Tero Hoyla

OSPF-REITITYSPROTOKOLLAN
OMINAISUUDET

Opinnédytetyd
Tietotekniikan koulutusohjelma

Marraskuu 2012

MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences




KUVAILULEHTI

Opinnaytetydn paivamaara

=
_~

-~
-—

Vg
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences

)

Tekija(t) Koulutusohjelma ja suuntautuminen
Tero Hoyla Tietoliikennetekniikka
Nimeke

OSPF-reititysprotokollan ominaisuudet

Tiivistelméa

Taman tyon tarkoituksena oli tutustua tarkemmin OSPF-reititysprotokollaan, joka on yksi laajimmin
kaytettyja reititysprotokollia. Tutustuin OSPF-protokollaan aluksi teoriassa. Kédytin yhtend ldhteend John
T. Moyn kirjaa OSPF - Anatomy of an Internet Routing Protocol. John T. Moy kuuluu tyéryhmaéén, joka
kehitti OSPF-protokollan.

Teoriaosuuden alussa tutustuin ensin tietoverkkoihin ja niissd tapahtuvaan tietoliikenteeseen. Tutustuin
myds muutamiin muihin kdytossd oleviin reititysprotokolliin ja niiden ominaisuuksiin. Selvitin miten
reititysprotokollat luokitellaan ja miten ne eroavat toisistaan. RIP-protokollasta kerroin hieman
tarkemmin, koska se on yksi vanhimpia nykyisid reititysprotokollia ja koska OSPF kehitettiin sen
korvaajaksi.

Lopuksi keskityin OSPF-protokollaan ja sen ominaisuuksiin. Tutustuin OSPF-protokollaan my&s
kdaytannossd. Suunnittelin esimerkkiverkon, jota testasin luomalla siihen vikatilanteita. Testit suoritin
Mikkelin ammattikorkeakoulun Mikpoli-rakennuksen luokassa MB316, mistd 16ytyy esimerkkiverkon
kdytdannon toteutukseen tarvittava laitteisto.

Asiasanat (avainsanat)
Reititys, protokolla, tietoliikennetekniikka.

Sivumaara Kieli URN

43 Suomi

Huomautus (huomautukset liitteista)
Dijkstran algoritmi, esimerkkiverkon reitittimien asetukset ja reititystaulut

Ohjaavan opettajan nimi Opinnaytetyon toimeksiantaja
Matti Juutilainen




DESCRIPTION

Date of the bachelor’s thesis

»

o
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences

)

Author(s) Degree programme and option
Tero Hoyla Information technology

Name of the bachelor’s thesis

Features of OSPF routing protocol.

Abstract

The purpose of this bachelor's thesis was to explore the OSPF routing protocol in more detail. OSPF is one
of the most widely used routing protocols. At first, I explore the OSPF in theory. One source that I used,
was a book called OSPF- Anatomy of an Internet Routing Protocol by John T. Moy. He is member of the
working group that developed the OSPF.

In addition to the OSPF protocol the theory part also explored networks and telecommunications solu-
tions. I also introduced few other existing routing protocols and their features, how routing protocols are
classified and how they differed from each other. I dealt with the RIP protocol more closely, because it is
one of the oldest modern routing protocols and OSPF was developed to replace it.

Finally I focused on the OSPF protocol and its properties and explored OSPF in practice I designed an
example network, which I tested by creating fault conditions into it. These tests were performed in the
classroom MB316 of the Mikpoli building of the Mikkeli University of Applied Sciences. This room had
the hardware that I needed to put the example network into practice.

Subject headings, (keywords)
Routing, protocol, information technology.

Pages Language URN
43 Finnish

Remarks, notes on appendices
Dijkstra's algorithm, settings and routing tables of the routers of an example network

Tutor Bachelor’s thesis assigned by
Matti Juutilainen




SISALTO

N (@] | 2N A 1 SRS PR 1
2 TIETOVERKKO . ...ttt ettt bbb 2
2.1 NyKkyisten tietoverkkojen historiaa..........c.cceccvvveivereiieseese e 4
2.2 VIEEMAIIT ... ee s 5
2.3 Osoitteiden jakaminen ja selvittdminen tietoverkossa............ccveveveriveseenns 7
3 IP-OSOITTEET JA REITITYS ..ottt e 9
3L IP-0SOITEEEL ... ettt et 9
3.2 REITIYS ..ttt 12
4  REITITYSPROTOKOLLAT ..ottt 14
A1 RIP ettt b 15
A2 EIGRP ... 17
A3 1S-1S et 19
A4 BGP..oee e 20
5  OSPF-PROTOKOLLA ...ttt 21
5.1 Linkkitilatietokanta Ja LSA .......coeoviiiee e 22
5.2  OSPF protoKolapaketit ...........ccocuoiiiiiiiiie s 23
5.3  OSPF MUltiaCcCeSS-VEIrKOISSaA. .. ccuvrivieiiieriesriesieeieeie e sie et sie e see e 26
54 AUBEL.....ooeie et e 27
5.5 ASBIUKSEL. .. ettt 28
6 OSPF-PROTOKOLLA KAYTANNOSSA ........cooooieeeeceeeeeeeeeeee e 33
6.1  ESIMErKKIVEIKKO.....ccveiieie e 34
6.2 TeStit Ja tUIOKSEL......cccviiiiieiie e 35
T YHTEENWVETO ..ottt 40
0 o == TSSO 42
LITTEET

1 Dijkstran algoritmi
2 Esimerkkiverkon reitittimien asetukset ja reititystaulut



LYHENTEET

ABR

AD

ARP

ARPANET

AS

ASCII

BDR

BGP

CIDR

DHCP

DNS

Area Border Router, alueiden rajalla toimiva reititin OSPF-protokollassa

Administrative Distance, hallinnollinen etdisyys, reititysprotokollien ja

siirtoyhteyksien hallinnollinen arvo

Address Resolution Protocol, protokolla, jolla selvitetddn IP-osoitetta
vastaava MAC-osoite

Advanced Research Projects Agency Computer Network, Internetin
tekninen edeltdjd, Yhdysvaltain puolustusministerion  kehittdma

tietoverkko

Autonomous System, itsendinen jarjestelméa, Internetiin yhdistetty lahi-

verkko

American Standard Code for Information Interchange, standardoitu

Kirjoitusmerkkikoodi

Backup Designated Router, varalla oleva hallitseva reititin OSPF-

protokollaa kayttavassa multiaccess-verkossa

Border Gateway Protocol, operaattoreiden kayttdma tietoverkkojen yh-
distdmiseen tarkoitettu reititysprotokolla

Classless Interdomain Routing, luokaton reititys

Dynamic Host Configuration Protocol, IP-osoitteita dynaamisesti jakava

protokolla

Domain Name System, www-palvelimien Domain-nimi& IP-osoitteiksi

kaantava palvelu



DR

DROther

EGP

EIGRP

IETF

IGP

IGRP

IS-IS

ISO

JPEG

LAN

MAC-osoite

NAT

Designated Router, hallitseva reititin OSPF-protokollaa kéyttdvassa

multiaccess-verkossa

Reititin OSPF-protokollan multiaccess-verkossa

Exterior Gateway Protocol, itsendisten jarjestelmien yhdistdmiseen tar-
koitettu protokollatyyppi

Enhanced Interior Gateway Routing Protocol, Cisco Systemsin kehitta-

ma reititysprotokolla, kehittyneempi versio IGRP-protokollasta

Internet Engineering Task Force, standardointijarjestd

Interior Gateway Protocol, itsendisen jarjestelman (AS) sisaiseen reiti-
tykseen tarkoitettu protokollatyyppi

Interior Gateway Routing Protocol, Cisco Systemsin kehittdma

reititysprotokolla

Internet Protocol, tiedonsiirtoprotokolla

Intermediate System to Intermediate System, reititysprotokolla

International Organisation for Standardisation, standardointijarjestd

Kuvien tallennusformaatti

Local Area Network, lahiverkko

Media Access Control, tarkoittaa verkkokortin fyysista osoitetta, 48-
bittinen heksadesimaalikoodi

Network Address Translation, l&hiverkon siséisia IP-osoitteita julkisiksi

kaantava palvelu



NSSA

OSlI

OSPF

RFC

RIP

SPF

SPT

TCP

TCP/IP

UDP

VLSM

VLAN

WAN

WLAN

Not So Stubby Area, aluetyyppi OSPF-reititysprotokollassa

Open Systems Interconnection Reference Model, OSI-malli, standardoitu

tiedonsiirtokéaytanto tietoliikennetekniikassa

Open Shortest Path First, reititysprotokolla

Request For Comments, IETF:n julkaisemia Internetid koskevia stand-

ardeja

Routing Information Protocol, reititysprotokolla

Shortest Path First, Dijkstran algoritmin nimi

Shortest Path Tree, tietokanta, jonka perusteella OSPF-protokollaa kayt-

tava reititin tietda itsendisen jarjestelman (tai alueensa) topologian

Transmission Control Protocol, varmennettu tiedonsiirtoprotokolla

Transmission Control Protocol / Internet Protocol, standardoitu tiedon-

siirtokaytanto tietoliikennetekniikassa

User Datagram Protocol, varmentamaton tiedonsiirtoprotokolla, kéyte-

taan esimerkiksi videotiedostoissa

Variable Length Subnet Mask, vaihtuvan pituinen aliverkon peite

Virtual Local Area Network, virtuaalinen l&hiverkko, samassa l&hiver-
kossa olevien kytkimien portit konfiguroidaan ryhmiksi niin, ettd ryhmat
toimivat kuin olisivat itsendisia lahiverkkoja

Wide Area Network, laajaverkko

Wireless Local Area Network, langaton lahiverkko



1 JOHDANTO

Taman tyon tarkoituksena on tutustua tarkemmin OSPF-reititysprotokollaan, joka on
yksi laajimmin kéytettyjé reititysprotokollia. Tutustun OSPF-protokollaan seka teori-
assa etta kaytannossa. Teoriaosuudessa kédytén yhtend ldhteenda John T. Moyn Kirjaa
OSPF — Anatomy of an Internet Routing Protocol. John T. Moy kuuluu tyéryhmaéan,
joka kehitti OSPF-protokollan. Kaytdnnon osuudessa suunnittelen esimerkkiverkon,

jota testaan luomalla siihen vikatilanteita.

Kéytan tdssa tydssa usein sanaa protokolla. Protokolla tarkoittaa yleisesti sovittua kéy-
tantod tai standardia. Tietoliikennetekniikassa protokollat jakautuvat reititettaviin pro-
tokolliin ja reititysprotokolliin. Selvitén tassé tyossa mité reititysprotokollat tekevat ja

miten ne liittyvét reititettaviin protokolliin.

Kéytan usein myos termeja reititys ja reititin. Reititys tarkoittaa reitittimien valityksel-
I tapahtuvaa tiedonsiirtoa. Reititin on erdanlainen tietokone, minka ainoa tehtdva on
reitittdd datapaketteja. Se voi kayttaa reititysprotokollia reitittdessaan paketteja. Reiti-

tyksestd ja siind kaytettavista osoitteista kerron tarkemmin tyon teoriaosuudessa.

Tutustun tassa tyossa tietoliikenteeseen sekd muutamiin yleisimpiin reititysprotokol-
liin keskittyen lopuksi OSPF-protokollaan. Tutustun OSPF:n ominaisuuksiin, kuten
linkkitilatietokantaan jonka avulla OSPF reitittad paketteja. Selvitdn mité linkkitilatie-
tokanta siséltdd ja miten se muodostuu. Tutustun myds protokollapaketteihin, jotka
kuljettavat OSPF:n reitityspéivityksia. Kerron myds miten lahiverkko voidaan jakaa
osiin OSPF:n avulla. Teoriaosuuden lopuksi kerron milla késkyilla OSPF otetaan

kayttoon Ciscon reitittimissé.

Teoriaosuuden jélkeen esittelen OSPF-protokollan toimintaa k&ytdnnéssa. Suunnitte-
len Ciscon Packet Tracer-ohjelmalla esimerkkiverkon, jolla esittelen OSPF:n toimin-
taa. Toteutan verkon kéytdnnossd Mikkelin ammattikorkeakoulun Mikpoli-
rakennuksen luokkaan MB316.



2 TIETOVERKKO

Internet on suuri pakettikytkentéinen tietoverkko (Moy 2000, 3). Sana pakettikytken-
tainen tulee siitd, etté tieto liikkuu verkossa sahkoisind datapaketteina. Lukuisat pie-
nemmat tietoverkot yhdistyvét Internetiin ja sen kautta toisiinsa. Naita pienempia tie-
toverkkoja kutsutaan tietoliikennetekniikkaa késittelevassa kirjallisuudessa nimityk-
sella Autonomous System (AS), miké tarkoittaa itsendisté jarjestelméaa. Termia itsendi-
nen kaytetaan, koska jokaista verkkoa hallitsee sitd kdyttdva organisaatio. Yleisempi
nimitys ndille jarjestelmille on lahiverkko eli LAN (Local Area Network). Lahiverk-
koja on yrityksissg, kouluissa ja yksityiskodeissakin. L&hiverkot yhdistyvét Internetiin
palveluntarjoajan kautta. Palveluntarjoajia ovat yleensa puhelinoperaattorit. (Moy
2000, 32.)

Verkot koostuvat reitittimistd, kytkimistd, verkkokaapeleista ja paatelaitteista. Reitit-
timien tehtédva on vélittda viesteja lahiverkkojen valilla (Moy 2000, 3). Ne valittavat
viesteja myos lahiverkkojen sisalla olevien aliverkkojen vélilla, esimerkiksi virtuaalis-
ten lahiverkkojen (VLAN) vélinen viestitys tapahtuu reitittimien kautta (Jaakohuhta
2002, 30). Kaikki viestit Idhiverkkojen sisalla kulkevat kytkimien Iapi. Kytkimet var-
mistavat, etta viestit paatyvat oikeisiin kohteisiin. Paatelaitteet, eli tietokoneet, palve-
limet ja verkkotulostimet liittyvat verkkokaapeleilla reitittimiin kytkimien kautta.
(Jaakohuhta 2002, 209.)

Kytkimia on olemassa kahta kategoriaa. Peruskytkimet ovat toisen tason kytkimid. Ne
valittdvat dataa MAC-osoitteiden perusteella. Kolmannen tason kytkimet osaavat
huomioida myds IP-osoitteet. Nimitykset toinen ja kolmas taso tulevat OSI-mallin

kerroksista (Khabardar ja Finn 1998, 7). OSI-mallin esittelen myéhemmin.

Ennen kuin reitittimet, kytkimet ja paatelaitteet liitetddn toisiinsa, pitdd suunnitella
verkon rakenne, eli topologia. Suunnittelussa pitdd ottaa huomioon laitteiden maarg,
verkolle asetetut vaatimukset ja paikka, johon verkko rakennetaan. Verkon fyysinen
topologia vaihtelee paikan mukaan, mutta loogisen topologian suunnittelua varten on

olemassa malleja, kuten kuvissa 1 ja 2.
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KUVA 1. Hierarkkinen topologia

Kuvassa 1 esittelen hierarkkisen topologian, mika on yksi tapa kaapeloida lahiverkko.
Siind verkko jaetaan kolmeen kerrokseen. Core-kerroksella kytkimet ja reitittimet
huolehtivat pakettien nopeasta valittdmisesta verkon sisalla ja verkosta ulos. Core-
kerroksella voidaan kayttdd myos kolmannen tason kytkimid. Distribution-kerroksella
reitittimet tai kolmannen tason kytkimet (kuten kuvassa) vélittavat tietoliikennetta eri
aliverkkojen valilla. Access-kerroksessa kayttajat yhdistyvat verkkoon. Kuvassa 2 on

paatelaitteiden kytkemistapa lahiverkossa.
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KUVA 2. Tahtitopologia

Kuvan 2 esimerkissa esittelen téhtitopologian, joka on nykyéén yleisin tapa kytke&
tietokoneita lahiverkossa. Kuvassa 2 kahdeksan tietokonetta on liitetty kytkimen kaut-
ta toisiinsa verkkokaapeleilla. Kéytdnnossé vastaava verkko toteutetaan niin, etta kyt-

kin on sijoitettuna kytkentékaappiin ja siitd lahtevat kaapelit kulkevat esimerkiksi sei-
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naan kiinnitetyssé kiskossa oleviin verkkopistorasioihin. Tietokoneet kytketdan verk-
kokaapeleilla kiskon verkkopistorasioihin. Yleisin verkkokaapelityyppi nykyadn on
Ethernet-kaapeli.

2.1 Nykyisten tietoverkkojen historiaa

Internetin alkuperéné voidaan pitdd ARPANETiIa. ARPANETIn kehitystyo alkoi Yh-
dysvalloissa vuonna 1958 vastauksena Neuvostoliiton Sputnik-hankkeelle. Presidentti
Eisenhower halusi Yhdysvaltojen olevan tieteen ja tekniikan kehityksen karjessa.
Vuonna 1962 Yhdysvaltain puolustusministerio palkkasi J. C. R. Lickliderin suunnit-
telemaan tietoverkkoa. Lickliderin jalkeen projektia johtivat ensin Ivan Sutherland ja
sitten Bob Taylor. Vuonna 1966 ARPANET yhdisti jo kolme tietokonetta. Yksi sijait-
si MIT:ss4, toinen Kalifornian yliopistossa, Berkleyssd, ja kolmas System Develop-
ment Corporationin toimitiloissa Santa Monicassa. Vuoteen 1971 mennessa verkko
yhdisti useita yliopistoja ja tutkimuslaboratorioita. (Doyle 2005, luku 1.2.)

Internet rakentui ARPANETIn ympdrille. ARPANETIN laitteisto toimi Internetin yti-
menda vuoteen 1985, jolloin NSFNET (National Science Foundation NET) korvasi sen.
NSFNET toimi ytimend vuoteen 1995, jolloin se poistui kdytostd. Nykyisen Internetin

ytimena toimivat kaupallisten Internet-palveluntarjoajien laitteet. (Moy 2000, 33.)

Lahiverkkotekniikoista yleisin on télla hetkell& Ethernet. Se on myos yksi ensimmai-
si& lahiverkkoja. Sen alkuperdna voidaan pitdd ALOHA-nimista radioverkkoa, joka
kehitettiin Havaijilla 1960-luvulla. ALOHA-verkon kehitystydsta vastasi Norman
Abramson tyoryhmineen. ALOHA-verkko yhdisti Havaijin yliopiston tietokoneen
Oahun saarella ymparill& olevien saarien ja merelld olevien laivojen péatteisiin. (Jaa-
kohuhta 2002, 9.)

Ensimmadisen varsinaisen Ethernetin kehitystyd alkoi 1970-luvun alkupuolella Xero-
xin PARC-tutkimuskeskuksessa (Palo Alto Research Center). Kehitystyostd vastasi
Robert Metcalfe, joka oli juuri palkattu tutkimuskeskukseen verkkotekniseksi asian-
tuntijaksi. Ensimmaisend tehtdvanaan Metcalfen piti liittdd Xeroxin ALTO-niminen
tietokone ARPANETIin. (Jaakohuhta 2002, 11.)
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Vuoden 1972 lopussa Metcalfe suunnitteli tyotoverinsa David R. Boggsin kanssa ver-
kon, joka yhdisti joukon ALTO-tietokoneita Xeroxin kehittdmaan, maailman ensim-
maiseen lasertulostimeen, nimeltd EARS. Tutkimustydssddn Metcalfe oli tutustunut
Abramsonin ALOHA-jarjestelmaan, ja siksi verkon tyénimi oli ALTO ALOHA.
Verkko saatiin toimimaan 22.5.1973. Metcalfe nimesi sen Ethernetiksi. Nimi perustuu
vanhaan uskomukseen, jonka mukaan eetterin avulla voisi vélittda séhkomagneettista
séteilya avaruuteen. (Jaakohuhta 2002, 11-12.)

2.2 Viitemallit

1980-luvulla tietoverkot alkoivat levité liikeyrityksiin. Ensimmaiset yritysten tietover-
kot eivat olleet keskenadn yhteensopivia, koska ne oli rakennettu eri valmistajien lait-
teilla ja eri ohjelmistoja kayttden. Tama johtui verkkoyritysten Kilpailusta. Jokainen
yritys kehitti omaa tekniikkaansa. Tekniikka haluttiin yhdenmukaistaa ja siksi paatet-
tiin luoda standardi, jonka mukaisesti valmistajien piti suunnitella tuotteensa. Laittei-

den ja ohjelmistojen suunnittelua varten tarvittiin malli. (Jaakohuhta 2002, 13-18.)

Tietoliikennetekniikan opetuksessa lahdetdan usein liikkeelle OSI-mallista (Open Sys-
tems Interconnection), jonka kehitti International Organisation for Standardisation
(1ISO). OSI-mallissa tiedonsiirto on jaettu seitsemaan osa-alueeseen, eli kerrokseen,
joista jokaisella on oma tehtavéansa. Jokaisella kerroksella toimii protokollia, jotka
(fyysista kerrosta lukuun ottamatta) lisadvat dataan kerroksissa kéytettyjen protokolli-
en Header- ja Trailer-tiedot (Cisco Press 1998, 20-21). Header eli otsikko lisatdan
datapaketin alkuun, ja se kertoo minka protokollan dataa paketti sisdltdd. Trailer on

kontrollitieto, jonka protokolla lisaa datapaketin loppuun. (Cisco Systems 2002, 45.)

Nykypéivan kaytetyin ja tunnetuin standardi on Yhdysvaltain puolustusministerion
kehittdma TCP/IP-malli. Mallin pohjalta suunnitellun verkon pitdisi kestaa kaikki olo-
suhteet, my0s ydinsota. Siind on sama periaate kuin OSI-mallissa, mutta siind sovel-
lus-, esitys- ja istuntokerrokset on yhdistetty yhdeksi sovelluskerrokseksi ja siirtoyh-
teyskerros ja fyysinen kerros on yhdistetty verkkoyhteyskerrokseksi. Kuljetuskerros
on molemmissa malleissa samanniminen. Verkkokerrosta vastaa Internet-kerros, jossa
toimivat reititysprotokollat. Nimi Internet-kerros johtuu siitd, ettd Internet perustuu
TCP/IP-malliin (Moy 2000, 4). Taulukossa 1 nahtévilla OSI- ja TCP/IP-mallit. (Cisco
Systems 2002, 64-67.)



TAULUKKO 1. OSI-malli ja TCP/IP-malli (Cisco Systems 2002, 54)

7. APPLICATION = SOVELLUS
6. PRESENTATION = ESITYS
5. SESSION = ISTUNTO

APPLICATION = SOVELLUS

4. TRANSPORT = KULJETUS TRANSPORT = KULJETUS
3. NETWORK = VERKKO INTERNET
2. DATALINK = SIIRTOYHTEYS NETWORK ACCESS =
1. PHYSICAL = FYYSINEN VERKKOYHTEYS

Tiedonsiirto lahtee liikkeelle ylimmasta eli sovelluskerroksesta. Verkossa liikkuva
data on lahtdisin sovelluskerrokselta. Sielld méaaritetddn myos kayttoliittyma, esimer-
kiksi Internet-selain. Esityskerros maarittdd datan esitystavan, kuten Kirjoitusmerkki-
koodi ASCII:n tai JPEG-kuvaformaatin. Esityskerros huolehtii myds datan mahdolli-
sesta salauksesta ja salauksen purkamisesta (encryption, decryption). Istuntokerros
huolehtii yhteyksien avaamisesta ja katkaisemisesta seka tiedonsiirron ajoituksista.
Néma kolme ylintd kerrosta luovat ja muokkaavat datan binaarikoodiksi. TCP/IP-
mallissa sovelluskerros hoitaa OSI-mallin kahden ylimmén kerroksen tehtavét ja kul-
jetuskerroksen TCP-protokolla huolehtii yhteyksien luomisesta. TCP/IP-mallissa is-
tuntokerrosta ei siis kaytetd. (Cisco Press 1998, 15.)

Kuljetuskerros huolehtii yhteydestd ladhteen ja kohteen valilla. Kuljetuskerroksella
data muokataan joko segmenteiksi tai datagrammeiksi. TCP-protokolla (Transmission
Control Protocol) segmentoi datan ja UDP-protokolla (User Datagram Protocol)
muokkaa datan datagrammeiksi (Cisco Press 1998, 8). Protokollien ero on siina, etta
TCP on varmennettu ja UDP ei ole. TCP-protokollaa kéytetdan yleisemmin tiedosto-
jen siirtamisessa. TCP-protokolla havaitsee tiedonsiirrossa mahdollisesti tapahtuvat
virheet. Jos l&hettdva tietokone ei saa vastaanottajalta tiedonsiirron jalkeen ACK-
viestid (Acknowledgement), jolla vastaanottaja ilmoittaa saaneensa koko tiedoston,
lahettdd TCP-protokolla tiedoston uudelleen. (Parziale ym. 2006, 150-151.)

UDP-protokollan etuna TCP-protokollaan verrattuna on keveys. UDP-protokolla ei
takaa, ettd datapaketit saapuvat perille oikeassa jarjestyksess, tai ettd data pysyy ko-
konaisena ja muuttumattomana (Moy 2000, 8). UDP-protokollaa kaytetdan reaaliai-

kaiseen tiedonsiirtoon, kuten videokuvan tai aanen siirtoon, joissa pienet hairiot eivat
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haittaa. Jos esimerkiksi videokuvasta havida yksi datagrammi siirron aikana, ei ihmi-

sen silmé& edes huomaa sité videota katsottaessa. (Cisco Press 1998, 20-21.)

Reititys tapahtuu verkkokerroksella. Internet-protokolla (IP) muokkaa kuljetuskerrok-
selta tulleen TCP-segmentin tai UDP-datagrammin IP-paketiksi. IP-protokollan otsik-
kotiedot siséltavat lahteen ja kohteen IP-osoitteet, joita kutsutaan myds loogisiksi
osoitteiksi. Loogisista osoitteista kerron tarkemmin alaluvussa 3.1. (Moy 2000, 8.)

Seuraavaksi paketti siirtyy siirtoyhteyskerrokselle, missa siihen lisatdédn kehys (Fra-
me). Kehyksen otsikko siséltad lahteen ja kohteen fyysiset osoitteet, eli MAC-
osoitteet. MAC-osoite on 48-bittinen heksadesimaalikoodi, joka on poltettu verkko-
korttiin valmistusvaiheessa. MAC-osoite on jokaisessa verkkokortissa ainutlaatuinen.
Kehyksen otsikko-osan alussa on myds start-kenttd, joka kertoo kehyksen alusta. Li-
séksi otsikko-osan lopussa on verkkokerroksen protokollaa ilmaiseva kenttd. Kehyk-
sen lopussa oleva kontrollitieto-osa siséltda virheentarkistuksen ja kehyksen loppua
merkitsevan stop frame -kentan. Kehykselld varustettu datapaketti siirretdén fyysiselle
kerrokselle, joka muuntaa sen signaaliksi ja lahettda tietoverkon lapi tietokoneelta
toiselle. (Cisco Systems 2002, 56-59.) TCP/IP-mallissa vastaavat tehtivét hoitaa
verkkoyhteyskerros.

2.3 Osoitteiden jakaminen ja selvittaminen tietoverkossa

Jotta tietoliikenne olisi mahdollista, verkkolaitteiden pitéd tietdd mihin lahettaa paket-
teja. Tata varten reitittimilla ja tietokoneilla on oltava osoitteet. MAC-o0soitteet ovat
fyysisia osoitteita ja IP-osoitteet loogisia osoitteita. IP-osoitteita kaytetaan reititykses-
sé. IP-osoitteiden selvittdmiseen verkossa toimivat laitteet kayttavat ARP-protokollaa
(Address Resolution Protocol). ARP selvittdd mitda MAC-osoitetta IP-osoite vastaa.
ARP l&hettdd viestejd, joilla se tiedustelee IP-paketin vastaanottajan MAC-osoitetta.
Vastaanottaja on joko reititin, joka vélittad pakettia eteenpéin, tai paketin kohteeksi
maéaritelty laite. (Moy 2000, 10.)

Loogisen IP-osoitteen voi madrittad tietokoneeseen manuaalisesti tai sen voi saada
palvelun tarjoajalta verkon kautta. Osoitteita jakava protokolla on DHCP (Dynamic
Host Configuration Protocol). DHCP-palvelin, joka on joko erillinen palvelinkone tai

reititin, jakaa IP-osoitteet, aliverkon peitteet, yhdyskaytévat ja DNS-palvelimien osoit-
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teet l&hiverkossa oleville tietokoneille. Kéynnistyesséén tietokone, joka on maaritelty
hakemaan IP-osoitteensa DHCP-palvelimelta, lahettad l&hiverkkoon
DHCPDISCOVER-viestin yleislahetyksené (broadcast). DHCP-palvelin vastaa pyyn-
toon tarjoamalla I1P-osoitetta DHCPOFFER-viestilla. Jaettavissa oleva IP-osoitealue
on palvelimella DHCP-POOL-nimisessa tietokannassa. Jos tietokone hyvéksyy tarjo-
tun [IP-osoitteen, se vastaa palvelimelle DHCPREQUEST-viestilla, eli DHCP-
pyynnolla. Palvelin vastaa pyyntdon DHCPACK-viestill, joka méaarittaa tietokoneelle
sen tarvitsemat tiedot (IP-osoite, aliverkon peite, yhdyskaytéva ja DNS-palvelin). An-
nettu IP-osoite on tietokoneen kaytdssa joko pysyvésti tai madrédajan, esimerkiksi
kunnes tietokone sammutetaan. Verkon yllapitdja on voitu myods maaréta tietylle tie-
tokoneelle tietty IP-osoitteen DHCP:n kautta. (Parziale ym. 2006, 130-135.)

Jokaisella Internetida kayttavélla laitteella on oltava yksildllinen julkinen IP-osoite,
jotta reititys olisi mahdollista. Laitteiden maarén kasvaessa alettiin epdilla, ettd IPv4-
osoitteet eivat riittaisi. Tekniikka nimeltd NAT (Network Address Translation) kehi-
tettiin sddstdmaan IPv4-osoitteita. NAT:n ansiosta monet Internetiin kytketyt tietoko-
neet, jotka eivat kuulu samaan lahiverkkoon, voivat kayttad samaa IP-osoitetta. Tama
on mahdollista siksi, ett4 reititin, jonka kautta tietokone on kytketty Internetiin, muun-
taa lahiverkon sisalla kéytetyn lokaalin 1P-osoitteen globaaliksi IP-osoitteeksi, joka
nékyy lahiverkon ulkopuolella, Internetissa. NAT:n ansiosta lahiverkon sisélla voi-
daan kayttaa osoitteita, jotka on madaritelty yksityisiksi, eli niité ei reititettdisi julkises-

sa verkossa. (Parziale ym. 2006, 89-94.)

Myos WWW-palvelimilla on IP-osoitteet. Koska ihminen on huono muistamaan pit-
kid numerosarjoja, keksittiin tapa nimetd palvelimien osoitteet kirjaimilla. K&anndos-
palvelimia kutsutaan DNS-palvelimiksi (Domain Name System). DNS-palvelimia kay-
tetddn k&antaméaan verkossa olevien palvelimien Domain-nimid IP-osoitteiksi ja pdin-
vastoin. Kun Internetin kayttdja kirjoittaa Internet-selaimeen haluamansa sivuston
nimen (esim. www.google.fi), lahtee kysely DNS-palvelimelle. Palvelin etsii tieto-
kannastaan nimed vastaavan IP-osoitteen ja l&hettdd sen selaimelle. (Parziale ym.
2006, 432.)



3 IP-OSOITTEET JAREITITYS

Reititys tarkoittaa reitittimen tai reitittimien valityksella tapahtuvaa sahkdisten data-
pakettien vélittdmista tietoverkossa paketin l&hettdjén ja vastaanottajan valilla (Moy
2000, 3). Paketteja lahettévat reitittimet, kytkimet, palvelimet ja tietokoneet. Lahetys-
muotoja on kolme. Yhdelle laitteelle Idhetys (unicast), kahdelle tai useammalle lait-
teelle lahetys, eli ryhmélé&hetys (multicast) ja kaikille 1ahiverkon laitteille lahetys, eli
yleislahetys (broadcast). Kytkimet vélittdvét paketteja MAC-osoitteiden perusteella.
Reitittimet kéayttavat pakettien valittdamiseen IP-osoitteita. (Moy 2000, 10.)

3.1 IP-osoitteet

IP-protokollasta on kaksi versiota, IPv4 ja IPv6. IPv4-osoitteet ovat 32-bittisia, ja ne
muodostuvat neljéstd kahdeksanbittisestd luvusta, eli oktetista (esimerkiksi
192.168.0.0). Bittien merkityksen selitin myohemmin tdssa luvussa. IPv6-osoitteet
ovat 128-bittisid, ja ne muodostuvat kahdeksasta 16:n bitin heksadesimaalikoodista
(esimerkiksi 4722:0C62:0:0:2:1298:0CC:A096), joka erotellaan kaksoispisteilla.
IPv6-protokolla kehitettiin, kun huomattiin, ettd IPv4-osoitteet olivat vdhenemassa.
IPv6-osoitteita on véhitellen otettu kayttdon. (Moy 2000, 23.) Vuoden 2012 kesakuus-

sa muutamat palvelimet siirtyivat kayttdmaan IPv6-osoitteita.

IP-osoite koostuu kahdesta osasta, verkko-osasta ja paatelaiteosasta. Verkko-osa ker-
too verkon osoitteen ja paatelaiteosa kertoo péatelaitteen, eli esimerkiksi tietokoneen
osoitteen.  Esimerkiksi  IPv4-osoitteessa  192.168.10.2  aliverkon peitteelld
255.255.255.0 ensimmaiset kolme lukua, 192, 168 ja 10 ovat verkko-osaa ja viimei-
nen luku, 2, on paatelaiteosa. Aliverkon peite esitetddn kirjallisuudessa usein myos
prefiksind IP-osoitteen yhteydessd, esimerkiksi 192.168.10.0/24. Esimerkin prefiksi
/24 vastaa maskia 255.255.255.0. (Parziale ym. 2006, 68.)

Ennen vaihtuvan pituisen aliverkon peitteen (Variable Lenght Subnet Mask, VLSM)
kehittdmistd IPv4-osoitteet jaettiin IP-osoiteluokkiin A, B, C, D ja E. A-luokan osoit-
teet kayttivat prefiksia /8, eli verkko-osaa oli IP-osoitteen ensimmainen oktetti. Okte-
tin arvo oli valillad 0-127. Muut oktetit olivat p&atelaiteosaa. B-luokan osoitteet kaytti-
vat prefiksié /16, eli verkko-osaa oli kaksi ensimmaista oktettia. Ensimmaisen oktetin

arvo oli valilla 128-191 ja toisen oktetit arvo valilla 0-255. C-luokan osoitteissa kay-
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tettiin prefiksia /24, eli verkko-osaa oli kolmea ensimmadista oktettia. Ensimmadisen
oktetin arvo oli valilla 192-223 ja kahden muun arvot valilla 0-255. D-luokan osoit-
teet varattiin multicast-lahetyksiin. Niissé ensimmaisen oktetin arvo oli vélilla 224
239 ja muut oktetit valilla 0-255. E-luokan osoitteet varattiin myohempaa kayttoa

varten. Niissd ensimmadisen oktetin arvo on valilla 240-255. (Moy 2000, 19-21.)

Luokaton reititys (Classless Inter Domain Routing, CIDR), k&yttaa vaihtuvan pituista
aliverkon peitettd (VLSM). Aliverkon peitteen tarkoitus IP-osoitteen ohessa avautuu
selkedmmin binaariluvuilla esitettynd. Luku 255 tarkoittaa, ettd kaikki oktetin bitit
ovat ykkosia (1111 1111). Arvo 255 on bitteja vastaavien lukujen yhteen laskettu
summa. Bittien arvot ovat jarjestyksesséd vasemmalta oikealle 128, 64, 32, 16, 8, 4, 2
ja 1. Esimerkiksi luku 192 on bindéarisend 1100 0000 (128 + 64 = 192). IP-
osoitteeseen liitetyn aliverkon peitteen bindarioktetin ykkoset méaaraavat vastaavan IP-
osoitteen binddrioktetin bittien muuttumattomuuden. Muuttumattomuudella tarkoitan,
ettd bitteja ei voi muuttaa muuttamatta aliverkkoa. Taulukossa 2 on nahtéavilla esi-

merkKki.

TAULUKKO 2. Esimerkki aliverkon peitteen vaikutuksesta IP-osoitteeseen
1. oktetti 2. oktetti 3. oktetti 4. oktetti IP/aliverkon peite

1100 0000 1010 1000 0000 1010 0000 0010 192.168.10.2

1111 1111 1111 1111 1111 1111 OOOO 0OOOO K 255.255.255.0

Taulukon 2 esimerkissa aliverkon peitteen 255.255.255.0 ykkoset méaaréavat IP-
osoitteen ensimmadisen, toisen ja kolmannen oktetin muuttumattomiksi. Aliverkon
peitteen nollat ovat IP-osoitteessa muuttuvaa paatelaiteosaa, johon tassa esimerkissa

kuuluu koko neljas oktetti.

VLSM:n avulla IP-osoitteita voidaan jakaa minimissa neljan osoitteen aliverkkoihin
kayttamalla maskia 255.255.255.252, joka vastaa prefiksia /30. Esimerkiksi lisdamalla
maski 255.255.255.252 osoitteeseen 192.168.1.0 saadaan neljan osoitteen aliverkko,
jossa ensimmainen osoite on verkon osoite (192.168.1.0) ja viimeinen on aliverkon
broadcast-osoite (192.168.1.3), kuten kaikissa IP-osoitteissa. Toinen ja kolmas osoite
(192.168.1.1 ja 192.168.1.2) ovat laitteiden kaytdssé. (Parziale ym. 2006, 74.)
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Seuraavaksi esittelen miten IP-osoitteita maaritetdan reitittimen portteihin. Kaytan
esimerkking Ciscon reitittimid. Ciscon reitittimiin tehdaén asetuksia global configura-
tion -tilassa. Jos reititin on vasta kaynnistetty, ollaan user exec -tilassa ja taytyy men-

né ensin privileged exec -tilaan kirjoittamalla reitittimen komentoriville:

enable

Privileged exec -tilassa voidaan esimerkiksi tutkia reitittimelle tehtyjé asetuksia show-
komennoilla, joista reitityksen kannalta oleellisimpia esittelen alaluvussa 5.5. Global

configuration -tilaan paasee privileged exec -tilasta komennolla:

configure terminal

Taman jélkeen voidaan maérittad IP-osoitteet haluttuihin portteihin. Esimerkiksi reitit-

timen FastEthernet 0/1 -porttiin mééritetdén IP-osoite komennoilla:

interface fal0/1
ip address 192.168.1.1 255.255.255.0

no shutdown

IP-osoitteen jalkeen tuleva no shutdown -ké&sky aktivoi portin toimimaan. (Cisco Sys-
tems 1996.) Késkya kdaytetddn kaikissa, paitsi virtuaalisessa Loopback-portissa. Ne
menevat automaattisesti paélle. (InformIT 2012.) Loopback-portin voi maarittaa esi-

merkiksi kaskylla:

interface 100

ip address 200.200.200.1 255.255.255.0

Muita interface-kaskylla méaritettavia portteja ovat GigabitEthernet-portit ja Serial-
portit. GigabitEthernet-portit ovat nopeampia kuin FastEthernet-portit, mutta niihin
tehd&én asetuksia samalla tavalla. My0s Serial-portteihin tehd&an asetukset samalla
tavalla, paitsi vanhemmissa reitittimissa nithin pitdd maarittdd lisaksi kellotaajuus
(clock rate). Serial-portteja kaytetddn kahden reitittimen yhdistdmiseen, jolloin kello-
taajuus madritetddn vain toiseen reitittimeen. (Cisco Systems 2012a.) Serial-portin

maéarittdminen tapahtuu esimerkiksi k&skyill&:
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interface seriall/1
ip address 192.168.1.0 255.255.255.252
clock rate 9600

no shutdown

Esimerkissa reitittimen Serial-portin 0/1 kellotaajuudeksi on asetettu 9600 bittid se-
kunnissa. Kun IP-osoitteet on méaéritetty reitittimien portteihin, voidaan seuraavaksi

maarittaa reitit. Reitittdmisestd ja reittien méaarittdmisesté kerron seuraavaksi.

3.2 Reititys

IP-osoitteet mahdollistavat reitityksen. Kaikkiin verkossa toimiviin laitteisiin on maa-
ritetty IP-osoitteet, joiden perusteella reitittimet reitittavat datapaketteja. Reittien mééa-
rittdmiseen reitittimille on olemassa kaksi tapaa, staattinen ja dynaaminen. Staattinen
reititys tarkoittaa, ettd jokaiselle verkon reitittimelle konfiguroidaan kaikki verkon
sisalld olevat ja verkosta ulos menevét reitit k&sin. Pienissd verkoissa tdma on toimiva
vaihtoehto, mutta suurissa verkoissa erittdin epakaytannollista. (Parziale ym. 2006,
175.)

Reittien maarittdminen staattisesti Ciscon reitittimissé tapahtuu global configuration -

tilassa komennolla:

ip route [l&hteen IP-osoite][l&hteen aliverkon peite][kohteen IP-0soite]

Toinen vaihtoehto on kéyttd4 kohdeosoitteen sijasta porttia, josta on siirtoyhteys koh-
deosoitteeseen. Staattinen reititys on hyva tapa maarittdd verkosta ulos vieva oletus-

reitti. Tama maaritetdadn esimerkiksi komennolla:

ip route 0.0.0.0 0.0.0.0 200.100.100.2

Komennossa lahdeosoitetta vastaavat nollaosoitteet merkitsevét Internetid ja osoite
200.100.100.2 merkitsee Internet-palveluntarjoajan osoitetta. Staattisia oletusreitteja
kéytetddn usein niissékin verkoissa, joissa kaytetdan reititysprotokollia. (Cisco Sys-
tems 1996.)
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Dynaaminen reititys tarkoittaa reititysprotokollien kayttdmistd. Reititysprotokollat
kehitettiin helpottamaan tietoverkkojen laajentamista ja yllapitoa. Reititysprotokollia
kéytettaessa riittad, ettd jokaiselle verkon reitittimelle aktivoidaan sama protokolla ja
konfiguroidaan reitittimiin itseensa suoraan kytketyt verkot. Loput hoitaa reitityspro-
tokolla. Kaikki saman itsendisen jarjestelman (AS) reitittimet, joissa on sama proto-
kolla, l&hettavat toisilleen pdivityksina tiedot tietdmistadn reiteista ja itseensa konfigu-
roiduista verkko-osoitteista. Saamiensa reittitietojen perusteella reititin laskee reititys-
protokollan algoritmilla nopeimmat reitit itsensa ja tietdmiensa aliverkkojen vélilla.
Reititysprotokollat levittdvat myos tietoja verkon muutoksista, kuten katkenneista
reiteistd. (Parziale ym. 2006, 174.) Reititysprotokollien osalta esittelen vain OSPF-
protokollaa koskevia komentoja alaluvussa 5.5.

Kaikille reititysprotokollille ja siirtoyhteyksille on maaritetty hallinnollinen etaisyys,
eli Administrative Distance (AD). Etdisyyksien oletusarvot ovat yksi peruste reitin
valinnalle silloin, kun kaytdssd on useita reititysprotokollia. Se reitti, jolla on pienin
AD-arvo, otetaan kayttoon. Taulukossa 3 esittelen reititysprotokollien ja siirtoyhteyk-
sien hallinnolliset oletusarvot Ciscon reitittimien kéyttojarjestelméassa (Cisco 10S). Jos
reitin oletusarvo on valill4 0 — 9 reitti on verkon sisdinen. Reittid, jonka arvoksi laske-
taan 255, ei oteta reititystauluun. (Cisco Press 1998, 305.)

TAULUKKO 3. Reititysprotokollien ja siirtoyhteyksien hallinnolliset arvot Cis-
con verkkolaitteissa (Cisco Press 1998, 305)

Protokolla tai siirtoyhteys AD
Suoraan kytketty 0
Staattinen reitti 1
EIGRP (koontireitti) 5
BGP (verkosta ulos) 20
EIGRP (verkon sisélld) 90

OSPF 110

RIP 120

EIGRP (muista protokollista opitut) 170

IS-IS 115

BGP (verkon siséllg) 200

Tuntematon 255




14
Kun IP-paketti saapuu reitittimeen, se tutkii ensin mihin osoitteeseen paketti on me-
nossa. Seuraavaksi se tutkii reititystaulustaan tietddko se reitin kohteeseen. Jos kohtee-
seen on useampi reitti, valikoi reititin pienimmélla AD-arvolla olevan protokollan tai
siirtoyhteyden ja lahettdd paketin eteenpain sité pitkin. Ciscon reitittimissa AD-arvot

maaraytyvat taulukon 3 mukaisesti.

4 REITITYSPROTOKOLLAT

Reititysprotokollia voidaan jakaa ryhmiin ké&yttOtarkoituksen ja toimintaperiaatteen
perusteella. Kayttotarkoituksen perusteella protokollat voidaan jakaa lahiverkon sisal-
14 kéytettaviin (Interior Gateway Protocol, IGP) ja lahiverkkojen yhdistamiseen kay-
tettaviin (Exterior Gateway Protocol, EGP). Toimintaperiaatteen perusteella jaettuna
protokollat ovat joko Distance vector, eli etdisyysvektoriprotokollia, tai Link State, eli
linkkitilaprotokollia. On myds olemassa kolmas luokka, ns. hybridiprotokollat, joissa
yhdistyy etéisyysvektori- ja linkkitilaprotokollien ominaisuuksia. (Parziale ym. 2006,
173-174.) Hybridiprotokollista esimerkkina on EIGRP, josta kerron alaluvussa 4.2.

Taulukossa 4 on néhtévilla reititysprotokollien luokittelu.

TAULUKKO 4. Reititysprotokollien luokittelu

Etéisyysvektoriprotokollat Linkkitilaprotokollat
RIPv1, RIPv2, RIPng OSPF
IGP IGRP IS-1S
EIGRP
EGP BGP

Seka etdisyysvektori-, ettd linkkitilaprotokollia kaytettiin jo Internetin edeltgjan,
ARPANETIN, aikana. Ensimmaisia olivat etéisyysvektoriprotokollat. Linkkitilaproto-
kolliin siirryttiin vuonna 1979, kun siirtoyhteyksien nopeudet alkoivat kasvaa. Etéi-
syysvektoriprotokollat eivdt osanneet ottaa huomioon siirtoyhteyksien nopeutta. (Ta-
nenbaum 1996, 359.)

EGP-protokollista kasittelen tassd tyossa vain BGP:td. EGP-protokollia kayttévét

yleensé Internet-palveluntarjoajat, jotka yhdistavat niilla lahiverkkoja (AS) Internetiin.
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Ne yhdistavat myos palveluntarjoajien verkkoja toisiinsa. EGP-protokollissa verkossa
kaytettavien reitittimien maara voi olla moninkertainen verrattuna IGP-protokolliin.
(Moy 2000, 34.)

IGP-protokollista etdisyysvektoriprotokollia ovat RIPv1l, RIPv2, RIPng ja IGRP.
Néista RIPv1 ja IGRP ovat kdytdnnossa jo historiaa, eika niita kaytetd. RIP-protokolla
tekee reitinvalinnan hyppyjen (hop count) perusteella. IGRP ottaa huomioon myos
siirtoyhteyden nopeuden (Moy 2000, 298). Useimpien etéisyysvektoriprotokollien
reitinvalinta perustuu Bellman—Ford -algoritmiin. Algoritmia kayttava reititin laskee
kaikki mahdolliset reitit itsensa ja tietamiensa verkkojen ja aliverkkojen vélilla erik-
seen. Valittuaan omat nopeimmat reittinsa reitittimet vertaavat reititystietojaan keske-
naan. Jos jokin reititin tietdd nopeamman reitin, sen naapurit muokkaavat omia reiti-
tystaulujaan tiedon mukaisesti. (Moy 2000, 35-36.) Linkkitilaprotokollia ovat IS-IS ja
OSPF. Niiden yhtaldisyyksista ja eroista kerron 1S-I1S:n yhteydessa. Linkkitilaproto-
kollien toimintaa esittelen OSPF:n kautta.

Etéisyysvektoriprotokollat ovat rakenteeltaan yksinkertaisempia kuin linkkitilaproto-
kollat ja kuluttavat vahemman reitittimen muistia ja prosessointitehoa. Toisaalta etai-
syysvektoriprotokollat vievat enemmaén kaistanleveytta ajoitettujen paivitysten takia.
Jotkut linkkitilaprotokollatkin (kuten OSPF ja IS-1S) lahettavét ajoitettuja viestejd,
mutta eivat kuitenkaan koko reititystauluaan, kuten etaisyysvektoriprotokollat. Etai-
syysvektoriprotokollat (RIP, IGRP) saavuttavat konvergenssin hitaammin, koska tie-
dot verkon muutoksista liikkuvat hitaammin. Konvergenssilla tarkoitetaan téssa tapa-
uksessa sitd, ettd kaikilla lahiverkon reitittimilla on tiedossa reitit toistensa vélilla ja
verkosta ulos. (Ballew 1998, 124-128.) Seuraavaksi kerron lyhyesti nykyisin kaytdssa
olevista reititysprotokollista. RIP-protokollasta kerron hieman tarkemmin, koska siiné
esiintyneet ongelmat antoivat aikanaan aiheen uusien reititysprotokollien, kuten
OSPF:n suunnittelulle.

4.1 RIP
Lyhenne RIP tulee sanoista Routing Information Protocol. RIP-protokollasta on kol-

me versiota, RIPv1, RIPv2 ja uusin RIP new generation eli RIPng. Versiot 1 ja 2

eroavat toisistaan niin, etta versio 1 kayttaa luokallista reititysté ja versio 2 luokatonta
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reititysta. (Parziale ym. 2006, 189.) Uusin versio, RIPng on kehitetty IPv6 osoitteita
varten (Malkin ja Minnear 1997, 3).

Kaikissa RIP-protokollan versiossa verkon koko rajoittuu 16 reitittimeen. Tama johtuu
siitd, ettd RIP kayttaa metriikkana, eli reitinvalinnan perusteena, hop count -arvoa ja
15 on hop countin maksimiarvo (Cisco Systems 2002, 445). Hop count tarkoittaa siis
reitittimien méaaréa lahetettdvan tietopaketin Iahteen ja kohteen valissa. Jokainen siir-
tyma reitittimelta toiselle on yksi hyppy, eli hop. Jos tietopaketti pitdisi lahettad esi-
merkiksi 16 hypyn paahén, RIP ei saisi pakettia perille. Tdma johtuu siita, ettd 16
hyppya olisi RIP-protokollan mielest4 saavuttamaton. (Parziale ym. 2006, 189.)

Yksi RIP-protokollan ongelma on Count to Infinity, eli lasku aarettoméan. Tama on-
gelma aiheuttaa hitaan konvergenssin vikatilanteissa. Jos jokin verkon reitittimista
kaatuu tai jokin verkkoyhteys katkeaa, RIP reagoi asiaan hitaasti. Muut verkon reitit-
timet eivat merkitse reittid saavuttamattomaksi heti, vaan ne kasvattavat reitin hop
count -arvoa jokaisessa ajoitetussa paivityksessa sen mukaan, minka tiedon reitisté ne
saavat toisiltaan. Kaikki verkon reitittimet tietdvat reitin kaatuneelle reitittimelle ja
paivitysten mukana ilmoittavat tiedostaan naapureilleen. Hop count nousee lopulta
kaikilla arvoon 16, mutta tdma tapahtuu hitaasti. Tall4 tavalla muodostuu routing-
loop, eli reitityssilmukka, jossa kaatuneelle reitittimelle suunnattu viesti kulkee edes-
takaisin reitittimelta toiselle, kunnes viestin TTL-laskuri, eli time-to-live-laskuri saa-
vuttaa raja-arvonsa ja viesti havitetdan. Kun kaatunut reititin saadaan lopulta taas toi-
mintaan, tieto reitin toimivuudesta lahtee levidamaan yhta hitaasti, kuin tieto reitin saa-
vuttamattomuudesta. (Tanenbaum 1996, 357-359.) Kuvassa 3 on esimerkki katken-

neesta reitistd ja taulukossa 5 reitittimien lasku &arettémaan.

e i e

A B C D

KUVA 3. Katkennut reitti

Kuvassa 3 nelj reititintd on yhdistetty toisiinsa Point-to-Point-yhteyksilld ja niihin on
konfiguroitu RIP. Verkko toimii, kunnes yhteys reitittimien A ja B vélill4 katkeaa.

IIman reititysprotokollia reitittimet C ja D eivat tietéisi reitin katkeamisesta. RIP:n
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ansiosta tieto reitin katkeamisesta levida verkon sisélla. Taulukossa 5 ndhddan miten

reitittimien hop count -arvo kasvaa vaiheittain reittipaivityksié vaihdettaessa.

TAULUKKO 5. Lasku aarettomaan

Reititin A Reititin B Reititin C Reititin D
0 1 2 3
0 2 3 4
0 3 4 5
0
0 16 16 16

Taulukossa 5 ndhddan kuvan 3 tilanteesta seuraava lasku aarettdmaan. Reititin A:n ja
reititin B:n valinen yhteys on katkennut. Reititin B saa reittipaivityksen reitittimelta C,
ettd se tietdd toisen reitin reitittimelle A. Tdman tiedon reititin C on saanut kat-
keamisilmoituksen jélkeen reitittimeltd D, joka on saanut reittitiedon aikaisemmin
C:It4. Eli vaikka yhdellakaén reitittimelld ei ole yhteyttd A:lle, ne luulevat ettd niilla
on. Jokaisessa ajoitetussa paivityksessa ne kasvattavat hop count -arvoa yhdelld, kun-

nes saavuttavat arvon 16.

Split Horizon -tekniikka kehitettiin estam&an vadrien reititystietojen levidaminen ver-
kossa ja estamadan reitityskierteen muodostumista. Split Horizon toimii niin, etta reiti-
tin ei laheta tietoa reitista takaisin sille reitittimelle, jolta reitin oppii. N&in vaara reiti-
tystieto ei periaatteessa paase leviamaan. Valitettavasti tdmékaan ratkaisu ei ole im-
muuni virheille. Vaikka tekniikka onkin teoriassa toimiva, kdytdnndssa toimivuus

riippuu verkon topologiasta. (Tanenbaum 1996, 358-359.)

Poison reverse -tekniikka kehitettiin nopeuttamaan &érettémaan laskemista. Jos reitti
huomataan katkenneeksi, reittiin suoraan kytketyt reitittimet nostavat reitin hop count
-arvon suoraan saavuttamattomaksi. Yhdessd Split Horizon -tekniikan kanssa tdma

ehkaisee reitityskierteiden muodostumista. (Cisco Press 1998, 103.)

4.2 EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol) on hybridiprotokolla. Siind

yhdistyy seké etdisyysvektoriprotokollan ettd linkkitilaprotokollan ominaisuuksia. Se
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on IGRP:n (Interior Gateway Routing Protocol) kehittyneempi versio. Molemmat

ovat Cisco Systemsin kehittdmia reititysprotokollia. (Parziale ym. 2006, 212.)

EIGRP kéayttdd samanlaista oletusmetriikkaa kuin IGRP. Se vertailee eri reittivaih-
toehtojen kaistanleveyttd, viivettd, kuormitusta ja siirtoyhteyden luotettavuutta. Met-
riikkaa kayttdd EIGRP:n oma DUAL-algoritmi (Diffusion Update Algorithm). (Al-
brightson ym. 2.)

Poiketen etaisyysvektoriprotokollista, jotka perustuvat Bellman—Ford -algoritmiin ja
linkkitilaprotokollista, jotka perustuvat Dijkstran Shortest Path -algoritimiin, EIGRP
kayttaa reitinvalintaan omaa DUAL-algoritmiaan. DUALIN on todettu estavan reiti-
tyssilmukoiden syntymisen. Se my6s kuluttaa véhemman reitittimen prosessointitehoa
kuin linkkitilaprotokollien algoritmit. DUAL:in kayttdminen edellyttad, ettd reititin
pystyy selvittdmadan mitd siihen suoraan kytketyt laitteet ovat. Téhdn EIGRP kéyttaa
samanlaisia Hello-viesteja kuin linkkitilaprotokollat. Hello-viestien avulla protokolla

selvittaa ovatko siihen suoraan kytketyt naapurit reitittimia. (Albrightson ym. 2.)

Muita yhtalaisyyksia linkkitilaprotokollien ja EIGRP:n vélilla ovat EIGRP:n tapa toi-
mia verkon muuttuessa (esimerkiksi vikatilanteissa) ja sen tapa kerata ja sailyttaa ke-
raamiaan tietoja. EIGRP lahettaa paivitettyja reittitietoja vain, jos topologiassa tapah-
tuu muutoksia, eli jos siirtoyhteyksia katkeaa tai reitittimia lisdtaén tai poistetaan ver-
kosta. Reittitietojen tallentamisen ja kayttdmisen osalta EIGRP kayttaa linkkitilapro-

tokollien tapaan erillisid reititys- ja topologiatauluja. (Parziale ym. 2006, 212-213.)

EIGRP:ssd yhdistyvat etéisyysvektori- ja linkkitilaprotokollien hyvat puolet. Se ei
kuormita verkkoa eika reitittimen resursseja liikaa, mutta toimii silti tehokkaasti.
EIGRP tukee myods kuorman tasausta, luokatonta reititystd (CIDR) sekd vaihtuvan
pituisia aliverkon peitteitd (VLSM). Asia mik& erottaa EIGRP:n esimerkiksi RIP- ja
OSPF-protokollista on se, ettei EIGRP ole avoin standardi. Se ja IGRP ovat Cisco
Systemsin kehittdmid kaupallisia standardeja, eivatka kaikkien muiden valmistajien
reitittimet valttamaétta tue niitd. (Cisco Systems 2002, 446.)
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4.3 1S-IS

IS-IS (Intermediate System-to-Intermediate System) on linkkitilaprotokolla, kuten
OSPF. IS-IS ja OSPF ovat kahden eri organisaation luomuksia. OSPF-protokollan
standardoi Internet Engineering Task Force (IETF) ja I1S-1S-protokollan International
Organisation for Standardisation (ISO). Kumpikin protokolla perustuu Edsger W.
Dijkstran kehittam&&n Shortest Path -algoritmiin, joka tunnetaan nimelld Dijkstra-
algoritmi. (Moy 2000, 300-301.) Hén kehitti algoritmin vuonna 1956 ARMAC -

nimisen tietokoneen toimintaa esittelemaan (Thomas 2003, 64).

IS-1S-protokollan alkuperéiset versiot kehitettiin OSI-mallin mukaisiin verkkoihin.
TCP/IP-mallin mukaisten verkkojen yleistyessa 1S-1S-protokollasta muokattiin yh-
teensopiva. Yhteensopivaa versiota kutsutaan nimilla Dual IS-1S ja Integrated IS-IS.
(Moy 2000, 300.)

IS-1S- ja OSPF-protokollissa kaytetaan erilaisia termeja samoista asioista, miké johtuu
eri suunnitteluorganisaatioiden nimeamistavoista. 1SO kéyttaa reitittimista nimitysta
Intermediate System eli protokollan nimi IS-IS tarkoittaa reitittimien valista yhteyden-
pitoa. 1S-1S-protokollan kéyttdmista datapaketeista kdytetddn nimitysta Protocol Data
Unit (PDU). Esimerkiksi reititystietokannan tieto on Link State PDU (LSP). (Moy
2000, 301.)

IS-I1S-protokollan ja OSPF-protokollan vélisia yhtenéisyyksié ovat linkkitilaprotokol-
lille ominainen tietokantamainen reititystaulu ja mahdollisuus jakaa lahiverkko aluei-
siin. I1S-1S-protokollan tapauksessa alueisiin jakaminen tarkoittaa lahiverkon organi-
sointia kaksitasoiseksi hierarkiaksi. Alueen sisélld tapahtuvaa reititystd kutsutaan ta-
son 1 reitittdmiseksi (Level 1) ja alueiden valista reititystd tason 2 reititykseksi (Level
2). Tasolla 1 toimivat reitittimet huolehtivat vain alueen siséisesté reitityksesta ja ta-
solla 2 toimivat reitittimet hoitavat reitityksen alueiden valill4 ja lahiverkosta ulos.
(Oran 1990, 1.)

IS-1S-protokolla kayttdd myos, OSPF- ja EIGRP-protokollien tapaan, Hello-
protokollaa naapureidensa selvittdmiseen ja siirtoyhteyksien yll@pitoon. IS-IS-
protokollassa Hello-protokolla tunnetaan nimelld IS-1S Hello (I1H) ja sen l&hettdmat
viestit nimella IIH PDU. (Moy 2000, 301.)
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44 BGP

BGP, eli Border Gateway Protocol, kuuluu EGP-protokolliin. Sitd kayttavat yleensa
Internetin palveluntarjoajat. BGP reitittdd Internetin palveluntarjoajien vélista liiken-
nettd. Yksityisissa lahiverkoissa BGP on harvinainen. Se saattaa olla aktivoituna reitit-
timeen, joka yhdist&4 lahiverkon Internetiin. (Moy 2000, 284-286.)

BGP on etdisyysvektoriprotokolla. Se tuntee naapurinsa vertaisreitittimina (Peer).
BGP ei valikoi vertaisreitittimid automaattisesti, vaan verkon yll&pitdja maarad ne.
Muodostaessaan konvergenssia kaksi vertaisreititinta lahettaa toisilleen aluksi Open-
viestejd. Niiden jalkeen ne lahettdvat toisilleen reititystaulunsa Update-viestien muo-
dossa. Eroten muista etéisyysvektoriprotokollista, BGP-protokolla lahettaa reititystau-
lunsa naapurilleen vain kerran. Vaihdon jalkeen BGP l&hettd4 ainoastaan reititystau-
luissa tapahtuneet muutokset, jotka lahetetddn Update-viestien muodossa. Jos muutok-
sia tapahtuu vain harvoin, niin vertaisreitittimet lahettavat ajoittain toisilleen Keepali-
ve-viesteja pitddkseen ylla yhteyttd. Yhteyden katkaisemisesta ilmoitetaan Notificati-
on-viestilld. Yhteyden katkaisemisen jélkeen vertaisreitittimet poistavat reititystauluis-
taan toisiltaan oppimansa reitit. (Moy 2000, 286-287.)

Toinen eroavaisuus BGP:n ja muiden etdisyysvektoriprotokollien valilla on se, etta
BGP, kuten EIGRP, osaa valita aina reitin jossa ei esiinny reitityssilmukoita. Tamé
johtuu siitg, ettd ilmoittaessaan tuntemastaan verkosta BGP kertoo myds taydellisen
reitin verkkoon. Reittitietoon sisaltyy reitin varrella olevien itsendisten lahiverkkojen
(AS) méaara. Naiden lahiverkkojen (AS) madran perusteella BGP paattda mitka reitit
se hyvéksyy reititystauluunsa. Se reitti, jonka varrella on vahiten itsendisia lahiverkko-
ja (AS), paasee reititystauluun. Toinen peruste reitin valinnalle on itsendisten l&hi-
verkkojen (AS) arvot. Verkon yllapitdja voi maarata lahiverkoille (AS) arvot. Pie-

nimman arvon omaava lahiverkko (AS) on ensisijainen. (Moy 2000, 286-288.)

BGP:11a on reititystaulunsa lisaksi tietokanta, nimeltd RIB-In (Routing Information
Base-Inbound). Tahan tietokantaan BGP tallentaa vaihtoehtoiset reitit. Jos jokin ensi-
sijaisista reiteista katkeaa, BGP etsii tietokannastaan parhaan vaihtoehtoisen reitin,

jota se kayttada kunnes ensisijainen reitti palaa toimintaan. (Moy 2000, 286.)
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5 OSPF-PROTOKOLLA

OSPF-protokollan version 1 standardi valmistui vuonna 1990. Sen oli kehittényt In-
ternet Engineering Task Forcen kokoama ryhmé. Standardin kehittely oli alkanut
kolme vuotta aikaisemmin 1987. Versio 1 oli testiversio, jota kehitettiin. Versio 2 (rfc
1247) valmistui vuonna 1991 ja se oli ensimmadinen yleiseen kayttoon tullut OSPF:n
versio. Versiota 2 on sittemmin kehitetty eteenpain vuosien varrella. (Moy 2000, 44.)

Siité on esimerkiksi muokattu versio 3, mika toimii IPv6-osoitteilla (Moy 2000, 69).

OSPF-protokollalle asetettiin suunnitteluvaiheessa vaatimuksia. Suunnittelun aikoihin,
1980-luvun lopulla, RIP oli kdytetyin reititysprotokolla lahiverkoissa. L&hiverkkojen
koon kasvaessa RIP:n ongelmat alkoivat korostua. OSPF-protokollasta haluttiin tehda
tehokkaampi kuin RIP:sta. OSPF:n haluttiin kuormittavan vahemmén verkkoa ja saa-
vuttavan nopeammin konvergenssin. OSPF-protokollaan haluttiin myds parempi met-
riikka, kuin RIP-protokollaan. RIP ei huomioi reittivaihtoehtojen nopeutta, eikéa rei-
teille ole mahdollista maaratd arvoja (cost). Ndma ominaisuudet haluttiin OSPF-
protokollaan. (Moy 2000, 45.)

Uutena ominaisuutena silloisiin protokolliin verrattuna, OSPF:n haluttiin pystyvan
hyodyntdmaan IP-protokollan datapakettiin sisaltyvaa palvelun tyyppi- eli Type of
Service-ominaisuutta (TOS). Yksikaan silloinen protokolla ei vield osannut hyddyntaa
sitd. Type of Service -ominaisuudessa on viisi vaihtoehtoa: normal service, minimize
monetary cost, maximize reliability, maximize throughput ja minimize delay. Naiden
vaihtoehtojen avulla voidaan vaikuttaa IP-paketin kasittely- ja reititystapaan. (Moy
2000, 46.)

OSPF-protokollaan haluttiin lisdksi kuorman tasaus ominaisuus. L&hetettavét paketit
piti siis voida siirtdd kohteeseen useampaa kuin yhta reittia pitkin, jos vain mahdollis-
ta. Kuorman tasauksella haluttiin nopeuttaa tiedonsiirtoa ja keventad verkon kuormi-
tusta. (Tanenbaum 1996, 424.)
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5.1 Linkkitilatietokanta ja LSA

OSPF kayttaa muiden linkkitilaprotokollien tapaan linkkitilatietokantaa reititystaulun-
sa lisaksi. Jokaisella OSPF-protokollaa kayttavalla reitittimella on muistissaan linkKki-
tilatietokanta, joka kattaa lahiverkon tai sen alueen (area, katso tarkemmin alueita
késitteleva alaluku 5.4), johon reititin kuuluu (Moy 1997, 21). Tietokantaan tallentu-
vat kaikki verkon tai alueen OSPF-protokollaa kéyttavat reitittimet ja niiden véliset
reitit. (Moy 2000, 83.)

Tietokannan perusteella reititin laskee itselleen oman reititystaulunsa. Reititystaulussa
ovat ensisijaiset reitit joita reititin kayttaa lahiverkossa. Algoritmia, jota OSPF kayttaa
reittien laskemiseen, kutsutaan Dijkstran lyhimman reitin algoritmiksi (Shortest Path
First, SPF). (Moy 1997, 4-5.) SPF-algoritmin pohjalta tehty C-kielinen ohjelma on
liitteessd 1.

Linkkitilatietokannan reititystietoja kutsutaan nimelld Link State Advertisement
(LSA). Kun OSPF aktivoidaan reitittimeen, se ldhettad aluksi Hello-paketteja, joilla se
tutustuu suoraan kytkettyihin naapureihinsa. Kun yhteys on saavutettu, se alkaa lahet-
tdd LSA-tietoja naapureilleen. Aluksi se lahettdd LSA-tiedoista vain otsikot, joista
esimerkki kuvassa 4. Otsikot lahetetddan Database Description -nimisissa protokolla-
paketeissa, joista kerron tarkemmin alaluvussa 5.2. Naapuri pééattéa otsikkojen perus-
teella mistad LSA-tiedoista se on kiinnostunut. (Moy 2000, 89.)

LS Age Options LS type

Link State ID

Advertising Router

LS Sequence Number

LS Checksum Lenght
KUVA 4. LSA-otsikko (Moy 2000, 74)

LSA-otsikon LS Age -kenttd kertoo LSA:n ian sekunteina. Oletusarvona LSA:t voi-
daan paivittaa aikaisintaan viiden sekunnin vélein. Itse l&hettdmansd LSA:t reitittimen

pitédd paivittaa vahintadn 30 minuutin vélein. Jos LSA:ta ei ole paivitetty tuntiin, se
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poistetaan tietokannasta. Options-kenttd kertoo pitddké LSA huomioida eri tavalla
esimerkiksi reittid laskettaessa. (Moy 2000, 79-80.)

LS type -kenttd luokittelee LSA:n toiminnan mukaisesti. Tyyppi 1 tarkoittaa router-
LSA:ta, mita kaytetdan kahden reitittimen valisisséd Point-to-Point-yhteyksissd. Tyyppi
2 tarkoittaa network-LSA:ta, mitd kaytetddn multiaccess-verkoissa. Tyyppeja 3 (net-
work-summary-LSA) ja 4 (ASBR-summary-LSA) kaytetaan hierarkkisessa reitityksessa
jakamaan reititystietoja OSPF-alueiden valilla (katso alueita késitteleva alaluku 5.4) ja
tyyppid 5 (AS-external-LSA) kéytetdédn levittaméaan alueiden ulkopuolisia reittitietoja.
Tyyppid 6 (group-membership-LSA) kaytetadn multicast-reitityksessa. Tyyppié 7 kay-
tetddn NSSA-alueiden (Not-So-Stubby Area) yhteydessa ja tyyppia 8 kaytetaan vélit-
tamaan BGP-protokollan reititystietoja. (Moy 2000, 74-75.)

Link State ID -kentén tiedon avulla reititin erottaa lahettdménsd saman LS-tyypin
LSA:t toisistaan. Advertising Router -kenttd kertoo milta reitittimeltd LSA on lahtoi-
sin. Tieto on sama kuin Router ID, mika yleensd on suurin reitittimeen maéritetty I1P-
osoite, ellei arvoa ole erikseen maaratty. LS Sequence number -kenttd kertoo LSA-
tietojen jarjestyksen. (Moy 2000, 75-76.)

LS Checksum -kenttd ilmaisee LSA:n muuttumattomuuden siirron aikana (Moy 2000,
78). Jos vastaanotetun LSA:n Checksum-arvo ei vastaa lahettdjan antamaa arvoa,
LSA:ta ei merkité tietokantaan. Lenght-kenttd ilmaisee LSA:n koon tavuina (Moy
2000, 80).

Otsikkoa seuraava LSA siséltaa tiedon reitittimen tuntemista verkko-osoitteista ja rei-
teistd. LSA kertoo myos reiteille lasketut arvot (cost). (Moy 2000, 82.) LSA-tiedot
kulkevat OSPF:n protokollapaketeissa, joista kerron seuraavaksi.

5.2 OSPF protokollapaketit

OSPF-protokolla kayttada reitittimien véliseen kommunikointiin protokollapaketteja.
OSPF:n protokollapaketeilla on oma IP-protokollanumero (89), milla reitittimet erot-
tavat ne muista datapaketeista. Protokollapaketteja on viitta tyyppid, jotka ovat luette-
loituna taulukossa 6. Pakettityypit ilmaistaan numerolla protokollapaketin OSPF-

otsikossa, joka néhtavilla kuvassa 5. (Moy 2000, 85.)
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TAULUKKO 6. Protokollapaketit (Thomas 2003, 122)

Numero Pakettityyppi
1 Hello
2 Database Description
3 Link State Request
4 Link State Update
5 Link State Ack

Lyhyesti kerrottuna Hello-paketteja kaytetddn naapureihin tutustumiseen, Database
Description -paketteja kaytetdan linkkitilatietokannan LSA-otsikoiden jakamiseen,
Link State Request -paketeilla pyydetdén reittitietoja, Link State Update -paketeilla
levitetddn reittitietoja ja Link State Ack -paketeilla ilmoitetaan paketit vastaanotetuiksi.
Pakettityypit 2—4 muodostuvat LSA-otsikosta ja tiedoista. Hello- ja Database Desc-

ription -pakettien rakenteen esitén tarkemmin kuvissa 6 ja 7 tassa luvussa.

OSPF version Packet type number Packet lenght
RouterID
ArealD
Checksum Autentication type

Autentication

Autentication

KUVA 5. OSPF-otsikko (Thomas 2003, 122)

Jokainen OSPF:n protokollapaketti alkaa OSPF-otsikolla. OSPF version -kentt& ker-
too mik& OSPF:n versio on kyseessa. Packet type -kenttd ilmaisee numerolla mika
protokollapaketti on kyseessd. Packet lenght -kenttd kertoo paketin koon. Router ID
kertoo suurimman reitittimelle konfiguroidun IP-osoitteen, ellei arvoa ole erikseen
maéaritelty. Area ID kertoo mihin alueeseen (katso alueista kertova alaluku 5.4) reititin
kuuluu. Checksum-kenttd ilmaisee onko viesti saapunut perille muuttumattomana.
Autentication type -kenttd kertoo paketissa mahdollisesti kaytetyn salauksen tyypin ja

seuraavat autentication-kentat siséltavat salausavaimet. (Moy 2000, 85-86.)
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Otsikkoa seuraa protokollapaketti, joista tyyppi 1 on Hello-paketti. Hello-paketteja
kéytetddn naapurireitittimien vélisten yhteyksien luomiseen ja yll&pitoon. Kuvassa 6
Hello-paketin rakenne. Hello-paketteja kaytetddn myds reitittimien arvojarjestyksen
selvittdmiseen (katso alaluku 5.3). (Moy 2000, 85-87.)

Network mask

Hellolnterval Options Router priority

RouterDeadInterval

Designated Router

Backup Designated Router

Neighbor
KUVA 6. Hello-paketti (Moy 2000, 88)

Hello-paketti alkaa Network mask -kentélla, joka kertoo aliverkonpeitteen silta reitit-
timen portilta, josta viesti l&hti. Hellolnterval-kenttd kertoo kuinka usein Hello-
paketteja lahetetdadan. Oletuksena Hello-paketteja lahetetddn 10 sekunnin valein. Opti-
ons-kenttd ilmaisee mahdolliset erityisominaisuudet. Router priority -kenttd kertoo
reitittimen l&hettdvan portin prioriteetin. RouterDeadInterval-kenttd kertoo kuinka
kauan Hello-paketteja l&dhetetd&n, ennen kuin naapurireititin todetaan kaatuneeksi.
Oletusarvo on nelja Hello-pakettia eli 40 sekuntia. Designated Router- ja Backup De-
signated Router -kentét kertovat DR:n ja BDR:n IP-osoitteet, jos ne on jo valittu (kat-
so alaluku 5.3). Neighbor-kenttd kertoo kaikkien niiden verkon/alueen reitittimien
ID:t, jotka ovat lahettédneet Hello-paketin. (Thomas 2003, 126.)

Tyypin 2 protokollapaketti on Database Description -paketti. Niit4 kaytetdan linkkiti-
latietokannan rakentamiseen ja synkronointiin. Paketit sisaltavat LSA-otsikon, joilla
reitittimet kertovat naapureilleen tietdmistddn verkoista. Database Description -

paketin rakenne on esitettynd kuvassa 7. (Thomas 2003, 122.)
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Interface MTU Options 0 0 0 O O I M MS

Database Description Sequence Number

LSA-otsikko

KUVA 7. Database Description-paketti (Thomas 2003, 121)

Interface MTU -kentt& kertoo miké on suurin sallittu paketin koko tavuina ko. reititti-
men portissa. Options-kenttd on sama kuin Hello-paketissa. I-bitti kertoo onko paketti
jarjestyksessa ensimmaéinen, M-bitti kertoo kuinka monta pakettia kulkee siirron aika-
na ja MS-bitti kertoo onko lahettdava reititin master vai slave. Database Description
Sequence Number kertoo pakettien maéran tietokannassa. Paketin lopussa on LSA-
otsikoita. (Moy 1997, 168.)

Protokollapakettien tyypit 3 ja 4 eli Link State Request ja Link State Update koostuvat
LSA-otsikosta tutuista LS type-, Link State ID- ja Advertising Router -kentistd. Tyypin
3 paketeilla reititin pyytda reittitietoja reiteistd, mita sille on mainostettu Database
Description -paketeilla. Tyypin 4 paketeilla l&hetetdén ja péivitetddn pyydettyja reitti-
tietoja. Tyypin 5 protokollapaketti on Link State Ack -paketti. Silld ilmoitetaan l&hetta-

jalle, ettda LSA-paketti on tullut perille ja se on ymmarretty.

5.3 OSPF multiaccess-verkoissa

Multiaccess tarkoittaa verkkoa, jossa enemmaén kuin kaksi reititintd on yhdistettyna
toisiinsa samassa aliverkossa esimerkiksi kytkimen kautta. Yhdistetyt reitittimet muo-
dostavat konvergenssin, missa ne synkronoivat tietokantansa. Kun tietokantojen synk-
ronointi on valmis, ovat naapurireitittimet muodostaneet tilan nimelt4 adjacency. Ad-
jacency muodostuu myo6s kahden reitittimen valisissa Poin-to-Point-yhteyksissa (Ha-
labi 1996, 21). Multiaccess-verkoissa adjacency-prosessiin kuuluu, ettd OSPF-
protokolla valikoi yhden reitittimista hallitsevaksi reitittimeksi (Designated Router,
DR), mikd muodostaa adjacencyn muiden naapureiden kanssa. Tdma yksinkertaistaa
verkon toimintaa. Koska DR voi lakata toimimasta, valitaan myds varalla oleva hallit-
seva reititin (Backup Designated Router, BDR). Jaljelle jaavat reitittimet tunnetaan
nimelld DROther. (Thomas 2003, 83-85.)
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Reitittimien arvojarjestys (DR, BDR, DROther) selvitetddn Hello-paketeilla. Jos reitit-
timet liitetddn multiaccess-verkkoon yksi kerrallaan, tulee ensimmaéisend verkkoon
liitetysta reitittimestd DR ja toisesta BDR. Jos reitittimet liitetdén verkkoon samanai-
kaisesti, se reititin jolla on suurin IP-osoitteen arvo valitaan DR-reitittimeksi. Seuraa-
vaksi suurimman IP-osoitteen omaava on BDR ja loput ovat DROther-reitittimia.
Néin tapahtuu oletuksena jos reitittimien prioriteettiarvoja ei ole muutettu. (Moy 2000,
107.)

Verkon yllapitdja voi myods maarata reitittimien arvojarjestyksen manuaalisesti. Ensi-
sijainen vaihtoehto on muuttaa DR:ksi halutun reitittimen multiaccess-verkkoon yh-
distavan siirtoyhteyden prioriteetti suuremmaksi kuin muilla reitittimill&. Prioriteetin
oletusarvo on 1. Jos prioriteetiksi maarataan nolla, reitittimesta ei voi tulla DR eika
BDR. (Halabi 1996, 17.) Toinen vaihtoehto on asettaa DR:ksi halutulle reitittimelle
mahdollisimman suuri IP-osoitteen arvo. Verkossa kaytettavista osoitteista riippumat-
ta tama voidaan tehdd esimerkiksi méaarittdmalla reitittimelle erikseen Router ID tai

konfiguroimalla reitittimeen Loopback-portti. (Thomas 2003, 80-85.)

DR:n tehtdvd on pitdd muiden samassa multiaccess-verkossa olevien OSPF-
protokollaa kayttavien reitittimien linkkitilatietokannat ajan tasalla. Jos DR-reititin
kaatuu, tulee BDR-reitittimesta uusi DR ja DROther-reitittimien keskuudesta valitaan
uusi BDR. Kun alkuperdinen DR palaa toimintaan, siitd ei tule uudestaan DR-
reititint4, vaan DROther. DROther valitaan DR:ksi jos seké& DR ett4d BDR lakkaavat
toimimasta. (Moy 2000, 106-107.)

5.4 Alueet

OSPF tukee hierarkkista reititystd. Tamé tarkoittaa, etta lahiverkko (AS) voidaan ja-
kaa alueisiin (area). Esimerkiksi rakennuksen jokainen kerros voidaan valita omaksi
alueekseen. OSPF-protokollassa hierarkia on kaksitasoista. Alueita yhdistaa toisiinsa
ja Internetiin Backbone-alue, eli runko. Backbone-alue merkitédan nolla-alueeksi (area
0). Muut alueet verkon yll&pit4ja voi numeroida haluamallaan tavalla. (Thomas 2003,
58.)

Backbone-alueeseen liittyvistd alueista pienempiéd kutsutaan Stub-alueiksi ja NSSA-

alueiksi. Nimitys Stub-alue tulee siitg, ettd alue liittyy Backbone-alueeseen vain yhden
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siirtoyhteyden kautta (Thomas 2003, 75). Stub-alueiden siséll& voidaan kéayttaa vahai-

semmaélld muistin maaralla ja laskentateholla varustettuja reitittimia (Moy 2000, 139).

Stub-alueiden sisalla olevat reitittimet eivat tiedd suoria reitteja alueen ulkopuolella
oleville laitteille. Kaikki Stub-alueelta ulos lahtevat paketit kulkevat alueiden rajalla
olevan reitittimen (Area Border Router, ABR) kautta. ABR ilmoittaa Stub-alueen rei-
tittimille tietdv&nsa oletusreitin verkosta ulos. ABR my0s estéé ulkoisten reittitietojen

leviamisen Stub-alueen reitittimille. (Thomas 2003, 75.)

NSSA-alueet ovat Stub-alueiden laajempia versioita. Molemmissa kaytetadn véhai-
semmilld resursseilla varustettuja reitittimi&. Erona Stub-alueisiin NSSA-alueet ovat
joustavampia. NSSA-alueilla sallitaan joitakin alueen ulkopuolelta tulevia reittipéivi-
tyksid. (Moy 2000, 143.)

Hierarkkinen reititys keventaa seka verkon etté reitittimien kuormitusta. Koska jokai-
nen alue on oma broadcast-alueensa, protokollapaketit liikkuvat vain alueen sisallg,
eivatkd levid muille alueille. Tdmé& keventdd verkon kuormitusta, varsinkin suurten
verkkojen kohdalla. Reitittimien laskentatehon ja muistin kuormitus kevenee, koska
reitittimien ei tarvitse tietdd kuin oman alueensa topologia ja laskea reitit alueen sisalla
ja alueelta ulos. (Moy 2000, 119.)

5.5 Asetukset

Tassa luvussa esittelen muutamia OSPF:n kannalta oleellisia komentoja, mita kayte-
taan Ciscon reitittimia konfiguroitaessa. OSPF aktivoidaan reitittimeen global confi-

guration -tilassa kaskyll:

router ospf 1

Esimerkisséd numero 1 tarkoittaa reititysprosessin numeroa. Prosessinumerolla voidaan
erotella eri reititysprosesseja toisistaan reitittimella (Halabi 1996, 10). Monien eri pro-
sessien kéyttdminen reitittimella kuluttaa reitittimen resursseja, joten sitd kannattaa

valttdd. Prosessinumero valitaan valiltd 1-65535 (Thomas 2003, 271).

Seuraavaksi madritetadn verkko-osoitteet esimerkiksi kaskylla:
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network 192.168.10.0 0.0.0.255 area O

Network-sanan jélkeen tulee siis ensin verkon IP-osoite, sitten wildcard-maski ja lo-
puksi area-sanan jalkeen alueen numero. Wildcard-maski on subnet-maskin kaantei-
nen muoto, eli esimerkiksi 255.255.255.0 kaantyy muotoon 0.0.0.255.

Alueiden rajalla oleville reitittimille (ABR) verkot voidaan konfiguroida myds suo-
raan koontireittind. Jos alueeseen 1 esimerkiksi kuuluisivat verkot 192.168.1.0/24—

192.168.3.0/24, niin ndaméa merkitdan koontireitiksi komennolla:

area 1 range 192.168.0.0 255.255.252.0

Tama asetus tehdaan siis global configuration -tilassa, router ospf 1 -komennon jalkeen.
Kaikki alueen 1 sisélla olevat IP-osoitteet sisaltyvét tahan koontireittiin ja tata koonti-
reittid rajalla oleva reititin mainostaa muulle verkolle. Reititin osaa muodostaa koonti-
reitin myos automaattisesti saamiensa reitityspaivitysten perusteella, mutta néin ver-
kon yllapitdja voi konfiguroida alueen kaikki aliverkot kerralla. Jos alueeseen 1 kuu-
luisi jokin muu IP-osoitealue, joka ei sopisi koontireittiin, se ilmoitettaisiin erikseen
network-komennolla, mutta vain jos se on suoraan kytketty alueiden rajalla olevaan
reitittimeen (ABR). Muussa tapauksessa ABR saisi tiedon reitista reitityspaivityksen
mukana. (Ballew 1998, 136-137.)

Staattisten tai muiden samassa lahiverkossa toimivien reititysprotokollien reittitietojen
jakaminen OSPF-protokollassa tapahtuu redistribute-komennolla router ospf 1 -

komennon jalkeen, esimerkiksi:

redistribute static 192.168.1.1 255.255.255.252 192.168.1.2

Muista reititysprotokollista esimerkiksi RIP-protokollan reititystietojen jakaminen

OSPF-protokollassa tapahtuu komennolla:

redistribute rip subnets
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Lahiverkosta ulos, Internetiin menevasta oletusreitista ilmoitetaan default-information
originate -kaskylla (Cisco Systems 2012b). Tama kasky voidaan Kirjoittaa esimerkiksi

staattisesti asetetun oletusreitin komennon jalkeen, esimerkiksi:

ip route 0.0.0.0 0.0.0.0 203.250.16.2

default-information originate

OSPF-protokollassa reiteille voidaan manuaalisesti maarittdd kokonaiskustannusarvot
(metriikka). Tamaé tapahtuu ip ospf cost -komennolla, joka méaritetdén jokaiseen reitit-

timen porttiin erikseen. Esimerkiksi:

interface serialO/1

ip ospf cost 100

Késky maarittaa reitittimen sarjaportista 0/1 lahtevéan reitin arvoksi 100 (Halabi 1996,
6-7). Mité pienempi numeroarvo on, sitd parempi on reitti. Jos kustannusta ei maarite-

ta, OSPF laskee siirtoyhteydelle kustannuksen kaavan 1 mukaisesti (Halabi 1996, 6):

cost = 100 000 000 / [kaistanleveys bitteina sekunnissa] 1)

Myo6s prioriteetti, mitd kaytetddn esimerkiksi multiaccess-verkoissa DR/BDR-
valintaan, madritetddn porttikohtaisesti. Prioriteetti méaéritetdan ip ospf priority -
kaskylla (Halabi 1996, 17). Esimerkiksi:

interface serialO/1

ip ospf priority 5

Kun reitittimeen on tehty asetukset, niiden tutkiminen tapahtuu show-komennoilla.
Yksi useimmin kéytettdvd komento on show ip route, jolla saa nakyviin reitittimen

reititystaulun:

show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, El1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
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L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P
- periodic downloaded static route

Gateway of last resort is 10.0.0.2 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0

C 10.0.1.0/24 is directly connected, FastEthernetO/1

O IA 10.0.2.0/24 [110/2] via 10.0.0.4, 00:00:16, FastEthernet0/0

0 IA 10.0.3.0/24 [110/2] wvia 10.0.0.5, 00:00:16, FastEthernet0/0
200.100.100.0/30 is subnetted, 2 subnets

0 200.100.100.0 [110/2] wvia 10.0.0.1, 00:00:06, FastEthernet0/0

0 200.100.100.4 [110/2] via 10.0.0.2, 00:00:16, FastEthernet0/0

O*E2 0.0.0.0/0 [110/1] via 10.0.0.2, 00:00:16, FastEthernet0/0

Reititystaulussa Codes-kohta kertoo kirjainlyhenteiden merkityksen, esimerkiksi C
tarkoittaa connected, eli reitittimeen itseensd suoraan kytketyt reitit ja O tarkoittaa
OSPF:n tietamia reittejd. Gateway of last resort tarkoittaa oletusreittia lahiverkosta
ulos, esimerkissé osoite 10.0.0.2 vie ulos ldhiverkosta eli osoitteeseen 0.0.0.0. Gate-
way of last resort -tekstin alla ovat reititystaulun reitit. Esimerkiksi aliverkko 10.0.2.0
on toisessa OSPF:n alueessa kuin esimerkin reititin ja sinne paasee osoitteen 10.0.0.4
kautta, yhteys on ollut toiminnassa 16 sekuntia ja yhteys on portissa FastEthernet0/0
(fa0/0).

OSPF-protokollaa koskevista show-komennoista yksi on show ip ospf:

show ip ospf
Routing Process "ospf 1" with ID 200.100.100.6
Supports only single TOS(TOSO) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opagque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area BACKBONE (0)
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Number of interfaces in this area is 2

Area has no authentication

SPF algorithm executed 1 times

Area ranges are

Number of LSA 1. Checksum Sum 0x0001f0

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA O

Number of indication LSA 0

Number of DoNotAge LSA O

Flood list length O

Show ip ospf kertoo OSPF:n reititysprosessien numerot, esimerkissa vain 1 ja reititti-
men ID:n, mika esimerkin tapauksessa on suurin reitittimelle méaaritetty IP-osoite.
Lisaksi tiedot kertovat mitd Type of Service -tyyppia reititin tukee ja millaiset ovat sen
LSA-vaihdon asetukset ja montako kertaa SPF-algoritmi on suoritettu. Alueiden osalta
tiedot kertovat moneenko alueeseen reititin kuuluu ja millainen alue on kyseessé.
(Cisco Systems 2012b.)

OSPF:n linkkitilatietokannan saa nakyviin komennolla show ip ospf database:

show ip ospf database

OSPF Router with ID (200.100.100.6) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link count
200.100.100.5 200.100.100.5 99 0x80000005 0x0003c8 2
10.0.2.1 10.0.2.1 103 0x80000003 0x00da43 1
200.100.100.6 200.100.100.6 99 0x80000004 0x00f3c8 2
200.100.100.1 200.100.100.1 99 0x80000005 0x00c814 2
10.0.3.1 10.0.3.1 99 0x80000003 0x00d644 1
10.0.1.1 10.0.1.1 99 0x80000003 0x00de4d2 1

Net Link States (Area 0)

Link ID ADV Router Age Seg# Checksum
200.100.100.2 200.100.100.6 100 0x80000001 0x00f2c7
200.100.100.6 200.100.100.6 99 0x80000002 0x00e0dO
10.0.0.2 200.100.100.5 99 0x80000004 0x007a2e

Summary Net Link States (Area 0)
Link ID ADV Router Age Seqg# Checksum



10.0.2.0 10.0.2.1 134
10.0.3.0 10.0.3.1 134
10.0.1.0 10.0.1.1 140

Type-5 AS External Link States
Link ID ADV Router Age Seg#
0.0.0.0 200.100.100.1 144
0.0.0.0 200.100.100.5 143
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0x80000001 0x008cb8

0x80000001 0x007ac8

0x80000001 0x009ea8

Checksum Tag

0x80000001 0x0026la 1

0x80000001 0x000e2e 1

Linkkitilatietokanta kertoo kaikki reitittimen tietamat reitit 1ahiverkossa. Alussa ovat

reitittimen ID ja reititysprosessin ID. Seuraavaksi ovat alue, johon reititin kuuluu ja

lista lahiverkon reitittimien osoitteista (Link ID) ja niistd ilmoittaneiden reitittimien

osoitteet (ADV Router). (Cisco Systems 2012b.)

Komennolla show ip ospf neighbor n&dhdaén reitittimen naapurireitittimet:

show ip ospf neighbor

Neighbor ID Pri State

10.0.3.1 1 2WAY/DROTHER 00
10.0.2.1 1 2WAY/DROTHER 00
200.100.100.1 1 FULL/BDR 00
200.100.100.5 1 FULL/DR 00

:00:

Dead Time
:00:
:00:
:00:

30
30
30
30

Address
10.
10.
10.
10.

o O O

o O O
N s O

Interface
Fa0/0
Fa0/0
Fa0/0
Fa0/0

Esimerkissd Neighbor ID on sama kuin Router ID. Prioriteetit reitittimien valisissa

siirtoyhteyksissa ovat oletusarvoja eli jokaisen arvo on 1. State kertoo adjacencyn

tilan ja reitittimien arvojarjestyksen (DR, BDR tai DROther). Dead Time kertoo missé

ajassa yhteys katsotaan katkenneeksi jos naapuri ei lahetd Hello-viestia. Address ker-

too osoitteet reitittimen ja sen naapureiden valilla. Interface kertoo minka portin kaut-

ta reititin on yhteydessé mihinkin naapuriinsa. (Cisco Systems 2012b.)

6 OSPF-PROTOKOLLA KAYTANNOSSA

Seuraavaksi esittelen OSPF-protokollan toimintaa k&ytdnnossad kuvassa 8 nakyvén

esimerkkiverkon avulla. Suunnittelin esimerkkiverkon Ciscon Packet Tracer-

ohjelmalla, mill& verkon toimintaa voi my6s simuloida. Toteutin verkon myos oikeilla

laitteilla Mikkelin ammattikorkeakoulun Mikpoli-rakennuksen luokkaan MB316. Tes-
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tasin verkon avulla OSPF:n toimintaa vikatilanteissa. Luotettavien tulosten saamiseksi

suoritin testit oikeilla laitteilla.

6.1 Esimerkkiverkko

Esimerkkiverkko koostuu kuudesta reitittimesté ja neljasta kytkimesta. Verkko jakau-
tuu neljaén alueeseen (0, 1, 2 ja 3). Kuvassa alueilla 1, 2 ja 3 on jokaisella kaksi tieto-
konetta esimerkin vuoksi. Nolla-alue yhdistaa alueet 1, 2 ja 3 toisiinsa ja Internetiin.
ISP-reititin vastaa verkon Internet-palveluntarjoajaa, jonka kautta Internet-yhteys toi-
mii. ISP-reititin toimii my6s verkon DHCP-palvelimena ja se jakaa IP-osoitteet aluei-
den 1, 2 ja 3 paatelaitteille. ArealRouterin, Area2Routerin ja Area3Routerin fa0/1-
portteihin on maéaritetty ip helper-address, minka tarkoitus on ilmaista reitittimelle

mihin osoitteeseen sen tulee reitittad paatelaitteilta tulevat DHCP-pyynnot.

Area O '756*
Fa0/0 E. "L Fa0/1
R
FaO/l / \6. Fa0/1
Ba\cksogl B Fb@a
“ ic
Fao/0 \ / Fa0/0
CoreSW
Fao// § Fao/o _Fa0/0
~7 45 L
Are%chier AréaZRater ArEa3Riter
f Fao/1 L rao/1 1 Fao/1
! i !
i I I
A1S AZSW w
}If ([-_—%‘ | F & .3 Ny
P ,I’) —— ,/ll - I/ - 2 ,_/; Aid.lo
Areal Area 2 Area 3

KUVA 8. Esimerkkiverkko

Verkon kaikkiin reitittimiin on konfiguroitu OSPF. ISP-, Backbonel- ja Backbone2-
reitittimet kuuluvat pelkdstddn nolla-alueeseen. Muut reitittimet (ArealRouter,
Area2Router ja Area3Router) kuuluvat puoliksi O alueeseen ja puoliksi omiin aluei-
siinsa (1, 2 ja 3). CoreSW, A1SW, A2SW ja A3SW ovat kytkimid. Reitittimien portti-

en IP-osoitteet ovat taulukossa 7. Reitittimien asetukset liitteissg 2(1-8).



35

TAULUKKO 7. Esimerkkiverkon reitittimien porttien IP-osoitteet

Reititin Portti IP
ISP Fa0/0 200.100.100.2 255.255.255.252
Fa0/1 200.100.100.6 255.255.255.252
Backbonel Fa0/0 10.0.0.1 255.255.255.248
Fa0/1 200.100.100.1 255.255.255.252
Backbone?2 Fa0/0 10.0.0.2 255.255.255.248
Fa0/1 200.100.100.5 255.255.255.252
ArealRouter Fa0/0 10.0.0.3 255.255.255.248
Fa0/1 10.0.1.1 255.255.255.0
Area2Router Fa0/0 10.0.0.4 255.255.255.248
Fa0/1 10.0.2.1 255.255.255.0
Area3Router Fa0/0 10.0.0.5 255.255.255.248
Fa0/1 10.0.3.1 255.255.255.0

Taulukossa 7 ovat esimerkkiverkon IP-osoitteet. ISP-reitittimen IP-osoitteet ovat glo-

baaleja osoitteita, koska se vastaa Internet-palveluntarjoajaa. Muut verkon osoitteet

ovat lokaaleja. Lokaalien osoitteiden vuoksi Backbonel- ja Backbone2-reitittimiin on

konfiguroitu NAT.

6.2 Testit ja tulokset

Teen esimerkkiverkolle testejd, joilla kokeilen miten OSPF toimii vikatilanteissa.

Testit ovat seuraavat:

1. Yhteyden katkaisu CoreSW-kytkimen ja Area3Routerin vélilla alueella 0
2. Yhteyden katkaisu ArealRouterin ja A1SW-kytkimen valillg alueella 1
3. Yhteyden katkaisu Backbone2:n ja CoreSW-kytkimen valill4 alueella O
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Testi 1

Ensimmaisessé testissd alue 3 erotetaan muusta verkosta irrottamalla verkkokaapeli
Area3Routerin fa0/0-portista. Reititin itse huomaa heti, ettd verkko on poikki, mutta
muut reitittimet, jotka ISP:td lukuun ottamatta olivat yhdistettynd Area3Routeriin kyt-
kimen kautta, merkitsevat yhteyden katkenneeksi vasta 40 sekunnin kuluttua kun nel-
jaan Hello-pakettiin ei tule vastausta. ISP saa tiedon reitin katkeamisesta Backbo-
nel:ltd ja Backbone2:lta. Kaikki reitittimet paitsi Area3Router poistavat 10.0.3.0-
verkon reititystauluistaan. Area3Router vastaavasti poistaa kaikki muut reitit paitsi
10.0.3.0-verkon  reititystaulustaan. Esimerkkind reititystaulut ISP:ltd ja Ar-

ea3Routerilta.

ISP#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 200.100.100.5 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
o) 10.0.0.0/29 [110/2] wvia 200.100.100.1, 00:06:31, Fa0/0
[110/2] via 200.100.100.5, 00:06:31, FaO/1
0 IA 10.0.1.0/24 [110/3] via 200.100.100.1, 00:06:31, Fa0/0
[110/3] wvia 200.100.100.5, 00:06:31, Fa0O/1
0 IA 10.0.2.0/24 [110/3] via 200.100.100.1, 00:06:31, Fa0/0
[110/3] via 200.100.100.5, 00:06:31, FaO/1
200.100.100.0/30 is subnetted, 2 subnets
C 200.100.100.0 is directly connected, Fa0/0
C 200.100.100.4 is directly connected, Fa0/1
O*E2 0.0.0.0/0 [110/1] wvia 200.100.100.5, 00:06:31, Fa0/1

Area3Router#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,

B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
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OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is not set

10.0.0.0/24 is subnetted, 1 subnets
C 10.0.3.0 is directly connected, Fal/1

Kun verkkokaapeli kytketddn uudelleen Area3Routeriin, se alkaa l&hettdd paketteja,
joilla se ottaa selvaa verkon rakenteesta. Saamiensa tietojen perusteella se muodostaa
uudelleen reititystaulunsa. Testissa yhteyden katkaisu oli lyhytaikainen, joten miké&én

verkon reitittimista ei poistanut yhtaan reittitietoa linkkitilatietokannastaan.

Testi 2

Toisessa testissa yhteys ArealRouterin ja alueella 1 olevan A1SW-kytkimen vélilla
katkaistaan irrottamalla verkkokaapeli reitittimesta. Reititin huomaa heti reitin kat-
kenneen ja ilmoittaa siitd muille verkon reitittimille. Kaikki verkon reitittimet poista-
vat 10.0.1.0-verkon reititystauluistaan. Kun verkkokaapeli kytketdan uudelleen reitit-
timeen, se ilmoittaa heti muille reitittimille 10.0.1.0-verkosta ja kaikki reitittimet li-
saavit verkon reititystauluihinsa. Esimerkkina reititystaulu ISP:Ita kun reitin katkea-

minen on huomattu.

ISP#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, El - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, su - IS-IS summary,
L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area, * - candidate default, U - per-user static route,

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
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200.100.100.0/30 is subnetted, 2 subnets
C 200.100.100.0 is directly connected, Fa0/0
C 200.100.100.4 is directly connected, Fa0/1
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA 10.0.2.0/24 [110/3] wvia 200.100.100.5, 00:02:03, Fa0O/1
[110/3] wvia 200.100.100.1, 00:02:03, Fa0/0

O IA 10.0.3.0/24 [110/3] wvia 200.100.100.5, 00:02:03, Fa0O/1
[110/3] wvia 200.100.100.1, 00:02:03, Fa0/0
0 10.0.0.0/29 [110/2] wvia 200.100.100.1, 00:02:04, Fa0/0
[110/2] wvia 200.100.100.5, 00:02:04, Fa0O/1

Testi 3

Kolmannessa testissd yhteys Backbone2-reitittimen ja alueella 0 olevan CoreSW-
kytkimen valilla katkaistaan irrottamalla verkkokaapeli reitittimestd. Backbone2 huo-
maa heti verkon katkeamisen ja ilmoittaa siitd ISP:lle. ISP poistaa reititystaulustaan
kaikki vaihtoehtoiset reitit, jotka kulkivat Backbone2:n kautta. Backbone2 laskee uu-
det reitit muille reitittimille ISP:n kautta. ArealRouter, Area2Router ja Area3Router
laskevat uudet reittinsd Backbone2:lle Backbonel:n kautta ja Backbonel ISP:n kautta.

Esimerkkina reititystaulut ISP:It4 ja Backbone2:lta.

ISP#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1l - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 200.100.100.5 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

O 10.0.0.0/29 [110/2] wvia 200.100.100.1, 00:01:12, Fa0/0
O IA 10.0.1.0/24 [110/3] wvia 200.100.100.1, 00:01:02, Fa0/0
O IA 10.0.2.0/24 [110/3] wvia 200.100.100.1, 00:01:02, Fa0/0
O IA 10.0.3.0/24 [110/3] via 200.100.100.1, 00:01:02, Fa0/0

200.100.100.0/30 is subnetted, 2 subnets
C 200.100.100.0 is directly connected, Fa0/0
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C 200.100.100.4 is directly connected, Fa0/1
O*E2 0.0.0.0/0 [110/1] via 200.100.100.5, 00:29:14, Fa0/1

Backbone2#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

O 10.0.0.0/29 [110/3] wvia 200.100.100.6, 00:02:57, FaO/1
O IA 10.0.1.0/24 [110/4] wvia 200.100.100.6, 00:02:57, FaO/1
O IA 10.0.2.0/24 [110/4] via 200.100.100.6, 00:02:57, Fa0O/1
O IA 10.0.3.0/24 [110/4] via 200.100.100.6, 00:02:57, Fa0O/1

200.100.100.0/30 is subnetted, 2 subnets
¢) 200.100.100.0 [110/2] wvia 200.100.100.6, 00:31:03, FaO/1
C 200.100.100.4 is directly connected, Fa0/1
S* 0.0.0.0/0 is directly connected, Fa0O/1

Kun yhteys palautetaan liittdmé&lla verkkokaapeli takaisin reitittimeen, alkaa Backbo-
ne2 paketteja uudelleen auennutta yhteytta pitkin. Muut verkon reitittimet saavat tie-
don reitista ja laskevat uudelleen reititystaulunsa. Kaikkien verkon reitittimien reititys-
taulut palaavat katkosta edeltdvd&dn muotoonsa, mutta verkon multiaccess-osan reitit-
timien arvojarjestys on muuttunut. Backbone2 ei ole end4 DR, vaan DROther. Edelli-
nen BDR, eli Backbonel on nyt DR ja Area3Router, jolla on seuraavaksi suurin IP-
osoite (10.0.3.1), on nyt BDR. Alkuperéinen arvojérjestys palautuu, jos kaikki verkon

reitittimet kdynnistetdan uudelleen.

Testien perusteella OSPF huomaa nopeasti katkenneet reitit ja laskee vaihtoehtoisen
reitin katkenneen tilalle, jos sellainen I0ytyy. Katkenneen reitin kytkeytyessa uudel-
leen, reitti huomataan nopeasti ja se otetaan kayttdon, jos se on parempi tai yhta hyva

kuin silla hetkelld kaytdssa oleva. Esimerkkiverkon tapauksessa vain yhdessa testissa
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oli mahdollisuus kéyttad vaihtoehtoista reittid. Taméa osoittaa, ettd verkon topologialla

on my0ds merkitysta sen toimintaan.

7 YHTEENVETO

Tutustuin tyon alussa nykyisiin tietoverkkoihin ja tietoliikenteeseen. Kerroin aluksi
yleisesti tietoverkoista ja niiden kaapelointitavoista. Kerroin myds lyhyesti Internetin
historiasta. Lahiverkkotyyppien osalta kerroin Ethernetin kehityksestd. Seuraavaksi
tutustuin OSI- ja TCP/IP-viitemalleihin sek& niiden mukaisesti toimivaan tiedonsiir-
toon. Tietoverkkojen yhteydessd tutustuin myods niissa kaytettdvien IP-osoitteiden
jakamiseen. Selvitin ARP:n, DHCP:n, NAT:n ja DNS-palvelimien toiminnan ja tar-

koituksen. IP-osoitteisiin tutustuin tarkemmin reitityksen yhteydessa.

Tyon IP-osoitteita ja reititysta kasittelevassa osassa selvitin aluksi IP-osoitteiden ra-
kenteen. Reitityksen osalta kerroin, ettd reitti voidaan maarittdd joko staattisesti tai
dynaamisesti. Staattisessa reitityksessa kahden IP-osoitteen valille mééritetdan yhteys.
Dynaamisessa reitityksesséd kaytetaan reititysprotokollia, joihin maédritetddn IP-
osoitteet tai IP-osoitealueet, joiden valill& tiedonsiirtoa tapahtuu.

Protokollien osalta selvitin, etta reititettdvat protokollat muokkaavat dataa siirtoa var-
ten ja reititysprotokollat laskevat reitittimille reittej&, mita pitkin dataa siirretdan. Rei-
titettdvista protokollista mainitsin jo viitemalleista kertoessani TCP- ja UDP-
protokollat, joita kédytetdan yleisesti tiedonsiirrossa. Selvitin myds, ettd reititysproto-
kolla on reitittimessa toimiva tietokoneohjelma, joka perustuu matemaattiseen algo-
ritmiin. Algoritmeja on erilaisia, mutta niilla on samanlainen tarkoitus. Ne laskevat
Ilyhimman reitin kahden pisteen valilla. Eri algoritmit suorittavat tehtdvansé eri tavoil-

la ja paatyvat verkon rakenteesta riippuen usein eri ratkaisuihin.

Reititysprotokolliin tutustuessani selvitin, ettd ne jaetaan itsendisten jarjestelmien
(AS) sisalla kaytettaviin (IGP) ja niiden yhdistamiseen kaytettaviin (EGP). Toiminta-
periaatteen osalta reititysprotokollat jakautuvat etdisyysvektori- ja linkkitilaprotokol-
liin. Etaisyysvektoriprotokollat sopivat pieniin verkkoihin, ne kayttdvat vain véhan

reitittimen muistia, mutta niiden ajoitetut reitityspaivitykset kuluttavat paljon verkon
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kaistanleveytté. Linkkitilaprotokollat soveltuvat myos suuriin verkkoihin, ne kayttavat

enemman reitittimen muistia, mutta vievat vahemmaén verkon kaistanleveytta.

Reititysprotokollista keskityin tarkemmin OSPF-protokollaan. Selvitin, ettd OSPF on
IETF:n kokoaman ryhmén 1990-luvun alussa kehittdmé reititysprotokolla, joka on
suunniteltu TCP/IP-malliin perustuviin verkkoihin. Tutustuin OSPF:n ominaisuuksiin,
kuten linkkitilatietokantaan ja protokollapaketteihin. Selvitin, ettd linkkitilatietokanta
rakentuu LSA-nimisisté reittitiedoista. Reittitietoja OSPF jakaa naapureidensa kanssa
tiettyjen protokollapakettien valitykselld. Selvitin myoés miten OSPF toimii multiac-
cess-verkossa ja miten l&hiverkon voi jakaa alueisiin OSPF:n avulla. Kaytdnnon osuu-
dessa tein esimerkkiverkon, jossa yhdistin reitittimid suoraan toisiinsa Point-to-Point-
yhteyksilld sekda kytkimen kautta. Aiheutin verkkoon vikatilanteita ja tutkin miten
OSPF reagoi niihin. Testit osoittivat OSPF:n toimivan teoriassa kerrotulla tavalla.
OSPF on yksi parhaista lahiverkkojen sisalla kéaytettavista reititysprotokollista. Se on
nopea, skaalautuva ja toimii kaikkien reititinvalmistajien laitteissa. OSPF on huomi-

oon otettava vaihtoehto valittaessa verkon reititysprotokollaa.
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LIITE 1.
Dijkstran algoritmi (Tanenbaum 1996, 352)

#define MAX_NODES 1024 [*pééatteiden maksimimaara*/
#define INFINITY 1000000000 [*saavuttamattoman reitin arvo*/
int n, distfMAX_NODES][MAX_NODES]; /*dist[i][j] etaisyys vélilla i ja j */

void shortest_path(int s, int t, int path[])

{

struct state [*laskettava reitti*/

{

int predecessor; [*edeltaja*/

int lenght; [*etdisyys paatteeltd lahteeseen™/
enum {permanent, tentative} label; [*leiman tila*/

}

state [MAX_NODES];

inti, k, min;
struct state * p;

for (p = &state[0]; p < &state[n]; p++) /[*aseta tila*/
p->predecessor = -1;

p->lenght = INFINITY;
p->label = tentative,

state[t].lenght = 0; state[t].label = permanent;

k=t; /*k on kohde*/

do /*onko kohteeseen parempaa reittia?*/
{

for (I=0;i<n;i++) [*t&ssé verkossa on n paatetta™/

if (dist[k][i] != 0 && state[i].label == tentative)

{

if (state[k].lenght + dist[Kk][i] < state[i].lenght)

{

state[i].predecessor = k;

state[i].lenght = state[k].lenght + dist[K][i];

1}

k=0; min = INFINITY;

for (I=0;1<n;i+t)

if (state[i].label == tentative && state[i].lenght < min)
{

min = state[i].lenght;

k=1i;

}

state[Kk].label = permanent;

}

while (k '=s); /*kopioi tdma reitti reititystauluun*/
i=0; k=s;

do { path[i++] = k; k = state[Kk].predecessor; }

while (k >=0); }



LITE 2(1).
Esimerkkiverkon reitittimien asetukset ja reititystaulut
ISP-reititin

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname ISP

ISP (config) #interface fa0/0

ISP (config-if) #ip address 200.100.100.2 255.255.255.252

ISP (config-if) #no shutdown

ISP (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
ISP (config-if) #interface fal/1

ISP (config-if) #ip address 200.100.100.6 255.255.255.252

ISP (config-if) #no shutdown

ISP (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up
ISP (config-if) ffexit

[

ISP (config) #ip dhcp excluded-address 10.0.1.

ISP (config) #ip dhcp excluded-address 10.0.2.1

ISP (config) #ip dhcp excluded-address 10.0.3.1

ISP (config) #ip dhcp pool ArealPool

ISP (dhcp-config) #default-router 200.100.100.2

ISP (dhcp-config) #network 10.0.1.0 255.255.255.0

ISP (dhcp-config) #fexit

ISP (config) #ip dhcp pool Area2Pool

ISP (dhcp-config) #default-router 200.100.100.2

ISP (dhcp-config) #network 10.0.2.0 255.255.255.0

ISP (dhcp-config) #fexit

ISP (config) #ip dhcp pool Area3Pool

ISP (dhcp-config) #default-router 200.100.100.2

ISP (dhcp-config) #network 10.0.3.0 255.255.255.0

ISP (dhcp-config) #exit

ISP (config) #

ISP (config) #router ospf 1

ISP (config-router) #network 200.100.100.0 0.0.0.3 area O

ISP (config-router) #network 200.100.100.4 0.0.0.3 area 0

ISP (config-router) #exit

ISP (config) #exit

ISP#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -



LITE 2(2).

Esimerkkiverkon reitittimien asetukset ja reititystaulut

OSPF inter area, N1 - OSPF NSSA external type 1,
NSSA external type 2, E1 - OSPF external type 1,

N2
E2

- OSPF

- OSPF

external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,

L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic
downloaded static route
Gateway of last resort is 200.100.100.5 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
0 10.0.0.0/29 [110/2] wvia 200.100.100.1, 00:02:34,
FastEthernet0/0
[110/2] via 200.100.100.5, 00:02:34,
FastEthernet0/1
o 1IA 10.0.1.0/24 [110/3] via 200.100.100.1, 00:02:34,
FastEthernet0/0
[110/3] via 200.100.100.5, 00:02:34,
FastEthernet0/1
o 1IA 10.0.2.0/24 [110/3] via 200.100.100.1, 00:02:34,
FastEthernet0/0
[110/3] via 200.100.100.5, 00:02:34,
FastEthernet0/1
o 1IA 10.0.3.0/24 [110/3] via 200.100.100.1, 00:02:34,
FastEthernet0/0
[110/3] via 200.100.100.5, 00:02:34,
FastEthernet0/1

200.100.100.0/30 is subnetted, 2 subnets
C 200.100.100.0 is directly connected, FastEthernet0/0
C 200.100.100.4 is directly connected, FastEthernet0/1

O*E2 0.0.0.0/0 [110/1] via 200.100.100.5, 00:02:34, FastEthernet0/1

Backbonel-reititin

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z
Router (config) #hostname Backbonel

Backbonel (config) #interface fa0/0

Backbonel (config-if) #ip address 10.0.0.1 255.255.255.248
Backbonel (config-if) #no shutdown

Backbonel (config-if) #



LITE 2(3).

Esimerkkiverkon reitittimien asetukset ja reititystaulut
%$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
Backbonel (config-if) #interface fal/1
Backbonel (config-if) #ip address 200.100.100.1 255.255.255.252
Backbonel (config-if) #no shutdown
Backbonel (config-1if) #
$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up
Backbonel (config-if) fexit
Backbonel (config) #ip route 200.100.100.2 255.255.255.252 fa0/1
Backbonel (config) #ip route 0.0.0.0 0.0.0.0 faO/1
Backbonel (config) #ip access-list extended NAT

Backbonel (config-ext-nacl) #permit ip 10.0.0.0 0.0.0.7 any

Backbonel (config-ext-nacl) #permit ip 10.0.1.0 0.0.0.255 any
Backbonel (config-ext-nacl) #permit ip 10.0.2.0 0.0.0.255 any
Backbonel (config-ext-nacl) #fpermit ip 10.0.3.0 0.0.0.255 any

Backbonel (config-ext-nacl) #fexit

Backbonel (config)#ip nat inside source 1list NAT interface falO/1

overload

Backbonel (config) #router ospf 1

Backbonel (config-router) #network 10.0.0.0 0.0.0.7 area 0

Backbonel (config-router) #network 200.100.100.0 0.0.0.3 area 0

Backbonel (config-router) #default-information originate

Backbonel (config-router) #exit

Backbonel (config) #exit

Backbonel#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, El1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0

O IA 10.0.1.0/24 [110/2] wvia 10.0.0.3, 00:03:56, FastEthernet0/0
0 IA 10.0.2.0/24 [110/2] via 10.0.0.4, 00:03:56, FastEthernet0/0
0 IA 10.0.3.0/24 [110/2] wvia 10.0.0.5, 00:03:56, FastEthernet0/0

200.100.100.0/30 is subnetted, 2 subnets
C 200.100.100.0 is directly connected, FastEthernet0/1
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0 200.100.100.4 [110/2] wvia 200.100.100.2, 00:03:56,
FastEthernet0/1

[110/2] via 10.0.0.2, 00:03:56, FastEthernet0/0
S* 0.0.0.0/0 is directly connected, FastEthernet0/1

Backbone2-reititin

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Backbone?2

Backbone?2 (config) #interface fa0/0

Backbone?2 (config-if) #ip address 10.0.0.2 255.255.255.248
Backbone?2 (config-if) #no shutdown

Backbone?2 (config-1if) #

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
Backbone?2 (config-if) #interface fal/1

Backbone?2 (config-if) #ip address 200.100.100.5 255.255.255.252
Backbone?2 (config-if) #no shutdown

Backbone?2 (config-1if) #

$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up
Backbone?2 (config-if) ffexit

Backbone?2 (config) #ip route 200.100.100.6 255.255.255.252 fa0/1
Backbone2 (config) #ip route 0.0.0.0 0.0.0.0 fa0O/1

Backbone?2 (config) #ip access-list extended NAT

Backbone?2 (config-ext-nacl) #permit ip 10.0.0.0 0.0.0.7 any

Backbone?2 (config-ext-nacl) #permit ip 10.0.1.0 0.0.0.255 any
Backbone2 (config-ext-nacl) #permit ip 10.0.2.0 0.0.0.255 any
Backbone? (config-ext-nacl) #fpermit ip 10.0.3.0 0.0.0.255 any

Backbone?2 (config-ext-nacl) fexit

Backbone?2 (config)#ip nat inside source 1list NAT interface falO/1

overload

Backbone?2 (config) #router ospf 1

Backbone?2 (config-router) #network 10.0.0.0 0.0.0.7 area O

Backbone?2 (config-router) #network 200.100.100.4 0.0.0.3 area O

Backbone?2 (config-router) #default-information originate

Backbone? (config-router) fexit

Backbone?2 (config) #exit

Backbone2#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -



LITE 2(5).

Esimerkkiverkon reitittimien asetukset ja reititystaulut
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0
O IA 10.0.1.0/24 [110/2] wvia 10.0.0.3, 00:04:14, FastEthernet0/0
O IA 10.0.2.0/24 [110/2] wvia 10.0.0.4, 00:04:14, FastEthernet0/0
0 IA 10.0.3.0/24 [110/2] via 10.0.0.5, 00:04:14, FastEthernet0/0
200.100.100.0/30 is subnetted, 2 subnets
¢) 200.100.100.0 [110/2] wvia 200.100.100.6, 00:04:14,
FastEthernet0/1
[110/2] wvia 10.0.0.1, 00:04:14, FastEthernet0/0
C 200.100.100.4 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 is directly connected, FastEthernet0/1

ArealRouter

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname ArealRouter

ArealRouter (confiqg) #

ArealRouter (config)#interface fa0/0

ArealRouter (config-if)#ip address 10.0.0.3 255.255.255.248
ArealRouter (config-if) #no shutdown

ArealRouter (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
ArealRouter (config-if) #interface fal0/1

ArealRouter (config-if)#ip address 10.0.1.1 255.255.255.0
ArealRouter (config-if)#ip helper-address 200.100.100.2
ArealRouter (config-if)#ip helper-address 200.100.100.6
ArealRouter (config-if) #no shutdown

ArealRouter (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

ArealRouter (config-if) fexit
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ArealRouter (config) #router ospf 1

ArealRouter (config-router) #network 10.0.0.0 0.0.0.7 area 0

ArealRouter (config-router) #network 10.0.1.0 0.0.0.255 area 1

ArealRouter (config-router) #exit

ArealRouter (config) #fexit

ArealRouter#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0

C 10.0.1.0/24 is directly connected, FastEthernet0/1

O IA 10.0.2.0/24 [110/2] via 10.0.0.4, 00:04:38, FastEthernet0/0

O IA 10.0.3.0/24 [110/2] via 10.0.0.5, 00:04:38, FastEthernet0/0
200.100.100.0/30 is subnetted, 2 subnets

0 200.100.100.0 [110/2] via 10.0.0.1, 00:04:38, FastEthernet0/0

0 200.100.100.4 [110/2] via 10.0.0.2, 00:04:38, FastEthernet0/0

O*E2 0.0.0.0/0 [110/1] wvia 10.0.0.1, 00:04:38, FastEthernet0/0

Area2Router

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Area2Router

Area2Router (config) #interface fa0/0

Area2Router (config-if) #ip address 10.0.0.4 255.255.255.248
Area2Router (config-if) #no shutdown

Area2Router (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
Area2Router (config-if) #interface fal/1

Area2Router (config-if)#ip address 10.0.2.1 255.255.255.0
Area?Router (config-if) #ip helper-address 200.100.100.2
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Area?Router (config-if) #ip helper-address 200.100.100.6

Area2Router (config-if) #no shutdown

Area2Router (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

Area2Router (config-if) #exit

Area2Router (config) #router ospf 1

Area2Router (config-router) #network 10.0.0.0 0.0.0.7 area 0

Area2Router (config-router) #network 10.0.2.0 0.0.0.255 area 2

Area2Router (config-router) #exit

Area2Router (config) #fexit

Area2Routerf#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, El1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0

0 IA 10.0.1.0/24 [110/2] wvia 10.0.0.3, 00:04:55, FastEthernet0/0

C 10.0.2.0/24 is directly connected, FastEthernet(0/1

O IA 10.0.3.0/24 [110/2] via 10.0.0.5, 00:04:55, FastEthernet0/0
200.100.100.0/30 is subnetted, 2 subnets

0 200.100.100.0 [110/2] via 10.0.0.1, 00:04:55, FastEthernet0/0

0 200.100.100.4 [110/2] via 10.0.0.2, 00:04:55, FastEthernet0/0

O*E2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:04:55, FastEthernet0/0

Area3Router

Router>enable

Routerf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #thostname Area3Router

Area3Router (config) #interface fa0/0

Area3Router (config-if)#ip address 10.0.0.5 255.255.255.248

Area3Router (config-if) #no shutdown
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Area3Router (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Area3Router (config-if) #interface fal/1

Area3Router (config-if) #ip address 10.0.3.1 255.255.255.0

Area3Router (config-if) #ip helper-address 200.100.100.2

Area3Router (config-if) #ip helper-address 200.100.100.6

Area3Router (config-if) #no shutdown

Area3Router (config-if) #

$LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

Area3Router (config-if) #exit

Area3Router (config) #router ospf 1

Area3Router (config-router) #network 10.0.0.0 0.0.0.7 area 0

Area3Router (config-router) #network 10.0.3.0 0.0.0.255 area 3

Area3Router (config-router) #exit

Area3Router (config) #fexit

Area3Router#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP, D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area, N1 - OSPF NSSA external type 1, N2 - OSPF
NSSA external type 2, E1 - OSPF external type 1, E2 - OSPF
external type 2, E - EGP, i - IS-IS, L1 - IS-IS level-1,
L2 - IS-IS level-2, ia - IS-IS inter area, * - candidate
default, U - per-user static route, o - ODR, P - periodic

downloaded static route
Gateway of last resort is 10.0.0.1 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.0.0.0/29 is directly connected, FastEthernet0/0

0 IA 10.0.1.0/24 [110/2] wvia 10.0.0.3, 00:05:07, FastEthernet0/0

0 IA 10.0.2.0/24 [110/2] via 10.0.0.4, 00:05:07, FastEthernet0/0

C 10.0.3.0/24 is directly connected, FastEthernetO/1
200.100.100.0/30 is subnetted, 2 subnets

0 200.100.100.0 [110/2] via 10.0.0.1, 00:05:07, FastEthernet0/0

0 200.100.100.4 [110/2] via 10.0.0.2, 00:05:07, FastEthernet0/0

O*E2 0.0.0.0/0 [110/1] via 10.0.0.1, 00:05:07, FastEthernet0/0
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