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The theoretical objective of this thesis was to clarify the concept of information securi-
ty. The study focused on looking into what information security levels are and what the
information security demands of the basic level are like and how the information secu-
rity assessment is made from a consultant's point of view. The practical objective was
to assess the present state of the information security of the target company and to
improve the information security of the company on the basis of the assessment. The
study was assigned by a company that offers development of business services for oth-
er companies.

In the theoretical part of the study, the concepts of the information security were stud-
ied. A view to the information security process, including information security assess-

ment, was created. In addition, the information security levels were defined.

Furthermore, the demands for the basic level of the information security were clarified
and the most important documents from the point of view of the information security
of the company were inspected. The information security assessment was investigated

from the consultant's point of view.

The empiric part of the study was divided into two parts. In the first part, the target
company’s present state of the information security was clarified with a questionnaire
survey. In the second part, the business processes of the company were evaluated. Ad-

ditionally, a small risk survey was carried out to a chosen core process.

Based on the completed information security assessment, recommendations and cor-
rection proposals were given to improve the information security in the target compa-

ny.
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Sanasto

Bugi, Ohjelmointi virhe, joka aiheuttaa epdvakauden ohjelmassa esim. kaatamalla sen

Haavoittuvuus, tietoturvallisuutta uhkaaville tekijille alttius, heikkoudet ja puutteet

suojauksissa ja turvatoimissa

Kypsyys, kyky ohjata tietoturvatoimintaa

Kyvykkyys, kyky ohjata yksittdisen prosessin toimintaa

Riski, uhkan toteutumisen todennikoisyys aiheuttaa tietty menetys, rahallinen tai odo-

tusarvo (arvo x todennikoéisyys)

ROI, Eng. Return of Investment, investoinnin tuotto aste.

ROSI, Eng. Return on Security Investment, Tietoturva investoinnin tuotto, lasketaan
seuraavan kaavan mukaisesti.

R-E) + T = ALE

R-ALE = ROSI, jossa

R = vuosittainen euromiiriinen summa, joka olisi maksettava vuosittain ilman inves-
tointia.

E = siistot joita saadaan vuodessa kayttaimalld investointia.

T = tietoturvainvestoinnin hinta.

ALE = vuosittainen tappio arvio (Annual Loss Expectancy)

SLA, Eng. Service level agreement. Palvelutasosopimus

Tietoturvapoikkeama, tahaton tai tahallinen tapahtuma, jonka seuraksena yrityksen vas-
tuulla olevien tietojen tai palvelujen eheys, luottamuksellisuus tai kaytettavyys on tai

saattaa olla vaarantunut

Tietoturvauhka, tietoturvaan kohdistuva sisdinen tai ulkoinen uhka



Tietoturvataso, kuvaa kykya ohjata tietoturvatapahtumia tietylla tasolla

Tietovara, Eng. information asset on omaisuusera, resurssi, prosessi, tuote, tietojenka-

sittelyinrastruktuuri ja niin edelleen jonka yritys on paittinyt suojata.

Ydinprosessi, suoraan asiakkaalle arvoa tuottava prosessi



1 Johdanto

Tieto on yksi tirkeimpid voimavaroja joista yritys saa arvoa toiminnalleen. Taman tie-
don tulee olla paikkaansa pitivid, otkea-aikaista ja tiydellistd jotta silld olisi arvoa yri-
tykselle. Arvokkaat tiedot tulee suojata niin, etteivit ne paady kilpailijalle tai ulkopuolis-
ten haltuun. Tietoturvallisuudessa on kyse nimenomaan tiedon suojaamisesta. Tiedon
suojaamisen tulee olla kokonaisvaltainen prosessi. Ei riitd, ettd dokumentti jolla tieto
sijaitsee suojataan salasanalla, vaan koko tietojirjestelma ja sitd ymparoiva infrastruk-

tuuri tulee olla riittdvan hyvin uhkilta suojattu.

Ty6n lihtokohtana on tutkia mitd on tietoturvallisuus ja miten tietoturvakartoitus teh-
ddan konsultin nakokulmasta katsoen, kayttien apuna kirjallisia lihteita seka selvittda
yritys X:n tietoturvallisuuden nykytila sekd miten sita on mahdollista kehittda. Tarve
ty6lle on lihtenyt yritys x:n halusta kartoittaa ja parantaa tietoturvallisuuttaan sekd en-

nalta ehkaista tietoturvaongelmia.

Tietoturvakartoitusta on tarkoitus tutkia niin, ettd tutkimuksen pohjalta on mahdollista

kehittada PK-yritysten tietoturvallisuutta tutkiva metodi.

Tyo rajataan koskemaan hallinnollista turvallisuutta, henkilostoturvallisuutta, tietoai-

neisto turvallisuutta seka laitteistoturvallisuutta.



2 Tutkimusongelmat

Kirjallisuuteen perustuva tutkimus selvittad mita on tietoturva sekd mitd ovat tietotur-
vatasot, ettd miten tietoturvallisuudenkartoitus tehdidin ulkopuolisen konsultin ndko-

kulmasta katsoen.

Empiirisen tutkimisen osassa selvitetian millainen on yritys X:n tietoturvan nykytila ja
miten sitd on mahdollista kehittda.



3 Tietoturvallisuus

Jotta tietoturvan laajaa athepiirid voisi ymmartia, tulee sitd avata perehtymalld tietotur-

vallisuuden taustaan ja osa-alueisiin.
3.1 Tietoturvallisuuden mairitelma

Tietoturvallisuus on perusta, jolle tirkeiden ja luottamuksellisten tietojen kisittely ra-
kentuu. Monille tietoturvasta tulee mieleen jokin toimenpide, kuten varmuuskopiointi
tai jokin ohjelma, kuten virusskanneri. Nama kuuluvat olennaisesti tietoturvaan mutta
ovat vain pieni osa sitd. Usein tietoturva mielletdan tekniseksi ratkaisuksi, vaikka tieto-
turvan muut osa-alueet kuuluvat erottamattomasti yhteen. Laajasti ymmarrettyna tieto-
turvallisuus kattaa kaiken sen, miki liittyy tietojen saatavuuteen, oikeellisuuteen seka

tietojen luottamuksellisuuden sailymiseen kasittelyn, sailytyksen ja tiedonsiirron aikana

(Jirvinen2002, 21),

Liiketoiminnan kannalta katsottuna tietoturvallisuus tarkoittaa tiedon suojaamista mo-
nenlaisilta uhkilta tarkoituksena varmistaa liiketoiminnan jatkuvuus, minimoida liike-

toiminnalliset riskit sekd maksimoida investoinneista ja litketoiminnan mahdollisuuksis-

ta saatu tuotto (SFS. 20006, 14).

Tietosuoja liittyy laheisesti tietoturvallisuuteen. Termid kutsutaan usein my6s yksityi-
syyden suojaksi. Tietosuojavaltuutetun mukaan tilld tarkoitetaan ihmisten yksityisela-
min suojaa sekd muita sitd turvaavia oikeuksia henkilotietoja kisiteltaessa. (Tietosuoja-
valtuutetun toimisto 2010.) Jarvinen rajaa termit tarkoittamaan ihmisen henkil6tietojen
sekd henkilokohtaiseen toimintaan liittyvien tietojen kerdamisen ja kasittelyn rajoitta-
mista (Jarvinen 2010, 15). Luottokorttia kiytettiessa litkutaan sekd tietoturvan etta tie-
tosuojan osa-alueilla. Pitimilld kortti sekad tunnusluku visusti poissa ulkopuolisten kat-

seilta toimitaan tietoturvallisesti ja timi parantaa yksityisyyden suojaa.

Klassisen tiedonarvoon perustuvan miiritelmian mukaan tietoturvallisuus koostuu
kolmesta osatekijasta, luottamuksellisuus (Confidentiality), eheys (Integrity) seka saata-
vuus (Availability). Ndistd muodostuu helppo muistisddnté CIA, sanojen englannin-

kielisten alkukirjainten mukaan. Alla esitellidn CIA kolmio, sen sakarat edustavat kuta-



Luottamuksellisuus .
rvinen 2002,

Eheys Saatavuus

Kuvio 1. CIA kolmio

3.2 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot ovat vain niihin oikeutettujen hen-
kiloiden kaytettivissd. (Hakala ym. 20006, 4). Luottamuksellisuus on tietoturvan tirkein
tukipilari ja osatekija. Luokittelemalla tieto voidaan mairitelld sille kayttajit. Jotta val-
tuutetut kayttdjit voidaan tunnistaa, tulee heidit ensin todentaa (Jirvinen 2002, 22).
Todennus voidaan tehdd monin eri tavoin, esim. salasanoilla, sormenjaljilla, esineilld tai
silmin pohjan kuvauksella.

Luottamuksellisuutta voidaan suojata esimerkiksi salaamalla tieto tai sijoittamalla se
siten, ettd ulkopuoliset eivit paase sithen kasiksi. (Hakala ym. 20006, 4). Salaisen aineis-
ton paityminen sellaisten henkil6iden kisiin jolla ei ole oikeutta aineistoon, on esi-
merkki luottamuksen menettimisesta. Hallussapidon luokkaamista ei pida sekoittaa
luottamuksellisuuden menettaimiseen, salaisen aineiston paiatyminen oikeudettomalle

henkil6lle on esimerkki hallussapidon loukkaamisesta.

3.3 Eheys

Eheys tarkoittaa sita, ettd tietojarjestelman sisiltimat tiedot pitavit paikkansa eivatka
sisilld tahallisia tai tahattomia virheitd. (Hakala ym. 2000, 4). Jarvisen mukaan eheys

tarkoittaa sita, ettel mikdan ulkopuolinen taho pysty luvatta muuttamaan tiedon sisaltéa



(Jarvinen 2002, 22). Tietojen muutos kisittdd tiedoston sisdllon muuttamisen, tiedoston
poistamisen seka tiedoston vahingoittumisen. Lyhyesti sanottuna eheys on sité, ettd
tieto sailyy muuttumattomana.

Eheys voi rikkoontua monin eri tavoin, Www- sivujen eheys rikotaan laittamalla sivuille
alun perin kuulumatonta aineisto niakyviin. Tiedostojen eheyden rikkovat usein vialliset
tallennusmediat. Virukset rikkovat tiedostojen eheyden tarttumalla niihin.

Eheyteen pyritian vaikuttamaan péadasiassa ohjelmistoteknisin ratkaisuin. Tiedostossa
olevaa tietoa ja sen siirtoa voidaan suojata tarkastussumman avulla. Sovelluksiin ohjel-
moidaan erilaisia tarkisteita ja syottorajoitteita. Virus- ja haittaohjelmien torjuntaan tar-

koitetut sovellukset turvaavat omalta osaltaan eheyttd. (Hakala ym. 20006, 5)

3.4 Saatavuus

Saatavuudella eli kaytettavyydelld tarkoitetaan sitd, ettd palvelut ja tiedot ovat kaytetta-
vissa silloin, kun niitd tarvitaan. Hakala ym. mainitsevat kirjassaan kaytettaivyyden mer-
kitsevin sitd, ettd sekd palvelut ettd tiedot ovat saatavilla tietojirjestelmisti oikeassa
muodossa ja riittavan nopeasti. (Hakala ym. 2000, 4).

Verkossa olevan palvelun tulisi olla saatavilla vuorokauden jokaisena hetkeni, seitse-
ména paivana viikossa. Palvelua saatetaan tahallisesti kuormittaa erilaisilla hyokkayksil-
14, jolloin palomuurin tulee olla kunnossa.

Toisinaan saatetaan tarvita tietoa, joka on varastoituna vanhothin, jopa kymmenia vuo-
sia vanhoihin tiedostoihin. Vaikka tiedot olisivatkin kunnossa, saattaa teettaa vaikeuksia
integroida nykyisia systeemejia vanhojen tiedostomuotojen tai tallennusmedioiden kans-
sa. Tarkeit tiedot on varmuuskopioitava riittivin usein, jotta yhteensopivuus tiedosto-
jen ja jirjestelmien kanssa pystytddn takaamaan. Térkeata on my6s varmistaa katkeama-

ton virransyotto jarjestelmiin esim. UPS-laitteen avulla.

3.5 Muut tietoturvallisuuden osatekijit

Luottamuksellisuus, eheys ja saatavuus muodostavat tietoturvallisuuden perustan, niin
sanotun CIA kolmion. T4ta klassista mallia pidetddn nykyain riittimattéména. Useat eri
lihteet esittivit laajennuksia tihdn malliin. Hakala ym. sekd Raggad esittivit osatekijoi-
hin kahta lisatekijaa, kiistaimattomyytta ja todennusta. (Hakala ym. 2000, 5.),(Raggad
2010, 22).



Todentamisella varmistetaan, ettd kiyttéjd, laite tai tiedon alkuperi on juuri se, mikd
pitddkin. Kéyttijit todennetaan useimmiten salasanan perusteella. Nykydian my6s bio-
metrinen tunnistaminen on lisdantynyt. Ihmisen on vaikea todentaa laitetta, kun taas
toinen laite voi helposti todentaa toisen laitteen sen osoitteen perusteella. Verkossa

oleva tieto on vaikeata todentaa, koska sen alkuperi on hankala selvittia. (Jairvinen

2002, 27.)

Kiistaimattomyys tarkoittaa sita, ettd jarjestelma pystyy luotettavasti tunnistamaan ja
kirjaamaan kayttdjin tiedot talteen. Kiistimattomyyden tarve tulee hyvin esille elektro-
nisessa kaupankaynnissa. Myyjan on kiistimattomasti pystyttiva nayttimaan, kuka tila-
uksen on tehnyt. Todennus liittyy ldheisesti kiistimattomyyteen. Tiedonsiirrossa kiis-
timattomyys tarkoittaa sitd ettd kumpikaan ei pysty kiistiméin osallisuuttaan tiedonsiir-
toon. Lahettdja ei pysty kiistimaan viestin lahetysta eika vastaanottaja voi kiistad viestin
saapumista. Internetissi digitaalista allekirjoitusta voidaan kayttidd varmistamaan kiista-

mattomyys. (Raggad 2010, 23.)

CIA kolmio ja sithen lisityt todennus seka kiistimattomyys muodostavat tietoturvalli-
suus tahden siten ettd taihden jokainen sakara edustaa tietoturvallisuus tavoitetta ja tih-

den ydin riskid. (Raggad 2010, 22.)

Luottamuksellisuus

Eheys Saatavuus

Todentaminen Kiistdmattomyys

Kuvio 2. Tietoturvallisuus tihti (Raggad 2010,22)



3.6 Tietoturvan osa-alueet

Tietoturvan osa-alueet voidaan pilkkoa helpommin kasiteltaviksi osiksi. Eri lihteet luo-
kittelevat osa-alueita hieman eri tavoin, koska niitd kasitelldan eri nakokulmista. Tassd
tyOssi kaytetddn yleisesti kdytOssd olevaa kahdeksaan eri toimenpide-alueeseen tapahtu-

vaa jakoa:

— Hallinnollinen turvallisuus
— Henkil6stoturvallisuus

— Fyysinen turvallisuus

— Tietolitkenneturvallisuus
— Laitteistoturvallisuus

— Obhjelmistoturvallisuus

— Tietoaineistoturvallisuus

—  Kiyttoturvallisuus (Viestintivirasto 2009; Vahti 8/2006.)

3.6.1 Hallinnollinen tietoturvallisuus

Hallinnollisella tietoturvalla tarkoitetaan organisaatiossa noudatettavia tietoturvallisuu-
den organisointia, periaatteita ja toimintalinjoja. Hallinnollisen tietoturvan tehtivini on
tietoturvaperiaatteiden ja toimintalinjojen maarittely, toimintojen organisointi, johdon
ja henkilOston sitoutuminen tietoturvallisuuteen seka toiminnan jatkuvuuden turvaami-
nen. Organisaation tietoturvallisuuden hallintajirjestelma toimii hallinnollisen tietotur-
van kulmakivend. (Viestintivirasto 2004, Suositus miiriyksen 47B/2004M soveltami-
sesta teleyrityksen tietoturvasta. 4.)

Tieturvallisuuden hallintajarjestelma rakennetaan standardien pohjalta. Suomessa kay-
tossd ovat SFS ISO/IEC 27001 ja SFS ISO/IEC 27002 (korvaa SFS 2006.
ISO/IEC17799:fi standardin). Ensimmaiinen auttaa luomaan jirjestelmin, ja toisessa

ohjeistetaan tietoturvan hallinnan menettelya.

3.6.2 Henkilostoturvallisuus

Henkil6turvallisuudella tarkoitetaan henkilést66n liittyvien tietoturvariskien hallintaa,
sen tavoitteena on torjua henkilGstostd organisaation toiminnalle atheutuvia uhkateki-



joitd (Viestintivirasto 2004, Suositus miiriyksen 47B/2004M soveltamisesta teleyrityk-
sen tietoturvasta, 4).

Kaytinnon toimina henkilostoturvallisuuteen kuuluvat henkiloston taustojen selvitta-
minen turvallisuusselvityksen avulla, salassapitosopimukset sekd varamiesjirjestelyt.

3.6.3 Fyysinen turvallisuus

Fyysinen tietoturvallisuus kisittelee uhkia, jotka kohdistuvat toimitiloihin ja niihin sijoi-
tettuthin laitteisiin. Fyysisid uhkia ovat esim. murto, varkaus, tulipalo, luonnon mullis-
tus, vesivahinko seki erilaiset onnettomuudet. (Hakala ym. 20006, 11.)

Uhkia voidaan pienentda esim. lukitsemalla tilat, palo- ja sammutusjirjestelmalla seka
kulunvalvontajirjestelmalld. Usein fyysisen turvallisuuden yllapidosta vastaavat yrityk-
sen ulkopuoliset henkil6t, kuten vartijat tai huoltomiehet.

3.6.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus on viestintaverkoissa vilitettavien viestien luottamuksellisuu-
den, eheyden ja kiytettivyyden turvaamista (Viestintivirasto 2004, 7). Vahtiohjeistuk-

sen mukaan tietoliikenneturvallisuutta yllapitavia keinoja ovat mm. verkonhallinta, lait-
teistojen ja siirtoyhteyksien ylldpito ja niiden kokoonpanojen hallinta, padsynvalvonta,

tietolitkenteen kiyton valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen ja selvitta-

minen sekd tietoliikenneohjelmien testaus ja hyviksyminen. (Vahti 7/2003, 57.)

3.6.5 Laitteistoturvallisuus

Valtionhallinnon tietoturva kasitteiston mukaan laitteistoturvallisuudella tarkoitetaan,
’tietojenkasittely- ja tietolitkennelaitteiden ja tilojen kadytettivyyteen, toimivuuteen, ko-
koonpanojen mairittelyyn ja padasynvalvontaan seki varaosien ja tarvikkeiden saatavuu-
teen liittyvit toimet tietoturvallisuuden toteuttamiseksi.” (Vaht 4/2003, 23.)

3.6.6 Ohjelmistoturvallisuus

Valtiovarainministerién laatimien Valtionhallinnon tietoturvallisuuden johtoryhmin
Vahti-ohjeiston mukaan “ohjelmistoturvallisuudella tarkoitetaan kayttojirjestelmien,
varus- ja tyOkaluohjelmistojen sekd muiden ohjelmistojen ja sovellusten tunnistamis-,
suojausominaisuuksia, valvonta- ja lokimenettelyja seka ohjelmistojen yllapitoon ja pai-

vitykseen liittyvia turvallisuustoimenpiteitad. ” (Valtiovarainministerié Vahtiohjeet 2009.)



3.6.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan eri tallennusmuodoissa olevien dokumenttien
kiytettivyyden, eheyden ja luottamuksellisuuden varmistamista. Dokumentti voi olla

esim. asiakirja, kuva tai tiedosto.

Tietoaineistonturvallisuuden perustana kiytetddn tietoaineiston luokittelujirjestelmai,
joka sisaltda ohjeet tietoaineiston kasittelystd. Luokitusjarjestelmin pitdd antaa ohjeistus

muun muassa seutraaviin asiothin:

— Miti tietoa yrityksessa kasitellaan?
— Millaisia eri turvaluokkia on kaytossar
— Kuka tietoa saa kayttaar

— Miten tieto siilytetdin, siirretddn, kopioidaan, jaellaan ja tuhotaan? (Viestintivi-
rasto 2004, 11.)

3.6.8 Kaiyttoturvallisuus

Kiyttoturvallisuudella tarkoitetaan tietojenkisittelypalveluiden asianmukaisen ja turval-
lisen kdyton varmistamista (SFS ISO/IEC 17799, 2006, 80). Kiyttoturvallisuus kisittia
kaytettavien ohjelmistojen riittivan osaamisen, riittavan kasityksen yrityksen tietoturva-
kaytannoista ja menettelytavoista.

4 Tietoturvatasot

Tietoturvatasot kuvaavat yrityksen kykya ohjata tietoturvatapahtumia. Tietoturvatasot
mitoitetaan yrityksen toimintaan kohdistuviin riskeihin ja uhkiin. Yrityksen johdolla
tulee olla nikemys ja ohjeistus siitd, millainen on tietoturvallisuuden rooli yrityksessa.
Johdon tulee maarittda resurssit ja kohdistaa ne yrityksen toiminnan kannalta oikeisiin
kohteisiin. Tallaista yrityksen kykya ohjata tietoturvatoimintaa kutsutaan termilla kyp-
syys. Termi kyvykkyys kuvaa yrityksen kykyéd ohjata yksittiisen prosessin toimintaa.

(Valtiovarainministeri6 tietoturvatasot kasikirja, 2008, 2.)



Yrityksen tietoturvatasot on kypsyysajattelun mukaisesti porrastettu viiteen eri portaa-

seen seuraavasti:

1. Aloittava
Toistettava
Maiaritelty
Hallittu

ook

Optimoitu

Aloittavalla tasolla yrityksessa toimitaan satunnaisesti prosessin kohdalla, yhteisia ohjei-
ta ei ole laadittu. Harvat toiminnot ovat selkedsti médriteltyjd. Prosessin tulos riippuu

paljon sen suorittajan taitotasosta. Laadussa voi esiintya suuria heittoja. (VM, 2008, 3.)

Toistettavalla tasolla, josta kdytetddn my0Os nimitysta perustaso, on yhteisesti sovittu
miten prosessien tulisi toimia ja kuka niistd on vastuussa. Prosessit on vastuutettu, toi-
minta organisoitu ja toimivaa. Prosessia voidaan jossain miirin toistaa. Prosessin hoi-

tajan vaihtuessa voi virheiden maira kasvaa.

(VM, 2008, 3.)

Miiritellylld tasolla eli korotetulla tasolla, yrityksen prosessien toimintaa ohjaavat ohjeet
on kirjattu dokumentteihin ja henkil6sté koulutettu niiden mukaan. Prosessin hoitajan
vaihdos ei vaikuta laatuun. Méiritellyn tason toimintaa kuvaa sana dokumentoitu. Tille

tasolle yrityksen tulisi pyrkia. (VM, 2008, 3.)

Hallitulla eli korkealla tasolla prosessien laatua valvotaan erilaisin mittarein. Havaituista
hairioista tehdain selvitykset ja niidden perusteella pyritddn oppimaan virheisté ja var-

mistamaan ennustettava tasainen laatu. (VM, 2008, 3.)

Optimoidulla tasolla kdytetidn parhaita mahdollisia kdytinteitd. Prosessi ja seuranta

menetelmat optimoivat itseadan mittaustulosten perusteella.

(VM, 2008, 4.)
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Paastakseen tietylle tasolle on yrityksen toteutettava kaikki halutun tason ja sitd alempi-

en tasojen vaatimukset. (Valtiovarainministerio tietoturvatasot kasikirja, 2008, 4.)

Kuviossa 3. on kuvattu tietoturvatasot, aloittava taso on kuvassa alimpana. Kuvassa

ylospiin mentiessa suojattavan kohteen turvallisuus kasvaa.

Erityistaso Optimoitu

Suojattava
kohde ja Korkea taso Hallittu
tieto

Suojattava
kohde ja Korotettu taso Miéiritelty
tieto

Suojattava

kohde ja Perustaso Toistettava
tieto

Suojattava
kohde ja Aloittava, avoin taso
tieto

Kuvio 3. Tietoturvatasot (Valtiovarainministerio tietoturvatasot kasikirja, 2008, 3)

4.1 Perustason vaatimukset

Perustason vaatimukset 16ytyvit liitteesta 1. Alla kasiteltavat vaatimukset edustavat niitd
keskeisia vaatimuksia joihin konsultin pitad kiinnittaa huomiota, yrityksen tietoturvata-

soa arvioitaessa.

4.1.1 Johtajuudelle asetettavat vaatimukset

Strateginen ohjaus
Valtiovarainministerion laatiman tietoturvatasot kasikirjan mukaan strategisen ohjauk-

sen tavoitteena on, ettd yritys tunnistaa ydintoimintoihinsa liittyvat erityistilanteiden ja
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jatkuvuuden hallintaa seki tietoturvallisuutta ohjaavat tekijit ja velvoitteet. Yrityksen
johdon tulee olla sitoutunut tietoturvallisuuteen ja osattava tulkita ydintoimintojensa
vaatimuksen tietoturvallisuuden ohjaukseksi. Perustason vaatimuksena on, ettd yrityk-
selld on tiedossa toimintaansa koskeva lainsdadanto. Yritys on tunnistanut ydintoimin-
tonsa ja —prosessinsa seka organisoinut ja vastuuttanut ne. Yritykselld on kirjallinen
johdon hyviksyma tietoturvapolitiikka. (Valtiovarainministeri6 tietoturvatasot kisikirja

liite 1, 2008, 2.)

Resurssointi ja organisointi
Resurssoinnin ja organisoinnin tavoitteena on, ettd yritys on asettanut jatkuvuuden hal-
linalle ja tiedon turvaamiselle tavoitteisiin nahden riittdvit resurssit. Perustason vaati-

muksena on, etta yritykseen on nimetty tietoturvavastaava seka ettd tietoturvavastaaval-

la on aikaa tietoturvavastuidensa hoitamiseen. (VM VAHTT 2/2010, 2010, 97.)

Raportointi ja viestintd sidosryhmille

Yrityksen tulee mairitelld sidosryhmien kanssa viestinnissi ja raportoinnissa kaytettiva
toimintamalli, siten etta tarvittavat tiedot ovat kaytossa toimintaan, kehittimiseen ja
paatoksentekoon. Ydinajatuksena on, etté yritys tunnistaa ne tahot jolle sen tulee tieto-
turvallisuudesta raportoida. Perustason vaatimuksena on, ettd yritys on tunnistanut si-
dosryhmit joille se on tietoturvallisuudesta vastuussa, kontaktihenkil6t tulee olla selvi-
tettynd. Sidosryhmiin vaikuttava tietoturva-asioista raportointi ja tietoturvapoikkeamista
raportoint tulee olla vastuutettu. (Valtiovarainministerio VAHTI 2/2010 liite 5, 2010,
99.)

Johtaminen erityistilanteissa

Erityistilanteessa johtamisen tavoitteena on, etti erityistilanteiden hallinta on organisoi-
tu ja huomioitu toimintamalleissa. Perustason vaatimuksena on, ettd tietoturvapoik-
keamien kisittely on vastuutettu ja organisoitu. Yrityksessd pidetain kirjaa vakavista
tietoturvapoikkeamista sekd ettd niistd raportoidaan viivytyksettd johdolle. (VM VAH-
TI 2/2010, liite 5, 99.)

Yhteisty6n koordinointi
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Yrityksen tulee toteuttaa jatkuvuuden hallinta ja tiedon turvaaminen ydin- ja tukitoi-
mintojensa yhteisty6na. Yhteistyon koordinoinnin tavoitteena on, ettd organisaation
ylin johto ja tietoturvavastaavat keskustelevat keskenaan. Perustason vaatimuksena jat-
kuvuuden hallinnalle on, ettd yritykselld on sadnnéllisesti kokoontuva tietoturva-asioita

kasitteleva tyoryhma sekd, ettd tietoturvavastaavat ja ylin johto keskustelevat saannolli-

sesti keskendan. (VM VAHTTI 2/2010, liite 5, 98.)

4.1.2 Toiminnan suunnittelulle asetettavat vaatimukset

Toimintaympariston vaikutus

Yrityksen tulisi tuntea oma tietojenkasittely toimintaymparisto ja sen vaikutus tietotur-
vallisuuteen. Toimintaympariston yhteniisyyden tai hajanaisuuden tunnistaminen on
tarkeda. Toimintaymparistolld on vaikutusta moneen tietoturvallisuuden osa-alueeseen
riskianalyysin kautta. Perustason vaatimuksena on, etta yritys on tunnistanut erilliset
tietojenkasittelyn toimintaymparistot ja nithin kuuluvat jirjestelmat ja toiminnot. Kun-
kin toimintaympdriston erityisvaatimukset ja tavoitteet on tietoturvallisuuden osalta

tunnistettu. (VM VAHTTI 2/2010, liite 5, 101.)

Tavoitteiden méirittely

Tietoturvallisuuden tavoitteet tulee maaritella yrityksen ydintoimintojen nakokulmasta.
Tietoturvatavoitteiden asettamisessa ovat, ydintoimintojen suojattavien kohteiden (tie-
toaineistot, tietojirjestelmat, rekisterit yms.) mairittely ja kohteiden tietoturvavaatimuk-
set merkittdva taustatekija. Kun tavoitteet on saatu selville, tehdain riskien arviointi,
jolla selvitetddn miti riskeja tavoitteiden toteutumisessa tissd toimintaymparistossa on.
Perustason vaatimuksena on, ettd kunkin avaintoiminnon ja —prosessin kannalta suojat-
tavat kohteet on tunnistettu ja luokiteltu vaadittavan tietoturvatason mukaisesti. Avain-
toimintojen tai —prosessien tavoitteisiin on liitetty myos tietoturvatavoitteita. (VM tieto-

turvatasot liite 1, 2008, 9.)

Toiminnan kehittiminen riskien avulla
Yrityksen tulisi kehittda toimintaansa riskien arvioinnin avulla. Riskien arvioinnin ta-
voitteena on varmistaa, ettd tietoturvallisuuden taso vastaa organisaation strategisia ta-

voitteita. Riskianalyysin perusteella suunnitellaan tarvittavat tietoturvallisuuden hallin-
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taprosessit ja tarvittavat tekniset suojaustoimenpiteet, jotta tietoturvallisuudelle asetetut
tavoitteet saavutetaan ja riskit pysyvit hyviksyttavilld tasolla. Perustason vaatimuksena
on, ettd yrityksessd tehdddn sidnnollisesti tietoturvallisuuteen liittyvien riskien arviointia
ja, ettd yritykselld on tietoturvariskien arvioinnin yleinen menetelma kaytossaian. Riskien

arvioinnin perusteella parannetaan tietoturvallisuutta lilan suurten riskien osalta johdon

padttamilld toimenpiteilld. (VM VAHTI 2/2010, liite 5, 103.)

Erityistilanteiden hallinta

Yrityksen tulee olla varautunut erityistilanteisiin. Erityistilanteiden hallinnan menettelyt
tulee olla suunniteltu, koulutettu ja harjoiteltu. Erityistilanteiden hallinnalle asetettu
perustason vaatimus on, etta yritykselld on jatkuvuussuunnitelma tai —suunnitelmia,
joita testataan saannollisesti. Jatkuvuudella tarkoitetaan yrityksen toimintojen jatkuvuut-

ta erilaisissa hairiotilanteissa. (VM tietoturvatasot liite 1, 2008, 12.)

4.1.3 Henkilostolle asetettavat vaatimukset

Osaamisen ja tietoisuuden kehittiminen seki sanktiot

Henkil6ston tietaimattomyydesta johtuvien tietoturvapoikkeamien estimisen avainase-
massa ovat henkil6ston tietoturva tietoisuus seki positiivinen asenne tietoturvallisuu-
teen. Henkilosto saattaa mieltaa tietoturvallisuuden negatiivisena jopa tyontekoa hait-
taavana asiana, niin ollen, ei positiivisen palautteen vaikutusta kannata aliarvioida. Yri-
tyksen tulisi kannustaa henkildst6d noudattamaan ja kehittimain hyvia tiedon turvaa-
misen ja jatkuvuuden kehittimisen toimintamallia. Yrityksen tulee asettaa rooli- tai teh-
tavakohtaiset vaatimukset jatkuvuuden hallinnan ja tiedon turvaamisen osaamiselle.
Yritykselld tulee olla kdytossd sovittu tapa toimia turvallisuuspoikkeamissa ja vairinkay-
tostilanteissa. Perustason vaatimuksina on, etta yritys jirjestaa saannollisesti tietoturva-
koulutusta henkilstolle. Tietoturvahenkildston osaamista kehitetddn ja yllipidetddn.
Perehdyttimistilanteissa kasitelldidn myo6s tietoturva-asioita. Muuttuneista tietoturvaoh-
jeista ja —kaytdnnoistd tiedotetaan kaikille yrityksessa toimiville. Sdant6jen noudattamis-
ta seurataan ja poikkeamiin puututaan. Suomen erityisvaateena on lisaksi ettd tyonteki-
joiden tekninen valvonta on kasitelty Y'T-menettelyn mukaisesti (Laki yksityisyyden
suojasta tyoelamassa, 21§). (VM VAHTI 2/2010, liite 5, 106.)
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4.1.4 Tietojirjestelmien hallinnan vaatimukset

Omaisuuden hallinta

Omaisuuden hallinnan tavoitteena on tunnistaa yrityksen vastuulla olevat laitteet, nii-
den sisaltimit ohjelmistot ja niistd koostuvat tietojarjestelmat jotta naiden turvallisuu-
desta voidaan huolehtia. Tirkedd on tunnistaa suojattavat kohteet ja asettaa niille omis-
taja jolla on oikeus tehdi kohdetta koskevia muutoksia esim. kiytdstd poistaminen.
Perustason vaatimuksena on, ettd yritys on luetteloinut omistamansa fyysiset ja virtuaa-
liset laitteensa, palvelunsa, ohjelmistonsa seka lisenssinsa. Laitteiden, rekisterien ja tieto-
jarjestelmien omistajuus on organisoitu ja vastuutettu. (Valtiovarainministeri6 tietotur-

vatasot kisikirja liite tietoturvatasot 2, 2008, 2.)

Tietojenkisittely-ymparistdjen kiytt66notto ja poisto

Tietojirjestelmien teknisen tietoturvallisuuden kulmakivi on huolellinen perusasennus
jossa otetaan huomioon tietoturvallisuus. Tietojenkasittely-ymparistjen kayttéonotto
ja poisto tulee tehdd niin ettd varmistutaan tietoturvallisuudesta. Perustasolle vaaditaan,
etta tietojarjestelmien ja tybasemien kayttoonottoasennuksessa ja kaytosta poistamises-
sa otetaan huomioon jirjestelmien tietosisallon tietoturvavaatimukset. Tietojirjestelmi-
en ja tybasemien kayttdonottoon ja kiytostd poistamiseen liittyvit toimenpiteet on vas-

tuutettu. (VM tietoturvatasot liite 2, 2008, 3.)

Tietojenkisittely-ympéristdjen paivitys ja muutoshallinta
Tietojenkasittely-ympariston paivitys ja muutoshallinnan tavoitteena on varmistua siita,
ettd tietojenkasittely-ymparistot paivitetaian hallitusti, tilld estetdan haavoittuvuuksien
hyviksikiytto ja tietoturvaongelmien synty. Perustason vaatimuksena on, etti laitteiden
ja tietojirjestelmien paivitysten tarpeen seuranta, paivityspaitosten teko ja paivitysten
asennus on vastuutettu erityisesti tietoturvapdaivitysten osalta. Laitteiden ja tietojirjes-
telmien muutostarpeen seuranta, muutospaatosten teko ja muutosten toteutus on vas-
tuutettu. Yritykselld on periaatteet, jotka kertovat millaiset paivitykset tai muutokset
voidaan asentaa vilittémisti ja millaisiin piivityksiin tai muutoksiin kdytetddn riskitason

huomioivaa tarveharkintaa. (VM VAHTI 2/2010, liite 5, 115.)

15



Turva-alueiden muodostus ja niiden vilinen suodatus

Verkkolitkenteen suodatus ja tietoverkkojen eriyttiminen on olennaista tietoverkoista
tulevien uhkien torjunnassa. Yrityksen tulee muodostaa turva-alueet ja suodattaa niiden
valinen liikenne, tilla varmistetaan, etta tieto kulkee tietoverkosta toiseen vain valtuute-
tusti. Perustason vaatimuksena on, ettd Yrityksessd on tunnistettu ja eriytetty tietover-
kon eri suojaustasoa vaativat osat ja eri suojaustason verkkojen vilistd liikennettd rajoi-
tetaan ja suodatetaan. Yrityksessd on vastuutettu palomuurien ja muiden suodatuslait-
teiden sadntojen lisidminen, muuttaminen ja poistaminen. Palomuurien tai muiden
suodatuslaitteiden suodatussdannét on dokumentoitu. Julkisesta verkosta yritykseen
sisadnpdin tulevaa litkennetta rajoitetaan ja suodatetaan “’kaikki liikenne on kielletty ellei
erikseen sallittu” -periaatteella. Yritykselld on etikiyttoperiaatteet. (VM tietoturvatasot

liite 2, 2008, 5.)

Piidsynvalvonta

Tietoturvatoimenpiteista tirkeimpia on padsynvalvonta. Paasynvalvonnan tavoitteena
on varmistaa, ettd tietoon padsevit kisiksi vain valtuutetut kdyttijit. Perustason vaati-
muksena on, etta tietojarjestelmin omistaja hyvaksyy kuinka luotettavaa identiteettia ja
vahvaa tunnistamista jirjestelmin sisdltimien tietojen kayttéon tarvitaan. Seka onnistu-
neet, ettd epaonnistuneet sisaankirjautumiset jarjestelmaan kirjoitetaan lokiin niin, ettd
yksittdisen kayttdjan kirjautumiset voidaan selvittda ja yhdistda hinen henkil6llisyyteen-
sd luotettavasti. Huonolaatuisten salasanojen kayttod estetain. (VM tietoturvatasot liite

2, 2008, 6.)

Haittaohjelmasuojaus

Haittaohjelma suojauksen tavoitteena on, etta yrityksen tietovarannot ovat suojassa
haittaohjelmien aiheuttamilta vahingoilta. Perustason vaatimuksena on, etta yrityksessa
suodatetaan haittaohjelmia sekd ty6asematasolla ettd kaikissa sihkoposti ja WWW—
litkenteen sisadntulo- ja ulosmenopisteissa. Haittaohjelmakuvaukset paivittyvit auto-

maattisest ja sidnnollisest. (VM VAHTI 2/2010, liite 5, 120.)

Varmuuskopiointi
Varmuuskopioinnin tarkoituksena on estdi tiedon katoaminen yrityksestid ja vihentdd

erilaisten hairiotilanteiden vaikutusta yrityksen toimintaan. Suunniteltaessa varmuusko-
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piointia on tirkedd miettid mitd varmuuskopioidaan ja miten usein. Perustason vaati-
muksen varmuuskopioinnille on, ettd yrityksessd on vastuutettu ja organisoitu var-
muuskopioiden ottaminen. Yrityksessd on tunnistettu varmuuskopioinnin kannalta
olennaiset suojattavat kohteet ja niistd otetaan varmuuskopioita suunnitelman mukai-

sestl. (VM liite tietoturvatasot 2, 2008, 9.)

4.2 Tietoturvallisuuden perustason dokumentteja

Yrityksen tietoturvaa tutkittaessa, tulee tietoturvakartoituksen aikana tutkia yrityksen
olemassa olevaa dokumentaatiota. Perustasolla yritykselld tulisi olla kdytossaan ainakin
seuraavat dokumentit: tietoturvapolitiikka ja jatkuvuussuunnitelma. Konsultin tulee
tietdd millaisia dokumenttien tulee olla ja jos dokumentteja ei ole olemassa tulee kon-
sultin voida laatia puuttuva dokumentaatio asiakkaalle. Tdssa luvussa tutustutaan tieto-
turvan perustasolla vaadittavaan dokumentaatioon tietoturvapolititkan ja jatkuvuus-

suunnitelman osalta seka tietojen luokitteluun yrityksessa.

4.2.1 Tietoturvapolitiikka

Tietoturvapolitiikka ohjaa yrityksen tietoturvakaytanteitd ja tietoturvallisuusprosesseja.
Polititkka luo perustan tietoturvaohjeistukselle ja -koulutukselle. Tietoturvapolititkassa
yritysjohto julkilausuu karkean tason tietoturva linjaukset. Yritysjohto osoittaa politii-
kan avulla tukensa ja sitoutumisensa turvallisuuden kehittimisen. Laadittava dokument-
ti on julkinen. Politiikka pitda kirjoittaa niin, ettd sen ymmartavat my6s muut kuin tieto-
jenkasittelyn tai hallinnon ammattilaiset. Tietoturvapolitiikassa otetaan yleensd huomi-

oon seuraavat asiat:

— Johto tuo esille nikemyksensi tietoturvallisuuden merkityksesté yritykselle ja

maarittelee tietoturvallisuuden keskeisimmait kohteet ja laajuuden.

— Polititkassa otetaan kantaa tietoturvallisuuden tavoitteiden saavuttamiseen ja sii-

hen liittyvien periaatteiden noudattamiseen osana liikketoimintastrategiaa
— Tietoturvallisuuden roolit ja vastuut mairitellddn.

— Yrityksen tulee linjata miten se ottaa huomioon juridiset ja kauppatapojen aset-

tamat vaatimukset
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— Tietoturvakdytinteistd, noudatettavista standardeista ja yleisperiaatteista laadi-

taan yhteenveto

— Turvallisuusajattelun edistimisesti ja turvallisuuskoulutuksesta laaditaan yhteen-

veto

— Liiketoiminnan jatkuvuuden hallinta ja toipumissuunnittelu kuvataan yleiselld ta-

solla
— Miiritelladn suuntaviivat tietojenkasittelyn suojaamiseen

— Otetaan kantaa tietoturvapolititkan laiminlyonnin seurauksiin. (Hakala ym. 20006,

7-9 ; Laaksonen ym. 20006, 146-148.)

4.2.2 Jatkuvuussuunnitelma

Yrityksen tulee olla varautunut tietojarjestelmissi, tietoyhteyksissa ja palveluissa tapah-
tuviin keskeytyksiin. Vahinkoihin varaudutaan tekemailld jatkuvuussuunnitelma. Siind
otetaan huomioon vakavat onnettomuustilanteet jotka kohdistuvat paikallisiin, toimin-
taan tai tietojenkasittelytilothin. Onnettomuustilanteita voivat aiheuttaa kaasuvuodot,
rijahdykset, tulipalot, vesivahingot. Jatkuvuussuunnitelmassa otetaan huomioon myos
tietotekniikkaan kohdistuvat uhkat ja vahingot kuten verkkohyokkaykset. Varautumi-

nen edellyttdd, ettd varmuuskopionti on luotettavaa ja, ettd tietokantojen eheys siilyy.

(Vahti, 3/2007, 75.)

Valtiovarainministerion tietoturvallisuuden johtoryhmin laatiman tietoturvaohjeistuk-
sen, vahtiohjeen mukaan tirkeimpia huomioitavia seikkoja jatkuvuuden varmistamises-

sa tietotekniikan nikokulmasta ovat:

— keskeisten toimintojen ja palvelujen mairittely

— keskeisille toiminnoille vilttimattomin tietojenkasittelyn mairittely

— keskeytysten vaikutukset tuotantoon, palveluihin, asiakkaisiin ja toimituksiin
— toimintojen tietojenkasittelyriippuvuudet

— muiden tahojen vililliset riippuvuudet palvelujen keskeytymisesta

—  kriittisiksi muodostuvat keskeytysajat

— kausiluonteiset kriittiset ajankohdat
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— arviot keskeytystilanteessa syntyvistad taloudellisista menetyksistd sovelluksittain

— tietotekniikan kdyton rajoittuessa yllipidettivien sovellusten ja varmistamistoi-

menpiteiden prioriteetit. (Vaht, 3/2007, 76.)

Vahtiohjeen mukaan ” Jatkuvuussuunnitelmaan sisillytetdan kaikki ne toimenpiteet,
joita tarvitaan toiminnan jatkamiseen keskeytystilanteissa sithen asti, kunnes toiminta
voidaan palauttaa alkuperiiselle kiyttotasolle”. (Vahti, 3/2007, 76.) Suunnitelman tule

sisaltai:

— jarjestelmien varmistamisen suunnitelman

— varajarjestelman kayttOympariston suunnittelu laitteineen, yhteyksineen, ohjel-

mineen ja kdyttotoimintoineen

— toipumissuunnitelman. (Vahti, 3/2007, 76.)

4.2.3 Toipumissuunnitelma

Toipumissuunnitelmassa kuvataan miten varajirjestelmistd palaudutaan tuotantojirjes-
telmiin ja mitkd varmistavat toimenpiteet tulee tehda, ettd palvelut voidaan riskitta

kiynnistad. (Vahti, 3/2007, 77.)

4.2.4 Tietojen ja jarjestelmien luokittelu yrityksessd

Tietojen luokittelun lihtékohta on tietojen oikeantasoinen suojaaminen. Tietojen luo-
kittelu vaikuttaa sithen, miten tietoja kisitellddn. Tietojen luokittelujirjestelmin tarkoi-
tuksena on antaa suuntaviivat tietojen turvaamistavoitteiden asettamiseksi. Tietojen
luokitusjirjestelmassa on kaksi osa-aluetta: tiedon luottamuksellisuus ja vaikutus toi-
mintaan. Jirjestelmai luotaessa on paitettiva siitd kuinka moniportainen jarjestelma
luodaan. Luokittelusta ei tule tehda litan monimutkaista. Seuraavassa taulukossa esite-
tadin esimerkki tietojen luokittelusta. Taulukossa esitellidn tiedon tirkeysluokat julkises-
ta salaiseen ja niiden kasittelysadnnot. Taulukon ylimmalla rivilld ovat tiedon tarkeys-
luokat. Taulukon vasemmanpuoleisimmalla sarakkeella on kisittelysaannot ja niiden
yhtymikohdassa ohjeistus sadnnostd. (Hakala ym. 2006, 62-64 ; Laaksonen ym. 20006,
156-157.)
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Taulukko 1. Esimerkki tietojen luokittelusta (Laaksonen ym. 2006, 157)

Merkintd

Tiedonjakelu

Tiedon salaus

Lihetys
sihképostilla

Tietojen tallennus

Tallennus
muistikortille tms.

TJulkinen

Kaikille

Ei pakollista

Sallitta

Ei rajoituksia

Sallitta

Sisdinen

Kaikille tyontekijoille

Ei pakollista

Sallittu

Ei rajoituksia

Sallittu, salaus suositeltavaa

Luottamuksellinen

Rajoitetulle maarille henkilostoa

Pakollista, jos kuljetetaan tai

lihetetifin yrityksen ulkopuolelle

Salattuna sallittu

Asianmukaisilla kayttooikeuksilla

Salattuna sallittu

Salainen,
dokumentissa
jokaiselle sivulle
Enttiin rajatulle
maaralle
henkilGstod

Aina pakollista

Salattuna sallittu

Asianmukaisilla
Kiyttooikeuksilla,
salattuna

Salattuna sallitta

Jarjestelmien tirkeysluokittelu tulee tehdd vihintddn jirjestelmin kéytettivyyden ja sen

sisdltdmien tietojen kriittisyyden mukaan. Jirjestelmin kiytettivyysluokkaa tarvitaan

jatkuvuus- ja toipumissuunnittelussa ja kriittisyys vaikuttaa jarjestelmien suojaustarpei-

siin. Jarjestelma tulee aina luokitella sithen luokkaan jossa se saa korkeimman arvon.

Seuraavassa taulukossa esitetddan esimerkki jarjestelmien luokittelusta. Taulukon ylin rivi

kertoo jirjestelmin tirkeysluokan. Seuraavalla rivilld kuvataan millainen jérjestelmd on

kyseessd. Kolmas rivi kertoo suurimman sallitun keskeytysajan. Alimmalla rivilld kuva-

taan jirjestelma sisiltimien tietojen kriittisyytta. (Hakala ym. 20006, 158.)

Taulukko 2. Esimerkki jarjestelmien luokittelusta. (Hakala ym. 2006, 159)

Jérjestelmin kuvaus

Sallittu
keskeytysaika

Jirjestelmén
sisdltimien tietojen
kriittisyys

Leskeinen
jarjestelma
yrityksen
toiminnalle,
toiminta ei ole
mahdollista
ilman kyseistd
jarjestelmaa

< 5 minuuttia

Tictojen
sailyminen,
oikea
prosessointi ja
saatavuus tulee
turvata kaikissa
olosuhteissa

Tukee yrityksen keskeisid
liiketoiminta prosesseja
Toiminta voi jatkua jonkun
aikaa ilman Kyseistid
jarjestelmid

< 4 tuntia

Tietojen sdilyminen ja oikea
prosessointi tulee turvata
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Jarjestelmai ei valttamatta tarvita
vrityksen ydinliiketoimintaan, mutta
jonka toiminta helpottaa toiminnan
harjoittamista

= 5 pAivai

Tictojen siilyminen, oikea
prosessointi ja saatavuus tulee pyrkia
turvaamaan, mutta tietojen
menettaminen ei ole liiketoiminnalle
Eriittisti

Tukijirjestelma, ei
vilttAimaton
hLiketoiminnan
ylldpitimiseksi

= 1 kuukausi

Tietojen sdilyminen,
oikea prosessointi ja
saatavuus tulee pyrkid
turvaamaan, mutta
tietojen menettiminen
e1ole hiketoiminnalle
Kriittistd



5 Tietoturvakartoitus

Kaynnistettdessa tietoturvallisuus prosessia on ensimmainen tyévaihe yleensa tietotur-
vakartoitus. Kartoituksella hankitaan perustieto yrityksen ja sen tietojarjestelmien nyky-
tilasta. Riskikohteet ja tarvittavat toimenpiteet niiden suojaamiseen voidaan maaritelld
kartoituksella kerdtyn tiedon perusteella. Kartoitus tulisi uusia sadnndllisin viliajoin tai

kun tietoturvan toteuttamisessa tapahtuu oleellisia muutoksia. (ISO 17799, 2006 , 40.)

Kuviossa 4. esitellddn tietoturvakartoitus Kairabin mallin mukaisesti. Mallissa on viisi
paavaihetta, joista kukin sisaltaa viisi alivaihetta. Kairab on laatinut mallin joka on jous-
tava. Tietoturvakartoitusten ollessa yksil6llisid, vaatii niiden suorittaminen usein yritys-
kohtaisia ratkaisuja, kartoitustyon on oltava joustavaa ja mukauduttava yrityksen tarpei-
siin. Kairabin mallin hyvani puolena voidaan pitai sita, ettd eri tyovaiheita voidaan tar-
peen mukaan yhdistii ja tydmadrid painottaa yritykselle tirkeisiin prosesseihin ja toi-
mintoihin. Ty6vaiheita voidaan my6s joissain tapauksissa suorittaa eri jarjestyksessa tai
jopa harvoin jittda tekematti. Tietoturvakartoituksen tirkein laht6kohta on yrityksen

litketoiminnan perusteellinen ymmartaminen, jotta kartoitettavia riskeja voidaan ym-

martad. (Kairab, 2005, 64-65.)

: Tron Osallistujien : Projekti Odotusten
Suunnittelu 4 s g Aloitus el i
12jaus miarittely palavesi suunnitelma miarittely
Akt Tiedonkeruu Tiedonkeruu J':_{eré‘q*n Alustavan Loppuraportin
: uatavd julkisista yrityksen tiedon o Eyselyrungon rakenteen
tiedonkeruu Lihteisti sisiltd analysointi valmistelu midrittely
Iﬁketoil-'m'_ﬂta- Yl_ei's%mtsm;:ls s it Keratn
Prosessien yritykseen ja sen e omistajien tiedon Tilannekatsaus
o viimeistely ]
arviointi prosesseihin tapasminen analysointi
B Tekniikasta 2
Tekniikan YVleiskateaus Teknisten \ - Kerityn ! =
kl. mk. ; e lcysymysten i T tisdon Tilannekatsaus
arviointi dokumentaatioon  fralmistely / kirtinnén testi analysointi
Riskianalyysi celes : bt ; Lonou-
¥y Juiskionalyyst Tulosten S Raportin PP
]a ja i _ chdotulkeet ja gl 3 rapomn
o = 2 i‘;.r.measteiy mporttiluonnos IE{pIL&Ynﬁ = .
loppuraportti -laskelmat esittely

Kuvio 4. Tietoturvakartoituksen vaiheet (Kairab, 2005, 63)
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Tietoturvakartoituksen tekeminen jaetaan viiteen paavaiheeseen seuraavasti:

— Suunnittelu

— Alustava tiedonkeruu

— Liiketoimintaprosessien arviointi
— Tekniikan arviointi

— Riskianalyysi ja loppuraportti

5.1 Suunnittelu

Suunnittelu vaihe on jaettu viiteen alivatheeseen:

— Tyon rajaus

—  Osallistujien maarittely
— Aloitus palaveri

—  Projekti suunnitelma

— Odotusten miarittely

Suunnittelua aloitettaessa tulee ensimmaiseksi selvittdd mitka ovat liiketoiminnalliset
motiivit tai syyt tietoturvakartoitukseen. Liiketoiminnallisia motiiveja ovat mm. johdon
asenne tietoturvan tirkeydestd, muutokset yrityksen litketoiminnassa seka yrityksessa
tapahtunut tietoturvapoikkeama, ettd yrityksen johto haluaa ennalta ehkiista tietoturva-
poikkeamia. Liiketoiminnalliset motiivit auttavat mairittelemin miten laajasti tietotur-

vallisuuden eri osa-alueita kartoitetaan. (Kairab, 2005, 67-70.)

Suunnitteluvaiheessa aloitetaan henkil6ston haastattelut, tyon laajuutta suunniteltaessa
tulee haastatella yrityksen johtoa, prosessien omistajia ja ICT-turvallisuus henkilostoa.
(Kairab, 2005, 77). Kiytettiavit standardit otetaan esille suunnitteluvaiheessa. Tyota
tehtdessd tulee huolehtia siité, ettd tyon rajaus el muutu ja jos se muuttuu, tulee muu-
tokseen olla hyva syy ja muutos tulee tehdd muutoksen hallinta prosessin kautta. (Kai-

rab, 2005, 100.)
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Kun ty6 on saatu rajattua, perustetaan tiimi tekemain tyotd. Asiakkaan tulee tissa vai-
heessa paittaa kaytetadnko kartoitukseen omaa vai kolmannen osapuolen henkil6stoa.
Konsultin nikékulmasta katsottuna tulee tissa vaitheessa pohtia millaista tietotaitoa
projekti tarvitsee. Asiakkaan nikékulmasta katsottuna tulee miettid millaisella budjetilla
projektia lihdetddn tekemadin, millaisia resursseja kdytetddn ja miten litketoiminnalliset

motiivit taytetadn. (Kairab, 2005, 82-83.)

Varsinainen kartoitustyo alkaa aloituspalaverista, se on ensimmaiinen kerta kun kartoi-
tustiimi ja asiakkaan edustajat keskustelevat projektista keskenain. Palaverissa kiaydaan
lapi projektin aikataulu seki projektin tyoskentelytavat. Projektin vetdja esittelee kartoi-
tusprosessin karkealla tasolla. Tulevat tapaamiset sovitaan tassa vaiheessa, jotta mah-
dollisille muutoksille jda riittivisti aikaa. Onnistuneen palaverin ja koko projektin var-

mistamiseksi paikalla tulee olla asiakasyrityksen johtoa antamassa tukensa ja hyvaksyn-

tansd projektille. (Kairab, 2005, 87-91.)

Projektisuunnitelmaan kirjataan projektia koskevat tiedot tarkasti ylés. Projektisuunni-
telmassa kerrotaan projektin tausta, tehtiva, tavoitteet, lopputulokset, tehtivin rajaus,
riskit, toteutusymparisto, budjetti ja aikataulu. Tyosuunnitelmassa kuvataan vaiheittain
mitd tehddin ja miten seka projektihallinnolliset menettelytavat. (Kairab, 2005, 91;

HAAGA-HELIA, projektisuunnitelma, 2005.)

Asiakkaan odotukset projektista tulee mairittaa. Asiakkaalle tulee kertoa mita tietotur-
vakartoitus on ja mita ei, sekd mita asiakas projektin lopuksi saa ja mité ei. Jos asiakkaan
odotuksista projektia kohtaan ei keskustella riittivasti, asiakkaan luulo siitd mita teh-
dédan verrattuna varsinaiseen tekemiseen jaa puutteelliseksi ja koko projekti tulee epa-

onnistumaan. Asiakkaalle tulee siis antaa riittdvit tiedot projektista. (Kairab, 2005, 94.)

5.2 Alustava tiedonkeruu

Alustava tiedonkeruu vaihe on jaettu viiteen alivaiheeseen:

— Tiedonkeruu julkisista lahteista
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— Tiedonkeruu yrityksen siséltd
— Kerityn tiedon analysointi
— Alustavan kyselyrungon valmistelu

— Loppuraportin rakenteen maarittely

Alustavan tiedonkeruun tarkoitus on keriti tietoa ja oppia tuntemaan asiakas. yleisen
tiedon kerdaminen asiakkaasta luo vahvan perustan asiakkaan henkilokunnalle tehtaviin
haastatteluihin. Tiedon kerddmisen hy6tynd on uskottavuus asiakkaan silmissa ja se

helpottaa oikeiden kysymysten tekemista. (Kairab, 2005, 103.)

Julkisia ldhteitd hyvaksikdyttden tulee selvittdd ainakin seuraavat asiat:

— Millainen on yrityksen taloudellinen tilanne?

— Onko yrityksen ylimmassi johdossa tapahtunut muutoksia?

— Onko yritysjarjestelyissd tapahtunut muutoksia, sulautumisia tai yrityskauppoja?
— Onko yrityksessa ollut tietoturvapoikkeamia?

— Onko yritys laajentamassa tai pienentimaissi toimintaansa?

— Onko yritykselld laillisia velvoitteita koskien tietoturvallisuutta?

(Kairab, 2005, 103-105.)

Julkisista lihteistd kerdtyn tiedon perusteella haastatellaan asiakkaan henkil6kuntaa.
Haastattelujen apuna voidaan kéyttdaa kyselykaavakkeita. Valmiita kyselymalleja ei voi
suoraan kayttaa haastaatteluun, vaan kysymykset on valmisteltava perustuen asiakkaasta
kerittyyn tietoon. Haastateltavan henkilon tulee olla esimiestasolta ja hianen tulee tun-
tea yrityksen liiketoiminta seka hinen tulee voida keskustella yrityksen toiminnasta ylei-

selld tasolla. Haastateltavalle tulee esittdd ainakin seuraavanlaisia kysymyksié:

— Millainen on yrityksen demografia?
— Kuinka monta toimipistetta yritykselld on?
— Millainen on yrityksen tietojenkasittely-ymparisto?

— Onko yritykselld tietoturvallisuusohjelma?
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Tidssd vaiheessa tulee my0s tarkastella jo olemassa olevaa dokumentaatiota ainakin seu-
raavilta osin: Laaditut tietoturvapolitiikat ja toimenpiteet. Tekniset dokumentit tietotur-

vallisuuden nikokulmasta katsottuna. Aikaisemmat auditoinnin tai tietoturvallisuuden

kartoitukset. (Kairab, 2005, 117-123.)

Haastattelujen jilkeen analysoidaan kerittyd aineistoa. Haastattelut on hyvi tallentaa
digitaaliseen muotoon, jolloin viltytadn kasinkirjoitettujen muistiinpanojen muistami-
sesta myOhempini ajankohtana. Kisinkirjoitettuja muistiinpanoja on hyvi kayttda digi-
taalisen tallenteen apuna. Kerityn tiedon analysoinnin tarkoituksena on dokumentoida
keskustelut asiakkaan henkil6ston kanssa seka dokumentoida kaikki asiaankuuluvat
julkisista ldheteistd kerdtyt tiedot, ettdi dokumentoida tietoturvaan liittyvit potentiaaliset

16ydot ja maaritelld, miten kerdtyt tiedot auttavat kyselerungon valmistelussa. (Kairab,

2005, 123.)

Kyselyrungon valmistelussa tulee ottaa huomioon, ettd kysymysten tulee perustua julki-
sista lihteistd seka yrityksen sisiltd kerittyihin tietoihin. Kysymyksid on kahdenlaisia,
litketoimintaprosesseihin liittyvia ja perinteisiin tietoturvallisuuden prosesseihin liittyvia.

Kysymykset suunnataan litketoimintaprosessien omistajille. (Kairab, 2005, 123-125.)

Liiketoimintaprosesseja arvioivaan kyselyrunkoon on aina hyvi sisillyttda yleiselld tasol-

la olevia kysymyksid. Seuraavat alueet tulee huomioida kyselyé tehtdessa:

— Tiarkeimmiit litketoimintaprosessit ja niitd tukevat teknologiat.
— Integraatio eri toimipisteiden vililla.
— Aikaisemmat tietoturvapoikkeamat.

— Mahdolliset muutokset liiketoiminnassa. (Kairab, 2005, 125-132.)

Perinteisid tietoturvallisuuteen liittyvid kysymyksia laatiessa tulee apuna kayttid standar-
deja esim. COBIT tai ISO 27001 tai ISO 27002 tai Valtiovarainministerién laatimat

VAHTI-ohjeet. Yleiselld tasolla kysymyksia tulee esittad seuraavista aihepiireista:

— Kiyttajatunnukset
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— Tietojen luokittelu

— Varmuuskopiointi

— Liiketoiminnan jatkuvuus ja varmuuskopionti
— tietoturva poikkeamien hallinta

— Muutoshallinta

— Fyysinenturvallisuus

— ICT-resurssien kiyttopolititkka (Kairab, 2005, 132-134.)

Loppuraportin rakenteen miarittely tulee aloittaa hyvissa ajoin. Tehdyn tyon laatu mai-
rittyy pitkalti loppuraportin perusteella. Loppuraportin tulisi toimia tietoturvallisuuden
suunnanndyttdjana asiakkaalle. Tdssa vaiheessa loppuraporttiin voidaan kirjata seuraavat
osat, karkean tason kuvaus kartoituksesta, liiketoiminnalliset motiivit, yrityksen litke-
toiminnan kuvaus, tirkeimmat 16ydokset tahdn mennessa, tyon rajaus seka kaytettavat
metodit. Loppuraporttiin kirjataan 16ydetyt tiedot sen mukaan kuin niitd ilmenee. (Kai-

rab, 2005, 134-130.)

5.3 Liiketoimintaprosessien arviointi

Liiketoimintaprosessien arviointi jactaan viiteen alivatheeseen seuraavasti:

— Yleiskatsaus yritykseen ja sen prosesseihin
—  Kysymysten viimeistely

— Prosessien omistajien tapaaminen

— Kerityn tiedon analysointi

— Tilannekatsaus
Tassa vaiheessa on hyvi muistaa, ettd yrityksen litketoimintaprosessien arvioinnille an-
netaan riitdvasti aikaa, muuten vaarana on, ettei yrityksen ydintoimintaa ymmarreta tar-

peeksi tarkasti, jolloin koko kartoitus on vaarassa epdonnistua.

Asiakasyrityksen johdon kanssa keskustelemalla selvitetidan yrityksen ydinprosessit ja

niita tukevat prosessit. Aluksi litketoimintaprosesseja tarkastellaan yleiselld tasolla ja
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lopuksi yksityiskohtaisemmin. Yrityksen ydinprosessien selvittiminen on kriitinen vai-
he kartoitusta tehtdessd, koska ilman perustavanlaatuista ymmarrysta siitd mité yritys
tekee, on mahdotonta tehdd kunnollista kartoitusta. Johtoa haastateltaessa tulee selvit-

taa:

— Mitkd ovat johdon mielesta kriittiset liiketoimintaprosessit?

— Millainen on litketoiminta-ymparisto?

— Onko tiedossa muutoksia, jotka vaikuttavat tietoturvallisuuteen?

— Millainen on yrityksen organisaation rakenne?

— Millaiset asiat johtoa tietoturvallisuudessa huolestuttavat? (Kairab, 2005, 142-

145)

Kun yrityksen liiketoiminnan ydinprosessit on saatu selvitettyd, viimeistellddn kysymyk-

set liiketoimintaprosessien omistajille. (Kairab, 2005, 151.)

Liiketoimintaprosessien omistajien tapaamisissa selvitetain yrityksen litketoimintapro-
sessit yksityiskohtaisesti. Koska asiakkaan litketoiminnan ymmartiminen on avainase-
massa kartoituksessa, my6s litketoimintaprosessien omistajien tulee valmistautua ta-
paamisiin. Tulee siis varmistaa, ettd he ovat tietoisia kartoituksesta. Kysymykset on hy-

vi toimittaa haastateltaville etukiteen. (Kairab 2005, 155-156.)

Liiketoimintaprosessien omistajien haastatteluiden jilkeen analysoidaan ja dokumentoi-
daan kerityt tiedot. Téssa vaiheessa analysoitavasta tiedosta pitdd tunnistaa heikkoudet
turvallisuudessa. Tietojen analysointi tulee tehdid koko kartoitusta suorittavan tiimin
voimin. Havaitut 16ydokset kirjataan suoraan loppuraporttiin. Havaitut riskit tulee do-
kumentoida niin, ettd niiden liikketoiminnalliset vaikutukset tulevat esille. Ehdotukset

turvallisuuden parantamiseksi dokumentoidaan. (Kairab 2005, 156-158.)

Liiketoimintaprosessien arvioinnin viimeinen toimenpide on pitdd asiakkaalle tilanne-
katsaus, jossa kerrotaan 16ydokset, esitellidn ehdotukset turvallisuuden parantamiseksi,
keskustellaan siita, ettd mitéd kriittistd teknologiaa aiotaan testata ja tarkastellaan tilannet-

ta projektisuunnitelmaan nikékulmasta. (Kairab 2005, 158.)
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5.4 Tekniikan arviointi

Tekniikan arviointi on jaettu viiten alavaiheeseen seuraavasti:

— Yleiskatsaus tekniikkaan ja dokumentaatioon

— Teknisten kysymysten viimeistely

— Tekniikasta vastaavien tapaaminen ja kidytinnon testit
— Kerityn tiedon analysointi

— Tilannekatsaus

Lihtokohta tekniikan arviointiin on samanlainen kuin litketoimintaprosesseja arvioita-
essa. Aluksi tekniikkaa tarkastellaan yleiselld tasolla ja lopuksi kriittisid teknologioita
yksityiskohtaisesti. Tekniikan arvioinnin tarkoituksena on arvioida tietojenkasittely-
ymparistod ja kartoittaa miten turvallinen se on litketoimintaprosessien kannalta. Téar-
keintd on suojata yrityksen ydinprosessit. Kaikkia prosesseja ei ole tarvetta suojata sa-
mantasoisesti. Sopiva suojaustaso saadaan selville analysoimalla liiketoimintaprosessien
omistajien haastatteluja. Tietojenkasittely-ympirist6d arvioitaessa tulee kiinnittdd huo-

miota tietoturvatoimenpiteisiin verraten niita riskitasoon ja teknologian kriittisyyteen.

(Kairab 2005, 165.)

Yleiskatsaus tekniikkaan ja dokumentaatioon tulee aloittaa selvittimalld millaista tekno-
logiaa yritys kdyttdd nyt ja millaista se aikoo kayttad tulevaisuudessa. Selvitystyo tulee
tehda yhteisty6ssa ICT-asioihin perehtyneen johtajatasolla olevan asiakkaan tyontekijan
kanssa. Pienissa yrityksissd tima ei valttdmittd ole mahdollista. Niissa selvitysty6 tulee
tehda ICT-asioihin perehtyneen henkilon kanssa. Selvittimalla tekniikkaa ja dokumen-
taatiota saadaan selville ovatko litketoimintaprosessien omistajat ja tekniikan omistajat
samalla linjalla turvallisuuden suhteen. Seuraavat dokumentit tulee pyytad nihtavaksi,
verkon topologia, tietojirjestelmien asetuksia koskeva dokumentaatio, lokitiedostot,

aikaisemmat auditointi tai tietoturvakartoitus dokumentaatiot. (Kairab 2005, 165-166.)

Dokumentaation analysoinin jilkeen haastatellaan ICT-johtajia. Haastattelussa tulisi

esittad ainakin seuraavanlaisia kysymyksia:
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— Kuvaile millainen on yrityksen turvallisuus arkkitehtuuri?

— Kuvaile millaisia tietoturvallisuus prosesseja on kaytossa?

— Missa kriittinen tieto sijaitsee?

— Missi kriittiset tietojarjestelmit sijaitsevat?

— Kuvaile karkean tason ICT-kéyttédjien roolit ja vastuut.

— Kuvaile yhteistyo paayhteistybkumppanin ja laitteistotoimittajien kanssa.
— Miten turvallisuus otetaan huomioon yrityksen ICT-organisaatiossar

— Onko tietoturvallisuuspoikkeamia tapahtunut?

— Millaisia mekanismeja turvallisuuspoikkeamien havaintiin on kiytossa?
— Millaisia muutoksia tietojenkisittely-ympirist6on on tulossa?

— Millaisia huolenaiheita ICT-johdolla on tietoturvallisuuteen liityen?

— Miten kommunikaatio ICT-organisaation ja yrityksen muiden toimijoiden valilld

toimii? (Kairab 2005, 166-170.)

Tekniikasta vastaavien tapaamiseen tulee valmistella kysymykset samaan tapaan kuin
litketoimintaprosesseita vastaaville. Kysymysten valmistelussa on otettava huomioon
mitd on opittu asiakkaan liiketoimintaprosesseista, ICT-johdon haastatteluista ja muus-
ta tiedosta miti yriyksestd on tdhdn mennessi opittu. Kysymykset tulee suunnata kos-
kemaan sitd teknologiaa josta kyseinen haastateltava on vastuussa. Yleiselld tasolla haas-

tateltavalle tulee esittad vahintdan seuraavanlaisia kysymyksia:

— Millaisesta teknologiasta olet vastuussa ja mita litketoimintaprosessia se tukee?

— Miten vastaamasi teknologia sopii kokonaisarkkitehtuuriin?

— Millaiset ovat teknologian tietoturva vaatimukset?

— Miten tekniikka on suojattu?

— Onko tekniikan suojaamiseen pakollisia toimia?

— Sijaitseeko vastuullasi olevassa systeemissi krittiistd tietoa?

— Jos vastuullasi oleva systeemi ei ole kdytettdvissd, miten nopeasti sen saa takaisin
kayttoon?

— Millaisia lokeja ja valvontatoimia te teette?
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— Noudatetaanko muutoshallinnan toimenpiteiti mahdollisiin muutoksiin systee-
missa?
— Onko vastuullasi olevissa systeemeissa ilmennyt tietoturvapoikkeamia?

— Onko vastuullasi oleviin systeemeihin tulossa muutoksia? (Kairab 2005, 170-

174.)

Kaytannon testaus pitaa suunnitella huolellisesti asiakkaan henkil6ston kanssa. Tarkeaa
on ymmirtdd mitd testataan ja miksi. Testattavien teknologioiden identifiointi tulee pe-
rustaa litketoimintaprosesseihin perustuviin haastatteluihin ja ICT-johdon tapaamisissa
hankittuihin tietoihin. Testausta suunniteltaessa tulee harkita testataanko manuaalisesti
val automaatttisin valinein. Jos on tarvetta hankkia maksullista ohjelmistoa testaukseen,

tulee asiakkaalle esittdd pddoman tuottoaste laskelma (ROI). (Kairab 2005, 174,182.)

Testausprosessi etenee karkeasti kuvattuna seuraavasti:

1. Teknologian omistajille ilmoitetaan testauksesta ja sovitaan aikataulu.
Hankitaan johdon hyviksynti ja vastuuvapautus testaukselle.
Hankitaan tarvittava paasy systeemethin.

Testataan manuaalisesti ja automaattisin valinein.

AR o

Keritidn tietoa ja analysoidaan se. (Kairab 2005, 184.)

Yleisia testauskohteita ovat mm. seuraavat:

— LAN, paikallinen verkko
— Kiiittiset serverit
— Palomuurit

— IDS, tunkeutumisen tunnistusjirjestelmit. (Kairab 2005, 185-186.)

Testauksen apuna on hyva kiyttia erilaisia parhaiden kdytinteiden standardeja kuten

esim. OWASP (Open Web Application Security Project).
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Tekniikan arvioinnin tuloksena saadaan tietoa haavoittuvuuksista ja suosituksista niiden
korjaamiseksi. Tuloksia arvioitaessa tulee huomioida arvioitavaa tekniikkaa koskevat
parhaat kiytinteet ja standardit. Téssd vaiheessa pitdd miettid miten tekniikka tukee
litketoimintaa. Esille saattaa tulla haavoittuvuuksia jotka ovat valttimattomii litketoi-
minnan kannalta. Tallaiset haavoittuvuudet pitdd hyviksyttad yrityksen johdolla ja sa-
malla miettid suositusta jolla minimoidaan vahingot litketoiminnalle. Léyddkset ja suo-

situkset kirjataan loppuraporttiin. (Kairab 2005, 187.)

Tekniikan arvioinnin tilannekatsaus asiakkaan kanssa on tirkea vaihe kokonaisuuden
kannalta koska, se on ensimmaiinen kerta kun asiakas saa tietoonsa kaikki kartoituksen
16ydokset. Loydoksistd tulee keskustella asiakkaan kanssa. Asiakkaalla saattaa olla ehdo-

tuksia loydettyjen uhkien lieventimiseksi seké asiakas saattaa pitai joitain 10ydoksia

hyviksyttivind uhkina. (Kairab 2005, 189.)

5.5 Riskianalyysi ja loppuraportti

Riskianalyysin ja loppuraporttointi jactaan viiteen osaan seuraavasti:

— Riskianalyysi ja —laskelmat

— Tulosten viimeistely

— Kehitysehdotukset ja raporttiluonnos
— Raportin lapikaynti

— Loppuraportin esittely

Riskien analysointiin kaytetadn kaikkea edellisissa osioissa kerattya tietoa kokonaisuute-

na. Asiakkaan johto on tirkedd saada ymmairtimain riskien vaikutus litketoimintaan.

(Kairab 2005, 193))

Valtiovarainministerion tietoturvallisuuden johtoryhmin laatiman tietoturvaohjeistuk-

sen, vahtiohjeen mukaan riskianalyysin tarkoituksena on:

— selvittdd toiminnan ja palveluiden tietoturvatarpeet ja vaatimukset

— arvioida ulkoiset ja sisiiset riskit
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— selvittdd siddoksistd ja midrdyksistd johtuvat tietoturvavaatimukset
— arvioida toiminnan ja tietotekniikan muutoksien vaikutukset tietoturvallisuuteen
— selvittad sidosryhmien odotukset

— madiritelld tietoturvallisuuden tarpeet, periaatteet ja toteutustapa. (Vahti 1/2001,

25))

Riskianalyysi tulee aina aloittaa kvalitatiivisella uhkien ja vaaratekijéiden analysoinnilla.
Kvalitatiivisessa riskianalyysissa kasitellian aineettomia tietovarantoja kuten esimerkiksi
tietoa. Taulukkoa 3. tai vastaavia voidaan kayttda kvalitatiivisen analyysin apuna. (Vahti
7/2003, 44 ; Krutz & Vines 2003, 18,23.) Taulukolla mairitellddn riskin merkittavyys.
Yritys joutuu itse padttimain riskien merkittdvyyden. Taulukkoon asetetaan uhkan to-
dennikoisyys asteikolla alhainen, keskimaariinen ja korkea sekd uhkan seurausten va-
kavuus asteikolla vihdinen, vakava tai erittidin vakava. Tuloksena esim. keskimiiriiselle

uhkalle ja vakaville seurauksille saadaan kohtalainen riski.

Taulukko 3. Riskitaulukko (Vahti 7/2003, 43)

Kesttingys

Vihiinen (1) Vakava (2) Erittdin vakava (3)
Korkea (3) 3. Kohtalainenriski 4. Mezrkittdvi riski 5. Sietimiton riski
Keskimiiridinen (2) 2. Vihiinen riski 3. Kohtalainen riski 4. Merkittivia riski

Uhkan

todenni-
koisyys Alhainen (1) 1. Merkitykseton 2. Vihiinen riski 3. Kohtalainen

riski riski

Riskien analysointia on mahdollista jatkaa kvantitatiivisella analyysilla, silld pyritdan
médrittimdin numeeriset arvot mahdollisille menetyksille. Kvantitatiivisen analyysin

kolme tarkeintd vaihetta ovat:

1. omaisuuseriin kohdistuvien mahdollisten menetysten arvioiminen madrittamalld
niille arvot

2. omaisuuseriin kohdistuvien mahdollisten uhkien analysoiminen

3. odotettavien vuotuisten menetysten maarittiminen. (Krutz & Vines 2003, 18-

19.)
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Riskin suuruuteen vaikuttavat uhkan toteutumisen seurausten vakavuus ja todenndkoéi-
syys. Usein uhkia I6ytyy niin paljon, ettd niita kaikkia on mahdotonta yhdelld kertaa
hoitaa. Kaikkiin uhkiin ei tarvitse kerralla 16ytaa ratkaisua, vaan pitdd pyrkia tunnista-

maan isoimmat riskit, jotka tulee kiiteimmin ratkaista. (Vahti 7/2003, 41.)

Kuviossa 5. esitellddn riskien arvioinnin ja hallinnan vaiheet. Aluksi uhkat tulee tunnis-
taa, riskin suuruus mairitelladn ja sen merkittavyys paitetaan. Vakaville uhkille tehddan
vilittémit toimenpiteet, muita uhkia seurataan ja sddnnéllisin viliajoin uhkia arvioidaan

uudelleen.

Arvioinnin suunnittela I -

+

I TUhkien tunnistaminen

1

Riskin suuruuden mEdirittdrminen

| Seuraukset | Todennikdisyys |

+

| Riskin merkittdvyydestd paidttdrminen |
|

- I Toimenpiteiden valinta ja toteutus |

Seuranta ja palaute

Valttomit toumenpiteet

Kuvio 5. Riskien atvioinnin ja hallinnan vaiheet (Vahti7/2003, 106)

Kun riskit on saatu tunnistettua, tulee niitd pystya hallitsemaan. Vahinkojen syntyminen
on pyrittava estimaan tai vihentimiin niiden seurauksia. Toimenpiteet riippuvat riskin
suuruudesta. Kolme yleisintd vastakeinoa, joista voidaan valita yksi tai useampi kaytet-

tavaksi ovat:

1. riskin pienentiminen, toimenpiteilld parannetaan tietovarannon asemaa riskiin
nihden

2. riskin siirtiminen, siirretddn riski toiselle esim. ottamalla vakuutus

3. riskin hyviksyminen, hyviksytiin menetykset. (Vahti 7/2003, 45 ; Krutz & Vi-
nes 2003, 21.)

Riskianalyysin tuloksena tulisi syntyéd seuraavat tiedot:
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— kriittisten omaisuuserien arvo rahassa mitattuna

— luettelo merkittavistd uhkista

— uhkien toteutuessa omaisuuseriin kohdistuvista menetyksistd atheutuvat kulut
— kunkin uhkan todennikéisyys ja sen mahdollinen esiintymistiheys

— suositeltavat parannustoimet ja turvamekanismit tai vastatoimet.(Krutz & Vines

2003, 20-21.)

Jotta Riskianalyysi voidaan suorittaa, tulee tunnistaa erilaiset uhkat. Uhkat jaetaan luon-
nollisiin ja keinotekoisiin uhkiin. Luonnolliset uhkat riippuvat siitd ymparistosta jossa
yritys sijaitsee. Luonnolliset uhkat esiintyvit satunnaisesti eivatkd ne ole mitenkain si-
doksissa sithen millainen tietovaranto on. Pahin luonnollisen uhkan aiheuttama seu-
raamus on todennakoisesti palvelun saatavuuden heikentyminen. Vahinkoja voi sattua
koska vaan ja kenelle tahansa. Vahingot eivit voi ennalta madritelld minne ne osuvat,
eikd niiden seuraamuksia siten voida ennalta arvioida. Bugit ym. arvaamattomat vahin-
got voivat aiheuttaa vakavia vahinkoja tietovarannolle. Tahalliset uhkat ovat usein tar-
koituksella tiettyd uhria kohtaan suunnattuja. Tahalliset uhkat ovat vaarallisimpia koska
yleensd hyokkaajit ovat etukiteen laskeneet mita voivat hyokkaamalla saavuttaa. (Rag-

gad 2010, 82-83.)

Kuviossa 6. esitelladn uhkien luokittelu. Uhkat jaetaan luonnollisiin ja keinotekoisiin
uhkiin. Keinotekoiset puolestaan jaetaan vahinkoihin ja tahallisiin uhkiin. Vahingot
jakautuvat inhimillisiin virheisiin, ohjelmisto virheisiin ja laitteistovikoihin. Tahalliset

uhkat jaectaan hakkereiden ja sisapiirildisten atheuttamiin.
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Kuvio 6. Uhkien luokittelu. (Raggad 2010, 84)

Uhkia voidaan tarkastella monella eri tasolla. Ensimmiisen tason uhkia kutsutaan juu-
riuhkiksi. Oletetaan ettd yrityksen toimitilat joutuvat maanjaristyksen ruhjomiksi. Tal-
16in juuriuhka on maanjiristys. Kuvitellaan, ettd maanjiristyksen johdosta kiinteist
jossa yritys sijaitsee syttyy tuleen, tallainen uhka on toisen tason uhka. Tulipalon seura-
uksena sihkot menevit poikki ja sihkoéjen katkeaminen aiheuttaa jidhdytyksen kat-
keamiseen, tilloin kyseessd on neljdnnen tason uhka, uhkat alenevat portaittain. Alla

selvennys uhkien porrastuksesta:

— juuriuhka - maanjaristys
— toisen tason uhka — tulipalo
— kolmannen tason uhka — sihkéjen katkeaminen

— neljinnen tason uhka — jadhdytyksen katkeaminen. (Raggad 2010, 83-86.)

Uhkien Todennakoisyyttd voidaan mitata erilaisilla asteikoilla, ldhteista riippuen asteikot

vaihtelevat kolme- nelji- ja viisiportaisiin.

Riskianalyysin tulokset kirjataan loppuraporttiin. Kirjattaessa riskejd tulee huolellisesti

miettid miten tulokset esitetddn. Tarkoituksena ei ole yksil6ida riskeja henkil6tasolle,
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ellei se ole atvan valttimatontd. Kerrottaessa riskeistd tulee myos mainita, olevassa ole-
vat turvallisuustoimet riskikohtaisesti. Yleisesti ottaen, tulosten esittimisen valmiste-

luun tulee kiyttdd tervettd maalaisjirked. (Kairab 2005, 205-208.)

Tiassa vaitheessa loppuraportista puuttuu vain suositukset. Asiakas on yleensa erittiin
kiinnostunut suosituksista. Usein suositukset ovat syy kiyttdd ulkopuolista konsultoin-
tia tietoturvakartoituksen apuna. Suositusten valmisteluun tulee paneutua huolellisesti,
koska ne ovat seka konsultin, ettd asiakkaan nikokulmasta tietoturva-osaamisen nayton

paikka. Suositusten tulee toimia tietoturvallisuuden suunnanniyttdjana asiakkaalle. (Kai-

rab 2005, 210-212.))

Suositusten tulee perustua riskeihin, olla kustannustehokkaita ja tarjota tarpeeksi tietoa
asiakkaalle. Piitos tietoturvainvestoinnin tekemisesta tulee usein yrityksen ylimmasti
johdosta. Johdolle tulee pystya selvittimaan riski, hinta, aika ja resurssit joita suositus
koskee. Loppuraportin muoto tukee tillaista selvitysta, koska 16ydoksille on oma osi-
onsa, jokaiselle 16ydokselle oma riski ja jokaiselle 16ydokselle oma suositus. Raportoin-

nin avuksi on tassa vaiheessa hyvi ottaa tietoturvainvestoinnin tuottolaskelma (ROSI),

joka on kuvailtu sanastossa. (Kairab 2005, 214-218.)

Varsinaisten tietoturvallisuutta koskevien suositusten antamisen jalkeen on syyti antaa
suosituksia yleiselld tasolla koskien, muita kdynnissd olevia kartoituksia, yrityksen kayt-
tamia tietoturva yms. palveluja ja palvelutaso-, 1. SLA-sopimuksia. Yleisten suositusten
el tarvitse valttimatta koskea riskid, vaan enemminkin olla strategisella tasolla. (Kairab

2005, 218-219.)

Tisséd vaiheessa viimeistelldan loppuraportti. Asiakkaalle esitelldan riskit ja suositukset
sekd raporttia tarkastellaan kokonaisuutena. Tapaamiseen kannattaa kutsua sellaisia asi-
akkaan edustajia jotka ovat olleet mukana koko kartoituksen ajan, jotta he voivat kom-
mentoida raporttia konaisuutena. Konsultin nikékulmasta katsottuna raportin tarkaste-
lulla on seuraavia hyotyja. Asiakkaan antamat lisitiedot koskien suosituksia, seka asiak-
kaan edustajan antamat suuntaviivat johdon odotuksille raportista. Yrityksen oman
henkil6ston hyviksynti raportille antaa sille johdon silmissa uskottavuutta. Yleinen syy

ulkopuolisen kartoitustiimin kdytto6n on puolueettomuus, asiakas odottaa ettd pysyt
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ulkopuolisen konsultin puolueettomassa roolissa tapaamisissa lapi projektin myos vii-
meisessa tapaamisessa. Asiakkaan edustajien ehdotukset suositusten muuttamiseksi
kirjataan raporttiin ja raportti viimeistellddn esitettiviin muotoon.(Kairab 2005, (222-

224)

Lopuksi raportoidaan asiakkaan johdolle. Johdolle on hyvi tehdi erillinen esitys jollakin
esitysgrafitkka-ohjelmistolla. Esityksessa tulee mainita, projektin rajaus, kaytetyt meto-

dit, I6ydokset, riskit ja suositukset. (Kairab 2005, 225-226.)

6 Yritys X:n tietoturvallisuuden kartoitus

6.1 Suunnittelu

Tutkimuksen tavoitteena on tarkastella yrityksen tietoturvallisuutta. Tutkimus toteute-
taan kahdessa osassa. Ensimmadisessd osassa selvitetddn yrityksen tietoturvallisuuden
nykytila ja toisessa osassa tarkastellaan esimerkinomaisesti litketoimintaprosesseja. Tut-
kimuksen tuloksena saadaan selville yrityksen tietoturvallisuuden nykytila seka liiketoi-
mintaprosessien uhkatekijoitd. Tulosten perusteella annetaan suosituksia tilanteen pa-

rantamiseksi.

Tietoturvallisuuden nykytilan kartoitus tutkimuksen tavoitteena on tutkia miten hyvin
yritys tayttda valtiovarainministerion maarittelemit tietoturvallisuuden perustason tieto-
turva vaatimukset. Tiedonkerdys metodeina, nykytilan kartoituksessa kédytetddn kysely-
tutkimusta seka toimitilojen silmdmaaraista tarkastamista. Kyselytutkimuksen kysymyk-
set perustuvat Valtiovarainministerion tietoturvatasot, organisaation arviointi tauluk-
koon. Kaikkia taulukon kysymyksia ei esiteta, johtuen tutkittavan yrityksen koosta, toi-
mialasta seka, siita ettd kaikki kysymykset eivat ole oleellisia tutkittavan yrityksen kan-
nalta. Tutkimuksen tuloksena saadaan selville yrityksen tietoturvallisuuden nykytila.

Tulosten perusteella annetaan suosituksia tietoturvallisuuden parantamiseksi.
Liiketoimintaprosessien tarkastelun tarkoituksena on esimerkinomaisesti tutkia yrityk-

sen litketoimintaprosesseja. Litketoimintaprosesseja tarkastellaan sen johdosta, etta yri-

tykselld olisi tulevaisuudessa metodi jolla ldhted kehittimiin tietoturvallisuutta litketoi-
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mintaprosessien nikokulmasta. Yrityksen ei ole tarkoituksenmukaista lihtea kehitta-
miéin tietoturvaansa litketoimintaprosessillisista lahtokohdista, ennen kuin se tiyttaa
perustasolle asetetut vaatimukset. Liiketoimintaprosessien arviointi tehddidn Kairabin
mallin pohjalta. Yrityksen ydinprosessit kartoitetaan, sen henkilékunnalle tehtivin haas-
tatteluin. Haastattelujen kysymykset perustuvat tyon teoriataustaan sekd Kairabin teok-
sessa A practical guide to security assesment esittdmiin kyselytutkimusta tukeviin kysy-
myksiin. Ydinprosesseista valitaan yksi prosessi tarkempaan tarkasteluun. Tarkasteluun
valittu prosessi mallinnetaan prosessikarttana. Valitulle prosessille tehddidn suppea ris-
kikartoitus haastattelemalla yrityksen henkilokuntaa. Loydetyille riskeille annetaan kor-

jausehdotukset.

6.2 Toteutus

Tutkimus aloitettiin selvittimalld yrityksen liiketoiminnallisia motiiveja tutkimukselle.
Yrityksen johtoa haastattelemalla selvisi, etta liiketoiminnalliset motiivit kartoitukselle
ovat johdon yleinen kiinnostus parantaa yrityksen tietoturvaa seki aikaisempien tieto-
turvapoikkeamien kaltaisten tilanteiden ehkaisy. Kohdeyritykseni oli litketoiminnan

kehittimisen ratkaisuja tarjoava yritys.

Yrityksen tietoturvallisuuden nykytila kartoitettiin tekemalld kyselytutkimus. Kyselyyn
kaytetyt kysymykset ovat liitteessd 2. Kyselyn kysymykset on valittu niin, ettd ne sisalta-
vat kysymyksia hallinnollisen tietoturvan, henkilostoturvallisuuden seka laitteistoturval-

lisuuden osa-alueista.

Kyselytutkimuksen tuloksena saatiin selvitettyd kohdeyrityksen tietoturvallisuuden taso.
Loydosten perusteella annettiin suosituksia tietoturvallisuuden parantamiseksi. Kriitti-
siin 16ydoksiin pyrittiin 16ytdmiddn korjaavat toimenpiteet. Yritykselle laadittiin tietotur-
vapolitiikka, tietoturvan kehittimisen suunnannayttijiksi. Loydosten perusteella yrityk-
sen kayttima varmuuskopionti ratkaisu tarkastettiin ja varmuuskopion palauttaminen

testattiin.

Yrityksen johtoa haastattelemalla selvitettiin yrityksen ydinprosessit. Haastattelun ky-

symykset ovat liitteessd 3. Yksi ydinprosessi valittiin tarkempaan tarkasteluun ja se ku-
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vattiin prosessikarttana. Haastattelujen perusteella, tarkempaan tarkasteluun valitulle
prosessille tehtiin suppea riskikartoitus. Loydetyille riskeille annettiin korjausehdotuk-
set. Yritykselle laadittiin salasanojen luontiohje, koska tutkimuksen mukaan sille oli
tarvetta. Yrityksen kykya toimia katastrofin sattuessa parannettiin laatimalla jatkuvuus-

suunnitelma.

7 Johtopiditokset ja pohdinta

Tutkimus keskittyi tietoturvallisuuteen. Lihtokohta tutkimukselle oli kohdeyrityksen
halu ja tarve selvittdd oma tietoturvallisuuden taso ja kehittdd sitd eteenpiin. Tyon teo-
reettisena tavoitteena oli tutkia mitd on tietoturva sekd miten tietoturvakartoitus teh-
dédin konsultin nikékulmasta katsoen sekd empiirisesti tutkia millainen kohdeyrityksen

tietoturvallisuuden nykytila on ja miten sitd on mahdollista kehittaa.

Tutkimuksen teoriaosassa tutkittiin tietoturvallisuuden kisitteistod. Aluksi selvitettiin
mitd on tietoturva ja millaisista osa-alueista se koostuu. Tietoturvallisuusprosessiin luo-
tiin katsaus jossa esiteltiin tietoturvakartoitus seki tietoturvatasot. Tietoturvallisuuden
perustason vaatimukset selvitettiin. Tarkemmin pohdittiin johtajuudelle, henkilostolle ja
tietojarjestelmille asetettavia vaatimuksia. Tietoturvallisuuden perustasolla vaadittaviin
dokumentteihin luotiin katsaus ja pohdittiin miten tiedot ja tietojarjestelmit luokitellaan

yrityksessa.

Tietoturvakartoitusta konsultin nikékulmasta tutkittiin perehtymalld kirjallisuuteen.
Tietoturvakartoituksen malliksi valittiin Kairabin laatima malli, joka on joustava ja hel-
posti muokattavissa kohdeyrityksen tarpeisiin sopivaksi. Kairabin malli soveltuu hyvin

seka konsultin tekemin kartoituksen etta yrityksen sisdisesti tekeman kartoituksen mal-

liksi.

Empiirinen tutkimus jaettiin kahteen osaan. Ensimmaisessa osassa selvitettiin kohdeyri-
tyksen tietoturvallisuuden nykytila. Tutkimusmetodeina kaytettiin kyselytutkimusta seka

toimitilojen silmamaiaraistd tarkastamista.
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Tietoturvan nykytilan kartoituksen perusteella havaittiin, etta yritys on toteuttanut hy-
vin monia tietoturvallisuuden kannalta oleellisia asioita. Yrityksessa on ymmarretty tie-
toturvallisuuden merkitys litketoiminnalle. Yrityksen tietoturvallisuuden todettiin ole-
van aloittavalla tasolla. Suurimmat ongelmakohdat yrityksen tietoturvallisuudessa koh-
distuivat padasiassa hallinnolliseen tietoturvaan. Puutteita havaittiin mm. dokumen-
toinnissa. Kriittiset puutteet korjattiin projektin aikana. Yritykselle laadittiin tietoturva-

politiikka tietoturvan kehittimisen suunnannéyttijaksi.

Toisessa osassa arvioitiin esimerkinomaisesti yrityksen litketoimintaprosesseja. Yrityk-
sen johtoa haastattelemalla selvitettiin yrityksen ydinprosessit. Yksi ydinprosessi valit-
tiin tarkempaan tarkasteluun ja sille tehtiin suppea riskikartoitus. Riskikartoituksen poh-
jalta annettiin suosituksia, riskien korjaamiseksi. Yritykselle laadittiin mm. salasanojen

laatimisohjeet.

Yhteenvetona todetaan, ettd tehty tutkimus vastasi hyvin tutkimusongelmiin. Tietotur-
vallisuudesta ja tietoturvakartoituksen tekemisesta konsultin nakokulmasta katsoen
muodostettiin hyva yleiskuva. Kartoituksella saatiin selville yrityksen tietoturvallisuuden
nykytila. Liiketoimintaprosessit saatiin kartoitettua ja valitulle ydinprosessille tehtya
suppea riskikartoitus. Loydoksille annettiin suosituksia tilanteen parantamiseksi. Kar-
toituksen pohjalta kohdeyritys pystyy kehittimiin omaa tietoturvallisuuttaan. Tutki-

musta voidaan jatkaa Kairabin mallin mukaisesti.

Tietoturvakartoituksen tekeminen on haasteellinen tehtiva. Kartoitusta suunniteltaessa
tulee ottaa huomioon erilaisia tekijoiti mm. millainen toimintaymparisto tutkittavassa
kohteessa on seka millaiset ovat likketoiminnalliset motiivit kartoitukselle, ettd millaista
osaamista kartoitus vaatii. Kartoituksen tekeminen vaatii osaamista kaikista tietoturvan
osa-alueista. Ammatillisesti projekti on ollut hyvin antoisa, uutta tietoa on ollut mah-

dollista ammentaa koko prosessin ajan.
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Liitteet

Liite 1. Tietoturvallisuuden perustason vaatimukset

Johtajuudelle asetettavat vaatimukset

Yritykselld on tiedossa toimintaansa koskeva lainsdadanto ja niistd tiedottaminen
on organisoitu ja vastuutettu

Yritys on tunnistanut ydintoimintonsa ja —prosessinsa.

Yritykselld on kirjallinen johdon hyviksyma tietoturvapolitiikka.

Yritykseen on nimetty tietoturvavastaava ja hinelld on aikaa tietoturvavas-
tuidensa suorittamiseen.

Yrityksen johto ja tietoturvallisuudesta vastuussa olevat keskustelevat saannolli-
sesti.

Yritykselld on sdannollisesti kokoontuva tietoturva-asioita kisitteleva tyoryhma.
Yritys on tunnistanut sidosryhmiit joille se on tietoturvasta vastuussa.

Yrityksen johto on organisoinut ja vastuuttanut sidosryhmiin vaikuttavien tieto-
turva-asioiden raportoinnin sekd tietoturvapoikkeamista tiedottamisen.
Tietoturvapoikkeamien kisittely on organisoitu ja vastuutettu.

Vakavista tietoturvapoikkeamista kerrotaan johdolle viivytyksetti ja niista pide-

tadn kirjaa.

Toiminnan suunnittelulle asetettavat vaatimukset

Yritys on tunnistanut erilliset tietojenkasittelyn toimintaymparistot ja nithin kuu-
luvat jirjestelmat sekd toiminnot.

Yritys on tunnistanut tietoturvallisuuden osalta kunkin toimintaympariston eri-
tyisvaatimukset ja tavoitteet.

Yritys on tunnistanut ydintoimintojen ja —prosessien tietoturvallisuuden kannal-
ta suojattavat kohteet ja luokitellut ne vaadittavan tietoturva tason mukaisesti.
Tietoturvatavoitteita on liitetty ydintoimintojen sekd —prosessien tavoitteisiin.
Yrityksessd tehddan saannollisesti tietoturva riskien arviointia.

Yritys parantaa tietoturvallisuuttaan riskien arvionnista saatujen tulosten perus-

teella, lilan suurten riskien osalta johdon paattimilld toimenpiteilld.



Yritykselld on tiedossa, millaisissa toiminta verkostoissa se on mukanasekd mita
alihankkijoita ja yhteistybkumppaneita sen tietojen kanssa toimii missakin roo-
lissa.

Yritykselld on jatkuvuussuunnitelma tai —suunnitelmia.

Henkilgstolle asettavat vaatimukset

Yritys jarjestad saannollisesti tietoturvakoulutusta henkilostolle.

Tietoturva-asiat otetaan esille perehdyttiessa.

Tietoturvaohjeiden ja —kiytinteiden muutoksista tiedotetaan kaikille yrityksessa
toimiville.

Yritys seuraa tietoturva siadntéjen noudattamista.

Suomen erityisvaateena on ettd tyontekijoiden tekninen valvonta on kisitelty
Y'T-menettelyn mukaisesti (Laki yksityisyyden suojasta ty6eldimissa, 21§).

Yritys on vastuuttanut toteuttavaksi valitut tietoturva toimenpiteet ja —prosessit.
Yritys on tunnistanut tietoturvallisuuden avainroolit ja niille on nimetty vara-
henkil6 tai —henkil6t.

Yrityksen henkilosto tietdd kenelle tietoturvapoikkeamista ja —tapauksista ja nii-

den uhkista tulee raportoida.

Kumppanuuksille ja resurssien hallinnalle asetettavat vaatimukset

Yritys on vastuuttanut ja organisoinut kumppanuus ja hankintatoiminnan.
Yritys laatii kirjallisen sopimuksen kumppanin kanssa, jossa maaritelldan yhteis-
tyon tai hankinnan kohteen tietoturvavaatimukset sekd miten tietoturvallisuuden
valvonta, seuranta, auditointi ja raportointi tapahtuu.

Yritys on organisoinut ja vastuuttanut tietoturvallisuuden valvonnan seki poik-
keamien kirjaamisen yhteistyon kohteena olevaan kohteeseen liittyen.
Kumppanille tiedotetaan vilittomdsti havaituista kumppania koskevista tietotur-

vapoikkeamista ja poikkeaman korjaustoimet aloitetaan sovitusti.



Toiminnan prosesseille asetettavat vaatimukset

Tietoaineiston kasittely yrityksessa on maiaritelty.

Asiakirjoista kdy ilmi kuka sen on tehnyt, milloin ja mika on sen hyviksymisen
tila.

Asiakirjat tuhotaan niin, ettd niiden luottamuksellisuus ja tietosuoja on varmis-
tettu.

Yrityksen tyontekijit tietavat miten tietoaineisto kasitelldan.

Yritykselld on luettelot sen omistamista ja kayttaimista fyysisisté tai virtuaalisista
laitteista, palveluista, tietojarjestelmistéd, ohjelmistoista ja lisensseista.

Yritys on vastuuttanut laitteiden, rekisterien ja tietojirjestelmien omistajuuden ja
paivityksen.

Tietoturvallisuuden auditointeja ja arviointeja tehdddn saannollisesti.

Arvioinnit ja auditoinnit ovat suunniteltuja ja johdon hyviksymia.
Auditoinneista ja arvioinneista raportoidaan kohteen tai toiminnon omistajalle.
Arvioinneista ja auditoinneista pidetddan kirjaa ja parannustoimenpiteiden toteu-

tumista seurataan.

Tietojirjestelmien hallinnan vaatimukset

Raportointi tietoturvavastaavalle

Vakavat tietoturvapoikkeamat raportoidaan tietoturvavastaavalle vilittOmasti.

Tietoturvallisuuden tilasta raportointi on vastuutettu ja organisoitu.

Tietojenkdsittely-ymparistéjen kiyttdonotto ja poisto

Tietoturvavaatimukset otetaan huomioon poistettaessa tietojarjestelmia tai tyo-
asemia kaytosta.
Yritys on vastuuttanut tietojirjestelmien ja tyasemien kaytostd poistamisen ja

kayttoonoton.



Tietojenkisittely-ympéristéjen pdivitys ja muutoshallinta

— Tietoturvapiivitysten tarpeen seuranta, paivityspaatosten teko ja paivitysten

asennus on laitteiden ja tietojirjestelmien osalta vastuutettu ja organisoitu.
Yrityksessd seurataan laitteiden ja tietojarjestelmien muutostarvetta, muutospaa-
tosten teko ja toteutus on vastuutettu ja organisoitu.

Yritys on maarittinyt periaatteet siitd millaiset paivitykset ja muutokset asenne-
taan valittomasti ja millaisiin muutoksiin tai pavityksiin kdytetain riskitason

huomioivaa tarveharkintaa.

Turva-alueiden muodostus ja niiden vilinen suodatus

Yritys on tunnistanut ja eriyttinyt tietoverkon eri suojaustasoa vaativat osat.
Verkkojen valisen suojaustason ollessa erisuuruinen, verkkojen vilista litkennet-
td rajoitetaan ja suodatetaan.

Yritys on vastuuttanut ja organisoinut palomurien ja muiden tietolitkennelaittei-
den sadntojen lisidmisen, muuttamisen ja poistamisen.

Yrityksessd on etakdyttoperiaatteet.

Palomuurien ja muiden tietolitkennelaiteiden suodatussadnnot on dokumentoi-

tu.

Paiasynvalvonta

Yrityksen palomuurit ja muut tietolitkennelaitteet noudattavat sisddnpiin tule-
van litkenteen osalta “kaikki litkenne on kielletty ellei erikseen sallittu” periaatet-
ta.

Yrityksestd julkiseen verkkoon ldhtevii litkennettd suodatetaan.

Yrityksessd estetdaan huonolaatuisten salasanojen kayttoa.

Kiyttijien ja kdyttovaltuuksien hallinta

Yrityksessd on laadittu periaatteet siitd, kuinka luotettavaa identiteettia ja vahvaa
tunnistamista jarjestelmien sisiltimien tietojen kdyttoon tarvitaan ja ettd, niitd

noudatetaan.



Yritys pitaa lokia tietojarjestelmiin kirjautumisesta niin, ettd onnistuneet ja epa-
onnistuneet sisddnkirjautumiset kirjoitetaan lokiin. Yksittiisen kayttdjan kirjau-
tumiset jarjestelmiin tulee voida yhdistaa hanen henkilollisyyteensa seka selvittaa
luotettavasti.

Yrityksessd on laadittu kayttovaltuuksien hallintaperiaatteet. Periaatteen mukai-
sesti myonnettivien tunnusten ja valtuuksien myonto, muuttaminen ja poisto on
vastuutettu ja organisoitu.

Kayttovaltuudet ja tunnukset ovat henkil6- ja roolikohtaisia.

Kayttovaltuuksien tulee perustua palvelusuhteeseen tai muuhun kirjalliseen so-
pimukseen. Perusteen paityttya, jirjestelmien kaytto estetadn ilman tarpeetonta
Vilvytysta.

Kiyttovaltuudet yksittdisen kayttdjin kohdalta tulee voida selvittda.

Uuden henkil6n yritykseen tulee ensimmainen tunnistus tehda virallisesta ku-
vallisesta henkil6llisyystodistuksesta. Uuden kayttdjian rekisteroityessa sahkoi-
seen palveluun tulee rekisterbitymisen osalta kiyttdd samantasoista todennus-

menetelmaa.

Haittaohjelmasuodatus

Yrityksessd on kaytossa tybasemakohtainen haittaohjelmasuodatus, seka kaikkia
sahkopostin sekd www-litkenteen sisddntulo ja ulosmeno pisteitd suodatetaan
haittaohjelmilta.

Haittaohjelmakuvaukset paivittyvit automaattisesti ja saannollisesti.

Fyysisen ympéristén suojaus

Yritys on tunnistanut omien tilojen tarvitseman suojausluokan ja eriyttinyt eri
suojausluokkaa vaativat osat rajoittamalla kulkua niiden valilla.
Paasya I'T-laite tiloihin valvotaan ja yrityksessa on sovittu henkil6- tai roolitasol-

la, kenelld on tiloihin pédsyoikeus.

Varmuuskopiointi

Yritys on vastuuttanut ja organisoinut varmuuskopioiden ottamisen.



— Yritys on tunnistanut varmuuskopionnin kannalta tirkeimmat suojattavat koh-
teet ja niistd otetaan varmuuskopioita suunnitelman mukaisesti.

— Varmuuskopioiden palauttaminen on suunniteltu ja testattu.

Tietoturvapoikkeamat

— Yritys on laatinut toipumisstrategian ja -suunnitelman tirkeimpien omien jirjes-
telmien hairiéille. Yrityksen johdon tulee hyviksyi tirkeysjarjestys.

— Yritys on vastuuttanut ja organisoinut tietojérjestelmien hiirididen selvittimisen
ja niista toipumisen.

(Valtiovarainministerio VAHTT-ohje 2/2010 liite 5, 2010, 96-125.)



Liite 2. Tietoturvallisuuden nykytilan kartoituksen kysymykset

Yritys on tunnistanut ydintoimintonsa ja —prosessinsa sekd organisoinut ja vastuuttanut ne?
Koylla
A Ei

kunkin avaintoiminnon ja —prosessin kannalta suojattavat kohteet on tunnistettu ja
luckiteltu vaadittavan tietoturvatason mukaisesti?

@ Kylla
) Ei

Avaintoimintojen tai —prosessien tavoitteisiin on liitetty myos tietoturvatavoitteita®?
i Kylla
Ei

Yrityksella on kirjallinen johdon hyviaksyma tietoturvapolitiikka?
o Kylla
= Ei

yritykseen on nimetty tietoturvavastaava ?
T Kylla
s =

Yrityksessa pidetaan kirjaa vakavista tietoturvapoikkeamista?
koylla
5 Ei

Erilliset tietojenkasittelyn toimintaymparistot ja niihin kuuluvat jarjestelmat ja toiminnot on
tunnistettu ja luetteloitu?

o Kylla



Onko yrityksella kaytbssa tietoturvariskien arvicinnin menetelma?
0 Kylla
B Ei

Yrityksessa tehdaan tietoturvariskien arviointia?
o Kylla
® Ei

Yrityksella on jatkuvuussuunnitelma?
i Kylla
s =

Henkilostolle jarjestetaan tietoturvakoulutusta?
o Kylla
® Ei

Yritys on luetteloinut omistamansa fyysiset ja virtuaaliset laiteensa, palvelunsa,
ohjelmistonsa seka lisenssinsa?

o Kylla
5 Ei

Laitteiston ja tietojarjestelmien omistajuus on vastuutettu ja organisoitu?
Omistaja on henkild jolla on valta tehda laitteistoon muutoksia kuten paattda kaytdsta poistosta

) Kylla
) Ei

Tietojarjestelmien ja tybasemien kayttoonottoasennuksessa ja kaytostd poistamisessa
otetaan huomioon jarjestelmien tietosisallon tietoturvavaatimukset?

© Kylla
o Ei



Palomuurien tai muiden suodatuslaitteiden suodatussaannit on dokumentoitu?
o Kylla
y Ei

Yrityksessa on vastuutettu palomuurien ja muiden suodatuslaitteiden saantojen
lisdaminen, muuttaminen ja poistaminen?

- Kylla
o Ei

Yrityksella on etakayttoperiaatteet?
o Kylla
Ei

¥Yritys on maaritellyt kuinka vahvaa tunnistautumista jarjestelmien sisaltamien tietojen
kaytto vaatii?
Koylla
<=

Yrityksessd estetddan huonolaatuisten salasanojen kayttoa?
o Kylla
B Ei

yrityksessa suodatetaan haittaohjelmia seka tybasematasolla etta kaikissa sahkoposti ja
WWW—liikenteen sisdantulo- ja ulosmenopisteissa?

- Kylla
- Ei

Haittachjelmakuvaukset paivittyvat automaattisesti ja saannollisesti?
o Kylla
5 Ei

Yrityksessa on vastuutettu ja organisoitu varmuuskopioiden ottaminen?
i Kylla
B Ei

Yrityksessa on tunnistettu varmuuskopioinnin kannalta olennaiset suojattavat kohteet ja
niista otetaan varmuuskopioita suunnitelman mukaisesti?

) Kylla
@ Ei



Liite 3. Liiketoimintaprosessien arvioinnin kysymykset

— Miten prosessia tukeva teknologia on suojattu?

— Kenellid on kiyttéoikeudet prosessia tukevaan teknologiaan ja miten kayttéoike-
uksia valvotaan?

— Onko kiyttdjatunnusten luonnille ohjeistustar

— Kuka on vastuussa prosessia tukevan teknologian yllapidosta?

— Jos prosessia tukeva teknologia ei ole kiytettivissd, eikd prosessia voida toteut-
taa, millaiset ovat vaikutukset tuloihin ja imagoon?

— Miké on hyviksyttivd toiminnon keskeytysaika?

— Onko olemassa manuaalisia toimenpiteitd jotka voidaan tehdd jos teknologia ei
ole kiytettavissa?

— Miten pitkddn manuaalisia toimenpiteitd voidaan tehda?

— Millaista kriittistd tietoa prosessin tuloksena syntyy ja missa sita sailytetdan?

— Onko fyysinen kovalevy jolla kriittinen tieto sijaitsee salattu 1. kryptattu?

— Mika tietoturvassa tilld hetkelld huolestuttavat?

— Onko liiketoimintaan tiedossa muutoksia?

— Millaisia tietoturvatapahtumia teilld on aikaisemmin ilmennyt?

Liite 4. Yritys X:n tietoturvakartoitus (Salattu).
Liite 5. Loppuraportti

Taustaa
Tietoturvallisuus suojaa tietoa, joka on yritysten tarkeimpid voimavaroja.
Tiedon suojaaminen on edellytys menestyvén liiketoiminnan harjoittamiseen.
Projektin pddmaarana oli oppia mité on tietoturva seka miten yrityksen tieto-
turvaa kartoitetaan ja kehitetadn. Valitsin tietoturvallisuuden opinndytetyon
aihepiiriksi, koska aihe on ajankohtainen ja halusin kehittdd ammatillista

osaamistani tietoturvallisuudesta.
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Saavutetut tulokset

Projektisuunnitelmassa méariteltiin projektille seuraavat tehtévat ja tavoitteet:

— tutkia tietoturvaa perehtyen kirjallisuuteen

— tutkia kohdeyrityksen tietoturvan nykytilaa

— tehda kohdeyritykselle tietoturvakartoitus.

— laatia havaituista puutteista korjausehdotukset
— laatia nykytilan kartoitus raportti

— laatia riskianalyysi

— tarpeen mukaan laatia ohjeistusta tietoturvan parantamiseksi.

Projektin tehtavat ja tavoitteet saatiin tutkimustyolla taytettyd. Projekti on ol-
lut opettavainen ja mielenkiintoinen. Uutta tietoa on ollut mahdollista am-

mentaa koko projektin ajan.

Opinnéaytetyoprosessi on opettanut projektin hallintaa ja ollut aika-ajoin haas-
tavaa aikataulujen suhteen. L&hteiden etsiminen on ollut vélill4 varsin haas-
teellista ja siihen kuluu paljon aikaa. Tekstin tuottaminen ilman inspiraatiota
ei ole minulta onnistunut, vélill4 on kulunut paiviékin ilman ettd olen saanut
mitéén jarkevaa Kirjattua ylos. Sitten kun inspiraatio iskee, tekstid on par-
haimmillaan virrannut ulos tuntien ajan yhteen soittoon. Projekti on ollut
opettavainen, olen oppinut itsestani tydskentelijdna seka itse projektin teosta

etta itse aiheesta.

Prosessi, tydon eteneminen

Tyo aloitettiin perehtymélld tietoturvallisuutta koskevaan Kirjallisuuteen.
Kirjallisuutta oli valtavasti saatavilla, hyvien l&hteiden etsiminen otti oman
aikansa. Tietoturvakartoituksen tekoon tarvittavan tiedon valtava mé&ara
hdmmastytti ja pelotti aluksi, mutta oppimiskokemukset auttoivat uskomaan
siihen etté teoriatausta saadaan kirjattua ylos. Allekirjoittaneen loukkaantu-
misen vuoksi projekti piti keskeyttad. Projektia jatkettiin heti kun se oli mah-

dollista, laatimalla aikataulut uusiksi.
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Samaan aikaan teoriataustan kirjoittamisen kanssa aloitettiin kohdeyrityksen
tietoturvan kartoitus. Yrityksen toimipisteessd kaytiin haastattelemassa yri-
tyksen henkil6stod yleisistd toimintatavoista. Yrityksen johdolle tehtiin kyse-
Iytutkimus, jolla kartoitettiin tietoturvan nykytila. Nykytilan kartoituksen jal-
keen annettiin suosituksia tilanteen parantamiseksi. Yrityksen ydinprosessit
ja niihin kohdistuvat uhkat kartoitettiin haastattelun avulla. Haastattelujen ja
suositusten valmistelu ja tekeminen olivat varsin mukavaa tyota. Tyon vii-

meistelyyn ja puhtaaksikirjoittamiseen olen joutunut kdyttdmén paljon aikaa.
Kustannukset

Projektille varattiin 50€ tyon kansittamisen kuluihin.
Resurssien kiytto

Projektisuunnitelman mukaan projektin tyémaarad on 407 tuntia. Laskujeni

mukaan td&hdn mennessa tehtyjéd tyotunteja on yhteensd 463. Tyon tuntiseu-
ranta 10ytyy liitteestal.

Ehdotukset jatkotoimenpiteiksi

Kohdeyritys voi jatkaa tietoturvakartoitusta Kairabin mallin mukaan.
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Liite 1. Projektin tehtavat, tyomaarat ja ajoitus toteutuneet tunnit

lopputulos aloituskriteeri Vko 5({6 |7 (8|9 |10|11|12|13 (34 (35|35|37]38
1 Projektin kdynnistaiminen Hyvaksytty projektisuunnitelma tuntia 12
1.1 | Projektisuunnitelman viimeistely
1.2 | Aloituskokouksen valmistelu
1.3 | Aloituskokous
1.4 | Poytdkirjan laatiminen
1.5 | Kick-Off ja sen valmistelu
2 Projektin seuranta ja ohjaus Hallittu projekti Projekti on kdynnistetty tuntia 12
2.2 | Edistymisraportin laatiminen 1 1
2.3 | Ohjauskokouksen valmistelu 1 1
2.4 | Ohjauskokous 1 1
2.5 | Poytakirjan laatiminen 1 1
3 Teoreettinen tutkimus Teoria valmiina Projekti on kdynnistetty tuntia 235
3.1 | Teorian tutkimus 30(30 (30 (30 |30 15| 15|15
3.2 | Dokumenttien tekoa 15 | 15
4 Empiirinen tutkimus Valmis ty6 Teoreettinen tutkimus on valmis | tuntia
4.1 | Kyselytutkimus Valmis tutkimus
4.2 | Toimitilojen ja tydmenetelmien tarkastus Tarkastusraportti
4.3 | Riskianalyysi Riskianalyysi
4.4 | Ohjeistus Ohjeet
4.5 | Tydn viimeistely Valmis tyo

yhteensa | 259




Liite 1. Projektin tehtavat, tyomaarat ja ajoitus toteutuneet tunnit

lopputulos aloituskriteeri Vko 39 (40|41 |42 |43 |44 |45 |46 | 47 |48 |49 | 50

1 Projektin kdynnistaminen Hyvaksytty projektisuunnitelma tuntia

1.1 | Projektisuunnitelman viimeistely

1.2 | Aloituskokouksen valmistelu

1.3 | Aloituskokous

1.4 | Poytdkirjan laatiminen

1.5 | Kick-Off ja sen valmistelu

2 Projektin seuranta ja ohjaus Hallittu projekti Projekti on kdynnistetty tuntia 4

2.2 | Edistymisraportin laatiminen 1

2.3 | Ohjauskokouksen valmistelu 1

2.4 | Ohjauskokous 1

2.5 | Poytakirjan laatiminen 1

3 Teoreettinen tutkimus Teoria valmiina Projekti on kdynnistetty tuntia 40

3.1 | Teorian tutkimus 20 | 20

3.2 | Dokumenttien tekoa

4 Empiirinen tutkimus Valmis ty6 Teoreettinen tutkimus on valmis | tuntia 160

4.1 | Kyselytutkimus Valmis tutkimus 20|20

4.2 | Toimitilojen ja tydmenetelmien tarkastus Tarkastusraportti 20 | 20

4.3 | Riskianalyysi Riskianalyysi 20 | 20

4.4 | Ohjeistus Ohjeet 10

4.5 | Tydn viimeistely Valmis tyo 10 | 20
yhteensd | 463
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