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1 JOHDANTO

Internet of Things (IoT) tai esineiden internet on kovaa vauhtia kasvava tietotekniikan
ala, varsinkin nyt kun 5G mobiiliverkot ovat yleistyméssd ympéri maailma. Markki-
noille on tulossa koko ajan liséé tuotteita ja ohjelmistoja, jotka ovat keskendén yhdis-
tettynd internetin kautta. Esineiden internet tuo paljon mahdollisuuksia monelle alalle,

niin teollisuudelle kuin kotitalouksille.

Opinndytetyoni alussa tarkastelen yleisesti, mité tarkoitetaan termilld [oT eli esineiden
internet. Annan esimerkkeji tietojen kerddmisesté, niiden vastaanottamisesta ja siité,
miten tietoja kdsitellddn ja miten niiden perusteella toimitaan. Omien henkildkohtais-
ten mielenkiinnon kohteideni ja vahvuuksieni pohjalta annan esimerkkejé siitd, miten
kuluttaja pystyy internettiin liitettyjd esineiti ja asioita hyodyntdméain omassa arjessa,
tyOpaikallaan tai ldhipiirissddn. Tarkastelen my0s erilaisia yhteystyyppejd, koska ta-
vat, joilla esineet voidaan yhdisti4 toisiinsa tai internettiin on olennainen osa esineiden

internettia.

Olen tietojenkésittelyn opintojeni ulkopuolella tutustunut laajemmin myos tietotur-
vaan koskevaan kirjallisuuteen, joten pidin tirkeéna siséllyttdd opinndytetyohoni hyo-
tyjen lisdksi, my0s internetin ja tietojen analysoinnin mukanaan tuomat riskit. Esinei-
den internet tuo mukanaan haasteita myos valmistajille. Mitd kaikkea sille kerdtylle
datalle, jota esineiden internet tuottaa, tulee tehdé ja mihin dataa sdil6tdian? Se tuo mu-
kanaan myos huolia ihmisten yksityisyydensuojalle ja tietoturvalle. Monesti ongel-

mana on yhteisten standardien puute.

Esineiden internet on yleistymissd niin kodeissa kuin vapaa-ajalla, ja internettiin lii-
tettyjd esineitd 16ytyy seki lapsille, vanhemmille kuin ik&ihmisillekin. Ne tarjoavat
ihmisille helpompia tapoja hallita eldmaénsa, luovat turvallisuutta ympérilleen ja ke-
hittdvét yhteyskuntaa ymparistoystivillisemmaéksi ja taloudellisemmaksi luoden pa-

rempaa tulevaisuutta.



2 MITA ON ESINEIDEN INTERNET

Internet of Things (IoT) on suomennettuna asioiden tai esineiden internet. Se tarkoittaa
muun muassa esineitd, laitteita ja antureita, jotka ovat kytkettynd internettiin ja pysty-
vit ldhettdméén ja vastaanottamaan tietoa. Laajimmassa merkityksessd termi IoT kat-
taa kaiken, mika on yhteydessé Internetiin, mutta sitd kdytetdén yhi enemman méérit-
teleméddn esineiti, jotka "puhuvat" keskenddn (Burges 2018). Tiedonkerdéminen ja sen
jakaminen on olennainen osa loT:ta. Kun keréttyi tietoa jactaan muiden laitteiden tai
kayttdjien kesken, pystytddn toimimaan sen mukaan. Toiminto mitd saadun datan mu-

kaan tehdddn voi olla joko automaattista tai kdyttdjan itse madrittelemaa.

IoT-ekosysteemi koostuu verkkoa kayttavistd dlylaitteista kuten prosessoreista, antu-
reista ja tietoliikennelaitteistoista, jotka kayttévit sulautettuja jarjestelmid kerddmalla,
lahettdimalld ja toimimalla niiden ymparistostéd saadulla datalla. [oT-laitteet jakavat ke-
rddménsd anturitiedot yhdistimalld loT-yhdyskéytdvéiéin tai muuhun reunalaitteeseen,
jossa tiedot analysoidaan pilvessé tai paikallisesti. Joskus ndma laitteet kommunikoi-
vat muiden niihin liittyvien laitteiden kanssa ja toimivat niiltd saatujen tietojen mu-
kaan. (Gillis 2020.) Laitteet tekevit suurimman osan tyostd ilman ihmisen véliintuloa,
vaikka ihmiset voivat olla vuorovaikutuksessa laitteiden kanssa, esimerkiksi asentaa

ne, antaa niille ohjeita tai kiyttda niilti saatuja tietoja.

IoT:n yksi keskeisimmistd osista on sielld olevien esineiden tunnistustarve kayttéjia
kohtaan. Tunnistusta voidaan tehdd monin eri tavoin. Kéyttdjén tunnistus tarkoittaa
kayttdjan profiilia ja siihen liitettdvéa dataa, joka tulee monista eri ldhteistd. Kaytta-
jadataa keradvat profiiliin esimerkiksi dlypuhelimet, internetsivustot, esineet ja vaik-
kapa kaupassa litkkuminen, missi kasvojentunnistusohjelmalla asiakas voidaan liittad
hénen kayttdjaprofiiliinsa. Kaytinndsséd loT:ssa olevat esineet voivat tunnistaa kéytta-
jénsd useilla eri tavoilla, kuten sormenjéljilld, kasvojentunnistuksella, kiyttdjatunnuk-
sella tai vaikkapa henkilokohtaisella varmenteella, joka voi olla kdnnykéssé. IoT:ssa

ei ole oleellista kuka seuraa, vaan se miké seuraa kéyttdjaa. (Ryyndnen 2016.)

Ryynésen (2016) mukaan on odotettavissa, etti IoT tulee tekeméén useille eri kulutus-

tavaroille muutoksen. Tdmé on verrattavissa sithen, mikd on tapahtunut tuotteille,



joiden fyysinen olomuoto ja kulutustottumukset ovat muuttuneet internetin kehittymi-
sen myoOté. Siindhén esimerkiksi CD-levyt ovat muuttuneet musiikkipalveluiden kautta
ladattavaksi musiikki tiedostoiksi, jonka jilkeen ovat tulleet musiikin suoratoistopal-
velut. Toisin sanoen, ennen kaupasta ostettu fyysinen levy muuttui palveluksi, jonka
jakelua hallitsee palveluntarjoaja. Kuluttaja ei siis omista enda fyysistd kopiota, vaan

kuluttuja kayttda palvelua jonkinasteista korvausta vastaan.

Toisenlaisena esimerkkind, melkein miké tahansa fyysinen esine voidaan muuntaa
IoT-laitteeksi, jos se voidaan yhdistéa Internetiin ohjattavaksi tai tiedon vélittamiseksi
(Ranger 2020; Meola 2021). Hehkulamppu, joka voidaan kytked péélle dlypuhelinso-
velluksella, on IoT-laite, samoin kuin liiketunnistin tai dlykds termostaatti toimistossa
tai keskukseen liitetty katuvalo. IoT-laite voi olla yhtd pdrroinen kuin lapsen lelu, tai
yhté vakava kuin kuljettajaton kuorma-auto. Se voi olla ranteessa pidettivé kello, tai
auto, jonka voi kutsua tulemaan sinun Iuoksesi. Jotkut suuremmat kohteet voivat itse
olla tdynnd monia pienempiéd loT-komponentteja, kuten suihkumoottori, joka on nyt
tdynnd tuhansia antureita, jotka kerddvét ja ldhettdvit tietoja takaisin varmistaakseen,
ettd se toimii tehokkaasti. Vield suuremmassa mittakaavassa alykkéat kaupungit” -
hankkeet tayttédvit kokonaisia alueita antureilla, jotka auttavat meitd ymmaértiméén ja

hallitsemaan ympéaristoa.

2.1 Tietojen kasittely

Kun jokin esine tai asia on kytkettynd internetiin, se tarkoittaa, ettd se voi ldhettia tai
vastaanottaa tietoja tai jopa molempia. Kyky ldhettéd ja vastaanottaa tietoja tekee asi-
oista dlykkéitd. Esimerkiksi dlypuhelimella voi kuunnella miti tahansa kappaletta
maailmassa, mutta se ei tarkoita, ettd jokainen maailman kappale olisi tallennettuna
puhelimeen, vaan se johtuu siitd, ettd jokainen maailman kappale on tallennettu jon-
nekin muualle ja puhelimesi voi kysyé jotain kappaletta ja sen jélkeen vastaanottaa
tietoa eli suoratoistaa kyseistd kappaletta. Asioiden internetissi asiat, jotka ovat yhtey-
dessé internetiin voidaan jakaa kolmeen luokkaan:

- asiat, jotka kerdévit ja ldhettavat tietoa

- asiat, jotka vastaanottavat tietoja ja toimivat sen jilkeen

- asiat, jotka tekevit molemmat.



Ja kaikilla néilld kolmella on valtavia etuja, jotka ruokkivat toisiaan. (McClelland

2020.)

2.1.1 Tietojen kerdéminen ja ldhettiminen

Joka péivd meitd ympéroivit anturit, jotka havaitsevat, mittaavat ja 1dhettavit tietoja
jossakin muodossa. Anturit voivat olla lampdtila-antureita, liiketunnistimia, kos-
teusantureita, ilmanlaatuantureita tai valoantureita. Néiden liséksi on antureita myos
IoT-kuluttajalaitteista, kuten turvajérjestelmisté, élylaitteista, dlytelevisioista ja puet-
tavista terveysmittareista. Tiedot kerdtddn myos kaupallisista laitteista, mukaan lukien
kaupalliset turvajirjestelmat, liikenteen seurantalaitteet ja sddn seurantajérjestelmat.
Némi anturit toimivat reaaliajassa ja yhdesséd internetyhteyden kanssa ne antavat
meille mahdollisuuden keréti automaattisesti tietoja ympéristostd, miké puolestaan an-
taa meille mahdollisuuden tehdd dlykkdadmpid paédtoksid energian ja rahan sddsti-

miseksi. (Shoemaker. 2019; McClelland 2020.)

Esimerkiksi maatilalla automaattisen tiedon saaminen maaperin kosteudesta voi ker-
toa viljelijoille tarkalleen, milloin heiddn satonsa on kasteltava sen sijaan, ettd niitd
kasteltaisiin liikaa, miké voi tulla liian kalliiksi, tai liian vdhin, mika voi johtaa sadon
menetykseen. Néin viljelijd voi varmistaa, ettd sato saa oikean midrdn vettd. Aivan
kuten nékokykymme, kuulomme, hajuaistimme, kosketusaistimme ja makuaistimme
antavat meille ihmisille mahdollisuuden tuntea maailma ympérillimme, anturit anta-

vat koneille mahdollisuuden tuntea maailman. (McClelland 2020.)

2.1.2 Tietojen vastaanottaminen ja toimiminen niiden perusteella

Valtava valikoima laitteita muodostaa yhteyden Internetiin ja jakaa tietoja anturien
kautta pdivittdin. Nama tiedot ovat arvottomia ilman analyysid. loT-analyysiratkaisun
avulla organisaatioiden tuottama data kerétddn, analysoidaan ja tallennetaan tehok-
kaasti. Tdmédn seurauksena organisaatiot voivat optimoida toimintansa kaikilla ta-

soilla, parantaa péddtoksentekoa ja saavuttaa useita etuja. (Khvoynitskaya 2019.)



IoT-antureiden ja data-analytiikan yhdistelmi voi auttaa yrityksid etenkin teollisuu-
dessa maérittdmain, milloin laite vaatii huoltoa mittaamalla térindé, lampo4 ja muita
tirkeitd lukuja. Alylaitteet voivat myds lidhettdd kiyttijille viesteji mahdollisista vi-
oista, kulumisesta ja toimitus ajoista. Tdma paitsi helpottaa laitteiden sédénnollistd
huoltoa, my0s edistdd ennakoivaa huoltoa. Anturitietoja kdytetdéin ennustamaan, mil-
loin laitteet on huollettava, mikd mahdollistaa huollon ajoituksen optimaalisella het-
kelld, mika véhentdd rikkoontumisia ja sddstdd yllapitokustannuksia. (Khvoynitskaya

2019.)

2.1.3 Tietojen kerddaminen, ldhettiminen ja vastaanottaminen yhdessi

Kuten kappaleessa 2.1.1 mainitussa esimerkissd. Anturit voivat keriti tietoa muun mu-
assa maaperdn kosteudesta ja kertoa viljelijille, kuinka paljon kastella satoa, mutta
sithen ei tarvitse itse viljelijad. Sen sijaan kastelujérjestelmé voi kdynnistyd automaat-
tisesti tarpeen mukaan perustuen siihen, kuinka paljon kosteutta on maaperéssi. Toi-
saalta jos kastelujérjestelma saa tietoa tulevasta sddstd internetin kautta ja nikee, koska
sade alkaa, se voi paittid olla kastelematta satoa, koska sade kastelee ne joka tapauk-
sessa. Kaikki ndmé tiedot maaperéin kosteudesta ja siitd, kuinka paljon kastelujarjes-
telmé kastelee satoa ja kuinka hyvin sato kasvaa, voidaan kerété ja léhettda supertie-
tokoneille, jotka suorittavat uskomattomia algoritmeja hyodyntidkseen nditd saamiaan

tietoja. (McClelland 2020.)

2.2 Hyotyja kuluttajalle

IoT lupaa tehdd kodeistamme, toimistoistamme ja ajoneuvoistamme dlykkédampia ja
mitattavampia. Alykkiit kaiuttimet, kuten Amazonin Echo ja Google Home, helpot-
tavat musiikin toistamista, ajastinten asettamista tai tietojen saamista. Kodinturvajér-
jestelmien avulla on helpompaa seurata, mité kodin sisdlld ja ulkona tapahtuu. Silld
vilin dlykkait termostaatit voivat auttaa meitd [immittdméan kotiamme ennen paluuta,
ja dlykkaat lamput voivat néyttié silté, ettd olemme kotona, vaikka olisimme ulkona.
Kodin ulkopuolella anturit voivat auttaa meitd ymmaértdmaén, kuinka meluisa tai saas-
tunut ymparistomme voi olla. Itse ajavat autot ja dlykkait kaupungit voivat muuttaa

tapaa, jolla rakennamme ja hoidamme julkisia tilojamme. (Ranger 2020.)
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Kuluttajille dlykoti on todenndkdisesti paikka, jossa he todennékdisesti joutuvat kos-
ketuksiin Internet-yhteensopivien asioiden kanssa, ja se on yksi alue, jolla suuret tek-
nologiayritykset, kuten erityisesti Amazon, Google ja Apple kilpailevat kovasti. Néisté
ilmeisimpié ovat dlykk&ét kaiuttimet, kuten Amazonin Echo, Google Home tai Apple
Homepod, mutta on myds dlykkaitd pistokkeita, hehkulamppuja, kameroita, ovikel-
loja, termostaatteja, siivousrobotteja, rannekelloja, kahvinkeittimid, pesukoneita ja

jadkaappeja. (Ranger 2020.)

Alykkiiti laitteita kotona voidaan kiyttii moneen tarkoitukseen. Ne auttavat jokapéi-
viisisséd kodin askareissa, kuten pyykinpesussa ja siivouksessa, ne auttavat myds ren-
toutumaan ja kuluttamaan viihdettd, mutta niilld on my6s vakavampi puoli. Ne voivat
auttaa pitdimadn ikddntyneet itsendisind ja asumaan omissa kodeissaan ylldpitamalla
kommunikointia perheen ja hoitajien kesken sekd seuraamalla heididn jokapiivéisti
terveyttddn. Parempi késitys kotiemme toiminnasta ja kyky sddtdd niitd asetuksia,

voisi auttaa sdéstdiméédn energiaa esimerkiksi vihentdmaélld lammityskustannuksia.

3 ALYKODIT

Alykoti on asuinpaikka, jossa pystytiin hallinnoimaan laitteita etilti, kuten valais-
tusta ja limmitysti. Alykotitekniikka, jota usein kutsutaan myos kodin automaatioksi
tai domotiikaksi (latinaksi "domus" tarkoittaa kotia), tarjoaa kodin omistajille turval-
lisuuden, mukavuuden, ja energiatehokkuuden antamalla heille mahdollisuuden hal-
lita élylaitteita, usein matkapuhelimessa olevalla sovelluksella tai muulla verkkoon
liitetyll4 laitteella. Osa [oT:n dlykkaistd kodin jérjestelmisti ja laitteista toimii usein
yhdessi jakamalla kuluttajien kiyttotietoja keskenédén ja automatisoimalla talon

omistajien mieltymyksiin perustuvia toimia. (Chen 2020; Shea 2020.)

Alykkiin kodin laitteet ovat yhteydessi toisiinsa, ja niihin paisee kisiksi yhdesti

keskipisteestd, kuten dlypuhelimesta, taulutietokoneesta, kannettavasta tietokoneesta
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tai pelikonsolista. Ovilukkoja, televisioita, termostaatteja, kodin ndyttdjd, kameroita,
valoja ja jopa laitteita, kuten jdékaappia, voidaan ohjata yhden kodin automaatiojér-
jestelmén kautta. Jérjestelmi on asennettu mobiililaitteeseen tai muuhun verkkoon

kytkettyyn laitteeseen, ja kiyttdjd voi luoda aikataulut tiettyjen muutosten voimaan-

tulolle. (Chen 2020.)

Alykkiissi kodinkoneissa on itseoppimistaitoja, jotta ne voivat oppia asunnon omis-
tajan aikataulut ja tehdi muutoksia tarvittaessa. Alykkit asunnot, joissa on valais-
tuksen tai limmityksen sdéto, antavat kodin omistajille mahdollisuuden vdhentdé
sdahkon kayttod ja sddstdd energiakustannuksista. Jotkut kodin automaatiojérjestelmat
varoittavat asunnon omistajaa, jos kotona havaitaan liikettd heiddn poissa ollessaan,
kun taas toiset voivat soittaa viranomaisille kuten poliisille tai palokunnalle tilanteen
niin vaatiessa. Kun dlykkdin ovikellon, turvalaitteiden ja muiden kodin élylaitteiden
yhteys internettiin on luotu, muodostavat ne yhdessé esineiden internetin. Toisin sa-
nottuna fyysisten esineiden verkon. joka voi keritd ja jakaa sédhkdisté tietoa. (Chen

2020.)

Alykotitekniikan tirkeimpiin piirteisiin kuuluu Gauravin (2018) mukaan, etti se aut-
taa sdilyttdmaan maapallon rajalliset resurssit. Ajan myotd ihmiset ovat yha tietoi-
sempia dlykkéén kodin tekniikoista, kun he tekevit kodistaan dlykkéén ja vihredn
kiyttamilld ohjaimia, jotka ovat integroitu osaksi kodin jérjestelmid. Alykkiin koti-
tekniikan avulla kdyttdjit voivat my0s sdéstda energiaa sdatamalld valaistusta, LVI-
jarjestelmid, ikkunoiden peitteiti ja viherkasvien kastelua. Asunnon omistajat voivat

kayttdd jarjestelmid Internetin avulla mistd pdin maailmaa tahansa.

3.1 Alykotien hyétyji ja haittoja

Kuten monella muullakin tekniikan osa-alueella, myos dlykodeista 16ytyy hyvié ja
huonoja puolia. Hyviin puoliin kuuluu muun muassa se, ettd dlykodit voivat tehda
eldmaéstd helpompaa ja kaytinnollisempédé. Kuka ei rakastaisi tekniikka, jolla voi hal-
lita valaistusta, viihdetti ja limpdtilaa suoraan kotisohvalta? Olitpa toissé tai lomalla
dlykoti voi varoittaa sinua, jos jotain tapahtuu kotonasi ja tarvittaessa hilyttd4 auto-

maattisesti apua. Asukas voi herdtd ilmoitukseen palohdlytyksestd, kun samalla
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dlykoti hilyttd4 pelastuslaitoksen ja sytyttid valoilla polun turvaan. (Aliz 2020; Inter-
esting Engineering 2020; Edmonds & Chandler 2021.)

Alykkiit kodit tuovat myds energiatehokkuutta. Jirjestelmit kuten Z-Wave ja Zig-
bee asettavat joidenkin laitteiden toiminnallisuuden vihemmalle. Ne voivat menna
virransiistotilaan ja herdtid kun komentoja annetaan. Sdhkolaskut pienenevit, kun
tyhjistd huoneista sammutetaan valot ja 1dmpoétilaa sdddetddan automaattisesti sitd mu-
kaan, kun on tarvetta. Alytalotekniikka lupaa my®ds valtavia etuja yksin asuville van-
huksille. Alykoti voi ilmoittaa asukkaalle, kun on aika ottaa lidikkeiti, varoittaa sai-
raalaa, jos asukas kaatuu pahasti ja seurata, etti asukas syo tarpeeksi. Jos vanhus on
hieman unohtelevainen, dlykoti voi suorittaa esimerkiksi veden sulkemisen ennen
kylpyammeen ylivuotoa tai sammuttaa uunin, jos kokki on vaeltanut pois. Se antaa
myd&s muualla asuville aikuisille lapsille mahdollisuuden osallistua ikdéntyvén van-
hempansa hoitoon. (Aliz 2020; Interesting Engineering 2020; Edmonds & Chandler
2021.)

Se mitd huonoihin puoliin tulee, nousee ensimméisend esiin hinta. Asentamalla huip-
puluokan ominaisuudet kotiin saadaan tulokseksi korkeampi hintalappu kiinteistolle.
Kaikkien niiden laitteiden hinta, mité tarvitaan tekeméén kodista dlykkain, voi nousta
nopeasti jopa tuhansiin euroihin, koska siihen kiytetty teknologia on suhteellisen
uutta. Myds niiden yllépito voi tulla kalliiksi. Laitteiden huolto- ja korjauskustannuk-
set nostattavat hintaa ja jossain tapauksissa uusien ominaisuuksien ja apuohjelmien
lisddminen voivat my0s tuoda lisdd kustannuksia. (Perry, 2020; St-Pierre 2020; Lin

2021.)

Toisena huonona puolena tulee mieleen laitteiden toimintavarmuus. Tilanteessa, jossa
sahkot katkeavat tai kdytettavistd laitteista loppuu akku, monet kodin toiminnoista lak-
kaavat toimimasta. Esimerkiksi jos kodin ulko-oven dlylukosta sattuu virta loppu-
maan, voi olla hankalaa paistd sisdédn kotiin tai pahemmassa tapauksessa akun loppu-
minen kodin turvajirjestelmésti, asettaa kodin alttiiksi murtovarkaille tai tulipalon syt-

tyessé pelastuslaitos ei saakaan ajoissa tietoa palon alusta.

Yhtend ongelmana on myo0s internet, mikd mahdollistaa sitd kautta tulevat verkko-

hyokkaykset. Hakkerit, jotka 10ytévit tavan paéstd sisdlle verkkoon, saattavat pystyd
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sammuttamaan hélytysjirjestelmét ja valot, jolloin koti on alttiina murtautumiselle.
My®és laitteiden nopea edestakainen kdynnistiminen ja sammuttaminen, voi pilata
osan elektroniikasta tai darimmaéisessd tapauksessa aiheuttaa jopa tulipalon. (Edmonds

& Chandler 2021.)

Internettiin liittyy myds yksityisyyden huolia. Googlen paillikko Rick Osterloh sanoi
vuonna 2019, ettd vieraita tulisi varoittaa siitd, jos kodissa on dlykés kotilaite kuten
Google Home tai Amazon Echo, koska se kuuntelee, ellei sitd ole mykistetty. Laittei-
den pitéisi tallentaa vasta kuultuaan "Ok Google ..." tai "Alexa ..." mutta, joskus ne
erchtyvit ja tallentavat satunnaisia keskusteluita, mitké olisi pitdnyt pysya yksityisena.
Laitteiden tallentamat puheet voi kuunnella valmistajien omilla sovelluksilla. (Perry

2020.)

Myos Google Home -laitetta médritettdessé se on linkitettava Google-tiliin ja kdynnis-
tettdva haku- ja puhehistoria. Tima4 tarkoittaa, ettd kaikki Google-haut puhelimestasi
ja tietokoneeltasi olettaen, ettd ne tehddin kirjautuneena, tallennetaan. Toisaalta, jos
hakuhistorian ottaa pois kadytostd myohemmin, se tekee kotilaitteestasi periaatteessa
kayttokelvottoman. Myos dlykkaisiin kameroihin ja ovikelloihin voidaan murtautua,
ja sitd kautta pédsee tarkastelemaan nditd yksityisid videosyotteitd kaikkialla maail-
massa. Suurimmasta hyddysté eli kyvystd valvoa kotiasi etéélté, tulee sen suurin heik-

kous. (Perry 2020.)

3.2 Lyhyt katsaus édlykodin historiaan

Alykoti ei ole uusi luomus. Se on ollut yleisti konseptin muodossa kuluttajien ja alan
asiantuntijoiden keskuudessa. Alykoti -konsepti alkoi kauko-ohjainten keksinndll,
jonka Nikola Tesla (1856—1943) paljasti vuonna 1898. 1900-luvun alussa todistettiin
teollista vallankumousta, joka avasi tietd ensimmaéisten kodinkoneiden kayttoon-
otolle. Vuonna 1901 esiteltiin ensimmaéinen pdlynimuri, jota seurasivat kuivausrum-
mut, pesukoneet, jadkaapit ja sihkoiset astianpesukoneet. Ndma eivit olleet "alyk-

kaita” laitteita, mutta mullistivat ihmisten eldmén 1900-luvulla. (Gaurav 2018.)
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1930-luvulla keksijét kiinnittivit huomionsa kotiautomaatiotekniikoihin, mutta idea
toteutui vasta vuonna 1966, jolloin kehitettiin ensimmaéinen dlykds automaatiojirjes-
telmd Echo IV, jonka kehitti Westinghouse-insindori James Sutherland. Tdmén lait-
teen avulla kuluttajat pystyivét luomaan laskennallisia ostoslistoja, hallita kodin 1&dm-
potilaa ja kytked laitteita pédlle ja pois padltd. Samalla vuosikymmenelld vuonna
1969 aloitti todellinen yhdistettyjen laitteiden maailmankaikkeus ARPAnet, joka on
nykypdivén internetin edeltijd. (Gaurav 2018; Zeus Integrated 2019.)

Alykotitekniikan nykyaikainen alku voidaan jiljittii vuoteen 1975, jolloin julkaistiin
X10, kotiautomaatioalusta, joka léhettéd digitaalista tietoa radiotaajuisten purskeiden
kautta kodin olemassa oleviin sdhkdjohdotuksiin. Tdmén tekniikan avulla pystyttiin
hallitsemaan kodin valaisimia ja pienié laitteita. Kun vuosikymmen vaihtui 1980-lu-
vun puolelle se toi tullessaan suuria muutoksia kuluttajalle. Liiketunnistavat valot,
automaattiset autotallin oven avaajat, ohjelmoitavat termostaatit ja turvajirjestelmét
olivat nyt yleisii ja edullisia. Vuonna 1984 Amerikan kodinrakentajien liitto otti

kayttoon termin "dlykas talo". (Zeus Integrated 2019; Stanley 2021.)

Vuonna 1990 Interop Internet -verkkoshow'n johtaja Dan Lynchin esittdmi haaste
johti siihen, ettd John Romkey ja Simon Hackett loivat leivdnpaahtimen, joka oli yh-
teydessd Internetiin ja sitd pystyttiin ohjaamaan sen kautta. Esineiden internet (IoT)
oli syntynyt. 2000-alkupuolella vuonna 2005 otettiin kiayttoon Z-Wave-alusta, joka
kayttad radiotaajuutta dlykotitekniikkaan. Se toimii alle 1 GHz: n taajuudella, johon
ei vaikuta Wi-Fin ja muiden langattomien tekniikoiden, kuten Bluetoothin, aiheutta-
mat héiriot. Tuotteet, joissa on sisdénrakennettu Z-Wave, muodostavat mesh-verkon
ja voivat etd-kommunikoida laitteesta toiseen. Asunnon omistajat voivat myos lisata
muita kuin Z-Wave-tuotteita verkkoonsa kytkemilld ne Z-Wave-lisdvarustemoduu-

leihin. (Zeus Integrated 2019; Stanley 2021.)

Alylaitteet ja -jirjestelmit ovat kehittyneet nopeasti 2000-luvulla. Arvioiden mukaan
vuoteen 2012 mennessa kdytdssé oli jo 1,5 miljoonaa automaattista kotijarjestelmaa.
Vuonna 2014 Amazon esitteli Prime-jésenilleen Amazon Echon, ja vaikka sitd alun
perin markkinoitiin d&niohjatulla musiikkiratkaisuna, Alexan siséllyttdminen osoitti
nopeasti laitteen kayton dlykkéén kodin keskuksena. Téna péivana loT-laitteita on

paljon enemmén kuin koskaan, ja dlykkdiden kotijarjestelmien kustannukset laskevat
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jatkuvasti, miké tekee niistd houkuttelevan vaihtoehdon asunnon omistajille. Kotiau-
tomaatioteollisuus on kuitenkin kérsinyt kasvukivuista omien ohjelmistojen ja jirjes-
telmien takia. Usein kuluttajilla on vaikeuksia valita haluamiensa laitteiden ja sau-

mattoman asennuksen vililtd. (Zeus Integrated 2019.)

Ihmisluontoon kuuluu 16ytia tapoja, jotka tekevét arjesta helpompaa ja miellyttdvim-
pad. Kotiautomaatio, miké on kdytannossé dlykkaan kodin edeltdjd, herdtettiin ela-
maén tekniikan kehityksen kautta, erityisesti Internetin ja tietokoneen avulla. 1950-
luvun tieteiskirjallisuus kuvasi ensimmaisid ndkemyksid kodeista, joita koneet valvo-
vat ja ohjaavat tdysin automaattisesti. Vuonna 1999 Disney-elokuvassa ”Smart
House” kerrottiin kotitietokoneista ja sen seurauksista, kun dlykoneet alkoivat elda
omaa eldmédinsd. Disney osoittautui tahattomasti visiondériseksi elokuvan osassa,
jossa talon dlykéds ohjausyksikkd kehittdd mustasukkaisuuden tunteen. Todellisuu-
dessa tulee todennikoisesti kestimdén muutama vuosi ennen kuin koneet voivat

"tuottaa" tunteita. (Infineon 2017.)

Tutkijat ovat tyoskennelleet jo yli 30 vuoden ajan kodinkoneiden yhdistdmisen ja nii-
den kdyton automatisoinnin parissa. Silti vain viimeiset 15 vuotta dlykés koti on he-
rittényt laajaa yleistd kiinnostusta. Tarkeimpind syind ovat nykyiset haasteet, kuten
yhteiskunnan ikdéntyminen, lisdéntynyt ympéristotietoisuus ja siihen liittyvé halu
saada aikaan kestdvd energiansaanti. Digitaalisen toiminnan lisdéminen ja uudet kei-
not parantaa mukavuutta keskuudessamme olivat myos tekijoitd, jotka asettivat dlyk-

kddn kodin yleisen edun keskitoon vuosituhannen vaihteessa. (Infineon 2017.)
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4 YHTEYSTYYPIT

Yhteystyypit ovat tirked osa loT:n maailmaa. Ne mahdollistavat laitteiden yhdistymi-
sen internettiin ja sitd kautta maailmalle. Yhteystyyppejd on montaa erilaista, mutta
tdhin kappaleseen olen kerdnnyt omasta mielestidni oleellisemmat yhteystyypit. Oi-
kean yhteystyypin valinta riippuu siitd, mihin ja missé [oT laitteita tullaan kayttamaén.

Eri tyypeilld on erilaisia ominaisuuksia ja kaikista 16ytyy hyvét ja huonot puolensa.

Yhteystyypeissé langaton tekniikka on kadytannossd pakollinen. Jos laitteet kytkettdi-
siin johdoilla, olisi niitd tuhansia, ellei miljoonina kilometreja lisdd jo olemassa olevien
johtojen rinnalle. Langaton tekniikka mahdollistaa myds esineiden liikkumisen. Se
mahdollistaa robotti-imurin siirtymisen huoneesta toiseen ja sen ohjaamisen puheli-

mella, vaikka toiselta puolelta kaupunkia.

Mobiiliverkkojen kehittyminen nykytasolle on suurimpia syitd loT:n laajalle levidmi-
selle. Jokaisen uuden sukupolven mydta tiedonsiirtonopeudet kasvavat ja viive piene-
nee, mikd mahdollistaa yhi suurempia tietopakettien siirtdmisen ldhettimesté vastaan-
ottimeen. Samalla se mahdollistaa tiedon siirtdmisen myds liikkeelld. Ei tarvitse olla

kahvilan Wi-Fin kuuluvuusalueella, etti saisi saunan ldmpimaéksi ennen kotiin tuloa.

Bluetoothin ja NFC:n tuleminen mahdollisti laitteiden nopeamman ja helpomman yh-
distdmisen ja nopean tiedonsiirron pienelle méérille dataa. NFC:td kéyttamalld pystyy
esimerkiksi maksamaan ostoksensa kdnnykélld tai ldhettdimadn kuvan kaverille pel-
késtddn laittamalla puhelimet tai laitteet 1ahekkdin. Bluetooth puolestaan on tehnyt
helpoksi yhdistdd kaiuttimia tai langattomia kuulokkeita. Ei tarvitse muuta kuin laittaa
Bluetooth pédlle, etsid laite ja yhdistdd. Yhteys jad muistiin, mika tarkoittaa sitd, ettd
yhdistetyt laitteet tulevat saman kuuluvuusalueen sisélld, muodostamaan yhteyden au-

tomaattisesti.
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4.1 Mobiiliverkot

Péadsy 3G-yhteyksiin oli mahdollista ensimmaéisen kerran vuonna 2001, jolloin
voimme kayttdd puhelintamme muuhunkin kuin vain puheluita ja viestejd varten.
Tamé avasi mahdollisuuden netin selaamiseen, sdhkopostiviestien ldhettimiseen ja
median jakamiseen tien pdilld. 3G-verkon nopeuden on oltava véhintdén 200 kbps

jotta se voidaan luokitella sellaiseksi. (TravelWifi 2019)

Vuonna 2009 saapui seuraavan sukupolven édlypuhelinteknologiaa, 4G-yhteensopivat
laitteet ja 4G-verkko. Verkko ei ollut kuitenkaan kovin yleinen tisséd vaiheessa, joten
yhdistyminen tapahtui vield 3G-verkossa. Kuten voit arvata, 4G oli pohjimmiltaan
3G:n nopeampi versio. 4G-yhteys vaihtelee 100 mbps ja 1gbps vililld. Kilobitin ja
gigabitin ero on valtava, joten tdimé vastasi uskomattomia nopeuksia, vaikka useimmat
verkot eivdt saavuttaneet titd yldrajaa. Toisen eron 3G:n ja 4G:n vililla oletetaan ole-

van yhteyden turvallisuuden ja luotettavuuden parantaminen. (Travel Wifi 2019)

Seuraavan sukupolven tietoliikenneverkot, jota kutsutaan viidenneksi sukupolveksi tai
5G:si on alkanut saapua markkinoille vuoden 2018 lopussa ja jatkavat laajentumistaan
maailmanlaajuisesti. Nopeuden parantamisen liséksi tekniikan odotetaan vapauttavan
massiivisen 5G loT ekosysteemin, jossa verkot voivat palvella miljardien yhdistettyjen
laitteiden viestintdtarpeita nopeuden, viiveen ja kustannusten valilld sopivin kompro-

missein. (Thales 2021.)

Yksi suurimmista eroista 4G:n ja 5G:n valilla on huippukapasiteetti ja viive. Esimer-
kiksi 5G UWB-sektorin huippukapasiteetti on gigabittid sekunnissa verrattuna 4G:n
megabittid sekunnissa. Myds viive tai aika, joka kuluu siitd hetkestd, kun tiedot 1dhe-
tetddn laitteelta, kunnes vastaanotin kéyttaa sitd, vihenee huomattavasti SG-verkoissa,
mikd mahdollistaa nopeamman lahetys- ja latausnopeuden. Toinen suuri ero 4G:n ja
5G:n vélilld on kaistanleveyden koko. 5G:n pitiisi pystyéd tukemaan monia muita tu-
levaisuuden laitteita liitettyjen ajoneuvojen ja muiden esineiden internetissad olevien

laitteiden verkkovaatimusten lisdksi. (Gwaltney 2018; Verizon 2019.)
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ﬁ Deployment 2004-05 2006-10 2020
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Kuva 3. 3G:n, 4G:n ja 5G:n nopeuseroja. (Vella 2019.)

4.2 Bluetooth

Bluetooth 13hettédd ja vastaanottaa radioaaltoja 79 eri taajuudella eli kanavalla, joiden
keskipiste on 2,45 GHz, miké erottaa sen radiosta, televisiosta ja matkapuhelimista.
Bluetoothissa on lyhyen kantaman ldhettimet, minké ansiosta ne eivit kuluta kaytén-
ndssé ollenkaan virtaa ja koska kantama on lyhyt, ne ovat teoriassa turvallisempia kuin

pidemmilld matkoilla toimivat langattomat verkot, kuten Wi-Fi. (Woodford 2020.)

Bluetooth-laitteet tunnistavat toisensa ja luovat yhteyden automaattisesti ja jopa kah-
deksan niistd voi kommunikoida kerralla. Ne eivit héiritse toisiaan, koska jokainen
laitepari kéyttdd omaa kanavaa kaikista 79 kéaytettdvissd olevasta kanavasta. Jos kaksi
laitetta haluaa puhua keskenéin, ne valitsevat kanavan satunnaisesti ja, jos kanava on
jo otettu, ne siirtyvit satunnaisesti toiseen kanavaan. Tadmai tekniikka tunnetaan ni-
melld hajaspektritaajuushyppely. Minimoidakseen muiden sihkolaitteiden aiheutta-
mat hiirioriskit, laiteparit vaihtavat jatkuvasti kdyttdméénsa taajuutta jopa tuhansia

kertoja sekunnissa. (Nield 2016; Woodford 2020.)

Bluetoothia on kahta erilaista, Bluetooth Basic Rate / Enhanced Data Rate (BR / EDR)
ja Bluetooth Low Energy (LE). Bluetooth BR / EDR on rajoitetumpi kantaman suh-
teen, mutta se soveltuu paremmin jatkuvan yhteyden ylldpitoon, esimerkiksi ddnen

suoratoistoon. Bluetooth LE:1ld on enemmén mahdollisuuksia esineiden internetiin,
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missé tarvitaan lyhyempid tietopurskeita ja joissa virran sééstd on tirkedmpéé. Se on
myd0s halpa toteuttaa, minkd vuoksi se onnistui 16ytdmaén tiensi niin moniin kulutta-

jalaitteisiin. (Nield 2016.)

4.3 Zigbee

Zigbee on langaton tekniikka, joka on kehitetty avoimeksi globaaliksi standardiksi
vastaamaan edullisten, pienitehoisten langattomien loT-verkkojen ainutlaatuisiin tar-
peisiin. Zigbee-standardi toimii I[EEE 802.15.4 fyysisen radiospesifikaation mukai-
sesti ja toimii lisensoimattomilla taajuuksilla, mukaan lukien 2,4 GHz, 900 MHz ja

868 MHz. (Digi 2021.)

Zigbee on lyhyen kantaman tiedonsiirtostandardi, kuten Bluetooth ja Wi-Fi, joka kat-
taa 10—100 metrin kantaman. Erona on, ettd Bluetooth ja Wi-Fi tukevat monimutkais-
ten rakenteiden, kuten median, ohjelmistojen jne. siirtdmisti, kun taas Zigbee tukee
yksinkertaisten tietojen siirtamisté antureista. Se tukee matalaa, noin 250 kbps:n da-
tansiirtonopeutta. Zigbee tekniikkaa kaytetddn padasiassa sovelluksiin, jotka vaativat
vain vidhin virtaa, alhaisia kustannuksia ja tiedonsiirtonopeuksia, sekd pitkdn akun

kayttoidn. (Electrical Technology 2021.)

Laitteiden tai niin kutsuttujen solmujen enimméisméaéira samassa Zigbee-verkossa on
65000, joten mikéén tavallinen koti ei saavuta Zigbee-verkon rajoituksia. Zigbee-lait-
teet muodostavat yhteyden joko omaan keskittimeen, kuten Hue Bridgeen, tai kolman-
nen osapuolen dlykkéén kodin keskittimeen, kuten Samsung SmartThings Hubiin. Al-
kuperéinen ja toisen sukupolven Amazon Echo Plus siséltdd myos Zigbee-sirun, joten
silld voi muodostaa yhteyden suoraan joihinkin &dlykkaisiin kodin laitteisiin tarvitse-

matta keskittimid tai Wi-Fi-siltoja. (Charlton 2020.)
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4.4 7-Wave

Z-Wave toimii taajuusalueella 800-900 MHz. Tdmé tarkoittaa, ettd toisin kuin Zigbee,
Z-Wave ei toimi 2,4 GHz:n taajuudella, jota Wi-Fi kdyttdd. Koska tdmé taajuus on
poissa kéytostd, Z-Wave vilttdd mahdolliset hdiriot ldhelld olevista Wi-Fi-laitteista.

(Charlton 2020.)

Todellinen taajuus, jolla Z-Wave-laitteet toimivat, riippuu maasta, jossa sité kdytetién.
Esimerkiksi Yhdysvallat kdyttda 908,40 MHz:n, 908,42 MHz:n ja 916 MHz:n taajuuk-
sia, kun taas Yhdistynyt Kuningaskunta ja Eurooppa kéyttavit 868,40 MHz:n, 868,42
MHz:n ja 869,85 MHz:n taajuuksia. On tirkedd varmistaa, ettd ostamasi Z-Wave-laite

on suunniteltu alueellesi. (Lamkin 2021.)

Jokaisella Z-Wave-verkolla on yksil6llinen 32 bittinen tunnus, joka varmistaa, ettd eri
verkkojen laitteet eivit voi puhua keskenédén. Yksittdisen verkon jokaiselle laitteelle
annetaan my0s yksildllinen 8 bittinen solmutunnus ja yksittdinen verkko sallii jopa
232 erillisté laitetta. Laitteet lisdtddn Z-Wave-verkkoon prosessissa, jota kutsutaan "si-
séllyttdmiseksi", joka jakaa niille verkkotunnuksen, lisd4 salausavaimet ja kartoittaa

signaalin voimakkuuden ldheisiin laitteisiin viestien reititysti varten. (Mead 2020.)

Kuten Zigbee, Z-Wave kiyttad paljon vahemman virtaa kuin muut langattomat teknii-
kat, kuten Wi-Fi ja Bluetooth, miki tarkoittaa, ettd laitteiden akut vaihtuvat harvoin,
joissakin tapauksissa vain kerran 10 vuodessa. Toisin kuin Wi-Fi ja Bluetooth, Z-
Wave on suunniteltu kuljettamaan vain pienid méérid dataa, kuten ohjeita ja tietoja
laitteista, kuten liiketunnistimista. Silld ei ole valtavaa Wi-Fi-kaistanleveyttd, mutta se
ei ole valttamatontd, kun Z-Wave-kytkin pyytdéd dlykédstd hehkulamppua kidynnisty-
maéén. (Charlton 2020.)

4.5 NFC

Near Field Communication (NFC) on kosketuksettomaan viestintitekniikkaan perus-
tuva radiotaajuuskentté (RF), joka kdyttda 13,56 MHz:n perustaajuutta. NFC-tekniikka
on suunniteltu tdydellisesti tietojen vaihtamiseen kahden laitteen valilld yksinkertai-

sella kosketuseleelld. (NFC Forum 2021.)
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NFC perustuu RFID-tekniikkaan eli radiotaajuiseen etdtunnistukseen. RFID-jérjestel-
mat késittivit ainakin yhden initiaattorin, eli tyypillisesti RFID-luku- / kirjoituslait-
teen ja minkd tahansa méérédn kohdelaitteita, jotka tunnetaan transpondereina Ne vas-
taanottavat, kisittelevit ja vastaavat initiaattorilta vastaanotettuihin viesteihin. Tiedon-
siirto tapahtuu sdhkdmagneettisen induktion avulla kahden silmukka-antennin vélilla.
RFID-lukulaitteen ja transponderin vélistd rakoa kutsutaan ilmarajapinnaksi. RFID-
tekniikan tarkoituksena on tunnistaa, todentaa ja jiljittdd esineitd tai ihmisid. Esimer-
kiksi logistiikassa RFID-ldhetinlaitteet on kiinnitetty tuotteisiin tai kuljetuslavoihin ta-

varavirran seuraamiseksi. (Ionos 2020)

NFC tarjoaa kontaktitonta yhteyttd noin 4 tai 5 senttimetrin etdisyydelle. Talla tavoin
tietoliikenne on luonnostaan turvallisempaa, koska laitteet ovat tavallisesti kosketuk-
sissa vain siten, kun kayttéja ndin paattdd. NFC on RFID-muoto, mutta silld on erityiset
standardit, jotka sddtelevét sen toimintaa ja kayttoliittyméa. Tama tarkoittaa, ettd NFC-
laitteita ja useiden valmistajien elementtejd voidaan kayttdd yhdessid. NFC-standardit
madradvit kontaktittoman toimintaympériston lisdksi myods datamuodot ja tiedonsiir-

tonopeudet. (Electronics notes 2021)

5 TIETOTURVA JA YKSITYISYYS

IoT yhdistdd yhd enemmén laitteita ja olemme menossa kohti maailmaa, jossa on 64
miljardia laitetta yhdistettynd internetiin vuoteen 2025 mennessé (Business Insider
2020). Nopealla kasvulla on useita etuja, koska se muuttaa tapaa, jolla ihmiset suorit-
tavat piivittiisid tehtivid. Alykodin hankkiminen on epdilemitti hienoa, ja se voi sa-

malla vihentdé energian kokonaiskulutusta ja pienentdd sdhkolaskua.

Uusi kehitys mahdollistaisi kytkettyjen autojen yhdistdmisen dlykaupungin infrastruk-
tuuriin luodakseen kuljettajalle tiysin erilaisen ekosysteemin, joka on tottunut perin-

teiseen tapaan kulkemaan a:sta b:hen. Kytketyt terveydenhuollon laitteet antavat
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ihmisille syvemman ja kattavamman kuvan omasta terveydestién tai sen puutteesta
kuin koskaan ennen. Mutta niilld kaikilla eduilla on riskinsé, koska kytkettyjen laittei-
den lisdéntyminen antaa hakkereille ja kyberrikollisille enemmén kohteita. (Business

Insider 2020; Peterson 2021.)

Vuonna 2015 ryhmai hakkereita otti séhkoverkon pois pééltd Lansi-Ukrainassa aiheut-
taakseen ensimmadisen sdhkokatkoksen, joka on tehty kyberrikollisten toimesta. Ja
tdma on todenndkoisesti vasta alkua, koska ndméa hakkerit etsivét lisdéd tapoja hyoka-
takseen kriittisiin infrastruktuureihin kuten séhko- ja vesivoimalaitoksiin. (Business

Insider 2020.)

5.1 Tietoturvan ongelmia

Tietoturvan ongelmana on yleinen késitys loT:sta. Jos [oT ldhtee koskaan levidmain
laajalle, yleisen kisityksen on oltava ensimméinen ongelma, johon valmistajien on
puututtava. IControllin tekemén 2015 state of the smart home -raportin mukaan 44 %
kaikista amerikkalaisista oli “erittdin huolissaan” mahdollisuudesta, ettd heidén tie-
tonsa varastetaan heidén dlykodistaan ja 27 % oli ’jonkin verran huolissaan”. Tdmén

huolenaiheen vuoksi kuluttajat epardivit ostaa [oT-laitteita. (Business Insider 2020.)

Toisena ongelmana tulee haavoittuvuudet. Ne ovat suurin ongelma, joka vaivaa jatku-
vasti kdyttdjid ja organisaatioita. Yksi tArkeimmistd syistd, miksi loT-laitteet ovat haa-
voittuvia on se, ettd niilld ei ole sisddnrakennettua laskentatehoa suojaukseen. Toinen
syy siithen, miksi haavoittuvuudet voivat olla niin yleisié, on rajallinen budjetti suoja-
tun laiteohjelmiston kehittdmiseen ja testaamiseen, mihin vaikuttavat laitteiden hinta-
taso ja niiden erittdin lyhyt kehitysjakso. Protokollat, kuten HTTP (Hypertext Transfer
Protocol) ja API (Application Programming Interface), ovat vain muutamia kanavista,
joihin IoT -laitteet luottavat ja joita hakkerit voivat kdyttdd. (Sembera & Urbanec

2021; Shea 2021.)

Kolmantena ongelmana ovat haittaohjelmat. Huolimatta useimpien loT -laitteiden ra-
jallisesta laskentakapasiteetista, niihin voi silti tartuttaa haittaohjelmia. Tima on asia,

jota verkkorikolliset ovat kéyttdneet tehokkaasti viime vuosina. loT botnet -
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haittaohjelmat ovat yleisimmin nihtyji variantteja, koska ne ovat sekd monipuolisia
ettd kannattavia tietoverkkorikollisille. Merkittdvin hydkkéys oli vuonna 2016, jolloin
Mirai-botnet poisti kdytostd suuret verkkosivustot ja palvelut kdyttiden tavallisia loT-
laitteita. Muita haittaohjelmaperheité ovat kryptovaluuttalouhintaan tarkoitetut haitta-

ohjelmat ja lunnasohjelmat. (Sembera & Urbanec 2021.)

Neljantend on lisddntyneet kyberhyokkéykset. Tartunnan saaneita laitteita kdytetdén
usein hajautettujen palvelunestohyokkiysten (DDoS) hyokkéyksiin. Kaapattuja lait-
teita voidaan kdyttdd myos hyokkayspohjana useiden koneiden saastuttamiseen ja hai-
tallisen toiminnan peittdmiseen. Vaikka organisaatiot voivat vaikuttaa kannattavam-
milta kohteilta, dlykkdit kodit ndkevit myos yllattivan paljon odottamattomia ky-

berhyokkayksid. (Sembera & Urbanec 2021.)

Viimeisend on laitteen virheellinen hallinta ja virheellinen kokoonpano. Turvallisuu-
den valvonta, huono salasanan hygienia ja yleinen laitteen huono hallinta voivat auttaa
ndiden uhkien onnistumisessa. Kayttéjiltd voi myds yksinkertaisesti puuttua tietimysti
ja kykyé toteuttaa asianmukaisia turvatoimenpiteitd, jolloin palveluntarjoajien ja val-
mistajien on ehké autettava asiakkaitaan saamaan parempi suoja. (Sembera & Urbanec

2021.)

Security Continues To Concern loT Developers
Q: What are your top two concerns for developing loT solutions?

m 2018 = 2019

21%
- 19% 19% 18% 18%  18% -
14% 15%
11% 11%

38%

Security  Connectivity Data Performance Privacy Integration  Standards Return on
collection and with investment
analysis hardware GI1C IR

[ NECC
DV 21 INML 99

NER
e ™

Spurce: Eciipse ioT Developer Surveys, n=502, 2018; n=1,717, 2019

Kuva 8. Kuvassa on Business Insiderin kyselyn tulokset (Business insider 2020.)
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5.2 Yksityisyyden ongelmia

IoT:n vaarallisin osa on se, ettd kuluttajat luopuvat yksityisyydestdén véhitellen edes
huomaamatta sitd, koska he eivét ole tietoisia siitd, mité tietoja kerétdédn ja miten niitd
kaytetddn. Koska mobiilisovellukset, puettavat laitteet ja muut Wi-Fi-yhteydelld va-
rustetut kuluttajatuotteet korvaavat markkinoilla olevat "tyhmaét" laitteet, ei kulutta-
jalla ole mahdollisuutta ostaa tuotetta ilman seurantaa. On normaalia, ettd kuluttajat
paivittivat laitteitaan, eikd heille todennékdisesti tule mieleen, ettd ndmé uudet laitteet

myo0s valvovat heiti.

Vuosien mittaan Internetin kéyttéjat ovat oppineet vélttamaan roskapostia tai tietojen-
kalasteluviestejd, suorittamaan virustarkistuksia tietokoneilleen ja suojaamaan Wi-Fi-
verkkonsa vahvoilla salasanoilla. Mutta IoT on uusi tekniikka, ja ihmiset eivét viela-
kdédn tiedd paljoa siitd. Vaikka suurin osa loT:n turvallisuusongelmien riskeistd on
edelleen valmistuksen puolella, kéyttijit ja liiketoimintaprosessit voivat luoda suu-
rempia uhkia. Yksi suurimmista loT:n tietoturvariskeistd ja -haasteista on kayttdjan
tietdmattomyys ja tietoisuuden puute [oT -toiminnoista. Tdmén seurauksena kaikki

ovat vaarassa. (Intellectsoft 2020.)

Yhteiskuntatekniikkaa kaytettiin vuoden 2010 Stuxnet -hyokkayksessé Iranin ydinlai-
tosta vastaan. HyoOkkdys kohdistettiin teollisiin ohjelmoitaviin logiikkaohjaimiin
(PLC), jotka kuuluvat myo6s [oT -laiteluokkaan. Hyokkéys korruptoi 1000 sentrifugia
ja sai laitoksen rdjdhtdmadn. Uskotaan, ettd sisdinen verkko eristettiin julkisesta ver-
kosta hyokkéysten valttdmiseksi, mutta tarvittiin vain yksi tyontekija kytkeméan USB-

muistitikku yhteen siséisista tietokoneista. (Intellectsoft 2020.)

Yhtend isona ongelmana on myds datan madrd. Suuret tietoméérit, joita loT -laiteet
voivat tuottaa, ovat huikeita. Liittovaltion kauppakomission raportissa "Internet of
Things: Privacy & Security in a Connected World" todettiin, ettd vihemman kuin 10
000 kotitaloutta voi tuottaa 150 miljoonaa erillistd datapakettia pdivittdin. Tadma luo
hakkereille enemméan mahdollisuuksia ja jattda arkaluontoiset tiedot haavoittuviksi.

(Business Insider 2020.)
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Toisena ongelmana on ei toivottu julkinen profiili. Olet epdileméttd hyviksynyt pal-
velusehdot jossain vaiheessa, mutta oletko koskaan lukenut koko asiakirjaa? Edelld
mainitussa liittovaltion kauppakomission raportissa todettiin, ettd yritykset voisivat
kayttad kerittyé tietoa, jota kuluttajat tarjoavat vapaachtoisesti tyollistdmispéétosten
tekemiseen. Esimerkiksi vakuutusyhtio voi kerété tietoja internettiin kytketysti autosta
kuljettajan ajotavoista laskiessaan vakuutusturvaa. Sama voi tapahtua terveys- ja hen-
kivakuutuksissa seuraamalla asiakkaan terveyttd urheilukellojen avulla. (Business In-

sider 2020.)

6 POHDINTA

Tadmén opinndytetyon tarkoituksena oli tutustua esineiden internetin maailmaan. Tut-
kiessani asiaa huomasin, kuinka laaja ja monipuolinen kyseinen tekniikan osa-alue on,
joten péétin supistaa aluetta ja keskittya pelkéstiédn dlykkaisiin koteihin. Minua on aina
kiinnostanut dlykkéén kodin ratkaisut. Esimerkiksi nykyaikainen valaistus, jota pysty-
tddn ohjaamaan etédltd, tai ettd sen saa automatisoitua seuraamaan kayttijénsé liik-
keitd, tai kun kéyttdja saapuu kotiin, niin sen seurauksena valot syttyvit. Toisena esi-
merkkind on turvallisuus, jolloin saat ilmoituksia kédnnykkaisi, jos joku murtautuu ko-
tiisi tai sielld syttyy tulipalo. [lmoitukset niistéd asioista ldhtevit automaattisesti niita

valvoville asianomaisille.

Nykypdivéna esineiden internet on kovassa kasvussa ja levidd ympari maailmaa. Kun
kehitykseen osallistuvat suuret nimet kuten Google, Apple, Amazon ja Microsoft, us-
kon ettd IoT:n kehitys monin kertaistuu ldhitulevaisuudessa. Kehityksen my6té tulee
my0s ongelmia, jotka kaipaavat ratkaisuja, kuten esimerkiksi yksityisyyden suoja ja
tietoturva. Edelld mainitut suuret yritykset ovat tunnettuja siitd, ettd heidén yksityisyy-
den suojansa on kyseenalainen, vaikka heiddn tietoturvansa on maailman kérked.
Myd6s monella kodinkonevalmistajalla tuntuu olevan ongelmia tietoturvan kanssa. Esi-
merkkind voidaan kayttéa robotti-imuria, minké pystyy hakkeroiman ja imurin kame-

raa voidaan kiyttdd ihmisten vakoilemiseen.
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Uskon, etté tulevaisuudessa nditd suurempia ongelmia saadaan ratkaistua ja esineiden
internet tulee mullistamaan maailman, varsinkin nyt, kun 5G-teknologia alkaa yleisty-
miéin ja uudempia teknologeja kehitetidn koko ajan. Valmistajien tarvitsisi tehdd
enemmaén yhteistyotd keskenddn ja rakentaa yhteisid standardeja asian edistdmiseen.
Uskon, etté tulevaisuuden kodeissa tulee olemaan vakiokalustona jonkinndkdinen kes-
kitetty dlykotiratkaisu, jota pystyy ohjaamaan etiélti ja joka pystyy seuraamaan kéyt-
tdjdnsa rutiineja ja tekemdin ratkaisuja sen mukaan. Yhté kaikki, tulevaisuus esineiden

internetille ndyttaa valoisalta.
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