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Lyhenteet

AAA

ACL

ADSL

API

EAP

GUI

HP

LAN

LDAP

MPLS

Authentication, Authorization ja Accounting. Protokolla kayttdjien to-
dentamiseen, valtuutusten antamiseen ja kayton seurantaan tietover-

kossa.

Access Control List. Paasylista, jolla maaritellaan, paastetdanko paketti

lapi vai ei.

Asymmetric Digital Subscriber Line. Verkkokytkentatekniikka

Application Programming Interface. Ohjelmointirajapinta, jonka avulla

eri ohjelmat voivat vaihtaa tietoja keskenaan.

Extensible Authentication Protocol. Kayttdjien tunnistusportokolla.

Graphical User Interface. Graafinen kayttoliittyma.

Hewlett Packard Enterprise. Yritys, joka tarjoaa muille yrityksille palveli-

mia, tallennusjarjestelmia, verkkolaitteita seka ohjelmistoja ja palveluja.

Internet Protocol. Yleinen protokolla, joka kuljettaa IP-

tietoliikennepaketteja.

Local Area Network. Lahiverkko.

Lightweight Directory Access Protocol. Protokolla hakemistopalveluiden

kayttoon.

Multiprotocol Label Switching. IP-pakettien kuljetusmenetelma, jossa
paketit kuljetetaan maariteltyjen yhteyksien ylitse nopean runkoverkon

solmujen kautta.



QoS

TLS

VLAN

VMWare

VolP

WLAN

Quality of Service. Tietoliikenteen luokittelu ja priorisointi termi.

Transport Layer Security. Protokolla, jonka avulla voidaan suojata Inter-

net-sovellusten tietoliikenne IP-verkkojen yli.

Virtual Local Area Network. Virtuaalinen ldhiverkko.

Ohjelmisto virtuaalitietokoneiden luontiin ja ajamiseen.

Voice over Internet Protocol. Tekniikka, jonka avulla ddnta voidaan siir-

taa reaaliaikaisesti Internetin avulla.

Wireless Local Area Network. Langaton Lahiverkko.



1 Johdanto

Tietoverkkojen toimivuus ja nopeus nousevat jatkuvasti huomion kohteeksi, kun ver-
kot jatkuvasti kasvavat ja tuottavat lisaa tyota siita vastaaville organisaatioille ja yri-
tyksille. Paatelaitteita lisadntyy ja niita tulee koko ajan uusia ja erilaisia, tama tuo
myo0s lisda haasteita tieto- ja kyberturvallisuuteen ja laitteiden yhteensopivuuksiin.
Kehittynyt tekniikka tuo my6és mukanaan erilaisia ratkaisuja, joiden avulla on hel-

pompi yllapitaa tata jatkuvasti kasvavaa ymparistoa.

Taman opinnadytetyon tarkoituksena oli helpottaa kohdeverkon reunakytkimien kon-
figurointia ja parantaa tietoturvaa seka kyberturvallisuutta yhdessa Aruba ClearPass-
jarjestelman kanssa. Opinnaytetyo pitaa sisallaan ClearPass-jarjestelman kayttoon-
oton ja sen asettamista verkkoon. Opinndytteen toimeksiantajana toimi Jyvaskylan
kaupungin Tietohallinto, joka vastaa kaupungin toimipisteiden paatelaitteiden ja
verkkojen toimivuudesta. Jyvaskylan kaupungin toimipisteitd ovat esimerkiksi sosi-

aali- ja terveyspalvelut, koulut ja paivakodit.

1.1 Tutkimusasetelma

Tassad opinndytetydssa kaytettiin kvalitatiivista tutkimusotetta ja tutkimusmenetelma
oli konstruktiivinen. Kvalitatiivisella eli laadullisella tutkimuksella haetaan paasaantoi-
sesti laadullisia tuloksia, jossa pohjaudutaan eri nakoékulmiin tutkimuksen toteutuk-
sessa. Laadullisessa tutkimuksessa tarkeimpana tekijana on tehda ilmiosta ymmarret-
tava, eli kokonaiskuva ja syvempi kasitys ilmiosta taytyy olla selvilla. (Weselius, H.

2017.)

Konstruktiivinen tutkimusmenetelma kulkee hyvin yhdessa laadullisen tutkimuksen
kanssa, koska konstruktiivisessa menetelmassa haetaan suunnittelua, kasitteellistd
mallintamista, mallien toteutusta ja testaamista. Silld haetaan reaalimaailman ongel-
maan ratkaisua suoraviivaisesti, tutkimalla teoriaa syvallisesti kaytannollista tietoa

hankkimalla kehittamisen kohteesta. Teorian tutkimisen jalkeen laaditaan ratkaisuja,
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niita testataan ja esitetdan ongelma ratkaistuksi. (Lukka, K. 2001.) Opinndytetyon tar-
koituksesta saatiin kehitettya tutkimuskysymys, joka on: Voidaanko kohdeverkon
reunakytkimien konfigurointia ja kyberturvallisuutta parantaa Aruba ClearPass-jarjes-

telman avulla?

2 Ympariston nykytilanne ja ongelmat

Jyvaskylan Tietohallinto vastaa kaupungin kiinteiden ja langattomien verkkojen suun-
nittelusta ja yllapidosta. Eri toimipaikkojen kiinteat verkot tarjoavat paasyn kaupun-
gin verkkoon ja sen palveluihin. Toimipaikkojen verkkonopeudet vaihtelevat tydase-
mien ja laitteiden/kuidun saatavuuden mukaan 10Mb/s ADSL-liittymistd 10GB/s kui-
tuliittymiin. Jossain paikoissa saattaa olla viela kahden ja neljan Mb/s liittymia kay-
tossa kiinteistopuolen laitteille kuten rikoshalytin tms. Kaupungin konesalin yhteys
on kahdennettu kahta kautta kahteen konesaliin, josta menee kaksi kuitua konesa-

lien valilla 10GB/s yhteydella.

Verkkoyhteydet toimipisteisiin tilataan tietohallinnon kautta, jolloin operaattori toi-
mittaa verkkoyhteyden toimipisteisiin. Operaattorin osuus rajoittuu verkko-operaat-
torin reitittimeen ja toimipisteen kytkimista vastaa Tietohallinto. Verkkoyhteys toimi-
pisteessa toteutetaan MPLS-verkkona, eli toimipisteeseen tuodaan asiakkaiden tar-

vitsemat VLAN:it.

Kaupungilla on kaytossa 13 eri VLAN:ia, jotka ovat palomuurissa ja ne ovat Hallinto,
Terveys, Pelastus, PelP, Julkinen, KVT, PPS, Oppilas, Seutuverkko, Wlan, Kiineistdval-
vonta, dmz ja Kupla. Konesaleissa on myds lisdnd muita VLAN:ja, jotka on paikallisesti

laitettu tai sitten VLAN-reititettyja. (Kuvio 1)
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2.1 Ongelmat

Nykytilanteessa uusien laitteiden lisdéaminen verkkoon tuottaa paljon ty6ta minka
pystyisi juuri taman Aruba ClearPass jarjestelman avulla ohittamaan. Esimerkiksi, kun
halutaan lisata uusi tietokone verkkoon taytyy se portti kytkimesta konfiguroida kéasin
oikeaan VLAN:iin mihin verkkoon kone halutaan liittaa. Konfigurointi lisda paljon
tyota varsinkin verkkopuolella, kun esimerkiksi uusia kouluja, paivakoteja ja
sairaaloita valmistuu. Konfiguraation automatisointi ClearPassin avulla helpottaisi
myos sitd, kun tyontekijat muuttavat/vaihtavat huoneita, paikkoja tai toimipisteitd
keskenaan niin IT-tukea ei tarvitsisi, kun jokainen portti kdy kaikille laitteille.
Jyvaskylan Kaupungin verkossa on talla hetkella kaytossa Ciscon langattomia

tukiasemia, seka LAN-verkossa HP:n ja Ciscon kytkimia ja reitittimia.



Verkon jatkuva kasvaminen ja laitteiden lisddntyminen vaikeuttaa verkon hallintaa,
koska esimerkiksi policyjen maarittaminen fyysisiin portteihin ja eri VLAN verkkojen
hallinta liikenteen tyypin mukaan on tyolasta. Verkon kasvamisen takia IP-aliverkot
ovat lisadntyneet ja sen myo6ta on tullut valtavasti eri VLAN:ja, seka paasylistojen
(ACL) yllapitd on haastavaa pitda tasaisena VLAN rajapinnoissa. Haastavan siita tekee
se, kun yhta policya muutetaan johtaa se siihen, etta muitakin policyja pitaa

mahdollisesti muuttaa odottamattomien syiden takia.

Tavoitteena onkin paasta eroon fyysiesta tavasta, jossa policyja sidotaan VLAN
rajapintoihin ja portteihin. Tavoitellaan kayttadja- ja laitekeskeistd mallia, jossa policyt
seuraavat kayttadjia riippumatta siitd miten he yhteyden verkkoon muodostavat.
Tama auttaa siing, etta ei ole endan tarvetta konfiguroida ennalta VLAN:ja,
paadsylistoja ja QoS:seja tiettyihin portteihin vaan, kun kayttajat yhdistavat laitteensa
verkkoon niin policyt ladataan verkon liityntakerrokselle ja siita kayttajat saavat

oikeat oikeudet itselleen.

3 Paasynhallinta

NAC eli Network Access Control on ratkaisu verkon kayttéoikeuksien hallintaan,
jonka ideana on suojata verkkoa luvattomilta laitteilta ja kayttdjilta. Suojaus toteute-
taan yleensa verkon reunakytkimilla ja kayttdoikeuspalvelimilla, jotka vahvistavat

verkon kayttéoikeudet verkon reunalla. (Network Access Control. N.d.)

Talla hetkella laitteille annetaan sertifikaatit, jotta ne saadaan liitettya kaupungin
verkkoon, joka ei ole niin moderni tapa. Modernit NAC-ratkaisut ovat taas monipuoli-
sempia ja helpompia, kun ne kayttavat roolipohjaista politiikkaa, jolla saadaan kayt-
t66n dynaaminen segmentointi. Dynaaminen segmentointi tarkoittaa siis sita, etta
asiakkaiden laitteet voidaan tunnistaa karkeammin ja paremmin jo verkon reunoilla,
jossa niille voidaan samalla maarittaa kayttooikeudet valittamatta kayttajan tai lait-
teiden rooleista. (Configuring NAC. N.d) Modernina NAC-ratkaisuna toimii esimerkiksi
Aruba ClearPass, joka tuo myos lisdna verkon tarkastelua, eli se keraa tietoa ver-

kosta, missa ja miten laitteet ja kdyttajat kirjautuvat verkkoon. Moderni NAC keraa
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myo0s reaaliaikaista tietoa verkosta ja sen kayttajista, jos kayttdjat tekevat epanor-
maaleja muutoksia, esimerkiksi koittavat kirjautuvat monelle eri palvelimelle tai la-
taavat palvelimilta paljon tietoa itselleen. Tiedon keruun avulla voidaan tilastoida
verkon toimintaa, suunnitella kapasiteetteja eri tilanteita varten ja tutkia epanor-
maaleja tapauksia. Modernit NAC ratkaisut myos lisddvat verkon tieto- ja kybertur-
vallisuutta monella tasolla. Esimerkiksi meilla tietohallinnon tyéntekij6illa on erilaiset
oikeudet tietokoneilla ja kayttdjilla, kun taas rakennuspuolen tietokoneilla ja kaytta-
jilla. Sitten taas tulostimillakin on omat oikeutensa verkkoon. (About the ClearPass

Access Management System. N.d)

3.1 Aruba ClearPass (Roolipohjainen paasynhallinta)

Aruba ClearPass on roolipohjainen paasynhallinta alusta, jonka avulla tunnistetaan
kuka, milla ja mista laitteella verkkoon koitetaan muodostaa yhteytta, seka mitka lait-
teet ovat kaytossa. Vain valtuutetuille ja todennetuille kayttdjille ja laitteille sallitaan
yhteys verkkoon. Jarjestelman avulla voidaan suorittaa paatelaitteiden eli esimerkiksi
tietokoneen RADIUS-todennus tai IEEE 802.1X-standardin mukainen porttikohtainen

todennus. (Data sheet Aruba Clearpass Policy Manager. 2021.)

ClearPass ei vaadi laitteille asennettavaa sovellusta ja se tuo myds ison muutoksen
kyberturvallisuuteen, koska se seuraa ja reagoi tietoturvarikkomuksiin langallisissa ja
langattomissa verkoissa. ClearPass tuo myds tuen omien laitteiden liittamisessa yri-
tyksen verkkoon, joko tdysin tai rajoitetuin oikeuksin ilman, etta yrityksen tietoturva-

politiikkaa rikotaan. ClearPassin avulla laitteesta saadaan kerattya seuraavat tiedot:

e Llaite tyyppi ja malli
e |P-osoite
o MAC-osoite
o Network Interface Card(NIC)-toimittajan
e Kayttojarjestelma ja sen versio
e VLAN:in
(Stone 2017.)



11
3.2 AAA-palvelu

AAA-protokolla eli Authentication/todentaminen, Authorization/valtuutus ja Accoun-
ting/tilastointi. Protokollan avulla voidaan varmistaa laitteen/kayttdjan identiteetti,
antaa paasy kayttajalle/laitteelle tai seurata kayttdjan/laitteen toimintaa verkossa.
AAA-protokollia yleisimmin kaytdssa olevat on RADIUS, DIAMETER ja TACACS+.
DIAMETER ja TACACS+ ovat uudempia, mutta tydssa kaytetaan RADIUS-protokollaa.
(Configuring AAA. 2013.)

Todentaminen tarkoittaa kayttajan tai laitteen tunnistamista verkkoon kirjautuessa.
Tunnistamiseen on kaytossa monia tapoja, mutta yleisin naista on kayttdjatunnus sa-
lasana yhdistelma tai laitteissa sertifikaatti/MAC-osoite. Kayttdjatunnus salasana yh-
distelman heikkous on liian helpot salasanat, jonka takia on kehitetty varmempia me-
netelmia kuten vaihtuvat salasana, eli samantapaiset kuin pankkien avainlukulistat
tai sitten vaihtoehtoisena tapana on kayttaa normaalia salasanaa seka sen jalkeen
tuota vaihtuvaa salasanaa vield vahvistuksena. Vaihtuvalle salasanalle on tullut viela
avainlukulistojen lisdksi sovelluksia, jotka paivittavat kuusinumeroista lukua, jolla
padsee kirjautumaan sisdaan esimerkiksi Microsoftin ja Googlen Authenticator sovel-
lus, joita kutsutaan myo6s kaksivaiheiseksi tunnistautumiseksi. (Configuring AAA.

2013.)

Valtuutuksen tarkoitus on antaa kayttdjalle verkko-oikeudet, jotka hanen profiilinsa
on ennalta maaritetty, esimerkiksi paasy oikeille verkkolevyille, sivuille ja sovelluksiin.
Valtuutus tehdaan todentamisen jalkeen, kun kadyttdja on onnistuneesti kirjautunut
verkkoon. Valtuutusta kaytetdaan yleensa WLAN-verkoissa siten, etta samasta tuki-
asemasta ulkopuoliset kdyttajat padsevat internettiin, mutta ei yrityksen verkkole-
vyille tai muihin yrityksen palveluihin, kun taas yrityksen tyontekijat paasevat sa-

moista tukiasemista omiin palveluihinsa. (Configuring AAA. 2013.)

Tilastoinnin tarkoitus on kerata tietoa kayttdjan toimista kuten: mista ja milloin kayt-

taja kirjautuu, mitd palveluita kdyttdja on kayttanyt, verkkolevyjen muokkauk-
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sesta/kaytostad ja kayttdjan toimista esimerkiksi verkkolaitteiden asetuksien muok-
kauksesta. Nadiden tietojen avulla voidaan vikatilanteissa selvittaa milloin ja missa on-

gelma on syntynyt. (Configuring AAA. 2013.)

3.3 IEEE 802.1X

IEEE 802.1X standardi on porttikohtainen todennusmenetelma langattomaan ja lan-
galliseen verkkoon. Porttikohtaista todennusmenetelmaa kaytetaan estamaan luvat-
tomien laitteiden paasy verkkoon, joka parantaa verkon kyberturvallisuutta. 802.1X

perustuu EAP-protokollaan.

Todennusmenetelma pitaa sisallaan kolme eri osapuolta, jotka ovat asiakas eli laite
esimerkiksi tietokone, autentikointipalvelin, joka on yleensa RADIUS-palvelin ja au-
tentikoija eli verkon liityntapiste, joka on yleensa kytkin. (802.1X: Port-Based Net-

work Access Control 2020.)

3.3.1 Protokollat

IEEE 802.1X kayttaa useita eri protokollia tiedon siirtdmiseen ja tiedon salaamiseen.
Yleisimmin kaytettyja protokolla on EAP, RADIUS ja EAPOL. EAPOL-protokollaa kayte-
taan asiakkaan ja liityntapisteen valilla, kun taas RADIUS-protokollaa NAS-
liityntapisteen eli kytkimen ja autentikointipalvelimen valiseen liikenteeseen. (Cata-

lyst 6500 Release 12.2SX Software Configuration Guide. 2016.)
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PORT CLOSED

EAPoL-Start
EAP Request, ldentit

EAP Response, ldentity Access-Request

EAP Request, EAP-TLS

TLS Client Hello

Server Hello, Certificate, Client Certificate Request, Server Done
||
Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Done
Change Cipher Spec, Done

== EAP SUCEss ———————— == Access-Accept-————-——-

< PORTOPEN ™

Kuvio 2 EAPOL todennus, ClearPass palvelimen kanssa (Wired Policy Enfrocement
ClearPass. 2018.)

EAP eli Extensible Authentication Protocol on kayttdjien tunnistusprotokolla, joka ke-
hitettiin alun perin Point-to-Point (PPP) protokollalle, mutta nykyaan se tukee useita
todennusmenetelmia kuten IEEE 802, eika se vaadi IP:ta. EAP toimii suoraan siirtoyh-
teyskerroksella ja sen isoimpia etuja on sen joustavuus. Eli EAP:ia kdytetdan yleensa
tietyn todennusmenetelman valitsemiseen sen jalkeen, kun autentikointipalvelin ky-
syy tarkennettuja tietoja mita todennusmenetelmaa halutaan kadyttaa. (Aboba ym.

2004, 3.)

PEAP eli Protected Extensible Authentication Protocol on sama kuin EAP-protokolla,
mutta se on suunniteltu tarjoamaan turvallisempi todennus 802.11 langattomille ver-
koille, jotka tukevat 802.1X porttikohtaista todennusta. PEAP todentaa palvelimen
julkisen avaimen varmenteella ja suorittaa todennuksen suojatussa TLS-istunnossa,
jonka avulla WLAN-kayttajat, WLAN-asemat ja todennuspalvelin voivat todentaa it-

sensa. (Rouse N.d.)

Erona EAP-protokollaan PEAP tuo turvallisen kuljetuksen todennettuun tietoon, lisaa-
malla tunneloinnin PEAP asiakkaan ja todentamispalvelimen vilille, eli liikenne sala-

taan. Silld estetaan esimerkiksi salasanojen kaappaaminen.
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LDAP eli Lightweight Directory Access Protocol on protokolla, joka toimii yhdessa
802.1X:n todennuksen yhteydessa, mutta valtuutus tapahtuu LDAP:n avulla. LDAP on
hakemistopalvelujen paasykortti, joka paasaantoisesti tarkistaa kdyttajan kirjautu-
essa koneelle, taman henkilon attribuutit kuten sukunimen, etunimen, ryhmakaytan-
not, puhelinnumerot ja niin edelleen. Tiedot saadaan, kun tunnistautuminen on on-
nistunut ja ClearPassin Policy Manager etsii tiedot kayttajan tunnuksen avulla AD:sta
LDAP:n avulla. (Adding Active Directory as an Authentication Source to Policy Mana-

ger. N.d.)

3.4 RADIUS

RADIUS eli Remote Authentication Dial-In User Service on AAA-protokolla, jonka
avulla maaritelldaan AAA-mallin mukainen tunnistautuminen, valtuutus ja tilastointi-
palvelu, sekd kommunikointi paatelaitteiden ja tunnistautumispalvelimen valilla.
RADIUS-protokollaa on kaytetty sisdansoittopalveluihin tarjoamaan kayttajien tunnis-
tusta, mutta nykydan RADIUS on enemman kaytdssa yritysten sisdisissa verkoissa.
RADIUS-protokollan kehitti Livingston yhtié. (RADIUS Protocol and Components
2012.)

3.4.1 RADIUS-komponentit ja protokollan toiminta

RADIUS komponentteja on viisi erilaista:

e Asiakkaan laite (Tietokone)

o NAS-liityntapiste (Kytkin)

e  RADIUS-vilityspalvelin (Proxy)
o RADIUS-palvelin (Serveri)

e Kayttajatietokanta (AD)

Asiakkaan laite esimerkiksi tietokone tai kannettava, joka haluaa paasyn verkkoon
lahettda pyynnon NAS-liityntapisteelle eli kytkimelle. Liityntdpiste kysyy
tunnistetietoja kayttajalta, jotka ovat yleensa kayttajatunnus ja salasana. Seuraavaksi
liityntapiste tai valityspalvelin valittaa kayttajan tunnistetiedot eteenpdin RADIUS-

palvelimelle, joka tarkastaa ne kaytdssa olevasta kayttajatietokannasta.
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Tunnistetietojen olevan oikeat RADIUS-palvelin tunnistaa kdyttdjan ja antaa

kayttajalle valtuutuksen. (RADIUS Protocol and Components 2012.)

*{ J B

M et wo
acoess
SEIYErS

point

-l'_,'=‘:._-‘
VPN T Wireless a02.1x
SEFVEF SEFVEL ancess g switch

proxy l

- - ', User accounts
—= database
RADIUS
Server

@ RADIUS
T

Kuvio 3 RADIUS-komponentit (RADIUS Protocol and Components. 2012.)

4 Hallintajarjestelmdn asennus virtuaaliymparistoon

Saimme HP:Ita Jyvaskylan kaupungille virtuaaliymparistdon asennettavan ClearPass
Policy Manager imagen ja lisenssit, jonka avulla pystymme testaamaan ClearPassin
asennusta ja sen toiminnallisuuksia. ClearPassin virtuaaliymparisto liitetdaan kaupun-
gin Hallinto VLAN:iin, joka on VLAN 801 ja Data portti tietoihin syotettiin DHCP palve-

limen IP-osoitteet.

4.1 Palvelimen maarittaminen

Ensin OVF-paatteinen image tiedosto ladataan vSphere Clientin kautta kaupungin vir-
tuaaliymparistoon VMWareen. VMWaresta kdynnistdessa asennus kysyy ensimmai-
sena mika virtuaalikone versio valitaan, neljasta vaihtoehdosta, joissa jokaisessa on

erilaiset vaatimukset palvelimelta, joita on:
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e kayttdjien maara

e prosessorien ja keskusmuistin maara

e kovalevyn tila

e verkkoporttien nopeus ja maara

e |OP tason eli levyn kirjotusnopeuden mukaan

Sen jalkeen piti lisdta toinen kovalevy kooltaan 80GB, jotta asennus lahti kulke-
maan eteenpain, kun valitsimme CLABV version eli se vaatii kaksi varattua virtu-
aaliprosessoria, 6GB keskusmuistia ja 80GB kovalevytilaa kuten kuviosta 4 nah-
daan. Taman jalkeen paastaan kirjautumisikkunaan, jossa tunnukset ovat ennalta
maaritetty ClearPassin asennusohjeissa. (Kuvio 5) (VMware vSphere Hypervisor

(ESXi) Requirements. N.d.)

appliance types

umber of CPUs = 2
otal Memory = 6 GB
otal Disk Size = 88 GB

Disk Performance IOPS will be calculated during system boot and available in ’show system-resources’
command

Setting HARDWARE-VERSION to CLABY
[ERROR: Attach a second harddrive [SCSI (B:1)]1 with the recommended capacity
nd bring up this UMM. finy error messages that appear below during reboot

an be ignored.

Preszs Enter to reboot.

Kuvio 4 Palvelimen konfigurointi 1



Policy Manager CLI w6.9(8),
Copyright @ 2828, Hewlett Packard Enterprise Development LP.

Software Uersion @ 6.9.8.138H64

Management IP Address ! <not configured>

System Model : CLABY

localhost login: appadmin
Password: _

Kuvio 5 Palvelimen konfigurointi 2

Kirjautumisen jalkeen palvelin aloittaa asennustydkalun, jossa maaritelldan hallinta
portin, data portin ja DNS palvelimen IP-osoitteet. Seuraavaksi asetetaan salasana,
jonka avulla seuraava kirjautuminen onnistuu. Taman jalkeen paivitetdaan viela aika ja
maantieteellinen alue seka otetaanko FIPS tila kdyttoon. (Kuvio 6&78&8) (Using

VMware vSphere Web Client to Install ClearPass on a Virtual Machine. N.d.)



stem Conf iguration Wizard

» hostname: Clearpass
Management Port IPv4 Address/Prefixlen (Ex:1.1.1.1-24): 172.
Management Port IPv4 Gateway: 172.27.2.1
Management Port IPuv6 Address/Pref ixlen (Ex: 3681:1:b881:34::168-64):
Data Port IPv4 Address-Prefixlen (Ex:1.1.1.1,24): 172.
Data Port IPwv4 Gateway: 172.29.254.1
Data Port IPvb Address-/PrefixLen (Ex: 3JBB1:1:bBB1:34::18,64):
» Primary DNS: 172.
Secondary DNS: 172.
New Password:
Conf irm Password:

Do you want to configure system date time information? [yinl: y
Flease select the date time configuration options.

1) Set date time manually
Z) Set date time by configuring NTP servers

Enter the option or press any key to quit: 1
Enter the system date in ’yyyy-mm-dd’ format: 26268-18-12
Enter the system time in "HH:MM:3S’ format: 12:28:58

Do you want to configure the timezone? [yinl: y

Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
Africa 7?) Australia
2) Americas 8) Europe
Antarctica 9) Indian Ocean
Arctic Ocean 18) Pacific Ocean
Asia 11) quit
) Atlantic Ocean

Kuvio 6 Palvelimen konfigurointi 3
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Please =elect a country.

1)
2]
3
1)
9]

b)

Albania
Andorra
Austria
Belarus
Belgium

Bosnia & Herzegowina
Britain (UK)
Bulgaria
Croatia

Czech Republic
Denmark
Eztonia
Finland

France

Germany
Gibraltar
Greece

#? 13

Guernsey
Hungary
Ireland

I=le of Man
Italy

Jerzey

Latwia
Liechtenstein
Lithuania
Luxembourg
Malta

Moldova
Monaco
Montenegro
Netherlands
North Macedonia
Norway

Poland
Portugal
Romania
Ru=sia

San Marino
Serbia
Slovakia
Slovenia
Spain

Sweden
Switzerland
Turkey
Ukraine
Uatican City
Aland Islands

The following information been given:

Finland
Therefore TimeZone="EuropersHelsinki’ will be used.
Local time is now: Mon Oct 12 12:21:86 EEST Z8Z8.
Iniverzal Time is now: Mom Oct 12 B9:21:86 UTC Z828.

Is the abowe information OK7?

Kuvio 7 Palvelimen konfigurointi 4

Do you want to enable FIPS Mode? [yinl: y

FIPS Mode has been enabled. This will reboot the system

Kuvio 8 Palvelimen konfigurointi 5

Palvelimen asetusten maarittamisen lopussa tulee yhteenveto maaritetyista asetuk-
sista ja ne voi hyvaksya, aloittaa alusta tai lahted pois maarittamisesta, jonka jalkeen
palvelin kdynnistyy uudelleen. Taman jalkeen hallinta portin IP-osoitteella paasee se-
laimen kautta ClearPass Policy Manager palvelimen GUI-ikkunaan, joka kysyy ensim-
maisena lisenssia ja hyvaksymista ehtoihin ja sdantoihin. (Kuvio 9 & 10) Lisenssin lait-
tamisen ja ehtojen hyvaksymisen jalkeen kirjaudutaan sisdan hallintaportaaliin tun-

nuksella admin ja aikaisemmassa kohdassa maaritellylla salasanalla, jonka jalkeen
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hallintaportaali aukeaa. (Using VMware vSphere Web Client to Install ClearPass on a

Virtual Machine. N.d.)

Conf iguration Summary

Hostname : Clearpass
Management Port IP Address 172,
Management Port Subnet Mask 1 255,
Management Port Gateway 172,
Data Port IP Address 172,
Data Port Submet Mask 1 255.
Data Port Gateway 172,
Management Port IPV6 Address/Prefix length : <not configured>
Management Port IPU6 Gateway 1 <mot configured>
Data Port IPuv6 Address/Prefix length : <not configured>
Data Port IPuv6 Gateway : <not conf igured>
S
172.
1 2B28-18-12
12:28:58
’EuropesHelsinki’
True

Proceed with the configuration [yLYIl/mI[Nl/ql(1]
yl¥Yl to continue
nIN] to start over again
g}l to quit

Enter the choice:

Kuvio 9 Yhteenveto palvelimeen konfiguroiduista asetuksista
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ClearPass Policy Manager

To continue, please enter the Platform Activation Key

ClearPass Platform Activation Key
|

Enter license key:

Terms and Conditions:

Aruba, a Hewlett Packard Enterprise company End-User Software License
Agreement ("Agreement")

IMPORTANT

¥OU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF ANY SOFTWARE
PROGRAMS FROM ARUBA, A HEWLETT PACKARD ENTERPRISE COMPANY AND ITS AFFILIATES OR AIRWANE
WIRELESS (COLLECTIVELY, "ARUBA"). INSTALLATION OR USE OF SUCH SOFTWARE PROGRAMS SHALL BE
DEEMED TO CONFIRM YOUR ACCEFTANCE OF THESE TERMS. IF THESE TERMS ARE CONSIDERED AN OFFER,

ACCEPTANCE IS EXPRESSLY LIMITED TO THESE TERMS. YOUR RIGHTS UNDER THIS AGREEMENT BEGIN
WHEN Y01l RECETWE YOILIR | TCENSE KEY FROM ARLBA AND MOT ON THE DATE THAT YOIl TNSTALL THE

[ 1 agree to the above terms and conditions.

Kuvio 10 ClearPass GUI

4.2 Domainin ja AD:n yhdistaminen

ClearPass Policy Manager hallintaikkunaan paastya, halutaan ClearPass yhdistaa Jy-
vaskylan kaupungin domainiin. Ensin kuitenkin pitdd maarittaa palvelimen aika sa-
maksi kaupungin NTP-palvelimen kanssa, joten NTP palvelimet vain lisatdan Clear-
Pass palvelimen hallinnan kautta. (Kuvio 11) (Joining a Policy Manager Server to an

Active Directory Domain. N.d.)
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Change Date and Time o

This will change Date & Time for all nodes in the cluster:

Date & Time Time Zone on Publisher

Synchronize time with NTP server

Primary Server:
MTP Server |ntp1.jkl.fi

Key ID |

|
|
Key Value | |
|

Algorithm | i

Secondary Server (1):
MTP Server |ntp2.jkl.fi

Key ID |

Key Value |

Algorithm | i

WARNING: After command execution, Policy Manager services will be
restarted. This may take a few minutes.

“Save N Cancel |

Kuvio 11 NTP-palvelimen lisays

ClearPassiin lisattiin asiakas, cygnet ja jk.I domainit, jotka ovat jokainen erikseen toi-
mivia domaineja eika niilla ole luottosuhteita. Kuvioissa 12 ja 13 nahdaan, miten do-
main lisataan ja miten se nakyy hallintapaneelissa. Domainien liittyessa ClearPassiin
se luo tilin Policy Manager nodelle AD:n tietokantaan. Palvelimen konfiguraatio ase-
tuksista maaritetdan myos RADIUS-palvelimen parametrien alta ” Log Accounting In-
terim-Update Packets” paalle, joka liittyy AAA-protokollan tilastointiin, kun palveli-
met keskustelevat radiuksen kanssa. Taman avulla pystytdaan seuraamaan, kuinka
paljon kaistaa kdytetadn yhteyden aikana ja kauan yhteys on kestadnyt. (Joining a Po-

licy Manager Server to an Active Directory Domain. N.d.)
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Join AD Domain

Enter the FQDN of the controller and the short (NetBIOS) name for the domain:

Domain Controller: [jkde1 jk.| |

MNetBIOS Name: JK

In case of a controller name conflict:

' Use specified Domain Controller
'3'::3' Use Domain Controller returned by DMS query
O Fail on conflict

[J use default domain admin user [Administrator]
Username [tauriaju19sry |

Password |...............| |

“Sove J Concel |

Kuvio 12 Domainin lisays

Domain Controller NetBIOS Name

1. ASIAKAS, JYVASKYLAFI ASIAKAS
2. CYGMNMET.FI CYGMMET
3. JK.L JK

Kuvio 13 Domainit ClearPassissa

4.3 AD:n lisaaminen Policy Managerin todentamisen ldhteeksi

Kun policy manager on liitetty kaupungin domainiin voidaan AD lisata policy manage-
riin todentamisen lahteeksi. AD:n lisddminen on pakollista, jotta policy manager saa
oikeudet kayttdjien tietoihin, jotka on tallennettu AD:n tietokantaan. Valtuuttaminen
policy managerin ja AD:n valilla toteutetaan LDAP-protokollalla, joka tarjoaa keinoja
tietojen hakemiseen, palauttamiseen, sisallon kasittelyyn ja padasyn monipuolisiin
suojaustoimintoihin. Sen avulla saadaan mahdollisuus paikallistaa organisaatio, hen-
kiloita ja muita resursseja, kuten tiedostoja ja laitteita verkosta, joko internetista tai
yrityksen omasta intranetista. (Adding Active Directory as an Authentication Source

to Policy Manager. N.d.)

Ennen todentamista ClearPassin kanssa taytyi luoda ns. "palvelukayttaja” AD:hen
jolla on normaali Domain oikeus, joka nimettiin clearpass.ldap@jk.l. Se ei ole mikdan

normaali tunnus vaan pelkadstadn luotu tunnus ClearPassin ja AD:n véliseen keskuste-


mailto:clearpass.ldap@jk.l
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luun. Tunnus taytyy olla sellainen missa ei salasana vanhene ikina eika tunnus van-
hene koskaan, koska muute salasanan tai tunnuksen vanhetessa ClearPass ei voi nou-
taa tietoja AD:sta. Se nimettiin tuon nimiseksi, ettd ymmarretaan mihin sita kayte-
taan. Bind DN tarkoittaa bind toimintoa, joka tarkoittaa todentamista LDAP-
palvelimelle, mikd AD:n on tehtdva ennen kuin se voi suorittaa kyselyita LDAP-
palvelinta vastaan. Clearpass.ldap tunnus on nyt tuo bind tunnus, jonka avulla AD to-
distaa LDAP-palvelimelle, etta silld on oikeus tehda kyselyja sita vasten. (Adding Ac-

tive Directory as an Authentication Source to Policy Manager. N.d.)

Todennuksen alussa valitaan tyyppi milla todennus halutaan tehda ja tassa tapauk-
sessa se on Active Directory, niin kuin kuviossa 14 nakyy. Syotettiin myds todennuk-
selle nimi ja lisatiedot. Kuviossa 15 yhdistetdan AD SSL:n yli, eli salauksen kanssa,
mika kayttaa porttia 636. (Adding Active Directory as an Authentication Source to Po-

licy Manager. N.d.)

Configuration » Authentication » Sources » Add
Authentication Sources

Primary Attributes Summary

Name: [AD-Jk.I |
Description: JK.L AD service
P
Type: | Active Directory v
Use for Authorization: Enable to use this Authentication Source to also fetch role mapping attributes

Authorization Sources:

[ Select - ~|
Server Timeout: seconds
Cache Timeout: 36000 |seconds
Backup Servers Priority: ‘ ‘
Add Backup

Kuvio 14 Todenamisen tyypin valitseminen
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Authentication Sources

General Im Attributes Summary

Hostname:

Connection Security:
Port:

Verify Server Certificate:
Bind DN:

Bind Password:

MetBIOS Domain Name:

Base DN:
Search Scope:
LDAP Referrals:
Bind User:

User Certificate:

KL |
[AD over SSL v

(For secure connection, use 636)

Enable to verify Server Certificate for secure connection

|c|earpass.|dap@jk.| |
(e.g. administrator@example.com OR cn=administrator,cn=users,dc=example,dc=com)

LK |

[desjk,de=l | Search Base Dn
[SubTree Search v

[ Follow referrals

Allow bind using user password

[userCertificate |

Always use NetBIOS name: [ Enable to always use NetBIOS name instead of the domain part in username for authentication

Kuvio 15 Yhdistaminen SSL-salauksen kanssa

Syotetdan clearpass.ldap tunnuksen tunnus ja salasana ja painetaan “Search Base

Dn”, jolla testataan, etta yhteys AD:hen muodostaa. Kuviosta 16 nahdaan AD-

yhteyden muodostuneen, kun ndhdaan AD:n rakenne. (Adding Active Directory as an

Authentication Source to Policy Manager. N.d.)

LDAP Browser Q

Base DN:

.

Wy OU=Aatu
CM=Builtin
CN=Computers

EEEEEEEEEE

dc=jk,dc=I

QU=Domain Controllers

CMN=ForeignSecurityPrincipals

OU=Hallinta

CM=Infrastructure

OU=Jastut postilaatikot

OU=1lakelulistat

OU=Kaytosta_poistetut

OU=Kayttajat -

“sove [ Close

Kuvio 16 Yhteys AD:hen
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4.4 RADIUS-sertifikaatin asennus

ClearPassiin taytyy asentaa RADIUS-palvelimen sertifikaatti, jotta tunnistautuminen

voidaan tehda laitteiden ja ClearPassin valilla.

Asennus aloitetaan luomalla ClearPassin paassa sertifikaatin allekirjoituspyynto, joka
luo sertifikaattipyynnon, csr-tiedoston ja yksityisen avaimen, mika tallentuu ClearPas-
siin. Luodessa sertifikaattia ei tarvitse kuin nimeta se fiksusti ja laittaa yksityisen avai-
men salasana ja muistaa se, jotta voit tuoda sertifikaatin, kun olet luonut sen (Kuvio

17). (Robers 2017.)

Create Certificate Signing Request

Common Name (CN): |radiu5.c|earpass.cert

Organization (O): |

Organizational Unit (OU):

|
Location (L): |
|

State (S5T):

Country (C): |:|

Subject Alternate Name (SAN): | |

Private Key Password:

Verify Private Key Password:

Private Key Typs: | 2048-bit RSA V|
Digest Algorithm: SHA-512 w

Kuvio 17 RADIUS sertifikaatin tiedot

Taman jalkeen Jyvaskylan kaupungin sertifikaatti palvelimelle luodaan uusi sertifi-
kaatti. Palvelimen kautta ladataan juurisertifikaatti Base 64 muodossa ja sen jalkeen
pyydetdan palvelimelta sertifikaattia syottamalla sertifikaatti pyynto koodi kenttdan.
Sertifikaatin muodoksi valitaan web server, koska se on sama asia kuin RADIUS-

palvelimen sertifikaatti. (Robers 2017.)
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Ennen sertifikaatin lisdysta taytyy ClearPassiin kayda liséamassa juurisertifikaatti luo-
tettujen sertifikaattien listaan. Taman jalkeen luodun sertifikaatin lisadminen onnis-
tuu ClearPassiin, koska se tietda mista sertifikaatti tulee. Ennen piti syottaa yksityisen
avaimen tiedosto ja salasana, mutta nykydaan sen tekeminen ei ole tarpeellista, kun
avaimen salasana tallentuu ClearPassin jarjestelmaan automaattisesti (Kuvio 19).

(Robers 2017a.)

Certificate Type: | Server Certificate v

Server: [ Clearpass v|

Usage: | RADIUS/EAP Server Certificate v|

Upload Method: | Upload Certificate and Use Saved Private Key v |
Certificate File: |M| certnew (1).cer

Kuvio 18 Radius sertifikaatin lisdys

5 Verkon konfiguraation automatisointi

Opinndytetyossa halutaan automatisoida VLAN:ien konfigurointia kytkimissa. Ei tar-
vitsisi jokaista porttia konfiguroida kasin oikeaan VLAN:iin vaan kytkimen portit meni-
sivat automaattisesti oikeaan VLAN:iin kytkettavan laitteen mukaan. Automatisointi
aloitetaan konfiguroimalla kytkin, jotta se voidaan lisdata ClearPassiin samalla kun lisa-

taan 802.1X langallinen palvelu ja sen ominaisuudet.

5.1 Kytkimen konfigurointi

Kaytdssa on HPE Aruba 2530 sarjan 24 porttinen kytkin, jolle aluksi varataan IP-osoite
DHCP-palvelimelta hallinto VLAN:iin ja sen jalkeen maaritellaan kytkimelle konsoli
portin avulla IP-osoite, oletusyhdyskaytava ja aliverkon peite. Kytkimelle lisatdaan
myo6s VLAN:it joita on kuusi kappaletta seka vakio VLAN. IP-osoitteen maarittdmisen

jalkeen kytkimeen on mahdollista muodostaa telnet-yhteys etdhallintaa varten.



28
Seuraavaksi kytkimelle maaritelldan RADIUS-palvelimeksi ClearPass-palvelin, jossa
ensimmaisella komennolla maaritetaan ClearPass palvelin IP-osoitteella ja Pre-shared
avaimen avulla se RADIUS-palvelimeksi. Toisella komennolla otetaan kayttoon
RADIUS CoA-toiminallisuus. Kolmas komento sallii kytkimen vastaanottaa CoA-vies-

teja milloin tahansa. (Configure 802.1X Authentication. 2017.)

radius-server host x.x.x.x key "yyyyyyyy"

radius-server host x.x.x.xX dyn-authorization

radius-server host x.x.x.x time-window O

Kytkimelle pitaa vield konfiguroida seuraavilla kahdella komennoilla porttikohtainen
802.1X todentaminen, seka aktivoida 802.1X. Kolmas ja neljas komento sen sijaan ot-
taa kayttoon RADIUS Accounting-toiminnon 3 minuutin paivitysajalla. (Configure

802.1X Authentication. 2017.)

aaa authentication port-access eap-radius

aaa port-access authenticator active

aaa accounting network start-stop radius

aaa accounting update periodic 3

Viimeinen vaihe kytkimen konfiguroinnissa on ottaa kdytt66n 802.1X todentaminen
porttitasolla. Portit, joilla testaus suoritetaan ovat 1 ja 2 portit. Sallitaan porteissa
vain yksi todennettu kadyttdja, seka laitetaan EAP-paketeille 30 sekunnin aikaikkuna,
jossa ne sallitaan. Tdman avulla portissa olevalla laitteella on tarpeeksi aikaa tunnis-
tautua, seka estetdan laitetta saamasta vaaraa IP-osoitetta DHCP-palvelimelta vaa-
rasta VLAN:ista tunnistusprosessin aikana. Kolmantena komentona lisdtaan viela por-
teille MAC-pohjainen todennus, eli jos laite ei tue 802.1X autentikointi, voidaan laite
tunnistaa kuitenkin MAC-osoitteen avulla. Kaksi viimeista komentoa asettaa portin
oletus VLAN:iin, jos laite ei [apdise MAC-pohjaista tunnistautumista. Oletus VLAN on

tassa tapauksessa julkinen 886 VLAN. (Configure 802.1X Authentication. 2017.)
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aaa port-access authenticator 1-2

aaa port-access authenticator 1-2 client-limit 1
aaa port-access authenticator 1-2 unauth-period 30
aaa port-access mac-based 1-2

aaa port-access mac-based 1 unauth-vid 886

aaa port-access mac-based 1 unauth-vid 886

5.2 802.1X langallinen palvelu

ClearPass policy managerissa on erilaisia palveluita, joiden avulla todennus ja valtuu-
tus tehdaan. Policy managerissa on valmiina monenlaisia pohjia palveluille, jotka hel-
pottavat luomaan omaan tarpeeseen oikean palvelun. Palveluita pystyy luomaan
myo6s manuaalisesti, jos valmista pohjaa ei ole saatavilla tai palvelu velhon kanssa,
joka neuvoo eri vaiheitten lapi. Yleisimmat palvelut, joita kdytetdaan ovat Aruba

802.1X langaton, 802.1X langaton ja 802.1X langallinen. (Services N.d.)

5.2.1 802.1X langallisen palvelun lisdays

Opinndytetyossa halutaan toteuttaa 802.1X todennus langallisessa verkossa, joten
palveluksi valitaan 802.1X langallinen, joka todentaa ja valtuuttaa laitteita ether-
net/lan verkon lapi. Kuviosta 20 havaittiin, ettd palvelua luodessa valitaan ensin
tyyppi, annetaan sille nimi ja kuvaus seka nahdaan saannot, jotka ovat valmiiksi maa-
ritetty langalliselle palvelulle. Lisdtaan saantoihin kuitenkin kytkimen IP-osoite, jotta
ClearPass kayttaa vain testikaytossa olevaa kytkinta RADIUS-pyyntdihin. Talloin ei
héiritda myoskdaan muuta verkon liikennetta. Otetaan kayttoon myos laitteiden profi-
lointi, jonka avulla voidaan tunnistaa laite automaattisesti esimerkiksi kannettavan ja

tulostimen valilla. (Robers, H. 2017b.)
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Configuration » Services » Add

Services
il service | Roles profiler _ Summary
Type: 802 1 Wired v
Hame: B2 ax
Description: rsz.u Wired Access Service
y
Monitor Mode: [ Enable to moniter network access without enforcement
More Options: B authorization [ Posture Compliance [ Audit End-hosts & Profile Endpoints [J accounting Proxy

Service Rule

[Matches © ANy or ® ALL of the follewing conditions:

1. | Radius:TETF NAS-Port-Type EQUALS Ethernet (15} ]

Login=L: 1), Fi v = U 2}, Authenticate- .
2. | Radius:IETF Service-Type BELONGS_TO DD’:\‘_“(B\;E'( ), Fromed-User (2), Authenticote- g, o
3 Radius:IETF NAS-IP-Address EQUALS 172, e ;|
4. | click to ada.

Kuvio 19 802.1X langallinen palvelu

Langallisen palvelun lisdyksessa taytyy huomioida, etta kytkin, jota halutaan kayttaa
testauksessa, taytyy ensin lisata ClearPassin laite valilehteen kuten kuviossa 21. Tassa
tapauksessa lisataan testikytkin, jota aikaisemmassa kappaleessa konfiguroitiin, anta-
malla kytkimen etdhallinta IP-osoite, nimi, RADIUS-server komennossa maaritetty
Pre-shared key ja laitetaan paalle radiuksen dynaaminen valtuutus vakio portilla

3799. (ClearPass Deployment Guide. 2017.)

IR 5t mond Settings _ SNMP Wrike Settings _CUI Settings _OnConnect Enforcement _ Attributes

Hame: [Clearpasskyihin

TP or Subnet Address: [
(9.9 192.168.1.10 or 192.168.1.1/24 or 192.168.1.1-20 or 2001:db8:a0b: 120::1)

Description: rmmn restiytide

RADIUS Shared Secret: =
TACACS+ Shared Secrat:
Vendor Narme:

Enable RADIUS Dynamic Autherization:

Enatie RadSec

Kuvio 20 Kytkimen lisdys ClearPassiin
Kuviossa 22 todennus menetelmiksi valitaan EAP PEAP seka EAP TLS, jotka toteutta-
vat todennuksen salauksen kayttdjan kirjautuessa laitteelle. Todennus lahteeksi vali-

taan kaupungin AD. (Robers, H. 2017b.)
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Authentication Methods: [EAF PEAP]

[EAP TLS]

| --Select to Add-- v
Authentication Sources: AD-jk.| [Active Directory]

| -Select to Add—- v

Kuvio 21 Todennus kaytannot

Kuviossa 23 valitaan profilointia varten Bounce Switch port-toiminto, joka aiheuttaa
kytkimen portin alustuksen uuden laitteen kytkeytyessa, eli esimerkiksi jos portissa
on ollut kannettava ja sen jalkeen siihen kytketaan tulostin, osaa se hakea oikeasta

DHCP-poolista tulostimelle IP-osoitteen. (Robers, H. 2017b.)

Configuration » Services » Add

Services

Service Authentication Roles Enforcement Summary

Endpoint Classification: Select the classification(s) after which an action must be triggered -

Any Category / OS Family / Name

Salect -- w

RADIUS CoA Action: |[ArubaQS Switching - Bounce Switch Port] v

Kuvio 22 Profilointi

Profilointia varten taytyy myos lisdata toimeenpano profiileita, johon lisataan verkossa

olevat VLAN tunnisteet. Toimeenpano profiileita on lisatty hallinto, terveys ja julki-
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selle VLAN:ille kuvion 24 mukaisesti. Toimeenpano maarittdd mihin VLAN:iin laite li-
satdan riippuen siitd mika koneryhma laitteelle on maaritetty. (Wired Policy Enfro-

cement ClearPass. 2018.)

Enforcement Profiles - HallintoVLAN 803

m Profile  Attributes

profile:

Name: HallintovLAN 803
Description: Siirto 803 HallintoVLANiin
Type: RADIUS

Action: Accept

Device Group List:

Attributes:
Type Name value
1. ‘ Radius:IETF Session-Timeout = 10800
28 ‘ Radius:IETF Termination-Action = RADIUS-Request (1)
3. ‘ Radius:IETF Tunnel-Type = VLAN (13)
4. ‘ Radius: IETF Tunnel-Medium-Type = IEEE-802 (6)
B ‘ Radius:1ETF Tunnel-Private-Group-Id = 803

Kuvio 23 Toimeenpano HallintoVLAN

Toimeenpano saadaan toimimaan lisdamalla ClearPassiin rooleja, jotka ovat nimetty
cg_Clearpass_Hallinto_TESTI seka cg_Clearpass_terveys_testi (Kuvio 25). Samannimi-
set koneryhmat on lisatty AD:seen, jonka avulla ClearPass tarkastaa kumpaan ko-

neryhmaan laite kuuluu. (Robers, H. 2017b.)

Services - 802.1x todentaminen

Summary  Service  Authentication Enforcement  Profiler

Role Mapping Policy: [Roolien laitto -]
Role Mapping Policy Details

Description:

Default Role: [Other]

Rules Evaluation Algorithm: evaluate-all

Conditions Role

1. (Authorization:AD-jk.I:Groups cg_Clearpass_hallinto_TESTI) cg_Clearpass_hallinto_TESTI

2. (Authorization: AD-jk.|: Groups cg_Clearpass_terveys_TESTI) cg_Clearpass_terveys_TESTI

Kuvio 24 Roolit

Kuviosta 26 nahdaan, etta toimeenpano tarkastaa roolien avulla mihin koneryhmaan
laite kuuluu ja toimeenpano profiili maarittaa sitten mihin VLAN:iin laite laitetaan.
Machine Authenticated vain tarkistaa, etta laite on AD:ssa ja ndin laite saa paivityk-
set, siihen saa etdyhteyden ja uusi kdyttaja voi kirjautua koneelle. (Wired Policy

Enfrocement ClearPass. 2018.)
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Services - 802.1x todentaminen

Summary  Service  Authentication  Roles profiler

Use Cached Results: [J Use cached Roles and Posture attributes from previous sessions
Enfarcemeneiolicy: [802.1x todentaminen toimeenpano ~]
Enforcement Policy Details
Description:
Default Profile: [Deny Access Profile]
Rules Evaluation Algorithm: first-applicable
1. (Tips:Role cg_Clearpass_hallinto_TESTI) HallintoVLAN 803
2. (Tips:Role cg_Clearpass_terveys_TESTI) TerveysVLAN 889
3. (Tips:Role [Machine Authenticated]) HallintoVLAN 803, TerveysVLAN 889

Kuvio 25 Toimeenpano

6 Testaus

ClearPassin toiminta testataan kahdella HP EliteBook 820 G3 kannettavalla, joista
toinen on asennettu kaupungin windows imagella ja konetili I6ytyy AD:sta, seka sille
on maaritetty koneryhma hallinto tai terveys verkkoon. Toisella kannettavista ei ole

konetilia AD:ssa, eli kone toimii vieraana laitteena.

6.1 HallintoVLAN

Kannettavalle on maaritetty koneryhma cg_Clearpass_Hallinto_TESTI, palveluasetuk-
sista laitettu automaattinen lankaverkon maarittaminen paalle seka verkkosovitti-
men asetuksista otettu 802.1X-todennus kdyttoon ja valittu pisa sertifikaatit varmen-
teiden myoéntajiksi, jotta kannettava osaa yhdistaa verkkoon 802.1X palvelun avulla.

(Robers, H. 2017b.)

Kannettava kytketkdan kytkimen portti numeroon yksi ja katsotaan ClearPassin
padsta Access Tracker-valilehdelta, ettd kannettava on tunnistautunut 802.1x toden-

taminen-palvelun avulla (kuvio 27).

Access Tracker wa 071 11:27:44 EEST

Request Timestamp +

1 172 RADIUS host/sotevaralkoss.jk.| 802.1x todentaminen ACCEPT 2021/03/30 10:29:16

Kuvio 26 Access Tracker
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Kuviosta 28 ndhdaan ClearPassin saaneen RADIUS-pyynndn. Kuviosta nahddan myos
ClearPassin hyvaksyneen koneen, saaneen sen MAC-osoitteen, verkkonimen, toden-
nustavan, todennus ja valtuutus lahteen seka tarkastanut mihin koneryhmaan kan-
nettava kuuluu, ja sen mukaan antanut laitteelle HallintoVLAN 803 toimeenpano pro-

fiilin.

Request Details

Output Accounting Configuration

Login Status:

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

System Posture Status:

Service:

Authentication Method:

ACCEPT
R0O00000ba-01-6062d34c
Mar 30, 2021 10:29:16 EEST
A0-8C-FD-9F-C5-44
host/sotevara16k046.jk.l
172.
swjuhot
UNKNOWN (100)

Policies Used -
802.1x todentaminen

EAP-PEAP,EAP-MSCHAPvV2

Authentication Source: AD:IK.L
Authorization Source: AD-jk.l
Roles: [Machine Authenticated], cg_Clearpass_hallinto_TESTI

Enforcement Profiles: HallintoVLAN 803

Kuvio 27 HallintoVLAN RADIUS pyynt6

Kuvion 29 mukaan nahdaan kannettavan saaneen oikeasta DHCP-poolista IP-

osoitteen.

dindows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address.

Subnet Mask

Default Gateway

Kuvio 28 HallintoVLAN IP-osoite
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6.2 TerveysVLAN

Kannetavan koneryhman vaihtuessa cg_Clearpass_terveys_TESTI ryhmaan, ndhdaan
kuvioista 30 ja 31 TerveysVLAN RADIUS-pyynt6 seka IP-osoitteen vaihtuneen eri
DHCP-pooliin.

Request Details

Output Accounting

Login Status:

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

System Posture Status:

Service:

Authentication Method:

Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:

ACCEPT
R0O00000ff-01-606c3a54

Apr 06, 2021 13:39:16 EEST
A0-8C-FD-9F-C5-44
host/sotevaral6k046.jk.|
172.

swjuhot

UNKNOWN (100)

Policies Used -
802.1x todentaminen
EAP-PEAP,EAP-MSCHAPV2
AD:IK.L
AD-jk.I
[Machine Authenticated], cg_Clearpass_terveys_TESTI

TerveysVLAN 889

Kuvio 29 TerveysVLAN RADIUS pyynto

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address.

Subnet Mask

Default Gateway

Kuvio 30 TerveysVLAN IP-osoite
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6.3 Vieras laite

Vieraan laitteen kytkeytyessa verkkoon, on kytkimen porttiin maaritetty sen mene-
van asiakas VLAN:iin. Kuviosta 32 ndhdaan nain tapahtuvan, kun kannettava kytke-
taan verkkoon RADIUS-pyyntd ei mene lapi ja kannettavan liittyminen verkkoon este-
taan. Kuviossa 33 ndahdaan koneen saavan IP-osoitteen asiakas VLAN:ista ja ndin ra-

joitetaan kannettavan oikeuksia verkossa.

Request Details

Output Alerts

Login Status:

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

System Posture Status:

Service:

Authentication Method:

Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:

REJECT
R00000102-01-606c4593
Apr 06, 2021 14:27:15 EEST
98-E7-F4-F6-59-4C
host/sotevaral6k023.jk.I
172

swjuhot

UNKNOWN (100)

Policies Used -
802.1x todentaminen
EAP-PEAP,EAP-MSCHAPV2
None
[Other]

[Deny Access Profile]

Kuvio 31 AsiakasVLAN RADIUS pyynto

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6 Address RS
IPv4 Address. . . . . . . . . . . : 10.
Subnet Mask 5 o o o o o o o o 3255
Default Gateway . . . . . . . . . : 1@.

asiakas.jyvaskyla.fi

Kuvio 32 AsiakasVLAN |P-osoite
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7 Pohdinta

Opinndytetyon tavoitteena oli helpottaa kohdeverkon reunakytkimien
konfiguraatiota, seka ottaa kaytt6on ja testata Aruba ClearPass-jarjestelman
toimivuutta langallisessa verkossa. Paatelaitteiden vaihtaessa paikkaa tai tarvetta
padsta toiseen verkkoon oli kytkimen portti konfiguroitava kadsin uudelleen, joka lisasi
paljon tyota. Oli myds mahdollista laittaa tuntematon laite porttiin ja saada kyseisen

portin VLAN:ista IP-osoite, mika aiheuttaa tieto- ja kyberturvallisuus riskin.

Aruba ClearPass-jarjestelma saatiin asennettua virtuaalipalvelimelle ja konfiguroitua
testikytkin kayttoon, jonka kanssa testattiin jarjestelman toimivuutta. ClearPass-
jarjestelmaan maaritettiin palvelu, joka toimii vain testikytkimen kanssa eika hairitse
muuta verkkoa. Jarjestelmaa testattiin yhden testikytkimen ja kolmen eri Windows
kannettavan kanssa. Kahdelle kannettavalle annettiin kaksi eri koneryhmaa, joista
toinen menee hallinto VLAN:iin ja toinen terveys VLAN:iin. Kolmas kone toimi niin

sanottuna vieraana laitteena.

Opinnaytetyon tutkimuskysymys oli, voidaanko kohdeverkon reunakytkimien
konfigurointia ja kyberturvallisuutta parantaa Aruba ClearPass-jarjestelman avulla.
TyOssa paastiin haluttuun tavoitteeseen ja jarjestelmaa testatessa se toimi niin kuin
sen pitikin. Kannettavien liittyessa kytkimeen ethernet kaapelin avulla ja ClearPassin
tekemien tarkistuksien jalkeen, saivat ne oikeat IP-osoitteet oikeasta VLAN:ista
koneryhman mukaan. Vieras laite taas paatyi asiakas VLAN:iin, koska sita ei
tunnistettu. Jarjestelman automaatio saastaa tietohallinnon tydntekijéiden aikaa,
kun pelkka koneryhman muuttaminen siirtdaa koneen oikeaan verkkoon eika

tyontekijoiden tarvitse enda muuttaa kytkimen konfiguraatiota.

Jarjestelma on mahdollista ottaa laajempaan kaytt66n suurimmassa osassa
Jyvaskylan kaupungin toimipisteitd, joista tuettuja kytkimia l6ytyy. Osassa
toimipisteita saattaa olla vield niin vanhoja kytkimia, etta kayttéonotto ei ole niihin
vield mahdollista ja se vaatii laajempaa selvitysta. Kytkimien taytyy tukea IEEE
802.1X-standardia, jonka vuoksi yleistettdavyys on rajallista, eika testautulosta voida

verrata suoraan isompaan testiymparistoon viennista. Testauksessa ei kuitenkaan



38
kohdattua ongelmia, etteiko jarjestelmaa voisi vieda isompaan ymparistoon.
Jarjestelma toimii myds muiden, kuin HP:n ja Aruban laitteilla, jonka vuoksi

testauksen vieminen isompaan ymparisté6n on helpompaa.

Jarjestelmaan voidaan tulevaisuudessa lisatd myos muita ominaisuuksia, kuten
laitteiden profilointia ja laitteiden kayttaytymista verkossa voidaan valvoa
tarkemmin. Jarjestelmaan voidaan lisata tarkistus metodeja, esimerkiksi
tarkistamaan onko laitteessa palomuuri kunnossa, kayttojarjestelman paivitykset
ajantasalla ja mita laitteita tietokoneeseen on liitetty. Laitteessa kaikkien metodien
ollessa kunnossa myonnetaan paasy verkkoon. ClearPass-jarjestelman toimintaa
voidaan laajentaa my6s muihin laitteisiin vaikka ne eivat tukisikaan 802.1X-
standardia esimerkiksi kiinteistovalvonta, tulostimet ja VolP-puhelimet, jolloin

laitteen autentikointi voidaan hoitaa MAC-osoitteen perusteella.
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