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1 Johdanto

Tassa opinndytetydssa tutustuttiin Linux-pohjaisiin laiteohjelmistoihin, joita voi asentaa kuluttaja-
kdyttoon myytaviin langattomiin reitittimiin. Tutustuttiin myds yhteisOprojekteihin, jotka toteutti-
vat mesh-verkkoja eri tavalla. Tavoitteena oli toteuttaa mesh verkko Linux pohjaisella laiteohjel-

mistolla. Lisaksi haluttiin tutustua kolmannen osapuolen laiteohjelmistoprojekteihin reitittimille ja

niiden nykytilanteeseen

Haluttuna vaatimuksena oli tuki monenlaiselle verkkolaitteelle ja toteutusta varten ominaisuus toi-
mia osana mesh-topologialla toimivaa tietoverkkoa. Vertailun perusteella valittiin ohjelmisto, joka
tayttaisi toteutusta varten asetetut maareet. Toissijaiseksi vaatimukseksi toteutusta varten jai,

ettd laiteohjelmistolla olisi tuki myynnissa olevalle kuluttajakayttoon tarkoitetulle verkkolaitteelle.

Pyrittiin my0s selvittdmaan, saavutetaanko tallaisella ratkaisulla jonkinlaisia etuja suunnittelussa
tai toteutuksessa. Ohessa myds siihen, miten kaytannollista uuden ohjelmiston asentaminen oli.
Laiteohjelmistoihin tutustuttiin ennen toteutusvaihetta verraten niita vaatimuksiin ja laiteohjel-
miston asentaminen, seka verkon toteuttamisen kaikki vaiheet dokumentoitiin. Loppuosassa poh-

ditaan mita huomioitavaa laitteiston valinnalla on ja mita tyota tehdessa opittiin.

1.1 Tutkimuskysymys

Tassad opinndyteyodssa tutkittiin tarjolla olevia laiteohjelmistoprojekteja, seka haluttiin toteuttaa
mesh-verkkoratkaisu sellaisella. Ensin kysyttiin mita tietoa tarvitaan. Tiedon kokoamiseksi kysyttiin

pohdintavaiheessa ja suunnittelun aikana kysymyksia, joihin pyrittiin vastaamaan.

Piti selvittaa mita ohjelmia oli tarjolla. Ohjelmistoprojekteista saataisiin tietoa ja voitaisiin vertailla
niita. Seuraavaksi huomioitiin, ettd projekti haluttiin toteuttaa kuluttajamyyntiin tehdyilla verkko-
laitteilla, joten piti myos selvittda niiden ominaisuuksia. Hankittaville laiteille piti voida asentaa
uusi laiteohjelmisto verkkoratkaisun toteuttamista varten, joten valitun laiteohjelmistoprojektin

pitdisi myos olla yhteensopiva.



Laiteohjelmistossa pitaisi olla yhteensopivuus niitd ominaisuuksia varten, joiden avulla voidaan to-
teuttaa mesh-verkko. Kysyttiin mitd muuta toteutukseen tarvittaisiin. Lisaksi valikoituihin laitteisiin

ja laiteohjelmistoihin piti tutustua, etta laitteita voitaisiin hallita tehokkaasti.

1.2 Tutkimusmenetelmat

Teoriaosuuteen tietoa hankittiin valmiista standardeista, kirjallisuudesta ja yleisista kaytanteista
niin, etta sita voitiin varmentaa monesta lahteesta. Laiteohjelmistoista tietoa saatiin kunkin laite-
ohjelmiston omilta sivuilta ja laiteohjelmistoja vertailevista verkkojulkaisuista. Laitteistojen ja lait-
teiden yhteensopivuuden todentamiseksi kaytettiin projektien laitteistosivuja, joissa oli dokumen-
toituna laitteiden yhteensopivuus ja laitteiden ohjelmistojen asentamisvaiheita. Lisaksi laitteiden
kdyttamisesta ja muista asioista saatiin tietoa laitekohtaisista keskusteluista, joissa kehitettiin oh-

jelmistoa laitteelle tai kysyttiin neuvoja vikatilanteissa.

Tyon tutkimus oli laadullista tutkimusta, jossa tutkija kaytti omaa tietouttansa, luettua tietokirjalli-
suutta ja muiden kokemuksia tutkimuksessa apuna. Valittujen laiteohjelmistojen sisalto vaikutti

niiden tiedonkeruumaaraan siten, etta toteutusta lahimpana olevia projekteja tutkittiin eniten.

Laadullinen eli kvalitatiivinen tutkimus pyrkii tutkimaan ilmi6ita. Laadullisessa tutkimuksessa esite-
tadn avoimia kysymyksia, keratty tieto ei myoskaan ole numeerista vaan tekstipohjaista. Tutkimuk-
sen suunnitelma iteroituu tietoa keratessa ja uutta tietoa kdytetaan kysymysten muokkaamiseen.
Laadullisen tutkimuksen etuna on, etta tutkijalle annetaan mahdollisuus joustaa tutkimusta teh-
dessa ja kysya vaikka haastateltavalta henkildlta ennalta suunnittelemattomia lisdkysymyksia

(Guest, G. MacQueen, K,M. Mack, N. Namey, E. Woodsong, C. 2005 ,3-4.)

2 Tietoverkkoista ja laiteohjelmistoista

Tassa luvussa kerrotaan aiheelle olennaiset kasitteet ja teoriaa tietoverkoista. Selvennetdaan, mita
tarkoitetaan, kun puhutaan tietoverkoista, lahiverkoista ja langattomista verkoista. Lisaksi selvite-
taan kaikki teoria toteutusta varten ja havainnollistetaan mista toteutuksessa on kyse. Selitetdan
myos, minkalaisia toteutusmahdollisuuksia on ja minkélaisia laiteohjelmistovaihtoehtoja tarjolla

on.



2.1 Tietoverkko

Tietoverkko on vahintaan kahden laitteen valille muodostettu yhteys, jossa jaetaan tietoa etuka-
teen maaritetylla tavalla. Tallainen tapa voi olla vaikkapa kaapeli kahden koneen vilillg, tai langa-
ton yhteys radion avulla. Alun perin harvat koneet olivat osana verkkoa ja niiden valilla tiedon siir-

toa tehtiin tallennusmedioita siirtamalla koneelta toiselle. (McMillan, T. 2015, 1.)

Yhteen yhdistetyt tietoverkot ympari maailmaa rakentavat internetin ja britannica.com sivuston
mukaan vuonna 2020 arviolta 4,5 miljardia ihmista tai yli puolella maapallon asukkaista olisi Inter-

net-yhteys (Kahn, R. N.d.)

2.1.1 LAN

LAN (Local Area Network) eli Iahiverkko on kokonaisuus, johon kuuluvat tietoa siirtavat laitteet ja
niiden valiset yhteydet. Lahiverkko rajoittuu maantieteellisesti joko rakennuksen sisalle, tai vaikka
koulun rakennuksiin ja sen kampusalueelle. (IEEE 802:2014.) Lahiverkkoa kaytetaan sisdisesti tie-

don siirtamista varten ja lahiverkon valityksella voidaan liittya muuhun internettiin. (McMillan,T.



2015, 10.) Taman tyon kannalta LAN rajoittuu maantieteellisesti rakennukseen. Kuviossa 1 on esi-
tetty lahiverkko, jossa reitittimeen on yhdistetty kolme tietokonetta ja yksi tulostin. Laitteet ovat

yhteydessa Internettiin reitittimen kautta.

= =

Kuvio 1 Lahiverkko

2.1.2 WLAN

WLAN (Wireless Local Area Network), eli langaton ldhiverkko on puolestaan LAN, joka sisaltaa yh-
den tai useamman langattoman liitdntdpisteen eli AP:n (Access Point). (IEEE 802.11:2020) AP on
kayttajan liitantatapa langattomaan lahiverkkoon. AP voi olla vaikkapa langaton reititin, -kytkin tai

-reititin ja modeemi yhdistelma. Kuviossa 2 on esitetty langaton ldhiverkko, johon on yhdistetty
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puhelin ja kannettava tietokone. Access Pointista ja muista verkon osista kerrotaan lisaa kappa-

leessa “Verkon osat”.

Internet

l

Kuvio 2 Langaton lahiverkko

2.1.3 OSI malli ja TCP/IP malli

OSI (Open Systems Interconnection) malli on verkkojen tiedonsiirtoa selventéva ISO (International
Organization for Standardization) standardi. OSI mallissa jokainen seitsemasta kerroksesta kuvaa
yhta tapahtumaa tiedonsiirrossa kaytettavan tietopaketin luomisesta tai kapseloinnista. Tiedon
liilkkuessa kerroksia alas puhutaan sisddnpain tapahtuvasta kapseloinnista ja tiedon liikkuessa ker-

roksia ylos puhutaan ulospain tapahtuvasta kapseloinnista. (McMillan, T. 2015, 20-36.)
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TCP/IP (Transmission Control Protocol/Internet Protocol) mallia kdytetaan OSI mallin ohella sel-
ventdamaan missa tieto liikkuu sita siirtdessa. TCP/IP mallissa on nelja tasoa, joihin tiedon kulkemi-
nen laitteelta toiselle jaetaan. (McMillan, T. 2015, 22.) Taulukossa 2 on selvennettyna mallien vali-

set nimierot ja kerrosten maara

Taulukko 1 OSI- ja TCP/IP mallit (Tiedot. The TCP/IP and OSI Networking Models. 2011.)

OSI malli ker- TCP/IP ker-
ros OSI Nimi TCP/IP nimi ros
7 Application
6 Presentation
5 Session Application 4
4 Transport Transport 3
3 Network Internet 2
2 Data-link Network ac-
1 Pyhsical cess 1

2.1.4 Verkon osat

Verkot voivat pitdda monenlaisia laitteita sisallaan. Verkon avulla voidaan jakaa resursseja monen
tietokoneen kesken. Tietokoneiden sekda muiden paatelaitteiden lisdksi verkossa on yleensa kytkin

tai reititin. (McMillan, T. 2015, 1-2.)

Reititin on verkossa oleva laite, jonka avulla paketit ohjataan perille IP (Internet Protocol) osoit-
teistuksella. Tdman mahdollistaa reititystaulu, johon on tallennettuna tiedot reitityksistd muihin
verkkoihin IPv4 tai IPv6 osoitteina. Reititys voidaan tehda, joko staattisella reitityksella, tai dynaa-
misella reitityksella. Staattisessa reitityksessa reititin ei automaattisesti opi muita reitteja vaan
kayttdja konfiguroi ne sisalle reititystauluun. Dynaamisessa reitityksessa puolestaan aktivoidaan
reititysprotokolla, jonka avulla reititin koittaa keskustella yhteydessa olevien naapurireitittimien
kanssa. Alussa dynaamisesti reititys ei tieda muita reitteja kuin fyysisesti kiinni olevat naapurinsa.
Kun naapurissa oleva reititin on myds laitettu reitittdmaan dynaamisesti alkavat reitittimet keskus-

tella ja vaihtaa reititystietoja keskenaan. (McMillan, T. 2015, 209-210.)
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Kytkin on monella tapaa reititintd muistuttava laite, joka kuitenkaan ei toimi kuten reititin. Kytki-
meen liitetaan laitteita ja nama laitteet voivat kytkimen avulla keskustella muiden samassa IP (in-
ternet Protocol) aliverkossa muiden laitteiden kassa. Kytkimet eivat kuitenkaan reitita, vaan ohjaa-

vat paketteja MAC (Media Access Control) osoitteiden perusteella. (McMillan, T. 2015, 201-220.)

AP (Access Point) on paatelaite, jonka avulla voidaan liittya langattomasti verkkoon. AP voi olla rei-
titin tai langaton kytkin. Tama laite on myds vastuussa langattoman tietoverkon mainostamisesta.
Langaton paatelaite on taas puolestaan mika tahansa laite, joka voi kayttaa 802.11 standardia

kommunikointiin esimerkiksi dlypuhelin tai kannettava tietokone. (McMillan, T. 2015, 190 -200.)

Langattomien laitteiden muodostamia verkkokokonaisuuksia nimetdan palvelupaketeiksi (Eng.
Service Set) ja ndille on annettu tunnistettavat lyhenteet. BSS (Basic Service Set), joka pitaa sisal-
Iadn yhden AP:n ja on esitetty kuviossa 2.ESS (Extended Service Set), jossa yhdessa verkossa on
monta AP laitetta mutta vain yksi SSID (Service Set Identifier) ja IBSS (Independent Basic Service

Set), jossa ei ole tavanomaista AP laitetta. (McMillan, T. 2015, 194-195.)

SSID on tapa nimeta langatonta verkkoa jakavat laitteet. SSID voi pitaa sisallaan 32 aakkosnumee-

rista merkkia ja merkintatapa erottelee isot seka pienet kirjaimet (Configuring SSIDs, Cisco 2007.)

2.1.5 Verkkotopologiat

Erilaisista verkkotopologioita kannattaa kayttaa eri tilanteissa. Tarkeimmat ja aihetta [ahinna ovat
topologiamallit ovat kuitenkin tahtitopologia ja mesh-topologia. LAN:issa kdytetyin ja yleisin topo-

logia on Tahtitopologia.

Tahtitopologiassa kaikki laitteet ovat kiinni yhdessa yhdistavassa laitteessa, joko fyysisella kaape-
lilla tai langattomalla radioyhteydella. Yleensa yhdistavana laitteena LAN:issa toimii reititin, mutta
samaa roolia voivat tayttaa myos kytkimet tai jakajat. Tahtitopologiassa tietoliikenne tapahtuu sol-
mukohdassa olevan laitteen kautta. Tamanlaisen topologian hyviksi puoliksi voitaisiin mainita on-
gelmien paikantamisen helppous ja yksittaisten laitteiden yksinkertainen liitanta. Huonoina puo-
lina voidaan taas pitaa sitd, etta kaikki on yhden laitteen varassa, jos téhtitopologian keskelld oleva
reititin hajoaa, katoaa myos kyky jakaa tietoa laitteiden valilla. (McMillan, T. 2015, 91-107.) Esi-

merkki tahtitopologiasta on esitetty kuviossa 3.
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Kuvio 3 Tahtitopologia

Mesh topologiassa verkossa olevat laitteet, esimerkiksi reitittimet, tai tietokoneet ovat kiinni
muissa ymparillaan verkossa olevissa laitteissa. Mesh verkkoa toteutettaessa pitda miettia, miten
paljon laitteita on ja miten niiden valiset yhteydet toteutetaan. Mesh verkkoa toteuttaessa tarvit-
see siis tehda jonkin verran suunnittelua enemman kuin tahtitopologialla toteuttaessa. Yleensa
Mesh topologia toteutetaankin verkkoa jakavilla laitteilla ja paatelaitteet liittyvat vain yhteen pis-
teeseen verkossa. Kokonaisuutena tallaista topologiaa voidaan myds kutsua hybriditopologiaksi,
koska kahta eri topologiamallia kdytetaan yhdessa. (McMillan, T. 2015, 91-107.) Esimerkki Mesh

topologiasta on esitetty kuviossa 4

m m
e e ]
- r

Kuvio 4 Mesh topologia
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2.1.6 Standardit ja sertifikaatit

Tietotekniikassa asioita voidaan tehda patentoidulla tai standardisoidulla tavalla. Patentoidusta
tavasta puhuttaessa tarkoitetaan sita, etta jotain asiaa voidaan tehda vain tietyn yrityksen teke-
milla laitteilla. Standardisoidusta asiasta puhuttaessa tarkoitetaan painvastaista, kuin paten-
toidusta. (McMillan, T. 2015, 8.) Kirjassa ”Cisco Networking Essentials Second edition”, kirjoittaja
kayttaa standardista esimerkkina pistorasiaa. Pistorasioita on vain tietyn tyyppisia, eika kuluttajan

tarvitse huolehtia pistorasialiitdnnan yhteensopivuudesta ostaessa sdahkodlaitteita kaupasta.

Langattomien tiedonsiirtomenetelmien erinaisista tekniikoista ja vaatimuksista on luotu standar-
deja. Standardien avulla teknologioita toteutetaan ja kehitetdaan. Suuret tietotekniikkayritykset
ovat monesti mukana standardeja kehittavissa hallituksissa ja niiden noudattaminen perustuu va-

paaehtoisuuteen, sekd yhteisen hyddyn tavoittelemiseen. (McMillan, T. 2015, 20,191.)

802.11 on WLAN tekniikoita kasitteleva standardi, jota paivitetaan lisayksilla uusien menetelmien
ja tiedonsiirtonopeuksien kehittyessa. Standardi kasittelee langattomia radiolahetystekniikoita
LAN verkoissa. Tavoitteena on antaa laitevalmistajille tarkat ohjeet tuotettavien laitteiden vaati-

muksista, ettd standardin maaritteet tayttyvat. (IEEE 802.11:2020)

Asken mainitun 802.11 standardin lisiosia ovat esimerkiksi 802.11n ja 802.11ac. Kuluttajan ndké-
kulmasta standardin nimeamistyyli on todettu sekavaksi ja standardia varten on helpottava nimea-
missertifikaatti. Tastd nimedamismuutoksesta vastaa Wi-Fi Alliance niminen yhteis6. Wi-Fi 6, Wi-Fi 5
ja Wi-Fi 4 ovat Wi-Fi Alliancen sertifioimia nimig, joilla kuluttaja voi tunnistaa WLAN standardeja
tukevat laitteet helpommin. Seuraavana olevassa taulukossa 2 on esitetty tdma nimeamisvertailu.

(Wi-Fi Alliance introduces Wi-Fi 6. N.d.)
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Taulukko 2 Wi-Fi ja IEEE standardien nimedaminen (Aronoff, H. 2020.)

Wi-Fi nimeami- Max lahetysteho
nen IEEE standardi (Mb/s)

Wi-Fi 4 802.11n 600

Wi-Fi 5 802.11ac 3500

Wi-Fi 6 802.11ax 9600

802.11n on WLAN standardi, joka toimii 2,4GHz taajuudella. Talla tekniikalla voidaan siirtaa tietoa
600 Mb/s teoreettisella nopeudella ja jopa noin 70 metrin etdisyydellad. Tama standardi kayttaa
MIMO (Multiple-Input Multiple-Output) tekniikkaa tiedon lahettamiseksi vastaanottajalle.
MIMO:ssa voidaan hyodyntdaa monen, maksimissaan kuitenkin neljan antennin ldhetys ja vastaan-
ottotehoa signaaleille. Talla voidaan saavuttaa moninkertainen tiedonsiirtonopeus ja tiedonsiir-
toetaisyys verrattuna aiempiin tekniikoihin. (Gibson, D.2011, 149, 241) (McMillan, T. 2015,
176,193)

802.11ac on WIlan standardi, joka toimii 5GHz taajuudella. Standardi laajentaa kaistanleveytta
edellisestda 40MHz:stad aina 160MHz:iin asti ja nostaa MIMO tekniikkaa hyédyntavien antennien
maaraa kahdeksaan asti. Laitevalmistaja Cisco lupailee 802.11ac standardin toisen julkaisun mah-

dollistavan jopa 3.47Gb/s nopeuksia. (802.11ac: The Fifth Generation of Wi-Fi.2018, 2)

2.2 Laiteohjelmisto

Laiteohjelmistolla tarkoitetaan reitittimien kohdalla vain laitteelle asennettua ohjelmistoa (Eng.
firmware). Reitittimen laiteohjelmisto mahdollistaa laitteen asetusten hallinnan. Kayttdja voi laite-
ohjelmiston avulla hallita verkossaan olevien laitteiden IP osoitteita ja vaikka reitittimelld olevan

palomuurin sdantoja. (What in the world is a firmware? N.d.)

Kuluttajalaitteiden valmistaja asentaa tuotetulle laitteelle laiteohjelmiston ennen myymista kulut-

tajalle. Kuluttajatuotteisiin asennetut laiteohjelmistot kuuluvat laitteissa osaksi myyntipakettia ja
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niiden ominaisuuksia mainostetaan samalla tavalla kuin muitakin laitteen ominaisuuksia. Laiteval-
mistajat valmistavat usein omille laitteilleen omat laiteohjelmistot tai kayttavat vanhaa jo tuotet-

tua laiteohjelmistoa. (Definition firmware. 2017.)

Laiteohjelmiston vaihtamisella voidaan muokata reititinta kdyttotarkoituksiin, joita valmistaja ei
valttamatta kokenut tarpeelliseksi tai, jotka on jouduttu jattamaan pois kaytannon syista. Laitteen
mukana tullut kayttojarjestelma voi kayttajan nakokulmasta olla ominaisuuksiltaan liian suppea tai

turvaton. (What in the world is a firmware? N.d.)

Moni nykyinen reitittimille suunnattu laiteohjelmisto on saanut alkunsa, kun laitevalmistaja
Linksys kaytti GPL (Gnu general Public License) lisensoitua koodia WRT54G reitittimessdaan vuonna
2003 ja joutui sen seurauksena julkaisemaan reitittimensa laiteohjelmiston lahdekoodin. Kun oh-
jelmistokehittdjat saivat kasiinsa avoimen ldhdekoodin, alkoivat ne taas puolestaan tehda omia lai-
teohjelmistoja. Tdman seurauksena saivat alkunsa muun muassa Sveasoft Alchemy ja DD-WRT lai-

teohjelmistot. (Weiss, A. 2005.) Kuviossa 5 Linksys WRT54G langaton reititin.

Kuvio 5 Linksys WRT54G reititin (Kuva. Evan Amos 2011.)
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Uuden laiteohjelmiston asentaminen reitittimelle on laitekohtaista, eika valttamatta kuulu valmis-
tajan takuun piiriin. Laiteohjelmistoprojektien kuten OpenWrt puolesta varoitetaankin, etta vaara
tapa asentaa laiteohjelmisto voi rikkoa laitteen. Lisaksi OpenWrt sivuilla annetaan esimerkit nel-
jasta yleisesta tavasta asentaa OpenWrt erilaisille laitteille. (Installing OpenWrt. N.d.) OpenWrt lai-

teohjelmistosta kerrotaan tarkemmin kappaleessa "OpenWrt”

Yksi tavoista asentaa Laiteohjelmisto on kadyttaa laitteen sisddnrakennettua tftp (trivial file transfer
protocol) palvelua, jonka avulla laitteelle voidaan ladata uusi ohjelmistopaketti, kun laite on saatu
"TFTP Recovery” tilaan. Tdma tapa on yleinen ja tuettuna useassa laitteessa, johon OpenWrt ohjel-
miston voi asentaa (What is TFTP Recovery over Ethernet? N.d.). Tftp on tiedonsiirtoprotokolla,
jonka tarkoituksena on tiedonsiirto helposti palvelimelta levyttémalle tydasemalle, terminaalille

tai reitittimelle. (What is Tftp. N.d.)

Myos DD-WRT projektilla on omat sivut laiteohjelmiston asentamisvaihetta varten, ensimmaisena
vaiheena on verrata olemassa olevaa laitetta tuettujen laitteiden listaan ja kerata tietoa siitd. Oh-
jeistuksessa varoitetaan, etta pahin virhe minka voi tehda on pakottaa vaara versio laiteohjelmis-
tosta laitteelle, tai tehda se vaaralla tavalla. (Installing DD-WRT. N.d.) DD-WRT:hen perehdytdan

tarkemmin kappaleessa "DD-WRT”.

2.3 AsusWRT-merlin

Asuksen reitittimien Asuswrt kayttdjarjestelman muokattu projektiversio. Projekti sai alkunsa To-
mato kayttojarjestelmasta, jota ajan myota muunneltiin ja siitd kehkeytyi oma versionsa. Asuswrt-
merlin ohjelmiston tavoitteena on parannella olemassa olevaa Asuswrt-kadyttojarjestelmaa tuo-
malla uusia ominaisuuksia, mutta pitdamalla sama tehokkuus mita alkuperdinen kayttojarjestelma
tarjoaa kayttajalleen. Tiivis yhteisty06 ja ohjelmiston vahainen muokkaus mahdollistaa my6s, etta
Asuksen laitteille suunnattuja erikoisuuksia kuten AiCloud ominaisuus tai AiProtection ominaisuus
toimivat myos tassa ohjelmistossa vaikkei ohjelmisto olekaan Asuksen itse yllapitama. (Asuswrt-

merlin About. N.d)
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Projektin yllapitdja Eric Sauvageau kertoo, ettd yhteistyo Asuksen kanssa on mahdollistanut myos
korjauksia Asuswrt ohjelmistoon. Ja ehdottaa, etta jos kuitenkin haluaa muita ominaisuuksia reitit-
timelta, joita ei olla kehittamassa, kannattaa kaantya muiden ohjelmistoprojektien puoleen. Ohjel-

miston tavoittelema kayttdjakunta on sama kuin asuswrt:lla. (Sauvageau, E. 2016.)

2.4 Commotion

Commotion on OpenWrt:hen pohjautuva laiteohjelmisto, jolla voidaan luoda keskittamattémia
mesh verkkoja yhteisoille. Commotion projektin laitejarjestelman tarkoituksena on vain mesh
verkkoon suunniteltu reititin. Projektin tavoitteena on helppo tyokalupaketti mita kuka tahansa

voi kdyttaa ilman erityista teknista osaamista. (What is Commotion? N.d.)

Commotion projekti tarjoaa erilaisia tyokaluja ja tietoa siitd mitd mesh-verkon rakentamista varten
tarvitaan. Aina suunnittelusta valmiisiin laiteohjelmisto paketteihin. Paamaaranaan kuitenkin yh-
teisolle suunnattu erillisverkko, jossa yhteisé on mukana aktiivisesti. Projekti kuvaa mesh verkojen
olevan tapa digitaalisesti yhdistaa yhteisoja ja antaa kayttdjille tavan jakaa Internet-yhteytensa

naapurien kanssa. (Commotion N.d.)

2.5 DD-WRT

DD-WRT on kolmannen osapuolen Linux-pohjainen avoimen lahdekoodin laiteohjelmistovaihto-
ehto WLAN- reitittimille ja sulautetuille jarjestelmille. Ohjelmiston tarkoituksena on tuoda laittei-
siin uusia ominaisuuksia, joita ei ole viela valttamatta tarjolla laitevalmistajan omissa laiteohjelmis-
toissa, tai parantaa laitteiden toimintaa. (About DD-WRT N.d.) Laiteohjelmistoon paasee

tutustumaan projektin verkkosivuilta (https://dd-wrt.com/).

Ohjelmistoa on saatavilla monelle Wi-Fi 4 ja Wi-Fi 5 standardiin pohjautuvalle langattomalle reitit-
timelle, joiden rakenne pohjautuu, joko Atheros, tai Broadcom prosessoriarkkitehtuuriin. (What is

DD-WRT. N.d.)

DD-Wrt projekti on pysynyt aktiivisena pitkaan. Taman ansiosta laiteohjelmistolla on tuki erittdin
monen myydyn laitteen kanssa. Tarjolla on myos reitittimia joihin DD-WRT on asennettu valmiiksi.

(DD-WRT vs. Tomato vs. OpenWrt. 2019.)


https://dd-wrt.com/
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2.6 Freifunk

Freifunk (Suom. vapaa radio) projektin tavoitteena on yhteison jakama vapaa verkko, johon kaikki
voivat osallistua. Projektiin osallistuvat jasenet voivat jakaa verkkoaan muille ja vuorovastaisesti
kayttaa muiden Internet-yhteytta kuin omaansa. Verkossa olevia sisdisia palveluita on my6s mah-
dollista kdyttaa. Freifunk projektin verkot ovat tyypiltdan hajautettuja mesh-verkkoja. (What is

Freifunk about. N.d.)

Projektin tavoitteena on muutakin kuin ilmainen Wi-Fi yhteys. Paatavoitteena on tiedon jakamisen
hajautus seka tiedon vapaa levittaminen. Projektin kotipaikka on Saksa ja kaupunkien sisaisille yh-
teisoverkoille on omat organisaatiosivut, jotka l0ytyvat karttapalvelusta paasivuilta. (Create a new

Freifunk Community. N.d.)

Projektin toteuttama tapa tuottaa mesh-verkko vaihtelee paikkakohtaisesti. Yhteis6jen valiset erot
nakyvat esimerkiksi siina, etteivat kaikki kayta samaa laiteohjelmistopohjaa ja ovat haarautuneet

erilleen. Aktiiviset projektit kayttavat vaihtelevia reititysprotokollia verkkojen hallintaan. Suuri osa
kayttaa Batman-adv protokollaa ja OLSR:aa. Naista kahdesta puhutaan myohemmin kappaleessa ”

Mesh Toteutus”. (Freifunk firmware.N.d.)

2.7 OpenWrt

OpenWrt on kayttotarkoituksiin helposti muovautuva GNU/Linux pohjainen laiteohjelmisto erityi-
sesti langattomille reitittimille. Muovautuvuudella tarkoitetaan kdytannossa mahdollisuutta valita
halutut ominaisuudet kayttdjarjestelman asennuspakettia luodessa, jolloin valtytdaan tilanteeseen
turhien ominaisuuksien tuomiselta laitteeseen ja voidaan saavuttaa laitteissa parempaa tehok-
kuutta. (About the OpenWrt/LEDE. 2020.) Projektin verkkosivut 16ytyvéat osoitteesta:

(https://openwrt.org/)

OpenWrt on tehokkuutensa ansiosta hyva aloituspohja projekteille, jonka takia moni projekti poh-
jautuu OpenWrt laiteohjelmistoon. (What in the world is a firmware? N.d.) OpenWrt projekti on

myo6s pohjana Tomato ja DD-WRT laiteohjelmistoille. (DD-WRT vs. Tomato vs. OpenWrt. 2019.)


https://openwrt.org/
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Laiteohjelmiston kehityksessa on mukana harrastelijoita ja tietoverkkoalan ammattilaisia, jotka
ovat kiinnostuneita omien verkkolaitteidensa yllapidosta ja tehosta. Avoimen ldhdekoodin projek-
tilla on etuna lapinakyvyys ja turvallisuus kaikkien kehittdjien seka kayttdjien edun hyvaksi. Projek-
tia kdytetdaan myods alustana monen uuden teknologian kehityksessa, josta se paatyy myos julkai-
suun osaksi OpenWrt ominaisuuslistaa. Toimintamalliltaan vapaaehtoinen projekti tarjoaa
materiaalinsa ilmaiseksi kayttajille ja noudattaa GPL lisenssid (GNU General Public License). (Rea-

sons to use OpenWrt 2020.)

2.8 Tomato

Tomato on Linux pohjainen reititinkdyttojarjestelma, josta on haarautunut monta sivuprojektia.
Tunnetuimpana AdvancedTomato, joka tuo alkuperdiseen kayttojarjestelman uuden graafisen
kayttoliittyman. Tomato laiteohjelmistoprojektin tuote on tarjolla rajalliselle maaralle myytavia
laitteita ja ennen AdvancedTomato projektia tuki oli vielakin rajallisempi. Laiteohjelmisto tarjoaa
kayttajalle reaaliaikaista seurantatietoa kayttoliittymansa kautta. (DD-WRT vs. Tomato vs. Open-

Wrt. 2019.)

Alkuperdinen Tomato laiteohjelmisto julkaistiin 2008, jolloin sita kutsuttiin TomatoUSB nimella.
Tuetuille kolmelle Asuksen reitittimelle laiteohjelmiston asentaminen tapahtui USB (Universal Se-
rial Bus) portin kautta kiinnitettavalla medialla. Laiteohjelmiston pystyi myos kuitenkin asenta-

maan muille laitteille, joissa ei ollut USB porttia. (Tomato by Shibby N.d.)

2.9 Quick Mesh Project

Quick Mesh Project on sulautettujen verkkolaitteiden laiteohjelmisto. Projekti on haarautunut
OpenWrt laiteohjelmistosta. Kayttdjille tarjotaan helppoa tapaa perustaa mesh verkko joko langat-
tomien yhteyksien ja kiinteiden yhteyksien avulla kumpaakin tapaa sekoittaen tai erikseen. (What

is qMp. N.d.)

Mesh verkko voidaan perustaa levittamalla laitteet ympari haluttua aluetta ja kdynnistamalla ne.
Internet-yhteyden jakaminen mesh verkon vilityksella onnistuu heti kun yksi laite on kytkettyna
verkkoon. Uudella reitittimelld voidaan my0s osallistua osaksi olemassa olevaa mesh verkkoa ja

laite liittyy osaksi verkkoa automaattisesti. (What is gMp. N.d.)
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Quick Mesh Project laiteohjelmisto tarjoaa mukanaan tyokalut laitteen automaattista konfiguroin-
tia varten. Laitteen liittymista osaksi valmista mesh verkkoa ja Internet-yhteyden yllapitamista var-
ten. Laiteohjelmiston kautta voidaan myds seurata minka nakdinen verkko on reaalimaailmassa

kartalla ja loogisina linkkeina. (What is qMp. N.d.)

2.10 Mesh toteutus

Mesh verkon toteuttaminen voidaan toteuttaa monella tapaa koska kyseessa on vain topologia.
OpenWrt laitteistolla on ohjeistetut esimerkit kolmeen tapaan tehda erityisesti mesh topologialla
toimiva verkko. Toteutus riippuu taysin laitteen ominaisuuksista. Toteutusvaiheessa tullaan kaytta-
maan yksinkertaista tapaa tehda verkko, mutta muiden menetelmien tiedostamisesta on myds

hyotya.

2.10.1 802.11s

”802.11s” on avoimen lahdekoodin standardi laitteiden yhdistamiselle WLAN:iin, standardi kasitte-
lee sitd miten langattomat laitteet voivat luoda mesh verkkoja. (802.11s based wireless mesh net-
work. N.d.) Standardi maarittelee jakeluverkon, jossa kaikki yhteydet toteutetaan laitteiden valilla

langattomasti. (IEEE 802.11s. 2015)

Standardi mahdollistaa kahdelle laitteelle suoran tiedonsiirtoyhteyden luomisen ilman valissa ole-
vaa AP:ta. Kaytanndllisin ominaisuus standardissa on kuitenkin laajan verkon luominen linkkien va-
lilla tilanteissa, joissa ei ole aikaa tehda verkkoinfrastruktuuria tavalliseen tapaan. Mesh verkko
voidaan luoda, vaikka monen kannettavan tietokoneen kesken. Niin ettd ne jakavat yhdelta lait-

teelta tulevan Internet-yhteyden. (IEEE 802.11s. 2015)

Standardilla on tuki OpenWrt laitteissa, joille voidaan asentaa laiteohjelmistoversio 19.07, tai uu-

dempi. Lisaksi laitteen sisdisesti pitda tukea tata. (802.11s based wireless mesh network. N.d.)

2.10.2 IBSS

IBSS on yksinkertaisin tapa toteuttaa verkko mesh-topologialla. Tallaista verkkoa voidaan kutsua

"peer to peer” verkoksi missa vahintdan kaksi paatelaitetta keskustelee keskendan ilman AP:ta tai
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reititinta. Tallaisia verkkoja on mahdollista kdyttaa tilanteissa, joissa ei saada muodostettua Inter-
net-yhteytta. (Introduction of Independent Basic Service Set. 2020.) IBSS on yksi langattoman ver-
kon palvelupaketeista, joista puhuttiin kohdassa "Verkon Osat”. Mesh verkkoa voidaan tehda laa-

jempana IBSS:n paalle seuraavana puhuttavan Batman-adv reititysprotokollan avulla

2.10.3 Batman-adv

Yksi vaihtoehto on kayttdaa B.A.T.M.A.N-advanced (Better Approach To Mobile Adhoc Networking)
reititysprotokollaa. Batman-adv on OSI-mallin tasolla kaksi toimiva protokolla, joka toimii omana
prosessinaan. Protokollaa voidaan kayttaa monella tapaa, verkossa voi olla solmuja, joilla ei ole IP-
osoitteita ja verkossa olevat yhdessa pisteessa kiinni olevat laitteet voivat vaihtaa verkkolinkkidan
parhaaseen automaattisesti. Huonona puolena on kuitenkin suuri vaatimuskynnys toimiville lait-
teille prosessointitehon takia. (B.A.T.M.A.N. advanced. N.d.) Batman-adv protokollan alla voidaan

my0s kayttaa 802.11s standardia tai IBSS tapaa.

2.10.4 OSLR

OSLR eli Open State Link Routing protocol on reititysprotokolla, jonka avulla laitteet pysyvat tie-
dossa linkkien valisista yhteyksistda. Taman protokollan avulla voidaan rakentaa itsedan korjaavia
mesh-verkkoja, jotka voiva reagoida valissa olevien linkkilaitteiden katoamiseen tai uusien lisdami-
seen verkkoon. OpenWrt sivusto antaa ohjeet OLSR-Mesh-verkon rakentamiseen, mutta jos ha-
luaa valmista ratkaisua kannattaa kaantya kokonaisten yhteiséprojektien, kuten Freifunkin puo-
leen. Naissa on toteutettu valmiita ratkaisuita OSLR ja Batman-adv reititysprotokollilla ja voidaan

siis sadstaa aikaa, jos siis kyse on helposta ratkaisusta. (OSLR Mesh. N.d.)

3 Suunnittelu

Suunnitteluprosessi alkoi vastaamalla kysymyksiin mita laitteita tarvitaan ja milla laiteohjelmis-
toilla voidaan toteuttaa mesh-verkko. Tarjolla oli valmiita ratkaisuita kuten Asuswrt ohjelmiston
mukana tuleva Asus Aimesh, jonka kdyttaminen olisi sitonut ratkaisun toteutuksen Asuksen verk-
kolaitteisiin. Lisaksi monta yhteis6 mesh-verkko projektia oli valittavissa tassa vaiheessa. Tallaisia

projekteja olivat Commotion, Freifunk ja Quick Mesh Project. Naiden projektien puolesta tarjolla
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oli valmiita ohjelmistopaketteja rajalliselle maarille laitteita. Lisdksi tarjolla oli paivitykseksi van-
hoille laitteille esitelty Tomato-ohjelmisto. Viimeisimpana puolestaan ennakkoon suurimman kayt-
tajakunnan saaneet OpenWrt ja DD-WRT. Molemmilla viimeisimmista oli paljon tietoa asentami-
sen vaiheista ja valmiita ohjeita eri skenaarioihin. Seuraavassa kappaleessa karsitaan valittavissa

olevia laiteohjelmistoja sita varten, etta toteutuslaitteen valinta on helpompaa.

3.1 Ohjelmistovalinta

Laiteohjelmistoita vertaillessa tarjolla valittavana oli seitseman eri projektia. Valittavalle projektille
asetettiin vaatimukseksi, etta toteutusta varten saataisiin laitteelle toimiva ohjelmisto. Myos tuki
uusille laitteille ja hyvat verkkotyokaluominaisuudet otettiin huomioon. Ohjelmiston valinnassa

saisi olla laitetta hankkiessa joustoa mutta vain vaikka kahden projektin laiteohjelmiston verran.

Tehtiin rajoituksia, kaikki ohjelmistoprojektit eivat olleet yhta aktiivisia ja kaikissa laiteohjelmis-
toissa ei ollut uusille kuluttajalaitteille. Tassa vaiheessa otettiin selvaa milla ohjelmistoilla olisi uu-
simmille laitteille tuki. Selvityksessa Commotion ja Quick Mesh Projektit karsiutuivat pois ensim-
maisena uusien laitteiden tuen puuttumisen takia. Tomato karsittiin ndiden jalkeen, koska vaikka
uusille laitteille olisi tukea, eivat ominaisuudet olleet haluttuja. Freifunk tarjosi tietoutta toteutta-
misesta mutta projekti keskittyi valmiin paketin lisdksi yhteisoverkon toteuttamiseen eika oikeas-
taan sen muokkaamiseen, paatettiin se jattaa pois vertailusta. Seuraavana tiputettiin Asuswrt-

merlin, joka poistettiin koska ei haluttu olla yhteen laitevalmistajaan sidottuna laitevalinnassa.

Viimeiseksi kahdeksi jaivat isoimmat projektit DD-WRT ja OpenWrt, molemmilla voitaisiin toteut-

taa haluttu verkko riippuen hankituista laitteista.
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3.2 Laitevalinta

Toteutusta varten tarvittiin vahintaan kaksi laitetta. Laitteilla piti myo6s olla tuki ainakin yhteen pro-
jektissa tutustuttuun laiteohjelmistoon. Laitteille annettiin vaatimukseksi, ettd ne saadaan ostet-
tua yleisesti tarjolla olevasta valikoimasta joko kaupan liikkeesta, tai verkkokaupasta. Molemmat

tarvittavat laitteet ovat samalta valmistajalta, jotta tyon toteutusta voidaan yksinkertaistaa.

Alkuperdinen ohjelmistokarsinnan jalkeen tehtavaksi jai valita laite, jonka voisi altistaa ohjelmisto-

paivitykselle ja soveltuisi tehtavaan kuitenkin siten etta hintaa yhdelle laitteelle ei tulisi liikaa.

Lopulta laitteeksi valikoitui kaupassa myytavana olevia laitteita kaksi kappaletta, joille tehtiin asen-
taminen ja testaus. Lisdksi laitteeksi tarvittiin asennusprosessia varten Linux-kayttojarjestelmainen
kone ja toinen kone palvelimen toimivuuden testaamista varten. Laitteet toteutusta varten esi-

tetty taulukossa 3.

Taulukko 3 Laitteet toteutusta varten

Kayttojarjestelma | Rooli

Ubuntu 20 Palvelin
Ubuntu 20 Testikone
Openwrt R1

Openwrt R2
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4 Toteutus

4.1 VYleisesti

Dokumentaatiossa naytetdan miten laiteohjelmiston asentaminen ja tarvittavien ominaisuuksien
laitteelle tehddan. Vaiheita tassa toteutuksessa ovat Tftp-palvelimen asentaminen ja sen toimin-
nan varmentaminen. Laiteohjelmiston asentaminen ja varmentaminen. Tarvittavien ominaisuuk-
sien asentaminen ja niiden konfigurointi suunnitelman mukaan, seka yhteyden toimivuuden to-

dentaminen jollain tapaa. Aloitetaan siis asentamisesta ja mallin tunnistamisesta.

4.2 Asentaminen

Reitittimeksi valitulle (TP-Link Archer C20 V5) reitittimelle voitiin asentaa joko DD-WRT tai Open-

Wrt laitteistokayttdjarjestelma.

Asentamista varten tarvittiin yksi Linux-kone, jolle voidaan asentaa tftp-palvelin. Tftp (Trivial File
Transfer Protocol) protokollan avulla tiedon lataaminen reitittimelle on varma tapa saada talle TP-
linkin laitteelle OpenWrt-kayttojarjestelma. Koneeksi valittiin Ubuntu 20.04 jolle asennettiin Tftpd-
hpa palvelin paketti. Taman lisaksi asentamista varten luettiin kayttdjien kokemuksia laitteen kay-

tosta OpenWrt foorumilta ja kehityskeskusteluista.

Laitteen asentamista ennen otettiin selville laitteen tarkka malli ja myyntialue, koska laiteohjel-
misto olisi tasta riippuvainen. Laitteen tietojen avulla voitiin hankkia oikea OpenWrt-kayttojarjes-

telmaversio. Lisaksi Konfiguroitiin tftp-palvelin ja verkkoasetukset Ubuntu-koneesta.

4.2.1 Tp-link Archer C20 v5

TP-link Archer c20 V5 mallin reititin on ulkoisesti samanlainen kuin sitd edeltaneet mallit -V4-V1.
Ohjeet tarkkaan tunnistukseen loytyivat laitevalmistajan laitekohtaisilta sivuilta, sekd OpenWrt

foorumin kehityskeskusteluista. Kuviossa 6 esiteltyna Tp-link Archer C20 V5 -reititin.
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Kuvio 6 Tp-link archer C20 v5

Tarkka mallin numero saatiin selville laitteen pohjaan liimatusta mallitarrasta, joka nakyy alla ole-

vassa kuviossa 7.Tasta voitiin varmentaa, etta kyseessa oleva reititin on versio 5.0.
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Kuvio 7 Reitittimen mallin tunnistaminen

Mallin lisaksi saatiin selville laitteen myyntialue, tdssa tapauksessa Euroopan Unioni (EU). Naiden
tietojen avulla voitiin nyt olla varmoja, etta etsittiin tasmalleen talle laitteelle kehiteltya laiteohjel-

mistoa.

Haluttiin siis saada Tp-link Archer C20 V:5.0 (EU) mallin laitteelle yhteensopiva OpenWrt-ohjel-
misto. Vaihtoehtoina oli edeltdneelle mallille v4 tehtyja laiteohjelmistoja ja niiden uudelle mallille
vhteensopivaksi tehtyja ohjelmistoja. Mallit eivdat eronneet ominaisuuksiltaan merkittavasti. Kuvi-
ossa 8 esiteltyna Tp-link Archerin alkuperdinen kadyttoéliittyma, josta mydskin nahdaan malli ja laite-

ohjelmiston versio.

Quick Setup
Operation Mode

Status

MNetwork

Dual Band Selection Firmware Version: 0.9.1 4.16 v0001.0 Build 181127 Rel.56357n(4555)

Wireless 2.4GHz Hardware Version:  Archer C20 v5 00000005

Wiralace REH7

Kuvio 8 Tp- link archer c20 v5 kayttoliittyma
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4.2.2 Tftp- palvelin

Laiteohjelmiston saamista varten laitteelle sisdan tarvittiin tftp-palvelin, jonka avulla laitteen ol-
lessa "TFTP Recovery”-tilassa voisi laitteen tftp-ohjelma vastaanottaa ”.bin” muotoisen laiteohjel-

mistotiedoston.

Tftp- palvelimen saa asennettua Linux-pohjaiselle Ubuntu kadyttojarjestelmalle kayttamalla ”apt-
get install” komentoa. Asennettiin Tftp palvelin ja muokattiin verkkosovittimen asetukset siten,
etta reititin osaisi etsia palvelinta ja pyytaa ladattavaa tiedostoa. Alla olevassa kuviossa on esitetty
“sudo apt-get install tftpd-hpa” komennon ajaminen Linux-terminaalissa, seka palvelimien esi-

asetusten muokkausta varten ajettu “sudo nano /etc/default/tftpd-hpa” komento.
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antti@antti: $ sudo apt-get install tftpd-hpa

[sudo] password for antti:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
chromium-codecs-ffmpeg-extra gstreameril.@-vaapl
libgstreamer-plugins-badi1.8-@ libva-waylandz

Use 'sudo apt autoremove' to remove them.

Suggested packages:

pxelinux

The following packages will be REMOVED:
tftpd

The following MEW packages will be installed:
tftpd-hpa

@ upgraded, 1 newly installed, 1 to remove and 7 not upgraded.

Meed to get @ B/38,7 kB of archives.

After this operation, 74,8 kB of additional disk space will be used.

Do you want to continue? [Y/n] vy

Preconfiguring packages ...

(Reading database ... 189409 files and directories currently installed.)
Removing tftpd (8.17-22ubuntu2) ...

Selecting previously unselected package tftpd-hpa.

(Reading database ... 189482 files and directories currently installed.)
Preparing to unpack .../tftpd-hpa 5.2+20150808-1ubuntu4 amd64.deb ...
Unpacking tftpd-hpa (5.2+20150808-1ubuntu4) ...

Setting up tftpd-hpa (5.2+20150808-1ubuntu4) ...

tftpd user (tftp) already exists, doing nothing.

tftpd-hpa directory (/srv/tftp) already exists, doing nothing.
Processing triggers for man-db (2.9.1-1) ...

Processing triggers for systemd (245.4-4ubuntu3.6) ...
antti@antti: S sudo nano fetc/default/tftpd-hpa

Kuvio 9 Tftp-palvelin asennus ja muokkaus.

Palvelimelle kerrottiin konfigurointivaiheessa mista se antaisi ladattavia tiedostoja muokkaamalla
esiasetuksia. Alla olevassa kuviossa naytettyna, etta palvelimen kotihakemistoksi laitettiin kaytta-

jan ”/tftp”kansio.



1 antti@antti: ~ Q

GNU nano 4.8 jetc/default/tftpd-

TFTP_USERNAME="tftp"

TFTP_DIRECTORY="/tftp"

TFTP_ADDRESS=":69"

TFTP_OPTIONS="--secure --create --verbose --verbose"

Get Help Write Out Where Is Cut Text Justify Cur Pos Undo
W Exit Wi Read File @Y Replace WY Paste Text @l To Spell Wil Go To Line B8 Redo
Kuvio 10 Tftp-palvelimen asetukset.

Tassa vaiheessa tiedettiin jo, etta laite haluaisi etsid ladattavaa tiedostoa tietysta IP-osoitteesta
sen ollessa "TFTP-recovery”- eli tftp palautus tilassa. Avattiin Ubuntun verkkoasetukset ja annettiin

valmiiksi tiedetyt osoitetiedot alla olevan taulukon 4, seka kuvion 10 osoittamalla tavalla.

Taulukko 4 IP-osoite tftp-palvelinta varten.

Aliverkon

IP-osoite maski

192.168.0.66 | 255.255.255.0
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Details Identity IPv4 IPV6 Security

IPv4 Method () Automatic (DHCP) ( Link-Local Only

|° Manual (" Disable

() Shared to other computers

Addresses
Address Metmask Gateway

‘ 192.168.0.66 ‘ 255.255.255.0

Kuvio 11 Verkkokortin asetusten muokkaaminen tftp-palvelinta varten.

Yll3 olevassa Kuviossa 11 on menty muokkaamaan Ubuntun asetuksista kiintedn verkkokortin ase-
tuksia, joissa on puolestaan tehty uusi yhteysprofiili ja muokattu sen ipv4-osoitetta vastaamaan
sitd mita reititin kuuntelee. Asetusten muokkaamisen jalkeen Tftp-palvelin kdynnistettiin uudes-

taan komennolla "sudo service tftpd-hpa restart”.

Tftp-palvelimen testaaminen suoritettiin paikallisesti ja toisella Linux koneella samassa lahiver-
kossa. Testaamalla varmistuttiin, ettei ongelmia tiedostojen latauksessa reitittimelle ilmene.
Ubuntu laitteella olevan langattoman adapterin nimi ja IP saatiin selville tutkimalla ”ip a” komen-

nolla terminaalissa kuvion 11 mukaan.
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antti@antti: $ ip a
1: lo: <LOOPBACK,UP,LOWER _UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 10080
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6é ::1/128 scope host
valid_1ft forever preferred_lft forever
2: enol: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 150@ qdisc fgq_codel state UP group default qlen 1000
link/ether ec:b1:d7:72:d@:d4 brd ff:ff:ff:ff:ff:ff
altname enpBs31f6
3: wlpls0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq_codel state UP group default glen 1000
link/ether c8:ff:28:88:16:0e brd ff:ff:ff:ff:ff:ff
inet 192.168.11.6/24 brd 192.168.11.255 scope global dynamic noprefixroute wlpils@
valid_1ft 114869sec preferred_1ft 114869sec
inet6 fe8M@::6127:3b92:d8a7:e886/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

Kuvio 12 IP a komento terminaalissa

Nyt tiedettiin mista osoitteesta voitiin testata tftp-palvelimen lataus toimintoa. Otettiin samassa
lahiverkossa kiinni olevalla Linux koneella tftp yhteys osoitteeseen “192.168.11.6” komennolla

"tftp 192.168.11.6” ja pyydettiin ladattavaa tiedostoa "tp_recovery.bin”kuvion 13 mukaisesti.

: S tftp 192.168.11.6
tftp> get tp_recovery.bin

tftp> tftp> q

Kuvio 13 Tftp ja get komennot

Kuviossa 14 on taas puolestaan seurattu kuvion 11 adapteritietojen perusteella tftp
palvelinkoneelta lahtevaa lilkkennetta komennolla "sudo tcpdump -i wip1s0 -n ’host 192.168.11.6" 7

ja voidaan todeta ettd tftp palvelimen pyynté menee perille.

antti@antti: $ sudo tcpdump -i wlpls@® -n 'host 192.168.11.6'

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on wlp1s®, link-type EN10MB (Ethernet), capture size 262144 bytes

07:56:40.111473 IP 192.168.11.6.43378 > 139.59.210.197.443: Flags [.], ack 3464586995, win 581, options
[nop,nop,TS val 955724479 ecr 3092770489], length @

87:56:40.115095 IP 192.168.11.9.48308 > 192.168.11.6.69: 27 RRQ "tp_recovery.bin" netascii

Kuvio 14 Tcpdump testi 1
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Kuvion 13 mukainen komento ajettiin sisdlle palvelinkoneelle samaan aikaan kun pyydettiin toi-
sella koneella tiedostoa, loppuosa ldhetyksestda muodostui UDP (User Datagram Protocol) -pake-

teista, joita on havainnollistettu kuviossa 15.

115095 IP 192.168.11.9.48308
118012 IP 192.168.11.6.36684
121839 IP 192.168.11.9.48308
121978 IP 192.168.11.6.36684
123967 IP 192.168.11.9.48308
124094 IP 192.168.11.6.36684
125970 IP 192.168.11.9.48308
126094 IP 192.168.11.6.36684
128270 IP 192.168.11.9.48308
128382 IP 192.168.11.6.36684

192.168.11.6.69: 27 RRQ "tp_recovery.bin" netasciti
192.168.11.9.48308: UDP, length 516
192.168.11.6.36684: UDP, length 4
192.168.11.9.48308: UDP, length 516
192.168.11.6.36684: UDP, length 4
192.168.11.9.48308: UDP, length 516
192.168.11.6.36684: UDP, length 4
192.168.11.9.48308: UDP, length 516
192.168.11.6.36684: UDP, length 4
192.168.11.9.48308: UDP, length 516

VU VWV VY VWYY

Kuvio 15 Tcpdump testi 1 ja |ahetettyja paketteja

Tassa vaiheessa tarvittava testaaminen oli saatu tehtya tftp-palvelimen toiminnan varmen-

nukseksi. Siirryttiin seuraavaan vaiheeseen.

4.2.3 Openwrt asentaminen

Seuraavana vaiheena oli |6ytaa toimiva kayttojarjestelma laitteelle minka voisi ladata tftp:n avulla,
asennusprosessista oli dokumentaatiota OpenWrt wikisivuilla ja laitetta koskevassa OpenWrt kehi-
tyskeskustelussa. Laitteelle oli jo julkaistu kehitysversio OpenWrt-ohjelmistosta ja kayttajan Linaro
1985 GitHub sivustolle ohjattiin monessa keskustelussa, jotka koskivat Tp-link Archer C20 laitteita.
Ladattiin sivuilta laitetta varten paketoitu ohjelmisto, jossa mukana tuli tiedosto asennusta varten.

Ladattu tiedosto oli nimetty jo valmiiksi “tp_recovery.bin” muotoon. (Linaro1985 /openwrt. 2021)

Edellisessa vaiheessa tehdylle tftp-palvelimelle kopioitiin “tp_recovery.bin”-tiedosto. Reititin ase-
tettiin kiinni Ubuntu-palvelimeen verkkokaapelin avulla LAN porttiin ja virrat pois paalta kuvion 16

mukaisesti.
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Kuvio 16 Tp-link Archer C20 V5 liitdnnat

Kuviossa 16 on havainnollistava kuva reitittimesta takaapain. Vasemmalla puolella on merkitty
”On/Off” virtapainikkeen sijainti, seka sen vieressa oleva "reset” painike. Oikealla puolella taas

ovat LAN portit (1-4) ja keskelld on WAN portti.

Laitteeseen kytketdadn virta paalle samalla pitden “reset” nappia seitseman sekunnin ajan poh-
jassa, jonka jalkeen "reset”-nappi vapautetaan. Tama saa laitteen tilaan, jossa se alkaa pyytaa tftp-
palvelimelta “tp_recovery.bin” tiedostoa. Tiedoston siirtamista voidaan seurata seka koneen verk-
koadapterilta komennolla: "sudo tcpdump -i enol -n host 192.168.0.66", joka naytetaan kuviossa

17 ja komennolla ”service tftpd-hpa status” kuviossa 18.
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Kuvio 17 Tcpdump komento

8.
.66.60157
.2.1026 >
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1026 >
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =
.66.60157
.2.1826 =

2.1026 =

192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:
> 192.168.0.2.1026:
192.168.0.66.60157:

UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,
UDP,

length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
length
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4
516
4
516
4
516
4
516
4
516
4
516
4
516
4
516
4
516
4
516
4
516
4
516
4

Kuviossa 18 ndhdaan palvelimen tila ja tulleet pyynnot Ip-osoitteista”127.0.0.1” ja ”192.168.0.2" .

Jalkimmaiset kaksi ovat reitittimen tekemia pyyntoja ja ensimmaiset kaksi paikallisia testeja.

antti@antti:

@ tftpd-hpa.service -

Loaded:
Active:
Docs:
Process:
Tasks:
Memory:
CcGroup:

huhti
huhti
huhti
huhti
huhti
huhti
huhti
huhti
antti@antti:

$ service tftpd-hpa status

LSB: HPA's tftp server

loaded (/etc/init.d/tftpd-hpa; generated)
active (running) since Tue 20621-84-27 15:25:19 EEST; 41min ago

man:systemd-sysv-generator(8)

17992 ExecStart=/etc/init.d/tftpd-hpa start (code=exited, status=0/SUCCESS)

1 (limit: 18997)
6.7M
/system.slice/tftpd-hpa.service

L18600 fusr/sbin/in.tftpd --listen

antti
antti
antti
antti
antti
antti
antti
antti

S

tftpd-hpa[17992]:
tftpd-hpa[17992]:

Kuvio 18 Tftpd-hpa palvelun tila

--user tftp

--address :69 --secure --create

systemd[1]: Starting LSB: HPA's tftp server...

* Starting HPA's tftpd in.tftpd
..done.
systemd[1]: Started LSB: HPA's tftp server.
in.tftpd[18862]: WRQ from
in.tftpd[18084]: RRQ from
in.tftpd[18145]: RRQ from
in.tftpd[18367]: RRQ from

127.0.0.1 filename tp_recovery.bin
127.0.0.1 filename tp_recovery.bin
192.168.0.2 filename tp_recovery.bin
192.168.0.2 filename tp_recovery.bin

--verbose

--verbose [tftp
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Laitteen asennus on ohi kahden minuutin paasta lataamisen alkamisesta. Varmuuden vuoksi odo-

tettiin viisi minuuttia ennen laitteen uudelleen kaynnistysta.

4.2.4 OpenWrt Kayttaminen

Asentamisen jdlkeen vaihdettiin verkkoadapterin asetukset takaisin perustilaan taulukon 5- ja ku-

vion 19 mukaan.

Taulukko 5 Verkkoadapterin osoitteet

Aliverkon Yhdyskaytavan IP-
IP-osoite maski osoite
192.168.1.10 | 255.255.255.0 | 192.168.1.1
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Cancel Profile 1

1Pv4
IPv4 Method Automatic (DHCP) Link-Local Only
© Manual Disable

Shared to other computers

Addresses
re Metmask

192.168.1.10 255.255.255.0 192.168.1.1 i

DNS Automatic ()

Kuvio 19 Verkkoasetusten palauttaminen

Reititin kdynnistettiin uudestaan ja selaimeen kirjoitettiin taulukon 6 mukaiset osoitteet ja kaytta-

janimi.

Taulukko 6 OpenWrt hallintaosoite

Aliverkon kayttaja- sala-

IP-osoite maski nimi sana

192.168.1.1 | 255.255.255.0 | root NULL
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Kuviossa 20 puolestaan on naytetty OpenWrt hallintandakyma laitteelle ensimmaisella kayttoker-

ralla. Laite ei kysy salasanaa vaan se jatetdaan tyhjaksi

<« c @ © | £ 192.168.1.1/cgi-bin/lucif O R & 4 L N @

No password set!

There is no password set on this router. Please configure a root password to protect the web interface.

Authorization Required

Username root

Password |

Kuvio 20 OpenWrt kirjautuminen

Ensimmaisella kirjautumiskerralla laitteeseen on suositeltavaa asettaa salasana. Taman voi tehda
hallintapaneelissa valitsemalla kohdasta ”System” -> ” Administration”. Ensimmainen auki oleva

valikko on reitittimen paakayttadjan salasanan vaihtamista varten kuvion 21 mukaisesti
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OpenWrt oOpenwrt

Status ~ Router Password SSH Access  SSH-Keys

System N

System

Router Password

Software Changes the administrator password for accessing the device
Startup

Scheduled Tasks
Password .
LED Configuration

Bachup / Flash Firmware Confirmation .

Reboot

Network ~

Kuvio 21 OpenWrt salasana

OpenWrt:n hallinta SSH (Secure Socket Shell) ohjelman kautta onnistuu myos syottamalla kirjautu-

mistiedot ja osoite ssh-ohjelmaan terminaalissa, kuvion 22 mukaisesti.

=1 root@OpenWrt: ~ Q = - o ®
antti@antti:~$ ssh root@192.168.1.1
root@192.168.1.1's password:

BusyBox v1.30.1 () built-in shell (ash)
_ - |
| |

— |l
| WIRELES

root@openkrt:~# I

Kuvio 22 SSH aloitusruutu
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4.2.5 802.11s toteutus

Salasanan laittamisen jdlkeen voitiin toteuttaa mesh testi muokkaamalla asennettuja paketteja.
OpenWrt on Linux pohjainen ja kayttaa paketinhallintaa, jonka kautta voidaan asentaa ja poistaa
eri ohjelmistopaketteja. Paketinhallinnan graafista nakymaa on havainnollistettu kuviossa 23. Pa-

kettihallintaa voidaan myds kayttdaa Ssh:ssa komennolla “opkg”.

&« ¢ o © | & 192.168.1.1/cgi-bin/luci/admin/system/opkg v Oy L In @9
OpenWrt openwirt
Status ~
System Ea
Software
System
Administration Free space:

Software

Startup Filter: Download and install package: Actions:

Scheduled Tasks Type to filter... Package name or URL... UPDATE LISTS... UPLOAD PACKAGE...
LED Configuration ‘ ‘ m CONFIGURE OPKG...

Backup / Flash Firmware
Available | Installed Updates

Reboot
Network ~ « Displaying 1-100 of 7800 »
. Size i

Package name Version (ipk) Description

5] Logout P
464xlat 12 49KB 464xlat provides support to deploy limited IPv4 access services to mobile... INSTALL...
6in4 25-1 23KB Provides support for 6ind tunnelsin Jetc/config/network.... INSTALL...
6rd 9-4 3.TKB Provides support for 6rd tunnels in /etc/config/network.... INSTALL...
Gtod 12-2 1.8KB Provides support for 6to4 tunnels in /etc/config/network.... INSTALL...
acl 2.2.53-1 17.0KE Access control list suppert... INSTALL...
acme 2853 48.0KB A client for issuing Letsencrypt certificates. INSTALL...
acme-dnsapi 2.85-3 94.0KB This package provides DNS APl integration for ACME (Letsencrypt) client. INSTALL...
acpid 2.0.30-1 18.2KB The ACPI Daemon {acpid) With Netlink Support INSTALL...

android.5.0.2_ Android Debug Bridge (adb) is a versatile command line tool that lets you -

zdb rl-3 SEIKE communicate with an emulator instance or connected Android-powered device. TR

Kuvio 23 OPKG paketinhallinta

802.11s vaatimuksena oli vaihtaa wpad langaton ajuripaketti sellaiseksi, jossa mukana oli tuettu

802.11s ominaisuudet. Kuviossa 24 on valittu poistettavaksi ”wpad-basic-wolfssl”.
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Remove package wpad-basic-wolfss!

= Version: 2019-08-08-ca8c2bd2-4
m Size: ~294.8 KB installed

Description

This package contains a basic IEEE 802.1x/WPA Authenticator and Supplicant with WPA-PSK,
SAE (WPA3-Personal), 802.11r and 802.11w support.

Automatically remove unused dependencies CANCEL |g{atlens

Kuvio 24 Wpad basic poistaminen

Taman jalkeen etsittiin pakettihallinnasta valittavista paketeista uudestaan wpad ja valittiin jompi-
kumpi mesh versioinen paketti asennettavaksi. Kuviossa 25 asennettuna. ”"wpad-mesh-openssl!”-

paketti. Laitteen uudelleenkaynnistamisen jalkeen toimintaa paastiin testaamaan.
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Software

Free space:

33% (1.6 MB)

Filter: Actions:

Download and install package:
wpad UPDATE LISTS...
Package name or URL

CONFIGURE OPKG...

Available Installed Updates

{«! Displaying 1-8 of 8 »
. Size I
Package name Version (ipk) Description
wpad 322;321?12237’ 457.3 KB This package contains a full featured IEEE 802.1x/WPA/EAP/RADIUS. ..
. 2019-08-08- This package contains a basic [EEE 802.1x/WPA Authenticator and Supplicant with WPA-PSK,
WDECRESE caBc2bd2-7 296.TKB 407 11r and 802. 11w support.
wpad-basic- 2019-08-08- 295.5 KB This package contains a basic [EEE 802.1x/WPA Authenticator and Supplicant with WPA-PSK, SAE
wolfssl ca8c2bd2-T ' (WPA3-Personal), 802.11r and 802.11w support.
wpad-mesh- 2019-08-08- 445.1 KB This package contains a minimal IEEE 802.1x/WPA Authenticator and Supplicant (with 802.11s INSTALLED
openssl ca8c2bd2-T mesh and SAE support).
wpad-mesh- 2015-08-08- 447 4 KB This package contains a minimal IEEE 802.1x/WPA Authenticator and Supplicant (with 802.11s
wolfssl ca8c2bd2-7 ' mesh and SAE support).
- o 2019-08-08- . ) - 1 8
wpad-mini ca8cIbd-T 264.3KB This package contains a minimal IEEE 802.1x/WPA Authenticator and Supplicant (WPA-PSK only).
2019-08-08- ] .
wpad-openssl 452.TKB This package contains a full featured IEEE 802.1x/WPA/EAP/RADIUS. ..
caBc2bd2-7
2019-08-08-
wpad-wolfssl caBc2bd2-T 448.0 KB This package contains a full featured IEEE 802. Lx/WPA/EAP/RADIUS. ..

Kuvio 25 Wpad pakettivaihtoehdot

Kuviossa 26 mentiin langattoman verkon asetuksiin kohdasta, “Network”-> " Wireless” ja valittiin
langaton radiosovitin "Generic 802.11bgn”. Taman kohdalta valittiin “ADD”, josta lisattiin uusi
verkkotoiminto laitteen wifi-4 radiolle. Asetuksilla ”“operating frequency mode: N”, “channel:11"ja
"frequency:20MHZ". Lisaksi verkkotoiminnolle valittiin tilaksi ”7802.11s” "Mesh-id: mesh-testi”. Li-
saksi laitteelle olisi tdssa vaiheessa kannattanut lisdta salaus, mutta toimivuuden kanssa oli ongel-

mia, eika tukea 16ytynyt.
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Wireless Network: Mesh Point "mesh-testi" (wlan0)

General Setup ~ Advanced Settings

Status 4. Mode: Mesh Point | SSID: ?
-16 dBmBSSID: CO:C9:E3:A4:B4:E2
Encryption: None
Channel: 11 (2.462 GHz)
Tx-Power: 20 dBm
Signal: -16 dBm | Noise: 0 dBm
Bitrate: 6.5 Mbit/s | Country: 00

Wireless network is enabled [BIELIEIRS

Mede  Channel Width

Operating frequency N :I 11 (2462 Mhz) :I 20 MHz :I

Maximum transmit power driver default :If Current power: 20 dBm

Specifies the maximum transmit power the wireless radie may use. Depending on regulatory requirements and wireless usage, the
actual transmit power may be reduced by the driver.

General Setup ~ Wireless Security  Advanced Settings

Mode 802.11s :|

Mesh |d mesh-testi

Network |5 5% & @& v

Choose the netwerk(s) you want to attach to this wireless interface or fill out the custom field to define a new network.

DISMISS

Kuvio 26 Verkon “testi mesh” asetukset

Kuviossa 27 on toistettu toimenpiteet laitteelle 2 ja saatu verkko ndkymaan tallakin laitteella.

OpenWr'l: Open REFRESHING
Status ~
System ~ Wireless Overview
Network ~ e ALY
- s 13
dio0 RESTART ADD
Interfaces & radio Channel: 11 (2.462 GHz) | Bitrate: 6.5 Mbit/s
= Mesh ID: mesh-testi | Mode: Mesh Point - -
ull -18dBm BSSID: C0:C9:E3:39:18:17 | Encryption: WPA3 SAE (CCMP) DISABLE | e e
Switch
DHCP and DNS ® radiol MediaTek MT7610E 802.11nac RESTART m -
Device is not active
Hostnames d
& cisabted SSID: RmJpIHNLcnZlaWxhbmNUIHZhbgo 5GHz | Mode: Master ENABLE
Static Routes Wireless is disabled
Firewall
Diagnostics . .
Associated Stations
Network MAC-Address Host Signal / Noise RX Rate / TX Rate
3] Logout
% Mesh Point "mesh- OpenWrt.lan (192.168.1.65, 0.0 Mbit/s, 0 MHz
testi” (wlan0) SUESHEAYAE ] fe80:c2c:e3fffead:bled) 4fl-19dBm 6.5 Mbit/s, 20 MHz, MCS 0
SAVE & APPLY ¥
ere LuCl ope 19.07 ch (git-21.018.5 74 )pe 19.07.6r1127 55

Kuvio 27 Valmis verkko "mesh-testi”
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Seuraavaksi mesh-testille annettiin oma staattinen IP-osoite tekemalla sita varten uusi lahiverkko-

asetus kohdasta ”Network”->" Interfaces” ja " ADD NEW INTERFACE”. Kuvion 28 mukaan.

&« @ C | O & 192.168.1.65/cgi-bin/luc/admin/netwark/network s | | Q Search W+ » | =

OpenWrt OpenWrt

Status ~ Interfaces = Global network options
System > Interfaces
Network ~
" Uptme: O om 2
e Uptime: Oh 8m 25
Wireless o MAC: CO:CO:E3:A4BAE2 -
P (e, RX: 310.83 KB (1928 Pkts) RESTART  STOP
Switch I TX: 676.69 KB (736 Pkts)
1Pv4: 192.168.1.65/24
DR IPV6: fd2f:B547:618:1/60
Host —_—
e m‘ﬁ Protacol: DHCP dlient
Static Routes T MAC: CO:COE3:AL:BAE3 - -
. = S RESTART = stor  [Ranusl VIS
Firewall sifie TX: 57.93 KB (184 Pkis.)
Diagnoetie: . WANGE Protocol: DHCP6 client
| MAC: CO:CO:E3:AL:BAE3 )
e RX: 0 B (0 Pkis.) ESIRHy | sToP
eth0.: a
5] Logout TX: 57.93 KE (184 Pkis.)
ADD NEW INTERFACE...

Kuvio 28 Verkkoasetukset luonti

Seuraavaksi kuviossa 29 uudelle asetukselle annettiin nimi ja kerrottiin mita fyysista laiteliitantaa

kdytetaan. Valittiin "Name:LAN2” ja ”Inteface:eth0".



Add new interface...

Name
Protocol

Bridge interfaces

Interface

LAN2

Static address e
&
creates a bridge over specified interface(s)

unspecified v

uncpecificd

2% Bridge: "br-LAN2" (LAN2)

2 Bridge: "br-lan” (lan)

== Ethernet Adapter: "erspan0”

Ethernet Switch: "eth0” (LANZ)

£ Switch VLAN: "eth0.1" (lan)

2 Switch VLAN: "eth0.2" (wan, wané)

% Wireless Network: Mesh Point "mesh-testi® (LAN2)

Kuvio 29 LAN2 nimi ja valittava liitanta

Kuviossa 30 annetaa

n LAN2 staattinen IP-osoite, seka aliverkon maski

[oC\/[e=M CREATE INTERFA
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Interfaces » LAN2

General Settings Advanced Settings

Status

Protocol

Bring up on boot
IPv4 address
IPv4 netmask
IPv4 gateway
IPv4 broadcast

Use custom DNS servers

1Pv6 assignment length

IPv6 address

IPv6 gateway

|Pv& routed prefix

IPv6 suffix

Physical Settings Firewall Settings DHCP Server

27 Device: br-LAN2
Uptime: Oh 23m 31s
MAC: CO:CHE3:39:1B:17
RX: 476 B (7 Pkts)

TX: 1.32 KB (14 Pkts)
IPv4: 192 168 6.2/24

Static address ~

102.168.6.2

disabled -

Assign a part of given length of every public IPv6-prefix to this interface

Public prefix routed to this device for distribution to clients.

b |

ved value like
) for the interface.

Optional
to form

Kuvio 30 LAN2 Staattinen IP-osoite

:1:2". When [Pv6 prefix (like "a:bicd:’) is received from a delegating server, use the suffix (like

DISMISS

=17

SAVE



Lisaksi kirjattiin osoitteet ylos testaamista varten taulukkoon 7.

Taulukko 7 LAN1-2 osoitteet laitteille R1-2

Aliverkko Aliverkon
Liitantdasetus | Reititin 1 maski Reititin 2 maski
LAN1 192.168.1.1 | 255.255.255.0 | 192.168.1.65 | 255.255.255.0
LAN2 192.168.6.1 | 255.255.255.0 | 192.168.6.2 | 255.255.255.0
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Taulukon 7 asetusten mukaan tehtiin muutokset molemmille laitteille ja Yhdistettiin LAN2 liitanta

mesh-testi verkkoon kuvion 31 mukaisesti.

Wireless Network: Mesh Point "mesh-testi® (wlan0)

General Setup = Advanced Settings

Status 4. Mode: Mesh Point | SSID: ?

_5 dBmBSSID: CO:C9:E3:39:1B:17
Encryption: None
Channel: 11 (2.462 GHz)
Tx-Power: 20 dBm
Signal: -5 dBm | Noise: 0 dBm
Bitrate: 6.5 Mbit/s | Country: 00

Wireless network is enabled [EMELLES

Mode  Channel Width

Operating frequency N | 11 (2462 Mhz) || 20 MHz |+

Maximum transmit power driver default ~ | - Current power: 20 dBm

actual transmit power may be reduced by the driver.

General Setup ~ Wireless Security Advanced Settings

Mode 802.11s o
Mesh Id mesh-testi

Network

Specifies the maximum transmit power the wireless radic may use. Depending on regulatory requirements and

wireless usage, the

eless interface or fill out the custom field to define a new network.

DISMISS SAVE

Kuvio 31 Mesh-testi verkon liittdminen LAN2




4.2.6 Yhteyden varmentaminen
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Laitteilla 2 ja 1 toimivuutta testattiin hallintanakymassa olevasta Ping-testityokalusta molemmilla

laitteilla yhteyden testaamiseksi. Kuviossa 32 on tehty Ping-komento laitteelta R1 laitteen R2 LAN2

staattiseen osoitteeseen.

Network Utilities

192.168.6.1 IPV4 PING * openwrt.org
PING 1592.168_6.1 (152.168_&.1): 56 data bytes
&4 bytes from 152_168_6_.1: seq=0 ttl=&4 time=4_&31 ms
&4 bytes from 1%2_163.6.1: 3eg=1 ttl=&4 time=1_.235 ms
&4 bytes from 132_.1€83.6.1: 3eg=2 ttl=¢&4 time=1.318 ms
€4 bytes from 132.1€8.6.1: 3eg=3 ttl=¢4 time=1.9%0% ms
€4 bytes from 1%2_.1¢3.6.1: seg=4 ttl=¢4 time=1.112 ms
Kuvio 32 Testi 1 R1 Ping-> R2
<« ) = ‘Q‘ [N 01 192.168.1.1/cgi-bin/luci/admin/network/diagnostics

IP¥4 TRACEROQUTE ~

OpenWrt OpenWrt

Status
System

Network
Interfaces
Wireless
switch
DHCP and DNS
Hostnames
Static Routes

Firawall

'

S

3] Logout

Network Utilities

192.168.6.2 I|=II|="

PING 1%92.

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

l168.6.2 (192.
from 1892.
from 192.
from 192.
from 192.
from 192.

1
168.6
168.6
.6

]
&

168

168.
1868.

6

LS IS I S SR =]

SG.2) =

——— 182 .168.6.2 ping statistics —-—-

5 packets transmitted,

5 packets received, 0% packet loss

openwrt.org IFV4 TRACERQUTE ~

56 data bytes
seg=0 ttl=64
seq=1 ttl=&4
seqgq=2 ttl=a4
segq=3 ttl=a4
segq=4 ttl=&4

time=3.
time=1.
time=1.
time=1.
time=1.

round-trip min/avg/max = 1.136/1.645/3.153 ms=

Kuvio 33 Testi 2 R2 Ping -> R1

1k
251
200
186
136

ms
ms
ms
mns
ms=

Powered by LuCl openwrt-19.07 branch (git-2
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Viimeisena kuviossa 33 on puolestaan tehty Ping-komento laitteelta R2 laitteen R1 LAN2 staatti-

seen osoitteeseen. Testaaminen paatettiin tdhan ja todennus osio oli nyt valmis.
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5 Pohdinta

Projekti vaati paljon taustojen selvittamista ja tiedon kriittista tarkastelua. Laiteohjelmiston ylla-
pito ja kehitys oli vapaan lahdekoodin julkaisua ja avoimena yhteiséna kaikki halukkaat voivat sii-
hen osallistua. Vaikkakin tiedon oikeaksi varmentaminen on koko kayttdjakunnan yhteinen etu,

pitdd muistaa mahdollisuus inhimillisiin virheisiin lukiessa tietoa.

Valikoitunut verkkolaite vaikutti laiteohjelmiston asennusvaiheeseen siten, ettd tapa on eroavai-
nen kaikille laitteille. Uusi laite ei valttamatta ole paras vaihtoehto projektin toteuttamista varten.
Laitteessa saattaa olla vield ongelmia, joita joudut selvittdmaan tai laitteelle ei ole vakaata tukea
edes laitevalmistajan puolesta. Vielakin vahemmassa maarin innokkaiden laiteharrastajien puo-
lesta, joilla ei ole paasya laitevalmistajan komponenttien suljettuun Idhdekoodiin. Toteutus olisi
voitu tehda myos DD-Wrt laiteohjelmistolla, jos valikoitunut verkkolaite olisi sattunut olemaan tu-
ettujen laitteiden listalla. Lisaksi mesh verkon olisi tdssa voinut toteuttaa raskaamminkin kaytta-
malla OLSR tai Batman-adv tyokaluja. Tata varten projektille ei kuitenkaan 16ytynyt laitteita suu-

remman testiverkon rakentamiseen.

Tyota tehdessa opittiin monia kdytannon asioita kuluttajille myydyista verkkolaitteista ja niiden
ympadrille muodostuneista kehitysyhteisoista. Tietoa kertyi toteuttamistapojen lisaksi projektien
nykytilanteesta ja kiinnostusta jatkaa projektin parissa tyon jalkeenkin. Kayttajalle jai hyva kuva
OpenWrt laitteiston monipuolisuudesta. Laitteen kayttaminen oli mielenkiintoista, seka projek-
tissa Linux-pohjaisen kayttojarjestelman kanssa verkkolaitteiden hallinta osoittautui mielekkdaksi

ja motivoivaksi tehtavaksi.

OpenWrt Laiteohjelmiston kayttdminen vaati opettelua uudelta kayttajalta ja vaaralla asentami-
sella laitteen voi tehda turhaksi. Taman perusteella uuden kayttdjan ei ole suositeltavaa asentaa
laiteohjelmistoa laitteelle, jos sitd ehdottomasti tarvitsee ehjana, koska hajoamisen riski on ole-
massa. Sama ohjeistus koskee kaikkia tarjolla olevia laiteohjelmistoja. Al3 siis asenna uutta kdytto-
jarjestelmaa laitteelle ilman suunnitelmaa. Ellei laitteelle 16ydy korvaavaa kappaletta sen hajoami-

sen varalta.
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Toteutusta varten vertailussa kannattaa laittaa paino laitteelle, jolla on paljon kayttdjia, ja taten

sen kayttdjakunnassa on enemman halukkaita vapaaehtoisia kehittdjia. Suurempi joukko kiinnos-
tuneita tekijoita saa myos aikaan paremmin |6ydettdvaa tietoa. Aktiivinen ja iso kayttajakunta oli
suurin valitseva tekija laiteohjelmiston valintaosiossa ja vain kaksi seitsemasta valitusta ohjelmis-

tosta kelpasi tassa toteutukseen.
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