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Digilammadn turvallisuussuunnitelmatutkimus perustuu innovatiivisen tuotekehityksen tur-
valliseen jalkauttamiseen lammitysasiakkaan kiinteistéssa. Tutkimuksessa keskitytdan
uuden digilampdotuotteen turvalliseen toimittamiseen. Digilammityksessa toimitetaan hajau-
tettu tietokonelaskentateho tuplahyddyntamalla se lamp6néd. Samalla vahennetaan ener-
giahavikkia, mika vahentaa paastoja ja luo kannattavuutta. Laitteiden ja rakennusten hyo-
dyntaminen kiertotalouden nakoékulmasta vaatii uutta lahestymistapaa seka turvallisuus-
suunnittelua kontakteille ja kohteelle. Lammitysasiakkaan nakdékulmasta turvalliseen toimi-
tukseen panostava tutkimus kasittelee ilmastopoliittisia haasteita ja uuden teknologian
ennakkoluuloihin liittyvia kasitteitd. Tutkimuksessa avataan perinteisen datakonesalin huk-
kalammon toimintamallia ja tutustutaan paremmin hajautettuun laskentatehomalliin.
Tyo6ssa korostetaan hajautetun laskentatehon hyotyja samalla, kun rakennetaan asiakkaan
ja kohteen turvallisuussuunnittelua.

Tutkimuksessa katsotaan uuden teknologian, energiatalouden ja turvallisen digiympériston
tukevan yhteiskunnan tavoitteita. Tavoitteet rakennetaan asiakkaan kiinteistdjen ymparille.
Kannattavuus- ja turvallisuusparametrien kautta osoitetaan tavoitteet, mitka lopuksi johde-
taan kolmeksi selkeaksi tuotokseksi: selvitys- ja lahtotietolomakkeeksi seka riskianalyysin
tarkistuslistaksi. DigilAmmon turvallisuussuunnitelmassa keskitytaan uusien asiakkaiden
yhteydenoton helppouteen ja tietosuojaan. Asiakasta autetaan vahvistamaan l[Ammitetta-
van kiinteiston tarkat tiedot, jotka tarkistetaan analysoinnin avulla luotettavan ratkaisun
tekemiseen. Turvallisuussuunnitelmassa tunnistetaan riskeja eri tehtavatasoilla, kehitetaan
niin tuotekehitysta kuin sujuvaa toimittamista asiakkaan ja yhteistydkumppaneiden kesken.

Digilampdkonseptia edesauttavat tuotokset hyddynnetaan tutkimuksessa. Palvelussa kasi-
telladn asiakkaan lahestymista ja yhteisia termeja, jotka auttavat toimitusta. Tulokset yh-
distavat asiakkaan, digilampdtoimittajan seka yhteistybkumppaneiden kuten suunnittelijoi-
den, tarkastajien ja asentajien osaamista. Tehdaan nyt ja tulevaisuudessa ymparistoysta-
vallinen ja -turvallinen jatkumo toiminnalle, jota voidaan kehittaa digilampdteknologian tar-
peisiin. Hajautettua teknologiaa hyddynnetéan kiertotalouden tarpeisiin lammitysratkai-
suissa ja huomioidaan uutta teknologiaa ja vastataan jatkuvan kehityksen haasteisiin.

Avainsanat digilamp®, hajautettu teknologia, kiertotalouden turvallinen toi-
mittaminen
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Abstract
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This research on digital heat safety focuses on how to ensure the safe delivery of a new
digital thermal product to the customer's property. In digital heating, distributed computing
power is delivered by doubling its utilization as heat, as well as reducing energy losses,
which reduces emissions and increases profitability. Using equipment and buildings in a
circular economy requires a new approach as well as safety planning for contacts and the
site. From the perspective of the customer, this research addresses climate policy chal-
lenges and concepts related to prejudices of new technology. This study describes the
operating model of waste heat in a traditional computer room and compares it with a dis-
tributed model. In addition, it emphasizes the benefits of distributed computing power while
building customer and site security. This research also highlights that focusing on new
technology, energy economy and a secure digital environment support the sustainability
goals of society and safety.

The objective of this thesis was to propose a way to ensure a secure collection of data
from potential customers required for building a digital heat safety plan for them. The re-
search is based on international safety theory and used a lot of other research material
from interviews to research and analysis of pilots and other sites. The outcome is a pro-
posal for a safety structure including three clear outputs: a statement form and input data
form and a risk analysis checklist. The digital heat security plan focuses on the ease of
contact and data protection for new customers. The customer is helped to confirm the data
of the site to be heated, which is checked through data analysis to arrive at a reliable solu-
tion. The security plan identifies risks at all task levels, and develops both product devel-
opment and smooth delivery between the customers and partners.

The digital heat safety plan deals with customer orientation and common conditions, which
help cooperation and make the service concept safe. The outputs combine the work of the
customers, the digital heat suppliers and partners such as designers, inspectors and in-
stallers. The benefits of decentralized technology and the circular economy can be safely
utilized in heating solutions, while taking into account new technology and responding to
safe and profitable development.

Keywords digital heat, decentralized technology, safe delivery of the
circular economy

metropolia.fi WM etropolia



Sisallys

Tiivistelma
Lyhenteet ja termit

1 Johdanto 1
2 Tutkimuksen suunnittelu 2
2.1 Kehityshaasteet ja tavoitteet 2
2.2 Tutkimustyon rakenne 3
2.3 Tutkimussuunnitelma ja -menetelmat 4
2.4 Tiedonkeruu, aikataulu ja analysointi 6

3 Tekniikka- ja turvallisuusteoria 10
3.1 Konesalipalveluiden tekniikka 10
3.1.1 Laskentateho 11

3.1.2 Hajautettu laskentateho 11

3.2 Turvallisuus 13
3.2.1 Fyysinen suunnittelu 14

3.2.2 Tekninen suunnittelu 19

3.2.3 Fyysisen ja teknisen suunnittelun yhteenveto 32

4 NEF-digilampdtietotekniikka 34
4.1 NEF-digilammon hajautettu laskentateho 34
4.2 Tulevaisuuden digilammitysteknologia 35
4.3 NEF-digilampotekniikan yhteenveto 37

5 Parametrien méaarittely 38
5.1 Kohteiden selvitettavat kannattavuusparametrit 38

5.2 Turvallisuusparametrit 39
5.2.1 Rakennusparametri 39

5.2.2 Tilaparametri 39

5.2.3 Lampoparametri 40

5.2.4 Sé&hkdparametri 40

5.2.5 Tietolikenneparametri 42

5.2.6 Murto ja muita parametreja 43

5.3 Parametrien yhteenveto 43

6 Kokemuksia turvallisuussuunnitelmasta 45

metropolia.fi WM etropolia



6.1 DTS-tuotokset 45

6.2 Kokemuksia tietojen keraamisesta 46

6.3 Kokemuksia pilotista 48

6.4 Yhteenveto analyysi digilampé teorioista, pilotista ja kokemuksista 49

7 Digilammon turvallisuussuunnitelmaehdotukset 52

7.1 Selvityslomake 52

7.2 Lahtotietolomake 59

7.3 Riskianalyysin tarkistuslista 62

8 Palaute turvallisuussuunnitelmasta 66

8.1 Turvallisuussuunnitelman esittely 66

8.1.1 Selvityslomake 67

8.1.2 L&htotietolomake 67

8.1.3 Riskianalyysin tarkistuslista 68

8.2 Palautteen yhteenveto 68

9 Yhteenveto 70

9.1 Lopullinen ehdotus 70

9.2 Jatkokehitettavaa 71

9.3 Oman tydn arviointi 72

Lahteet 73
Liitteet

Liite 1. DTS- ja NMT- tdiden paallekkainen tydstaminen ja aikataulu

Liite 2. Northeast Flow-markkinatutkimuksen esittelytilaisuus (vain yrityksen kaytt66n)
Liite 3. NEF-asiakaskysely

Liite 4. DTS-pilottikohteesta

Liite 5. Lista kuvista (18 kpl)

Liite 6. Lista taulukoista (10 kpl)

metropolia.fi WM etropolia



Lyhenteet ja termit

alkio

ASIC

BTC

CISSP

DBMS

digi-

digilampo

Parametrien arvoa on johdettu ohjelmointikielesta kuvaavana.

Application Specific Integrated Circuit. Applikaatiospesifisesti integroi-

tusiru on suunniteltu louhintalaskentaan.

Bitcoin. Kryptovaluutan avoimesta lahdekoodista lyhenne.

Certified Information System Security Professional. On kansainvélisesti

kaytetty ja laajakasitteinen tietoturvallisuustutkinto/standardi.

Database Management System. Tietokantahallintajarjestelma maarittelee

tietojen ohjelmointia.

Digitalisointi koostuu internet-teknologian ja tietokoneen laskentatehosta.

Lammitettdvan kohteen lahella tuotettu hukkalampé digitalisoinnilla.

digitalisaatio Digitaalisen tietotekniikan yleistyminen tapahtuu arkielaman toiminnoissa.

digihukkalamp®

DTS

GDPR

Pilvipalvelun/datakonesalin tarjpama lamp® menee kaukolampdverkkoon.

Digilammon turvallisuussuunnitelma.

General Data Protection Regulation. Tietoturvallisuus, tietosuoja-asetus.

hajautettu laskentateho

ISO

(ISC)?

Tietokonelaskenta prosessoidaan useammalle koneelle laskettavaksi.

International Standards Organization. Standarditeknologian maarittelija.

The International Information System Security Certification Consortium.

On kansainvalinen voittoa tavoittelematon turvallisuus organisaatio.

Information Technology. Tietoteknologia.
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Kerberos Todennusprotokolla tarjoaa internetissa tunnisteen avaintenjakomallina.

liidi Potentiaalinen asiakastapaus, jota markkinointikielessd kaytetdédn os-
toehdokkaasta.

lohkoketju  Tekniikalla voidaan avoimesti tuottaa ja yllapitaa tietokantoja hajautetusti.

MOM Motive, Opportunity, Means. Turvallisuudessa on epdilyn/tapauksien tun-
nistamiseen kaytetty: motiivi, mahdollisuus, keinot.

NEF Northeast Flow Oy digilampéteknologiaa hyddyntava innovaatioyritys.
NMT NEF markkinatutkimus siséltaa markkina- ja asiakaskartoituksen.

(0]0) Olio-ohjelmointi k&site siséltaa siséisen kapseloinnin ja rajapinnan.

osl Open Systems Interconnection. Tiedonsiirtoprotokolien yhdistamismalli.

parametri  Ohjelmointikieless&/data-analysoinnissa on tarkeaksi koettu muuttuja.

Pow Proof of Work. Lohkoketjuissa tydn todiste, joka on lohkoketjujen konsen-

susmekanismi transaktioiden varmentamiseksi.

reunalaskenta

Tietokonelaskenta, joka tapahtuu nopeammin lahempéana kayttajaa.

SDLC Software Development Life Cycle. Ohjelmistokehityksen elinkaari on jar-

jestelmakehitykseen, joka kuvaa suunnitteluymparistdn elinkaarimallin.

SLA Service Level Agreement. Toimituksen palvelutasovaatimus.

tekoaly Yhdistelee eri koneoppien itseohjautuvia algoritmeja ja tilastotiedettd, joka

voidaan myo6s simuloiden ihmisaivojen kaltaisilla neuroverkoilla.

tuplahyoty  Energian hyddyntamista kahteen kertaan niin kohteissa kuin laitteissa.

VAHTI Valtionhallinnon tietoturvallisuus johtoryhman ohjeistukset, digiturva.
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1 Johdanto

Northeast Flow Oy (NEF) on perustettu vuonna 2018. NEF kehittaa rakennusten lam-
mitysjarjestelmad, joka perustuu tietokoneen hukkalammoén hyddyntamiseen, digilam-
poodn. Tietokoneiden hukkalampdd on jo otettu kayttoon laajasti palvelinkeskuksissa

siten, ettd hukkalamp6a hyddynnetaan osana kaukolampdéverkkoa.

NEF-ratkaisu perustuu hajautettuun toimintamalliin, jossa lamménlahde tuodaan l&am-
mitettavan kohteen luo. NEF:n tuplahy6typrojekti mahdollistaa lahes koko laskentate-
hoenergian uudelleenkayton. Se toimii rakennusten kiertotalouden nakokulmasta kat-
soen pienella hiilijalanjaljella. Lisaksi energiasiirron osalta havikin vaheneminen on

merkittdva kaukolampddon verrattuna.

Taustatietoa

Lammon tarve on suuri arktisella ja boreaalisella vydhykkeelld, joissa vuoden keski-
lampdtila jaa alle kymmeneen celsiusasteeseen. Suomessa rakennusten lAmmitykseen

kuluu kaikkein eniten energiaa. (Jokimaki 2012.)

"Rakennuksissa kaytetaan lahes 40 prosenttia kaikesta Suomessa kulutettavasta
energiasta ja ne aiheuttavat yli 30 prosenttia paastoistd” (Vuorinen 2019).

Suomi on yksi maailman digitalisoinnin edellakavijoistd. NEF:n digilammalla on kysyn-
tad, koska siind voidaan sééastaa rahaa ja vahentaa ilmastopaastoja. Suomen valtio-
neuvosto on katsonut konesalipalveluiden kasvavan globaalisti vuodessa jopa 18 %.
(Wahlstrém 2019.)

Digilampd vaatii paljon teknologia-, energiaymmarrysta ja uutta innovatiivista tupla-
hy6tyosaamista. Kiertotalouden keinoin voimme hyodyntdd olemassa olevaa rakennus-
ten infrastruktuuria ja pidentda laitteiden kayttoikdd niiden uudelleen muokkaamisel-
la/parantamisella. Digitalisoinnissa laskentateho ja muu konesalipalvelu kaytetaan tup-
lahy6dyntamalla energia rakennusten ja kayttdveden l[Ammitykseen. Tutkimus kohdis-
tuu lammityskohteiden turvallisuussuunnitelman tuotoksiin. Ensisijaisesti lammittami-
sen, tekniikan, omaisuuden jne. turvaaminen pitaé pystya varmistamaan kaikkiin toimi-

tettaviin kohteisiin niin liiketoiminnan kuin asiakastarpeiden puolesta.
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2 Tutkimuksen suunnittelu

Suomessa energia-ala on lammittamistekniikan osalta keskittynyt kaukolampaotoimituk-
siin. Uusien tekniikoiden kayttéonotto on haasteellisempaa. Vuosikymmenien kuluessa
rakennustyyli ja -tekniikka ovat kehittyneet energiatehokkaampaan suuntaan ja mah-
dollistanut myds muiden lammitystoimijoiden tulemisen markkinoille. Pd&osa raken-
nuskannasta on kuitenkin vanhaa, ja nadiden energiatehokkuutta seka hiilijalanjalkea
pitéda parantaa. Haasteena ovat eri vuosikymmenien rakennuskohteet, jotka poikkeavat
toisistaan. Asiakasta ja liiketoimintaa ajatellen tarvitaan luotettavaa ja riittdvan informa-
tiivista tietoa kohteista. Tutkimuksessa tuotetaan selvitystd, joka vahvistaa lah-
teen/asiakkaan antaman tiedon luotettavuuden ja turvallisen toimituksen. Tutkimus-
tydssa yhdistetaén tietotekniikan ja energia-alan tietoa turvallisuussuunnitelman toteut-
tamiseksi.

2.1 Kehityshaasteet ja tavoitteet

Digilammon tuotekehityskonseptissa lammitys on keskidssa, ja siinda huomioidaan mo-
nenlaisten kohteiden lammittdminen. Eri rakennustyypit, niiden ik& ja muut parametrit

luovat haasteita (kuva 1).

V N

50
kWh

-20 1921- 1940-  1960- 1970- 1980- 1990-  2000- 2010-2020-2030-2040-
1939 1959 1969 1979 1989 1999 2009 2019 2029 2039 2049

Kuva 1. Asuinrakennusten jakautuminen eri vuosikymmenille ja merkitys energiatehokkuudelle
(Vuorinen 2019)
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Turvallisessa lammontoimittamisessa pitdé ottaa huomioon asiakkaan tarpeet. Kohteen
tilojen on taytettava tarvittavat turvallisuusmaaritykset. Edella esitetysta kuvasta 1 nah-
daan rakennusten rakentamisen ajankohta ja niiden energiatehokkuus. 1970-1990-
luvun edullisen energian aikana rakennettiin paljon, eika silloin energiatehokkuus ollut

muodissa. (Vuorinen 2019.)

Tutkimuksen tavoitteena on tuottaa selvitys, jossa luottamuksellisesti saadaan tarvitta-
vat tiedot potentiaalisista asiakkaista ja heidan tarpeistaan. Tarkoitus on laatia turvalli-
suusselvitys kohteen tiloista digilammon kayttdéa varten. Tutkimuksessa rakennetaan
siltaa potentiaalisiin asiakkaisiin sisdltden toimintatavan, termiston ja luotettavan toimi-
tuksen. Keratddn kohteen lahtétietoja ja tehdaan riskianalyysia kohteen tiloista ja ym-
paristosta. Tassa opinnaytetydssa syntyy turvallisuussuunnitelmaan liittyvat kolme

asiakirjaa:

. selvityslomake
° lahtotietolomake

° riskianalyysin tarkistuslista.

Lopuksi turvallisuussuunnitelma analysoidaan ja tuotoksista vedetaan yhtenaiset johto-

paatokset.

2.2 Tutkimustyon rakenne

Johdannossa kasitellaan digilampoyritys ja sen taustat, jotka ovat motivoineet tata ty6-
ta. Toisessa luvussa kaydaan lapi kehityshaasteet ja tavoitteet seka tutkimuksen kette-
ra ideointi-/toimintamalli: tutkimustyon rakenne, tutkimusmenetelmat ja -suunnitelma
aikataulullisesti.  Kolmas luku  kasittelee teoriaa paaasiallisesti  CISSP-
tietoturvatutkintosertifikaatin silmin, joka tarkastelee digilampoéturvallisuussuunnitel-
maan tarvittavia turvallisuusparametreja. Neljannessa luvussa kuvataan digilampdotek-
niikan turvallisuuskaytannét ja siirtyma tulevaisuuteen lyhyesti. Viides luku kasittelee
digilammon kannalta tarvittavia turvallisuusparametreja, jotka toimivat lomakkeiden
pohjana. Kuudennessa luvussa rakennetaan digilammon turvallisuussuunnitelmaehdo-
tuksen selvitys- ja lahtotietolomake seka riskianalyysin tarkistuslista (*abc). Tahdella
merkityt kirjaimet ovat kolme tuotosta, jotka on kirjattu digilammaon turvallisuussuunni-

telmakaavioon selkeyttamaéan koko prosessin kulkua kuvassa 2.
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Seitsemannessa luvussa haastattelut/kommentit ja pilottitutkimus arvioidaan kaytannon
tuloksissa. Luvussa kahdeksan kasitellaéan yrityksen johtoryhmén palaute turvallisuus-
suunnitelmasta. Yhdeksannessa luvussa esitellaan lopullinen ehdotus, jossa pohditaan
tavoitteiden saavuttamista, kriittista tyon arviointia ja jatkokehitystarpeita.

2.3 Tutkimussuunnitelma ja -menetelmat

Opinnaytetydssa keskitytddn rakennuskohteiden tarkasteluun ja tutkimaan laitetilojen
ymparistoa turvallisuuden seka toimitettavuuden kannalta. Tutkimussuunnittelusta on
tehty vuokaavio, jossa huomioidaan ketteraé ohjelmointikehityksen toimintamallia. Ky-
seisesta ideoinnista ja asiantuntijoiden valisesta sparraamisesta on saatu kokemusta ja
nayttéd edellisen markkinatutkimuksen yhteydessa. Tutkimusmenetelméat Kkertovat,
kuinka prosessia hiotaan aina siihen liitetyn uuden aineiston yhteydessa, mik& mahdol-
listaa useamman asian nopeamman rakentamisen ja korjaamisen monella eri tasolla

samanaikaisesti, kun uutta tietoa tai johtopaatoksia syntyy. (Agile 2021.)

Kuva 2 vuokaaviossa kuvataan nuoliportaat tiedonjalostuksen seuraavalle tasolle, joka
lahtee tiedonkeruusta "Tiedot” ja sen ala-laatikoista (lohkoketjua kuvastavassa kolmi-
ulotteisessa hahmottelussa). Tietotasolla on kuvattu tiedostettavia lahteita tai mista
tietoa on voitu saada. Seuraavalla tasolla/portaalla "Tavoitteet’-sarake ohjaa tekemista
ja mitd tarvitaan ymmartadmiseen, kun kolmannella portaalla "Tulokset” on tavoitteelle

haettu lopputulos.

Kaavion alussa edetdédn vasemmalta oikealle tiedoista tavoitteiden kautta tuloksiin.
Kaaviosta kuva 2 nahdaan renkaanmuotoinen pyoriva nuoli, joka kuvaa asioiden vélis-
t& hiomista/tydstamista eli ketteraa prosessointia. Samalla se kertoo useamman tehta-
van paallekkdisestd etenemisesta eri tydryhmissa. Lisaksi se kasittdd aikaisempien
raporttien kasittelyn ja uudelleenjalostamisen kyseista tutkimusta varten. Tassa tutki-
muksessa on kaytetty NEF-markkinatutkimusta (NMT) taustatiedoissa sekd (ISC)%n
tarjoamaa CISSP-tietoturvatutkintosertifikaatista koostettua tiivistettya opiskelumateri-
aalia teoriakohdassa. Kettera tiedonkeruuprosessointi mahdollistaa NEF-liiketoiminnan
lisatiedon tutkimisen ja muutoksen vahvistamisen ennen ensimmaista versiointihallin-
taa. Ketterd ideointi-/toimintamalli keskittyy seuraavalle tasolle pddsemiseen tulosten
tutkimisessa, vaikka ympéristd on jatkuvassa muutoksessa. Alaspdain osoittavat pienet

harmaat nuolet kuvastavat koko prosessin kulkemista ylhdalta alaspéin. Iso oranssi
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nuoli lukitsee ensimmaisen tarkasteluversion. Pienten keltaisten nuolien tarkoitus on

vahvistaa paatoksenteon muutokset/korjaukset seuraavalle tasolle eli sovitus/versiointi

hyvaksyntaan.

~ Havainnot
tyoskennellessa
~ Markkinatutkimus

~ Tekniikka- ja

turvallisuusteoria

~ Hajauvtettu digildmpo
~ Tietoa tydpajoista ja
liilketoiminnasta

~Haastattelut
ja pilotti

~ Johtoryhman
palaute

-

Tutkimuksen
suunnittelu

~Taustatiedot
~ Kehityshaasteet

—

Parhaan mahdollisen
tiedon hy@dyntaminen

~ Haasteiden tarkka
rmaarittaminen
~ Turvallisuussuunnittel

_—
Turvallisuvusehdotus
~ Fyysinen ja tekninen

suunnittelu
~ Lomakkeet

-

Ehdotuksen
vahvistaminen

Kehityshaasteiden tulos

~Tutkimusmenatelma ja
-suunnitelma

_

Fyysinen ja tekninen
suunnittelutaito

~ Turvallisuusparametrit

_

~ Selvityslomake

K

dhtdtietolomake
~ Riskianalyysi

e

Lopullinen
ehdotus

Kuva 2. Digilammon turvallisuussuunnitelman vuokaavio innovaatiotutkimuskehityksesta.
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2.4 Tiedonkeruu, aikataulu ja analysointi

Edellisella sivulla kuvassa 2 esitetty tutkimussuunnitelma nayttda suuntaa-antavasti,
mista tietoa on kerétty ja mita tavoitteita on asetettu. Esimerkiksi tietoa on keratty aikai-
semmasta projektista NEF-markkinatutkimuksen (NMT) yhteydessé, jossa selvitettiin
markkinoiden ja asiakkaiden tarpeita. Digilammon turvallisuussuunnitelma (DTS) kayn-
nistyi aikaisemman tutkimuksen aikana huomioiden yhteistydkumppaneiden, kilpailijoi-
den ja energia-alan tarkeita tietoja turvallisuuden kannalta. Tausta- ja lahdetietoja on
keratty aikaisemman tutkimuksen aikana erillisiin asiakirjoihin, jotka uudelleen kooste-
taan tahan tutkimukseen. Kettera toimintamalli sisdltaa tutkimustoimet: menetelmat ja

suunnitelmat. (Liite 1 DTS- ja NMT-toiden paallekkainen tyostaminen ja aikataulu.)

Tutkimusty6 etenee itsendisesti ja hallitusti kolmen eri tietolahteen mukaan kuten ku-
vasta 3 nakee. Tyon tarkeimméat kohdat on korostettu oranssilla. Ensimmaisessa tutki-
muksen suunnittelussa tuodaan esille taustatiedot ja joustava tutkimustapa, kun toises-
sa kirjallisuustutkimuksessa on keratty teorioista ja kaytanto tiedoista koostettu ymmar-
rys/taidot seka turvallisuusparametrit. Taman jalkeen aletaan rakentaa turvallisuuseh-
dotusta olemassa olevasta tiedosta ja materiaalista, joita uuden tiedon valossa kette-

rasti muutetaan paremmin digilammon tarpeita huomioimaan.

Tehtavan nimi - | [[21 lokakuu [11 joulukuu 1 helmikuu [21 maaliskuu |
1910] 911 [3011]2112] 111 ] 12 [222] 153 54 | 264

Digildmmon Turvallisuussuunnitelma

= Tutkimuksen suunnittelu o
Kehityshaasteet ja tavoitteet 7= :
Tekniikka ja turvallisuus BFVYr———=
Menetelmat ;

= Kirjallisuustutkimus
Tiedon hajauttaminen =
Turvallisuusteoria =
Kasitteellinen viitekehys =] :

= Turvallisuustuotokset ==
Suunnittelutaito = :
Turvallisuusparametreja =S
Tuotokset (*abc) == 1
Turvallisuusehdotus & 2183
Lopullinen ehdotus <> 174

Kuva 3. Tutkimuksen projekti- ja aikataulusuunnitelma
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Havainnot tydskennellessé ja teoriatutkimuksessa yhdistyvét turvallisuusparametrien
kautta selvityksiin/lomakkeisiin, joista turvallisuussuunnitelma koostuu. Koko aineisto
tulee versioida (0.1) palautteenantoa varten, koska sité korjataan useampaan kertaan,
kun taas lopullinen versio (1.0) on hyvaksytty eli virallisesti kaytettavissa.

Suunnitelman projektikokonaisuudet ja aikataulut nékyvéat kuvan 3 Gantt-kaaviossa.
Kyseinen aikataulu on suuntaa-antava, ja projektin osa-alueet seuraavat vuokaaviota.
Sininen nuoli kuvaa sita, ettd kirjallisuustutkimuksen on oltava kasitelty ennen mene-
telmien rakentamista, jotka valmistelevat varsinaisia tuotoksia (*abc). Suunnitelma
osoittaa, etta tydstamista tapahtuu useammalla eri tasolla samanaikaisesti. Suunnitel-
man selvityslomake pohjautuu markkinatutkimuksen luottamukselliseen tietoon. (Liite 2
Northeast Flow-markkinatutkimuksen esittelytilaisuus (vain yrityksen kayttéon).) Edella
mainittu markkinatutkimus sisaltdd sahkdisen asiakaskyselylomakkeen, joka pohjustaa
tassa tutkimuksessa tehtya selvityslomaketta (Liite 3 NEF-asiakaskysely). Kuva 4 on
asiakaskyselysta, joka on toiminut yhtena tiedon keréystapana.

. Kaikki muutokset on > : o
E NEF ASIakaSkYSE|y tallennettu Driveen. @ :

Kysymykset  Vastaukset e

. _

v .
rs H

Asiakaskysely

Northeast Flow Oy:n potentiaalisten asiakkaiden kartoittamiseksi. NEF on tutkinut tietokonelaskennasta
syntyvan hukkaldmmén, digilammon, hyddyntdmista rakennuksen [Ammittdmisessa.

Tutkimuksen mukaan parhaassa tilanteessa lammittdmisen kustannussaéstod saadaan noin 30 prosenttia.
Lisdksi lammittamisen havikki ja ymparistopasstst voivat olla tdysin paastottémia energiankdyton osalta.
Tutkimuksessa panostetaan digitalisaation turvallisuuteen, ja turvallisten palveluiden tarjoamiseen
tulevaisuudessa yhteiskunnalle helpoksi kayttss.

Kyselylomakkeen tdytéssd menee noin viisi minuuttia (5 min). Huom! Kiinteistojen asiantuntijoille on valittu
alkuun muutama tarkempi kohta (kysymykset: 4-6. tekstikentét), jotka eivit ole muille pakollisia.

Kuva 4. NEF-asiakaskysely, joka on osa markkinatutkimusta ja pohja selvityslomakkeelle.

Asiakaskyselyista, haastatteluista, pilotista jne. saadut kokemukset vahvistavat tarvetta
l0ytaa turvallinen tapa kommunikoida, kerata luotettavaa tietoa ja analysoida, mika
kasitellaan tarkemmin tutkimuksen selvityslomakevaiheessa. Taulukossa 1 esitellaan

digilammon turvallisuussuunnitelmassa (DTS) analysoinnissa kéytettya tiedon keruuta.
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Taulukko 1.

Keratyt tiedot nakyvat haastatteluista, tapahtumista, tapaamisista jne.

Osallistujat Tiedon kerdys Pdivdys Avainasiat Dokumentointi
| =i Beswoicheaiing komsho hantiz |4
MEF-ohjausyhma kokows 2292020 DT kdynnstys muEtinpanat
- CTO tapaaminen 15t
MEF-jchtoryhma kokoLs 1.10.2020 kannataruus kokouksen
2 2t parametr i muistic
MEF-ohjausyhma VKO 1.10. 202 - digiasiakas palaverin
3 CEQ, CIO, konsu kti -pakaveric 28.1.2021 teknikka, pilotti muistic
ATE&T,CTO turvallsuus- 13.10.2020 Turvallisuus muEtinpanot
4 (kansainv ainen) (webinaari) 1t
Yhtestydkumppanit [ puhelimitss) 22.10.2020 - energia- muEtinpanat
3 ML yrity kset [=ahkdpositss) 11.12 2020 rakennustilastot taulukot
MEF CTO tapaaminen 11.11 2020 DTS maarittely mu stiinpanct
& 1t akaaulua
TM pilotty, CEO hasstattelu 2122020 DigiEmpd muEtinpanot
7 [ puhelimitse) 05t toimitus
MEF-ohjausyhma tySpaja 3.12.2020 DigiEmpd muEtinpanat
g [ver kossa) 6t tavoiteita
TM pilotti, CEQ, CIO kokoLe 8.12.2020 pilotti toimitus- muEtinpanct
g Yhtestydkumppanit 25t saunnitelu
Taloy htid hazstatelu 1412 2020 energiaremontti mu stiinpanct
10 15t
Is=nnoits]a hazstattelu 26.12 2020 kiinteistojen mu stinpanct
1 1t digiEmmitys
Asigkasky sy [ puhelimitss) 4-15.1.2021 asizkastarve- muEtinpanaot
12 kontaktoirti (sihkBpostitss) 0t kinnostus
Liikuntakesk us hazstattelu B.12021 dgilampd muEtinpanot
13 {puhelimitsel 0,7t
MEF-johtoryhma MM T-esittely 25.1.2021 MM T-tuotoksst kokouksen
14 41t muistic
Energigecllisuus tutkimus 27.1.2021 energ@-alan mu stinpanct
13 (webinaari) Bt tietoa esitykset
MEF-ohjausyhma tySpaja 16.2.2021 palwelutominta kokouksen
16 51 Srategia muistio
Kaupunki egttely- 17.2.2021 kinteistin muEtinpanot
17 (webinaar) 15t k3yttd, rakenteet
MEF-johtoryhma tydtila 18-2432021 DTS teoriaja kommentit
18 [ver kossa) parametric
MEF-jchtoryhma tyotila 17.-27.4.2021 DTS -pakute kommentit
13 {ver kossa)
20 MEF CED tapaaminen 552021 DTS tuctokset lomak keet
41

Tietoa keréttiin niin eri alan asiantuntijoilta paikan p&alla ja henkilokohtaisesti kuin in-

ternetistd kaivaen lukuisia raportteja ja esityksid. Tietoa analysoitiin useaan kertaan

ﬂ Metropolia
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uuden tiedon valossa koostamalla tarkempia muistiinpanoja, rakentamalla tyokaluja,
taulukoita, esityksid jne. Taulukossa 2 esitellaén karkeasti, mitd kaikkea tietoa digi-
[Ammon turvallisuussuunnitelmassa on analysoitu yli puolen vuoden ajanjaksolla. Ta-
man lisaksi suurempien kokonaisuuksien kohdalla tehd&an data-analysointi yhteenve-
dot. Ennen tutkimustuotoksien esittelemista tullaan avaamaan yhté data-analysoinnin
toimintamallia tarkemmin, jolla laajakokonaisuutta on kasattu eri tydvaiheiden valilla.
Naiden tarkoitus on tutkimustytn avoin ja selkedmpi yhteenveto tuotoksiin johtavista

paatelmista, joita taulukon 2 analysointimateriaali on sisaltanyt.

Taulukko 2.  Tutkimuksessa analysoidut materiaalit luetellaan.

Materiaalifldhd eorganisaat io Madrd =  Kaytodtarkoitus

A Kestavag luctettavaa ja kohtuuhintaista energiza eurcoppakisie 16 s

B Bitcoinkeskus ja aiheesta muita kan=sirvalsia www-sh usoja +100w.

C Energiateclisuus jaTiastokesk uksen tikkstoja, 2013 - 2015 +1000 t. Selritys-ja
D MEF Markkinakartoitus 10.11.2020 32d. Ehtitietolomaketta
E Energiateclisuuden Tutkimus Seminaari 2020 ~1000 d. )

F NEF Valrsportti MAT, 23.12.2020 214 | aten E'"E_""gli'd"'t
G Energiaverotuet ja kustannustehokas huoltovarmuus, 2019 122 = matersa
H Motig Sira, Ymparistdm sterio | energia/rakennukset/kyseit) +100 =,

] MEF asiakaskartoitus, 16.1.2021 235

] CISEP turvallsuussertificinti Metropolia opiskelumaeriaal ~500 w. Lahtdtieto-

K MEF Markkinatutkimus [NMT), 25.1.2021 55 s lomaketta ja Riski
L Teknologiaan usetawww-sivustoja, joitaon lueteltu Bhtessa +100 =, | analyysin tarkistus
I Metropolian harjoiteluraportti NEF-mark kinatutkimuk sssta 10 =, Istaavarten
M Turvallsuutta jarakentamista on tutkidtu lukuisiita wew-svuitta +100 w. anahysodut
O VAHTI: Tietotury apoikk eamatilanteiden halinta 2017 6b 5. materizalic

(* sivu (s.), dia (d.), taulukkosivu (t.), tai www-sivua (w.) seké& enemman (+) ja noin (~))

Analysointi materiaalin esittely maaritelladn ensisijaisesti ajallisesti, mutta todetaan,
ettd materiaaliin on monesti jouduttu palamaan, ja tarkastelemaan tietoja analysoinnis-
ta tehdyn péaattelyn jalkeen huomioidakseen muitakin taustatietoja. Osa materiaalista
on ollut taulukoita ja tilastoja, joita on koostettu tarpeen mukaan. Raportteja/selvityksia
tutkimuksessa tutkittiin ja haettiin sisallysluettelon ja tarkkojen hakusanojen kautta seka
kuvatarkastelulla hakien kiinnostavaa ja merkityksellista tietoa tutkimukseen analysoi-

tavaksi.
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3 Tekniikka- ja turvallisuusteoria

Digilammon turvallisuussuunnitelmatutkimuksessa on ensisijaisesti tarkoitus keskittya
hajautetusta laskentamallista tehtyyn turvalliseen ja kannattavaan lammontoimitusmal-
liin. Konesalipalvelimien digihukkalamp6a tarkastellaan ennen digilamp66n perehtymis-
ta. Nain hajautettua digilampdmallia voidaan jatkossa ymmartaa paremmin ja tarjota
turvallisesti perinteisille datakonesali-/IT-asiakkaille samoin kuin sita toimitetaan lam-

mon tarvitsijoille.

3.1 Konesalipalveluiden tekniikka

Digihukkalammon katsotaan tulleen markkinoille viime vuosikymmenen aikana. Suuret
datakeskukset ohjaavat omien konesalipalvelimien hukkalampoda paikalliseen kauko-

lampoverkkoon. (Lampila 2017.)

Kuva 5 kuvaa perinteisen datakonesalissa kaytetyn lammon siirtymista kaukolampo6-
verkkoon eli digihukkalammoén kayttéa. Huomioitavaa tassa tekniikassa on kaukolam-
péverkon lammittajan ja kohteen vélimatkoista lisaantyva sahkon kayttd. Lampdtarpeen
nostamisesta rakennuskohteeseen synnytetddn lampépumpuilla tehostaessa lisaa
sahkonkulutusta. Liséksi perinteinen datakonesali kuluttaa energiaa ilmakiertojaéhdy-
tykseen. Ei pidd mydskaan unohtaa normaalia datakonesalien kayttamaa sahkdenergi-
aa. (Calefa 2017.)

Jashdytetty ima
takasin datasakin

Lammennyt dma

Kuva 5. Perinteisten datakonesalipalveluiden hukkalampodmalli (Calefa 2017)
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Suuria digihukkalampétoimijoita on Suomessa, mutta heidan tekniikkansa ja toiminta-
tapansa ovat erilaisia, joten he eivat suoranaisesti haasta lahikeskuksia eli digilampo-
palvelukonseptia. Katsotaan kaikenlaisen digihukkalampda synnyttavan toiminnan ai-
heutuvan synergiaetua digilampdtuotannon ymmartamiselle. Perinteinen datakonesalin
ilmakiertojaéhdytys hukkaa lampo6jakeluverkossa energiaa enemman kuin digilammon
vesikiertojadhdytyksessd, joka on kaytettdvissd suoraan tai lahella isompaa kiinteis-
toa/kohdetta. Kansainvélisesti ei ole montaa digilammon kaltaista vesikiertojaahdytys-
tekniikkaa soveltavaa toimijaa, mutta joitakin samankaltaista tekniikkaa kayttavia 16y-

tyy. (Solarimpulse 2020.)

3.1.1 Laskentateho

Tietokoneiden laskentatehosta on keskusteltu siita lahtien, kun ensimmainen tietokone
kehitettiin. Silloin kyseiset koneet olivat suuria: jopa huoneen kokoisia yksikditd. Sen
jalkeen niiden kehittaminen on jatkunut pienentaen tietokonelaiteyksikoita ja kasvatta-
malla laskentatehoa. Jossain vaiheessa on paadytty henkilokohtaisiin poytatietokonei-
siin, kannettaviin ja alypuhelimiin, mutta samalla on tarvittu aina vain enemman lasken-
tatehoa yritysten tietojarjestelmien, tutkimuslaitteiden ja pelaamisen kayttéon. Viela
ennen internetverkkoa yritykset monesti omistivat omat konesalitilat, joissa pydritettiin
eri palvelinjarjestelmia ja varmuuskopiointiin kaikki tarkeat tiedot keskitetysti. Internetin
vallankumous mahdollisti pienten konesalipalvelimien tulemisen, jotka normaalisti hitai-
den yhteyksien takia oli sijoitettu I&helle asiakasta, mika taas mahdollisti tietojenka&sitte-
lyn nopeuden ja tietoturvallisuuden. Internetyhteyksien nopeutuessa alkoi tulla edullisia

pilvipalveluita ohjelmistojen ja tallenteiden helpottamiseksi. (Wiio 2007.)

3.1.2 Hajautettu laskentateho

Hajautettu laskentateho on tietylla tavalla paluuta vanhojen konesalipalvelimien aika-
kaudelle. Etuna tulee laskentatehon siirron nopeus, kun Suomessa tarvittua laskenta-
tehoa ei tarvitse lahettda toiselle puolelle maailmaa pilvipalvelun laskettavaksi. Luotet-
tavuutta ja energiasdastoa syntyy, kun mahdolliset valityspalvelimet vahenevat tiedon-

siirtomatkan lyhentyessa. (Zheng 2014.)

Hajautettu laskenta sopii yritysten tiedonsiirtoon, peliteollisuuteen ja valmistavaan teol-

lisuuteen, joissa tarvitaan tietoturvattua, paikallista ja nopeampaa toiminnallisuutta.
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Tulevaisuudessa tarvetta 10ytyy vield enemman loT-laitteiden sensoreille kuten teko-
alya reaaliaikaisesti kayttavalla kuvankasittelyohjelmalla. Esimerkiksi itseajava auto voi
kaivata nopeampaa tietojenkasittelyé uusista tiepalvelumuutoksista. Liséksi niihin yh-
distetddn paljon muita sensoreita, jotta esimerkiksi itseohjautuva drone voi tarvita pai-
kallisista saatiedoista: tuulennopeutta, lampétilaa ja/tai tietoa, miten paljon sataa vetta.
Reunalaskenta eli englanniksi edge computing on tassa kaytetty lahidatan prosessoin-
titermi, joka soveltuu paikallisesti hajautettuun laskentatehon toimintamalliin vahentéen

tiedon siirtoa seké nopeuttaen laskentaa. (Staven 2020.)

Hajautetun datakeskuksen kautta voimme saavuttaa nopeampia ja luotettavampia yh-
teyksid lahempéna kayttajaa ja turvallista tietoverkkoa. Kyse on millisekuntien viivees-
ta, mika aiheuttaa uudelleen lahetettyna valtavasti turhia toistoja. Vaikka niita priorisoi-
taisiin, niin silti tapahtuu virheita. Hajautetusti lahempéna saéastetaan paljon energiaa

seka sailytetdan palvelun nopeus ja parannetaan luotettavuutta. (Zheng 2014.)

Hajautetun laskentatehon tuoma lAmpdenergia eli hukkalammon [&hikayttd ei tassa
tapauksessa koe vastaavanlaista havikkia kuin esimerkiksi kaukolampdverkko. Hajau-
tetulla datakeskuksella voitaisiin laskennan, varmuuskopion ja muiden palvelujen kaut-

ta tuoda paikallisesti hajautettua tietoa viela turvallisemmin.

Pilvipalvelut ja niiden haasteet

Pilvipalvelun haaste on yhteyksien pullonkaulat ja mahdolliset tietoliikenteen virheet,
jotka voivat vioittaa laskemista tai ainakin hidastaa sita kriittisessa paikassa. On lasket-
tu useiden tietoliikennesolmujen kuluttavan paljon sahkoenergiaa, jotka ovat jo nyt kas-
vava maara sahkontuotannosta. Lisaantyvéat konesalipalvelimet ja verkkolaitteet tuovat
uusia ymparistopaastoja riippuen siita, missa ne sijaitsevat ja miten sahko on tuotettu.
(Zheng 2014.)

Tietoturvallisuuden vuoksi monet suurvallat ovat jo siirtyneet ohjaamaan tietoliikennetta
omien palomuurien taakse. Ohjausta tehddan suojellakseen tai estddkseen esimerkiksi
kansalaisten sosiaalisen median kaytt6a poliittisista syista. Virusten ja monenlaisten
haittaohjelmistojen m&&ra on lisdantynyt, eivatkd ne noudata valtion rajoja. Globaali

maailma on tuonut uusia haasteita yksilon ja yrityksen tietoturvallisuudelle.
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Datan mé&éara ja laskentateho kasvavat vuosittain samalla kuin tietoliikenneyhteydet

nopeutuvat valokuitu- ja 5G-verkkoihin siirryttaessa. (Wahlstrom 2019.)

"Datakeskusten kuluttaman sdhkon arvioidaan kasvavan globaalilla tasol-
la 18 % vuodessa” (Wahlstrom 2019).

Viime vuosina monet suuryritykset ovat kasvattaneet datakonesalien maaraa Suomes-
sa tulevaisuuden potentiaalisena kasvupaikkana ja yhtena merkittavana solmukohtana,
johon valtio reagoi laskemalla sahkon hinnan EU:n alimmalle tasolle. Tamé edesauttaa
investointeja ja tuotekehitysta (ulkomaan vientiin), mutta vaatii viela hajautetun teknii-

kan tarkempaa huomioimista.

3.2  Turvallisuus

Sahkoé- ja lammitystuotantoon kuuluu monia tekijditd/osa-alueita, joita vahtivat elintar-
keéat turvallisuustoiminnot. Suomessa siihen lukeutuu puolustusministerion johdolla eri
viranomaisten ja elinkeinoelamén kanssa yhteistydssa toimivia instituutioita ja yrityksia:
Huoltovarmuuskeskus, Fingrid, energia-alan kyberturvaaminen (KYBER-ENE) jne.
Teoriatutkimus kasittelee kansainvalisestd CISSP-tietoturvatutkintosertifikaatista poi-
mittuihin eri osa-alueiden tiedoista, joita tarkastellaan my®s suomalaisten viranomais-
ten ohjeistuksilla esimerkiksi VAHTI:n ja Katakrin fyysisen ja teknisen turvallisuuden
keinoin. CISSP on maailmanlaajuisesti koostettu, kaytetty (ns. standardi, joka kasittaa
useampia kirjoja (CBK orange), tuhansia sivuja ohjeita/normeja) jne. Ohjeistukset kos-

kevat niin laitteita, tiloja, rakennuksien ymparistdéa kuin henkil6ita ja dokumentteja jne.

Yleisesti noudatetaan turvallisuushallinnan tavoitteita, joita ovat luottamus, eheys ja
saatavuus. Luottamus on tarkea osa asiakassuhdetta niin tietojen kuin lupauksien suh-
teen, jotta voidaan antaa riittdvat oikeudet toimia. Yhteistyobkumppanien ja koko toimi-
tusketjun osalta on tarked, ettd suhde on ammattimainen ja viestiketjut sailyvat eheind
ensikontaktista toimitettuun tuotteeseen, jolloin jokainen osapuoli saa koko ajan luotet-
tavaa tietoa. Lammitys kuuluu elintarkeisiin toimintoihin, joten luvattu saatavuus ja koko

toimintavarmuus on oltava taattua kovilla pakkasilla. (Huoltovarmuuskeskus 2021.)

Turvallisuusteorian tutkimus pohjautuu paaasiallisesti voittoa tavoittelemattoman orga-

nisaation (ISC)® jatkuvasti péivittyvaan dokumentaatioon. CISSP-tutkinnosta tullaan
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poimimaan fyysiseen ja tekniseen suunnitteluun tarvittavia turvallisuusohjeita, jotka
I0ytyvat kymmenestéa eri osa-alueesta. Sertifiointimateriaalin l&ahdeviittaus on kertaal-
leen tarkemmin esitettyna tassa kohtaa, koska teoriatutkimuksen turvallisuusosuus

paaosin perustuu naihin viiteen osa-alueeseen:

riskienhallintaan ja tietoturvallisuuden johtamiseen
. tutkinnan yhdenmukaisuuteen ja lainsaanttihin

. tilojen ja ymparistdjen turvallisuuteen

. turvallisiin toimintamalleihin ja arkkitehtuuriin

. rakennuksien, laitteiden ja tiedon turvallisuuteen. (CISSP 2020.)

Lisaksi tutkimus sisaltdd muita turvallisuuslahteita, joista I6ytyvéat viittaukset lahteisiin.
Turvallisuussuunnittelussa fyysista ja teknisté jakoa tehdaan eri asiantuntijoille sovelta-
en niin haasteita kuin tarpeita korostaen. Tekninen suunnittelu on enemman tarkennus-

ta fyysiselle suunnittelulle. Teoriaosuuden analysointivaiheessa jakoa kasitellaan lisaa.

3.2.1 Fyysinen suunnittelu

Fyysisella suunnittelulla ja suojautumisella yritetddn vahentdd mahdollisia palo-, vesi-,
sahko-, ilmastointi-, murtovahinkoja yms. hidastamalla ja vaikeuttamalla niitd. Fyysi-
seen turvallisuuteen tulee kiinnittdd erityistd huomiota toimiessa etayhteyden paassa
epatavallisissa olosuhteissa tai tiloissa. Kohteesta tulee olla tehtyna riskianalyysi, joka

mabhdollistaa kriittisisséa tilanteissa toimimisen.

Fyysisen turvallisuuden suunnittelussa tulee tuntea uhat, alueet, rakennukset ja niiden
vaatimukset. Kohteen riittavat valvontatoimenpiteet sisaltavat tarvittaessa kulunvalvon-
nan, tekniset valvontatoimet, ymparisto- ja henkildturvallisuusvalvonnan. Lisdksi hallin-
nolliset tarkastukset seké& valvonnan toteuttamisen, ja miten kayttda voidaan tukea, niin

ne myos auttavat toimintaa. Tarkeita tekijoita sijaintia harkitessa ovat:

¢ ilmasto- ja luonnonkatastrofit: maantieteellisesti todennakoiset haasteet (kylma)

o paikalliset ndktkohdat: vaaralliset aineet, vaaratilanteet (tarind, lampo, kosteus)

e nakyvyysasiat: laitteisiin ei-toivottua huomiota (vandalismi, rikollisuus)

e saatavuushaasteet: riittava yllapito, asennus- ja huoltopalvelun osaaminen

e palvelut: hairioton ja vakaa sahko- ja tietoliikenneyhteys, huoltopalvelun laheisyys

e yhteiset toimijat: ympéariston vastuun ja kustannusten jako/rajaukset. (CISSP 2020.)
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Fyysiset paasynhallinnat koostuvat jarjestelmista ja tekniikoista, joita kaytetaan turva-
kehyksessa: paasyn rajoittamiseen ja alueen suojaamiseksi kuten lukot, aidat, sailytys-

tilat, turvamerkit, vartijat ja muut valvontatoimet.

Rakennusten turvallisuus

Rakennusturvallisuus kasittaa rakennuksiin, asukkaisiin tai kayttgjiin seka omaisuuteen
kohdistuvaa turvallisuutta. Rakennuksen omistajat tai asunto-osakeyhtion hallitus vas-
taavat pelastussuunnitelmasta. Pelastussuunnitelmasta voi olla muuhunkin suunnitte-
luun ja hairidtilanteisiin hyotya esimerkiksi silloin, kun rakennuksessa on normaalia
poikkeavaa toimintaa. Pelastussuunnitelmasta I0ytyy vaarojen- ja riskienarviointiin joh-
topaatoksia ja tietoa rakennuksen infrastruktuurista seka tilojen turvallisuusijarjestelyis-
ta. Pelastussuunnitelmaa voidaan vain suositella kiinteistéturvallisuuden edistdmiseksi.
(Safetum 2020.) Mikali pelastussuunnitelma l6ytyy rakennuskohteelta, on se tarkasta-
misen arvoinen ja kannattavaa liittda osaksi muuta kohteen suunnittelua. Paaasiallises-
ti se kertoo rakennuskohteen hyvésta huolenpidosta niin rakennuksen kuin siella olevi-
en henkildiden osalta. Pelastussuunnitelma kertoo tarke&a tietoa muun muassa seu-

raavista asioista;

viralliset kiinteiston tiedot rakenteista ja hallinnasta

sahko-, vesi-, ilmanvaihto- ja lammitysjarjestelmista

teknisten tilojen palo-osastot ja opastukset ulko-ovelle

paloturvallisuusjarjestelyt ja -laitteet sek& muita turvallisuusohjeita.

Suojatun tilan tulee olla +10-25 °C ja suhteellisen ilmankosteuden enintaan 80 % paa-
asiallisesti. (Safetum 2020.)

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella varmistetaan siirrettdvan tiedon valitysvarmuus, muuttu-
mattomuus, luottamuksellisuus, tietoliikennelaitteistojen fyysinen ja tekninen turvalli-
suus. Tarkoituksena estaa tiedon kulkeutuminen vaaraan paikkaan seka todentaa vas-
taanottajat ja lahettgjat. (CISSP 2020.) Tietolikenneturvallisuuteen kuuluvat kaikki

televerkot, liityntapisteet ja liitettyjen pdaatelaitteiden rajapinnat, sdhkén suojaus ja
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mahdollinen varayhteys ja -virta. Tekniseen tietoliikenneturvallisuuteen kuuluu useita

toimintoja, joista tarkeimmaét on jaoteltu kahteen ryhmaan:

o Verkkohyokkayksien lieventamiset ja vastatoimet tarvitaan liiketoiminnalle: pa-
lomuurit, suojattusahkoéposti, viruksentorjuntaohjelmisto, web-sisallon suodatus,
suojattutietoliikenne, digitaaliset allekirjoitukset, turvakorjaukset, tunkeutumisen

havaitsemisjarjestelmat, kulunvalvonnat, yhteyden salaukset ja nakyvaisyydet.

e Fyysisen ja loogisen kulunvalvontatekniikan mallien kayttd maaritetdén yleensa
sdénndosten tai oikeuksien avulla: lue, kirjoita, suorita, luettele, muuta ja poista.
(CISSP 2020.)

Laitteistoturvallisuus

Laitteistoturvallisuuden piiriin kuuluvat kaikki niihin kytketyt sdhkoiset ja mekaaniset
laitteet ja laitteisiin liittyvat laitteiden omat ohjelmistot eli laitteistokohtaiset kaytt6jarjes-
telmét. Laitteistoihin liittyvia turvallisuusominaisuuksia katsotaan olevan itsetarkkailut,
tunnistamiset, todentamiset, osastoinnit, paddsynvalvonnat, tiedon luokittelut ja valmis-
tajan laaduntarkkailut. Laitteistojen turvallisen muokkaamisen ja kaytosta poistamisen
yhteydessa on syyta tehdd suunnitelmat kuten varasuunnitelma hairidtilanteeseen.
Laitteistoturvallisuuden tietokonearkkitehtuuri muodostaa rajapinnan ohjelmistoturvalli-
suudelle. (CISSP 2020.)

Toipumisvaiheessa on tarkeaa tietdd “mitd, sinulla on ja kuinka ne on maaritelty”
(CISSP 2020). Toimenpiteet voivat vaihdella riippuen siitd, millaisesta hairio-
/toipumistilanteesta on kysymys. Hairididen korjaukset tulee toipumisvaiheessa priori-
soida muiden toimenpiteiden edelle, ja ne tulee testata héairiintymisen valttdmiseksi.
Tarvittaessa samalla voidaan testaus- ja laadunvarmistusprosesseissa tehda muutok-

sia, mutta ne on dokumentoitava hyvin jatkoa ajatellen. (VAHTI 2017.)

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kattaa kayttojarjestelmat ja niiden sovellukset. Kayttojarjestelmat
kuuluvat p&d&osin ohjelmistoturvallisuuteen. Rajanveto laitteistoturvallisuudessa on yhta

hankala kuin rajata kayttojarjestelmassa olevat ohjelmat ja niiden erilliset sovellukset.
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Ohjelmistoturvallisuuteen vaikuttavat keskeisesti tietokonearkkitehtuurit, kaantajat,
kayttojarjestelméat, sovellukset, haittaohjelmat, ohjelmistojen virheet ja naihin liittyvat
tietoturvaominaisuudet. (CISSP 2020.)

Ohjelmistoturvallisuus toimii rajapintana laitteistoturvallisuuden ja henkiléstéhallinnolli-
sen tai hallinnollisen tietoturvan valissa. Esimerkiksi kaantgajien kayttaminen voi olla
riskitekija, jos ohjelman tietoturvatason tulee olla erittdin korkea, koska kaantajatkin
voivat sisdltaa virheitd. Mitd monimutkaisemmiksi ohjelmistot tulevat, sitd vaikeampia
niitd on yhden ihmisen kasitella, mika lisaa kaantajan lahdekoodiin jadneiden virheiden
osuutta ja todennakoisyytta kasvavista ongelmista. Ohjelmistojen turvallisuusvaatimuk-
sista tulee tehdéa jo suunnitteluvaiheessa, koska mydhemmin turvallisuutta on lahes
mahdotonta lisata tai se tulee ainakin huomattavasti kallimmaksi. Tasta syysta useim-
mat saatavissa olevat valmiit ohjelmistot eivat ole kelvollisia kaikkeen kayttéon, koska

niitéd suunniteltaessa ei ole riittavasti huomioitu turvallisuutta. (CISSP 2020.)

Ohjelmistot mahdollistavat erilaisten sensorien kautta laitteen, tilojen ja ympariston
tarkkailun myds etéahallinnalla, jota hyddynnetédéan data-analytiikkaa kayttamalla. Naiden
tietojen yhteen sovittaminen, tallentaminen ja turvallinen valittdminen ovat erikseen
huomioitavia asioita. Tietoliikennearkkitehtuurista 16ytyy paljon kansainvalisia verkko-
protokolloja ja suojausstandardeja. Jarjestelmallinen méaarittely on lahtenyt kansainvali-
sen ISO:n (International Standards Organization) toimesta tarjoten standardeja ja suo-
jausta. ISO hyvaksyi vuonna 1984 avoimen jarjestelman yhteen liittdmisen OSI (Open
Systems Interconnection) -vertailumalliin. Tama seitsemantasoinen verkkoprotokollan
lahestymistapa auttaa ymmartdmaan, suunnittelemaan ja kehittamaan verkkoratkaisuja
niin ohjelmistoille kuin laitteille. (CISSP 2020.)

Tietoaineistoturvallisuus

Tietoaineiston turvallisuus kohdistuu vain tietoihin, vaikka ne olisivat missa muodossa
tahansa, kun muut osa-alueet kohdistuvat toimintaan, kasittelyyn tai ymparistoon. Tie-
toaineistoturvallisuuteen sisaltyy tietojen ja tietovalineiden tunnistamista, sailytysta,
varmistamista, turvallisuusluokitusta, kasittelyd seka tarvittaessa tarpeettoman tiedon
tuhoamista. Tarkoitus on turvata tietojen eheys, muuttumattomuus, aitous, saatavuus
ja luottamus koko elinkaaren ajan. Turvaluokittelu on tarke& osa tietoaineistonturvalli-
suutta, mutta on muistettava turvaluokituksen muuttuvan ajan kuluessa. Esimerkiksi

salainen tieto tulee julkiseksi, koska lait ja asetukset ohjaavat niitéd. (CISSP 2020.)
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Kayttoturvallisuus

Turvallisen kayttétavan mukaista on turvata kayttdymparisto, kun valvotaan ja muodos-
tetaan jatkuvan toiminnan kokonaisuus, mik& edellyttdéd organisaatiolta tietoturvalli-
suussuunnitelman mukaista toimintaa. Kayttoturvallisuus muodostuu jarjestelmén fyy-
sisen ja teknisen laitteistoturvallisuuden ylldpidosta. Tapahtumavalvonnassa tapahtu-
mat ja niiden aiheuttajat ovat jaljitettavissa jarjestelman historiasta eli lokeista. Jatku-
vuuden suunnitelmat siséltavat tarkemmat dokumentaatiot, joista I6ytyvat muun muas-
sa toipumis-, palautussuunnitelma, paasynvalvonnan toteutus seka jarjestelmésta saa-
tavat lokitiedostot ja muut suojaukset. (CISSP 2020.)

Toipuminen tietoturvapoikkeamatilanteesta vaatii seurantaa, jotta organisaatio voi siir-
tya normaalitilaan. Onnistuminen toipumiselle tulee ajantasaisesta jarjestelmadoku-
mentoinnista ja ohjeistuksista seka hyvéasta suunnittelusta siséltaen rakennuksen, lait-
teiston, tietoverkon ja yhteyksien tiedot. Sidosryhmien sitouttaminen tehtéavien toimen-
piteisiin vaatii selkeasti suunnitellut sopimukset ja osaavan henkil6ston. Lisaksi on tar-
kedd huomioida mahdolliset muutostyét poikkeaman toistumisen estamiseksi. Toipu-

minen tietoturvapoikkeamatilanteista on havainnollistettu kuvassa 6. (VAHTI 2017.)

kasittehykywyn

muodostaminen

Kuva 6. Toipuminen tietoturvapoikkeamatilanteista (VAHTI 2017)

Yritysturvallisuus

Yritysturvallisuuden tulokulmat painottuvat riskinhallintaan, lakiin, asetusten noudatta-
miseen. Tarkeata on myos yrityksen toiminnan jatkuvuuden turvaaminen. Lisaksi yritys-
turvallisuuteen liittyvat tyosuojelu ja ymparistonsuojelu. Yrityksen liikketoiminnan tieto-
turvallisuustehtavana on turvata tietojen saatavuus, aitous, eheys, muuttumattomuus ja
luottamuksellisuus, joihin vaatimukset tulevat asiakkailta ja yhteiskunnalta. (CISSP
2020.)
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Standardikayton hyoty on sertifioinnissa. Standardi mahdollistaa organisaatiota raken-
tamaan tietoturvaa parantavan jarjestelman, jolla tunnistetaan paremmin liiketoiminta-
prosessien uhkia ja varaudutaan niihin. Standardit edistavat tutkimus- ja kehityshank-
keita sek& helpottavat tulosten hyddyntamista ja menestymista globaaleilla markkinoil-
la. Sertifioidulla yrityksella on esittdd asiakkaalle riippumattoman tahon suorittama tar-
kastustulos, mutta se ei valttamaétta aina takaa lakisaateisten velvoitteiden tayttymista.
(SFS 2020.)

Suomen valtiovarainministerion ohjaamat valtiohallinnon tietoturvallisuuden (VAHTI)
osa-alueet ovat kattavia parantaen luotettavuutta ja jatkuvaa tietoturvallisuuden kehit-
tamista. VAHTI-ohjeet huomioivat Suomen ja EU:n lainsdadannon suorilla tarkastuslis-
toilla, jotka helpottavat kertomalla, mihin asioihin tulee puuttua. Kansainvalisesti voi-
daan katsoa tiukan ohjeistuksen soveltuvan lainsaaddsten puitteissa suoraan useam-
malle valtiolle kaytettavaksi. (VAHTI 2021.)

3.2.2 Tekninen suunnittelu

Tekninen suunnittelu tarkentaa fyysista suunnittelua. Tekninen teoria osio sisaltaa li-
saksi kulunvalvontamekanismit, salauksen, etakayton todennusprotokollat ja fyysisen

valvonnan: liiketunnistimet, ymparistéanturit ja niiden halytykset.

Teknisiksi turvallisuussensoreiksi kutsutaan lammoén, savun, tulipalon ja vesivaarojen
havaitsemisesta ilmoittavat laitteet, jotka sisaltavat suunnitteluun, hallintaan ja tarkaste-
luun tarvittavia ohjeita. Teknisessa suunnitteluosiossa tuetaan myds erityisasiantunti-
joiden tietoja tarkeilld ylemman tason paattaville organisaation asioilla, mik& vahvistaa

paremman kommunikoimisen paattgjatasolle. (CISSP 2020.)

Riskienhallinta

Riskienhallinnassa maaéritellaén riskit ja arvioidaan niiden aiheuttamat vahingot omai-
suudelle, joiden syyt ja seuraukset punnitaan. Havaittujen ongelmien puntaroiminen
tulee tehdd toimenpiteind: ennalta ehkéiseminen/poistaminen, lieventdminen, hyvak-

syminen ja muu turvautuminen. Seuraavana on tarkempi kuvaus asiasta:
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e Uhka — luonnollinen tai ihmisen aiheuttava tapahtuma, jolla voi olla jonkin tyyp-

pisia kielteisia vaikutuksia organisaatioon.

¢ Haavoittuvuus — porsaanreikd, valvonta tai virhe, jota voidaan kayttaa jarjestel-

man turvakaytantojen rikkomiseen [vaikutus (pieni / keskitaso / korkea)].

¢ Ohjaimet — mekanismit, joita kaytetaan heikkouksien rajoittamiseen, saatelemi-

seen tai vahentamiseen. Hallinta voi olla korjaava, etsiva, ehkaiseva, poistava.

Tarvittaessa naissa kaytetaan tietojen suojaamista eli tietoluokkien luokittelua ja tieto-
varojen herkkyyttd. Seuraavana loytyy riskianalyysin kokoaminen:

1. Uhka on yhta suuri kuin X-haavoittuvuus ja X-omaisuusarvo yhteensd, joka on
yhta kuin kokonaisriski, josta vahennetaan vastatoimenpiteet, jotta saadaan

jaannaosriski.

2. Mikaan organisaatio ei voi olla koskaan 100-prosenttisen turvallinen. Aina jaljel-
l& on riski eli jaannosriski, joka jaa jaljelle suojatoimien ja otetun valvonnan jal-

keen.

3. Uhkien mallintaminen tapahtuu tunnistamalla, ja niiden hoitamisen apuna kay-
tettyd kuuden toimintamallin kasikirjaa: 1. suositukset/ohjeet, 2. arkkitehtuu-
ri/suunnittelu, 3. rakentaminen, 4. yhdistamistestaaminen, 5. kayttéonotto seka
6. yllapito. (CISSP 2020.)

Jaannosriskin laskentakaava on alla selkeasti havainnollistettuna, koska silla on useal-

la liiketoiminnanalueella merkittavaa tarvetta (yksinkertainen, mutta tarkeda).

Uhkay, = Xnaavoittuvuus + Xomaisuusarvo = kokonaisriski,

kokonaisriski — vastatoimenpiteet = jaannosriski

Omaisuudenhallinta

IT-omaisuuden suojaaminen siséltaa tietoaineistoturvallisuuden ja siihen kohdistuvat
tiedontallennustoiminnot seké tietotekniikkavarojen, laitteisto-, verkko-, mobiili-, pilvi- ja

prosessointitehoympariston suojaamisen. Suojaus sisaltaa:
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1. Omaisuusvaraston hallinta ('tiedetd&n mitd on”) katsotaan pitavan sisallaan lait-
teita, ohjelmistoja, laskentaprosesseja, liideja, sopimuksia, virtuaalikoneiden
kokoonpanotietoja yms.

2. Kokoonpanon hallinta (‘tiedetaan miten ne on maaritelty”) sisallytetddn asetuk-
set, lokit ja kirjaukset, koska 80-90 % tunnetuista haasteista johtuu vaarista

maarityksista tai puuttuvista tiedoista.

3. Tapahtumien hallinta ("pitavét sisallaén tietojen elinkaaren hallinnan” englan-
niksi Data live Cycle Management = DLM) nahdaan prosessina, joka on politiik-
kaan perustuva lahestymistapa tietojarjestelmien tietovirtojen hallintaan koko
sen elinkaaren ajan. (CISSP 2020.)

Hankintastrategian huomioonottaminen on turvallisuusriskeissé auttaa uusien tai tun-
temattomien riskien huomioimisessa. Usein sanotaan, ettd organisaation turvallisuus
on vain yhtéa vahvaa kuin sen heikoin lenkki. Organisaation yksil6llisia kaytantoja, vaa-
timuksia, prosesseja ja menettelyja tulisi arvioida parhaan ratkaisun l6ytamiseksi.

Tapahtumienhallinta

Tekniikka on kehittynyt niin, ettéd poikkeamat voivat nykyaan koskea useita eri tahoja.
Harva organisaatio kykenee yksin havaitsemaan, analysoimaan tai hoitamaan kaikkia
hairidtilanteita, joten tarvitaan aktiivista tiedon jakamista ja yhteistyota eri tahojen kans-
sa. Poikkeamat ovat sellaisia tapahtumia tai havaintoja, joilla voi olla vahingollisia vai-
kutuksia organisaatiolle. (VAHTI 2017.)

"Tietoturvapoikkeama (termi): Tahallinen tai tahoton tapahtuma, jonka seurauk-
sena organisaation vastuulla olevien tietojen ja palvelujen eheys, luottamukselli-
suus tai tarkoituksenmukainen kaytettavyystaso on tai saattaa olla vaarannettu.”
(VAHTI 2017.)

Turvallisuustiedot ja tapahtumien hallinta vaativat monien lahteiden tietojen jatkuvaa
seurantaa ja vuosittain tapahtuvaa laajempaa kokoonpano tarkastusta. Poikkeus- tai

akkreditointitutkintaprosessin yleisesti huomioitavat viisi vaihetta ovat seuraavat:
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1. Havaitseminen ja eristdminen: Suojaaminen on valttamatontd, jotta minimoi-

daan lisahavioét tai vauriot.

2. Johdolle on ilmoitettava kaikista tutkimuksista mahdollisimman pian. Tutkimus-

tietojen tulisi rajoittua henkiléihin, joilla on tietdmiseen perusteltu tarve.

3. Alustava tutkinta pohjautuu hairidtapahtumien edeltaviin muutoksiin, virheisiin

tai rikokseen.

4. Paljastamisen maarittamisessa on tarkeaa maaritella, edellyttadkod laki tapah-
tuman paljastamista. Seuraavaksi selvitetdan eettiset asiat ja haitat, jos katso-

taan julkaisemisen olevan valttamaton.

5. Suoritetaan perusteellinen tutkimus, jolloin juurisyy selviaa. Mikali tilanteeseen
liittyy rikos, on ensisijaisesti tunnistettava epailyt. Epailtyjen maarittdmisessa tai
poistamisessa voidaan kayttad MOM-testia (Motive, Opportunity, and Means)
"Onko epailylla motiivi, mahdollisuus ja keinot tehda rikos?” (CISSP 2020.)

Tuotantoympariston muutosten hyvaksymisprosessia kutsutaan muutoksenhallinnaksi,
kun tallennusprosessia kutsutaan kokoonpanonhallinnaksi. Ne osoittavat jarjestelman
yllapitotilassa tapahtuvaa muutosta kahdella eri tavalla. Muutoksenhallinta on MITA

hyvaksytaan, ja kokoonpanohallinta on MITEN se toteutetaan. (CISSP 2020.)

Viestintd/tiedottaminen on myds huomioitava toimenpiteen/poikkeaman mukaan eri
tilanteisiin sopivaksi. Tekniset toimenpiteet voivat vaihdella paljonkin riippuen siita, mil-
lainen korjattava poikkeama on kyseessa. Poikkeaman korjaamiseksi ovat esimerkiksi

seuraavat toimenpiteet:

tietojen palauttaminen varmuuskopioista

e suojauksien paivitykset ja haavoittuvuuksien korjaaminen

e jarjestelmien péaivittaminen tai niiden uudelleen asentaminen

e Jlaitteiden virittaminen, korvaaminen tai uusien laitteiden hankkiminen
¢ totuttujen toimintojen tarkistelu ja muuttaminen

¢ salasanojen vaihtaminen ja salauksen parantaminen tai

e kaikkien tietoturvavaatimusten tarkastaminen ja tiukentaminen. (VAHTI 2017.)
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Tietoturvasuunnittelu

Turvallisuussuunnittelu sisaltda rakennuksien, laitteiden ja henkildiden ohjeistuksen
seka toiminnan/mallin sisaltden koulutusohjelmien valineet ja tavoitteet. Toiminnan tai
turvallisuuden vahimmaisvaatimukset eli palvelutasovaatimukset (SLA = Service Level
Agreement), asettavat koko jarjestelmalle tai palvelulle suorituskyvyn vahimmaisstan-

dardit. Lisdksi suunnittelussa otetaan huomioon:

e Liiketoiminnan jatkuvuuden suunnitelma (BCP = Business Continuity Plan) tar-
joaa pitkan aikavalin strategian. Varmistetaan organisaation jatkuva- ja menes-

tyva toiminta vaistamattomien hairididen tapahtuessa.

o Katastrofin elvytyssuunnitelma (DRB = Disaster Recovery Plan) kasittelee nor-

maalin liiketoiminnan palautumista katastrofin jalkeen. (CISSP 2020.)

Tietoturvallisuusarkkitehtuuri ja suunnittelu kuuluvat turvallisuusanalyytikolle, joka ha-

vaitsee ja korjaa jarjestelman heikkouksia. Naihin lukeutuvat

° piilokanavat eli piilotetut viestit
. kilpailuolosuhteet eli moni kasittelyjarjestelmien ohjelmistokoodivirhe

o sateilyuhka eli sdhkdmagneettinen tai akustinen energiapaéasto, jota kol-
mas osapuoli voi salakuunnella satojen metrien paahan

° huoltokoukut tai paremmin yllapitokytkenta eli piilotettuja ohjelmisto-
ominaisuuksia

. turva vastatoimenpiteet eli jarjestelmaarkkitehdin tietoturvavastatoimia
haavoittuvuuden minimoimiseksi. (CISSP 2020.)

Vastatoimenpiteitd ovat jarjestelmatietojen vahainen paljastaminen, rajoitettu resurssi-
en paasy, tarpeettomien palveluiden kaytto ja vahva todennus. Suunnittelulla on mer-
kittava rooli prosessissa, ja se kasittdd kokonaissuunnitelma-, datavirta- ja tietokanta-
kaaviot sekéd langattomat protokollat ja paljon muuta. Suunnitteluarviointi on viimei-
nen/tarkein prosessi, johon osa suunnitteluryhmasta kuuluu ja osa ei. Ne, jotka eivat
kuulu suunnittelutiimiin, antavat suunnittelujoukolle uusia nakoékulmia ja mahdollisuu-
den saada kiinni muotoiluvirheista eli puutteista. Esimerkiksi ohjelmistokoodauksessa
parikoodaaminen toimii vastaavalla tavalla eli yksi koodaa ja toinen tarkastaa seka ja-
lostaa koodia parempaan suuntaan tarpeen, kaytannollisyyden tai virheen korjaami-

seksi.
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Turvallisuusnakokulmasta laitteiston, verkon kayttéjarjestelman tai sovelluksen toimin-
nallisten osien tulee sisaltdd kaikki todennusta, valtuutusta, paasynhallintaa, luotta-
muksellisuutta, tarkastusta, eheyttd ja saatavuutta koskevat yksityiskohdat. Verkkopro-
tokollan suojaus kasittaa kaikki eri tasot, jotka selventavét viestintaprosessointia maa-
rittelemalla sen selkeiksi kokonaisuuksiksi verkko-/viestintékerroksilla, joita ovat 1. fyy-
sinen kerros, 2. tietolinkki-, 3. verkko-, 4. kuljetus-, 5. istunto-, 6. esitys- sek& 7. sovel-
luskerros. (CISSP 2020.)

Valvonnanhallinta

Valvonnan kasitteet ovat valvontatyypit ja todennus, valtuutus seka tilin- ja kirjanpito.
Jarjestelméan kayttdoikeuksia ovat hallinnat mukaan lukien tunnistus- ja todennusteknii-
kat, menetelmat ja toteutus sekd hyokkaysmenetelmét. Pelote on ennaltaehkaiseva ja
etsiva valvontatoimenpide, joilla on tarkoitus estédéa rikkomuksia. Liséksi ovat palautta-
mistoimet jarjestelmille ja tiedoille kuin myds korvaavat vaihtoehtoiset valvontatoimet.

Naisté on koostettu avustavat suositukset yrityksille ja yhteisobille:

politiikat/ohjeet ja menettelyt
turvallisuustietoisuuden koulutus

omaisuuden luokittelu ja hallinta
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tyollisyyspolitikat ja -kaytédnnot (taustatarkistukset, tyénvaihdot ja tehtavien ja
vastuiden erottaminen)

tilien hallinta

tilien, lokien ja kirjanpidon seuranta

tarkastusketjujen tarkastelu. (CISSP 2020.)

Tekniset ja loogiset ohjaimet kayttavat laitteisto- ja ohjelmistotekniikkaa paasynhallin-
nan toteuttamiseen, ennaltaehkéisyyn, johon teknisesta valvonnasta kuuluvat tietojen
salaus ja verkkojen seuranta seka tunkeutumisen havaitseminen. Turvallisuuteen sisal-
lytetdaén usein tietoliikenteen asiantuntijat teknisena henkildstona ja fyysisen turvalli-

suuden tyontekijat vartioina, mutta todellisuudessa he voivat kuulua tekniikan puolelle.

Fyysisella valvonnalla varmistetaan fyysistd ymparistoturvallisuutta ennaltaehkaisevasti
ja etsien. Ennaltaehkaiseva tarkistaa esimerkiksi lammityksen, ilmanvaihdon ja ilmas-
toinnin (LVI) ratkaisut seka turvapiirit kuten aidat, lukitut ovet ja rajoitetut alueet aina

vartijoiden/tarkastajien kanssa. Fyysinen ja etsivavalvonta keskittyy liiketunnistimiin,
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videovalvontaan, ymparistbantureihin ja niiden halytyksiin esimerkiksi lammadn, savun,
tulipalon ja vesivaarojen havaitsemiseen. Kulunvalvontajarjestelmat tarjoavat kolme
valttamatonta palvelua: todentamisen, valtuuttamisen, vastuuvelvollisuuden (AAA =
Authentication, Auhorization, Accauntability), joista todentaminen on se tarkein. (CISSP
2020.)

Todennus perustuu kolmeen tekijaan: “1. jotain mita tiedat ja 2. mita sinulla on seka 3.
jotain mitd olet” (CISSP 2020). Esimerkiksi vahvasta todentamisesta on puhelimella
maksaminen: Henkilokohtainen laite (2), annetaan sormenjalki (3) laitteen avaamiseksi
ja kirjautumiseen kahden sovelluksen kautta tunnusluvuilla (1) toimii vahvan Kerberos-
menetelman mukaisesti. Todentamisessa tarkeimpina ominaisuuksina pidetdan tark-
kuutta, nopeutta ja lapaisykykya, joita tarvitaan todennusmenettelyn suorittamiseksi.
(CISSP 2020.)

Kulunvalvontamenetelmat luokitellaan yleensa joko A) keskitetyiksi tai B) hajautetuiksi,
joista ensimmaisessa on lukuisia eri tekniikoita kaytettavissa, kun toinen keskittyy kayt-
tajahallintaan. Paras toteutus on sekoittaa ja kayttda eri menetelmia ja tekniikoita laa-
jasti/turvallisesti, jolloin hyokkaaja kokee jo yrittdmisen turhauttavaksi, eli se toimii

myds ennaltaehkéisevéana.

Eettiset sdantdjen kaanonit eli ohjeet:

1. Suojele yhteiskuntaa, kansainyhteisda ja infrastruktuuria.

2. Kayttaydy kunnioittavasti, rehellisesti, oikeudenmukaisesti, vastuullisesti ja
laillisesti.

Tarjoa huolellista ja osaavaa palvelua toimittajana.
Edista ja suojaa ammattia. (CISSP 2020.)

Laitteistosuunnittelu, -testaus ja -asennus

Laitteisto- ja ohjelmistotietoturvan valvontatestaus ja tarkastus: 1. Staattinen testaus,
jossa koodi ei ole kdynnissa. Tarkistetaan lAhdekoodin turvattomat kaytannot ja vaaral-
liset toiminnot (unix-ohjelman haavoittumisside, kaantgjavaroitukset). 2. Dynaaminen
testaus tapahtuu koodin suorittamisen aikana. Huomioidaan myds valkoisen ruudun
testaus, jolloin testaajalle on lahdekoodi kaytdssa, kun taas mustalaatikon testaajalla ei

ole sisdisia yksityiskohtia kaytdssa. Testaustasot on lueteltu alempana:
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yksikkotestaus — testaa komponentit: toimintoja, menettelyja tai esineita
asennustestaus — testaa ohjelmistoa asennettuna

integrointitestaus — useiden komponenttien testaus yhdistettyna jarjestelmaan

P w0 N PR

regressiotestaus eli palautumistestaus — ohjelmiston testaaminen paivitysten, muu-
tosten tai korjaustdiden jalkeen.

5. hyvaksyntatestaus — testaus varmistaa, etta laitteisto tayttaa asiakkaan vaatimuk-
set eli kayttajat testaavat toiminnallisuuden. (CISSP 2020.)

Vaarinkaytostapausten varalle on suositeltavaa tehda ennaltaehkéiseva uhkien mallin-
taminen. Laitteistojarjestelméan ymmartamiseksi on myos tunnettava kaytetyt sovelluk-
set ja data, jotka ovat laitteistokehityksessa valttamatonta. Kehittdminen tapahtuu
asianmukaisilla, luotettavilla ja turvallisilla ohjelmistoilla seké& laadukkailla kestavéaksi
testatuilla komponenteilla. Datakonesalipalveluilla on vaihtoehtoisia sijainteja toiminnan
yllapitamiseksi. Kuumat konesalit/datapalvelut ovat erittain kalliita, ja kylmien palvelui-
den kayttdonotto voi vieda kauan. Lammin datapalvelu |6ytéda tasapainon kylman ja
kuuman palvelun valiltd. Huomioitavina ovat asiakkaiden tarpeet ja IT-palveluiden riskit

jatkuvuuden yllapitamiseksi.

Elektronisten laitteiden valiaikainen lampdtilavaihtelun suositus ilman erillisia kompo-
nenttien suojaustoimenpiteitéd on noin +5-35 °C, kun suhteellisen ilmankosteusalue on
noin 30-80 prosenttia. Sahkolaitteiden suhteen tulee huomioida muita ymparistossa
vaikuttavia tekijoita, jotka voivat sytyttaa tulipalon tai yhdessa muiden tekijoiden kanssa
vaarantaa ymparistoa. Laitteet voivat vaurioitua tai vaikuttavat erilaisiin sdhkévaaroihin
ja poikkeuksiin. Tulipalo vaatii kolme elementtid: lammon, hapen ja polttoaineen. Séh-

kon haittavaikutuksia on lueteltu seuraavaksi

1. Sahkostaattinen purkaus (ESD = Electrostatic Discharge)

. Ihanteellinen l[ampdtila tietokonelaitteille on 10-26 °C (50-80 °F).

° Magneettiset tallennusvalineet voivat vaurioitua yli 38 °C:n lampotilassa.
° Ihanteellinen kosteusalue tietokonelaitteille on 40—60 prosenttia.

° Korkeampi kosteus aiheuttaa kondensoitumista ja korroosiota.

o Matalampi kosteus lisaa staattisen sahkon potentiaalia.

° Vain 40 V (voltin) suurempi staattinen varaus voi vaurioittaa herkkia piire-
j&, ja 2 000 V voi aiheuttaa jarjestelmé&n sammutuksen.

. Ihmisten tuntema vahimmaispurkaus on 3 000 V, ja yli 25 000 V:n purka-
ukset ovat mahdollisia.
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2. Séhkomelu
. Tahan sisaltyvat sdhkdmagneettiset hairiét (EMI = Electromagnetic Inter-
ference) ja radiotaajuiset hairiét (RFI = Radio Frequency Interference).

. Sahkomagneettinen hairié syntyy muuttuvista virroista (eri komponenteis-
sa), jotka synnyttavat sahkGmagneettista sateilya. Esimerkiksi radiotaa-
juiset hairiot aiheuttavat sahkékomponentit kuten loistevalaisimet ja sah-
kokaapelit.

. Transientti on hetkellinen linjakohinahairio.

3. Sahkdaisia poikkeamia (Electrical anomalies) 16ytyy seitseméan taulukosta 3.

Taulukko 3.  Sahkdiset poikkeamat/tapahtumat ja niiden méaaritelméat suomeksi (CISSP 2020.)

Electrical Event Sahkotapahtumat Maaritelma

Blackout Sahkokatkos Taydellinen tehon menetys

Fault Vika Hetkellinen tehon menetys

Brownout Osittainen sdhkokatkos Pitkdaikainen jannitteen pudotus

Sag Lyhyt jannitekatkos Lyhytaikainen jannitteen pudotus

Inrush Purskahdus Tehon alkupurskahdus (kaynnistyksessé)
Spike Jannitepiikki Hetkellinen virta-, jannite tai tehopiikki
Surge Ylijannite Pitk&aikainen tehon kasvu

Sahkdtapahtumilta voidaan suojautua monin keinoin virittamalla laitteita ja vahentamal-

l& sdhkomelua ja estamalla staattisia purkauksia. Huomionarvoisia asioita ovat

° kosteustaso (komponenttien suojaus)
o riittava jadhdytys (tilan kaytto, eritysominaisuudet)

. asianmukainen maadoitus (suojatut kaapelit ja tarvittaessa antistaattiset
materiaalit)

° sahkovirran suojaus (ylijadnnitesuojaus, katkaisemattomat virtalahteet
(UPS = Uninterruptible Power Supply) tai varavirta)

o vierailija-, vesi- ja polyhaittojen tutkiminen (muita hairiotekijoitd).

Riskien valvonta ja ennaltaehkdiseminen ovat ensisijaisia, mutta hallittu toimiminen ja
palauttaminen ovat myds tarkeitd osata. Suunnittelussa on hyva kayttda asiantuntevia
yhteistydkumppaneita, koska kaikki osa-alueet tulee huomioida kunnolla kuten koko
kohteen sahkdkuorma ja asennusymparistd. (CISSP 2020.)
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Hajautettu hallinta

Hajautettu sovellus koostuu erillisisté, verkkoon kytkettyjen jarjestelmien komponen-
teista. Suojaus hajautetuissa kuluvalvontajarjestelmissa ei ole helppoa, mutta on tarke-

aa turvata toiminta kaikissa tilanteissa seuraavasti:

1. Ohjelmiston eheys on haaste, koska hajautetussa jarjestelmassa sovellus voi
koostua ohjelmistokomponenteista, jotka sijaitsevat erilaisissa jarjestelmissa
fyysisesti eri paikoissa, ja osa voi olla muiden osapuolten omistuksessa tai hal-
linnassa. Kaikkien naiden erillisten komponenttiversioiden seuraaminen voi olla
haasteellista samanaikaisesti, etenkin jos organisaation tai yrityksen eri osat tu-

kevat erilaisia laitealustoja.

2. Tietojen eheyden suojaaminen on haaste myds hajautetuissa jarjestelmissa,
koska itse tiedot voivat sijaita monissa fyysisissa paikoissa. Edistyneiden teknii-
koiden datan replikoinnin yhteydessa on tietoja, jotka sijaitsevat usein monissa
paikoissa samanaikaisesti, mikd aiheuttaa uusia haasteita. Esimerkiksi muutok-
set voivat olla hienoisia, mutta tuhoisia, kun synkronisoidaan tietoja eri aika-
vyOhykkeiden valilla, jolloin millisekunti tai muu pieni muutos voi aiheuttaa vir-

heen.

3.  Kulunvalvonnassa kaikkien naiden hajautettujen komponenttien on puhuttava
keskendan niita yhdistavien verkkojen kautta. Luottamuksesta l6ytyy surullisen
kuuluisa tarina 1988 Morris Wormista, josta mato-haittaohjelma eli virus oli
suunniteltu leviamaan tietokoneista toiseen automaattisesti ilman tietokonekayt-
tajan toimenpiteitd. (FBI 2018.) Tama tarkoittaa todentamisen, kulunvalvonnan
tai ehka jopa taydellisen Kerberos-ympadristdon asettamista, niin hajautetun so-
velluksen eri osat tietdvat, ettd muut osat, joiden kanssa he puhuvat, ovat totta,
eivatka ole hakkereita, jotka etsivat esimerkiksi varastettavaa luottokorttinume-
roa. (Kerberos on todennusprotokolla, joka tarjoaa internetissd tunnisteen

avaintenjakomallina.)

Agentti on hajautetun jarjestelmén ohjelmistokomponentti, joka suorittaa tietyn palve-
lun. Esimerkiksi agentti edustaja voi olla jarjestelmd, joka ottaa luottokorttinumeron
(vanhenemispaivamaéara, asiakkaan nimi, ostonumero ja niin edelleen) rakentaakseen

kauppiastapahtuman pankille lahetettavaksi.
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Sovelmat ovat pienia ohjelma-komponentteja hajautetussa ymparistdssa, jonka web-
selain lataa ja suorittaa. Vastaavasti sovellukset voivat ohjata konkreettisesti pienempia
kuin my6s suurempia fyysisia laitteita tai vaikuttavat niiden ympariston havaitsemiseen
kaytettyjen antureiden kautta. Tasta syysta ohjelmoinnin lahdekoodin ymmartaminen
on turvallisuuden kannalta valttamatonté. Laitteiston sovelluksissa ja sovelmissa kayte-
tyt olio-ohjelmoinnin OO-termit I0ytyvét tasté pienesta sanastosta numeroituna, koska

turvallisessa laite ja sovellussuunnittelussa ja ymmartamisessa ne ovat valttamattomia:

Kayttaytyminen (englanniksi "behavior”) on objektille lahetetyn viestin tulokset.

Luokka ("class”) on malli, joka maéarittelee menetelmét ja muuttujat, jotka sisally-
tetdan tietyntyyppiseen objektiin. Luokka itsessdan sisaltda yleiset menetelmat,
muuttujat ja objektit siséltavat vain ne ominaisuudet, jotka tekevéat niista ainut-
laatuisia. On myos alaluokkia/luokan osia ja superluokkia eli luokkakokoelmia.

Luokkahierarkia ("class hierarchy”) on kohde-/luokkakokoelman puurakennetta.

Delegointi ("delegation”) on, mita tapahtuu, kun objekti vastaanottaa viestin,
jossa pyydetddn menetelmaa, jota silla ei ole, niin se siirtdd sen eteenpéin seu-
raavalle objektille.

5. Kaotelointi (“encapsulation™ on objektin pakkausta, johon kaikki arvot on piilotet-
tu tai kapseloitu.

6. Periminen (“inheritance”) on kohteen tekemista, jossa se saa osan luokan omi-
naisuuksistaan luokasta. Objekti voi perid ominaisuudet luokalta, kun se vélite-
téaan (niiden ei tarvitse odottaa/vanhentua).

liImentyma (“instance”) on tietty objekti, joka on luokan jasen.

Viesti ("message”) on esimerkki kuinka objektit kommunikoivat keskendan. L&-
hettdjan viesti sisaltdd vastaanottajan nimen, suoritettavan menetelman ja pa-
rametrit.

9. Menetelméa ("method”) on objektiin siséltyva menettely (koodi).

10. Monen perintd ("multiple inheritance” on objektin tai luokan tapahtuma, jossa
peritddn ominaisuuksia useammasta kuin yhdesta luokasta.

11. Olio/objekti eli OO (“object-oriented” suomeksi kohdekeskeinen) on olio-
ohjelmoinnin/perusyksikén tunnus.

12. Moniarvoisuus (’polyinstantiation”) on prosessikohteen kehittamista toisessa
kohteessa, mutta olion/objektin eri tai uusilla arvoilla.

13. Polymorfismi (*polymorphism” on kyky piilottaa toteutuksen yksityiskohdat yh-
teisen viestirajapinnan taakse. Tama mahdollistaa uusien kohteiden lisddmisen
jarjestelmaan, joutumatta kirjoittamaan olemassa olevia menettelyja uudelleen.
(Taylor 1995.)

Tietokanta on mekanismi, jota kaytetdan maarittelemaan, tallentamaan ja kasittele-
maan tietoja. Tietokanta sisaltaa tiedot seka ohjelmointi- ja komentorajapinnasta, jota
kaytetdan tietojen luomiseen ja tiedonhallintaan. Sovellusohjelmistot siséltavat tieto-
kantahallintajarjestelman (DBMS = Database Management System). (CISSP 2020.)
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DBMS-jarjestelmat sisaltavat paasynvalvontamekanismin, jota kaytetdédn suojaamaan
tietoja ja sallimaan vain tietyille kayttajille tai kayttajaryhmille katselun tai muokkauksen
tiettyihin tietokannan osiin. Kaksi yleisintd nykyaan kaytdossa olevaa tietokantatyyppia
ovat relaatiotietokannat ja oliopohjaiset tietokannat. (CISSP 2020.)

Tiedonhallinta ja tarkastukset

Tietojen keruun turvaprosessointi tapahtuu tietojenkasittelijdiden toimesta koko tietojen

elinkaaren ajan. Turvallisuusnakokulmasta organisaation on aihetta ymmartaa:

. Onko kaytdssa asianmukaiset tietosaannot saatavuuden ja kayton hallit-
semiseksi?

. Mita tietomuotoja kayttajat tarvitsevat?

° Onko olemassa tietojoukkoja, joita pitaisi rajoittaa tai antaa rajoitetusti
kayttajille, jotta ei tulisi tarpeettomia virheitd/hairi6ita?

. Onko kerattavat tiedot julkista vai yksityista tietoa ja miten sita tuli suojella
GDPR:n mukaisesti?

° Onko tietoja suojattu seka levossa etta siirron aikana?

° Onko tietojen sailyttamiseen, tiedonsiirtoon tai tietojenkasittelyyn liittyvia
oikeudellisia tai lain mukaisia kysymyksia? (CISSP 2020.)

Tietojen omistaja-, sailyttdja- ja tietoturvahenkildstd on vastuussa tietojen luovuttami-
sesta, jos niin paatetdan, ja paatdéksen on perustuttava yksityisyyteen, luottamukselli-
suuteen, turvallisuuteen tai lakisaateisiin/lains&adallisiin rajoituksiin ja kirjattava osaksi
virallista politiikkaa. (CISSP 2020.)

Auditoinnit eli tarkastukset ovat yleisesti ulkopuolisen ohjausta/sparrausta: Auditointi on
osa laadunvalvonta- ja riskienhallintaprosessia. Turvallisuustarkastuksia tehdaén ole-
massa olevien valvonta- ja vastatoimien tai patevyyden ja luotettavuuden varmistami-
seksi. Auditointi on hyodyllinen tytkalu ohjelmistokehityksen elinkaari (SDLC = Softwa-
re Development Life Cycle) -prosessissa. Tilintarkastajien on oltava riippumattomia.
Ulkopuoliset tarkastajat palkataan esittamaan riippumaton visio ja arviointi, kun sisaiset
tarkastajat integroivat erillisien raportointilinjojen rippumattomuuden sailyttamisen. Yh-

teiset tarkastukset ovat seuraavat:

. riskinarviointi (esisitoutumisty®)

. vaatimustenmukaisuuden arviointi (tiedonkeruu)
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. tekninen arviointi (tietojen analysointi)
. ulkoinen arviointi on lapaisytestaus (suositukset)

. suorituskyvyn tarkastus (raportointi ja tulosten esittely).

On tarkeaa olla puolueeton erityisesti ihmisid, tekniikkaa tai ratkaisuja kohtaan ja silti
vaikuttava mutta lahestyttava. Tulee tehda osaamisen ja tiettyjen rajoituksien rajoissa,
keskittya huolella tiettyyn ongelmaan ja viedd paatoksia koskevat riskienhallintaan.
(CISSP 2020.)

Rakennustekniikka ja energiatehokkuus

Rakennuksen koko ja iké/tyyppi vaikuttavat usein tarvittavan lAmmityksen maaraan.
Mitd suurempi rakennus on, sitd enemman tarvitaan l[Ampodenergiaa, kun taas ika ker-
too rakennustyypisté ja tietynlaisista rakenteista. Rakennuksia on tehty halvan ja kalliin
energian aikana, mika nakyy rakennusten energiatehokkuuden pisteyttamisessa E-
lukua kWh/m? ja luokituksessa A-G. Suomen ympaéristdministerion asetuksista on laa-
dittu todistus, joka sisaltdd kaiken rakennuksen energiankulutuksen: sahkon, kauko-
[ammon, veden, 6ljyn, kaasun jne. Energiatodistus on tullut pakolliseksi myynnin ja
vuokrauksen yhteydessa vuodesta 2013 lahtien. (Ymparistdministerio 2020.) Kuvan 7

kaavalla lasketaan rakennuskohteen energiatehokkuus.

RAK  =(0

ek *

Q o o0
Idmmitys, tilat i = lammmitys, fv i =lammitys.lkv e Jk

W W W W W W 4
tilat " ilmanvaihe Eh,punppu+ jz’z’f’ﬂrd,apz:+ kufunajabfneer+ vafafsms’J netto

jossa

Rakeax rakennuksen energiankulutus, kwh/{m? a)

Qammitys, tilat tilojen lammityksen lampoenergian tarve, kwh/a

Qusmmitys, iv ilmanvaihdon lammityksen lampdenergian tarve, kWh/a

Qpiimmitys, kv lampiman kayttdveden lampoenergian tarve, kWh/a

Qjk jaahdytysjarjestelmalla tuotettu jaahdytysenergia, kwh/a

Wiilat lamménjakojarjestelman apulaitteiden sahkéenergian kulutus, kwh/a
Wiimanvaihto ilmanvaihtojarjestelman sahkoenergian kulutus, kwh/a

Wik, pumppu lampiman kayttoveden kiertopumpun sahkoenergian kulutus, kwh/a
Wisshd, apu jaahdytysjarjestelman apulaitteiden sahkonkulutus, kWwh/a
Wiunttajataitteet kuluttajalaitteiden sahkéenergian kulutus, kwh/a

W ataistus valaistuksen sahkoenergian kulutus, kwh/a

Anetto rakennuksen lammitetty nettoala, m?2.

Kuva 7. Rakennuksen energiakulutuksen laskentakaava merkittavéalle energiatehokkuudelle
(Lehtinen 2017)
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Taloyhtididen toiminnasta laaditaan vuosittainen toimintakertomus, josta nakyvat tar-
kemmat energiakulutus- ja rakennustiedot. Rakennuksen energian kulutuksen voi las-
kea ymparistéministerion kayttamalla kaavalla, kun lakisaateiset vuosittain ilmoitettavat
kulutustiedot ovat selvilld. Energian kulutuksen tiedot tarkentuvat viela taman vuosi-
kymmenen aikana, mika vaatii standardisoitua mittaamismallia energian kaytossa, joka
voi olla tulevaisuudessa jopa péaivien, tuntien tai minuuttien tarkkuudelle. Kuvassa 7 on
rakennuksen energian kulutuksen laskentakaava, jota tarvitaan riittavan lampdenergian
laskemiseksi. (Lehtinen 2017.)

3.2.3 Fyysisen ja teknisen suunnittelun yhteenveto

Fyysisen suunnittelun yhteenveto nékyy taulukossa 4, joka kertoo tarkemmin, missa
tuotoksissa teoriatieto on tarpeen. Taulukon tarkoitus on auttaa hahmottamaan pa-

remmin, mihin tietoa kerataan ja miten eri asiantuntijat voivat sitd hyédyntaa.

Taulukko 4.  Fyysisen suunnittelun yhteenveto

Digilampdasiakas Selvitys- |Lihtotieto-|  Riski-
Fyysinen suunnittelu lomake lomake analyysi
Rakennusten turvallisuus X X X

Tietoliikenneturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoaineistoturvallisuus
Kayttoturvallisuus

X X X X X X

Yritysturvallisuus X

Taulukosta ndhdaan aihealueiden kasittelevan laajasti liiketoiminnan eri osa-alueita:
tietoturvallisuutta ja tuotekehityksen alueita, ja ne ovat hyodyllisia markkinoinnille sekéa
johtoryhmalle. Se myds antaa tarkempaa tietoa siitd, mita kaikkea tulee huomioida, kun
tehdaan paatoksia uusien tapahtumien pohjalta, ja miten tekemista tulee paremmin

priorisoida ja resursoida seuraavan poikkeustapauksen yhteydessa turvallisesti.

Teknisessa suunnittelussa on keratty tarkempia tietoja turvallisuustaidoista, jotka aut-
tavat kokonaisymmartamisesséd, kun puhutaan eri asiantuntijoiden kanssa turvallisuu-
desta, rakennuksista, lammittdmisesta jne. Alempana taulukoon 5 on koottu teknisesta
suunnittelusta kerattya tieto selvityslomakkeelle, lahtttietolomakkeelle ja riskianalyysin

tarkistuslistaa varten.
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33

Digilampdasiakas Selvitys- | Lahtotieto-| Riski-
Tekninen suunnittelu lomake lomake analyysi
Riskienhallinta X X X
Omaisuudenhallinta X X X
Tapahtumienhallinta X X X
Tietoturvasuunnittelu X X
Valvonnan hallinta X
Laitteistosuunnittelu X X
Hajautettuhallinta X
Tiedonhallinta X X X
Rakennustekniikka X X

Olennaista on ymmartéa&, kuinka merkittdvadssa asemassa teoriaosuuden tiedot ovat

riskianalyysia ajatellen, ja kuinka ne auttavat myds tulevaisuudessa uusissa kehitys-

haasteisssa.
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4 NEF-digilampotietotekniikka

4.1 NEF-digilammon hajautettu laskentateho

NEF-hukkalampotuplahyotyprojektin 1ampd tulee hajautetusta laskentatehosta lohko-
ketjussa. Digilammon hajautettu laskentateho voi hyddyntad lammitykseen noin 90 %
kaytetystd sahkoenergiasta, jolla saavutetaan parhaimmillaan 63 °C:n vesikiertolampd
rakennukseen, miké voidaan myos kayttaa kayttoveden lammittamiseen. NEF kayttaa
toistaiseksi Bitcoin-lohkoketjua laskennassa. Kryptovaluutta Bitcoinin kayttaméa algorit-
mi on turvalliseksi luokiteltu. Louhinnassa kaytetaan rautapohjaisia ASIC (Application
Specific Integrated Circuit) -laitteita. Laitteet on varta vasten luotu ammattimaiseen

Bitcoinin louhimiseen eli ASIC-piirit tehostavat laskentatehoa. (Alexandria 2021.)

Perustietokoneella louhimisesta on siirrytty kymmenen vuoden aikana spesifioituun
rautaan eli prosessitehoiltaan tehokkaampiin laitteisiin. PoW-konsensusalgoritmi el
Proof of Work -jarjestelmé ei takaa turvallisuutta taysin ilmaiseksi. PoW:n toimintalo-
giikka on datan generointi, joka vaatii paljon laskentatehoa eli ty6td. Informaation oi-
keellisuus on helppoa ja nopeaa varmistaa verifioijan toimesta. Tarkoituksellinen turval-
lisuusidea on tehda hyokkays liian kalliiksi/vaikeaksi verkkoa kohtaan, ettei hakkerin
kannata kayttaa sellaista tydmaara tavoitteidensa saavuttamiseksi. Positiivisena kan-
nustimena louhinta palkkio on laskettu kannattavammaksi kuin hyokkays. PoW-
jarjestelmissé hyokkaajan tulee saada haltuun ja yllapitaa yli 50 % verkon louhintaka-
pasiteetista syottddkseen virheellista informaatiota. Talldin tulee uudelleen jarjestella
lohkot ja niiden siséltamat transaktiot (eli ne eivat voi olla keksittyja transaktioita). Loh-
koketjun louhintakapasiteetti on hajautettuna ympéari maailmaa. Nama takaavat bitcoin-
kryptovaluutan (BTC) turvalliseksi laskentateknologiaksi ja kannattavaksi louhinta-
ansaintamalliksi, koska kyseinen kryptovaluutta on vakiintunut markkinoilla. (Bitcoin-
keskus 2018.)

Bitcoinin vahvuutena pidetaan julkista tilikirjaa, jota kutsutaan lohkoketjuksi. Tata avoin-
ta tilikirjaa kryptovaluutan tilisiirroista voivat lukea kaikki ihmiset ja koko historian vuo-
den 2009 alusta lahtien. Tilisiirto on juuri vertaisverkkojen hajautetun oikeellisuuden ja
tarkistusominaisuuden eli hajautusarvon (tiiviste englanniksi “hash” ns. digitaalinen
allekirjoitusalgoritmi) johdosta erittdin turvallinen valuutan siirtomekanismi arvokkaam-

pien yli 1000 euron hyoddykkeiden kuten puhelimen, auton sek& kallimpien asioiden
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ostamisessa globaaleilta markkinoilta. BTC-mdaara on rajallinen, kun taas kansainvali-
set valuuttajarjestelmat (Fiat-valuutat) kuten $, €, £ tai Renminbi ovat valtioiden hallin-
nassa ja niitd voidaan painaa vallitsevan poliittisen tai taloudellisen tilanteen osalta
lisaa. Talla hetkella 3/2021 BTC on kansainvalisesti kokonaisarvoltaan noin 800 mil-
jardia euroa, kun noin 90 % 21 miljoonasta BTC:sta on nyt louhittu ja 100 % arvioidaan
saavuttavan vuoteen 2140 mennessa. (Bittiraha 2018.) BTC-arvo on markkinaehtoinen
ja sita kaytetaan ympari maailman, mista laiton kaytté on Europolin arvion mukaan va-
haista 1,1 % kaikista transaktioista. (Europol 2020.)

NEF-digilampovoimala tarvitsee kohteesta riippuen lammityskeskuksesta yhta 8 kW:n
digilampémoduulia kohden tilaa noin viidesosan kuutiosta ja vesikiertolampgjakelujar-
jestelmdan kytkentarajapinnan liséaksi sahkoa ja verkkoyhteyden, johon riittdd perus
3G-mobiiliyhteys. Lammitettavat kohteet voivat olla sadoista muutamiin tuhansiin neli-
6ihin, kun moduuleita sijoitetaan useita paallekkain parin nelién sisdan. Lahella tuotettu
lampo vahentdd energiankulutusta ja mahdollistaa paremman optimoinnin. Suomessa
keskimaarainen koko sahkdverkon siirrosta aiheutuva havio on noin 3 %, kun kauko-
lAmmon energiahavio on yli 9 % lahidissa lahella voimalaa ja nousee etaisyyksien kas-
vaessa (Vantaa Energia 2021). Tietokoneen laskentatehon kayttama sahkéenergia
tupla hyddynnetddn myds rakennusten l[Ammittdmisessa samalla, kun olemassa olevat

laitteet ja rakennukset hyddynnet&an kiertotaloutta kayttaen.

4.2 Tulevaisuuden digilammitysteknologia

Digilammityksessd panostetaan lammityskokonaisuuteen ja sen turvallisuuteen, jonka
jalkeen tulevaisuudessa voidaan keskittyd muiden hajautettujen laskentamallien kehit-
tamiseen IT-asiakkaalle. Varmistetaan erilaisten asiakas- ja rakennustarpeiden hoita-
minen sek&d luodaan turvallinen toimitusketju. Digilammitysteknologian tulevaisuuden
kehitys IT-asiakkaan digitalisointitarpeisiin, kun [Ammitysteknologia on hallinnassa aut-
taa vahentda paallekkaisia riskeja ja sita kautta keskittymaan uusiin haasteisiin. Hajau-
tetun laskentatehon hyddyntédminen energiatehokkaasti lammityksessa on ilmastoteko-
na merkittdva askel kestavélle kehitykselle (ymparistépaastdille) ja mahdollisuus tieto-
turvallisuudelle. Valitun lohkoketjuteknologian kayttamat kallit ja harvinaiset ASIC-
laitteet ja sen PoW-varmentaminen tarjoavat turvallisuutta virheilté ja huijauksilta. Kier-
totalouden digilampokonsepti toimii tuplahyddyntamalla sahkdéenergiaa sekad uusiokayt-

tamalla laitteistorautaa ja olemassa olevia tiloja tehokkaammin.
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Teknologia kehittyy koko ajan esimerkiksi hajautetussa laskentatehossa, reunalasken-
nassa, verkkoyhteyksissa ja lohkoketjuissa. Kehitys luo uusia ratkaisuja, joilla paranne-
taan infrastruktuuria, mutta se vaatii suunnitelmallisuutta ja pitkéntéhtaimen toteutuksia
seka investointeja. Tulevaisuudessa suunnataan ymparistoystavallisempien energioi-

den kayttoon, jossa hiilineutraali séhko ja kiertotalous ovat avainasemassa.

Lohkoketjuteknologioiden kehitys kasittaa tiedonvalitysprotokollien, ohjelmistojen ja
vertaisverkkoteknologioiden seké julkiseen ja salaiseen avaimeen perustuvien salaus-
menetelmien avointa kehitystd. Nama& mahdollistavat uudella tavalla avoimen ja auto-
matisoidusti hajautetun luottamuksellisen toimintamallin. Turvallinen tiedontallentumi-
nen tapahtuu useisiin toisistaan riippumattomiin paikkoihin, jolloin tiedon muuttaminen

jalkikateen tai vaarentaminen kdy mahdottomaksi. (Rahkola 2019.)

Datakonesalien kaltainen palvelin tai laskentateho vaatii enemman yhteistyékumppa-
neita sekd hyvan osaamisen ja luottamuksen kaytetyistd teknologioista. IT-asiakaan
teknologia-arkkitehtuuritarpeet maarittelevat, millainen turvallisuusprotokollan pitaa olla
palvelun suojaamiseksi. Hajautetun laskentatehon osalta voidaan jatkossa tarvita seu-

raavia ominaisuuksia:

° IT-asiakkaan tarvitsemaa laskentatehoa ja kapasiteettilupausta
o nopeampia yhteyksié kuten valokuitulaajakaistaa

o kahdennettua tietoliikenneverkkoa

° likenteen salausta paasta paahan

° auditointia sekd muita turvallisuusjarjestelyja.

Taman lisdksi IT-asiakas tarvitsee teknisen tuen, yllapidon ja tarvittavan huolto-
ohjelman/palvelutason. Liséksi tarvitaan hallintalaitteet, jonka pohjalta laitteiston toimin-
tavarmuus varmistetaan erilaisissa tilanteissa. Hyo6tyind voidaan katsoa: hajautettu
laskentateho nopeuttaa, tuo turvallisuutta seka energia- ja kustannustehokkuutta, kun
asiakkaan laitteistoja ja rakennuksia hyddynnetaan kiertotalouden kautta. IT-
asiakkaalle tulee rahallinen sédastd ja ymparistépaaston vahennys. Lisaksi voi tulla jopa
negatiivinen hiilinielu seka turvallisempi l&hipalvelu siell&, missé on tarvetta, ja mahdol-

lisesti pitempi elinik& laitteille ja rakennuksille.
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4.3 NEF-digilampdtekniikan yhteenveto

Yhteenvetona katsotaan kryptovaluuttojen olevan yksi monista digilammittamiseen
soveltuvista tietokoneen laskentatehoa hyodyntavista tekniikoista, eli lohkoketjunsa
ansiosta se sopii hyvin hajautetun teknologian kayttéon. Muissa tulevaisuuden digi-
lammitysteknologioissa tarvitaan enemman datakonesalien kaltaista palvelua, mutta
kaikki digilampo saastaa ymparistdéda, kun sahkoa tuplahyddynnetdan tietokonelasken-

taan ja lammitykseen. Kuva 8 rakentaa kokonaiskuvaa tuotoksien tarpeesta.

Teorian yhteenveto

Tulevaisuuden Riskianalyysin
DTS tarkistuslista
Konesalipalvelu- Fyysinen
tekniikka suunnittelu
Hajautettu L .
Iasklentateho Digiasiakas Lampaoasiakas
Lammitysyhteys

Turvallisuusyhteys

NEF-laskentateho
DTS

Lahtatietolomake Selvityslomake

Rakennusten
turvallisuus

Tietolitkenne- I .
Kayttdturvallisuus

turvallisuus
Laitteisto- . .
. Yritysturvallisuus
turvallisuus
Ohjelmisto- Tietoaineisto-
turvallisuus turvallisuus

Kuva 8. Keskeisimpana on merkitty palvelun lammityskonseptin yhteyskohdat.

Kuvassa 8 nahdaan oikeassa yldkulmassa riskianalyysitarkistuslistaan kohdistuvan
kaikki teoriassa kasitellyt osa-alueet. Tulevaisuudessa silld on merkittava rooli teknolo-
gian muuttumisen kannalta, koska silloin pitda ottaa viela enemman asioita huomioon.
Kuvassa on tuotoksia ja niiden yhteytta/tarkeytta lampoasiakkaisiin korostettu oranssil-
la varilla. Tulevaisuuden digilammon turvallisuussuunnittelua ja siirtymaa on kuvattu
vasemmassa ylakulmassa nuolella, mik& vaatii naiden teoria-alueiden ja mahdollisesti

viela uusien tekniikan tietojen sisdistamista.
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5 Parametrien méaarittely

Parametrien méaarittelyssa on tarkoituksena asiakastarpeiden varmistaminen seka luo-
da kohteen tiloja koskevat toimitusmaaritykset. On ymmarrettava riittavasti eri lammi-
tysenergioiden kayttda ja niiden kustannuksia seka vallitsevaa energiapolitikkaa. Tar-
kedé on loytaa selkeakielinen termistd asiakkaan, asentajan ja toimittajan valille, mihin
auttaa parametreista koostettu tieto. Rakennuskohteiden tiedoista luodaan tarkeita
parametreja, joita tulee luotettavasti kayttaa kustannuslaskelmissa, seka niiden tulee
antaa digilampodasennukseen turvallisuutta eli riskeja koskevaa tietoa. Digilamp6 koos-
tuu yksikdistg, joita yhdistetaéan kohteessa riittavaksi digilampdvoimalaksi. Pitaé tunnis-
taa oikeat parametrit, jotta pystytaan kysymaan asiakkaalta ja selvittamaan muista lah-
teistd tarvittavat lahtotiedot. Parametreista pitdaa pystyd kommunikoimaan selkeasti,
selkeédkielisella termistolla. Nain pystytaan perustelemaan parametrien kayttéd. Ana-
lysoimalla asiakkaan, rakennuksen ja lammityksen dataa, joilla selvitetddn muun mu-
assa riittvat energiatarpeet. Rakennetaan niin sanotut turvalliset portaat asiakastar-
peista liidin (eli potentiaaliseen asiakkaaseen) muodostamiseen, jossa analysoidaan
kohteen kannattavuus ja koko toimitusketju aina yhteistydkumppanien kautta takaisin

maksavaan asiakkaaseen.

5.1 Kohteiden selvitettavat kannattavuusparametrit

Potentiaaliset rakennukset on tassa tutkimuksessa nimetty kohteiksi, ja niiden seka
asiakkaan tarpeet ovat selvitettdvia kannattavuusparametreja, joita on tuotettu NEF-
markkinatutkimuksessa. Web-lomakkeella saadaan asiantuntijoilta/paéattajilta luotetta-
vat tiedot jatkokasittelyyn seka turvallisen asiakasliidin kautta tehostetaan toimintaa.
Selvityslomakkeella saavutetaan data-analysoinnin kautta kohteen kannattavuuspara-
metrien alkiot priorisoituna. Selkedlla ja luotettavalla asiakastarpeen tiedolla varmiste-
taan kohteiden jarkeva priorisointi ja selvitetddn alustavat kustannuslaskelmat taulu-

kosta 6. Potentiaalisten asiakkaiden tiedot auttavat viestinnassa ja resursoinnissa.

Taulukko 6.  Tutkimuksessa on kehitetyt kannattavuusparametrit kohteiden priorisoimiseksi.
1. | LAmmadnjakelujarjestelma | vesikierto>50 | vesikierto<50 | ilmakierto sateily
2. | Energialédhde sahkd oljy kaukolampo maaldmpo
3, | Valmistusvuosi ennen 1980 1990 2000 2010
4. | Pinta-ala yli 5000 2000 1000 200
5. | Asiakastyyppi yrittaja/-ketju | teollisuus kaupunki taloyhtio
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Kohteiden parametrit on priorisoitu taulukossa 6 numerojarjestykseen kannattavuuden
mukaan ja alkiot on liukuvéarein maalattu vihredsta punaiseen sen mukaan, kuinka ha-
luttu yhdistelma on kyseessa eli vihrein yhdistelma on paras (vinrea = KYLLA ja punai-
nen = El).

5.2 Turvallisuusparametrit

Digilampdvoimalan tilojen turvallisuustarkastelu vaatii tutustumista erilaisiin rakennus-
kohteisiin. Turvallisuusparametreissa maaritellaan digilampokohteen fyysisia ja teknisia
ratkaisuja tilojen turvallisuudelle, mitk& johdetaan teknisista ja fyysisista suunnitteluvaa-

timuksista.

5.2.1 Rakennusparametri

Laskemalla kohteen energiankulutus maaritella&n digilammolle oikea lammityskapasi-
teetti. Yksi digilammitysyksikkd on teholtaan 8 kW, ja naitd yksikoitéd voidaan kytkeéd
jarjestelmdan useita rakennuksen tarpeen mukaan ja saatda portaattomasti. Raken-
nuksen energiankulutus on térke& parametri, josta voida laskea kulutus ja sita kautta
tarjota turvallisesti oikea lammityskapasiteetti kohteen kayttéa varten. Kuvan 7 kaavalla
tarkistetaan rakennuskohteen energiatehokkuus.

5.2.2 Tilaparametri

Kohteessa tulee paasaantoisesti olla keskuslammitys, johon vesikiertojarjestelma kyt-
ketddn lammon jakamiseksi. Kytkennan lahelta tulee 16ytya riittavasti tilaa lammitetta-
van kohteen digilampdvoimalalle. Digilampoyksikké on 90 cm pitk&a, 60 cm korkea ja 40
cm leved. Yksikoita voi tarvittaessa kasata paallekkain, joten vaadittu tila lasketaan
kuutioissa, mika pienentda neliomaaran vaatimuksia. Asennuksen suorittamiseksi tarvi-
taan riittava tila, johon lukeutuu tulevaisuudessa helppo yllapito sekéa siivoaminen niin,
ettd siind ei ole vaaraa laitteistolle tai ymparistolle. Tilan ymparistdéa koskien turvalli-
suusohjeet kuuluvat tdssa huomioida paloturvallisuuden, varauloskaynnin, tila- ja opas-

tusmerkint6jen osalta.
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5.2.3 LampoOparametri

Tilojen lampoparametrin tarkoitus on turvallisuuden osalta tarkistaa, ettei ylikuumene-
minen vahingoita laitteistoa tai muuta infrastruktuuria. Tuuletuskanavat ja muut palotur-
vallisuuteen liittyvat materiaalit on hyva huomioida. Lammdnmittaus on tarkea laitteis-
ton toiminnallisuuden ja asiakasturvallisuuden kannalta. Lampdmittareita on aiheellista
asentaa kriittisiin kohteisiin, joista saatava tieto auttaa niin héalytyksien kuin data-
analysoinnin muodossa tutkimaan poikkeuksia. Kriittisia lammon mittauskohteita ovat
digilampovoimalan 1&ht6- ja paluuvesi sekd keskuslammityksen tilat, suojainen ulkopis-
te ja kohteesta riippuen mahdollisesti kriittinen mittauspiste esimerkiksi lammaonjakelu-
verkon kaukaisimmassa paassa. Kun huomioiden tilakohtaiset lampdtilat, voidaan ka-

tevasti etayhteyksilla vertailla eri vuodenaikojen tilanteita tai vastaavanlaisia kohteita.

5.2.4 Sahkoparametri

Keskuslammityksen tiloista, tai ainakin lahelta ja turvallisesti johdettuna tulee I6ytya
riittdva maara sahkoa digilampoévoimalan kayttéon. Yhden yksikon sahkdteho on noin 8
kW, joka hoituu 3 x 16 A:n (ampeeria) syotolla. Turvatarkistettava kohteen séhkdjohto-
jen kaapelointi, sulakkeet ja vikavirtasuojakytkimet koko kuormaa/kapasiteettia ajatel-
len. Maadoitus tulee muistaa laitteiden asennuksessa. Jopa pienikin staattinen sahko-
piikki voi vahingoittaa elektronisia laitteita. Tulee olla riittavat lammadn ja kosteuden mit-
taukset seké seurantaan tarvittavat anturit. Taulukko 7 esittda turvallisesti sahkdkupari-
johdon paksuuden eri asennustapaa kayttaen yhdesta 8 kW:n digilampdyksikdsta aina
10 yksikdn digilampdvoimalaan. Sahkokeskuksesta vedettyjen sadhkdkaapelien pak-
suus/kapasiteetti (poikkipinta mm?) ja ominaisuudet eli maadoitus ja asennustapa voi-

vat vaikuttaa toimivuuteen.

Taulukko 7. Kaapeleiden paksuus, asennustapa ja sulake koko (ampeeria) tarvittavaa sahko-
kuormaa vastaan. (Reka 2021.)

Johdin Asennustapa A | BjaB2 C D Sulake koko (autom./tulppa/kahva)
10 mm® 44 A 53 A 60 A 78 A 25-32 A

70 mm® 144 A 181 A | 195A | 228 A 125 A

300 mm® 347 A 491 A | 510 A 315 A

Taulukko 7 osoittaa asennuskaapelien suurimman jatkuvasti sallitun kuormitusvirran
asennustavassa A - D kolmen PVC-eristetyn voimakaapelin kuormituksessa. Esitetyt

arvot ovat normaaliolosuhteissa ympariston l[Ampdtilan ollessa 25 °C:ssa, mika antaa
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70 °C:ta PVC- ja kumieristeisissa suojauksessa 60 °C:ta johdon korkeimmaksi turvalli-
seksi kayttblampaotilaksi. Suuremman virran kéytdssa on suositeltavaa kayttda moni-
vaiheista liitintéd 380 V (voltin vaihtovirtaa huomioiden). Virtapiirissé oikosulkuvirta aihe-
uttaa johtimissa ja liitoksissa lampovaikutusta ja mekaanista vaikutusta johtuvaa vaa-

raa. Monijohdinkaapelien asennustavat ovat seuraavat:

. A on eristetyssa seindssa asennusputkessa.
o B on puisen seinan pinnalla olevassa asennusputkessa.
o C on tiili-/kivirakenteissa, ilmassa ja lattialla tai katossa asennusputkessa.

. D on maassa 80 cm syvyydessa ja on 70 mm erilladn muista kaapeleista.
(Reka 2021.)

Valtuutettu sdhkdasentaja on naistad vastuussa. Tosin on hyva tietdd mahdollisimman
aikaisessa vaiheessa sahkokytkennoistd, mutta viimeistaan riskianalyysia tehtdessa,

koska ne voivat aiheuttaa ylimaaraisia asennuskuluja tai muita haasteita.

Lika ja poly

Riittava antureiden/mittareiden seuranta ja aikataulutettu huoltotarkistus ovat valttdmat-
tomia huollon ja yllapidon kannalta suurempien ongelmien valttamiseksi. Laitteiston
tulee asianmukaisesti olla paaosin suojattu ja helppo puhdistaa. Mikali on tarvetta tilan
tai laitteiston siivoamiselle, tasta tulisi olla selkeat ohjeet ja/tai nAma tekee vain valtuu-
tettu henkild. Liika poly, kosteus ja mahdollinen vesivuoto voivat olla haitaksi elektroni-
sille laitteille ja niité voidaan estaa korotetulla kehikolla, staattisella materiaalilla ja muil-
la suojauskeinoilla. Pdlyhaasteisiin 16ytyy oma IP5X-standardi eli pélysuojattu, joka
yhdistettynd esimerkiksi IPX5:n kanssa on IP55-suojamerkitty komponentti/laite, joka
soveltuu ulko- seka markatiloihin ja kestdd lammon vaihtelua. Alla on lueteltu tarkem-

min polyn ja vieraiden esineiden sisdanpaasyltd ensimmaisen numeron osalta:

. 0 suojaamaton

. 1 kappaleen halkaisija yli 50 mm

. 2 kappaleen halkaisija yli 12,5 mm
. 3 kappaleen halkaisija yli 2,5 mm
. 4 kappaleen halkaisija yli 1,0 mm
. 5 polysuojattu

. 6 polytiivis. (CISSP 2020.)
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Vesi ja kosteus

Asennettavassa tilassa tulee huomioida mahdolliset vesivahingot tai niitd aiheuttavat
tekijat. Aiemmin tai rinnakkain toimivan lammitysjarjestelman kosteuden sietokyky voi
poiketa digilammittamisesta. Esimerkiksi vettd voi tihkua tai muodostua sumuksi, jolloin
kosteusprosentti voi nousta haitalliseksi. Kosteudesta voi muodostua ruostetta, mikali
metallipintoja ei ole hyvin suojattu. Kosteusmittaamisella tutkitaan jatkossa myos kui-
vaa ilmaa, joka voi aiheuttaa hairidita tai vikatilanteita sdhkolaitteisiin. Kosteus ja muilla
mittauksilla voidaan datasta tutkia koko lammitysjarjestelmén ja tilan kondensaation,
korroosion tai muun hairibtapahtumien juurisyilta. Tarvittaessa herkimmat elektroniset
komponentit/osat tulee erikseen suojata tai kayttdéd esimerkiksi IPX4-
kosteussuojamerkittyja osia. Alla olevan luettelon mukaan IPX5 tarkoittaa suojausta
suihkuavalta vedelta joka suunnasta. IP-luokituksen ensimmainen numero selventaa,
miten laite on suojattu pdlyn ja vieraiden esineiden sisaanpaasylta, kun toinen numero

viittaa vastaavasti veden haitallisiin vaikutuksiin:

° 0 suojaamaton

° 1 sadevesi pystysuoraan

° 2 sadevesi (+/- 15 asteen kulmassa)

. 3 sadevesi (+/- 60 asteen kulmassa)

o 4 roiskuvalta vedelta

° 5 vesisuihkulta (joka suunnasta)

° 6 paine vesisuihkulta

. 7 hetkellisesti upotettuna (alhainen paine)

. 8 pitkdan upotettuna (alhainen paine). (CISSP 2020.)

Sahkodparametriin kuuluu monia tarkeitd yksityiskohtia, joiden tietoja selvitetdan niin
selvityslomakkeesta aina riskien analysointiin asti, ne vaikuttavat kustannuslaskelmiin

kuin digilampdasennuksiin.

5.2.5 Tietoliikenneparametri

Verkkoyhteydeksi soveltuu 3G-liittymalla varustettu léhetin, joka voi olla tarvittaessa
varmennettu kahden liittymatarjoajan yhteydelld ja varavirralla toimivaksi. Lisaksi on
tarkeda huomioida mobiiliverkkoyhteyden taso ja laatu vuorokauden ja vuodenaikojen

mukaan.
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Rakennuksen rakenteet tulee testata yhteyden asennuksessa, koska bunkkerimaiset
pannuhuoneet voivat olla maan alla. Tarvittaessa laitteeseen kytketd&n ulkoantenni

sopivampaan paikkaan sisdlle tai ulos suunnattava antenni.

5.2.6 Murto ja muita parametreja

Tarvittaessa laitteistolle tulee saada parempaa suojaa riippuen sen ymparistosta, tilois-
ta ja mahdollisista muista haittatekijoista. Tulee huomioida, etté tilat on lukittu ylimaa-
raisilta vierailijoilta valttadkseen hairibtapahtumia, murtoja tai estddkseen vandalisoi-
mista, mihin voi lilketunnistimista ja turvakamerasta olla hyotyd. LAmmaon ja paloturval-
lisuuden kannalta |[Ampd-/anturit laitteistossa ja lammitysjakelujarjestelmassa seka si-
sa- ja ulkotiloissa parantavat turvallisuutta ja niistd koostettu data-analytilikka mahdollis-
taa tuotekehityksen ja liiketoiminnan paremman mittaamisen. Turvallisuutta parantavat
kaikki ohjeistukset, ennaltaehkéisevat ja valvovat toimenpiteet, jotka parantavat tilojen

siisteyttd ja kunnossapitoa seka tarpeetonta huomiota/nakyvyytta.

5.3 Parametrien yhteenveto

Digilampdkohteen parametrit kertovat selvityslomakkeella potentiaalisista asiakkaista ja
auttavat niin priorisoimisessa kuin kustannuslaskelmien tekemisessa. Lahtotietolomak-
keelle parametrit tarjoavat vahvistuksen ja tarkemman tiedon toimittamista varten. Pai-
kanp&aalla hoidettava riskianalyysin tarkistuslista mahdollistaa asiantuntijoille kohteen
riskitekijoiden huomioimisen, ja suunniteltujen muutosten tekemisen seka raportoimi-
sen eteenpain, jotta ne voitaisiin tulevaisuudessa ottaa huomioon. Taulukossa 8 nah-

daan, miten parametrit vaikuttavat tuotoksiin.

Taulukko 8.  Digilampokohteen parametrien kaytto tuotoksissa

Digilampékohde Selvitys- | Lihtotieto-|  Riski-
Parametrien maarittelyt lomake lomake analyysi
Kannattavuusparametrit X X X

Turvallisuusparametrit

Rakennusparametri X X
Tilaparametri X
Sahkoparametri X X X
Tietoliikenneparametri X
Murto ja muita parametreja X
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Parametrit ovat kannattavuus- ja sahképarametrin osalta suurimmassa kaytossa digi-
lAmpdodasiakasta ajatellen taulukossa 8. Riskien tunnistamiseksi parametrit ovat erittain
hyodyllisid, mik& helpottaa tulevaisuuden tuotekehitysta ja markkinointia oikein kohdis-
tetulla tekemisella.
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6 Kokemuksia turvallisuussuunnitelmasta

6.1 DTS-tuotokset

Lammitysasiakkaan tarpeita tutkitaan rakennuskohteina. Yksi kohde voi siséltaa use-
amman rakennuksen, jotka jakavat saman lammityskeskuksen. Sdhkéenergiaa kayte-
taan tuplahyotyprojektissa vesikiertoisessa lAmmaonjakelujarjestelméssa, joka on tér-
kein vaadituista lampoasiakaskohteen parametreista. Muita kohteen selvitettavia ra-

kennusparametreja ovat

. ika

e tyyppi

. rakennus

o energiankulutus

° pinta-ala (tai kuutiot)

° muita vaikuttavia tekijoita.

Selvityslomake siséltaa liidien turvallisen kartoituksen ja siina tarkemmin tarkastellaan
edella lueteltuja parametreja. Mikéli nama eivat ole hyvia, niin kannattaa siirtya seuraa-
vaan liidiin (potentiaaliseen asiakkaaseen). Muita tekijoitd voivat olla asiakas, sijainti,

energian hinta jne., mutta ne ovat enemman tapauskohtaisia.

Selvityslomake

Digilampdasiakkaiden tarpeet poimitaan selvityslomakkeesta, ja ne auttavat liidien 16y-
tamistad seka helpottavat liidin analysointia ja priorisoimista. Selvityslomakkeessa kay-
daan lapi lampdoasiakaskohteiden parametreja liiketoiminnan kannalta. Samalla se aut-
taa valittamaan asiakastiedot luotettavasti/turvallisesti eteenpain jatkokasittelya varten.
Selvityslomake voi pitdéd sisallaén useita kohteita, ja sen tarkoitus on antaa laaja kuva
yritysasiakkaan tarpeista. Selvityslomake tarjoaa arvokasta tietoa markkinoinnillises-

ta/myynnillisesta nakékulmasta eli varmistetaan, etta teknisiin tietoihin voi luottaa.

Lahtotietolomake

Lahtotietolomake tarkentaa selvityslomakkeella kerattyja tietoja seka tasmentdad koh-

teiden péaéattajien/asiantuntijoiden tiedot, jotka valmistellaan tietyn kohteen toimittamista
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varten. Lahtotietolomake pitaa sisalladn vain yhden kohteen eli [Ammityskeskuskoko-

naisuuden tiedot teknista arviointia varten.

Riskianalyysin tarkistuslista

Riskianalyysi on paikan paalla tehtava tilan ja ympariston turvallisuuskartoitus ennen
digilampdévoimalan toimittamista. Tekninen asiantuntija/asentaja saa tilattavan kohteen
lahtotietolomakkeen tiedot, jonka mukaan han kay tarkistamassa paikan paalla tietojen
paikkansapitavyyden ja huomioi riskitekijéita. Tukena han kayttaa riskianalyysin tarkis-
tuslistaa, joka helpottaa tarkistamaan kaikki tarvittavat kohdat ja tekemaan tarvittaessa
lisamerkinttja riskianalyysin tarkistuslistaan ja/tai lahtdtietolomakkeelle, jotka toimivat
yhdessa tarkastuslistan kanssa toimitusasiakirjana. Talla valtetddn ongelmia kuten
kustannusten kasvamista ja muita ylimaaraisia toimenpiteita tai hairidtapauksia. Riski-
analyysin tarkistuslista toimii samalla tavalla kuin lentokoneen tarkastuslista ennen

nousuun lahtemista.

6.2 Kokemuksia tietojen keraamisesta

Selvityslomaketta on lahdetty rakentamaan NEF-markkinatutkimuksen (NMT) yhtey-
dessa, jolloin saatiin 20 kontaktia (sdhkdpostein, puheluin ja tekstiviestein) kiinni, nelja
haastattelua ja seitseman asiakaskyselylomakkeen vastausta. Selvityslomakkeen kan-
nattavuusparametrit  pohjautuvat NMT-tutkimuksen data-analysointin.  NMT-
tutkimuksessa pyrittiin selvittdmé&an digilammon kiinnostavuutta, millaisia tarpeita tai
tietoa eri kohteiden asiakkailta 16ytyy lammityksen, kustannuksien, kaytettavyyden,
investointien, ymparistopaastojen osalta. Tarkeimpana oli selvittdé rakennusten maara,

tyyppifikd, pinta-ala, lammitystekniikka ja kaikki kaytdssa olevat energiajarjestelmat.

Liséksi tarkoituksena oli kasvattaa kasitysta erilaisista paattajista/asiantuntijoista, joilla
oli vaikutusta edelld mainittuihin asiakastarpeiden muodostumiseen, kuten omistajasta,
vuokralaisesta, hallituksen jasenestd, kaupungin, kunnan tekniikka- tai kiinteistovas-
taavasta seké johtajan ja paallikon paatdksen teon eroavaisuuksista. Kahdestakymme-
nestd kontaktista kolmasosa vastasi kyselyyn, mik& voi osoittaa vastaajien osalta, etta
heilla ei ole ymmarrystd/osaamista, kiinnostusta tai etta asia on vaikeasti lahestyttava.

Osa kontakteista vaikutti epailevalta, minka osalta turvalliseksi tehdyn [&hestymisen ja
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selkeamman termistdn kaytté selvityslomakkeelle nahtiin tuovan lisdd arvostelukykyé

asiakkaalle.

Asiakaskartoitus on maarallisesti suppea mutta markkinoinnin laatuun keskittyva. Kyse-
lyssa haettiin myos mielikuvia tulevaisuuden energian kaytdsta ja kiinnostavista lammi-
tysratkaisuista, jotta opittaisiin kayttamaan/luomaan helposti ymmarrettavaa termistoa
yritysasiakkaan ja asiantuntijoiden kesken. Kysymyksia oli monipuolisesti eri osa-
alueilta, ja asettelussa panostettiin muutenkin monipuoliseen otokseen, mikd mahdol-
listaa vastauksissa vaihtelua eri asiakasryhmien kesken. Yhdistelemalla asiakkaan
omia vastauksia eri kysymyksiin saadaan myds ymmarrettdvampaa tietoa kannattavis-
ta kohteista. Suunnittelussa on kaytetty data-analysoinnin keinoja, jotka paljastavat
potentiaalisten asiakkaiden tarpeita ja vastauksien luotettavuutta. Lomakkeen raken-
tamista ennen on tutustuttu lukuisiin kyselyihin ja sitéd on hiottu NMT:ssa asiantuntijoi-
den kesken tarkeiden asioiden selvittdmiseksi. Alkuun testattiin, ettd kyselyyn vastaa
noin viidessa minuutissa. Lisaksi kiinteistdasiantuntijoille 16ytyi erikseen tarkennettavat
tekstikentat 4—6 kohtiin taydennettavaksi, kuten liitteestd 3 nakyy (sulkeissa oleviin
kohtiin kaivattiin tarkempaa tietoa). Asian hahmottamiseksi asiakaskyselyssa esitellyt
kysymykset I6ytyvét liitteen 3 taulukosta (Liite 3 NEF-asiakaskyselyt.), jota on tydstetty
NMT-projektissa. (Liite 2. Northeast Flow Markkinatutkimuksen esittelytilaisuus (vain
yrityksen kayttoon).)

Vastauksen pystyi paaasiallisesti tayttamaan ruksaamalla tai vetovalikkoa kayttaen.
Vastaukset olivat laadullisesti tarkkoja ja tuottivat merkittdvan maaran lammitettavaa
rakennuspinta-alaa yli 750 000 m? ja kohteita yli 200, joista I6ytyi useita hyvia liideja.
Naista tiedoista johtuen on katsottu selvityslomakkeella olevan kayttéa myos luotta-
musta ja kiinnostusta herattavalla tavalla. Osa naista vastaajista osallistui viela puoles-
ta tunnista puoleentoista tuntiin kestavaan tarkempaan haastatteluun, mika lisaksi vah-
visti tiettyja kasityksia asiakastarpeista ja -haasteista. Selvityksella on suora yhteys
seuraavan tason lahtétietolomakkeeseen, jonka tarkoitus on myoés rakentaa luottamuk-
sellista yrityssuhdetta. (Liite 2. Northeast Flow Markkinatutkimuksen esittelytilaisuus
(vain yrityksen kayttoon).)
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6.3 Kokemuksia pilotista

Digilampdyksikditd on yli vuoden aikana rakennettu useita eri malleja, joita saatamalla
ja testaamalla on I6ydetty paras kokoonpano. Lammitysta on optimoitu ja |6ydetty sta-
biili lampdtila. Yksikkéon on tarvittaessa tehty niin mekaanisia kuin fyysisia muutoksia
kaytettavyyden ja kannattavuuden parantamiseksi. Osa komponenteista tehdéaén kasi-
tyona, ja kokoonpanossa kaikki kasataan huolella seka testataan ja kuormitetaan, min-

k& johdosta laitteisto toimii luotettavasti niin paikan paalla kuin etéaohjauksella.

Analysoitavaa raaka-dataa keratd&n koko ajan tarkempiin tutkimuksiin, vaikka viela
odotetaan koko laitteiston kytkentd& varsinaiseen loppusijoituspaikkaan. Varsinainen
tuotannollistaloudellinen pilotti on viivastynyt johtuen asiakkaan korjattavasta vanhasta
lammonjakelulaitteistosta. Projektissa toimii asiakkaan valitsemia ja kilpailuttamia yh-
teistyOkumppaneita tyostamassa remonttia/muutosta. Samalla on tapahtunut suuria
muutoksia alkuperdisessa asennuksessa/kytkenndssa, mika tarkoittaa erilaista hybridi-
kytkentdd, jonka suunnittelu on vahan haastavampi kuin alkuperdisen suunnitelman.
Muutoksenhallinnantilanteessa riskianalyysilistalle ja selvityslomakkeelle on kéayttoa,
kun valimatkat ja kulttuuri poikkeamat huomioidaan, ja ne tuovat sitd kautta haasteita

aikaisempiin kokemuksiin, joita tullaan tarkastelemaan myéhemmin tarkemmin.

Pilottikohteella on tilavat tilat, ja sijainti on asennusymparistoad ajatellen lahella lammi-
tyskeskusta, mutta sahkdliittyméa on kuitenkin erikseen suunniteltava/muutettava digi-
lampovoimalaa varten tassd kohteessa. Kohteella on kolmessa rakennuksessa vyli
5000 m? pinta-alaa, joista vanhin on 1870-luvulta, ja rakennusten historiaan kuuluu
monenlaista kaytt6d seka remonttia aina talle vuosikymmenelle saakka. Edella mainitut
asiat ovat niita tarkeitd parametreja, joita tulee huomioida turvallisuussuunnitelman

tekemisessda. Vanha rakennus ja korkeat tilat esitelldan. (Liite 4 DTS-pilottikohteesta.)

DTS-tutkimuksessa on ollut myds toinen tuoreempi tutkimuskohde, joka on lahes vas-
taavan kokoinen ja yhtd kompleksinen kohde 1970-luvulta. Siind rakennustyyppi on
erilainen ja myos kayttétarkoitus eli asiakastarpeet ovat toisenlaiset. Uudempi tutki-
muskohde vastaa kuvan 1 mukaan suurinta rakennuskantaa (noin 100 miljoonaa m?
[Ammityspinta-alaa vuosilta 1970-1990-luvun ajalta), joka kasittdaa rakennustyypeisséa
paljon samankaltaisuutta. Edell& mainitut rakennukset kaipaavat eniten energiaremont-
tia globaalien p&&stotavoitteiden saavuttamiseksi. Toinen tutkimuskohde on halvan

energian aikakaudella rakennettu ja sisdltaa uima-altaan, joka herétti tutkimuskohteena
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mielenkiintoa digilAmpdvarastona ja sen kannattavuuden osalta. Kyseistd aikakautta
luonnehditaan nopeaksi kaupungistumiseksi (l&ahidistymiseksi), minka aikana on synty-
nyt tiiviitd asutuskeskuksia, joihin kaikki lammitysratkaisut eivat ole mahdollisia tai kan-

nattavia.

Pilotin ja toisen tutkimuskohteen vertailusta on ymmarretty, kuinka erilaisia ovat kohde-
tyypit ja asiakastyypit seka se, etta haasteet tulee kasitella huolella. Pilottikohteen tilat
ovat julkisten palveluiden laheisyydesséa ja sinne vaaditaan sahkoinen pin-koodi tai
saattaja yleisissa tiloissa. Keskuslammitystiloihin mennaén henkilostétilojen kautta, ja
sen jalkeen pitda l16ytaa kellarikerroksen tekniseen tilaan (pannuhuone), johon vaadi-
taan huoltopaallikon avaimet. Tilanne voi poiketa kovasti erityyppisissa kohteissa, eli
yllapidon osalta voi olla haasteita kayda tekemassa pienid muutoksia. Lisaksi keskus-
lAammitys sijaitsee monesti maan alla kerroksen tai jopa kaksi (vanhemmissa rakennuk-
sissa vaestosuojassa eli pommisuojassa), jolloin tietolikenneyhteydet vaativat tarvitta-
vat muutokset. Rakennuksen pelastussuunnitelmasta I0ytyy usein naista tarkemmat

tiedot, ja ne ovat muutenkin hyddyllisia asiakirjoja digilampdtoimituksen liitteeksi.

Turvallisuussuunnitelmaa tehdessa on tietojen kerdyksesta, suunnittelusta ja yleisesta
byrokratiasta saatu paljon tietoa. Voidaan vahvistaa kokemuksella, etta suurasiakkai-
den kanssa toimiminen vie kohteesta ja tapauksesta riippuen normaalia enemmaén ai-
kaa. Lisaksi kohteen kompleksisuus tuo haasteita, kun maksava asiakas on vuokralai-
nen. Omistaja on silloin myos tietylla tavalla toissijainen asiakas, ja se tarkoittaa viesti-
ketjun osalta normaalia pitempad ja hitaampaa paatdoksentekoa. Taméa vahvistaa enti-
sestddn suurempaa tarvetta vastaavissa tapauksissa esitaytetyille selvitys- ja lahtotie-
tolomakkeille. Niiden tulee olla automatisoituja ja hyvin analysoitavissa. Monipuolisesta
tapauksesta/toimituksesta saadaan erittain tarkeata tietoa koko digilammdn turvalli-

suus- ja kehityssuunnittelua ajatellen.

6.4 Yhteenveto analyysi digilamp0 teorioista, pilotista ja kokemuksista

Kokemukset osoittavat toiminnan kehityksen tarvitsevan parempia tydkaluja haasteiden
valttdmiseksi. Yhteenvedon pohjalta voidaan kyseisilla abc-tuotoksilla maaritella koh-
teen haasteet paremmin jo alkuvaiheessa, jolloin saadaan tarkemmat kustannuslas-
kelmat, aikataulu ja riittavat resurssit toimitukselle. Pilotista ja kokemuksista saadaan

oikeiden parametrien kautta tarke&a tietoa, jonka taulukko 9 vahvistaa.
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Taulukko 9.  Pilotti- ja tutkimuskokemuksista on kerattya tarkeaa tietoa tuotoksiin.

Selvitys- | Lihtotieto- Riski-

Pilotti- ja tutkimuskokemukset lomake lomake analyysi

Digilammon kannattavuudesta X X

Asiakastyypista X X

Kohdetyypista X X X

Paatoksista X

Muutoksista

Riskeista

Tapahtumienhallinnasta X

DTS parametrit

Rakennus X X

Tila X

Lampo X

Sahko X X

Tietoliikenne X

Murto ja muita X X

Selvityslomakkeella saadaan laskettua tarkemmat kannattavuuslukemat ja alustavat
paatoksentekoprosessiin vaikuttavat asiat. Lahtttietolomakkeella varaudutaan muutok-
siin ja niiden riskeihin hyvissa ajoin, ja sitd kautta paastaan priorisoimaan resursseja.
Riskianalyysin tarkistuslista ja laht6tietolomake antaa ristianalysoinnin kautta vaihtoeh-
toisia toimintamalleja. DTS-parametrit auttavat toimituksen suunnittelussa niin aikatau-

lun kuin kapasiteetin varauksessa kohde- ja sahkdhaasteissa.

Analysointia toteutettiin tutkimuksen edistyessa monella tavalla. Merkittavin analysoin-
tivaihe toteutettiin tutkimuksen teoria, parametri ja ennen lopullisia tuotoksia (laatikko-
tehtavand). Kerattya dataa vahvistettiin lahdetiedoista ja ryhmiteltiin useaan otteeseen
seka testattiin ja viela tarkasteltiin lahdetiedoista. Kuvassa 9 ndhdaan eri ryhmittymia,
joissa DTS-tutkimustyon lukujen 3.- 7. valisia tietoja ja sidonnaisuuksia vertailtiin kes-
kendéan. Kuvasta nahdaan digilampoasiakkaalle merkittdvat parametrit oikealla. Va-
semmalla on huomioitu tulevaisuuden digilampd kehitysta, kun niiden valissa on turval-
lisuussuunnitelman tuotokset linkitettyna toisiinsa ja riskianalyysin tarkistuslista tarkoi-

tuksenmukaisesti ylempana, koska silla voidaan kehittdd molempia lomakkeita.

DTS:n tuotoksissa hyddynnetd&n monilta osin teoriaosuudesta tietoa selvitys- ja lahto-
tietolomakkeella, mutta kaikki osa alueet ovat merkittavia riskianalyysin tarkistuslistan

kaytossa. DTS halutaan rakentaa nyt ja tulevalle tuotekehitykselle, asiantuntijoille seka
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palvelumuotoilulle jatkokehitysta ajatellen kattava tietopaketti. Esimerkiksi nykyista digi-
[Ampdodpalvelukonseptia toimitettaessa, vaikka puolustusvoimille, tarvitaan teknisen
suunnittelun osalta huomattavasti laajemmin tietoa lAmmityskohteen turvallisuudesta.
Talloin OSl-tiedonsiirtoprotokollia tutkitaan tarkemmin seka laitteisto-ohjelmiston ohjel-
mointi rakennetta voidaan myds joutua tarkastelemaan haitallisten tai virheellisten tieto-
jen ja tapahtumien kasittelemiseksi. Kuva 9 on liiketoiminnan ja tuotekehityksen tekni-
seen suunnitteluun.

DTS teorian ja parametrien yhteenveto

DTS Riskianalyysin
tuotokset tarkistuslista

Digiasiakas Lampéoasiakas

Selvityslomake

Konesalipalvelu-

Lahtotietolomake Parametrit

tekniikka
Hajautettu Fyysinen Tekninen Turvallisuus-
laskentateho suunnittelu suunnittelu parametrit
Vali-/alaotsikot
NEF-laskentateho Rakennusten - . Rakennus-
. Rickienhallinta ;
DTS turvallisuus parametrit

Tulevaisuuden
DTS

Tietoliikenne-
turvallisuus

Omaisuuden-
hallinta

Tilaparametri

=

Laitteisto- Tapahtumien- Limpdparametri
turvallisuus hallinta pop
Oh]elrr]lsto— Tletotflr\ra— Sahképarametri
turvallisuus suunnittelu

Tietoaineisto-
turvallisuus

Walvonnanhallinta

Laitteisto-

Vesi ja kosteus

Kayttdturvallisuus suunnittelu Lika ja poly
. . Hajautettu- Tietolikenne-
Yritysturvallisuus . .
hallinta parametri

Tiedonhallinta ja
tarkastukset

Murto ja muita
parametreja

Parametrien
madarittely

Tekninen suunnittelu

Rakennus-
tekniikka

Kannattavuus-
parametrit

Turvallisuus-
parametrit

Kuva 9. DTS-teoriat, parametrit ja tuotokset on ryhmiteltyna laatikkotehtava analysointiin.

Yhtena merkittavana huomiona on digilampdvoimalan yksittaisen yksikon vaihtaminen
nykyisessa palvelukonseptissaan uuteen versioon, mikali teknologia on muuttunut voi
se vaatia jo uutta/tarkempaa tietoa teknisesta suunnittelusta. Riskianalyysin tarkistus-
listassa on SLA-palvelusopimuksella huomioituna yrityksen tai viraston turvallisuus
vaatimuksissa nykyisen palvelukonseptin osalta. DTS-tulevaisuus tullaan jo nyt huomi-
oimaan/analysoimaan IT-/digiasiakasta huomioiden, koska uusia yksittaisia digilam-
poyksikoitd voidaan my0ds vaihtaa olemassa oleviin kohteisiin ja silloin SLA:n maaritte-

lyyn tarvittavat tiedot tulee tuntea (konesalipalvelun vaatimuksiin tulee osata vastata).

metropolia.fi

ﬁ?’ Metropolia



52

7 Digilammon turvallisuussuunnitelmaehdotukset

Ensisijaisesti turvallisuussuunnitelmassa tehddan suunnitelmaa fyysiselle lampo- ja
tietoturvalle sekéa kaydaan lapi mahdollisia riskeja. Mita asioita tulee huomioida hajau-
tetun konesaliympariston osalta? Tassa vaiheessa IT-asiakkaalle tarjottuun laskentate-
hoon tai parempiin verkkoyhteyksiin ei tarvitse ottaa kantaa, mutta luotettavuus, eheys
ja saatavuus ovat toimitusketjun, kohteen lammityksen ja asiakastarpeen osalta tarkei-
ta. On myds huomioitava ympariston turvallisuusriskit kuten sdhkokatkot ja muut poik-
keustilanteet. Lomakkeiden kaytdsta l6ytyy jokaisen luvun alusta vield selvennykseksi,

kuka niita tayttaa/kayttad seka miten ja missa tarkoituksessa.

7.1 Selvityslomake

Selvityslomake on tarkoitettu digilamporatkaisusta kiinnostuneille eli nopea sahkdinen
selvitys (tayttdminen kestaa noin minuutin). Samalla tarjotaan tiivistietopaketti kuvassa
10 ja annetaan mahdollisuus myos itse internetissa tutustua palvelun (lopussa www-
sivuosoite) kuvassa 16. Lomakkeelta saadaan kyseisen asiakkaan tiedossa olevista
rakennuskohteista suuntaa-antava liidi ja tarpeet, joiden pohjalta asiakasta voidaan
kontaktoida. Asiantuntija voi ndiden tietojen pohjalta tehda tarkemman analysoinnin.
Selvityslomakkeen sahkdista lahetysta/toiminnallisuutta voidaan jarkevasti automati-
soida markkinointityovalineend. Selvityslomaketta on perusteltu paremmin luvussa 6

Kokemuksia turvallisuussuunnitelmasta ja sen ala luvussa 6.1 DTS-tuotokset.

NEF DTS:n selvityslomake esittelee lyhyesti yrityksen teknologisen tuotoksen ja sen
vahvuudet. Se kertoo pdaasiallisen lammitysteknologian kayton ja sen miten palvelu-
konsepti toimii seka selventdd selvityslomakkeen tayttdd. Kahdeksan kysymysta on
jaoteltu kolmeen paékohtaan: paatdoksentekoon, rakennukseen ja lammitykseen ja nii-
den tarkentaviin ala-osioihin, jotka on merkitty alaotsikointinumeroin. Selkeytta ja luo-
tettavuutta tuovat selkea tuotteen nimi ja yrityksen logo. Selvityslomakkeen esittelyssa
kdymme lapi kaikki kahdeksan kysymysta ja sen, miten ne kohdistuvat DTS-
tutkimustietoihin, seka milla tavoin niitd on paranneltu NEF-asiakaskyselyn haasteista
saamiin tuloksiin. Kuvassa 10 esitelladn selvityslomake ja lyhyt tietopaketti yrityksesta
seka teknologiasta. Ensimmaisessd osassa kerrotaan lomakkeen sisaltdvan pakolli-
seksi méaariteltyja tietoja (*pakollinen) seka tuodaan asiallisesti yrityksen tuote ja yrityk-

sen nimi logolla varustettuna.
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Selvityslomake

Northeast Flow Qy:n tutkima tietokonelaskenta tuplahyddyntda laskentatehon ldhes
kokonaan hukkaldmpéna eli portaattomana digildmpdna rakennuksen l[Ammittamiseen.
Digilamman havikki on noin kolme kertaa perinteisten datakeskuksien tarjoamaa
hukkalamp6a vahaisempi ldhirakennuksissa, ja digilammosta saatava hyoty paranee
etdisyyksien kasvaessa.

Digildmpo&palvelu toimii vesikiertoisessa lammitysjarjestelmissa sdsastamalli jo
ensimmaisestd vuodesta ldhtien. Digildmmityspalvelumme tarjoaa teille parista vuodesta
kymmeniin vuosiin helppoa l[Ammityst3 edullisesti ilman investointia.

Toteutuksen mukaan voimme sidstis teille rahaa ja ympéristopaistoja turvallisesti
digitaalista kiertotaloutta ja optimointia kdyttden. Selvityslomakkeen tdyttédn menee noin
minuutti.

*Pakollinen
Digilampd

& Northeast Flow

Kuva 10. Selvityslomakkeen aloitus yrityksen tietopaketilla

Kysymyksissé/selonteossa edetédén jarjestyksessa, mutta selvityslomakkeelta poimitut
kuvakkeet jaetaan tutkimustyon kasittelyssd parhaaksi ndkemalla taittomenetelmalla,

jotta kokonaisuus pysyy siististi kasassa.

”1. Millainen pé&éatéksentekosuhde teilla on kiinteistoon? *” tahti kysymyksen perassa
tarkoittaa pakollista vastausta. Luvun 6 kokemuksista todetaan asiakkaan toimeksian-
tajaroolilla olevan suuri merkitys koko prosessin etenemiseen. Liideissa nama on hyva
tunnistaa, jotta voidaan tarvittaessa ohjata ja auttaa toimituksen hyvaksyntaprosessia
paremmin seka antaa viitteitd aikatauluun ja resurssien kayttoon. Taustatekijat on yk-
sinkertaistettu ja priorisoitu kyseiseen kolmeen vaihtoehtoon ensimmaiseksi omistaja ja

viimeiseksi kiinteistovastaava eli paatoksenteon jarjestysta noudattaen.
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1. Millainen paatdksentekosuhde teilld on kiinteistddn? *

O Omistaja
O Vuokralainen

O Kiinteisttvastaava

2. Paljonko teilla on lammitettéavaa rakennuspinta-alaa neli¢ing? *

Valitse v

@ Kysymys on pakollinen.

Kuva 11. Esittelee paatoksenteon kysymyksen ja nayttaa (*Pakollinen) toiminnallisuuksia

2. Paljonko teilla on lammitettavaéd rakennuspinta-alaa neliéind? *” Aikaisempiin asia-
kaskysymyksiin nahden muutos on pieni, mutta silla on suurempi vaikutus kannatta-
vuuteen, priorisointiin, ja samalla siina on pyritty helpottamaan vastausta. Taustalla on
NMT-tietojen data-analysointia, joiden pohjalta parannukset on voitu tehda paremmin

haasteita vastaamaan kuvassa 12.

2. Paljonko teilléd on lammitettavaa rakennuspinta-alaa nelidina? *

Valitse

alle 500 neliéta (m2)

500 - 2 000 (m2)

2 000 - 5 000 (m2)

yli 5000 (m2)

Kuva 12. Rakennusosion aloittava kysymys pinta-alasta
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2.1 Montako rakennusta ja neliota siihen kuuluu?” Kysymyksen muotoilussa on tapah-
tunut suuri muutos kuvassa 13. Huomioarvoisena nahdaan otsikointi numerointi 2.1,
eikd peréassa ole pakolliseksi merkittya tahted, joka on toistaiseksi sahkdisen lomak-
keen tekninen ominaisuus/vika. Kysymykseen on tiivistetty useita kysymyksia kayton
nopeuttamiseksi ja selkeyttdmiseksi. Selkeydella ja loogisuudella tédssa pystytdan saa-
maan kuvaa, kuinka suuri liidi on kyseessa, eli poimii tiedot yhdesta suuresta omakoti-
talosta kauppakeskukseen, ja samalla sen mittakaava toimii niin pienen pitdjan kuin

suureen kaupungin tai kansainvalisen yritysketjun merkkaamiseen.

2.1 Montako rakennusta ja nelidta siihen kuuluu?

Alle 1000 (m2)  Alle 5000 (m2) yli 10000 (m2) YIi 50 000 (m2)

1 rakennus O O O O

Alle 5 rakennusta

Alle 10
rakennusta

O O O
O O O
O O O

O O O

¥li 20 rakennusta

Kuva 13. Tutkimuksessa kehitetty tarkempi kiinteistdjen huomioiminen (ei ole *pakollinen)

"2.2 Miké on kiinteistbjen (keskimé&éréinen) valmistusikd? *” Kysymyksen asettelu on
ollut haasteellinen, koska on haluttu huomioida niin pienid kuin suuria toimijoita kuvas-
sa 14. Aikaisemman data-analysoinnin pohjalta vastaavissa kysymyksissa alan-
asiantuntijat ovat ymmartaneet kysymysasettelun. Tarkeda tietenkin on termiston ja
kieliasun ymmarrettavyys, jotta liidille kootut vastaukset pystytdén parhaiten analysoi-
maan ja priorisoimaan eteenpadin. k& ja rakennustyyppi ovat tarkeitd hahmottamiseen
sekd monen parametrin osalta niin turvallisuudessa kuin kannattavuudessa. Jaottelus-

sa on kaytetty taulukossa 9 seuraavaa erittelya:
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Taulukko 10. Kysymyksen 2.2 valmistusian jaotteluun on rakennettu tarkentava taulukko

ennen 1960-lukua

Rakennuksia on vdhemman, useimmiten arvokiinteistoja ja niiden
rakennustyyppi on poikkeava tai ne voivat olla ns. "ikuisia”.

Rakennuksista osa voi olla ikuisia, mutta niiden rakennuskanta on

1960 — 1989 suurin, koska ne on tehty edullisen energian aikaan, jolloin niissa on
todennékdisesti suurin tarve tehdd energiaremonttia.
Rakennuskanta on pieni ja eniten hajallaan. Rakennustyyppi on al-
1990 — 2009 kanut muuttumaan, suuret energiaremontit eivat ole ajallisesti viela

aiheellisia, mutta poikkeuksia l6ytyy.

2010-luku tai uudempi

Rakennusaikakausi on pienin ja kokenut 2010-luvulla suuren muu-
toksen energiatehokkuuteen pain. Rakennustekniikka on alkanut
muuttumaan ja ndkyy uudisrakennuksissa E-luvun parantumisella.

Tutkimuksessa todetaan rakennuksen ikd merkittavaksi analysointirakenteeksi. Tau-

lukkoa 10 on suunniteltu suoraan kuvan 14 kysymyksen 2.2 tarpeeseen tarkentamaan

suur-asiakkaan selvitystydssa tai yhteistydkumppaneilta saamaa suurta tilausta.

2.2 Mika on kiinteistdjen (keskimaarainen) valmistusika? *

O ennen 1960-lukua

(O 1960-1989

(O 1990-2009

O 2010-luku tai uudempi

2.3 Minka tyyppisessa kaytdssa lammitettava pinta-ala on? *

D Asuminen (siséltden hoivakodit ja sairaalat)

D Palvelu (myymalat ja toimistot)

D Liikunta (liikuntakeskukset ja uimahallit)

D Virasto (koulut, kaupungin ja kunnan rakennukset)

D Teollisuus (varastot)

Kuva 14. Tydssa on tarkennettu valmistusikaa ja kehitetyt uusi rakennustyypin kysymys
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"2.3 Minké tyyppisessé kéaytossé lammitettdvé pinta-ala on? *” Kuvassa 14 on taysin
uusi kysymys aikaisempiin asiakaskyselyihin katsottuna. Asiakastyyppi on noussut
esiin monessakin kohtaa NMT:n tietoja seka pilottikokemuksia ja vertaistutkimuksia,
joista on voitu konkreettisesti huomata asukkailla olevan merkittava vaikutus niin liidien
kuin riskien kanssa. On tarke&a pyrkia jaottelemaan erityyppiset lammityksen kayttajat
ja priorisoimaan heidan tarpeensa, joista jatkossa vedetddn monia uusia johtopaatok-

sia tuotekehityksen ja markkinoinnin parantamiseksi.

3. Mita lammitysta rakennuksenne kayttaa? *

Sahkokattila
Oljykattila
Kaukol&dmpd

Maalampo

O00D0O0

Muu:

Kuva 15. Lammityskysymyksessa selvitetdan paalammitysmuoto

3. Mitd lammitysta rakennuksenne kayttdd? *” Kuvan 15 kysymykseen on sisélletty
useampia parametreja tai niiden osia, joista johtuen sanamuodot ovat tarkeitd ja myos
alan asiantuntijoiden kayttdmia. Vastauksista voi paatella huippulampdtehon saavutta-
miseen tarvittavat tekniset jarjestelmat, mutta lisdksi on annettu poikkeuksellinen
"Muu:”-kohta, johon vield harvinaisempia tai taysin uusia lammitysjarjestelmia voi lista-
ta. NMT:n data-analysointi osoittaa uusien lammitysjarjestelmien lisdéantyvan, ja liidia
tutkiessa ne myds huomioidaan. Jatkossa sitten maaritelladn paremmin, onko niista

yhteistydkumppaniksi vai kilpailevaksi teknologiaksi.

”3.1 Onko teilld muita ldmmon ja energian lahteitd? *” Kuvan 16 vastausvaihtoehdot
jatkavat tassé edellistd kysymysta tuoden esimerkkeja muista lisalammitys- ja energia-
ratkaisuista, joilla voidaan tehostaa energiatehokkuutta joissakin tapauksissa. Vaihto-
ehdot antavat muiden vastauksien/parametrien ristiin analysoimisella tarkempaa tietoa

lidista tai yksittdisesta kohteesta, joka herattdd mielenkiintoa/kysymyksid. Samalla
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nama vastaukset kertovat paattajien asenteista ja aloitekyvysta uusia teknologisia rat-
kaisuja kohtaan.

3.1 Onko teilla muita lammadn ja energian lahteita? *

D Aurinkosahké tai -kerdin

D Tuulivoimala tai -s&hkd

D Vesi- tai ilmaldmpdpumppu

D Hukkavesi tai -ilmaldmp&pumppu
D Puu- tai muu poltto- tai biovoimala

D Ei ole kdytdssd mitdan edelld mainituista

3.2 Millaisesta taloudellisesta ja ymparistoystavallisesta digilammitysratkaisusta
olisitte kiinnostunut?

Viahemman p3dastdjd  Helppo padstéton  Negatiivisid pdistoja
Edullinen .................
(ympaéristtteko) D D D
Edullisempi ..............
(kuin nykyinen) D D D

Edullisin ...................
(pelkkia sasstoja) D D D

northeastflow.com

Kuva 16. Tiedustellaan energiasta, taloudellisuudesta ja ymparistdystavallisesta kiinnostuksesta
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3.2 Millaisesta taloudellisesta ja ymparistoystavallisesta digilammitysratkaisusta olisitte
kiinnostunut?”, joka kertoo asiakkaan arvomaailmasta parhaiten kuvassa 16. Digilam-
poteknologian suurimpia hyotyjéa on juuri ymparistopaastéjen vahentaminen ja digitaali-
sen kiertotalouden tuplahyddyntaminen, jolloin tima vastaus auttaa nyt ja tulevaisuu-
dessa kyseisen asiakkaan palvelun kehittamista. Digilamp6 tuottaa lahtokohtaisesti
vahemman paastéja kuin datakonesalin hukkalamp6, mutta sen takana on monitasoi-
nen toimintamekanismi, joka mahdollistaa enemman rahallisten saastodjen ja/tai ympa-
ristopaastojen tavoittelun. Tulevaisuudessa, mikéli politikan ajurit ja tuet saadaan oi-
kein kohdistettua, nama voivat olla pitkalla juoksulla samoja asioita. Esimerkiksi, kun
iimastopaastét alkavat vakiintumaan, jolloin vdhemman paastdja tuottavat lammitys-
kayttajat voisivat saada rahallista tukea tai toisin péin saastuttajat joutuvat maksamaan

ilmastoveroa.

Digilampotuotteesta voidaan tarvittaessa luoda luotettavat mittarit ja ymparistoystaval-
linen sertifikaatti, joka voi auttaa kayttajansa liikketoiminnassa/markkinoinnissa, kuten
suomalainen joutsenmerkki, ymparistomerkki ja/tai kierrdtysmerkki. Tulevaisuudessa
sertifikaatti voi kertoa vastuullisesta kayttajasta ja se voidaan kytkea kansalliseen paas-
tékauppaan, jolloin kayttajan hyddyt kasvavat.

Lopuksi on tarkoitus pyytdd asiakkaalta yhteystiedot GDPR-tietosuojaa kunnioittaen,
mika mahdollistaa joko suoraan asiakaskontaktoinnin, esimerkiksi ilmaisella lampdkar-
toituksella, mik& johtaa jatkossa liidin kulkeutumiseen tuotekehityksen ja toimituksen
kasiin. Tassa tarkoitetaan jo seuraavaa vaihetta, joka tarkoittaa tarkemmin yksittaisen
kohteen tietoja ja lahtdtietolomakkeen lahettdmistd. Toisena vaihtoehtona asiakkaalle
voi olla digilampduutisten tilaus tai tarkempi www-sivujen tutkiskelu, jossa asiakas itse
ottaa yhteyttd. Kaikissa toimenpiteissa pyritddn luotettavaan ja turvalliseen B2B-
kommunikoimiseen (tai B2P = Business to Person), jossa saastetaan molemminpuoli-

sesti aikaa ja vaivaa tekemalla asiat helpoksi ja tilanteeseen sopivaksi.

7.2 Lahtotietolomake

Lahtdtietolomake voidaan lahettda tietyn kiinteiston omaavalle asiakkaalle/paattajalle,
joka on kiinnostunut digilAmpdratkaisusta. Erotuksena selvityslomakkeeseen lahtotieto-
lomake on kohderiippuvainen ja vaatii paljon yksiloivaa tietoa (GDPR) toimitukseen,

kun selvityslomake toimii yleisesti markkinoinnin ty6-/analysointivalineend. Yksittisen
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kohteen tiedot ovat enemman tai vihemman ty6ladmpi toimittaa ja vaatii monesti asi-
akkaan paassa asiantuntijaa (isannoitsijag/huoltohenkildd). Tarvittaessa kiinnostuneelle
digilampoasiakkaalle voidaan tarjota apua/ohjeistusta tayttamiseen. Asiantuntijat ylei-
sesti osaavat tayttaa koko lomakkeen, mika sdastaa molemmin puolin aikaa, mutta jo
80 % taytetty lomake auttaa huomattavasti toimittamisessa/asennuksessa. Tarkastaja
voi myos tarvittaessa taydentda tietoja tehdessaan tarkastusta/suunnittelua paikan-
paaltd asennusta varten, lahtétietolomake ja riskianalyysin tarkistuslista tukevat toisi-

aan.

Lahtotietolomake kuvassa 17 on tekninen asiakirja, josta nakyvat kohteen tarkat tiedot
toimitusta ja asennusta varten. Palautuksen on tarkoitus tapahtua sahkoisessa taulu-
kossa, jolloin tietojen analysointi ja automatisointi hoituvat helposti. Digilammon lahto-
tietolomake luo luotettavuutta sahkdisen palautuksen vastaanottajan henkilékohtaisella
sahkopostiosoitteella "Palauta téytetty lomake sdhkoépostiosoitteeseen:”. Lahtotietolo-
make on suunniteltu tarvittaessa yhdelle sivulle tulostettavaksi, koska on viela paljon
vanhanaikaisia kayttajia/paattajia. Tayttokentat ovat tarkoituksella oranssit, koska ne
suojaavat arkaluontoisten tietojen sisaltéa. Yrityskulttuuri on paljolti muuttunut, ja tédna
paivana asiakas/asiantuntija saattaa tehda toitéa kahvilassa tai vastaavassa julkisessa
paikassa, jossa on merkittavin tietoturvauhka (“olan yli kurkkiminen”), joka on yleisesti

tiedossa oleva termi tietoturva-alalla.

Lahtotietolomake kerdd kohteen valttamattomat yhteystiedot: virallisen nimen, ka-
tuosoitteen, postinumeron ja postitoimipaikan seka hallituksen puheenjohtajan nimen,
sahkopostin, puhelinnumeron ja vastaavat tiedot myo6s isannéitsijalta kuvassa 17. Sa-
malla lomakkeella voidaan my6és myontad NEF Digilammon edustajalle itsendinen koh-
teeseen tutustuminen, joka tapahtuu hakemalla yleisavain sovitusta noutopaikasta,
mika helpottaa luotettujen yhteistyokumppanien vélista tydta nopeuttaen ja vahentaen

molemmin puolisia kustannuksia.

Lahtotietolomakkeella kuvan 17 “Kiinteist6 -otsikon alta I0ytyy kannattavuus- ja turvalli-
suusparametreja sekd muuta hyodyllista tietoa. Tieto auttaa kustannuslaskelmassa,
aikataulun méaarittelemisessa ja toimittamisessa, seka tulevaisuudessa maarittelemaan

kohteen yllapitoratkaisua.
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B Northeast Flow

Digiammaon Iahtotietolomake

Asizkas palauttaa taytetyn lomakkeen sahkd postiosoittesseen:
tero.nurminend north esstflow.com

Yhtid/kiinteistd:

Virallinen nimi Katuosoie Postinro ja -pakka
Hallituksen puheenjohtajo tai omistaja;
Nimi Sahkdpasti Puhelinnumerao
Yhtian isannaitsija/ huo tto:
Isanndsjayritys Katuosoie Postinro ja -pakka
Yhteyshenkild Sahkoposti Puhelinnumerc
Yhtidn tilojen esittelija:
Nimi Sahkdpasti Puhelinnumera

NEF Digildmmaén edustaja voi tutustua kohteeseen itsendisesti:

Avamennoutopakka |

(rosti =X = kyll TAl kysytty anvo)
Kiinteistd: Kiinteistn omistajz: K SyttSjS feuckmslainan):
Rakennuksen vamstusyuosi Vuosi  (sis. yhoidn tilat jo huoneistoien pinta-aiat jne.)
Kiinteistdn Bmmitettdva pinta-aka yhi. nr Kuutioina yhieensa m*
Rakennusten kerrosmaara kpd Rakennusten madra kpd
Mik3 on kohteen energigluku? KWh/m® [Huonestojen masra bl
Laytyy ko pelastusuunniteimaa? X Asukkaiden madra hig
Onko tehty put kiremonittiar X Sahkisaunoja [l
Onko tehty energiaremonttia? X Sahkdauopaikkoja [l
Ldmmaénja koverkosto: limanvaihtojfestelma: {rasti ki ytety t vaih toshdot )
Sahkdpattertt ja sghkolammitys Panovomainen imarwaihto
Vesikertoinen EttigdZmmitys Kaoneellinen poisto (huippuimuri)
Vesikertoilmalammitys " tulo ja poisto |immadntalteenotalla
Veskertoset patterit " tulo ja poiste ilman IEmmaéntatteenottoa

Ldmmin jokeluvesiverkosto:

Menoveden 1&mpétis kovimmila pakkasils-25°C (patterien suostus|dmpatila) *C

Kierrossa clevien veskiertoisten pattereiden (ns. rattipatterien) lukumaara [l

Kierrossa olevan veskiertoisen lattalammicy ksen pinta-ala yhteensa m*

Lammantuotto:

Lamméntuottoaitoksen valm stussuos Ornko pannuhuonesssa asexia?

Energian kulutus:  Oljy/Kasu/Puu KaukoBmpd Sahkd Ves [ (Vesivirtaus)
2020 litraa/m?* WWh EWh e (Ifs)
2019 litras/m?* MWh KWh nt / {lfs)
2018 litraa/m* MWh KWh o (Ifs)
017 litrag/m* MWh KWh nt / (Ifs)
2016 litraa/m?* WWh kWh e (Ifs)

S5 hkdt:
P&asulake (esim. 3x125A)

Kiint.keskuksen noususulakk eet (3x254)

{Sihkdittymin koke kohteessa jo en osissg)

Huoneisto (2x 254)

Kuva 17. DTS-lahtotietolomake

Lahtotietolomake auttaa yhdessa yksittaisen tai useamman samanlaisen selvitysloma-

kekohteen kanssa tekemaan parempia energiaremontteja energiatehokkaammin.
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Kuvan 17 otsikko “Lammonjakoverkosto” ja sen alaotsikko "Lammin jakeluvesiverkos-
to” ovat digilampdkapasiteetin suunnitteluun, ja néailla tiedoilla turvataan riittava digi-
lampovoimalan kapasiteetti, toteutustapa, johon vaikuttavat my6s muut muuttujat. Ra-
kennuksen lammitys ja ilmanvaihto toimivat kasi k&dessa kayttajien ja rakenteiden tur-

vaamiseksi kovemmilla pakkasilla sekd kosteusvaurioiden valttamiseksi.

Otsikko 'Lammadntuotto” seka alaotsikot "Energiankulutus” ja "Sahkét” ovat myés suun-
nittelun sek& asennuksen kustannuslaskelmien takia tarkeité osioita kuvassa 17. Yh-
dessa lahtttietolomakkeen ja paikan paalla tehtavan riskianalyysin tarkistuslistan tayt-
tdmisesta saadut tiedot auttavat niin asennushaasteiden kuin muiden riskien valttami-

sessa.

Lahtotietolomakkeen tietoihin on tarvittu niin fyysista ja teknistd suunnittelua kuin pa-
rametrien hyddyntamista monella tasolla. Se sitoo selvityslomakkeen ja riskianalyysin
tarkistuslistan digilamposuunnittelussa yhteen, mika mahdollistaa paremman tiedon
asiantuntijoille toimitusaikataulua ja asennusta toteutettaessa (yhteenvetotaulukot).

7.3 Riskianalyysin tarkistuslista

Digilammdn riskianalyysin tarkistuslista toimii yhdessa selvityslomakkeen kanssa tar-
kastellen tilattavan digilampodkohteen puutteita eli mahdollisia riskitekijéita, joihin tulee
varautua. Tarkistuslistan tarkoitus on varmistaa toimitukselle tarkeiden asioiden huomi-
oiminen ja kirjaaminen. Kohteen tilauksen tekninen myyja/toimittaja voi toimia myds
suunnittelijana, joka méaarittelee, millainen kokoonpano on toimitettava asiakkaalle.
Kuva 18 "Kohteen toimittaja/suunnittelija” tayttdad lomakkeen omalla sahkdposti osoit-
teella ja lisda siihen "Kohteen tarkastajan (paikan paalla) sahkoposti”-osoitteen, minka
tarkoitus on sitoa tekijat niin, ettd tiedon valitys tapahtuu jatkossa saumattomasti nai-
den tekijoiden osalta. Nain varmistetaan, ettd toimituksen kaikki puutteet ja molempien
tasojen virheet tulee paremmin tarkastettua. Toimitusprosessin kulku on suunnittelija —
tarkastaja — suunnittelija — asentaja. Muutoksenhallinnan osalta on tarkedaa MITA

hyvaksytaan ja kokoonpanonhallinnan osalta MITEN se toteutetaan.

Riskianalyysin tarkistuslistassa on kaksi osiota, joista ensimmainen (1.-7.) keskittyy
digilammon kokoonpanosuunnitelmaan. Kuvan 18 ensimmainen kohtaa (1.) tarkistaa

kokoonpanon: laitteiden, ohjelmiston, tietoliikenneyhteyksien seka tietoturvallisuuden
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tason (A-G), jotka liitetd&n niin digiasiakkaan kuin lampoasiakkaaseen palvelutasovaa-
timuksiin (SLA). SLA-vaatimukset pitavat sisallaan suojautumista, varautumista esi-
merkiksi varavirtaa ja -tietoliikennettd, salausta jne. Asia kasittelee myos teknisen
suunnittelun "Hajautettuhallinta”-kohtaa, jonka maarittaminen kuuluu tutkimuksen ulko-
puolelle, mutta on valttamaton tarkistuslistan vaatimuksissa, jotta asiantuntijat voivat
ottaa sen vastaan tuotekehityksessa. Toinen kohta (2.) keskittyy rakennuksen tehok-
kuusluokkaan (A-G), joka on yhteydesséa lahtotietolomakkeen energialukuun (kWh/m?),
mik& on tarkea lampdasiakkaalle. Halutaan varmistaa, ettei energialuokka heikkene
toimituksen tuloksena, koska lammitys kuuluu elintarkeisiin toimintoihin, joten luvattu

saatavuus ja koko toimintavarmuus on oltava taattua koville pakkasille.

Seuraavat kuvan 18 tarkistettavat kohdat (3.—7.) ovat lampo6suunnitelman tarkeimmat
tiedot, joiden ns. alaotsikko on "Onko lammityskeskukseen (pannuhuone) toimitettava
digilammityskokoonpano kunnossa?”. Tassa kaydaan lapi tietolikenneyhteys (teleope-
raattori, liittymatyyppi ja kentdn vahvuus pannuhuoneesta mitattuna), digilampdvoima-
lan kokoonpanoteho (kW kertaa digilampoyksikkd kpl) ja tilan tarve kuutioina (m?).
Huomioidaan digilammon maksimitehon (kW) tarve ja siihen vaadittavan sahkoliitty-
man, -syoton, -kaapelien, -sulakkeen tarve ampeereina (A), jotka suunnittelija on syot-

tanyt valmiiksi oranssiin "Suunniteltu”-kenttiin.

Riskianalyysin tarkistuslista toimii tarkastuksen kirjaamiseen ja puutteiden/vikojen mer-
kitsemiseen ja tarkempaan analysointiin kuvasta 18. Suunnittelu hyddyntaa valvonta-
mekanismia laadun takaamiseksi, jotta kaytannollisyys ja virheiden korjaus toimisi.
Tarkistuslistan oikeassa reunassa on keltaisia laatikoita tarkastajan taytettavaksi. Kel-
taisiin laatikoihin syotetdan "1”, kun kohde on tarkistettu ja kunnossa. Mikali kyseisessa
kohdasta l0ytyy puutteita/vikaa, niin kirjataan numero "2”. Ensimmaisen tarkistusosion
jalkeen on yhteenvetolaatikko, joka kertoo, onko kaikki tarkastettu ja montako puutetta
on havaittu. Puutteet/viat kirjataan numeroidusti (1.—7.) selvityslaatikkoon ensimmaisen
osion lopussa, ja lopuksi kirjoitetaan yksildivané tietona nimi, puhelinnumero, yritys,
paivamaara seka se, milloin kuka tai mika taho on hoitanut tarkastustyon. Yhteystie-
doilla mahdollistetaan suunnittelijan palata kyseisen tarkastajan puoleen puutteiden
selvittamiseksi. Ty6tavalla sidotaan tyéntekijat yhteen, ja samalla myds vahvistetaan
laadukas ty0, jotta se tulee kerralla hoidettua kuntoon. Kuvassa 18 riskianalyysin tarkis-
tuslista on esimerkillisesti esitaytetty toiminnallisuuksien paremman hahmottamisen

takia.
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. Norfheast Flow Digilémmén riskianalyysin tarkistusista
Kohtesn tomittaja/suunnittelja: Kohteen tarkastajan (pakan paalE) sahkdposti:
peetu kork eila@n ortheastflow.com tero.nurminend north eastflow.com
Yhtign (kohteen) to reemmat tiedot toimitetaan seivitysiomakkeela. Digilimmdn riskianalyy sin tarkistusista sisdit od
kohteelle jo kokoon panolie tdrkeitd tietoja, jotto epdkohtiin voidoon puutiva. = 5LA4)
\ (Tarkastettu = 1)
- A . ~ - Suunniteltu
Onko toimitettava digilamp dsuunnitelma hyvaksyttava? (Puutteet= 2)
1. Digildmpdvoimakan kokoonpanotaso (* tarked A-G normaal) F a0 1
2. Rakennuksen energiaehokkuusiuckka (tehokas A-G hekkao) G luckka 1
On ko lammityskesku kseen {pannuhuone) toimitettava digildmmitysko koonpano kunnossa?
3. Tetolikenneyhteys (esim. Telia 3G: hyva 4-1 heikko kenttd) DNASG =3 yheys 2
4, Digilampdykskan teho ja maara (esim. 7 kwx9 kpl BEWx9 kpd 1
5. Digivoimalatilan tarve (esim. 2 m® +asennustila kor keus 2m) ] nr 1
6. Digilampd kapssiteetin maksimiteho (esm. 60 kW) &0 KW 1
7. Sahkolittyma, -syottd/-kaapelit/-sulak etarve (esim. 250 A) 250 A 2
Tarkastutsluku {luku >=T7 }: 9
Suunnitelmasta huomautettavaa! Puutteet >= 0: 2
Kirjaa kaikki puutteetfviat seiityskeatkkoon numeroituna seka lopuksi nimi, puh., yritys pyvm.:
Kohteen ja ymparistdn riskianalyysin tarkistuslista: (*-merkityistd otetaan valo kuva suunnittelulle)
Rakennusturvallisuus
B. Pitawatkd kimeistdtiedot (yhreistiedot jne.) paikkansar 1
9. Onko kinteistdn sahkd-, vest, imarvaihtojarjestelmisa puutteita? 2
10. Onko teknisten tilojen paloturvallisuus, -osastot ja opasus maardyksen mukainen? 1
11. Onko tarkasajalle tioihin seked/esteetdn j5 opastettu asointi? 1
12. Voidaanko tilojen katsoa olevan suojainen jaturvalinen? 1
13. Onko havaittavisa riskejdympd stosts, asennuksesta ylBpitoon tai muhin asioihin? 1
Omaisuuden halinta (asiakkaan omaisuus)
14. * Millainen (kuva) ja missa kunnossa on kaytdsss oleva Bmmitysjarjestelma jajakeluv erkosto? = 1
15. * Loytyykd Bmmitysjakeluver kosta puutteitafvikasr = 1
16. Loytyyko tietoa, koska lammitygarjesteima on vimeksi huollettu? 2
17. Sijaitsecko pagsahkokeskus lammityskeskuksen kanssa ssmassa tai vier esess tilasa? 1
18. * Vastazko padsshkokeskusieknsia (7. kohdantarpeia) suunniteimia? * 1
19. * Onko sdhkotydt tehty nykymagitysten muk aisestir * 1
20. Onko rakennuksen ja/ta Eitteiden osalta havaittavia muita puutteita? 1
21. Onko sagtavila kakkikohteen asanmukaiset tiedot ja padsyokeustarvitavin tikbihin? 1
Yhreensd Tarkastusluku [uku >= 21): 25
Kohteen tarkistuksesta huomautettavaa! Tarkastajan kuvat (kpl»= 3): 5
Kirjaa puuttest/v it sshityslastikkoon: Puutteet »= [ 4
H << Suunnittelifan hyvdksynndn tunnus >> ¥ Tarkastajon kuvat Idmpd- jo sGhkdverkosta * kpi: 5

Kuva 18. DTS-riskianalyysin tarkistuslista

Toinen osio on "Kohteen ja ympériston riskianalyysin tarkistuslista:”, jossa muistute-

taan, ettd tdhdella merkityistd kohdista tulee ottaa valokuvat suunnittelijalle (vahintdan
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3 kpl). Toisen osion ensimmainen kohta tarkastelee rakennusturvallisuutta kuvassa 18.
Kysymykset (8.—13.) tarkistavat kiinteistd-/yhtittietojen paikkansa pitavyytta lahtttieto-
lomakkeelta. Tarkastellaan, ovatko tekniset tilat paloturvalliset ja hyvin opastetut seka

muuten toimivat/turvalliset digilammolle.

Viimeiset kysymykset (14.—21.) koskevat asiakkaan omaisuuden hallintaa kuvassa 18.
Tarkoitus on selvittdd, missa kunnossa lammitysjarjestelma ja jakeluverkko ovat seka
l6ytyykd niistd puutteita/vikoja, jotka tulisi huomioida digilammityksen toimittamisessa.
Tarkastuksen tarkoitus on ottaa valokuvia tarkeista asioista niin suunnittelua kuin koh-
teen dokumentointia varten. Paadsahkdkeskus ja sahkoty6t kuuluvat myds naiden tér-
keiden asioiden listalle, seka asiat, jotka auttavat yllapidon suunnittelua niin, etta kaikki
vaikeuttavat tekijat tulee huomioitua. Kohteen tarkistettavat puutteet kirjataan vastaa-
vasti kuin edellisessa selvityslaatikossa, mutta lisaksi kirjataan tarkastajan ottamien
kuvien lukumaara sille varattuun keltaiseen laatikkoon. Samalla kerrotaan suunnittelijan
tulevan viela tarkistamaan ja hyvaksymaan taytetty lomake (oranssikenttd sivun va-
semmalla alhaalla). Tarvittaessa suunnittelija voi palata tarkistajan puoleen puutteista,
mutta myds tarkastaja voi séhkdpostitse palata keskeneraisiksi jdaneisiin asioihin.

Riskianalyysin tarkistuslistan yhteenvetolaatikko tarkistaa, etta kaikki kohdat on tarkas-
tettu ja mik& on puutteiden méaard kohteessa seka suunnittelulle l&hetettavien valokuvi-
en lukuméaara, mikali tiedon kulussa olisi virheitd. Kayttoturvallisuutta ajatellen riskiana-
lyysin tarkistuslista yhdessa lahtttietolomakkeen kanssa muodostavat digilampdkoh-
teen dokumentoinnin. Toimivat laadun valvonnan ja riskien hallinnan kehittamisessa
seka auditoimisessa. Rakennuksen turvallisuudessa on huomioitu omaisuus, ihmiset,
tapahtumat ja niiden jatkosuunnittelu, joka tarvittaessa sisaltaa esimerkiksi ennaltaeh-

kaisevia varatoimenpiteita ja/tai enemman sensoreita.
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8 Palaute turvallisuussuunnitelmasta

Ehdotus tutkimustiedoista on tarkea osuus, jossa pyritddn kriittisesti ottamaan kantaa
tavoitteista muodostuviin tuloksiin. Saadusta palautteesta voi paatella, ettd suunnitelma
on selkeytynyt matkan varrella. Turvallisuussuunnitelmasta on tullut kriittisté palautetta,
ja asioita on tarkasteltu seké syvennetty ja tasmennetty tarvittavilta osin. Tutkimukses-
sa on panostettu haasteellisen asian selkedén ja loogiseen esille tuontiin, miké ei ole
kaikissa kohdin ollut helppoa. P&atelmien tekeminen on vaatinut valtavan tausta-
aineiston, josta on koostettu teoriaosuudessa tarkeimmat osa-alueet. Siita ne on kitey-
tetty lopputuotoksiin selvitys- ja lahtttietolomakkeelle seka riskianalyysin tarkistuslistal-
le.

8.1 Turvallisuussuunnitelman esittely

Turvallisuussuunnitelma lahtee yrityksen taustoista, kehityshaasteista ja tavoitteista
likenteeseen. Tarkoituksena on varmistaa, miten saadaan turvallisesti toimitettua digi-
lamporatkaisu asiakkaalle. Suunnitelma sisaltaa, mita kaikkia asioita tulee huomioida
kohteen ja muiden haasteiden kasittelemiseksi. Teoriaosuus kasittelee niin tekniikkaa
kuin turvallisuuskasitteitd useammassa osassa. Ensinndkin on ymmarrettava markki-
noiden haasteet, jolloin on sisdistettava rakennuskohteet ja hajautetun laskentatehon
tekniset mahdollisuudet. On ymmarrettava turvallisuus asiakkaan tarpeiden pohjalta,
jossa fyysinen ja syventava tekninen suunnittelu auttavat. Tutkimuksessa otetaan tar-
kemmin kantaa hajautetun ja uudenlaisen teknologian hyddyntédmiseen, koska perintei-
sista poikkeavat lammitys- ja datapalvelut ovat viela kovin vieraita ihmisille. Taustalla

I0ytyy tulevaisuuden kehitysnéakymat ja ilmastopolitiikan tavoitteet.

Tutkimussuunnitelman maarittelyosuus pitda sisallaan aikaisemmin kasitellyn teoriatut-
kimuksen seka kokemukset pilotista ja NMT:n aikaisista havainnoista, joista paadytaan
kannattavuus- ja turvallisuusparametreista tuotoksiin. Parametreissa on tehty tyota
tiedonkeruusta analysointiin ja pohdintojen kautta paasty jarkevasti perusteltuihin paa-
telmiin/tuotoksiin. Loogisuutta on rakennettu teorian, maarittelyn ja kokemuksen yh-
teenveto kohdissa, jotka selkeyttavat lukijalle asioiden seuraamista ja yhdistamista
lopullisiin - tuotoksiin. Digilammoén turvallisuussuunnitelmaehdotukseen kerétty tieto
konkretisoidaan tuotoksissa, jotka ovat tutkimuksen suunnittelun mukaisesti elaneet

0.1-versiosta turvallisuussuunnitelman 1.0-versioon kaikkineen korjauksineen. T&assa
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on rakennettu tuotoksiin liittyen uutta termist6a uudelle digilampdteknologialle, joka on
energiatehokkaampi tuplahyottya ja kiertotaloutta kayttaen ja joka luo kestavaa kehitys-

ta [ammittamiseen.

8.1.1 Selvityslomake

Selvityslomake sai positiivisen vastaanoton tiivistetyn kokonaisuuden johdosta. Todet-
tiin tarkentavien kysymysten olevan hyvia. Varsinkin kyselyyn kaytetty aika ja siitd saa-
tava informaatio auttaa liidien analysoimista. Alkuun oli ollut vaikea hahmottaa koko
kokonaisuuden merkitysta selvityksestd — riskienanalysointiin eli liidistd — toimittami-
seen. Kehitysehdotuksiakin tuli kuten erilaisia kysymysmalli variaatioita, ja automa-
tisointimahdollisuutta kyseltiin, mutta katsottiin taméan hetkisella kysymyspatterilla voi-
tavan alkuun tyostda asiakasselvitysta. Pitk&daikaisen taustapohdinnan johdosta tode-
taan kysymysten asettelun tukevan ristianalysointia, jota voidaan hyédyntaa niin mark-
kinoinnillisesta kuin riskianalyyttisestd nakdkulmasta. Lisana todetaan taman hetkisen
rakenteen mahdollistavan jatkossa koneopin tutkimiskayttéd, kun kokemusta kertyy ja
tavoitteet ovat selkedssa linjassa. Talldin kysymysten muutoksilla saadaan parempaa

tulosta kohteiden ja asiakkaiden analysoimisesta.

Selvityslomakkeen tekstissa sertifiointi sai osakseen kritiikkia, mita muutettiin parem-
min tutkimusaineistoa kasittelevaksi. Yrityksen johtoryhman nimetén kommentti: "Serti-
fikaatti antaa sen, mitd silla.. olennaista on mittauksen todennus tai riittavyys suhteessa
kyseiseen mittaustapaan.” Tama kohta muutettiin alkuperaisestédén korostamaan luo-
tettavia mittareita ja mahdollisuutta kytkea digilampopalvelukonsepti kansainvéliseen
paastokauppaan puolueettoman toimijan toimesta. Selvitys- ja lahtétietolomakkeiden
kayton eroista kaivattiin tarkempaa kuvausta, mista alkuun I6ytyy tietoa: "luvun 7 Digi-
[Ammon turvallisuussuunnitelmaehdotukset” seka sen alaluvuista: ”7.1 Selvityslomake”
ja liséksi ”7.2 Lahtotietolomake”. Naita kohtia myos korjattiin tiedolla: "Lomakkeiden
kaytosta l6ytyy jokaisen luvun alusta viela selvennykseksi, kuka niita tayttaa/kayttaa

sekd, miten ja missa tarkoituksessa.”

8.1.2 Lahtotietolomake

Lahtotietolomake nahtiin erittdin hyddyllisend, mutta se sai kritiikkid tai kyseenalaista-

mista termien suhteen, ovatko ne viela riittavan yleisella tasolla, jotta kaikki ymmartavat
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termit. Tassa tehtiin hiukan tarkennuksia lisdamalla "Yhtio”-kohtaan yhtio/kiinteisto ja
tarkentamalla yleisia kasitteitd omistajan ja vuokralaisen/kayttajan roolien osalta. To-
dettiin lisayksien olevan valttamattémat, vaikkakin tiedot saataisiin selvityslomakkeelta,
koska selvityslomake ei ole yhta tarkea kuin lahtotietolomake on toimituksen osalta.
Palautteen mukaisesti "Kiinteiston omistaja” ja "Kayttaja (vuokralainen)” on lisatty ku-
vaan 17.

Palautteessa oli positiivisena huomioitu sahkétietojen kerddminen, koska silla katsottiin
olevan suuri merkitys digilammon toimituksen aikataulutukseen ja kustannuslaskelmiin
lisatdiden osalta. Lahtotietolomake tunnistettiin erittéin kattavaksi ja hyddylliseksi toimi-

tusta ajatellen.

8.1.3 Riskianalyysin tarkistuslista

Riskianalyysin tarkistuslistaa pidettiin erittdin kattavana turvallisuussuunnitelmassa, ja
se sitoo hyvin yhteen selvitys- ja lahtétietolomakkeen muodostaen ehedn kokonaisuu-
den. Sen nahtiin tukevan toimituksissa niin tuotekehityksen suunnittelua kuin paikan
paalla tapahtuvaa asennusty6ta. Pari sanan rakennetta/merkitysta koskevaa kohtaan

korjattiin selkeyttamaan kayttoa.

Positiivisena huomiona ovat riskitekijoiden tunnistaminen ja niiden merkityksellisyys,
koska yksinkertaiseltakin kuulostavat asiat voivat muuten asennuksessa jaada huo-

miotta ilman riskianalyysin tarkistuslistaa.

8.2 Palautteen yhteenveto

Paaasiallisesti palautteessa on Kkiitelty selkeda kokonaisuutta. Tarkeimpéana parannuk-
sena katsottiin riskianalyysin tarkistuslistaosiossa ollut kayttéohjeistuksen lisaaminen
my0s selvitys- ja lahtotietolomakkeen ohjeistusteksteihin. Tuotoksien katsottiin tuovan
erinomaisesti apuja kyseisiin haasteisiin niin dokumentoinnin kuin analysoinnin kautta
markkinointiin/myyntiin ja tuotekehitykseen/suunnitteluun turvallisen asiakastoimituksen

hoitamiseksi. Northeast Flow Oy, CEO, Peetu Korkeila: ”.. lomake-nippu on todella

hyva..”
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Yleisesti katsottiin kokemuksen ja palautteen pohjalta, ettéd lomakkeita voidaan jatko-
kehittdad, mutta nyt niitd voidaan toimittaa eteenpdin yhteistydkumppaneille ja antaa
tarvittaessa apua. Palaute antaa ymmartaa, etta laajalle kokonaisuudelle on kayttoa.

"Lopputyon osana koostettu riskianalyysiin tarkistuslista on erittdin kattava ja se
sitoutuu hyvin yhteen selvitys- ja lahtotietolomakkeen muodostaen eheén koko-
naisuuden. Varsinaista tarkistuslista-dokumenttina téarkedmpana néden tyon ja
suunnittelun, joka tarkistuslistan muodostamiseksi on tehty. Lomakkeella kéay-
daan kattavasti lapi riskitekijoité ja niiden merkittavyyttéa. liman erillistd lomaketta
yksinkertaiselta kuulostavat asiat saattaisivat jadda huomioimatta, eika niita tun-
nistettaisi riskitekijoiksi. Paasemme hyddyntamaan tarkistuslistaa toiminnas-
samme sellaisenaan alkuun ja voimme tehda siihen parannuksia myéhemmin,
jos havaitsemme uusia riskitekijoita.” - Northeast Flow, CIO, Stefan Simonsén
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9 Yhteenveto

Digilammadn turvallisuussuunnitelmaa tullaan katsomaan hyétyjen, haasteiden osalta ja
myds kansainvélisena vienti tuotteena, koska silloin palvelukonseptia voitaisiin tarjota

mahdollisimman monipuolisesti eri IT-palveluntarjoajille.

9.1 Lopullinen ehdotus

Lopulliseen ehdotukseen on tutkimuksessa lisatty palautteesta saadut ehdotukset lo-
makkeille, jolloin tuotokset ovat kayttovalmiita. Jatkoa ajatellen dokumentteja voidaan
korjata kokemuksen ja uusien havaintojen pohjalta. Digilammon turvallisuussuunnitel-
ma on todettu hyvaksi pohjaksi, mikd mahdollistaa koko kokonaisuuden tarkastelemi-
sen asiakkaan tarpeista digilampoératkaisun toimittamiseen. Selvityslomake toimii jo
talla erdd sahkoisesti internetpohjaisesti niin tietokoneelta kuin mobiililta alypuhelimelta
ja mahdollistaa Google Driven analyyttisen kaytdn. Lahtttietolomake ja riskianalyysin
tarkistuslista taas toimivat taulukkolaskentaohjelman paalla, mika mahdollistaa analytii-
kan. Jatkossa sita voitaisiin myos turvallisesti hyédyntaa Microsoft Power Bl-data-
visualisointitydkalulla. Nain saadaan markkinointia ja tuotekehitysta ajatellen lisaa ym-
marrysta. Samalla asiakkaalle voidaan tehda helppolukuista materiaalia digilampdpal-
velukonseptia ajatellen. Muuten toimintaa kannattaa kehittda kaikkia alustoja huomioi-

den sek& mobiilin kayttoa varten.

Digilamman turvallisuussuunnitelmaa tulisi seuraavaksi jalkauttaa yhteistybkumppanei-
den kuten suunnittelu- ja asennuspalveluita tarjoaville. Nain sitoutetaan organisaation
tekeminen palvelemaan edella mainittuja tahoja ja tydstdamaan viela yhdessa termistén
ymmarrettavyytta ja luomaan kiinnostusta asiakkaan kanssa. Kokemuksen ja osaami-
sen kasvaessa voidaan tyOta entistd enemmé&n automatisoida ja 16ytd& uusia kana-
vialyhteyksia, joita kannattaa koneopin keinoin lahted tydstamaan. Muistetaan pitaa
asiakkaan turvallisuusperiaatteet etualalla, mika myo6s tarjoaa liikketoiminnalle hyvat
edellytykset, sekd mahdollisuuden valttyd kannattavuus- ja turvallisuusriskeilta. Ympa-
ristd- ja energiapolitikka ovat huomion arvoisia digilammon turvallisuussuunnitelman

jatkokehityksesséa, mik& mahdollistaisi kiinnostavuutta talla vuosikymmenella.
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Suomalaisen digitaalisuuden nahdaan kasvavan ja samalla yhteiskunta kaipaa uusia
turvallisia normeja niin ymparistopolitikan kuin energiatalouden yhteen sulauttamises-
sa. Suomalaisen uuden digilampoépalvelukonseptin turvallisella tuomisella voidaan he-
rattdd luottamus kaikilla osa-alueilla, jolloin kayttoonotto nopeutuu ja kiertotalouden
nakokulmasta esimerkiksi kannattamattomampia rakennuksia voidaan ymparistéysta-
vallisemmin ja edullisemmin kayttda tai antaa lisdaikaa. Digilammadssa tuplahyoédynta-
minen kuuluu kannatettavaan luokkaan, minka lisdna tulee sahkdenergia havikin saas-
taminen, seka turvallisesti suunniteltuna asiakasta lahella olevan laskentaverkkopalve-
lu ja sen lisdantyva kannattavuus tulevaisuudessa. Ehdotus kaipaa paastottéman sah-
kon edullista tarjonnan lisaystd, joka voi toimia markkinaehdoin paastdokaupan kanssa,
seka sahkoverotuksen tasapuolistamista kaikkia hajautetun toiminnan toimijoita huomi-
oiden siina, missa muitakin energia-alan tuottajia otetaan huomioon. Palvelukonseptin
mahdollisuudet ovat lahes rajattomat niin uutena vientituotteena kuin tulevaisuuden

teknologiaa yhdistavana rakenteena tarviten uusia tekij6ita ymparimaailman.

9.2 Jatkokehitettavaa

Lomakkeita voisi kehittda viela lisaa niin, ettéd ne helpottaisivat ja varmistaisivat tiedon
paremman kasittelyn ja virheiden valttdmisen. Selvityslomake voisi sisaltda liukuveti-
mi&, joka mahdollistaa tarkemman ja nopeamman kaytén, kun taas joissakin tilantees-
sa on jouduttu teknisistd rajoituksista johtuen tekemaan kompromisseja. Esimerkiksi
tietyt vastaukset suoraan ohjaisivat seuraavaan kysymykseen tai nayttaisivat havain-
nollistaen visuaalisesti tiedot. Kaikki lomakkeet voitaisiin tehdd paremmin mobiilikaytet-
tavind, koska tyokulttuuri on muuttunut, ja se samalla auttaisi helpottamaan ja nopeut-

tamaan monia toimintoja.

Lahtdtietolomake kaipaisi ehka joidenkin kenttien pakottamista ja suojaamista. Hyvana
lisdna kohteen tayttaja voisi saada samalla tietoa yleisista arvoista, mika herattaisi pa-
rantammaan kyseisen kohteen energiatehokkuutta/ilmastopdastoja. Riskianalyysin
tarkistuslista voisi viela selkeammin laskea tarkastettujen kohtien maaréan, mika estaisi
inhimillisia virheita. Nama lomakkeet ovat kuitenkin ensimmaisia versioita ja niitd on
tarkoitus kehittdd uuden tiedon syntyessa ja auttaa kayttajadnsa, seka sitd kautta pa-
rantaa analytiikasta saamaa tietoa. Data-analytiikan ja tuotantotalouden osalta tietoa

olisi hyva automatisoida RPA (Robotic Process Automation) ja koneopin (Machine
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Learning = ML eli osana tekoalya) keinoin, jolloin tehostettavuus, ennustettavuus kas-

vaisivat ja muita taloudellisia hyotyja voitaisiin saavuttaa.

DTS:n tarkoitus on rakentaa turvallisuussuunnitelma asiakaskontaktointiin, liidien prio-
risointiin ja toimituksiin antaen seuraavalle tasolle data-analytiikasta apuja tilauksen
saamiseksi. Toimituspuolelle luodaan laadukas ja luotettava kohteen riskien analysoin-
timenetelmé&, mika sisaltaa tiedon kerédyksen ja eri asiantuntijoiden vélisen kommuni-
koinnin, josta jatkossa voidaan myds raportoida asiakkaalle. Tuotekehitykselle ja asen-
nuspalvelulle tarjotaan parempaa perustietoa, jonka pohjalta raaka-dataa kasvatetaan
data-analysointia varten jarkevasti. Yhtena palvelun/jarjestelman etuna on markkinoin-
tikeinojen lisdaminen ja laadun seka riskien hallinnan seuraaminen koko toimitusketjun

ajan.

9.3 Oman tyon arviointi

Digilammon turvallisuussuunnitelmakokonaisuutta rakennetaan energia-alan murrok-
sessa ja suhteellisen uuden hajautetun laskentatehon tuplahyddyntamisella eli tutkimis-
ta ja oppimista viela l6ytyy. Digilammitysmuotoa suunnitellaan suoraan rakennuskoh-
teisiin, joissa vaaditaan huoltovarmuutta ja kokemusta, joten DTS on saadetty ehka
jopa liiankin tarkaksi tiettyjen maaritysten osalta. Tutkimukseen voidaan olla moniulot-
teisuuden ja haasteellisuuden osalta erittdin tyytyvaisid, koska yksittaisen osa-alueen
ratkaisemista ei olisi voitu nostaa esiin yhta laajasti kuin nyt on voitu kaikkia ratkaisu-

vaihtoehtoja tarkastella tarkeind kokonaisuuksina.

Tiedon kerayksesta ja analysoinnista saa olla tyytyvainen, vaikka yhta osa-aluetta olisi
voinut ajallisesti hioa viela pitempaan. Kuvat ja taulukot voitaisiin esitella vield yhden-
mukaisemmin seka avata joitakin yhteyksia tarkemmin (Liite 5 Lista kuvista (18 kpl) ja
Liite 6 Lista taulukoista (10 kpl)). Tama vaatisi lisaa kaytannon esimerkkeja, joita uudet
kohteet ja kokemus lisdavat. Termien ja kommunikoinnin haasteisiin olisi voinut kayttaa
enemman aikaa, vaikkakin se oli tydlasta, niin se oli myos palkitsevaa. Tydssa olisi
voinut olla enemman pilotista ja muista kohteista liittyvda materiaalia, jotka olisivat voi-
neet syventaa turvallisuussuunnitelmaa, mutta muista haasteista johtuen ne jaivat va-
hemmalle. Laaja kokonaisuus toi valtavasti haasteita sek& suuren tydmaaran, mik& osa
kerrallaan saatettiin tutkimuksessa paikalleen. Tutkimustyon kaikki osa-alueet katso-

taan nyt kiitettavasti liittyvan toisiinsa ymmarrettavana kokonaisuutena.

metropolia.fi WM etropolia



73

Lahteet

Agile. 2021. Building a more effective, humane, and sustainable way of working. ©2021
Agile  Alliance. web-sivusto:  https://www.agilealliance.org/.  Luettu
15.3.2021.

Alexandria. 2021. Crypto Glossary. © 2021 CoinMarketCap. web-sivusto:
https://coinmarketcap.com/alexandria/glossary. Luettu 6.3.2021.

Bitcoinkeskus. 2018. Harhakasitykset kryptovaluuttojen louhinnasta. Bitcoinkeskus.
23.10.2018. web-sivusto: https://bitcoinkeskus.com/kryptovaluuttojen-
louhinta/. Luettu 8.2.2021.

Bittiraha. 2021. Bitcoinin tekninen kuvaus. Coinmotion Oy. web-sivusto:
https://bittiraha.fi/bitcoinin-tekninen-kuvaus/. Luettu 10.4.2021

FBI. 2018. The Morris Worm: 30 Years Since First Major Attack on the Internet. An
official website of the United States government:. FBI, 2.11.2018. web-
sivusto: https://www.fbi.gov/news/stories/morris-worm-30-years-since-first-
major-attack-on-internet-110218. Luettu 10.3.2021.

Calefa. 2017. Datakeskus muuttaa hukkalammét tuotoiksi. Caleva Oy. 9.5.2017. web-
sivusto: https://www.epressi.com/tiedotteet/talous/datakeskus-muuttaa-
hukkalammot-tuotoiksi.htm| Luettu 12.10.2020.

CISSP. 2020. Certified Information System Security Professional. Metropolia University
of Applied Sciences course in the Moodle workspace 2020. web-sivusto:
https://moodle.metropolia.fi/course/view.php?id=144. Luettu 21.11.2020.

Europol. 2020. Internet Organised Crime Threat Assesment (IOCTA) 2020. © Europe-
an Union Agency for Law Enforcement Cooperation 2020. web-sivusto:
https://www.europol.europa.eu. Luettu 27.4.2021.

Huoltovarmuuskeskus. 2021. Huoltovarmuus Suomessa. © Huoltovarmuuskeskus
2021. web-sivusto: https://www.huoltovarmuuskeskus.fi/tietoa-
huoltovarmuudesta/huoltovarmuus-suomessa. Luettu 8.3.2021.

Jokimaki A. & kumppanit. 2012. Keséan aikana ilmestyneita ilmastotutkimuksia. lImasto-
tieto. 31.8.2012. web-sivut: https://iimastotieto.wordpress.com/2012/08/ Lu-
ettu 1.11.2020.

Lampila J. 2017. Mantsaldssa naytetaan mallia hukkalammaon hyddyntamisessa. Ener-
gia-talous. 22.8.2018. web-sivusto: https://www.energiatalous.fi/?p=1841.
Luettu 24.10.2020.

Lehtinen T. 2017. Energiatehokkuus Rakennuksen energiakulutuksen ja lammityste-
hontarpeen laskenta Ymparistoministerié. Helsinki. 20.12.2017. web-
sivusto: https://ym.fi/firakentamismaaraykset. Luettu 1.3.2021.

Rahkola M. 2019. Katsaus lohkoketju-teknologioidenhyddyntdmiseen Suomessa. Ra-
portti Eduskunnan tulevaisuusvaliokunnalle Helsinki 2019. ISSN 2342-
6594 (painettu). ISSN 2342-6608 (verkkojulkaisu). Luettu 3.3.2021.

metropolia.fi ﬁfMetropolia


https://www.agilealliance.org/
https://coinmarketcap.com/alexandria/glossary
https://bitcoinkeskus.com/kryptovaluuttojen-louhinta/
https://bitcoinkeskus.com/kryptovaluuttojen-louhinta/
https://bittiraha.fi/bitcoinin-tekninen-kuvaus/
https://www.fbi.gov/news/stories/morris-worm-30-years-since-first-major-attack-on-internet-110218
https://www.fbi.gov/news/stories/morris-worm-30-years-since-first-major-attack-on-internet-110218
https://www.epressi.com/tiedotteet/talous/datakeskus-muuttaa-hukkalammot-tuotoiksi.html
https://www.epressi.com/tiedotteet/talous/datakeskus-muuttaa-hukkalammot-tuotoiksi.html
https://moodle.metropolia.fi/course/view.php?id=144
https://www.europol.europa.eu/
https://www.huoltovarmuuskeskus.fi/tietoa-huoltovarmuudesta/huoltovarmuus-suomessa
https://www.huoltovarmuuskeskus.fi/tietoa-huoltovarmuudesta/huoltovarmuus-suomessa
https://ilmastotieto.wordpress.com/2012/08/
https://www.energiatalous.fi/?p=1841
https://ym.fi/fi/rakentamismaaraykset

74

Reka. 2021. Kaapelitietoa. Reka kaapeli. Finland, kaapelikatu 2, 05800 Hyvink&a.
web-sivusto: https://www.reka.fi/kaapelitietoa. Luettu 23.3.2021.

Safetum. 2020. Pelastussuunnitelma: Asunto Oy Raijalax. Helsinki 10.3.2020. web-
sivusto: https://app.safetum.fi/ps/asuntooyraijalax. Luettu 13.3.2021.

SFS. 2020. Standardeista vauhtia tutkimukseen, tuotekehitykseen ja innovointiin.
https://sfs.fi/standardeista/standardien-hyodyt/standardeista-vauhtia-
tutkimukseen-tuotekehitykseen-ja-innovointiin/. Luettu 9.3.2021.

Solarimpulse. 2020. Cloud&Heat water-cooling-First pilot with a server of the Magenta
Cloud Gaming platform operated with new direct water-cooling technology.
web-sivusto:  https://solarimpulse.com/efficient-solutions/cloud-heat-water-
cooling. Luettu 24.10.2020.

Staven H. 2020. Nain yrityksesi voi hyodyntaa reunalaskentaa. Telia. 24.10.2020. web-
sivusto: https://www.inmicsnebula.fi/fi/blogi/nelja-kayttotapausta-edge-
computingiin-eli-reunalaskentaan. Luettu 28.2.2021.

Taylor D. 1995. Business Engineering with Object Technology. U.S. Wiley 25.1.1995.
ISBN13: 9780471045212. Luettu 10.3.2021.

VAHTI. 2017. Tietoturvapoikkeamatilanteiden hallinta: Valtionhallinnon tieto- ja kyber-
turvallisuuden johtoryhma. Valtiovarainministerio, Julkisen hallinnon ICT,
Helsinki  2017.  http://urn.fi/lURN:ISBN:  978-952-251-834-7.  Luettu
13.3.2021.

VAHTI. 2021. Valtionhallinnon tietoturvallisuuden johtoryhmé. Valtionvarainministerio.
PL 28, 00023 Valtioneuvosto. web-sivusto: https://vm.fi/julkaisut/vahti. Luet-
tu 9.3.2021.

Vantaa Energia. 2021. Energiah&viot sdhko- ja kaukolampdverkoissa. Vantaan Ener-
gia. web-sivusto: https://www.vantaanenergia.fi/ykv/ykv-
2015/energiahaviot/. Luettu 9.3.2021.

Vuorinen P. 2019. Rakennettu ymparistod ratkaisee energiatehokkuuden. Rakennuste-
ollisuus RTT ry. web-sivusto:
https://www.rakennusteollisuus.fi/globalassets/ymparisto-ja-
energia/rt_energia_esite 261010.pdf. Luettu 8.2.2021.

Wahlstrém J. & kumppanit. 2019. Energiaverotuet ja kustannustehokas huoltovarmuus.
Valtioneuvoston kanslia. Julkaisusarja 2019:56, s. 62. Helsinki 30.9.2019.
ISBN PDF 978-952-287-785-7. ISSN PDF 2342-6799. Luettu 1.11.2021.

Wiio A. 2007. Kun informaatioteknologia muutti maailmaa: Vallankumoukselliset IT-
keksinntt kivikaudelta nykypaivaan. Espoo: Deltakirja, 2007. ISBN 978-
951-96141-2-0. Luettu 21.9.2020.

Ymparistoministerid 2020. Suomenrakentamismaarayskokoelma. Ymparistoministerio.
https://lym.fi/filrakentamismaaraykset. Luettu 1.3.2021.

Zheng W., Ma K. ja Wang X., IEEE. 2014. TE-Shave: Reducing Data Center Capital
and Operating Expenses with Thermal Energy Storage. web-sivusto:
https://ieeexplore.ieee.org/document/7017504. Luettu 24.10.2020.

metropolia.fi ﬂMetropolia


https://www.reka.fi/kaapelitietoa
https://app.safetum.fi/ps/asuntooyraijalax
https://sfs.fi/standardeista/standardien-hyodyt/standardeista-vauhtia-tutkimukseen-tuotekehitykseen-ja-innovointiin/
https://sfs.fi/standardeista/standardien-hyodyt/standardeista-vauhtia-tutkimukseen-tuotekehitykseen-ja-innovointiin/
https://solarimpulse.com/efficient-solutions/cloud-heat-water-cooling
https://solarimpulse.com/efficient-solutions/cloud-heat-water-cooling
https://www.inmicsnebula.fi/fi/blogi/nelja-kayttotapausta-edge-computingiin-eli-reunalaskentaan
https://www.inmicsnebula.fi/fi/blogi/nelja-kayttotapausta-edge-computingiin-eli-reunalaskentaan
https://vm.fi/julkaisut/vahti
https://www.vantaanenergia.fi/ykv/ykv-2015/energiahaviot/
https://www.vantaanenergia.fi/ykv/ykv-2015/energiahaviot/
https://www.rakennusteollisuus.fi/globalassets/ymparisto-ja-energia/rt_energia_esite_261010.pdf
https://www.rakennusteollisuus.fi/globalassets/ymparisto-ja-energia/rt_energia_esite_261010.pdf
https://fi.wikipedia.org/wiki/Toiminnot:Kirjal%C3%A4hteet/9789519614120
https://fi.wikipedia.org/wiki/Toiminnot:Kirjal%C3%A4hteet/9789519614120
https://ym.fi/fi/rakentamismaaraykset
https://ieeexplore.ieee.org/document/7017504

Liite 1
1()

Tehtavan nimi + | marraskuu [ioulukuu [tammikuu [helmikuu [ maaliskuu [ huhtikuu
r‘z,Trg,n [1611[2311[30.11[ 7.12 [14.12[21.12[28.12] 41 [111[181[251| 12 [ 82 152222 | 13 | 83 [153[223][293] 54 [124] 194
NEF Markkinatutkimus _————
Avainhenkildt tapaaminen
Kick-off (ohjausryhma =OR)

Markkinakartoitus (OR) 1
SWOT-tydpaja (OR) ]
Asiakaskartoitus (OR) I
*+ Keskiviikko palaverit ' ] ] ] 0 ] ] ] 0 '] 0 0 0

ALUEET JA AIKATAULY
Markkina
Lihdetutkimus E————————
Lahtétila-analyysi
Idecintimenetelmat
Kilpailija-analyysi
Kohderyhmien rajaukset
Asiakas
Asiakassegmentit
1. Haastattelut (pilotti) =
Tarvittavat korjaukset
Viliraportointi & 1712
2. Haastattelut
Asiakasanalyysi ja esittely — |
SWOT-analyysi ===
NEF MT-viimeistely =

Digildmpd Turvallisuussuunnitelma
~ Tutkimuksen suunnittelu
Kehityshaasteet ja tavoitteet [ |
Tekniikka- ja turvallisuusteoria =—————————————— d
Turvallisuuskaytannot ;:
- Kirjallisuus tutkimus
Tiedonhajauttaminen BEBe—r=1
Turvallisuus (Katra, CISSP) = S ——
= Turvallisuustuotokset PSS
Kisitteellinen viitekehys [i———————
Turvallisuusparametreja = a

Tuotokset | —
& 283

Turvallisuusehdotus
& 174

Lopullinen ehdotus

metropolia.fi ﬂfMetropolia



Liite 2
1()

B8 Northeast Flow

Markkinatutkimuksen
esittelytilaisuus

Esitelty 25.1.2021 klo 12-16
Lisatty muistiinpanot 26.1.20

metropolia.fi ﬂrMetropolia



Liite 3
1()

Taulukko 11. NEF Asiakaskysely

. Mik& suhde teilla on rakennukseen ja lammitykseen?
. Paljonko teilla on lammitettavaa rakennuspinta-alaa nelioina?
. Miten lammitettdvén kohteen (rakennuksien) pinta-ala jakautuu?
. Kuinka monta rakennusta hallinnoit?

(rakennusten méaara ja tyyppi: Toimisto-, kerrostalo..)
. Paljonko on lammitettavaa rakennuspinta-alaa?

(esim. keskimaarin: 2 250 m2 tai kuutioina=m3)
6. Mika on isoimman ja pienimman rakennuksen pinta-ala?

(esim. 750 m2 ja/tai lammitettavia kuutiota=m3)
7. Tuotetaanko rakennuksissa lampoda seuraavista valinnoista?
(sahko- tai dljykattilasta, kauko- tai maalammadsta tai muista lampopumpuista)

8. Onko kaytossé&nne muita lammonjakelulaitteita?
9. Onko kaytdssé&nne muita energian tuottamiseen tai lampdon liittyvia jarjestelmia?
10. Mik& on kiinteistdn rakennusvuosi?
11. Onko kohteissa keskuslammitys?
12. Millaista jakeluverkkoa vesikiertolammityksessa on paasaantoisesti kaytetty?
13. Onko rakennukseenne tehty energiaremonttia?
14. Kuinka tarkeana pidatte, etta saa edullisesti (1 - 5)?
15. Kuinka merkittavana pidétte ymparistépaastoja (1 - 5)?
16. Mitd remontteja rakennukseen on tehty?
17. Miltd kuulostaa tulevaisuuden lammitys?
18. Kuinka paljon olette valmiita investoimaan?
19. Kuinka nopeasti investoinnin tulisi maksaa itsensa takaisin?
20. Miten haluaisitte kustantaa energiaremontin?
21. Millainen lammitys ratkaisu kuulostaa hyvalta?
22. Saako teihin jatkossa olla yhteydessa digilammon osalta?

A WN PR
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DTS-pilottikohteesta

TM digilampatiloista sisalta ja ymparistosta
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Lista kuvista (18 kpl)

1. Asuinrakennusten jakautuminen eri vuosikymmenille ja merkitys energiatehokkuu-
delle (Vuorinen 2019)

2. Digilammon turvallisuussuunnitelman vuokaavio innovaatiotutkimuskehityksesta.
3. Tutkimuksen projekti- ja aikataulusuunnitelma

4. NEF-asiakaskysely, joka on osa markkinatutkimusta ja pohja selvityslomakkeelle.
5. Perinteisten datakonesalipalveluiden hukkalampomalli (Calefa 2017)

6. Toipuminen tietoturvapoikkeamatilanteista (VAHTI 2017)

7. Rakennuksen energiakulutuksen laskentakaava merkittavalle energiatehokkuudelle
(Lehtinen 2017)

8. Keskeisimpana on merkitty palvelun lammityskonseptin yhteyskohdat.
9. DTS-teoriat, parametrit ja tuotokset on ryhmiteltyna laatikkotehtava analysointiin.
10. Selvityslomakkeen aloitus yrityksen tietopaketilla

11. Esittelee paatdksenteon kysymyksen ja nayttda (*pakollinen) kentan toiminnalli-
suuden

12. Rakennusosion aloittava kysymys pinta-alasta

13. Tutkimuksessa kehitetty tarkempi kiinteist6jen huomioiminen (ei ole *pakollinen)
14. Ty6ssa on tarkennettu valmistusikaa ja kehitetyt uusi rakennustyypin kysymys
15. Lammityskysymyksessa selvitetaan paalammitysmuoto

16. Tiedustellaan energiasta, taloudellisuudesta ja ymparistdystavallisesta kiinnostuk-
sesta

17. DTS-laht6tietolomake

18. DTS-riskianalyysin tarkistuslista
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Lista taulukoista (10 kpl)

1. Keratyt tiedot ndkyvat haastatteluista, tapahtumista, tapaamisista jne.

2. Tutkimuksessa analysoidut materiaalit luetellaan.

3. Sahkoiset poikkeamat/tapahtumat ja niiden maaritelmat suomeksi (CISSP 2020.)
4. Fyysisen suunnittelun yhteenveto

5. Teknisen suunnittelun yhteenveto

6. Tutkimuksessa on kehitetyt kannattavuusparametrit kohteiden priorisoimiseksi.

7. Kaapeleiden paksuus, asennustapa ja sulake koko (ampeeria) tarvittavaa sahko-
kuormaa vastaan. (Reka 2021.)

8. Digilampokohteen parametrien kaytto tuotoksissa
9. Pilotti- ja tutkimuskokemuksista on kerattya tarkeaa tietoa tuotoksiin.

10. Kysymyksen 2.2 valmistusian jaotteluun on rakennettu tarkentava taulukko

metropolia.fi ﬂMetropolia



