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1 Johdanto

Tarkastellaan tilannetta, jossa on aloitettu uuden selainpohjaisen jarjestelman
kehitystyd. Uuden jarjestelman tarkoitus on uusia nykyinen vuosituhannen
vaihteen teknologioilla toteutettu web-sovellus. Uuteen jarjestelmaan kuuluu
web-palvelu, joka kommunikoi olemassaolevan tietokannan kanssa, seka
selaimella toimiva dynaaminen web-sovellus, joka kayttaa hyvakseen web-
palvelun tarjoamaa rajapintaa. Kyse on asiakasrekisterisovelluksesta, jolla
asiakkaan tyontekijat pystyvat tarkastelemaan, tallentamaan ja poistamaan
asiakastietoja. Uuden jarjestelman kehitysversioon on lisatty
asiakaskontakteihin liityva perustoiminnallisuus, mutta sisaankirjautumista,

istunnonhallintaa ja kayttajien valtuuttamista ei ole viela suunniteltu.

Edellisessa kappaleessa esitelty tilanne on hyvin yleinen. Monet yritykset ovat
siitymassa kayttamaan nykyaikaisia dynaamisia selainsovelluksia ja web-
palveluita perinteisten web-sovelluksien sijaan. Modernit selainpuolen
JavaScript-sovelluskehykset mahdollistavat perinteisia verkkosivuja
rikkaamman kayttokokemuksen selaimella. Palvelinpuolen ja asiakaspuolen

eriyttdminen myos mahdollistaa niiden rinnakkaisen kehittamisen.

Tama insindorityo pureutuu alussa esitetyn vastaavanlaisen tilanteen
haasteisiin. Tydssa suunnitellaan ja toteutetaan todentamis- ja
valtuuttamiskomponentti TietoPiiri Oy -nimisen yrityksen uuteen
toiminnanohjausjarjestelmaan. Todentamis- ja valtuuttamiskomponentin

sunnittelussa ja toteuttamisessa keskitytaan seuraaviin kysymyksiin.

e Miten vanhan ja uuden jarjestelman valille voi luoda yhteisen

kirjautumisen?

e Miten todentaminen toteutetaan?
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¢ Miten valtuuttaa rajapinnan tarjoamia HTTP-pyynt6ja?

e Miten valtuuttaa yksittaisia resursseja jarjestelmassa?

Todentaminen tarkoittaa kayttajan tunnistamista ja identiteetin varmistamista.
Esimerkiksi kayttajatunnuksen ja salasanan lahettaminen sahkopostipalveluun
on todentamista. Valtuuttamisella tarkoitetaan kayttajan oikeuksia

toimenpiteisiin ja resursseihin.

Luvussa 2 esitellaan tyon lahtdkohdat, kuten toimintaymparisto ja tekniset
reunaehdot. Luku 3 on tyon teorialuku ja siina esitellaan teknologioita ja
kasitteita, joita hyodynnetaan luvussa 4, joka on toteutusluku. Luvussa 5
arvioidaan tyota teknisesta nakokulmasta. Luku 6 on yhteenveto. Teorialuku on
kirjoitettu mahdollisimman yleiseksi, jotta mahdollisimman moni lukija hyotysi
siina esitetyista asioista. Toteutusluvussa esitellaan Spring-sovelluskehysta ja
todentamis- ja valtuuttamiskomponenttiin liittyviin teknisiin ratkaisuihin
konkreettisen toteutuksen lisaksi. Seuraavassa luvussa esitellaan tarkemmin

yritysta seka komponentin vaatimuksia.
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2 Lahtokohdat

Tassa luvussa esitellaan tarkemmin yritys, yrityksen nykyinen TP FONS -
toiminnanohjausjarjestelma seka vaatimuksia uuden jarjestelman todentamis- ja
valtuuttamiskomponentille. Luvun tarkoitus on antaa lukijalle pohjatiedot uuden

jarjestelman tarpeesta.

2.1 TietoPiiri Oy

TietoPiiri Oy on vuonna 1974 perustettu IT-ratkaisuihin keskittynyt yritys.
Yrityksen paaasiakkaita ovat erilaiset hyvantekevaisyysjarjestot, jotka
tarvitsevat tyokaluja eritoten varainhankintaan seka vapaaehtoisten
kerryttamiseen. Yrityksen tarkein tuote on TP FONS -

toiminnanohjausjarjestelma.

2.2 TP FONS

TP FONS on web-pohjainen selaimella toimiva toiminnanohjausjarjestelma. TP
FONS -jarjestelma tarjoaa tyokalut mm. kontaktien hallintaan, varainhankintaan
seka jasenhallintaan. Nykyinen, talla hetkella kaytdossa oleva TP FONS on
sukupolvea nelja. Tasta jarjestelmasta ollaan kehittamassa viidennen
sukupolven versiota. Tasta eteenpain tassa tydssa TP FONS v4 viittaa

nykyiseen jarjestelmaan ja TP FONS v5 tulevaan.

TP FONS v4 on perinteinen web-sovellus, joka hyddyntaa Java Servlet- ja Java
Server Page (JSP) -teknologioita. Se tarjoaa palvelinpuolella generoituja
staattisia verkkosivuja kayttajalle. TP FONS v4 on saanut alkunsa 2000-luvun
alkupuolella ja on ollut siita Iahtien kaytossa. TP FONS v4 -jarjestelmaan on
ajan saatossa lisatty monenmoista toiminnallisuutta. Toiminnallisuuden
lisdamisen hankaluus ja kayttoliittyman vanhuus ovat paasyyt viidennen version

kehittamiselle moderneilla web-teknologioilla.
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TP FONS v5 -jarjestelma kehitetaan lahes puhtaalta poydalta. Tarkoituksena,
kuten johdannossa esitetyssa tilanteessa, on eriyttda asiakassovellus (front-
end) ja web-palvelu (back-end) toisistaan pienempiin, helposti hallittavimpiin
kokonaisuuksiin. Asiakassovellus ja web-palvelu kommunikoisivat rajapinnan
avulla. Tietokantaa ei ole talla hetkella tarkoitus uusia, joten uusi jarjestelma
tulee kayttamaan TP FONS v4 -jarjestelman kanssa samaa tietokantaa.
Asiakassovellus tulee ensiksi olemaan selainsovellus, mutta tama asetelma
mahdollistaisi myos esimerkiksi oman mobiilisovelluksen lisaamisen melko
vaivattomasti. TP FONS v5 -jarjestelman kayttéonotto tulisi tapahtumaan
osissa, silla kokonaisen jarjestelman kayttoonotto kerralla ei olisi mielekasta
pitkalti nykyisen TP FONS v4 -jarjestelman laajuuden takia. TP FONS v5 -
jarjestelman liiketoimintatoiminnallisuutta on jo aloitettu kehittamaan, mutta sen
todentamis- ja valtuuttamistoiminnallisuutta ei ole viela suunniteltu. Todentamis-
ja valtuuttamiskomponentin lisaaminen tarkoittaa todentamis- ja
valtuuttamistoiminnallisuuden lisaamista samaan koodikantaan
liketoimintatoiminnallisuuden rinnalle web-palveluun.
Liiketoimintatoiminnallisuudella viitataan jarjestelman tietojen
hallintatoimintoihin, kuten miten tietojen tarjoaminen asiakassovellukselle tai

tietojen muuttaminen tai poisto tapahtuu.

2.3 Vaatimukset todentamis- ja valtuutuskomponentille

Ensimmainen vaatimus TP FONS v5 -jarjestelman todentamis- ja
valtuuttamiskomponentille on, etta kayttajien pitaisi sujuvasti pystya kayttamaan
TP FONS v4 -jarjestelmaa TP FONS v5 -jarjestelman ohessa, koska se otetaan
kayttéon osissa. Kaytanndssa tama tarkoittaisi, ettd TP FONS v5 -

selainsovelluksesta voisi esimerkiksi linkin kautta siirtya vanhaan jarjestelmaan.

Toinen vaatimus on, etta valtuuttamisesta tehtaisiin entista kattavampaa. TP
FONS v4 -jarjestelmassa valtuutus ulottuu HTTP-pyyntojen tasolle. Tulevaan
jarjestelmaan halutaan, etta HTTP-pyyntdjen lisaksi voisi valtuuttaa myos
kohdeolioita. Kohdeolio tarkoittaa tassa yksittaista tietokantatietuetta ja
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mahdollisesti siihen suhteessa olevia tietokantatietueita. Esimerkkina ovat
yhden asiakkaan tiedot. Asiakkaalla on tietokannassa oma taulu, jossa on mm.
asiakkaan nimi, sahkopostiosoite ja tunniste. Asiakkaalla voi myds olla nolla tai
enemman tilauksia. Tilauksille on myods oma taulunsa, jossa on tilauksen nimi,
sarjanumero ja tilauksen tehneen asiakkaan tunniste. Yksittainen kohdeolio

voisi tassa olla asiakas ja sen tekemat tilaukset.

Kohdeolioiden valtuutus tekee valtuuttamisesta hankalampaa superkayttajan
nakokulmasta. Kohdeolioiden valtuuttaminen yksitellen on todella tyolasta
niiden maaran takia. Siksi valtuutuksessa pitaa myos keskittya siihen, miten
tietylle roolille voisi antaa valtuudet tiettyyn joukkoon kohdeolioita. TP FONS v4
-jarjestelmassa esiintyy kohdeolioiden valilla luonnollisia suhteita. Esimerkiksi
yhteen ryhmaan voi kuulua monta kontaktia, moni kontakti voi kuulua moneen
ryhmaan, seka yhteen lahjoituskohteeseen on voitu tehda monta lahjoitusta.
Kolmas vaatimus todentamis- ja valtuuttamiskomponentille on, etta
kohdeolioiden valtuuttamisessa on voitava hydodyntaa kohdeolioiden valisia
suhteita esimerkiksi luomalla uuden roolin, jolla on oikeudet vain ryhmaan

liitettyihin kontakteihin.

Neljas vaatimus todentamis- ja valtuuttamiskomponentille on, etta sen
toteutuksen tulisi aiheuttaa mahdollisimman vahan muutoksia nykyiseen TP

FONS v4 -jarjestelmaan.
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3 Web-sovellus

Tama luku tarjoaa todentamis- ja valtuuttamiskomponentin ymmartamiseksi
tarvittavat pohjatiedot web-tekniikoista. Luvun alussa tutustutaan HTTP-
protokollaan, joka mahdollistaa web-sovellukset tarjoamalla tyokalut tiedon
lahettamiseen. Luku myos avaa todentamisen ja valtuuttamisen merkitysta ja

perinteisten ja modernien web-sovellusten eroja.

3.1 Hypertext Transfer -protokolla

Hypertext Transfer -protokolla, tuttavallisemmin HTTP, on perusta web-
sovelluksille ja verkkosivuille. Se mahdollistaa resurssien, kuten HTML-
dokumenttien siitdmisen. HTTP on asiakas-palvelin-protokolla. HTTP on
luonteeltaan tilaton. [1.] HTTP:n tietoliikenne on salaamatonta, mutta on
olemassa HTTPS (Hypertext Transfer Protocol Secure), missa tietoliikenne on

salattua.

HTTP-pyyntd (engl. HTTP request) koostuu HTTP-metodista, osoitteesta, johon
pyynto lahetetaan, HTTP-versiotiedosta, otsakkeista (engl. header) ja
mahdollisesta sisalldsta (engl. body). Metodi on yleensa toiminnallisuutta
kuvastava verbi, kuten GET tai POST. Otsakkeet voivat sisaltaa ylimaaraista
tietoa palvelimelle, kuten tietoa evasteista (engl. cookie) tai sisallon tyypista. [1.]
Moderneissa web-sovelluksissa pyynnon sisaltd on yleensa JSON-formaatissa
(JavaScript Object Notation). Esimerkkikoodissa 1 on kuvattu yksinkertainen
POST-pyynto.

POST /test HTTP/1.1
Host: esimerkki.fi
Content-Type: application/x-www-form-urlencoded
Content-Length: 25

etunimi=johné&sukunimi=doe

Esimerkkikoodi 1. HTTP-pyyntdé POST-metodilla
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Koodiesimerkissa lahetetaan osoitteeseen esimerkki.fi/test kaksi parametria,

etunimi ja sukunimi. Ne on kuvattu esimerkin alimmalla rivilla.

HTTP-vastaus koostuu HTTP-versiotiedosta, tilakoodista (engl. status code),
tilaviestista, otsakkeista ja mahdollisesta sisallosta. Tilakoodi on numero, joka
kertoo HTTP-pyynnon tilan. [1.] Esimerkiksi koodi 200 tyypillisesti tarkoittaa
HTTP-pyynndn onnistuneen ja koodi 404, ettei pyydettya resurssia I0ytynyt.
Koodeille on olemassa omat standardinsa, mutta on palvelimen paatos, minka

koodin palvelin palauttaa.

HTTP-evasteet ovat olennainen osa web-sovelluksia. Evasteet sisaltavat pienia
maaria tietoa, jonka selain tai muu asiakassovellus voi tallentaa paikallisesti
myohempaa kayttdoa varten. Todentamisessa evasteita usein hyddynnetaan
kayttajan istunnon yllapitamiseen. Palvelin voi pyytaa asiakassovellusta
tallentamaan evasteen HTTP-vastaukseen lisatyn Set-Cookie-otsakkeen avulla.
Kun evaste on tallennettu, asiakassovellus lisda sen automaattisesti pyyntojen,
jotka lahetetaan evasteessa maaritettyyn verkkotunnukseen, Cookie-

otsakkeeseen. [2.]

Kaytettdessa evasteita tietoturvan kannalta merkittavien tietojen tallentamiseen,
on huomioitava evasteen vanhenemisaika, joka kannattaa laittaa
mahdollisimman lyhyeksi, kaytanndssa istuntoevasteeksi (engl. session cookie),
jolloin tietoturvallinen selain poistaa sen selaimen sulkemisen yhteydessa. Idea
on, etta aikaikkuna tietoturvallisten evasteiden vaarinkayttamiselle olisi
mahdollisimman lyhyt. Tietoturvan kannalta merkittava tieto voisi olla

esimerkiksi istuntotunniste.

Evasteelle voi palvelin maarittaa myos lisdominaisuuksia. Naista keskeisimmat
ovat Secure-, httpOnly- ja SameSite-ominaisuudet. Secure-ominaisuus kertoo
selaimelle, etta kyseisen evasteen saa lahettaa ainoastaan suojatun HTTPS-
protokollan avulla. httpOnly-ominaisuus kertoo, etta selaimessa ajettava
JavaScript-koodi ei pysty lukemaan httpOnly-evasteen tietoja [2]. SameSite-
ominaisuus, joka on esitetty RFC6265bis-dokumentissa, suojaa kayttajaa
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hyokkayksilta, joissa hyokkaaja kayttaa kayttajan evasteita vaarentaaksen
HTTP-pyynnon, kuten esimerkiksi Cross-Site Request Forgery -hyokkayksissa
tehdaan [3, luku 1; 4, luku 8.2].

Kaiken kaikkiaan HT TP-protokollaan liittyy hurja maara erilaisia sopimuksia ja

mekanismeja, joiden varassa web-sovellusten tietoturva riippuu.

3.2 Cross-Site Request Forgery

Cross-Site Request Forgery -hyokkays (CSRF) on pitkaan ollut etenkin
perinteisissa web-sovelluksissa varsinainen murheenkryyni, mutta nykyaan se
on pienempi ongelma. Taman huomaa, jos vertaa vuoden 2010 OWASP Top
10 -listaa vuoden 2017 listaan [5; 6]. Vuonna 2010 CSRF-hyokkays oli sijalla

viisi, kun taas vuonna 2017 se on tippunut listalta kokonaan.

CSRF-hyodkkayksessa hydkkaaja hamaa kayttajan selainta lahettamaan
pahantahtoisen pyynnon siten, etta palvelin luulee sen tulevan kayttajalta.
Tavallisesti tassa hyddynnetaan evasteita, jotka lahetetdan jokaisen pyynnon
yhteydessa evasteessa maaritettyyn osoitteeseen, vaikka pyynto
lahetettaisiinkin hydkkaajan verkkosivulta (ellei SameSite-ominaisuutta ole
maaritelty evasteeseen). Perinteisesti CSRF-hyokkayksiltd on suojauduttu
Synchronizer Token -suunnittelumallilla. Suunnittelumallissa kayttajan istuntoon
lisataan satunnainen merkkijono, joka toimii CSRF-polettina. HTTP-pyynnon
yhteydessa palvelin palauttaa kayttajalle poletin, jonka kayttaja sitten lisaa
tuleviin palvelimen resurssien tilaa muuttaviin pyyntdihin. CSRF-polettia ei
kannata lahettaa palvelimelle ainoastaan evasteena, koska silloin se lahtee

myoOs hyokkaajan toimesta, eika siten suojaa hyokkaykselta. [7, s. 5-11.]

Myds palvelimen kannalta tilattomia ratkaisuja CSRF-suojaukseen on
olemassa. Yksi naista on nk. kaksoislahetys, jossa CSRF-poletti palautetaan
selaimelle evasteena ja kayttajan tehdessa palvelimen resurssien tilaa

muuttavan toiminnon poletti luetaan evasteesta ja lisataan manuaalisesti HTTP-
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pyyntoon, esimerkiksi otsakkeeseen. Pyynndn saapuessa palvelimelle palvelin
vertaa evasteena saapunutta polettia otsakkeen polettiin. Jos poletit ovat
samat, palvelin hyvaksyy pyynnon. Kaksoislahetyksen tietoturva pohjautuu
siihen, ettei toisen verkkotunnuksen evasteita pysty lukemaan JavaScriptilla,

eika omia otsakkeita pysty HTTP-pyyntdon lisddmaan ilman JavaScriptia.

Moderneissa web-sovelluksissa CSRF-suojauksen valttamattomyys ei ole
taysin suoraviivaista. Oletetaan, etta johdannosta tutun web-palvelun HTTP-
pyyntdjen sisalloét ovat JSON-tyyppisia ja web-palvelu validoi sisaltotyypin. Nyt
tyypilliset CSRF-hyodkkaykset, jotka tehdaan HTML-lomakkeiden avulla, eivat
ole enaa mahdollisia, koska (talla hetkelld) HTML-lomakkeella ei pysty
lahettamaan dataa JSON-sisaltotyypilla. Ajaxilla tehdyt pyynnét taas kaatuvat
Cross-Origin Resource Sharing -asetuksiin (CORS), jotka on (toivottavasti)
konfiguroitu oikein palvelinpuolella. [8.] Tallaiset sopimukset saattavat kuitenkin
ajan saatossa muuttua, ja niita voikin kutsua vain viritelmiksi oikean CSRF-

suojauksen sijaan.

3.3 Web-sovelluksen maaritelma

Jim Conallen maarittelee web-sovelluksen jarjestelmana, jossa web-palvelin
tarjoaa tietoa selaimelle HTTP:n valityksella tietoverkossa ja jossa kayttaja
pystyy muokkaamaan palvelimen tarjoaman tiedon tilaa. Taten esimerkiksi
staattiset verkkosivut eivat ole web-sovelluksia, koska kayttaja ei pysty
muokkaamaan palvelimen tarjoavan tiedon tilaa. Web-sovellukset ovat asiakas-
palvelin-jarjestelmia. Web-sovellusten kayttoliittyma toimii selaimella. [9, s. 63-
64.] Edellinen maaritelma on vuodelta 1999, mutta se patee edelleen. Web-
sovelluksien totetuksissa on kuitenkin tapahtunut suurta muutosta, ja taman
vuoksi tassa tyossa erotellaan perinteiset ja modernit web-sovellukset

toisistaan.

Perinteinen web-sovellus (engl. traditional web application) hoitaa sivujen

luomisen palvelinpuolella. Luotu sivu lahetetaan selaimelle HTTP-pyynnon
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yhteydessa, ja selain lopulta nayttaa sen kayttajalle. Sovelluksen esityslogiikka

sijaitsee palvelinpuolella. [10, s. 9.]

Modernin web-sovelluksen (engl. modern web application) esityslogiikka
sijaitsee asiakaspuolella, eli selaimella. Palvelinpuolen tehtavaksi jaa alustavan
sivun lataamisen jalkeen tarjota selainsovellukselle tietoa ja toimintoja web-
rajapinnan kautta [10, s. 12-13]. Web-rajapinnan (engl. web application
programming interface, API) takana on web-palvelu (engl. web service) [11,

luku 1], joka pitaa huolen palvelun tarjoaman tiedon tilasta.

REST (representational state transfer) on kova sana moderneissa web-
rajapinnoissa. REST on arkkitehtuurityyli, joka esiteltiin vuonna 2000 Roy
Fieldingin vaitoskirjassa. REST-arkkitehtuurityylin tarkoitus on parantaa mm.
skaalautuvuutta, rajapintojen yhtenaisyytta seka komponenttien erillista
kayttdonottoa [13, s. 105].

Nykyaan REST-rajapinnalla tarkoitetaan usein, etta rajapinnan tarjoama tieto ja
toiminnallisuus on selkeiden ja yhtenaisten osoitteiden takana ja etta
rajapinnassa kaytetaan osuvia pyyntometodeja seka vastausten tilakoodeja
(engl. status code). Tassa tydssa TP FONS v5 -web-palvelun rajapintaa ei

kuvailla REST-rajapintana, vaikka siina onkin tiettyja REST-piirteita.

3.4 Kayttgjien todentaminen

Todentaminen (engl. authentication) tarkoittaa kayttajan identiteetin
varmistamista [14]. Tassa tyossa kayttajalla tarkoitetaan asiakassovellusta
kayttavaa henkiléa ellei toisin mainita. Web-sovelluksissa kayttaja tyypillisesti
lahettaa paasytietonsa palvelimelle, joka sitten varmistaa ne palvelimella
sijaitsevien tietojen pohjalta. Paasytiedot ovat yleensa kayttajatunnus ja
salasana -yhdistelma, ja varmistus yleensa lahetetyn salasanan vertaamista
tietokannassa sijaitsevaan salasanaan. Mikali salasanat vastaavat toisiaan,

kayttajan identiteetti on varmistettu, eli kayttaja on todennettu. Huomautuksena
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mainittakoon, etta salasanat eivat yleensa ole tietokannassa selkotekstina, vaan

ne on tiivistetty (engl. hashed).

Kahdenkertainen todennus on nimensa mukaisesti kahden eri
todentamismenetelman vaatimista kayttajalta [15, s. 318-319]. Paasytietojen
lisaksi toinen todentamismenetelma voi olla esim. kayttajan sahkopostiin
lahetetty koodi, jonka kayttaja lahettaa paasytietojen mukana palvelimelle, joka

todentaa kayttajan web-sovelluksen kayttoa varten.

Kayttajan kayttajatunnuksen ja salasanan lahettaminen joka HTTP-pyynnon
yhteydessa on taysin mahdollista, ja sille onkin kirjoitettu oma menetelma
nimeltaan Basic Authentication. Menetelmassa kayttajatunnus ja salasana
laitetaan HTTP-otsikon sisaan ja koodataan Base64-menetelmalla. Basic
Authentication -menetelma on sellaisenaan altis man-in-the-middle-
hyokkayksille, ja menetelmaa kayttaessa tulee kayttaa suojattua HTTPS-
protokollaa [16, s. 3-8.].

Kaytettavyyden kannalta Basic Authentication -menetelma ei web-sovelluksissa
ole erityisen mielekas, silla kayttajan tulisi jokaisen HTTP-pyynnon yhteydessa
syottaa kayttajatunnus ja salasana, tai asiakassovelluksen tulisi tallentaa
kayttajatunnus ja salasana asiakassovellukseen ja sitten lisata ne pyyntoihin.
Kayttajatunnuksen ja salasanan tallentaminen asiakassovellukselle, tdssa
tapauksessa selaimelle, ei ole erityisen hyva idea, koska se tekisi
kayttajatunnuksesta ja salasanasta alttiin mm. Cross-Site Scripting (XSS) -
hyokkayksille, joissa hyokkaaja sisallyttaa haitallista koodia selainsovellukseen,
joka nakyy muille kayttajille. Monet kayttajat kayttavat samoja salasanoja eri
sovelluksissa, ja talloin kayttajatunnuksen ja salasanan joutumisella vaarin

kasiin voi olla vakavat seuraukset. [12, luku 12.3.]

Perinteisissa web-sovelluksissa kaytetaan usein istunnon (engl. session)
yllapitamiseen istuntotunnisteita. Kun kayttaja ensimmaisen kerran lataa web-
sovelluksen, palvelin luo sille istunnon seka istuntotunnisteen, joita se sailyttaa

yleisesti muistissa tai tietokannassa. Kayttajan kirjautuessa sisaan
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onnistuneesti palvelin merkitsee istunnon todennetuksi. Istuntotunnisteet
lahetetaan asiakassovellukselle usein evasteina (engl. cookie). Selain lahettaa
istuntotunniste-evasteen automaattisesti HTTP-pyynnon yhteydessa
palvelimelle. Palvelin sitten tarkistaa lahetetyn istuntotunnisteen avulla onko
kayttajan istunto todennetty ja sen perusteella keskeyttaa pyynnon kasittelyn tai
jatkaa sita. [17.]

Moderneissa web-sovelluksissa kaytetaan usein istuntotunnisteiden sijasta
tilattomia poletteja (engl. token) istunnon yllapitamiseen. JSON Web Token
(JWT) on paljon kaytetty teknologia polettipohjaiseen todentamiseen.
Tilattomassa polettipohjaisessa todentamisessa palvelin luo kayttajalle poletin
sisaankirjautumisen yhteydessa. Poletissa on tyypillisesti tietoja kayttajasta,
kuten kayttajatunnus ja kayttajalla olevat valtuudet, seka metadataa, kuten
poletin vanhentumisaika. Poletti allekirjoitetaan (engl. sign) palvelimen toimesta,
joka takaa sen, ettei poletin tietoa voi muuttaa ilman, etta palvelin sen huomaisi,
ellei tieda palvelimen kayttamaa allekirjoitussalasanaa. [18, s. 9.]
Asiakassovellus lahettaa poletin HTTP-pyynt6jen yhteydessa. Olennainen ero
istuntotunnisteisiin on se, etta nyt palvelimen ei tarvitse pitaa kirjaa kayttgjista,
vaan sen taytyy ainoastaan allekirjoittaa pyynnossa tullut poletti ja verrata sita
poletin mukana tulleeseen allekirjoitukseen. Nain saadaan selville, onko polettia

muokattu luvatta matkan varrella.

Koska tilattomista poleteista ei web-palvelun tarvitse pitaa kirjaa, on tilattomilla
poleteilla web-sovelluksen skaalaus helpompaa. Tassa kuitenkin tehdaan
kompromissi, silla nyt jokaisen HTTP-pyynndn yhteydessa on lahetettava kaikki
todentamiseen ja valtuuttamiseen liittyvat tiedot allekirjoituksineen ja
metadatoineen. Tilattomuudestaan johtuen polettien mitatointi web-palvelusta
kasin ei ole mahdollista. Tasta johtuen poleteilla on yleensa umpeutumisaika,
joka on asetettu mahdollisimman lyhyeksi. Tama kuitenkin haittaa
kayttajakokemusta, ja valilla polettien, etenkin JWT-polettien kanssa, kaytetaan
virkistyspolettia (engl. refresh token), joka hoitaa poletin uusimisen [19].
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Poletteja kayttda myds OAuth 2.0 -protokolla. OAuth 2.0 -protokolla
mahdollistaa ulkopuolisten jarjestelmien paasyn web-sovelluksen tietoihin

rajoitetusti [20].

OWASP Top 10 ja OWASP API Security TOP 10 -listoissa rikkinainen
todentaminen on sijalla kaksi [5; 21]. Valtuutukseen, jota seuraava luku

kasittelee, liittyvat tietoturvauhat esiintyvat listoilla kolmesti.

3.5 Valtuutus

Valtuutus (engl. authorization, access control), jota kutsutaan myoés
paasynvalvonnaksi, tarkoittaa todennetun kayttajan oikeuksia tehda tietty
toiminto. Toiminto voi olla mm. uuden resurssin luominen tai tietyn resurssin
lukeminen. Moderneissa web-sovelluksissa tyypillinen tapa jaotella toimintoja
on web-rajapinnan tarjoamien HTTP-pyyntojen mukaan. Tarkastellaan

seuraavaksi roolipohjaista valtuuttamista ja valtuutuslistaa.

Roolipohjainen valtuutus (engl. RBAC, role-based access control) tarkoittaa
kayttajien jakamista rooleihin. Kayttajalla voi olla yksi tai monta roolia. Rooleille
sitten sallitaan joukko oikeuksia, jotka valtuuttavat tiettyjen toimintojen
tekemisen. Roolipohjaisen valtuutuksen suurin etu on, etta se ei suoraan kytke
kayttajia ja oikeuksia toisiinsa. Roolipohjaista valtuuttamista kannattaa harkita,

kun

e oikeudet eivat muutu tiuhaan

e valtuutusroolit vastaavat web-sovellusta kayttavan organisaation sisaisia

rooleja, eivatka ole vain joukko abstrakteja oikeusryhmia

e oikeuksien ja roolien lukumaaran suhde pysyisi mahdollisimman
suurena, jotta roolien hallitsemista ei tulisi liilan tyolasta superkayttajille.
[14.]
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Valtuutuslista (engl. ACL, access control list) on lista oikeuksia, jotka on liitetty
tiettyyn kohdeolioon. Valtuutuslista pitaa kirjaa mitka kohdeoliot ovat keiden
kayttajien tai roolien kaytettavissa. [22.] Valtuutuslistaa kaytetaan tyypillisesti
kohdeolioiden valtuuttamiseen. Valtuutuslistan ongelmia ovat valtuuksien
hallinnan monimutkaistuminen ja suorituskyky. Valtuutettavien kohdeolioiden
kasvaessa valtuutuslistan yllapito alkaa viemaan enemman ja enemman tilaa
puhumattakaan siita, etta kayttajan oikeudet jokaiseen kohdeolioon pitaa
tarkastaa erikseen. Tama saattaa hidastaa kayttajakokemusta huomattavasti

haettaessa isoja tietomaaria.

Valtuutuslistan ja roolipohjaisen valtuutuksen yhteiskaytté on taysin mahdollista.
Toteutusluvussa roolipohjaista valtuuttamista ja valtuutuslistaa kaytetaan

yhdessa yksityiskohtaisen valtuutustoiminnalisuuden saavuttamiseksi.

Yksittaisten tietokantatietueiden valtuuttamiseen tietyille kayttgjille on myos
jossain tietokannoissa valmiit tyokalut. Esimerkiksi PostgreSQL-
tietokantajarjestelma tarjoaa Row Level Security -toiminnon, jolla pystyy
rajoittamaan tiettyjen kayttajien paasya tiettyihin tietokantatietueisiin [23]. Tata
ei kuitenkaan tassa tyossa tutkittu pidemmalle, koska tyossa kaytetty MariaDB-

tietokantajarjestelma ei tue kyseista toiminnallisuutta.
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4 Todentamis- ja valtuuttamiskomponentti

Tama luku kuvaa todentamis- ja valtuuttamiskomponentin toteutusvaiheen.
Luvussa esitellaan tarkeimmat tyokalut, teknologiset valinnat seka kuvaus

toteutuksesta.

4.1 Sovellusymparisto

Tassa aliluvussa esitellaan tydkaluja ja teknologioita, joiden avulla todentamis-

ja valtuuttamiskomponentti toteutetaan.

TP FONS v5 -web-palvelu on kirjoitettu Javalla hyédyntaen Spring-
sovelluskehysta. Spring [24] on sovelluskehys paaasiassa Java-
ohjelmointikielelle. Spring-sovelluskehykseen on tarjolla paljon virallisia lisdosia,
jotka mahdollistavat erilaisten ohjelmien ja palveluiden luonnin. Spring-
sovelluskehyksen kayton paatds todentamis- ja valtuuttamiskomponentissa oli
selva, koska TP FONS v5 web-palvelu kayttaa Spring-sovelluskehysta ja sen
lisdosia, jolloin sen kayttd myos todentamis- ja valtuuttamiskomponentissa on

luonnollista.

Spring-sovelluskehyksen ytimessa on Inversion of Control -periaate (loC) ja
Dependecy Injection -suunnittelumalli (D). loC-periaatteen idea on siirtaa
ohjelman hallinta kayttajalta sovelluskehykselle. Yksinkertaistettuna tama
tarkoittaa, etta kayttaja ei enaa kirjoita paasilmukkaa ja sen kutsumia metodeita,
vaan paasilmukka jatetaan sovelluskehykselle, joka sitten kutsuu ohjelmoijan
kirjoittamia metodeita. DI-suunnittelumallin idea on luoda olio, joka hoitaa
luokkien valisten riippuvuuksien alustamisen. [25.] Talldin ohjelmoijan ei tarvitse

itse luoda monimutkaisia toteutuksia olioiden ilmentamiselle ja alustamiselle.

Spring Boot -lisdosa tarjoaa tyokalut itsenaisten Spring-sovellusten luontiin
minimaalisella konfiguraatiolla. Spring-sovelluskehysta on usein kritisoitu

Spring-sovellusten vaatimasta monimutkaisesta XML-konfiguraatiosta. Spring
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Boot pyrkii korjaaman taman ongelman tarjoamalla valmiin konfiguraation
useimpiin kayttokohteisiin. Tama vahentaa tarvittavan konfiguroinnin maaraa.
Spring Boot myos yksinkertaistaa riippuvuuksien hallintaa tarjoamalla starter-

riipuvuuksia, joihin on koottu oleellisimmat riippuvuudet kategorioiden mukaan.

Spring Data -lisdosa tarjoaa tietojen kasittelyyn tarvittavaa toiminnallisuutta,
kuten Object-relational mapping (ORM) -tyokalut sekd REST-henkisten web-

palveluiden toteuttamiseen tarvittavaa toiminnallisuutta.

Spring Security -lisdosa tarjoaa todentamis- ja valtuuttamistoiminnallisuutta ja
dokumentoinnin mukaan se on de-facto-standardi Spring-pohjaisten sovellusten
turvaamiselle [26]. Spring Security tarjoaa myds valmiit suojaukset useimpiin

verkkohyokkayksiin.

Tietokantana web-palvelulle kaytetaan paaasiassa MariaDB-tietokantaa [27].

MariaDB on relaatiotietokanta, joka pohjautuu MySQL-tietokantaan.

4.2 Arkkitehtuuri ja tekniset ratkaisut

Tassa alaluvussa kasitellaan todentamis- ja valtuuttamiskomponentin
arkkitehtuuria seka teknisia ratkaisuja. Luvussa pohditaan tapoja tayttaa

komponentin vaatimukset ja vertaillaan eri teknologioiden valintojen seuraksia.

4.2.1 Spring Security

Ensimmainen kysymys oli paattaa, miten todentamis- ja
valtuuttamistoiminnallisuus toteutetaan. Paavaihtoehtoina olivat Spring Security
-lisdosan hyodyntaminen tai toiminnallisuuden kirjoittaminen itse kayttaen
matalan tason toiminnallisuutta. Toiminnallisuuden kirjoittaminen itse ei tuntunut
jarkevalta vaihtoehdolta, silla pienikin virhe koodissa saattaisi aiheuttaa suuria
tietoturva-aukkoja, puhumattakaan siita, etta toiminnallisuuden kirjoittamiseen
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olisi kulunut huomattava maara aikaa. Taten valinta naiden valilla oli helppo, ja

Spring Security liitettiin web-palveluun.

4.2.2 Kayttajanhallinta

Kayttajan paasytietojen hallintaan oli kaksi selvaa tapaa. TP FONS v5 ja TP
FONS v4 -jarjestelmat voisivat joko jakaa paasytiedot tai pitda ne erillisina. Jos
jarjestelmat jakaisivat paasytietonsa, mahdollistaisi se melko helpon tavan
toteuttaa yhteinen kirjautuminen. Se olisi myds kehityksen kannalta
vikkelampaa, mutta toisaalta se rajoittaisi uusien toiminnallisuuksien lisaamista
uuteen TP FONS v5 -jarjestelmaan, koska uudet toiminnallisuudet vaatisivat
muutoksia myds TP FONS v4 -jarjestelman puolella. Esimerkkina tallaisesta
toiminnallisuudesta olisi salasanojen tiivistefunktion algoritmin vaihto.

Paasytietojen pitaminen erillisena ratkaisisi taman.

Lopulta paatimme jakaa kayttajatiedot yhteisen kirjautumisen vuoksi ja koska
ennakoidut muutokset TP FONS v4 -jarjestelmaan pystyttaisiin toteuttamaan

nopeasti pienella tyomaaralla.

4.2.3 Yhteinen kirjautuminen

Koska kayttajanhallinnassa paadyttiin jakamaan tunnukset TP FONS v4-ja TP
FONS v5 -jarjestelmien kesken, on yhteisen kirjautumisen toteuttamiseen
helppo keino. TP FONS v5 -asiakassovellus |ahettaisi normaaliin tapaan
kayttajatunnuksen ja salasanan TP FONS v5 -web-palvelulle. Pyynnon
saapuessa web-palvelu lahettaisi uudelleen kayttajatunnuksen ja salasanan TP
FONS v4 -jarjestelmaan. TP FONS v4 -jarjestelmassa ei kuitenkaan ole
modernia web-rajapintaa, joten jarjestelma reagoi palauttamalla sovelluksen
paaverkkosivun. Itse sivulla web-palvelu ei tekisi mitaan, vaan se poimisi
verkkosivun mukana tulleesta HTTP-vastauksen evasteotsakkeesta
istuntotunnisteen ja lisaisi sen asiakassovellukselle lahetettavaan HTTP-

vastaukseen evasteena TP FONS v5 -jarjestelman todentamistiedon ohelle.
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Nain asiakassovellukselle tallentuisi TP FONS v4 -istuntotunniste seka TP
FONS v5 -jarjestelman todentamistieto. Kuva 1 esittaa onnistunutta

kirjautumisyritysta.

Asiakassovellus TP FONS v5 web-palvelu TP FONS v4

Kayttdjan padsytiedot

Kayttajan padsytiedot

TP FONSv4luo
kayttdjalld istunnon

Padverkkosivu

TP FONS V5 luo
JSON-vastaus kirjautumisen kayttajdlle istunnon.
onnistumisesta molempiin

jarjestelmiin

Kuva 1. Sekvenssikaavio onnistuneesta kirjautumisyrityksesta.

Samojen paasytietojen lisaksi tama vaatii toimiakseen, ettda TP FONS v4 ja TP
FONS v5 ovat saman verkkotunnuksen alla, sillda useimmat selaimet eivat
muuten suostu tallentamaan evastetta tietoturvasyista johtuen. TP FONS v5 -

web-palvelun kannalta tama ei ollut ongelma.

4.2.4 Todentaminen

Todentamisessa liikuttiin paljon evastepohjaisten istuntotunnisteiden ja JWT-
polettien valilla. Myds OAuth 2.0 -protokollaa harkittiin sen vuoksi, etta ratkaisu
mahdollistaisi TP FONS v5 -web-palveluiden eriyttdmisen mydhemmin omiin

palveluihinsa, mutta tasta luovuttiin sen monimutkaisuuden vuoksi.

Lopulta paadyimme kayttamaan todentamisessa evastepohjaisia
istuntotunnisteita. JWT-polettien suurinta etua, skaalautuvuutta, ei
tamankokoisessa projektissa tarvittu ja palvelinpuolella haluttiin sailyttaa
mahdollisuus mitatdida kayttajan istunto. Vaakaa painoi myos Spring Security -
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lisdosan valmis istunnonhallintajarjestelma, joka pohjautui evastepohjaisiin

istuntotunnisteisiin.

Koska todentamiseen kaytetaan evastepohjaisia istuntotunnisteita, tultiin
tulokseen, etta lisdamme CSRF-suojauksen tilattomalla
kaksoislahetystekniikalla. Tekniikka toimii siten, etta resurssien tilaa muuttavat
pyynnot (POST, PUT, DELETE yms.) vaativat oman otsakkeensa, joka sisaltaa
CSRF-poletin. Uusi poletti palautetaan jokaisen pyynnon yhteydessa
evasteeseen, jos polettievastetta ei lahetetty palvelimelle pyynndn mukana.
Tilaa muuttavien pyyntdjen yhteydessa palvelin vertaa evastepolettia seka
otsakepolettia. Jos ne ovat samat, pyyntd hyvaksytaan. Polettievasteeseen ei
lisata httpOnly-ominaisuutta, koska evasteen on oltava luettavissa selaimelta,
jotta se pystyy lisaamaan ne tuleviin pyyntoihin. Tekniikan tietoturva on selitetty

teorialuvussa.

4.2.5 Valtuuttaminen

Valtuuttaminen oli hankalin osa todentamis- ja valtuuttamiskomponenttia. Miten
valtuuttaa yksittaisia kohdeolioita? Ennen sita paneudutaan aluksi helpompaan
HTTP-pyyntdjen valtuuttamiseen. Spring Security tarjoaa tdhankin tyokalut
auktoriteettien (engl. authority) avulla. Kaikessa yksinkertaisuudessaan
auktoriteetti on Spring Security -kontekstissa merkkijono. (Se voi olla myés muu
olio [26, luku 11.1.1], mutta yksinkertaisuuden vuoksi pitaydymme
merkkijonoissa.) Nama auktoriteetit voidaan sitten liittda kayttajien istuntoihin
seka eri metodeihin ja toiminnallisuuteen, esimerkiksi tassa tapauksessa HTTP-
pyyntdihin. Talla tavalla voimme valtuuttaa eri kayttajille eri HTTP-pyyntdjen

kayton.

Spring Security ei kuitenkaan sen kummemmin tarjoa valmista ratkaisua
auktoriteettien hallintaan, joten tama taytyy itse toteuttaa. Toteutusidea on, etta
roolipohjaisen RBAC-mallin mukaisesti jaottelemme kayttajat rooleihin.

Jokaiselle roolille annetaan yksi tai useampi auktoriteetti. Todentamisen



20 (41)
yhteydessa kayttajan istuntoon lisataan kayttajan roolin auktoriteetit.
Auktoriteetit on jaoteltu kohdeluokkien ja toiminnallisuuden mukaan. Esimerkiksi
PERSON-READ-auktoriteetti valtuuttaisi jarjestelmassa olevien
henkildkontaktien hakemisen, PERSON-CREATE-auktoriteetti taas
henkilokontaktien luomisen. Tama helpottaa roolien yllapitamista, koska

auktoriteetit on jaoteltu yleisen toiminnallisuuden mukaan pieniin osiin.

Kohdeolioiden valtuuttamiseksi ajateltiin aluksi tietokantaan lisattavaa saraketta,
joka lisattaisiin jokaiseen tauluun, josta oli maara tehda valtuutettava.
Ensimmainen idea sarakkeelle oli valtuutustasoarvo. Rooleille lisattaisiin myds
valtuutustaso, ja kun kayttaja hakisi kohdeolioita, kayttajan roolin valtuutustaso
lisattaisiin SQL-kyselyyn siten, etta tietokanta palauttaisi kaikki rivit, joiden

valtuutustaso on yhta suuri tai pienempi kuin kayttajan roolin valtuutustaso.

Tama olisi perin nappara ja tehokas tapa kohdeolioiden valtuuttamiselle. Se ei
kuitenkaan riita, koska se rajoittaa valtuutustasojen kohdeolioiden joukot
olemaan osajoukkoja ylemman valtuutustason kohdeolioiden joukosta. Kyse
olisi siis eraanlaisesta tasohierarkiasta. Esimerkkina tallaisesta on tilanne, jossa
kayttaja haluaa luoda kaksi erillista vapaaehtoinen-roolia, jotka nakevat eri

kohdeolioita. Valtuutustasoilla tata ei voi toteuttaa.

Seuraavaksi vaihtoehto oli edella mainitun valtuutustason laajentamista. Nyt
valtuutustasosarake ei olisi enaa pelkka arvo, vaan viite toiseen tauluun, joka
loisi yksi-moneen-suhteen valtuutusolioiden ja roolien valille. Roolille voisi siis
valtuuttaa useita kohdeolioita. Tama on kuitenkin vain hivenen parempi kuin
edellinen jarjestelma, koska se ei ratkaise paaongelmaa: jarjestelma on yha
liian rajoittava. Tarvittiin monta-moneen-suhde kohdeolioiden ja roolien valille.

Téassa kohtaa esiin astui luvussa kolme esitelty valtuutuslista (ACL).

Yksinkertaisimmillaan valtuutuslistan voisi toteuttaa kahdella tietokantataululla.
Toinen esittaisi kohdeolion, jossa olisi tietokantataulun nimi (esim. henkild) ja

tietueen tunniste. Nailla tiedoilla kohdeolion |oytaisi tietokannasta. Toisessa
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taulussa olisi roolien valtuudet kohdeolioihin. Tasta taulusta valtuutusjarjestelma

voisi tarkistaa, onko kyseisella kayttajalla valtuudet tiettyihin kohdeolioihin.

Valtuutuslistan toteuttamista itse harkittiin, mutta Spring Security tarjoaa tdhan
valmiin tydkalun: Spring Security ACL -komponentin. Siina on kahden sijaan
nelja taulua, ja enemman toiminnallisuutta kuin edelld mainitussa
yksinkertaisessa valtuutuslistassa, kuten kohdeolion omistajuus seka tuloksien
varastointi valimuistiin, joka parantaa tehokkuutta. Mutta Spring Security ACL -
komponentin opettelu vaatisi aikaa, ja osa siita menisi hukkaan, koska kaikkea
toiminnallisuutta ei tultaisi tarvitsemaan. Toisaalta pyoran kehittaminen
uudestaankaan ei tuntunut jarkevalta vaihtoehdolta, ja lisatoiminnallisuudet
saattaisivat koitua hyodyksi tulevaisuudessa. Naista syista paatimme
kayttéonottaa Spring Security ACL -komponentin kohdeolioiden valtuuttamista
varten. Todentamis- ja valtuuttamiskomponentti tulisi siis kayttamaan RBAC- ja
ACL-hybridimallia.

Spring Security ACL -komponentissa oli kuitenkin ongelma, joka ilmenee, kun
TP FONS v4 -jarjestelman kayttaja lisaisi kohdeolion, esimerkiksi
henkilokontaktin, tietokantaan. Tall6in valtuutuslista, joka on TP FONS v5 -
toiminto, jaisi paivittamatta. Tama vaatisi muutoksia TP FONS v4 -
jarjestelmaan, tai olisi tarpeen tehda jonkinlainen ajastettu toiminto, joka
tarkastaa TP FONS v4 -jarjestelman tekemat muutokset, ja paivittaisi
valtuutuslistaa asianmukaisesti. Ensimmaisessa ratkaisumallissa taytyisi
kehittaa TP FONS v4 -jarjestelmaa, josta on tarkoitus paasta eroon. Toinen
ratkaisumalli tuntui hankalalta toteutettavalta. Kuinka usein toiminto tarkastaisi
kohdeoliot, ettd synkronointi ei pettaisi? Niiden sijaan paatettiin muokata

valtuutuslistan valmista toiminnallisuutta tarpeitamme vastaavaksi.

Muutos, johon paadyttiin, oli luoda jokerikohdeolio. Tama kohdeolio esittaisi
mita tahansa saman tyypin kohdeoliota. Mikali TP FONS v5 -kayttajalla olisi
valtuudet jokeriolioon, niin hanella olisivat oikeudet kaikkiin kohdeolioihin, joita
ei erikseen ole kielletty. Tallin jos TP FONS v4 -kayttaja liséisi kohdeolion ja
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valtuutuslista ei paivittyisi, TP FONS v5 -kayttaja pystyisi yha paasemaan

kasiksi kaikkiin kohdeolioihin.

Spring Security ACL -komponentti on tehty muokattavaksi, joten ylla mainitut

muutokset olivat mahdollisia.

4.3 Toteutus

Tassa aliluvussa kaydaan lapi toteutus- ja valtuuttamiskomponentin toteutusta.
Toteutus hyddyntaa Spring Security -lisdosaa, ja tasta aliluvusta onkin eniten
hyotya lukijalle, jolla on peruskokemusta Spring Security -lisdosasta. Aliluvun
tarkoitus ei ole opettaa Spring Security -lisdosaa vaan toimia nk. reseptikirjana
tietyille ongelmille. Koodiesimerkit tassa aliluvussa ovat pelkistettyja ja nayttavat

vain olennaisen osan koodista.

4.3.1 Todentaminen

Todentamis- ja valtuuttamiskomponentin toteutus lahti liikkeelle
tietoturvakonfiguraatiosta. Spring Security -lisdosassa se tapahtuu perimalla
WebSecurityConfigurerAdapter-luokkaa ja ylikirjoittamalla configure-
metodin. Konfigurointi on Java-pohjaista, ja se sisaltdda mm. CORS-asetukset,

valtuutusmaarittelyt ja todentamisessa kaytetyt toteutukset.

Kuvassa 2 nakyy todentamisen sekvenssikaavio. Kaaviossa nakyy
todentamiseen liittyvat luokat ja onnistuneesta sisaankirjautumisyrityksesta

aiheutuva toiminta. Oikealla puolella katkoviivalla merkityt nuolet merkitsevat
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kommunikointia HTTP-protokollan yli TP FONS v4 -jarjestelmaan. Tavalliset

nuolet merkitsevat kommunikointia Javan sisalla.

Authentication Authentication FonsAuthentication DaoAuthentication -
Filter Manager Provider Provider FonsV4Senice TP FONS v4
T T T T T T
1 1 1 1 1 1
attemptAuthentication() | 1 1 1 1 1
—_ 1 1 1 1 1
authenticate() 1 1 1 1 1
1 1 authenticate() 1 1 1 1
—_——————
1 1 1 1 1 1
1 1 1 | loginv4() \I 1
1 1 f T | Lahetd HTTP-pyyntd kirjautumiseen 1
| . | | [rrrere e }| Tarkista
1 1 | | | TPFONS va etusivu HTTPvastauksessa | /GYitajatiedot &
1 1 1 | R T TP PP AP PP FFEFRENFRST 1 kirjaa kayttaja sisdsn
I 1 I I I Raavi 1
| 1 | | | istuntotunniste 1
TP FONS v4 tauksest
| 1 | istuntotunniste | | vastauisesta 1
1 1 le ' > 1
1 1 1 1 1 1
1 1 1 authenticate() | 1 1
1 1 1 | Tarkista kayttajatiedot 1 1
1 1 1 | UserDetailsservice- 1 1
luokan avulla ja palauta
! ! I(—I onnistumistieta ! !
1 1 1 1 1 1
1 1€ 1 1 1 1
— 1 1 1 1
¢ ] 1 1 1 1 1
1 1 1 1 1 1
1 1 1 1 1 1

Kuva 2. Sekvenssikaavio todentamislogiikasta. Kaaviossa on kuvattu onnistunut

sisaankirjautumisyritys. Kaaviota on yksinkertaistettu.

Kuva 3 esittaa UML-kaaviota todentamiseen liittyvista luokista ja rajapinnoista.
Tulevat kappaleet pureutuvat todentamisen toiminnallisuuteen

yksityiskohtaisemmin. Kuvat eivat sisalla kaikki luokkia, vaan ne antavat
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peruskasityksen toiminnallisuudesta.

UsernamePassword
AuthenticationFilter

|

r-———==- 1
I Authentication |
| Filter 1
L

<<interface>> =<interface==
PasswordEncoder UserDetailsService

<<interface>=
AuthenticationMa
nager <<interface=>

Authentication Fr=—==l=—— 1 r=——=l=== 1
Provider | FonsPassword | 1 1
FonsUserService

| Encoder ] 1 |
% L___g\‘l___l L:.._“_?___I

r=——-—=-=-- 1 r===e——y e

| l I Fonsautnentication | DaoAuthentication
HttpClient fefennnnn i FonsV4Service ﬁ------' Provider [ 3 Provider

Kuva 3. UML-kaavio todentamiseen liittyvista luokista ja rajapinnoista seka
niiden valisista suhteista. Kaaviota on yksinkertaistettu. Katkoviivalla ymparoidyt

luokat ovat itse toteutettuja.

Spring Security -lisdosan oletusasetukset ovat pitkalti tarkoitettu perinteiselle
web-sovellukselle. Modernia web-palvelua varten taytyi tehda muutoksia.
Ensimmainen asia oli muuttaa kirjautuminen tapahtumaan pyynnon JSON-
sisallon avulla. Sita varten luotiin uusi AuthenticationFilter-luokka, joka
periytyy Spring Security -lisdosan
UsernamePasswordAuthenticationFilter-luokasta. Uudessa luokassa
ylikirjoitettiin attemptAuthentication-metodi. Nimensa mukaisesti sen
tarkoitus on kaynnistaa todentamisprosessi. Se saa parametrikseen matalan
tason HttpServletRequest-olion, joka kuvaa HTTP-pyyntda.
attemptAuthentication-metodi lukee pyynndn JSON-sisallon ja muuttaa

sen Java-olioksi Jackson-kirjastolla. Esimerkkikoodi 2 esittaa taman.
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public Authentication attemptAuthentication (

HttpServletRequest request, HttpServletResponse response)
LoginDTO creds;
try |

creds = new ObjectMapper ()

.readValue (request.getInputStream(), LoginDTO.class);

} catch (IOException e) {

//poikkeuden kidsittely
}

return authenticationManager.authenticate (
new UsernamePasswordAuthenticationToken (
creds.getUsername (),

creds.getPassword(),
new ArrayList<>()));

Esimerkkikoodi 2. HttpServletRequest-olion JSON-sisalléon muuttaminen Java-
olioksi. LoginDTO-luokan tarkoitus on olla JSON-oliota vastaava Java-luokka.
Se sisaltaa ainoastaan kayttajatunnus- ja salasana-attribuutit.

Seuraavaksi metodi kutsuu authenticationManager-olion authenticate-
metodia. authenticationManager kutsuu sitten
AuthenticationProvider-rajapintaa toteuttavaa luokkaa. Tata varten
tehtiin uusi FonsAuthenticationProvider-luokka, joka toteuttaa em.
rajapintaa. Luokka sisaltda Fonsv4Service-attribuutin, joka hoitaa HTTP-
pyynnon tekemisen TP FONS v4 -jarjestelmaan seka toisen
AuthenticationProvider-rajapintaa toteuttavan attribuutin, toteutus
toisessa AuthenticationProvider-attribuutissa on Spring Security -
lisdosan valmis DacAuthenticationProvider-luokka.
FonsAuthenticationProvider-luokan idea on, etta todentamisvaiheessa
se pyyttda FonsV4Service-attribuuttia kifjautumaan sisdan TP FONS v4 -
jarjestelmaan. FonsV4sService tekee tdman HttpClient-oliota kayttaen,
joka lahettaa kayttajatunnuksen ja salasanan TP FONS v4 -jarjestelmaan,
poimii vastauksena tulleista otsakkeista JSESSIONID-istuntotunnisteen ja
palauttaa sen. FonsAuthenticationProvider tallentaa saadun
istuntotunnistemerkkijonon Spring Security -lisdosan Authentication-olioon
ja pyytaa DaoAuthenticationProvider-attribuuttia jatkamaan
todentamisprosessia. Authentication-olio jatkaa mukana.

DaoAuthenticationProvider kutsuu UserDetailsService-ja



26 (41)
PasswordEncoder-rajapintojen toteutuksia, jotka hoitavat kayttajan
lahettaman kayttajatunnuksen ja salasanan vertaamista tietokannassa oleviin
tietoihin. UserDetailsService-toteutus todentamis- ja
valtuuttamiskomponentin tapauksessa hoitaa myds auktoriteettien lisaamisen

Authentication-olioon.

Todentamisen onnistuessa Spring Security paatyy kutsumaan itse toteutetun
FonsAuthenticationSuccessHandler-luokan
onAuthenticationSuccess-metodia. Tama luokka periytyy
SimpleUrlAuthenticationSuccessHandler-luokasta. Metodissa lisataan
HTTP-vastaukseen asianmukainen JSON-sisalté seka Set-Cookie-otsake TP
FONS v4 -istuntotunnisteelle. TP FONS v5 -istuntotunniste lisataan

automaattisesti Spring Security -lisdosan toimesta.

4.3.2 HTTP-pyyntojen valtuutus

Seuraavaksi lapikdydaan auktoriteettien ja roolien hallinta. Tata varten tehtiin
uusi tietokantataulu authorities, jonka attribuutteina ovat tunniste ja
auktoriteetin nimi. Auktoriteetin nimi olisi luvun 4.2 mukaisesti esimerkiksi
PERSON-READ tai PERSON-CREATE. Toinen luotava taulu on nimeltdan
roles. Taulussa on tunnisteen lisaksi roolin nimi. TP FONS v4 -jarjestelman
users-tauluun luotiin uusi attribuutti, nimelta v5-role, joka viittaa roles-
tauluun. Nain saatiin yksi-moneen-suhteen kayttajien ja roolien valille. Enaa
tarvittiin taulu, jolla yhdistaa auktoriteetit ja roolit. Siksi luotiin uusi taulu,
roles-authorities, jossa on kaksi tunnistetta: toinen viittaa
roolitunnisteeseen ja toinen auktoriteettitunnisteeseen. Nyt roolien ja
auktoriteettien valilla vallitsee monta-moneen-suhde. Kuva 4 esittaa

tietokantatauluja ja niiden valisia suhteita.
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username

., EEN
id

password 1
roleName
v5-role *
id

roleld /
*
authorityld authorityName

1

Kuva 4. HTTP-pyyntojen valtuuttamiseen liittyvat tietokantataulujen valiset

relaatiot esitettyna. Tietokantataulut ovat yksinkertaistettuja.

Nyt TP FONS v5 -jarjestelmassa kayttajalla on mahdollista olla vain yksi rooli
yksi-moneen-suhteen takia. Taman suhteen pystyisi tulevaisuudessa
muuttamaan monta-moneen-suhteeksi lisaamalla uuden taulun roolien ja

kayttajien valille.

Uudet tietokantataulut mahdollistavat HTTP-pyynt6jen valtuuttamisen tietyille
auktoriteeteille. Tama tapahtui luvun alussa esitellyn
WebSecurityConfigurerAdapter-luokan configure-metodissa.
Auktoriteetit kovakoodattiin authorities-taulun auktoriteettinimien mukaisesti
asianmukaisiin HTTP-pyyntoihin. Esimerkkikoodissa 3 on ote configure-
metodista. Siina valtuutetaan superkayttjjille ja PERSON-READ-auktoriteetin
omaaville kayttajille lukuoikeudet henkildihin. Esimerkkikoodi 3 esittaa /persons-
reitin GET-pyyntojen valtuuttamista superkayttgjille seka PERSON-READ-

auktoriteetin omaaville kayttajille.
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.antMatchers (HttpMethod.GET, "/persons/**")
.hasAnyAuthority (SecurityUtils.SUPERUSER, "PERSON-READ")

Esimerkkikoodi 3. WebSecurityConfigurerAdapter-luokan configure-
metodi. Valtuutamme superkayttgjille ja kayttajille, joilla on PERSON-READ-
auktoriteetti, henkiloiden lukuoikeudet.

Edellisessa aliluvussa kuvattu CSRF-suojauksen lisdaminen oli yksinkertaista.
Se tapahtui lisdamalla WwebSecurityConfigurerAdapter-luokan
configure-metodiin koodiesimerkissa 4 esitetyn koodipalasen.
CookieCsrfTokenRepository-luokka kuvaa tilattoman
kaksoislahetystekniikan CSRF-suojaukselle. Luokka on Spring Security -

lisdosan mukana tuleva.

http.csrf () .csrfTokenRepository (
CookieCsrfTokenRepository.withHttpOnlyFalse()) ;

Esimerkkikoodi 4. WebSecurityConfigurerAdapter-luokan configure-
metodiin voi lisata koodiesimerkin mukaisen koodipalasen CSRF-suojauksen
lisddmiseksi. csrfTokenRepository-metodin argumentti maarittelee
suojaustekniikan. Tassa se on CookieCsrfTokenRepository, elitilaton
kaksoislahetys.

4.3.3 ACL-valtuutuslista

ACL-valtuutuslistaa varten taytyi ensin lisata kolme riippuvuutta pom. xm1-

tiedostoon. Riippuvuudet ovat muodossa groupld, artifactld.

e org.springframework.security, spring-security-acl

e net.sf.ehcache, ehcache-core

e org.springframework, spring-context-support.

Ensimmainen on ACL-komponentti. Toinen on Ehcache-valimuisti, jota ACL-

valtuutuslista tarvitsee toimiakseen. Spring Security -lisdosan ACL-valtuutuslista
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hyodyntaa valimuistia parantaakseen tehokkuutta. Viimeinen listalla on

tukikomponentti Ehcachea kayttaville Spring-sovelluksille.

Seuraavaksi ACL-valtuutuslistaan taytyi lisata tarvittavat tietokantataulut. Spring
Security Reference -dokumentista 16ytyy luontikoodit useimmille

tietokantajarjestelmille [26]. ACL-valtuutuslistaan kuuluu nelja taulua:

e acl class-taulu joka kuvaa kohdeolion luokan Java-JPA-entiteetin.

e acl sid-taulu joka kuvaa valtuutettavan kayttajan tai roolin.

e acl object identity-taulu joka kuvaa kohdeolion. Taulussa on viite

acl class-tauluun seka tunnisteattribuutti.

e acl entry-taulu joka kuvaa kayttajan tai roolin valtuuksia tiettyyn
kohdeolioon. Siina on viite acl sid-tauluun seka

acl object identity-tauluun.

Jokerikohdeoliolle varattiin oma tunniste, joka ei ole eika tule olemaan minkaan

muun tietokantatietueen tunniste. Tata tunnistetta kutsutaan jokeritunnisteeksi.

Tietokantataulujen luonnin jalkeen ACL-valtuutuslistan toteutus alkoi
konfiguroinnista. Sita varten luotiin uusi MethodSecurityConfiguration-
luokka, joka periytyy GlobalMethodSecurityConfiguration-luokasta.
Luokkaan lisattiin @EnableGlobalMethodSecurity (prePostEnabled =
true, securedEnabled = true)annotaatio, joka mahdollistaa hyodyllisten
annotaatioiden kayton kohdeolioiden valtuuttamisessa. Tassa luokassa
konfiguroidaan ACL-valtuutuslistan keskeiset luokat ja Ehcache-valimuisti.
Suurin osa on oletustoteutuksia, mutta muutama toteutus tehtiin itse. Kuva 5
esittaa yksinkertaistettua UML-luokkakaaviota, josta nakyvat oleellisimmat
luokat ja rajapinnat. Vasemman ylakulman Service-luokka sisaltaa

liketoimintagiikkaa liittyen kohdeolioihin. Niitd on jarjestelmassa useita, kuten
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PersonService, joka hoitaa henkiloiden liiketoimintatoiminnallisuuden, seka
OrganizationService, joka hoitaa organisaatioiden

lilkketoimintatoiminnallisuuden.

Hyddynt&ds
annotaatiota <<interface=> <<interface=>
PermissionEvaluator SidRetrievalStrategy

Senice

r———&-—y r===l=== 1 Fr====—— 1
| I ! Fonsacipermission | | FonssidRetrieval |
| FonsAciService I——-D AclService rensenee 1 Evaluator pr >| Strategy \
L - 1 1 Lo - - - 1
kayess e

P=——2e ”

<<interface=>
| Fonsaciauthorization | .

Acl e >I Srategy I_D AclAuthorization

L I Strategy

Kuva 5. UML-kaavio ACL-valtuutuslistan keskeisista luokista ja rajapinnoista,
seka niiden valisista suhteista. Kaaviota on yksinkertaistettu. Katkoviivalla

ymparoidyt luokat ovat itse toteutettuja.

Aluksi luotiin FonsAclService-luokka, joka periytyy
JdbcMutableAclService-luokasta. JdbcMutableAclService-luokka
tarjoaa toiminnallisuutta kayda kasiksi ACL-tietokantatauluihin.
FonsAclService-luokan tarkoitus on abstraktoida tata toiminnallisuutta, jotta
liketoimintalogiikka voisi helposti hyddyntaa sita. Luokan toinen tarkoitus on

ottaa huomioon jokerikohdeoliot, jotka esiteltiin edellisessa aliluvussa.

Toinen luokka, joka toteutettiin itse, oli FonsAclPermissionEvaluator, joka
toteuttaa PermissionEvaluator-rajapinnan. Tama on pitkalti kopioitu
valmiista Ac1PermissionEvaluator-luokasta, mutta mukaan lisattiin logiikka

jokerikohdeolioita varten. FonsAclPermissionEvaluator-luokan
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checkPermission-metodi tarkistaa valtuudet tiettyyn kasiteltavaan

kohdeolioon. Metodin algoritmi on esitetty esimerkkikoodissa 5.

Tarkista acl entry-taulu ja etsi tietue kadyttédjan roolin tunnisteella
sekd kohdeolion tunnisteella.

Jos tietue loytyi:
Valtuuta / Ev&a paadsy kohdeolioon granting-attribuutin mukaan.

Jos tietuetta ei 1loytynyt:
Tarkista acl entry-taulu ja etsi tietue kdytt&djan roolin
tunnisteella sekd jokeritunnisteella.
Jos tietue loytyi:
Valtuuta / Evaa padsy kohdeolioon granting-attribuutin

mukaan.

Jos tietuetta ei loytynyt:
Evaa paasy kohdeolioon.

Esimerkkikoodi 5. FonsAclPermissionEvaluator-luokan checkPermission-
metodin algoritmin logiikka selitettyna.

Viimeiseksi lisattiin luokka FonsSidRetrievalStrategyImpl, joka toteuttaa
SidRetrievalStrategy-rajapintaa. Luokan tarkoitus on tarjota
FonsAclPermissionEvaluator-luokalle auktoriteetit ja kayttajat, joiden
valtuutukset tulisi tarkistaa. FonsSidRetrievalStrategyImpl-luokka eroaa
oletustoteutuksesta siten, etta se tarjoaa ainoastaan kayttajien roolin. Tama

johtaa siihen, etta kayttajan auktoriteeteista tarkastetaan ainoastaan rooli.

Enaa toteutettavaksi jai FonsAclAuthorizationStrategy-luokka, joka
toteuttaa Ac1AuthorizationStrategy-rajapinnan.
FonsAclAuthorizationStrategy sisaltaa valtuuttamistoiminnallisuuden
liittyen ACL-valtuutuslistan hallinnallisiin toimintoihin kuten kohdeolioiden

muokkaamiseen ja lisdamiseen. Oletustoteutus tarkistaa

1. onko kayttaja superkayttaja

2. omistaako kayttaja kyseisen kohdeolion
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3. onko kayttajalla ACL-valtuutuslistassa valtuutus kyseiselle kohdeoliolle.

FonsAclAuthorizationStrategy-luokka muuttaa kohdan kaksi edellisesta
listasta. Kayttajan sijaan luokan toteutus tarkistaa, omistaako kayttajan rooli
kyseisen kohdeolion. FonsAclService-luokassa toteutetun toiminnallisuuden
rinnalla tama takaa, etta Spring Security ACL-valtuutuslistan kohdeolioiden
omistaja voi ainoastaan olla rooli, ei kayttaja. Tama yksinkertaistaa
toiminnallisuutta, koska kayttgjien omistajuustoiminnallisuutta ei todentamis- ja

valtuuttamiskomponentissa tarvita.

Seuraavaksi tarkastellaan, miten lilketoimintalogiikan yhteyteen lisattiin ACL-

valtuutuksen hallintaan liittyva toiminnallisuus.

Kaytetaan esimerkkind web-palvelun toiminnallisuutta kontaktien hallintaan.
Kontakti on tassa kohdeolio. Kontakteja voi lukea, luoda ja paivittaa eri HTTP-
pyyntdjen avulla. Spring-sovelluksilla on tyypillisesti kontrollereita (engl.
controller), jotka hoitaa HT TP-pyyntdjen vastaanottamisen. Kontrollerit kutsuvat
Service-luokkia, jotka keskustelevat repository-luokkien kanssa, jotka hoitavat
tietokantayhteydet ja -haut. ACL-valtuutuksen lisdaminen kontaktien
lukumetodiin tapahtui lisaamalla metodin ylle

@PostFilter ("hasPermission (filterObject,

"ADMINISTRATION') ")-annotaatio. PostFilter-annotaatio ottaa
kohdeolion tai joukon kohdeolioita ja tarkistaa kayttajan roolin valtuudet niihin.
Annotaatiossa esiintyva hasPermission-metodi viittaa toteutetun
FonsAclPermissionEvaluator-luokan toiminnallisuuteen. Argumentteina
ovat filterObject, joka on kyseessa oleva kohdeolio seka merkkijono

" ADMINISTRATION’ . Spring Security ACL-valtuutuslistassa olisi mahdollisuus
valtuuttaa tietylle kayttajalle tiettyyn kohdeolioon tiettyja toimintoja. Tama
mahdollistaisi viela yksityiskohtaisemman valtuutustoiminnallisuuden, mutta
todentamis- ja valtuuttamiskomponentissa sita ei tarvittu, minka vuoksi

argumentiksi asetettiin aina ' ADMINISTRATION’ -merkkijono. Nyt
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valtuuttamattomat kohdeoliot karsiutuvat pois ennen kuin ne palautuvat

asiakassovellukselle.

Myés Service-luokan muut toiminnallisuudet toimivat samalla tavalla. Spring
Security tarjoaa PostFilter-annotaation lisdksi myos PreFilter,
PostAuthorize ja PreAuthorize-annotaatiot, joista viimeisella voidaan
evata paasy ennen kuin metodi toteutetaan, mika on hyodyllistd mm. kontaktin

paivityksessa.

Tarkista, onko kayttdjan roolilla wvaltuudet kontaktien
jokerikohdeolioon.

Jos valtuudet loytyvat:
Jata ACL-valtuutuslista ennalleen. (= Kayttdjan roolilla on jo
valtuudet luotuun kohdeolioon jokerikohdeolion takia)

Jos valtuuksia ei 1loydy:
Luo uusi tietue acl object identity-tauluun.
Luo uusi tietue acl entry tauluun, jossa kayttajan roolille
valtuutetaan paasy luotuun kontaktiin.

Esimerkkikoodi 6. Uuden kohdeolion paivitysalgoritmi selitettyna.

Uuden kontaktin luonti eroaa hieman edella mainituista tekniikoista. Koska
kyseessa on uusi kontakti, ei siihen voida soveltaa annotaatioita. Ensiksi
tarkistetaan, onko kayttajan roolilla auktoriteetti kontaktien luomiseen. Jos on,
niin kontakti luodaan ja samalla paivitetdan ACL-valtuutuslistaa.

Paivitysalgoritmi on esitetty esimerkkikoodissa 6.

4.3.4 Valtuutuksien hallinta

Kokonaan kovakoodatut valtuutusmaarittelyt eivat olisi kayttajille kovinkaan
mielekkaita, joten todentamis- ja valtuuttamiskomponentti tarvitsi tyokalut
valtuutuksien hallintaan. Tassa aliluvussa kaydaan lapi valtuutuksien hallintaan
liittyva toiminnallisuus kevyesti. Valtuutuksien hallintaan sisaltyy TP FONS v4 -
kayttajien aktivointi TP FONS v5 -jarjestelmaan, roolien maarittely ja kayttajien
roolittaminen sekd ACL-valtuutuslistan hallinta.
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Todentamis- ja valtuuttamiskomponentin toteutuksen aikaan ei ollut toivottavaa,
etta kayttajia pystyttaisiin luomaan TP FONS v5 -jarjestelmasta. Tarkoitus oli,
etta kayttajien luominen tapahtuisi ainoastaan TP FONS v4 -jarjestelmasta
kasin. Siksi oli aiheellista luoda HTTP-pyyntd kayttajien aktivoimiselle TP FONS
v5 -jarjestelmaan. Talloin kayttajat, joita ei ole aktivoitu superkayttajan toimesta,

eivat pysty kayttamaan TP FONS v5 -jarjestelmaa.

HTTP-pyyntd aktivoimiselle on yksinkertainen PATCH-pyynto, jonka sisalténa
on kayttajan ja roolin tunniste. HTTP-pyynto aktivoi kayttajan ja roolittaa hanet
roolin tunnisteen mukaan. Pyyntd hylatdan mikali kyseessa olevalla kayttajalla

on tietokannassa jo TP FONS v5 -rooli.

Roolien ja auktoriteettien lukemiselle on omat HTTP-pyyntonsa. Pyyntoon on
sisallyttava luotavan roolin nimi, auktoriteetit seka alustava boolean-tyypinen
tieto siita, valtuutetaanko roolille jokerikohdeolio ACL-valtuutuslistassa.

Kayttajien roolien vaihtamiselle on myés oma pyyntonsa.

ACL-valtuutuslistan hallitsemiseen toteutettiin jokaista kohdeolion tyyppia varten
kaksi pyyntda. Ensimmainen pyynto palauttaa ACL-valtuutusmaarittelyt
kohdeolioiden tunnisteita vastaan. ACL-valtuutusmaarittelyt kertovat, mitka
roolit ovat valtuutettuja pyydettyihin kohdeolioihin. Toinen pyynté maarittaa
ACL-valtuudet pyynndn mukana tulleen sisallon mukaisesti. Pyynnon sisalto
koostuu roolin tunnisteesta, kohdeolion tunnisteesta seka boolean-tyyppisesta
arvosta, joka kertoo, valtuutetaanko kohdeolio kyseiselle roolille vai evataanko

Se.



35 (41)
5 Tyon arviointi

Tassa luvussa arvioidaan todentamis- ja valtuutuskomponentin totetutusta

teknisesta nakokulmasta.

Todentamis- ja valtuuttamiskomponentti toteutettiin onnistuneesti.
Komponenttia testattiin ja toiminnallisuus todettiin toimivaksi. Yhteisen
kirjautumisen toimimiseen selaimella liittyi epavarmuutta, mutta testaamalla tata
se todettiin toimivaksi. Kirjautumispyynnon lahettaminen TP FONS v4 -
jarjestelmaan TP FONS v5 -kirjautumisen aikana ei kuitenkaan aina toiminut,
vaan joskus pyynto epaonnistui heti kattelyssa. Tama liittyy todennakoisesti
jollain tavalla java.net.http-paketin Ht tpClient-luokan toteutukseen, jota
kaytettiin HTTP-pyynnon lahettamisessa. Tahan on syyta paneutua
tulevaisuudessa. Todentamisessa ja pyyntojen valtuuttamisessa ei esiintynyt
huomattavia ongelmia. Yksityiskohtainen valtuutus saatiin toteutettua Spring
Security -lisdosan ACL-valtuutuslistan avulla. ACL-valtuutuslista onnistuttiin
myos muokkaamaan paremmin yrityksen tarpeita vastaavaksi, mutta

ongelmattomaksi toteutus ei jaanyt.

Suurimmat toteutukseen liittyvat haasteet liittyivat Spring-ymparistéon ja sen
oikkuihin pitkalti sen massiivisuuden takia. Suurin murheenkryyni oli Spring

Security -lisdosan ACL-valtuutuslista.

Kuten aikaisemmin mainittin, Spring Security -lisdosan ACL-valtuutuslista
sisaltda hurjan maaran turhaa toiminnallisuutta, eika dokumentaatiota ja
esimerkkeja 16ydy erityisen paljon. ACL-valtuutuslistan toteuttaminen oli pitkalti
kokeilemista, epaonnistumista, lahdekoodin ja dokumentaation lukua seka
kokeilemista uudelleen. ACL-valtuutuslistassa suurimmat ongelmat, joita ei
saatu tdman tydn aikana ratkaistua, ovat valtuutuslistan tehokkuus seka
liketoimintalogiikkapuolen sivutuksen (engl. pagination) yhteensopimattomuus.
Molemmat asioista liittyvat PostFi1lter-annotaation kayttoon kohdeolioiden

lukemisessa. Kaydaan aluksi lapi sivutusongelma.
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Kohdeolioiden luku rajapinnan kautta tapahtuu HTTP-pyynndlla. Normaalisti
pyynnon mukana lahetetdan sivunumero seka sivussa olevien kohdeolioiden
maara. Nain web-palvelu pystyy rajoittamaan palautettavien kohdeolioiden
maaraa, koska kaikkien kohdeolioiden palautus yhdella kertaa heikentaisi
kayttokokemusta mittavasti, seka se veisi todella paljon muistia ja tehoa niin
palvelimelta kuin asiakkaaltakin. Spring Data -lisdosalla on oma luokkansa ja
toiminnallisuus sivuihin ja sivuttamiseen. PostFilter-annotaatio ei kuitenkaan
ole yhteensopiva kyseisen toiminnallisuuden kanssa, ja sille on hyva syy.
PostFilter nimittdin ajetaan vasta sen jalkeen, kun kohdeoliot on haettu
tietokannasta. Jos sivutus olisi kaytossa, tietokannasta haetut kohdeoliot olisivat
hetken aikaa sivutettuina kunnolla, mutta kun PostFilter suodattaa
valtuuttamattomat kohdeoliot pois, koko sivutus rikkoutuu, koska yhtakkia
sivussa ei olekaan pyydettya maara kohdeolioita. Nopea yritys korjata tama on
muuttaa pyynnon parametreja siten, etta sivunumeron ja kohdeolioiden maaran
sijaan parametreina olisivat kohdeolioiden indeksiluku seka ylaraja
kohdeolioiden maaralle. Tama tosin haittaa kayttokokemusta asiakaspuolella,
koska enaa ei ole takeita, montako kohdeoliota palautuu pyynnén mukana vai
palautuuko yhtakaan. Tama tuo meidat toiseen isoon ongelmaan:

tehokkuusongelmaan.

TietoPiirin suurimmilla asiakkailla voi olla yli 100 000 kohdeoliota tietokannassa.
Oletetaan, etta on olemassa rooli. Kutsutaan sitda VAPAAEHTOINEN-nimella.
Roolilla on paasy kymmeneen kohdeolioon. VAPAAEHTOINEN-roolin kayttaja
haluaa lukea kaikki kymmenen kohdeoliota, joihin hanen rooli on valtuutettu.
Palvelimen taytyy nyt pahimmassa tapauksessa lukea tietokannasta kaikki 100
000 kohdeoliota ja PostFilter-annotaation avulla karsia pois kaikki paitsi
kymmenen kohdeoliota. Toki edella mainittu prosessi olisi syyta tehda osissa,

mutta lienee sanomattakin selvaa, etta kovin toimiva tekniikka tama ei ole.

Tyon aikana tata kuitenkin testattiin luomalla kanta, jossa on 100 000
kohdeoliota. Postman-sovelluksella luotiin HTTP-pyynto, jossa palvelinta
pyydettiin palauttamaan kaikki 10 valtuutettua kohdeoliota. Ylarajaparametriksi
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asetettiin 10 000, eli palvelin kay 10 000 kohdeoliota lapi kerralla. Pyynto pitaisi
siis lahettaa 10 kertaa, jotta kaikki valtuutetut kohdeoliot saataisiin varmuudella
palautettua. Pyynnossa meni omalla kannettavallani noin 30 sekuntia. 30
sekuntia kertaa 10 tekee 300 sekuntia, eli kymmenen kohdeolion hakemiseen
100 000 kohdeolion tietokannasta menisi tdssa tapauksessa noin 5 minuuttia.
PostFilter-annotaation kayttd kohdeolioiden hakemisessa ei siis ole jarkeva

vaihtoehto.

PostFilter-annotaation sijaan kohdeolioiden haku on suoritettava suoraan
tietokannassa oikeanlaisen SQL-kyselyn avulla, tai kdyttden muuta Java-
pohjaista tyokalua, kuten JPA Criteria API -kirjastoa kyselyiden toteuttamiseen.
Nain saadaan korjattua sivutus- seka tehokkuusongelma yhdella iskulla.
Sivutusongelma ratkeaa, koska nyt palautettua kohdeoliojoukkoa ei enaa
tarvitse suodattaa Java-puolella. Tehokkuusongelma ratkeaa, koska tallaisten
hakujen tekeminen on tietokannalle hyvin helppoa verrattuna kohdeolioiden

suodattamiseen Java-puolella.
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6 Yhteenveto

InsinO0rityon tavoitteena oli suunnitella ja toteuttaa todentamis- ja
valtuuttamiskomponentti uuteen TP FONS v5 -toiminnanohjausjarjestelmaan ja
samalla esitella modernien web-sovellusten todentamiseen ja valtuuttamiseen

liittyvia haasteita ja ratkaisuja.

Todentamis- ja valtuuttamiskomponentista saatiin toteutettua ensimmainen
versio. Kun komponentti yhdistetdan muuhun likketoiminnallisuuteen seka
selaimella toimivaan asiakassovellukseen, yritys pystyy rakentamaan
pienimman toimivan tuotteen (engl. minimum viable product, MVP)

jarjestelmasta.

Todentamis- ja valtuuttamiskomponentti mahdollistaa alussa esitetyt
vaatimukset. Yhteinen kirjautuminen mahdollistaa TP FONS v5 -jarjestelmasta
siirtymisen TP FONS v4 -jarjestelmaan vaivattomasti esimerkiksi
selainsovellukseen lisatylla linkilld, kunhan jarjestelmat sijaitsevat saman
verkkotunnuksen alla. Valtuuttamismahdollisuuksia laajennettiin
kohdeoliotasolle HTTP-pyyntotasolta. Talla hetkella ainoastaan
kontaktikohdeoliot ovat valtuutettavissa, mutta ACL-valtuutuslista mahdollistaa
minka tahansa tietokannassa sijaitsevan kohdeolion valtuuttamisen pienilla
lisdyksilla koodiin. Valtuutuksien hallintaan liittyvien pyyntdjen avulla, TP FONS
v5 -web-palvelun liiketoimintatoiminnallisuudella seka selainsovelluksen
yhteispelilla on kayttajan mahdollista muuttaa ACL-valtuutuksia helposti
hyddyntaen kohdeolioiden valisia suhteita. Todentamis- ja
valtuuttamiskomponentti onnistuttiin toteuttamaan taysin ilman muutoksia TP
FONS v4 -jarjestelmaan. Todentamis- ja valtuuttamiskomponentilla on viela
kuitenkin paljon muutoksia seka uutta toiminnallisuutta ja refaktorointia edessa,
silld muutenhan ei voitaisi puhua MVP-henkisyydesta. Uudet toiminnallisuudet
saattavat aiheuttaa muutoksia TP FONS v4 -jarjestelmaan tulevaisuudessa.
Esimerkki uudesta toiminnallisuudesta on kahdenkertainen todentaminen, johon

tullaan paneutumaan lahitulevaisuudessa.
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Modernien web-sovellusten todentamiseen ja valtuuttamiseen on tarjolla paljon
uusia teknologioita ja perinteisia teknologioita, ja valinta niiden valilla saattaa
tuntua hyvinkin tuskastuttavalta. Uutukainen teknologia ei valttamatta ole ideaali
vaihtoehto omaan kayttotarkoitukseen, vaikka se olisikin uusin trendivillitys
ohjelmistokehitysmaailmassa. Tuskastuneisuuden tunnetta saattaa helpottaa,
etta tallaisissa tilanteissa kaiken kattavaa hopealuotiratkaisua tuskin on

olemassa.
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