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Opinnaytetyon tarkoituksena on tutkia visuaalisen regressiotestauksen kaytettavyytta toi-
meksiantajan jo olemassa olevien testaustoimenpiteiden tueksi. Tata tarkoitusta varten ke-
hitettiin verkkosovellus, jolla visuaalista regressiotestausta voi suorittaa selaimessa ilman
tarvetta testausohjelmistojen asentamiselle.

Kuvakaappausten vertailuun perustuvaa sovellusta ei voida kayttaa funktionaaliseen tes-
taamiseen, eika se sovellu mybdskaan testaamiseen sellaisten sovelluspaivitysten yhtey-
dessa, jotka muuttavat tarkoituksellisesti sovelluksen tai sen sisallon ulkoasua. Kehitetta-
van tytkalun ensisijainen kayttotarkoitus sen sijaan on testata regressiota sellaisten péaivi-
tysten yhteydessa, joiden mukana ei tule tarkoituksellisia muutoksia palvelun ulkoasuun.
Yleisin esimerkki tallaisista paivityksista on tietoturvapaivitykset palveluun, sen alustaan tai
johonkin sen komponenteista.

Opinnaytety6ta varten kehitetty ART-Tool -niminen testaustydkalu toimii ottamalla kuva-
kaappauksia verkkosivustosta ennen ja jalkeen sivustoon tehtévia versiopaivityksia. Van-
han ja uuden version kuvakaappauksia verrataan toisiinsa, ja liialti toisistaan eroavista ku-
vapareista ilmoitetaan kayttajalle, jotta tima voi tarkistaa, mitk& elementit ovat muuttuneet,
ja johtuuko muutokset regressiosta.

ART-Tool sisaltdd Pythonilla kehitetyn selainautomaatio-ohjelman, joka keraa kuvakaap-
paukset ja suorittaa niiden vertailun. Tyokalua kaytetddn Spring-pohjaisella verkkosovel-
luksella.

Julkaisunsa jalkeen ART-Tool havaittiin kayttdjakokemusten perusteella sen verran hyodyl-
liseksi toimeksiantajan tarpeisiin, ettd se on otettu vakituiseksi osaksi regressiotestauksen
toimenpiteita versiopaivitysten yhteydessa, toiminnallisen testaamisen tueksi.
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1 Johdanto

1.1 Toimeksianto jalahtétilanne

Toimeksiantajana toimii Exove Oy. Exove toteuttaa ohjelmistoratkaisuja ja muita digitaali-

sia palveluja seka julkisen, etta yksityisen sektorin yrityksille. (Exove, 2021)

Toimeksiantoni perustui tarpeeseen luoda uusia tapoja testata regressiota automaatti-
sesti, manuaalisen testauksen tukena. Tavoitteena oli uudistaa ja laajentaa nykyisia tes-

tausprosesseja kasvavaan testaamisen tarpeeseen.

Lahestymiskulmaksi valittiin kehittda tata varten oma testaustydkalu itse. Visuaalista reg-
ressiota oli hieman testattu Exovella jo joitakin vuosia aiemmin kayttamalla mm. erindisia
skripteja toiminnallisuuden toteuttamiseen. Naita jo olemassa olevia ratkaisuja ajateltiin
voitavan kayttaa uuden tydkalun pohjana. Kavi kuitenkin ilmi, etta skripteissé kaytetyt kir-
jastot ja metodit olivat sitemmin vanhentuneita, eikd niiden kayttdminen pohjana olisi juuri

edistanyt kehitystyota.

Ennen opinnéaytetydn toimeksiantona tilatun tydkalun luomista olin perehtynyt visuaaliseen
regressiotestaamiseen jo hieman aiemmin, pohjana edella mainitut skriptit. Kehitin vuonna
2019 ensimmaisen, raa’an prototyypin visuaaliseen regressiotestaamiseen. Taman proto-
tyypin perusteella voitiin todeta, ettd sen jatkotydstaminen itsendiseksi ohjelmistoksi voisi
olla kannattavaa, kayttaen prototyyppia pohjana. Prototyypin kehitysprosessi ja siina ha-
vaitut haasteet olivat lopulta suuressa asemassa uuden tydkalun vaatimusmaarittelyssa.

Liséa prototyypista luvussa 3.1.

Valmiita, jo olemassa olevia visuaalisen regression testaustytkaluja on useita (Tasta lisda
luvussa 2.4). Tama tiedostaen valittiin toimeksiannoksi silti kehittda taysin oma tydkalu.
Varta vasten kehitetyssa ohjelmassa voidaan varmistua, ettéa kaikki ohjelman osat palvele-
vat toimeksiantajan tarvetta mahdollisimman tehokkaasti, kehitysprosessi on toimeksian-
tajalle edullinen toteuttaa ja yllapitaa ilman ylimaaraisia kuluja, ja edistaa tekijansa henki-

I6kohtaista kehitysta ohjelmistokehittdjana ja testaajana.



1.2 Raportissa kaytettya termistoa

Ajo
ART-Toolin yksittdinen kokonainen testaustoimenpide. Joko verrokkikuvakaappausten ot-

taminen, tai testattavien kuvien ker&dminen + kuvaparien vertailu.

ART-Tool
ART-Tool, eli Automated Regression Testing Tool on opinnaytetydn toimeksiantona kehi-

tetty testaustydkalu. Myohemmin kaytetddn myds nimityksia tydkalu, seka palvelu.

Binaéaritiedosto
Tiedosto, joka sisaltdd muuta, kuin tekstimuotoista dataa. (The Linux Information Project,
2006)

CD / continuous deployment
Automatisoitu uuden jarjestelméversion asentaminen haluttuun ajoymparistoon. (Verona,
2016)

CMS
Sisallonhallintajarjestelma

Crawler
Opinnaytetyota varten Python-ohjelmointikielella kehitetty ohjelma, jolla suoritetaan ART-

Toolin selaintoiminnot, seka kuvakaappausten vertailu.

CSs
Cascading Style Sheets, yksinkertainen mekanismi tyylien, kuten fonttien, varien ja valis-

tyksen lisaamiseen verkkodokumentteihin. (W3 Consortium, 2020)

DevOps
Toimintaperiaate, jossa suositaan ohjelmistokehityksen eri tyotehtavien, vaiheiden ja osa-

alueiden yhdentamista, seka niiden tekijoiden runsasta yhteistyota. (Verona, 2016)



DBMS / Database Management System

Kokoelma toisiinsa liittyvaa dataa, ja ohjelmisto, jolla sité hallinnoidaan. DBMS:n ensisijai-
nen tavoite on tarjota tehokas ja helppokayttdinen tapa varastoida ja hallinnoida dataa.
(Vidhya, 2016. 1.1)

Dashboard

Opinnaytetyota varten kehitetty verkkosovellus, joka toimii ART-Toolin kayttoliittymana.

Haavoittuvuus (Vulnerability, threat)

Vika tai heikkous jarjestelméan suunnittelussa, implementaatiossa, tai sen kaytdssa ja hal-
linnassa, jota voidaan vaarinkayttaa ohjelman tietoturvajarjestelyjen mitatéimiseksi. (Muel-
ler, 2015)

Git
Avoimen lahdekoodin versionhallintajarjestelma ohjelmistojen lAhdekoodin hallintaan. (Git,
2021)

Git-repositorio
Yksittaisen projektin lahdekoodin varastointiin ja hallintaan osoitettu hakemisto git-jarjes-

telmassa.

HTML
HTML, eli Hypertext Markup Language, on merkintékieli, jota kaytetdan verkkosivujen ra-

kenteen ja sisallon jasentelemiseen. (Mozilla Developer Network, 2020)

ImageMagick
Avoimen lahdekoodin kuvankasittelyohjelma. (ImageMagick, 2021)

Java
Alun perin Sun Microsystemsin julkaisema ohjelmointikieli ja ohjelmistoalusta.
(Oracle, 2021)

Jenkins

Avoimen lahdekoodin automaatiopalvelin, jolla voidaan automatisoida ohjelmiston raken-
tamiseen, testaamiseen tai asentamiseen liittyvia tehtavia. (Jenkins User Documentation,
2021)



Nginx

Avoimen lahdekoodin ohjelmisto, jota voidaan kayttdd mm. verkkopalvelimena, valimuis-
tina, kuormantasaajana tai median suoratoistotydkaluna.

(Nginx, 2021)

NoSQL
Yleinen ilmaus tietokannoille, jotka eivat noudata relaatiotietokantajarjestelmien toiminta-

periaatetta. (Tiwari, 2011)

Refaktorointi
Ohjelman lahdekoodin siséisen rakenteen parantaminen alkuperaisen toiminnallisuuden

sdilyttaen. (Agile Alliance, 2020

Relaatiomalli

Malli, jossa tietokanta on kokoelma relaatioita. Relaatio itsessaan on kokoelma (table) ar-
voja. Jokainen tallaisen tablen datarivi on oma kokoelmansa toisiinsa liittyvia data-arvoja.
(Guru99, 2021)

Relaatiotietokanta (taman projektin kontekstissa)
Ohjelmisto, jolla voidaan varastoida ja hallinnoida dataa relaatiomallin mukaisesti.
(Date, 2008)

Robot Framework
Geneerinen avoimen lahdekoodin automaatio-ohjelmistokehys. Robot Framework on
tehty ja toimii Pythonilla, mutta sen voi integroida lahes mihin tahansa alustaan ja sita kay-

tetdaan testiautomaatiossa seka ohjelmistorobotiikassa. (Robot Framework, 2020.)

Ohjelmistokehys
Osittain abstraktiksi jatettyja ohjelmistorunkoja, joita eri tavoin tdydentamalla saadaan ra-

kennettua kokonaisia uusia sovelluksia tai sovelluksen osia. (Helsingin Yliopisto, 2017)

PHP
Avoimen lahdekoodin skriptauskieli, joka sopii erityisesti verkkopalvelujen kehitykseen.
(php.net, 2021)

Python
Korkean tason ohjelmointikieli, joka sopii nopeaan ja useampia teknologioita yhdistele-

vaan ohjelmistokehitykseen. (python.org, 2021)



Rajapinta, API

Jarjestelmaan maaritelty tapa, jolla sen dataa tai ominaisuuksia voidaan operoida ilman
tarvetta ymmartaa jarjestelman teknista toteutusta yksityiskohtaisesti.

(Preibisch, 2018)

Sisallénhallintajarjestelma / CMS (taman projektin kontekstissa)

Ohjelmisto, jonka avulla voidaan luoda ja muokata verkkopalvelun sisadltéa. Taman lisaksi
siséllonhallintajarjestelmalla hallitaan mm. sisallon talletukseen ja julkaisuun liittyvét toi-
menpiteet. Eri toiminnot voidaan olla jaoteltu erillisiin komponentteihin, mutta selkeyden

vuoksi puhutaan usein yhtenéisesta sisallénhallintajarjestelmasta. (Barker 2016, 1)

Sisaltd (tdAman projektin kontekstissa)
Verkkopalveluun toteutettu tietyn aiheen tai aiheet kasittava sivu. Esimerkiksi artikkeli

verkkolehdessa tai blogikirjoitus.

Skripti
Lista komennoista, jotka voidaan ajaa ohjelmassa tai muussa ajoympaéristossa. (Tech-
Terms, 2021)

SQL
Standardoitu kieli, jonka avulla voidaan tarkastella ja muuttaa tietokannan sisaltaméaa da-
taa. (Guru99)

Tietokanta (taméan projektin kontekstissa)

Kokoelma dataa, ja varsinkin sen hallinnointiin kaytettava ohjelmisto (ks. DBMS)

Verkkosovellus
Ohjelma, jota suoritetaan verkkopalvelimella. Verkkosovellusta kaytetadn verkkoselaimen
kautta. (TechTerms, 2021)

WCAG 2.1

Web Content Accessibility Guidelines, versio 2.1. Kokoelma ohjeita ja kriteereja (luokiteltu
vaatimustasoihin A, AA & AAA), joiden avulla verkkopalvelu voidaan toteuttaa saavutetta-
vaksi, eli mahdolliseksi ymmartaa ja operoida fyysisisté tai kognitiivisista haasteista huoli-
matta. (W3C Consortium, 2021)



2 Projektin kannalta oleellisia konsepteja (tietoperusta)

2.1 Regressiotestaus ohjelmistokehityksessa

Regressiotestauksella pyritaan selvittdmaén, onko ohjelmistoon toteutetut muutokset ai-
heuttaneet tai tuoneet esiin vikoja ohjelmiston niissa osissa, joita ei ole tarkoituksenmukai-
sesti muutettu (ISTQB, 2018).

Regressiotestauksessa luodaan kokoelma testeja, joiden tarkoituksena on osoittaa, etté
ohjelmisto toimii odotetulla tavalla. Samat testit suoritetaan lukuisia kertoja kehitysproses-
sin aikana, aina kun ohjelmistoon tehdé&n muutoksia. Usein tdma testien toistuvuus tekee

niisté sopivia kohteita automaatiolle (Hambling, Morgan, Samaroo, 2010. 2.4).

Patton (2005, 4.1.1) jakaa testauksen tyypit korkeimmalla tasolla kahteen kategoriaan
seuraavasti: Black Box -testaus, ja White Box -testaus. Black Box -testaus tarkoittaa sita,
ettd testausta suorittava henkild on tietoinen siita, millaista lopputulosta tulisi odottaa tes-
tattavan ohjelmiston toiminnasta. Testaaja ei voi sen sijaan tarkastella testattavan ohjel-
miston koodia tai muita sisdisia komponentteja selvittadkseen taustalla toimivaa logiikkaa,
vaan toimivuuden arviointi tapahtuu puhtaasti laht6tilanteen ja lopputuloksen perusteella.
Vastaavasti White Box -testauksessa testausta suorittava henkild pystyy tarkastelemaan
testattavan ohjelmiston rakennetta ja toimintalogiikkaa. Tasta saatavalla informaatiolla voi-
daan tehda paéatella todennakoisia ongelmakohtia etukateen, ja hyddyntaa sita testauksen

suunnittelussa.

Testaamisen tehokkuuden ja hallittavuuden parantamiseen on kehitetty lukuisia testaus-
tyokaluja eri testaustoimenpiteisiin. Testaustydkalut voivat olla testattavan ohjelmiston ke-
hittdjien tai testaajien itse kehittdmia. Osa tydkaluista sen sijaan on ulkopuolisen kehitta-
jan tai yrityksen toteuttamia, joiden kayttoon saatetaan myyda lisensseja. Tyokalun kaytto-
tarkoitus ei itsessdén méaarittele, onko se tyypillisesti kehittgjien itse tekema, vai valmis

kolmannen osapuolen ratkaisu (Hambling ym, 2010. 6.1).

Tyypillinen verkkosovellus voidaan jakaa toiminnallisuuksiensa puolesta kolmeen kerrok-
seen. Ensimmainen kerros, Presentation layer, siséltdé sovelluksen visuaalisen esityksen
ja kayttoliittyman. Esimerkkeja Presentation layer -kerrokseen kohdistuvista testauskoh-
teista on kayttoliittymaelementtien asettuminen toisiinsa nahden, fontit ja varit seka yh-
teensopivuus eri selainten kanssa. Tyypillisesti naiden arviointiin tarvitaan ihminen suorit-
tamaan lopullisen arvion, joka nostaa reilusti tydmaaravaatimuksia (Myers, Badgett, San-
dler 2012. 201-203).



Toinen kerros, Business layer, siséltaa sovelluksen toiminnallisuudet, kuten esimerkiksi
kayttajien tunnistautumisen ja kayttoon liittyvat toiminnot ja transaktiot. Naiden testaamista
varten kannattaa laatia yksityiskohtaiset testisuunnitelmat ja -metodit. Esimerkiksi testa-
tessa verkkokauppaa, kuuluu testaustoimenpiteisiin valikoiman selaaminen, ostoskorin
tayttaminen ja lopullisen maksutoimenpiteen suorittaminen. Testattavien askelten tunnis-
taminen voi olla haastavaa riippuen testattavasta jarjestelmasta, ja tarkkaa suunnitelmaa

voi harvoin kierrattaa toisesta projektista (Myers, 2012. 205).

Kolmas kerros, Data layer, sisaltéda ohjelmiston kayttaman, ja / tai kayttajaltaan kerdaman
datan. Tyypillisesti tdma tarkoittaa sovelluksen dataa hallinnoivaa ja varastoivaa tietokan-
tajarjestelmaa. Testattavia asioita ovat mm. tietokannan nopeus, datan eheys ja palautu-
miskyky virhetilasta (Myers, 2012. 208—-209).

2.2 Sisallonhallintajarjestelman yllapidossa tehtéavat versiopdivitykset ja niiden

seurauksena tyypillisesti havaittavat regressiot

Sisallonhallintajarjestelman tarkoitus on luoda ja hallita suuria maaria verkkopohjaista si-
saltéa niin, ettei sivustojen sivujen HMTL-rakennetta tarvitse luoda késin. Tama mahdollis-
taa useiden sisallonsyottajien toiminnan saman verkkopalvelun alla ilman, etta sivuston

ulkoasu ja brandi pirstaloituu (Bradford, Ndubisi, Nelson 2006, 5).

Toimeksiantajan tyypillisessé ohjelmistoprojektissa ohjelmistoon liittyvat tyotehtavat eivét
paaty palvelun julkaisuhetkeen, vaan projekti siirtyy tukivaiheeseen. Siséllonhallintajarjes-
telman tapauksessa tama tarkoittaa mm. mahdollisten bugien korjaamista, uusien tai ole-
massa olevien toiminnallisuuksien jatkokehitysta ja jarjestelmén seka sen komponenttien,
eli kolmannen osapuolen toteuttamien toiminnallisuuksien yllapitoa. Komponenttien yllapi-
taminen merkitsee useimmiten niihin kohdistuvia versiopaivityksia. Yleisimmaéat motivaatto-
rit versiopaivityksiin liittyvat yleensa joko siihen, etta kyseisten komponenttien yllapito nii-
den alkuperaisten kehittdjien toimesta paattyy nykyiselle versiolle, tai komponentissa on
havaittu tietoturva-aukko, jonka uusi versiopaivitys korjaa. Naissa tapauksissa on valtta-
matonta paivittaa jarjestelma tai sen komponentti valittomasti tuettuun ja tietoturvalliseen

versioon.

Versiopaivitysten yhteydessa ilmenee silloin talldin regressioita. Yleisin regression aiheut-
taja paivitystoimenpiteen jalkeen on se, ettd paivitetty komponentti tai sen osa ei ole enéa
taysin yhteensopiva sovelluksen muun koodin kanssa. Kayttoliittymassa tama ilmenee

usein ulkoasultaan virheellising, tai kokonaan puuttuvina kayttoliittyméelementteina.



Yleensa visuaaliset viat johtuvat suoraan jarjestelmén ulkoasua maarittelevien osien vir-
heista, mutta virhe voi ilmetd myds muuttuneena siséltona tai toiminnon lopputuloksena,

jonka on aiheuttanut varsinaisesti ulkoasukoodiin liittymatén osuus.

2.3 Visuaalinen regressiotestaus

Nimensé mukaisesti visuaalinen regressio on tahaton muutos ohjelmiston visuaalisessa
iimeessa siihen tehtyjen muutosten jalkeen. Verkkosovellusten tapauksessa tdma tarkoit-
taa kayttoliittyman visuaalisten elementtien asetteluun tai graafiseen ulkoasuun liittyvia
seikkoja. Visuaalinen elementti voi olla esimerkiksi kuva, sivu tai ndiden yksittainen osa.
Ulkoasun validoinnissa huomioonotettavia asioita ovat mm. fontit, varit, koko ja sijainti
(Software Testing Help, 2021).

Yksinkertaisimmillaan visuaalinen regressiotestaaminen on kayttéliittyman silmamaaraista
arviointia ohjelmistoon kohdistettujen muutosten jalkeen. Manuaalisen testaamisen etu on
se, ettd ihminen voi tarkastella kayttoliittymaa subjektiivisesti, ja havaita todennakgisia on-
gelmakonhtia kayttamalla ohjelmistoa samankaltaisesti, kuin ohjelmiston varsinaiset kaytta-
jat. Testausmetodeja voi olla esimerkiksi kayttoliittymasta otettujen kuvakaappausten ver-
tailu. Ensimmainen kuvakaappaus otetaan kayttoliittymé&sté sen ollessa halutussa tilassa.
Tata kuvakaappausta kaytetddn vertailukohtana testauksessa. Muutosten tekemisen jal-
keen otetaan uusi kuvakaappaus, jota verrataan ensimmaiseen kuvakaappaukseen visu-

aalisten muutosten kartoittamiseksi (Software Testing Help, 2021).

Visuaalinen regressiotestaus kuitenkin voidaan automatisoida sita varten kehitetyilla ty6-
kaluilla. Lahes poikkeuksetta ndma tytkalut perustuvat kuvakaappausten vertailuun. Tyo-
kalut voivat olla joko ohjelmistopaketteja tai kirjastoja, joita kehittdjat integroivat osaksi oh-

jelmiston koodia tai kehitysymparistod, tai sellaisenaan valmiita palveluja (Skrypny, 2019).

Automaattisen visuaalisen regressiotestauksen hyodyt liittyvat sen tehokkuuteen. Auto-
maattisia testeja voidaan toistaa nopeasti, joka soveltuu hyvin nopeatempoiseen kayttoliit-
tymakehitykseen. Toisin kuin ihminen, automaatio pystyy arvioimaan kuvakaappausten
valisid muutoksia pikselintarkasti, ja havaita hienovaraisempia muutoksia, jotka saattavat
jaada ihmiseltd huomaamatta. Automaattiset testit pystyvat muodostamaan havaittuja
eroavaisuuksia esittelevia testausraportteja testaamisen jalkeen, joita kehitystiimin on
helppo tulkita (Software testing help. 2021). Kuvakaappauksia sisaltavan raportin tulkitse-
minen voi myds usein olla yksinkertaisempaa, kuin mahdollisten ongelmakohtien havain-

nointi suoraan ohjelmiston koodista (Murdoch, 2019).



Automaattisen visuaalisen regressiotestauksen puutteet liittyvéat usein sen kyvyttdmyyteen
erotella muutosten tarkoitusta. Jos kriteerina on ainoastaan kuvissa keskendédn samassa
paikassa sijaitsevien pikselien variarvot, syntyy tilanteita, joissa tarkoituksenmukainen
eroavaisuus tulkitaan regressioksi. Tallaisia tilanteita on esimerkiksi animoidut tai muuten
interaktiiviset elementit tai muutokset sivun informatiivisessa sisalldssa. Yksi tapa pyrkia
olemattoman regression havainnoinnin vahentamiseen on lisata sallittujen eroavien pikse-
lien suhdetta muuttumattomiin pikseleihin. Tama metodi ei kuitenkaan kerro koko totuutta,
koska ulkoasultaan ja sisallon maaraltaan pelkistetymmat palvelut sisdltavat prosentuaali-
sesti vahemman kohtia, joissa todennédkodisesti havaitaan muuttuneita pikseleita (Taylor,
2019).

Eroavaisuuksia havaitessa taytyy inmisen arvioida automaation tuottama raportti. TAman
perusteella voidaan arvioida, oliko kyseessa korjauksia vaativa virhetila ohjelmiston toi-
minnassa, vai virheellisesti tulkittu testi. Jos havaitut muutokset ovat tarkoituksenmukai-
sia, voidaan vertailukohtana kaytettavat kuvakaappaukset paivittda uutena perustilana
(Software Testing Help, 2021).

2.4 Olemassa olevia visuaalisen regression testaustydkaluja

Visuaalisen regression testaustydkalut jakautuvat karkeasti ohjelmistopaketeiksi, jotka
asennetaan ja méaritetaén lahdekoodin tasolla, seké valmiiksi, sellaisenaan kaytettaviksi
ulkopuolisiksi palveluiksi. Luvuissa 2.4.1 & 2.4.2 on valikoitu esimerkkeja naista palve-

luista.

2.4.1 Ohjelmistopakettina tarjottavia

Kaikille mainituille ohjelmistopaketeille yhteista on niiden perimmainen toimintaperiaate:
Visuaalisen regression tunnistamiseksi kerataan ja vertaillaan kuvakaappauksia ohjelmis-

tosta sen eri tiloissa. Kaikki palvelut ovat avoimen lahdekoodin ohjelmistoja.

Wraith

Wraith on toteutettu Ruby-ohjelmointikielella. Wraith tarjoaa saman nakyméan kahden eri
ajankohdan vertailun lisaksi mahdollisuuden suorittaa vertailua kahden eri ympéariston, ku-
ten saman palvelun tuotantoympériston ja testausympariston valilla. Wraith vertailee kuva-
kaappauksia keskenaan, laatii havainnekuvat havaituista eroavaisuuksista, ja kokoaa tu-

lokset jasenneltyyn raporttiin (BBC, 2019).

Needle



Python-ohjelmointikielelld toteutettu Needle tarjoaa kuvakaappausten vertailun lisaksi
mahdollisuuden vertailla palvelun CSS-maarityksia ja HTML-elementtien sijaintia toisiinsa
nahden (Needle, 2021).

Gatling
Ruby-ohjelmointikielella toteutettu Gatling mahdollistaa sivun elementtien vertailun erilli-

sina vertailuina koko sivun kerralla vertaamisen sijaan (Rotbart, 2013).

Aye Spy
Javascript-kielella toteutettu Aye Spy tarjoaa lukuisia ominaisuuksia tavallisen vertailun
liséksi:
¢ Mobiililaitteiden emulointi
e Amazonin tarjoaman S3 -pilvitallennustilan integrointi kuvakaappausten sailomi-
seen.
¢ Sivulatauksen yhteydesséa ajettavien skriptien luominen, jos palvelun kayttoliitty-
maa taytyy operoida sopivan kayttoliittyman tilan saavuttamiseksi ennen kuva-
kaappauksen ottamista.
e Todennékoisten vaaria positiivisia aiheuttavien elementtien tunnistaminen ja naky-

vista poistaminen ennen kuvakaappauksen ottamista.
(News UK, 2020)

2.4.2 Esimerkkeja valmiista visuaalisen regression testaustytkaluista

Diffy

Diffy on visuaalisen regression testaamiseen kaytettava palvelu. Diffy tarjoaa kayttajalle
tavallisen kuvakaappausten pikselien vertailun lisaksi lukuisia lisdominaisuuksia. Diffyn
kayttama algoritmi eroavaisuuksien tunnistamiseen osaa havaita, milloin sisaltoé on l1a-
hinna liilkkunut hieman pystysuunnassa, joka vahentaa vaarien positiivisten maaraa. Muita
metodeja vertailun tarkkuuden parantamiseksi on mm. peittaa tiedettavasti muuttuvia ele-
menttejd, kuten mainosbannereita pois kuvakaappauksista, seka ajaa omia skripteja en-
nen kuvan ottamista halutun tilan saavuttamiseksi. Diffy on integroitavissa lukuisiin eri jar-
jestelmiin, joista oleellisimmaksi on nostettu sisallénhallintajarjestelmat Drupal ja
Wordpress. Diffy siséltaa ilmaisen 14 paivan kokeiluvaiheen, mutta sen jalkeen sen kaytto
on maksullista. Diffyn hinnoittelu on jaoteltu eri luokkiin, joissa ratkaiseva ero on testatta-
vien sivujen yhteismaara. Rajaamatonta kaytt6a tarjotaan enterprise-tason yrityksille,
mutta ndait& ratkaisuja ei ole suoraan hinnoiteltu, vaan jokainen sopimus neuvotellaan tar-

jouksen perusteella erikseen (Diffy, 2021).

Percy
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Browserstack-yrityksen tarjoama Percy on visuaalisen regression havaitsemiseen luotu
testauspalvelu. Kuvakaappausvertailun tueksi Percy tarjoaa mahdollisuutta kayttaa eri se-
laimia ja laitteita testaamisen monipuolisuuden parantamiseksi, hyédyntaen Brow-
serstackin virtuaalisia laiteresursseja. Kuvakaappausten luotettavuuden parantamiseksi
sivua voidaan vertailla eri leveyksilla ja animaatioita voidaan pysayttad. Percy on integroi-
tavissa lukuisiin eri kehitysympaéristdihin ja on yhteensopiva eri verkkoteknologioiden
kanssa. Percy mainostaa myds olevansa GDPR-kelpoinen palvelu. Toisin kuin Diffy,
Percy tarjoaa ilmaisen version palvelustaan ilman kokeiluaikaa. Kuukausittaisten kuva-
kaappausmaarien ja joidenkin ominaisuuksien kayttéa on rajoitettu ilmaisessa versiossa.
liImaisen version 5000 kuvakaappausta kuukaudessa voidaan korottaa 25000:en Professi-
onal-paketissa. My0s enterprise-tason ratkaisua tarjotaan, jonka hinta raataldidaan asiak-

kaan tarpeen mukaan (Browserstack, 2021).

Applitools Eyes

Applitoolsin kehittamé Applitools Eyes on visuaalisen regression havainnointiin luotu pal-
velu. Applitools mainitsee valtikseen sen, etta se kayttaa tekodlya eroavaisuuksien pai-
kantamiseen. Tekodlyn kayttaminen on Applitoolsin mukaan huomattavasti nopeampaa,
kuin perinteinen toiminnallinen testaus tai visuaalinen testaus, varsinkin Applitoolsin tar-
joamassa Ultra Fast -ymparistdssa, joka nopeuttaa testausprosessin keston minuuteista
sekunteihin. Applitools Eyes on integroitavissa lukuisiin eri kehitysymparistoihin, ja tarjoaa
my6s mahdollisuutta arvioita lahdekoodia kayttoliittyman lisaksi. Applitools tarjoaa Eyes-
palvelustaan ilmaisen version, jolla 1 kayttaja voi testata 100:a nédkymaa kuukaudessa.

Taman lisaksi 16ytyy vahemman rajoitettuja maksullisia lisensseja (Applitools, 2021).
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3 Tydkalun suunnittelu

3.1 Aiemman prototyypin kehitysprosessi ja siind havaitut rajallisuudet

ART-Toolin pohjana toimi syksylla 2019 kehitetty verkkosivustojen visuaalisen regressio-
testaustydkalun ensimmainen toimiva versio (myo6h. prototyyppi).
Prototyyppi toimi seuraavasti:

e Testattavan sivuston osoite syodtetéaan ohjelmalle.

e Ohjelma ker&a sivuston nakymistéa kuvakaappaukset, ja tallentaa ne myéhemmin
suoritettavaa vertailua varten.

Ohjelma suoritetaan uudestaan sen jalkeen, kun testattava sivusto on paivitetty.
Uudet kuvakaappaukset kerataan, ja niita verrataan vanhoihin

Jos kuvissa havaitaan eroja, merkitddn nakyma muuttuneeksi.

Lopuksi luodaan jasennelty raportti, johon kootaan kaikki muuttuneet nakymat tar-
kempaa tarkastelua varten.

Prototyyppi oli toteutettu ensisijaisesti Robot Framework -ohjelmistokehykselld. Teknolo-
giavalinta perustui pohjimmiltaan siihen, ettd monet ty6tehtéavani siihen aikaan sisalsivat
selainautomaatiotestausta kayttden Robot Frameworkia. Alustan ensisijainen kayttotarkoi-
tus selainautomaatiossa vaikutti siten sopivimmalta myds visuaaliseen regressiotestauk-
seen. Aiempi kokemus robot-testien luomisessa nopeuttaisi tytkalun kehitysty6ta, koska

jo saatua osaamista voi hyddyntéaa kehitystydn tehostamiseksi.

Robot Framework ei kuitenkaan riittényt ainoaksi ohjelmointikieleksi projektin tarpeisiin.
Koodin luettavuutta ja yksinkertaisuutta painottavaa ohjelmistokehysta ei ole suunniteltu
monimutkaiseen ohjelmalogiikkaan, vaan lahinna joko/tai -mallin yksinkertaisiin ehtoihin.
Tamankaltaisten ominaisuuksien lisdaminen ei olisi ollut mahdotonta, mutta kehitettaessa
kavi ilmi, kuinka nopeasti koodi alkoi muuttua hankalaselkoisemmaksi ja hitaammaksi

ajaa.

Robot Frameworkin vakiokirjastoja voi laajentaa omilla Python-skripteillda. Tatd ominai-
suutta hyddyntéen tehtiin monimutkaisempi logiikka ohjelmaan, kuten testattaviin sivustoi-
hin liittyvan informaation tallennus, sivustokartan méaarittely ja raporttien luonti. Testiajon

kulku, asetusten maarittely ja selaintoiminnot luotiin Robot Framework-muotoisesti.

ImageMagick valikoitui kuvien vertailuun ja luontiin siksi, etta se sisalsi halutut ominaisuu-
det, oli yksinkertainen kayttaa, ja komentorivipohjaisuutensa takia se sisalsi hyvan yhteen-
sopivuuden kaytettavaksi eri ohjelmointikielilla. ImageMagickista olisi ollut saatavilla ver-
sio, jota voi kayttdd suoraan Python-kirjastona, mutta sen yllapito oli lakannut jo paljon
aiemmin, eik& se ollut enaa taysin yhteensopiva uudempien ImageMagick -versioiden

kanssa.
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Prototyypin ensimmainen toimintamalli oli, etta sité ajettaisiin paikallisesti komentorivilta.

Tama lahestymistapa vaatisi kuitenkin asennustoimenpiteita uudelle kayttgjalle. Ohjelman
lahdekoodin lataaminen ei olisi riittdnyt itsessaan, vaan kayttajan taytyi myds asentaa Pyt-
hon ja sen lisdosat, kuten Robot Framework ja ImageMagick omalle tietokoneelleen, jotta

ohjelman kaikki komponentit toimivat.

Ratkaisu oli, ettéa ohjelma taytyisi tarjota kayttajille verkossa palveluna, jolloin erillisia
asennuksia ei tarvittaisi. Ottaen huomioon ohjelman yksinkertainen rakenne ja mittakaava,
ei olisi ollut jarkevaa pystyttaa kokonaista palvelinta yksinomaan sen tarjoamiseen.

Sen sijaan paadyin kayttamaan valmiiksi saatavilla olevaa Jenkins-palvelinta ohjelman
tarjoamiseen, koska sinne oli maaritelty automaattisesti ajettavaksi aiempia testiautomaa-
tioprojekteja. Talldin ei tarvinnut rakentaa muuta, kuin uusi Jenkins-projekti.

Jenkinsin toimintaperiaate ensisijaisesti jatkuvan integraation ja kehityksen tyokaluna
asetti muutamia haasteita. Ohjelman tilaa ei voinut tallentaa muistiin ajon jalkeen, vaan
kaikki taytyi tallentaa tiedostoina projektille varattuun workspace-hakemistoon. Ohjelmalla
ei ollut myoskaan minkaanlaista tietokantaa, vaan kaikki ohjelman luoma ja kayttama in-
formaatio tallentui yksittdiseen bin&aritiedostoon, jolla oli jatkuva riski korruptoitua, jos oh-
jelma olisi kaatunut muokatessa sita. Ohjelma kaatuili todella usein, joten riski tiedon ha-
vidmiseen oli todellinen. Taman tietorakenteen tuoman relaation puutteen vuoksi HTML-
raportit tdytyi myds luoda joka ajolla uudestaan, ja ainoastaan viimeisimman ajon raportti

sdilytettiin kerrallaan.

Ajojen maarittaminen ei ollut mytskaan yksinkertaisimmasta paasta, koska asetusten
maarittaminen taytyi tapahtua asettamalla ajoparametreja Jenkinsin kayttoliittymassa, joka
lopulta laajeni kayttajapalautteen perusteella vaikeaselkoiseksi, kun lisdasetuksia kehitet-

tiin.

Jenkins-projektit on suunniteltu ajettaviksi yksittainen ajo kerrallaan per projekti. Ta&man
takia myodskaan regressiotestaus-prototyyppia ei voinut ajaa useilla sivustoilla samanaikai-
sesti, vaan ajot menivat jonojarjestelmaan, josta ne kaynnistyivat yksi kerrallaan. Ohjelma
oli my6s Jenkinsin omien ohjelmistoversioiden armoilla. Ohjelman taytyi toimia niilla alus-
tojen ja kirjastojen versioilla, jotka oli asennettu Jenkins-palvelimelle, koska niiden paivitta-
minen saattoi rikkoa muita projekteja, ja vastaavasti muutaman kerran kavi niin, etta Jen-

kins-palvelimen versiopaivitykset rikkoivat prototyypin.
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3.2 ART-Toolin rakenne ja vaatimukset prototyypin puutteet huomioon ottaen
3.2.1 Kaytettavat ohjelmointikielet- ja alustat

Robot Frameworkin tilalle valikoitui Pythonin kayttaminen sellaisenaan, koska Robot Fra-
meworkin tarkeimpia etuja test case -pohjaisen selkokielisen skriptauksen ja automaatti-
sen raportoinnin suhteen ei voitu hyddyntaa prototyypissa.

Koska Robot Framework on rakennettu Pythonin paélle, tuntui loogisimmalta vaihtaa suo-
raan Pythoniin, jolloin my0ds robot-skriptien tulkitsemiseen ja Pythoniksi kdantamiseen
kaytettava prosessointiaika voitiin kayttaa suoraan ohjelmalogiikan suorittamiseen. Selai-
nautomaation pohjana kaytettiin automaatio-ohjelmistokehys Seleniumin Python-toteu-
tusta. Taman avulla voidaan hallita verkkoselaimen toimintaa suoraan Python-koodista
kasin. Tata kuvakaappauksia ottavaa ja vertailevaa kokonaisuutta kutsutaan tassa rapor-

tissa my6hemmin nimella crawler tai Python-crawler.

Koska Jenkinsia ei kaytettdisi endéd ART-Toolin operoimiseen, taytyi siihen valita muu
tapa. Lopulta parhaimmaksi tavaksi valikoitui rakentaa yksinkertainen verkkokayttoliittyma

ajojen hallintaan ja tulosten tarkasteluun.

Verkkokayttoliittyman hyotyja ART-Toolia ajatellen ovat seuraavat:

e Jarjestelman ulkoasu ja operointi on taysin muokattavissa, ja siitd voidaan tehda
mahdollisimman helppokayttdinen ensikertalaiselle.

¢ Dynaamisilla nakymilla on helpompi hahmottaa informaatiota testattavien sivujen
asetuksista ja ajojen tuloksista.

e Meneilldén olevan ajon tilaa voi seurata reaaliajassa.

o Kuvakaappausten laatua voi tarkkailla, jotta voidaan varmistaa vertailun onnistumi-
nen etukateen.

¢ Raportoinnin toteuttaminen osaksi palvelua tarjoaa mahdollisuuksia rikkaampaan
raportointiin verrattuna staattisiin HTML-dokumentteihin.

Verkkokayttoliittyman alustaksi valikoitui Java, kayttden Spring Boot -ohjelmistokehysta,
seka Thymeleaf-ohjelmistokehysté dynaamiseen kayttdliittyman luontiin. Valitsin naméa
teknologiat siksi, etta niilla pystyi tuottamaan halutun kaltaisen verkkosovelluksen. Liséaksi
minulla oli kertynyt niista eniten kokemusta erinaisista opiskeluihin liittyvista projekteista,
jolloin kehitykseen varatun ajan voisi kayttaa tehokkaasti ilman suurta tarvetta uuden

opettelulle.
ART-Toolia tulisi voida kayttaa useiden kayttajien toimesta samanaikaisesti. Taméan to-

teuttamiseen hyddynnetaan threading-toimintoa Pythonissa. Jokainen ajo kdynnistaa uu-

den Python-prosessin, threadin, jolle annetaan tarvittavat tiedot siitd, mité toimintoja sen
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tulee suorittaa ja milla asetuksilla. Thread terminoituu, kun se on saanut suoritettua funk-
tiot paatokseen. Threadien luonti tekee myds ohjelmasta toimintavarmemman, koska
mahdolliset ennakoimattomat virhetilanteet suorituksessa voivat kaataa vain threadin,

muttei itse ohjelmaa.

Kuvavertailun pohjana voidaan hyddyntaé prototyypissa maariteltyja ImageMagick-ko-
mentoja sellaisenaan, joka oli osasyy paatokseen kayttaa ImageMagickia myds ART-Too-

lissa.

3.2.2 Tiedon tallentaminen

Metatiedon, kuten testattavan sivuston nimen, sivustokartan ja testiajossa kaytettavien
asetusten tallennusta varten tulisi kaytt6on MySQL-tietokanta korvaamaan aiemmin kay-
tetyn bin&aritiedoston. Tietokannan hyddyntaminen mahdollistaa seuraavat hyddyt verrat-
tuna prototyypin toimintamalliin:

o Koko tietokanta ei voi korruptoitua yksittaisen virheellisen testiajon seurauksena.

o Dataa voi lukea mika tahansa ohjelma, joka on yhteensopiva MySQL-tietokantojen
kanssa.

¢ Data voidaan tallentaa kayttajaautentikaation taakse, joka lisda jarjestelman tieto-
turvallisuutta.

e Testiajoista voidaan helpommin tallentaa historiatietoja useammalta, kuin vain vii-
meisimmalta ajolta.

¢ MySQL:n kaytté mahdollistaa datan monipuolisen tallentamisen ja esittamisen in-
formaationa mythemmin.

NoSQL-pohjaista dokumenttitietokantaa, kuten MongoDB:ta harkittiin vaihtoehtoisena rat-
kaisuna, mutta MySQL:n tuoma relaatio koettiin tarpeellisemmaksi ehean datan luontiin,

kuin NoSQL:n tuoma notkeus datan rakenteessa.

Tietokannan integrointiin Python-ohjelman kanssa valittiin tietokantojen hallintaan tehty
Python-kirjasto Peewee. Valinnan perusteena oli sen kevyt koko ja helppokayttdisyys,

mutta riittavat toiminnallisuudet sovelluksen toteuttamista ajatellen.

3.2.3 Palvelinratkaisu

ART-Tool tarjottaisiin omalla virtuaalipalvelimella, jossa silla on taysin muista palveluista
eristyksissa oleva ymparistd. Talldin voitiin varmistaa, ettd palvelimella on juuri halutut
versiot tarvittavista teknologioista. Kaytettavissani oli tybnantajan oma virtuaalipalvelimien
hallintajéarjestelmd, jossa voidaan provisioida ART-Toolia varten sopivan kokoinen virtuaa-
lipalvelin, sisdltden Linux-pohjaisen CentOS 7 -kayttojarjestelmén asennuksen. Palveli-

melle on asennettu Nginx tarjoamaan itse kayttoliittymasovellusta, ja siihen méaaritellaan
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mya@s tarvittavat tietoturvallisuuteen liittyvat asetukset, kuten sallitut IP-osoitteet. Nginx:n
etu oli my@s se, ettd se ei tarvinnut muutoksia ohjelman lahdekoodiin, jos sen asetuksia

haluttiin vaihtaa.

3.2.4 Projektinhallinta

ART-Toolia varten luodaan uusi projekti tybnantajan projektinhallintajarjestelma Jiraan.
Jiran avulla jokaisesta erillisesta tyotehtavasta tehdaan uusi tydtehtava, tiketti, joihin tal-
lentuu myo6s tuntimerkkauksissa niille osoitettu ajankayttd. Kayttamalla projektinhallintajar-
jestelm&a voidaan seurata kehitystyon vaiheita tarkemmin, ja hahmottaa kokonaiskuvaa
yksittaisten toimenpiteiden tarkkuudella. Jira generoi projektin nimen perusteella lyhyem-
man projektitunnisteen, joka litetddn osaksi jokaista projektille merkittya tehtavaa. Jira-
projekti luotiin nimella Automated Regression Testing Tool, jonka projektitunniste lyhentyi

muotoon ARTT. Tasta tunnisteesta johdettiin myds nimi ART-Tool.

ART-Toolin lahdekoodi sijaitsee kahdessa erillisessa Git-repositoriossa. Yksi repositorio
on varattu kayttoliittyman web-sovellukseen ja toinen crawlerin Python-koodille.

Taman raportin lisaksi muille kehittajille merkityksellinen tekninen dokumentaatio tallenne-
taan tekstidokumenttina osaksi lahdekoodia. Tytkalun kayttoliittyméaén toteutetaan mah-
dollisuus antaa palautetta lomakkeella suoraan ohjelmassa itsessaan, seké lisaksi mah-
dollisuus valita testiajon jalkeen, tuliko tytkalun kaytdsta heille hydtya tapauskohtaisesti.

Tata dataa kerataan ensisijaisesti kaytettavaksi [Ahdemateriaalina tahan raporttiin.
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3.2.5 ART-Toolin komponenttien kommunikaatio kesken&an

LK

Regular user Admin user
Dashboard :

< » | Python Server CLI interf
application I ] e

-

MySQL Selenium crawler

L T

Kuva 1. ART-Toolin osien kommunikointi kesken&aan

Kuvakaappausten kerays ja vertailu suoritetaan omassa sovelluksessaan, ja kayttéliittyma
on taysin erillinen kokonaisuus. Tama ratkaisu valittiin siksi, etta talléin molempia jarjestel-
mia voidaan kehittda ilman, etta ne vaikuttavat valttamatta toistensa toimintaan. Esimer-
kiksi kayttoliittyman ulkoasua voidaan muokata samalla, kun jarjestelma vertailee kuvatie-
dostoja. Vastaavasti muutoksia kuvakaappausten ottamiseen liittyvassa logiikassa voi-

daan testata nopeasti, ilman tarvetta kaynnistaa web-sovellusta uudestaan.

Seka web-kayttoliittyma, etta crawler kayttavat samaa MySQL-tietokantaa ensisijaisena
tiedon lahteendan. Kaikki asetukset, sivustojen tiedot, ajojen lopputulokset, tiedostojen
polut ja kayttélokit tallentuvat tietokantaan. Taman datan perusteella kayttoliittyméa luo na-
kymat testattavien sivustojen tarkastelua ja hallinnointia varten, ja crawler saa tarvittavan

kontekstin kuvakaappausten ottamiseen ja vertailuun.
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Kayttoliittyman ja crawlerin valille rakennetaan yksinkertainen Python-pohjainen palvelin,
johon on luotu paasy kaikkiin tarpeellisiin crawlerin metodeihin. Tama palvelin hyvaksyy
vain paikallisia pyyntdja, jotka tulevat kayttéliittyman verkkosovelluksesta. Palvelinratkai-
suun paadyttiin, koska tama mahdollistaa sen, etta crawlerin ja kayttoliittyman sijainnilla
paapalvelimen tiedostojarjestelméssa ei ole valia. Ainoastaan crawlerin verkko-osoite tay-
tyy maarittaa kayttoliittymasovellukseen. Pyydetty toimenpide maarittyy crawlerille l&hete-
tyn pyynnon osoitteessa. Lisatiedot, kuten testattavan sivuston id ja asetukset, lahetetaan
osana pyynt6éa. Palvelin vie ndma tiedot eteenpéin crawlerille, ja niiden kasittely hoidetaan
vasta crawlerissa, jolloin palvelimen koodin tarvitsee ainoastaan ohjata data oikeaan
osoitteeseen.
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4 ART-Toolin kehitysprosessi

4.1 Crawler
4.1.1 Crawlerin toimintaperiaate

Crawlerin toimintalogiikan ydin pohjautuu vahvasti prototyypissad maaritettyyn reittiin:

e Tarkista, onko sivusto olemassa

e Tarkista, onko sivustosta otettu jo kuvakaappauksia

o Keraa kuvakaappaukset sivuston eri nakymistd, joko pohjakuviksi tai pohjia vasten
verrattaviksi verrokkikuviksi

e Vertaile kuvakaappauksia kesken&an, jos kuvatiedostoissa ei havaittu vikoja tai
puutteita.

Crawlerin ensimmaiset versiot kehitettiin ennen kayttoliittymaa, joten sita taytyi pystya
operoimaan myds komentoriviltd. Toiminnallisuudet kehitettiin kuitenkin alusta alkaen niin,

ettd niiden integroiminen osaksi tulevaa Python-palvelinta olisi mahdollisimman helppoa.

Ensimmainen vaihe oli ohjelmoida komentorivin parametrien kasittely. Ainoa vaadittu
sy0te kayttajalta on sivuston URL-osoite, tai pelkka domain-nimi. Liséksi voidaan antaa
vapaaehtoinen parametri, joka maarittaa ajon tarkoituksen manuaalisesti. Annettu sivus-
ton osoite kasitelladn ohjelman haluamaan muotoon automaattisesti, joka tarkoittaa sita,

ettd kayttajan ei tarvitse huolehtia sydtteen tarkasta muodosta itse.

Seuraavaksi ohjelma tarkistaa tietokannasta, 16ytyyko annetulla osoitteella jo dataa. Jos ei
I6ydy, luodaan uusi datarivi sivustolle, ja kdynnistetddn ensimmaisten, referenssina toimi-

vien kuvakaappausten kerays.

Ennen kuvakaappausten ottamista taytyy tietaa, millaisia sivuja ja ndkymia sivustolla on.
Tata varten hyddynnetéaén jalleen prototyypin toimintalogiikkaa:

Menn&an testattavan sivuston etusivulle.

Haetaan etusivun html-rakenteesta jokainen linkki.

Loydettyjen linkkien osoitteet keratéan listaan

Listasta poistetaan tyhjat tai toistuvat osoitteet, seké sivuston ulkopuolelle vievéat
osoitteet.

e Liséksi taytyi luoda uusi vaihe, jossa crawler |&hettdd pyynnon jokaiseen jaljella
olevaan osoitteeseen silta varalta, etta kyseessa on uudelleenohjauksen sisaltava
linkki, joka kuitenkin p&allisin puolin vaikuttaa vievan sivuston domain-nimen sisal-
tdvaan osoitteeseen.

o Esimerkiksi "sivu1.com/kalenteri” saattaa olla linkki, joka viekin kolmannen
osapuolen kalenteriohjelmiston sivulle "kalenteriohjelma.com”, jolla ei ole
mitd&n tekemisté testattavan sivuston kanssa.

o Tama osoitteen odottamaton muutos aiheutti myos valilla crawlerin yllatta-
van kaatumisen.
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Kun lopullinen lista sivuista on keratty, luodaan niistd omat datarivinsa, jotka tallen-
netaan tietokantaan. Peewee tekee SQL-lauseet automaattisesti, eika niita tarvitse
itse maaritella.

Kun lista sivuista on koottu, siirrytdédn kuvakaappausten keraysvaiheeseen.

Jokaista sivulistalla olevaa sivua kohden tehdééan seuraavat toimenpiteet:

Mennaan sivulle selaimella.

Lasketaan sivun kokonaiskorkeus kayttden JavaScriptia.

Jos korkeus on korkeampi, kuin 1080 pikselia, muutetaan selainikkunan korkeus
sivun korkuiseksi, jotta koko sivu tallentuu kuvakaappaukseen.

Generoidaan nimi uudelle hakemistolle, jolle kyseiseen sivuun liittyvat kuvatiedos-
tot tallennetaan.

Kuvakaappaus tallennetaan png-kuvatiedostona sille luotuun hakemistoon.

Juuri luodusta png-tiedostosta generoidaan ImageMagickilla myods pienikokoinen
thumbnail-kuva kayttéliittymaa varten.

Sivun otsikko ja hakemiston nimi tallennetaan tietokantaan mydhempaa kayttéa
varten.

Kun kyseessa on pohjakuvien kerays, paattyy crawlerin toiminta tdhan. Sivusto asetetaan

"idle” -tilaan, odottamaan verrokkikuvien keraamista.

Kun on aika keréata verrokkikuvat, noudatetaan edelld mainitut askeleet kuvien ottamiseen

muutamalla eroavaisuudella:

Ennen kerddmisen aloittamista, kaydaan lapi kaikki vierailtavien sivujen hakemis-
tot, ja tarkistetaan, etta niista l0ytyy ehjat kuvakaappaukset.

Puutteita havaittaessa kerataan uudet pohjakuvat tilalle, ja vertailuvaihe peruuntuu
talloin.

Koska sivustolla vierailtavien ndkymien osoitteet ovat jo tiedossa, ei niitd tarvitse
luoda uudestaan, vaan kerddminen voi alkaa heti.

Kuvat tallennetaan omaan alihakemistoon, jotta ne eivat ylikirjoita jo otettuja pohja-
kuvia.

Kun kaikista testattavista nakymista |6ytyy seké pohja-, etta verrokkikuva, aloitetaan ver-

tailuvaihe, joka etenee seuraavasti:

Kayttamalla ImageMagickia, lasketaan kuvaparin valilla eroavien pikselien prosen
tuaalinen maara.

Jos eroavien maara ylittda tietyn raja-arvon, tulkitaan nakyméan muuttuneen sel-
vasti kuvien ottoaikojen valilla. Eron pysyessa alle tdméan rajan, siirrytdan seuraa-
vaan kuvapariin.

Raja-arvon ylittaneesta kuvasta koostetaan havainnekuva, jossa kaikki eroavat
pikselit varjataan punaiseksi. Tata kuvaa voidaan hyddyntaa myéhemmin tarkas-
tellessa vertailun tuloksia.

Vertailun lopputulos tallennetaan osaksi kyseisen sivun tietoja tietokannassa, nu-
meroarvona 1 (eroja havaittiin yli raja-arvon) tai O (raja-arvo ei ylittynyt).

Vertailun paatyttya sivusto palautetaan idle-tilaan ja crawler-prosessi paattyy.
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4.1.2 Crawlerin kehityksen aikana havaitut haasteet ja niiden ratkaisu

Crawlerin suorituskyky heikkeni ensin hyvin nopeasti, jos silla ajettiin useampaa keréailya
tai vertailua samanaikaisesti. Tama johtui puhtaasti siité, ettd ART-Toolille provisiodut pal-
velinresurssit eivat olleet kovin runsaita, ja ne taytyi jakaa kaikkien toimintojen kesken.
Jos yhtaaikaisia ajoja oli enemman kuin kolme, oli todennékadistd, etté vahintdan yksi

niista keskeytyisi liian pitkan keston tai muistin puutteen takia.

Ratkaisu l6ytyi ulkoistamalla selaintoiminnot ja kuvakaappausten kerays toimeksiantajan
omalle Selenium-palvelimelle, jossa oli mahdollista suorittaa samankaltaista selainauto-
maatiota puhtaasti sille varatuilla resursseilla. Selainten hallinta ja sivustojen HTML-raken-
teen arvioiminen tapahtuu ART-Toolin palvelimen ulkopuolella, jolloin crawler-prosessien
taytyy ainoastaan odottaa lopputulosten valmistumista. Tarvittaessa myds paljon suoritus-
kykya vaativa kuvien vertailuprosessi voidaan ulkoistaa esimerkiksi pilviresursseille, mutta

toistaiseksi sita ei ole toteutettu.

Useimmat testatut sivustot siséltavat uudella selainsessiolla ponnahdusvalikon, jossa tay-
tyy valita, salliiko sivustolle mahdollisuuden tallentaa evasteita kayttajan selaimeen. Nama
valikot ilmestyvét yleensa liukumalla nékyviin alareunasta, jonka jalkeen ne jaavat osittain
muun sisallon paalle, ellei kayttaja valitse haluamaansa asetusta evasteiden suhteen.
Tata varten taytyi kehittaa yleispateva logiikka, joka pystyisi paikantamaan evasteiden hy-
vaksyvan painikkeen sijainnin HTML-rakenteessa, sekéa klikkaamaan sita, jotta ikkuna ha-
vidisi nakyvista kuvien kerdamisen ajaksi. Tata tarkoitusta varten lopulta kehitettiin nelja
vaihtoehtoista paikannustapaa, joista suoritetaan jokainen yksi kerrallaan, kunnes painike
l6ytyy. Painikkeen paikantamisen ja klikkaamisen jalkeen odotetaan, etta ikkuna on koko-
naan havinnyt ruudusta, jonka jalkeen voidaan kerata ruutukaappauksia ilman nakoes-

teita.

Kuvia vertaillessa syntyy silloin talldin vaaria positiivisia lopputuloksia, koska sivustoilla
saattaa olla esimerkiksi satunnaisesti valikoituvia kuvaelementteja tai animoituja kayttoliit-
tymaelementteja, kuten karuselleja. Kaikista yleisin turhien eroavaisuuksien aiheuttaja oli
kuitenkin ns. lazy loading -metodia hyddyntavat kuva- ja muut elementit, joissa kuvatie-
dostot ladataan vasta itse sivun latautumisen jalkeen. Selenium ei osaa seurata naiden
elementtien latautumista, vaan tulkitsee sivun olevan jo taysin latautunut siind vaiheessa,
kun kaikki muut elementit rakenteessa ovat latautuneet. Tdman takia lukuisissa kuvakaap-
pauksissa oli eroja, koska joskus kuvat olivat ehtineet latautua lopulliseen muotoonsa,

mutta valilla esimerkiksi verkkoyhteyden nopeusmuutosten takia osa oli vield lataamatta.
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Taman ratkaisemiseksi kehitettiin vapaaehtoinen mahdollisuus lisata ylim&arainen odotus-
tauko sivulatauksen yhteyteen, jotta sivuston media on todenn&kodisemmin jo ehtinyt latau-
tua lopulliseen muotoonsa. Tama ratkaisu vahensi oleellisesti vaaria positiivisia tuloksia,

jotka liittyivat selvasti lazy loading -elementteihin.
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4.2 Dashboard-sovellus
4.2.1 Konsepti ja kehityksen aloitus

ART-Toolin hallintaan sopivimmaksi tavaksi havaittiin web-pohjainen kayttoliittyma. Paa-
asialliseksi teknologiaksi valikoitui Java, ja varsinkin Spring Boot -sovelluskehys.Sovelluk-
sen raamit generoitiin automaattisesti hyédyntaen Spring Initializr -palvelua. Palveluun
syotettiin halutut versiot, paketinhallinta seka halutut lisdosat. Valmis ohjelmapohja ladat-

tiin sitten pakattuna zip-tiedostona, ja tuotiin kehitysymparistoon.

Ensimmainen kehitysvaihe oli luoda tietokantaan crawleria varten luodun rakenteen maa-
rittely myds osaksi Java-sovellusta. Jokainen datatyyppi, kuten sivuston tietorivien maari-
tykset toisinnettiin Java-natiiveiksi objekteiksi, jotka vastasivat ominaisuuksiltaan jo kerat-
tya dataa. Jokaiselle objektille luotiin myds oma interface, jonka avulla dashboard pystyy
helposti hakemaan ja muokkaamaan datariveja. Tietokannan data on taysin yhteensopi-
vaa crawlerin ja dashboardin valilla, eika sita tarvitse erikseen kdantaa tai prosessoida.
Spring Boot toteuttaa SQL-integraation automaattisesti objektien maarittelyn jalkeen.
Tama nopeuttaa kehitysprosessia reilusti, koska kehitettdessa ei tarvitse luoda SQL-lau-
sekkeita tai tietorakenteita manuaalisesti.

ART-Toolin kdyttaminen vaatii sisaankirjautumisen. Kuka tahansa voi luoda uuden kaytta-
jan kirjautumissivulta kasin, mutta palvelun verkko-osoitteeseen paaseminen on rajattu ai-
noastaan toimeksiantajan omille IP-osoitteille. Kirjautumissivun kautta luodut kayttajat

saavat perustason oikeudet. Nailla oikeuksilla voi rajattomasti operoida ja muokata testat-

tavia sivuja, mutta muiden kayttajatilien hallintaan ei peruskayttajat paase.

4.2.2 Ulkoasu ja kayttokokemus

Tietorakenteiden jalkeen kehitys siirtyi kayttoliittymaan itseensa. Kayttoliittyméan ulkoasua
ei suunniteltu etukateen, vaan lopullinen design syntyi kokeilemalla erilaisia ratkaisuja.
Lopputulos tahtaa minimalistiseen ulkoasuun, jossa tummanharmaan taustan paalla on

erivarisilla aariviivoilla toteutettuja yksinkertaisia painikkeita.

Yksinkertaisen kayttokokemuksen saavuttamiseksi valtettiin liiallisen informaation naytta-
minen kerrallaan yksittdisessa nakymassa. Taté varten osa informaatiosta on piilotettu ali-
hakemistoihin tai erikseen avautuviin haitarivalikoihin. Vareilla ja ikoneilla ilmaistaan so-

velluksen tilaa, missd mahdollista ja luontevaa.
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Kayttoliittymassa hyodynnetaan toistuvia komponentteja kaikkialla, missa mahdollista,
jotta kayttoliittyma pysyy varmasti yndenmukaisena paivitysten yhteydessa, ja koodin ylla-
pito pysyy helppona.

Paria poikkeuskohtaa lukuun ottamatta ART-Tool tayttdad WCAG 2.1 saavutettavuusstan-
dardin korkeimman AAA-tason. Tata ei vaadittu saavutettavuuslain, eika toimeksiantajan
toimesta, mutta ART-Toolin kokoisessa sovelluksessa saavutettavuusparannusten teke-
minen ei vienyt kauaa, ja saavutettavuus tarkoittaa usein myos sita, etta HTML-rakenne
on hyvalaatuista. Suurin osa kriteeriston kohdasta tayttyi sellaisenaan valmiiksi, koska
kayttoliittyman HTML-rakenne oli semanttisesti HTML-standardin mukaista ja tarpeeksi
yksinkertaista. Kayttéliittyma on taysin kaytettavissa myds pelkalla nappaimistosyotteella.
Visuaalisen regressiotestauksen ndkokykya vaativan luonteen vuoksi tyokalun kayttami-

nen vaatii kayttajaa kuitenkin kykenevan nédkemaan vertailutulosten ymmartamiseksi.

4.2.3 Nakymét

ART TOOL

tomated

(& art-admin )

All sites
searcr: [

{ Exove main site idle
| Google created /

Kuva 2. ART-Toolin paavalikko

ART-Toolin ensimmainen nakyma sisaankirjautumisen jalkeen on sovelluksen paavalikko,
josta nahdaan kaikki lisatyt sivustot. Mahdolliset toimenpiteet tdssd nakymassa on joko
siirtyd lisdéamaan uusi testattava sivusto, tai valita yksi olemassa oleva sivusto, ja tarkas-

tella sita.
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Add new site

v

Site URL

WWWEXOVE.COm
— com*

# Check mobile

+ Verify and add

Kuva 3. ART-Toolin lomake uuden testattavan sivuston lisdamiseen

Sivuston lisaaminen on toteutettu lomakemaisessa ndkymassa. Ainoa pakollinen syéte on
itse testattavan sivuston verkko-osoite. Osoitteen rakenne muutetaan automaattisesti ha-
luttuun muotoon, ja sen jalkeen palvelu testaa automaattisesti, ettéd annettu osoite on ole-
massa. Osoitteen lisaksi voi antaa myos erillisen nimen sivustolle, jos pelkéasta url-osoit-
teesta ei ole selvaa, mika palvelu on kyseessa. Muutamia testiajon kulkuun liittyvia ase-
tuksia voi myds syo6ttaa jo tassa vaiheessa, kuten crawlerin tahtia ja mobiilinakymien sisal-

lyttamista.

ART TOOL

(& art-admin ~ )
Automated Regression Testing Tool e =

(Back to Frontpage"]I

Exove main site £

edit
Status Results

X 4

Differences were found

See results ( Runcomparison | Update references Remove references Delete site

Run History

29 pages in sitemap

MN 2020

Kuva 4. ART-Toolin hallintapaneeli www.exove.com -sivuston testaamiseen.

Kun haluttu sivusto paavalikosta on valittu, siirrytaan sivuston omaan valikkondkymaan.

Taman nakyman kautta voidaan kaynnistaé testiajoja, tarkkailla ajon kulkua, seka arvioida
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http://www.exove.com/

ajon tuloksia. Valittavia toimintoja naytetaan kayttajalle vain sen verran, mita on mahdol-
lista tehd&. Varhaisemmassa versiossa kaikki painikkeet ja informaatio oli koko ajan nah-
tavilla, joka teki kayttéliittymasta vaikeaselkoisen, varsinkin uudelle kayttajalle. Esimerkiksi
juuri lisatylle sivustolle naytetaan lahinna mahdollisuudet lisata ensimmaiset referenssiku-

vat sivustolle, tai vaihtoehtoisesti poistaa sivu tytkalusta.

29 pages in sitemap

1. About us - Exove

Kuva 5. Kerattyjen kuvakaappausten esikatselu

Kun referenssikuvat on lisatty, iimestyy nakyméaan uusi pudotusvalikko, jonka avaamalla
voidaan tarkastella, mita nakymia tyokalu valitsi testattaviksi ndkymiksi. Taméan liséksi on
mahdollista tarkastella kerattyja ruutukaappauksia, jotta voidaan varmistaa sivuston ole-
van halutussa tilassa kuvakaappauksissa. Jos kuvissa ilmenee puutteita esimerkiksi lazy
loadingin takia, voi viela muuttaa ajon asetuksia ja hakea uudet kuvat, ennen kuin sivusto

on paivitetty ja uusien referenssien hakeminen on mahdotonta.

Exove main site - Results

Kuva 6. Kuvakaappausten vertailusta koottu testiraportti.
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Kun kuvakaappausten vertailu on valmistunut, ilmoitetaan kayttajalle, montako eroavai-

suutta testiajo l0ysi. Jos yhtéakaan eroavaisuutta ei I6ytynyt, ilmoitetaan tama suoraan hal-
lintavalikossa ja testausprosessi on sivuston osalta valmis. Jos eroavaisuuksia I6ytyi, au-
keaa valikkoon uusi painike, jonka kautta paasee tarkastelemaan sivunakyma kerrallaan,

missa eroavaisuudet tapahtuivat.

Jokaisen sivundkyman alla on suora linkki nakyméaaén, jotta voidaan helposti kdyda myds
itse sivustolla tarkastelemassa, miltd ndkyma nayttaa kayttdjan omassa selaimessa. Ta-
man lisaksi on suora paasy kolmeen kuvaan:

1. Nakyman referenssina toiminut kuvakaappaus

2. Uusi kuvakaappaus, joka erosi referenssista

3. Erillinen havainnekuva, jossa kaikki poikkeavat pikselit on varjatty punaiseksi

4.2.4 Dashboardin kehityksessa havaitut haasteet ja ratkaisut

Kehitysvaiheessa dashboardissa ei ollut reaaliaikaista tapaa seurata testiajon kulkua.
Ajon vaihe paivittyi tietokantaan reaaliaikaisesti crawlerin toimesta, mutta dashboardissa
nakyma taytyi paivittdd manuaalisesti. Seurannan ajantasaisuus on hyvin tarke&a tytka-
lun tehokkaaseen kayttoon, joten se taytyi implementoida jollain tavalla.

Ratkaisu toteutettiin Javascript-funktiolla, joka ladataan osana seurantanakymaa. Funktio
tekee haun tyokalun tietokantaan, kayttaen sitéa varten luotua APIl-osoitetta. Jos haettu si-
vusto on aktiivisessa tilassa, alkaa funktio toistaa hakua sekunnin vélein, paivittden tuo-
reimman tilatiedon kayttéliittyma&an. Tata jatkuu niin kauan, kunnes ajo on valmis ja si-
vusto ei ole enda aktiivinen, tai jos kayttaja siirtyy toiseen nakymaan. Ratkaisu ei ole tay-
sin reaaliaikainen, mutta riittava tydkalun tarpeisiin. Esimerkiksi websocket-tekniikkaa
kayttamalla voitaisiin saada aidosti reaaliaikainen ratkaisu, mutta sen toteuttaminen vaa-

tisi liilkaa resursseja verrattuna toiminnon tuomaan lisdarvoon.

Crawler keraé kaikki kuvakaappaukset osaksi sen omaa hakemistoa kovalevylla. Taytyi
kehittaa tapa kertoa dashboardille, missa crawler kuvakaappauksineen sijaitsee tiedosto-
jarjestelmassa, jotta kuvakaappaustiedostot voidaan tarjota verkon kautta loppukayttajille.
Dashboardin omien hakemistojen kayttdminen tahan tarkoitukseen ei ollut mahdollista,
koska dashboard pakataan ennen kayttoa bin&aritiedostoksi, joka ei sisélla navigoitavia
kansiorakenteita tiedostojarjestelmassé. Ratkaisu oli luoda tiedostorajapinta dashboardiin.
Tiedostorajapinnalla voitiin nimet& /screenshots/ -alipolku verkko-osoitteisiin, joka osoittaa
tiettyyn sijaintiin palvelimen tiedostojarjestelméssa. Talla tavalla /screenshots/ voitiin lait-

taa osoittamaan crawlerin imgs-alihakemistoon, joka sisaltaa itse kuvatiedostot. Osoitteen
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olisi voinut kovakoodata olemaan tietyssa paikkaa tiedostojarjestelmasséa, mutta tama tar-
koittaisi sita, ettéa Crawler taytyisi aina asentaa samaan paikkaan tiedostojarjestelmassa,
joka voi olla mahdotonta tiettyjen palvelinymparistdjen konfiguraatioissa. Taman ratkaise-
miseksi dashboardiin lisattiin toiminto, joka pyytaa crawlerilta sen sijainnin kaynnistyes-
saan, kayttaen piilotettua osoitetta sen rajapinnassa. Rajapinnasta saatu tiedostopolku
asetetaan /screenshots/ -polun kohteeksi. Talla ratkaisulla crawler voidaan asentaa mihin
tahansa palvelimen tiedostorakenteessa, ja ainoa uusi vaatimus on se, etta crawlerin pal-

velin taytyy olla kaytdssa, kun dashboardia kaynnistetaan.

4.2.5 Dashboardin paivittaminen automaattisesti

Dashboard-sovelluksen versiopaivitykset on taysin automatisoitu. Téméa on toteutettu luo-

malla CI/CD-putki lahdekoodista lopulliseen tuotteeseen.

Julkaisuputken ensimmainen vaihe tapahtuu lahdekoodin hallintajarjestelmassa, Git-versi-
onhallintajarjestelmaan perustuvassa Bitbucketissa. Uudet toiminnallisuudet, bugikorjauk-
set ym. paivitykset kehitetddn kloonaamalla viimeisin tuotantoversio koodista uuteen koo-
dihaaraan, jossa muutokset tehdaan. Kun muutokset ovat valmiit, yhdistetdan uudet muu-

tokset koodin tuotantoversioon, jolloin syntyy uusin tuotantoon vietava versio.

Projektia varten tehtiin jatkuva julkaisuputki Jenkins-palvelimeen. Kun uusi versio
dashboardin tuotantokoodista on luotu, ilmoittaa Bitbucket tasta Jenkinsille automaatti-
sella webhook-pyynndlla. Webhookin lahettdmiselle voidaan asettaa lukuisia eri ehtoja,
kuten esimerkiksi vain tietyn koodihaaran paivitykset tai hyvaksytty koodiarvio. Dashboar-
din tapauksessa webhook-pyyntd lahetetddn ainoastaan, kun tuotantohaaraan on onnistu-

neesti yhdistetty uutta koodia.

Dashboardin Jenkins-projekti aloittaa julkaisuprosessin saatuaan sille osoitetun webhook-
pyynnon, tai jos kayttaja kaynnistaa projektin manuaalisesti Jenkinsin kayttoliittymasta.

Kaynnistystavalla ei ole vaikutusta prosessin kulkuun.

Julkaisuprojektin ensimmainen vaihe on kopioida uusin versio dashboardin lahdekoodista
projektin hakemistoon palvelimella. Koska Java-sovellukset kootaan pakatuksi bindaritie-
dostoksi ennen ajamista, taytyy dashboardille tehdd sama prosessi. Kokoamisprosessi
voitaisiin toteuttaa joko Jenkinsissa, tai ART-Toolin palvelimella. Téassa projektissa sovel-
lus kootaan jo Jenkinsissa, jotta ART-Toolin palvelimen rajallisia laitteistoresursseja ei

kulu siihen.
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Bin&aritiedostoa luodessa kokeillaan kaynnistaa tuoreeltaan pakattu versio sovelluksesta.
Tassa vaiheessa ajetaan myds mahdolliset unit-testit, jos sellaisia on sovellukselle maari-
telty. Dashboard ei sisalla itse tehtyja unit-testeja, koska niiden tekemisesta minulla ei ol-

lut aikaisempaa kokemusta, ja taten niiden kehittaminen olisi vienyt paljon lisdaikaa.

Pakkausprosessin epaonnistuminen keskeyttaa julkaisuprosessin, ja lahettaa ilmoituksen
projektin omalle kanavalle toimeksiantajan kayttamaan viestintapalveluun, Slackiin. ART-
Toolin palvelimella sijaitseva versio dashboardista pysyy koskemattomana, joten epaon-
nistunut paketti ei voi korvata toimivaa versiota ja taten aiheuttaa keskeytysta palvelun
kayttéon. Jos sovellus kaynnistyy oikein ja testit menevat lapi pakkaamisen jalkeen, voi-

daan seuraavaksi siirtyd asentamaan juuri luotu bindaripaketti palvelimelle.

Paketin asentamisen suorittaa Jenkins, luomalla yhteyden sovelluksen palvelimelle. En-
siksi se pysayttaa dashboardin kaynnissa olevan prosessin. Kun prosessi on pyséhtynyt,
korvataan dashboardin bin&ariversio juuri luodulla, uusimmalla versiolla. Lopuksi
dashboard kaynnistetaan, ja uusin versio ilmestyy kayttgjien saataville kaynnistyksen
paatteeksi. Lopuksi Jenkins ilmoittaa Slack-kanavalle, ettéd asennusprosessi paattyi onnis-
tuneesti. Jos Jenkins ei ole jostain syysta saatavilla, voidaan paketti rakentaa myds suo-
raan palvelimella lahdekoodista tarvittaessa.

Koko prosessi aina koodipaivityksesta uuden version kayttdvalmiuteen kestaa yleensa n.
40 sekuntia, josta n. 30 sekunnin ajan dashboard ei ole kaytettavissa. Nama luvut ovat
huomattavasti pienempia verrattuna manuaaliseen paivitysprosessiin, jossa kesti vahin-
taan muutamia minuutteja. Liséksi automatisoitu julkaisu minimoi mahdollisuuden inhimilli-
seen virheeseen, joka johtaisi potentiaalisesti pidempaan korjausprosessiin ja palvelun

saavuttamattomuuteen.
Dashboardin ja crawlerin taysi irrallisuus toisistaan tekee mahdolliseksi sen, etta

dashboardin ollessa saavuttamattomissa ei kuitenkaan crawlerin tekemat testiajot kes-

keydy.
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4.3 Kayttotilastojen ja palautteen kerddminen

Tyokalun kayttomaarien hahmottamiseksi ART-Tool keraa yksinkertaista dataa tietokan-
taan joka kerta, kun ajoja kaynnistetdan. Ajoista tallentuu seuraavat tiedot datariviksi:
Paivays
Kesto
Tyyppi (kuvakaappausten kerddminen referenssiksi vai vertailuun)
Paljonko kuvia keréttiin
Kuinka monta rajan yli eroavaa kuvaa l6ytyi vertailusta (jos vertailtiin)
Sivusto, jota testattiin
Kayttaja, joka kaynnisti ajon
Oliko vertailun tuottamat tulokset hyodyllisia (kylla/ei)
o Tama kysytaan kayttajalta ajon jalkeen, ei ole pakko vastata

Kayttajanimi tallennetaan lahinna siksi, etta kayttdmaaria laskiessa voidaan helpommin
tunnistaa ns. oikeat ajot, joiden tarkoitus on ollut oikeasti testata sivustoja, eika tyokalun
toimintaa. Kaytanndssa tama saavutetaan poistamalla laskuista ne ajot, jotka on ajettu en-
nen tyokalun varsinaista julkaisupaiva, ja joissa toimijana on ollut kehityskaytt6éon tarkoi-
tettu testitunnus. Lisaksi kayttajatunnuksen ei tarvitse sisaltaa kayttajan oikeaa nimea, jo-

ten halutessaan voi kayttaja syotttaa sellaisen kayttajanimen, josta tata ei voida tunnistaa.

Yksinkertaisen, kylla tai ei -vaihtoehtoihin jakautuvan palautekyselyn taustalla oli tavoite
luoda tapa antaa palautetta mahdollisimman matalalla kynnykselld. Strategian taustalla on
ajatus siitd, etta kayttajat todenndkodisemmin antavat palautetta, jos sen antaminen on no-
peaa ja yksinkertaista. Yksinkertaisen palautteen lisdksi on mahdollista antaa monipuoli-

sempaa palautetta suoraan kayttdliittyméaan luodulla palautelomakkeella.
Datan keraamisesta kerrotaan myos kayttajalle omalla ohjesivullaan dashboardissa. Jo-

kainen sovelluksen tallentama tietotyyppi listataan, ja kayttajatunnuksen tallentaminen

mukaan tuloksiin perustellaan samoin, miten tassd dokumentissa.
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5 ART-Toolin kadyttéonotto ja sen tuoman arvon analysointi

5.1 Kehitysty6n valmistuminen ja avaaminen kayttajille

Ensimmainen virallinen julkaistu ART-Toolista valmistui perjantaina 4. Syyskuuta 2020.
Palvelu oli periaatteessa ollut saatavilla toimeksiantajan sisaverkossa aiemminkin, mutta
sinne ei voinut luoda omaa kayttajaa, eika tyokalua voinut operoida kirjautumatta ensin si-

saan.

Julkaisupaivana jarjestettiin demotilaisuus, jossa ensin esiteltiin tyokalun historiaa, raken-
netta ja toimintaperiaatetta. Taman jalkeen sen kayttéa demonstroitiin kdytanndssa. Tilai-
suuteen lahetettiin avoin kutsu kaikille toimeksiantajan tyontekijoille. Tilaisuuteen osallistui
n. 20 henkiléa. Demotilaisuuden paatteeksi avautui mahdollisuus luoda omia kayttajia tyo-
kaluun, joten tdssa vaiheessa palvelu oli kokonaisuudessaan julkaistu kohdeyleisélleen.

Julkaisun yhteydessa julkaistiin myos kayttéohje tydkalun oikeaoppiseen kayttoon.

5.2 Laajempi kayttoonotto ja sen haasteet

Ensimmainen tilanne, jossa tytkalu néki runsasta kayttoa, oli kun sisallénhallintajarjes-
telma Drupaliin julkaistiin kriittinen tietoturvapaivitys, joka asennettiin pikimmiten kaikille
sivustoille, jotka olisivat muuten jadneet haavoittuviksi. Paivityksia asentavia kehittajia ke-
hotettiin kayttdmaén ART-Toolia yhtena tydkaluna paivityksen tuoman mahdollisen reg-
ression havaitsemiseen. Tama tarkoitti sita, etta testiajoja oli parhaimmillaan paalla n.
kymmenell& eri sivustolla samaan aikaan. Kehitettdessd ART-Toolia ei testattu, kuin mak-
simissaan n. kolmella samanaikaisella ajolla. Tama johtui siitd, ettd skaalautuvuutta arvioi-
dessa oli oletus, etta tyokalua kayttaisi lahinnd laadunvarmistukseen erikoistuneet henki-

I6t, ja hekin harvoin. Sen sijaan nyt samanaikaisia kayttgjia oli lahemmas kaksikymmenta.

Lopputulos oli se, ettd ART-Tool meni taysin jumiin. Sen muisti ja prosessointiteho loppui
kesken, joten kaikki testiajot joko kaatuivat, tai kestivat &arimmaéisen kauan valmistua.
Tastad ensimmaisesta kayttdaallosta ei siten saatu tuotettua huomattavaa arvoa loppukayt-
tajille. Tyokalun jatkokehityksen nakdkulmasta sen sijaan tuli selvaksi, etta sovelluksen

skaalautuvuutta tulisi tehostaa.

Tahan asti Crawler oli suorittanut kaikki selaustoimintonsa paikallisesti, kayttaen palveli-
men omia resursseja. Tama oli paasyy sille, ettd ART-Tool ei kestanyt yllattavaa tyttaak-
kaa. Testiajojen hyytyminen vaheni huomattavasti sen jalkeen, kun selainautomaatio ul-

koistettiin erilliselle Selenium Grid -palvelimelle. Sittemmin ART-Tool on nahnyt aktiivista
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kayttoa aina, kun kriittisid, valittdmasti asennettavia tietoturvapaivityksia julkaistaan.
Vaikka edelleen osa ajoista hyytyy silloin talléin, on kayttékokemus ollut huomattavasti toi-

mivampi keskimaarin.

5.3 Kayttajapalautteen perusteella hahmotetut jatkokehityskohteet
5.3.1 Mahdollisuus paattad, mitka ndkymat sivustolta testataan

Useampi tyokalua kokeillut kayttdja olisi kaivannut mahdollisuutta maarittaa itse testatta-
vat sivundkymat. Varsinkin multisite-malliset sivustot, eli samalla palvelimella sijaitsevat
yleensa domain-nimella erotellut kokonaisuudet olisi haluttu lisdtd samaan vertailuprojek-
tiin. Toistaiseksi ART-Toolissa ei voi lainkaan méaarittdd manuaalisesti, mitd ndkymia tes-
tataan, vaan tyokalu rakentaa sivulistan itse. Ehdotus on looginen, koska multisite-ympéa-
ristdssa paivityksen tekeminen palvelimella vaikuttaa kaikkien siella sijaitsevien sivustojen
toimintaan joka tapauksessa, joten olisi loogista myds testata ne kerralla. Toiminnallisuus
tullaan implementoimaan tydkaluun, sisaltden myts mahdollisuuden rajata esimerkiksi
vain tietyt polut osaksi testausta, jos halutaan nopeasti testata jotain tiettya nakymaa/na-

kymia.

5.3.2 Illmoitukset

Useamman kerran on myds kyselty mahdollisuudesta lisaté ilmoituksia ajon lopputulok-
sista, esimerkiksi sdhkodpostiin tai Slackiin. TAma toiminnallisuus tekisi testaamisesta te-
hokkaampaa, koska testaajan ei tarvitse aktiivisesti seurata ajon edistymista, vaan voi
tehd& muita asioita, kunnes saa ilmoituksen lopputuloksen vahvistumisesta. Lisdksi toi-
minnallisuus on helppo toteuttaa, joten tastékin syysta toiminnallisuus tullaan implemen-

toimaan.

5.3.3 Mobiili

Ensimmainen julkaistu versio ART-Toolista ei tukenut mobiilindkymien testausta. Tama

koettiin sen verran oleelliseksi puutteeksi nykypaivan mobiilikayttajien maéran huomioon
ottaen, ettd se toteutettiin pian julkaisun jalkeen, ja ehti sikali myds mukaan tahan raport-
tiin. Tyokalun itsensa kaytté on mahdollista myds mobiilissa, koska kayttéliittyma suunni-
teltiin responsiiviseksi. Tehokkaimman kayttokokemuksen saa kuitenkin kayttamalla tyo-

poytaversiota.
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5.3.4 Ajojen keskeyttaminen

Alun perin ART-Toolin ajoja pystyi keskeyttam&an vain jarjestelméanvalvoja-tason kaytta-
jalla. Tama johtui siita, etta keskeytysprosessi tuhoaa my0s jo keratyt kuvakaappauksen
ja sivukartan kokonaan, jotta voidaan varmistaa, ettei tietokantaan tai tiedostojarjestel-
maan jaa virheellistd dataa. Koin tamén toimenpiteen sen verran radikaaliksi, etta vahen-
sin riskia sille, etta joku tuhoaisi tiedostonsa vahingossa. Kavi kuitenkin ilmi, etta ajot saat-
tavat silloin talloin edelleen hyytyda, joka tarkoitti sitd, ettd ainoana jarjestelmanvalvojana
olin my6s ainoa, joka pystyi keskeyttdmaan hyytyneita ajoja. Tavallinen kayttdja ei voi tata
tehdd, koska kayttéliittyma ei anna mahdollisuuksia operoida sivun asetuksia tai ajon tilaa
silloin, kun ajo on paalla. Tarpeeksi monen tata asiaa kysyvan yhteydenoton jalkeen ava-
sin kaikille kayttajille mahdollisuuden perua ajoja, mutta toiminnon seurauksista varoite-

taan kayttajaa selvasti.

Lisaksi keskeytystoiminnon logiikkaa suunnitellaan uudestaan niin, etta kaikkea dataa ei
valttamattd meneté joka tilanteessa. Kuvakaappaukset voitaisiin kerata ensin valiaikaisina
tiedostoina, jotka korvaavat aiemmat kuvat vasta, kun kaikki kuvat on onnistuneesti ke-
ratty. Talldin keruuprosessin epaonnistuessa tai manuaalisesti keskeytettdessé ei mene-
tetda alkuperdisid kuvakaappauksia. Vertailuvaiheeseen edenneessa ajossa tdméa mahdol-
listaisi myos sen, etté kayttaja voi halutessaan keskeyttaa vertailun ja palata siihen myo-
hemmin ilman tarvetta kerata kuvia uudelleen. Liséksi kayttgja voisi valita eroavaisuuksia
havaittaessa, korvataanko pohjakuvat uusilla kuvilla, jos ndma edustavat paremmin sivus-

ton haluttua tilaa.
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5.4 ART-Toolin merkitys toimeksiantajan toiminnalle

ART-Tool on nykyaan vakituinen osa toimeksiantajan testaustoimenpiteita. Tietoturvapéai-
vityksia tekevéat kehittgjat kayttavat sita aktiivisesti, ja sen kayttoa on suositeltu kehittajille
suunnatuissa ohjeissa versiopaivityksiin. Lisaksi yleinen kayttokohde on PHP-paivitykset
palvelimilla. TyOkalu on saanut positiivista palautetta ominaisuuksiensa puolesta. Jopa
siind maarin, etta tyokalun ollessa huoltotoimenpiteiden takia kayttaméattémissa, on sen
poissaolo koettu oleelliseksi puutteeksi regression etsimisessa paivitysten tekemisen yh-

teydessa.

Koska tyokalu ei ota kantaa sivuston kontekstiin tai toiminnallisuuksiin, vaan ainoastaan
nakyviin pikseleihin black box -periaatteella, saattaa se herkasti merkata sellaisiakin naky-
mi& muuttuneiksi, joissa ei oikeasti ole mitddn muuttunut. Tama herkkyys on lopulta tytka-
lun suurin vahvuus. Jos se ei l6yda eroavaisuuksia sivuston versioista pikselitasolla, on se
itsessaan hyva indikaattori siitd, ettd vahintadn ulkoasunsa ja kayttoliittymékomponent-

tiensa puolesta sivusto on pysynyt muuttumattomana paivitystoimenpiteiden jalkeen.

Tyokalu ei poista manuaalisesti tehtavan, funktionaalisen testaamisen tarvetta. Palvelu ai-
noastaan lataa nakymaét, mutta ei ole vuorovaikutuksessa sivuston toimintojen kanssa,
poikkeuksena evasteiden hyvaksyminen. Tama on tiedostettu jo suunnitellessa tytkalua,
seka sen julkaisun jalkeen. ART-Tool suunniteltiin tuomaan lisdarvoa nykyisiin toiminta-
malleihin, eikd korvaamaan mitdan olemassa ollutta ratkaisua. Taméan tavoitteen tytkalu
on saavuttanut, koska se on lisatty vakituiseksi osaksi testaustoimenpiteita, eika se kui-
tenkaan syrjayttanyt mitd&n aiempia prosesseja. Liséksi tyokalun passiivinen luonne tekee
siité valittomasti yhteensopivan lahes mille tahansa sivustolle, koska sivustokohtaista tes-

tikoodia ei tarvitse maarittaa.

Tyokalun kayttaminen ei aiheuta kuluja toimeksiantajalle, koska se on asennettu toimeksi-
antajan omalle sisaiselle palvelimelle, eikd sen kayttdon lity minkaanlaisia lisenssimak-
suja. Toimeksiantaja omistaa myds palvelun lahdekoodin, joten sité voidaan yllapitaa ja
paivittda juuri toimeksiantajan omiin tarpeisiin sopivaksi, miké ei ole aina mahdollista val-
miissa, erityisesti suljetun lahdekoodin ohjelmassa. Itse rakennettu ratkaisu varmistaa
mya@s sen, ettd luottamuksellinen data, kuten tydn alla olevien sivustojen sijainnit ja tiedot,

eivét tallennu kolmannen osapuolen tietokantoihin tai muihin tiedostojarjestelmiin.
Keskim&arainen ART-Toolin testausajon kesto on 7 minuuttia 15 sekuntia referenssikuva-

kaappausten keraamiseen, ja 10 minuuttia 12 sekuntia testattavien kuvakaappausten ke-

rddmiseen ja kuvaparien vertailuun.
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Yhteensa tyokalun kaytdsta koituva aika testaajalle on siten n. 20 minuuttia, josta suurin
0sa on passiivista ajon valmistumisen odottamista. Tyokalun kaytt6 ei siis vie paljon aikaa,
mutta tuloksilla on kaytannon kayttéarvoa.

Vertailutuloksiin johtaneita ajoja on joulukuuhun 2020 mennessa suoritettu yhteensa 208
kappaletta, mutta vain 57 niista sisaltda vastauksen kysymykseen siitd, oliko ajon tulos
kayttajan mielesta hyddyllinen. Vastauksista valtaosa, 49/57 kpl, on kuitenkin positiivisia,

mik& vastaa myds vapaamuotoista kayttajapalautetta, mita tydkalusta on annettu Slackin
valityksella.

Lisaa kayttotilastoja on liitteessa 4.

35



5.5 Projektista saatu kokemus ja arvio omasta toiminnasta
5.5.1 Suunnittelu

Tama projekti oli ensimmainen tuotantokayttoon asti paatynyt projekti, jonka olen suunni-
tellut ja toteuttanut kokonaan itsendisesti. Varsinkin tarkka vaatimusmaarittely osoittautui
yllattavan haastavaksi, ja muutoksia suunnitelmiin tuli jatkuvasti kehityksen edetessa.
Logiikan visualisoiminen kaavioiksi auttoi alkuun pdasemisessé, koska niitd seuraamalla
oli perusrungon rakentaminen helpompaa. Datan rakenne muuttui huomattavasti toteutuk-
sen aikana, mutta lopullista toteutusta ja suunnitelmia vertaamalla voidaan havaita, missa

osuuksissa nahtiin eniten kehitysta.

Alun perin sovellus oli tarkoitus rakentaa Amazon Web Services (AWS) -pilviymparistoon.
Tama olisi minimoinut infrastruktuurin yllapitamisen tarpeen, ja tehnyt skaalautumisesta
mutkatonta. Kavi kuitenkin pian ilmi, etta aloitusvaiheessa kokemattomuuteni pilviymparis-
toistd, seka potentiaaliset kayttdkulut olisivat voineet aiheuttaa myéhemmin ajallisia ja
kenties rahallisiakin haasteita, ottaen huomioon, ettei projektilla ollut erillistd budijettia kay-
tettavissaan. Tarvittaessa ART-Tool voidaan migroida pilveen, jos ratkaisulla havaitaan

tarpeeksi potentiaalista lisdarvoa.

Suurin suunnittelussa havaittu puute oli ajankaytdn suunnitteleminen suhteessa projektin
kehitystyon tarpeisiin. Alkuperdinen suunnitelma oli huomattavasti optimistisempi, kuin mi-
ten kehitys lopulta eteni. ART-Toolin kehitys eteni sovitusti vain silloin, jos minulla ei ollut
asiakastoita tehtavana, jotka menivat tarkeysjarjestyksessa ART-Toolin edelle. Projektin
kautta on kuitenkin kertynyt reilusti uutta kokemusta siitd, miten erindisia ohjelmatoimin-

toja voi toteuttaa, ja kuinka kauan niiden toteuttaminen kestaa.

5.5.2 Kehitystyd

Pyrin kayttdmaan tyokalun kehityksessad mahdollisimman hyvid kaytantdja tehokkaan ja
kestavan koodin suhteen. Koodia taytyi refaktoroida useita kertoja kehitysprosessin ai-
kana, koska olin kehittdessa loytanyt parempia tapoja toteuttaa tiettyja toimintoja, jotka
olin jo aiemmin toteuttanut. Pyrin luomaan kaikista toteutettavista toiminnoista erilliset tyo-
tehtavat toimeksiantajan projektinhallintajarjestelma Jiraan, mutta valilla saatoin kiireessa
toteuttaa ominaisuuksia osana muita ominaisuuksia, joka tekee projektin koodin historian
hahmottamisesta hankalampaa muille kehittgjille. Koodi olisi myds hyotynyt aktiivisesta
vertaisarvioinnista, mutta tehokkuussyista ja ohjelman kokeellisuuden takia paatin jattaa

arvioinnin jarjestamatta.
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Projekti oli ensimmaéinen, johon olen luonut automatisoidun julkaisuputken. Putken luomi-
nen auttoi hahmottamaan hyvié ja huonoja menettelytapoja DevOps -kehitysmallissa,

mista tulee olemaan hyodtyd myos tulevaisuudessa.

Tyokalun kayttdliittyméan graafisen ulkoasun toteuttaminen oli my6s kohtalaisen suuri
haaste, koska olin aiemmin lahinna kayttanyt valmiita kirjastoja, kuten Bootstrapia graafis-
ten elementtien maarittdmiseen. Tassa projektissa loin kaiken grafiikan itse suoraan
CSS:lla. Tama lahestymistapa toi huomattavaa kokemusta niin CSS:n kaytosta, kuin kayt-

tajaystavallisen kokemuksen luomisesta visuaalisen esityksen keinoin.

5.5.3 Yhteenveto

Projekti osoittautui reilusti alkuperaista suunnitelmaa tydladmmaksi. Jiran datan perus-
teella projektin tekniseen kehitykseen on kaytetty yhteensé n. 9 viikkoa. Tasta huolimatta
lopullisiin tavoitteisiin paastiin, ja toimeksiantajan tarpeeseen vastattiin, joten olen tyytyvai-

nen omaan tyopanokseeni kokonaisuudessaan, pois lukien reilusti venynyt aikataulu.
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Liitteet

Liite 1. ART-Toolin tiedostorakenne ennen toteutusta
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Liite 2. Kuvakaappausten ker&ddmisen ja vertailun logiikkakaavio ennen toteu-

tusta
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Liite 3. Crawlerin lopullisen version eri ajokaskyt ja niiden mahdolliset reitit

Final crawler logic
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Liite 4. ART-Toolin kayttétilastoja

Data ajalta 14.8.2020 — 6.12.2020
Loppuun asti onnistuneesti suoritettuja testiajoja on 459 kpl, joista:

4. 251 kpl on referenssikuvien keraamiseen
5. 208 kpl on testattavien kuvien + kuvaparien vertailuun

Kuvakaappauksia on keratty yhteensa 22217 kpl

Keskimaarainen kuvakaappausmaara per sivusto on 51

Tyokalulla on testattu 85 eri verkkosovellusta.

Keskimaarainen referenssikuvien keraysajo on kestanyt 7 minuuttia ja 15 sekuntia,

verrokkiajo 10 minuuttia 12 sekuntia.
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