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Tyon tavoitteena oli kehittda esimerkkiratkaisu loT-anturiverkosta opinndytetyon tilaajan, Kajaanin Am-
mattikorkeakoulun opetuskaytt66n. Opinndytetyd on osa suurempaa Kajaanin Ammattikorkeakoulun tie-
toverkkojen opetusympaéristéhanketta. Esimerkkiratkaisu toteutettiin tilaajan maarittelemien vaatimuk-
sien pohjalta. Tyon kaytannon toteutus jakautui kahteen osa-alueeseen, anturisolmuun ja taustajarjestel-
maan.

Anturisolmun tehtdva on keratd ja lahettda anturidataa saanndllisin valiajoin langattomasti hyddyntaen
MQTT-protokollaa. Anturisolmulla paatettiin mitata lampétilaa, kosteutta ja ilmanpainetta. Suureita varten
valittiin sopivat anturit. Koodi kehitettiin kdyttden Arduino IDE-ohjelmistoa. Anturisolmu suunniteltiin mah-
dollisimman yksinkertaiseksi, koska padpaino on anturisolmun tiedonsiirron demonstroimisessa, ei itse mit-
taamisessa.

Taustajdrjestelma, josta kdytetdan opinnaytetydssa termia klusteri, toteutettiin anturisolmun jalkeen. Klus-
teri muodostuu neljasta Raspberry Pi 3B -mikrotietokoneesta, jotka on liitetty samaan ldhiverkkoon. Rasp-
berry Pi -mikrotietokoneiden kayttojarjestelmat kaynnistettiin USB-muistista SD-kortin sijaan elinkaaren
pidentamista varten. Yhdelle Raspberry Pi -mikrotietokoneelle asennettiin Ubuntu Server 18.04.5 LTS-kayt-
tojarjestelmd, muille asennettiin Raspberry Pi OS. Klusteriominaisuus luotiin Docker-ohjelmistoon sisdaan-
rakennetulla Docker swarm-tyokalulla. Raspberry Pi -mikrotietokoneet liitettiin Docker swarm-klusteriin,
jonka jalkeen klusterille kehitettiin tilaajan vaatimusmaarittelyn mukaiset palvelut. Palveluihin kuuluu
MQTT-protokollan mukainen vélittajapalvelu, tilaajapalvelu ja tietokantapalvelu. Klusteriin lisattiin tyon ke-
hityksen aikana myds palvelut, jotka esittavat ajettavien palveluiden tilaa visuaalisesti ja anturidataa visu-
aalisesti.

Opinndytetyon tuloksena Kajaanin Ammattikorkeakoulu saa kdytt66nsa toimivan esimerkkiratkaisun siitd,
kuinka Docker swarm-pohjainen klusteri voidaan toteuttaa. Opinnaytetyo toimii my6s perusteellisena do-
kumentaationa siitd, kuinka kyseinen klusteri kehitettiin. Dokumentaatio voi olla hyddyllinen projektin jat-
kokehitysta ja yllapitoa varten.
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The goal of this Bachelor’s thesis was to develop an example solution of an loT-sensor-network for use in
education by the client of the thesis, Kajaani University of Applied Sciences. The thesis is part of a larger
network teaching environment project, conducted by the client of the thesis. The example solution was
implemented according to the requirements defined by the client. The practical part of the thesis was di-
vided into two parts, the sensor-node and the background system.

The function of the sensor node is to collect and transmit sensor data at regular intervals wirelessly using
the MQTT protocol. The chosen values to collect were temperature, humidity and air pressure. Suitable
sensors were selected for use. The code for the sensor node was developed using the Arduino IDE software.
The sensor node was not the main area of development, so it was decided that it would be developed as
simply as possible.

The background system, which is referred to as a cluster, was implemented after the sensor node. The
cluster consists of four Raspberry pi 3B microcomputers connected to the same network. The raspberry Pi’s
operating systems were booted from USB sticks instead of SD cards to extend their life. One raspberry Pi
microcomputer was installed with Ubuntu Server 18.04.5 LTS operating system, the others were installed
with the Raspberry Pi OS operating system. The cluster was initialized with the Docker swarm tool built into
the Docker software. The Raspberry Pi microcomputers were connected to the Docker swarm cluster, after
which services were developed for the cluster according to the client's requirements. The services include
a broker service according to the MQTT protocol, a subscriber service and a database service. During the
development of the cluster, other services were also added to the cluster that show the status of the ser-
vices to be run and the sensor data visually.

As a result of the thesis, the client will have a working example of how a Docker swarm-based cluster can
be implemented. The thesis also serves as a thorough documentation of how the cluster was developed.
The documentation can be used to further develop and maintain the cluster.
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Symboliluettelo

Broadcast-liikenne

Debian

Docker

12C

loT

Kaistanleveys

Kontti

LAN

Latenssi

MAC

MQTT

(0N

OTP-muisti

Paketti

Portti

Protokolla

Lahetettdva datavirta ennalta maardaamattomalle vastaanottajamaaralle.

Suosittu Linux-kayttojarjestelma jakelupaketti.

Tyokalu, joka helpottaa sovelluksien ajamista konteissa.

Inter-Integrated Circuit Bus. Tietoliikenneprotokolla, jota kdytetdan piiri-

levyn sisdisessa kommunikaatiossa.

Internet of Things. Esineiden internet. Kuvaa alykkaiden laitteiden muo-

dostamaa verkkoa.

Yhtendisen taajuusalueen ylemman ja alemman rajataajuuden erotus.

Tietoverkkojen tapauksessa tiedonsiirtonopeus bit/s.

Tapa virtualisoida kayttojarjestelma.

Local Area Network. Rajoitetulla alueella toimiva tietoliikenneverkko.

Paketin edestakaiseen matkaan kuluva aika.

Media Access Control. Verkkolaitteen fyysinen osoite.

Message Queuing Telemetry Transport. Tietoliikenneprotokolla, jota

kdytetdan loT-tyylisessa viestinnassa.

Open Systems Interconnection. Tarjoaa ohjeistuksia siitd, kuinka tieto-

teknisten laitteiden tulisi kommunikoida tietoverkoissa.

One Time Programmable Memory. Muistin tyyppi, jonka sisallén voi yli-

kirjoittaa.

Pieni maara dataa, joka siirretdan verkossa, sisaltaa alkuperan, maaran-

paan ja sisallon. Termia kaytetdaan OSI-mallin verkkokerroksessa.

16-bittinen numero, jolla tunnistetaan sovelluksia ja palveluita.

Ryhma saantdja, jotka mahdollistavat sahkdisten laitteiden valisen kom-

munikoinnin.



Segmentti Pieni maara dataa, termia kaytetaan OSI-mallin kuljetuskerroksessa.

Standardi Maarittelee tietoliikenteelle sdadanndt, joita tarvitaan teknologioiden yh-

teensopivuuteen.

TCP Tietoliikenneprotokolla, joka vaatii yhteyden muodostamisen toimilait-
teiden valilla.
UDP Tietoliikenneprotokolla, joka ei vaadi yhteyden muodostamista toimilait-

teiden valilla.

WAN Wide Area Network. Suurella alueella toimiva ulkoverkko.

WLAN Wireless Local Area Network. Langaton, paikallinen tietoliikenneverkko.

Ydin Kernel. Kayttojarjestelman ydin, linkki laitteiston ja ohjelmiston valilla.



1 Johdanto

Kevaan 2020 aikana Suomeen rantautuneen covid-19-pandemian johdosta Kajaanin ammattikor-
keakoulun tuli siirtaa kaikki opiskelu etamuotoon. Tama akkindainen muutos toi mukanaan ongel-
man, kuinka parhaiten toteuttaa etdopetusta insindoriopiskelijoille. Esimerkiksi Kajaanin ammat-
tikorkeakoulun Alykk3it jarjestelmat -suuntautumisvaihtoehdon opinnot painottuvat loT-jirjes-

telmien ohella langattoman tietoliikenteen ja tietoverkkojen ymmartamiseen.

Opinnaytetyon tilaajana toimii Kajaanin Ammattikorkeakoulu Oy (KAMK). Tilaajan idea on toteut-
taa tietoverkkojen opetusymparisto tieto- ja viestintatekniikan insindoriopetukseen. Tietoverk-
kojen opetusymparisto tarjoaa insindoriopiskelijoille mahdollisuuden opiskella tietoverkkoihin
liittyvia kasitteita ja konsepteja taysin etdopiskelun muodossa. Tieto- ja viestintatekniikan opet-
tajat tarvitsevat tietoverkkojen opetusymparist6a myos siksi, ettd heidan ei aina tarvitse rakentaa
uusia tyokaluja uusille kursseille. Opetusymparistda tullaan siis kdyttamaan jatkuvassa opetuk-
sessa, koululla paikan paalla ja etana. Opetusympariston avulla voi kenelle tahansa opettaa tieto-
verkkojen perusteita, mutta opetusymparistd on padasijaisesti suunniteltu insindoriopiskelijoiden
kaytettavaksi. Se, kuinka opetusymparistoa voidaan kayttaa opetukseen, jaa itse opettajien paa-
tettavaksi. Tama opinnadytetyo keskittyy opetusympariston loT-kokonaisuuden suunnitteluun ja

toteutukseen.

Opinnaytetyd on kirjoitettu niin, ettd alan ammattilaiset ja opiskelijat saavat dokumenttia luke-
malla perusteellisen ymmarryksen siitd, kuinka tietoverkkojen opetusymparistoé on suunniteltu ja
toteutettu. Opinndytety6ta voi talloin kayttdd mahdollisen jatkokehityksen ja yllapidon perus-

teena.

Opinnaytetyolle asetettiin seuraavia vaatimuksia. Tietoverkkojen opetusymparistoa varten tulee
toteuttaa kaksi identtista klusteria, jossa voi ajaa Docker-ohjelmiston avulla kontteja. Opetusym-
paristod varten tulee myos toteuttaa antureilta dataa kerdava laite, joka lahettaa keraamansa
datan langattomasti saannoéllisin valiajoin talteen tietokantaan. Jokaiselle klusterille toteutetaan
oma anturisolmu. Opetusympadristossa tulee olla tietokanta, johon tallennetaan anturilaitteelta
keratty data. Kaikille opetusympariston osa-alueille tulee luoda kattava dokumentaatio, josta sel-

viaa kaikki tarvittava tieto yllapitoa ja mahdollista jatkokehitysta varten.

Tietoverkkojen opetusymparistd toteutetaan opinndytetyon kdytannon osuutena kehitystyona.

Tilaaja on maarittanyt maaraajan niin, etta kehitystyon tulee olla valmis kesaksi 2021.



2 Tietoverkot

Tietoverkkoja on kaikkialla ympardivassa maailmassa. Erds tunnetuimmista tietoverkoista on in-
ternet, jossa toisiinsa kytketyt tietoverkot kommunikoivat hyodyntaen protokollaa eli yhteyskay-
tdnt64a. Internetin toiminta perustuu TCP/IP-viitemalliin, jonka kahdesta tarkeimmaésta protokol-

lasta TCP ja IP nimi on johdettu. Kuvassa 1 esitetaan tietoverkkoja periaatetasolla.

WAN Internet
Palomuuri/reititin
LAN
! Tietokoneet ~ «——» Kytkin «——>  Mobiililaitteet |
Muut laitteet, esim. tulostin

Kuva 1. Tietoverkkojen periaate.



2.1 OSI-malli

OSlI (engl. Open Systems Interconnection) malli tarjoaa ohjeistuksia siitd, kuinka tietoteknisten
laitteiden tulisi kommunikoida tietoverkon yli. OSI-malli ei tarjoa yksityiskohtaisia menettelyta-
poja tai protokollia kommunikoinnin toteutukseen. Malli on luonteeltaan teoreettinen. [1.] Ku-

vassa 2 on esitetty OSI-mallin eri kerrokset.

OSl-malli
' 7. Sovellus ‘
’ 6. Esitystapa ‘
r 9. Istunto 1
’ 4. Kuljetus ‘
’ 3. Verkko ‘
r 2. Siirtoyhteys |
r 1. Fyysinen 1

Kuva 2. OSl-mallin kerrokset.

Fyysisessa kerroksessa (engl. physical layer) maaritetdan, kuinka raaka bittivirta siirretdan vas-
taanottajalle. Bittivirran siirto tapahtuu sahkoisena signaalina, sshkémagneettisena sateilyna tai
valopulssina. Fyysisessa kerroksessa maaritetaan siis fyysisia komponentteja, kuten kaapelointia
tai radiotaajuuksia. Siirtoyhteyskerros vastaa samassa verkossa olevien toimilaitteiden valisesta
tietoliikenteesta. Toimilaitteet tunnistetaan MAC-osoitteiden (engl. Media Access Control) avulla.
MAC-osoitteet ovat yksilollisia verkon toimilaitteelle, kuten verkkosovittimille ja reitittimen por-
teille. Siirtoa varten tietopaketit paketoidaan kehyksiin (engl. frame). Siirtoyhteyskerros vastaa
my6s mahdollisten virheiden hallinnasta, jotka voivat tapahtua verkkojen valisessa kommunikoin-
nissa. Verkkokerros (engl. network layer) on vastuullinen tietopakettien Iahetyksesta eri verkko-
jen valilla. Verkkokerros paketoi kuljetuskerrokselta saamansa segmentit tietopaketeiksi lahetta-

jalla, kerros purkaa tietopaketit segmenteiksi vastaanottajalla. Verkkokerros on myds vastuussa



parhaan reitin |6ytamisestd vastaanottajalle, eli reitityksestd. Kuljetuskerros (engl. transport
layer) ottaa vastaan dataa istuntokerrokselta ja jakaa sen segmentteihin. Kuljetuskerros vastaan-
ottajan padssa on vastuussa segmenttien muutoksesta takaisin dataksi. Kerros on myds vastuussa
tiedonvirran nopeuden saadosta ja virheiden hallinnasta. Kuljetuskerroksen yhteydellinen TCP-
protokolla huolehtii, etta tietopaketit saapuvat perille oikeassa jarjestyksessa. Jos protokollana
kdytetaan UDP-protokollaa, yhteyttd ei muodosteta ollenkaan. Istuntokerroksessa (engl. session
layer) avataan ja suljetaan istunto kahden laitteen valilla. Aikaa avaamisen ja sulkemisen valilla
kutsutaan istunnoksi. Kerros varmistaa, etta istunto pysyy kadynnissa niin kauan, etta kaikki ha-
luttu tieto saadaan siirrettya. Siirron jalkeen istunto suljetaan. Istuntokerros on myds vastuussa
tiedonsiirron synkronoinnista kayttamalla valipisteitd (engl. checkpoint). Esitystapakerroksessa
(engl. presentation layer) saatu tietopaketti muutetaan esitettavaksi sovelluksille. Esitystapaker-
ros on vastuussa tietopaketin kdannoksesta, salauksesta ja tietopaketin pakkaamisesta. Sovellus-
kerros (engl. application layer) on ainut kerros, joka nakyy kayttajalle. Sovelluskerroksessa sijait-

see protokollat ja tiedon manipulaatio, joita sovellukset kayttavat viestintaan. [1.]

2.2 TCP/IP-protokollapino

TCP/IP on kokoelma protokollia, jotka muodostavat internetin ja muiden verkkojen ”selkaran-
gan”. Pinoon kuuluu noin 500 eri tietoliikenneprotokollaa. Protokollapino on nimetty kahden tar-
keimman internetkommunikaatioprotokollan mukaan, TCP ja IP. [2.] TCP/IP termia voi kuvailla
my6s mallina, kuten OSI-mallia. TCP/IP-mallissa on nelja kerrosta, toisin kuin OSI-mallissa, jossa
on seitseman kerrosta. TCP/IP-malli on ollut kauemmin kayt6ssa kuin OSIl-malli, kumpaakin mallia

kaytetdaan nykypaivana. [2.] Kuvassa 3 verrataan OSI-mallin kerroksia TCP/IP-mallin kerroksiin.



OSl-malli
7. Sovellus
6. Esitystapa , TCP/IP-malli ‘
: : L 4. Sovellus
5. Istunto : :
: \ > 3. Kuljetus
4 Kuletus |——J \ ,

2. Internet

3. Verkko —j - /

. \ 1. VerkKkoliitynta
2. Siirtoyhteys - g

1. Fyysinen

h 4

Kuva 3. OSI-mallin kerrokset verrattuna TCP/IP-mallin kerroksiin.

TCP/IP-mallin verkkoliityntdkerros (engl. network access layer) sisdltda OSI-mallin siirtoyhteysker-
roksen ja fyysisen kerroksen. Verkko-liityntakerroksen kaytetyimmat protokollat ovat Ethernet
(langallinen) ja IEEE 802.11 (langaton). Kerroksen tavoite on maarittaa, kuinka eri verkot voidaan
liittaa toisiinsa, kuten kuinka kodin verkon voi liittda internetiin modeemin kautta. [2.] Internet-
kerroksen merkittavimpia protokollia on IP-protokolla, jonka avulla varmistetaan, ettd lahetetyt
tietopaketit saapuvat oikeaan maaranpaahan. Tietopaketit reititetddn IP-osoitteiden avulla. [2.]
Kuljetuskerros huolehtii pakettien ldhetyksestd ja vastaanotosta kahden verkossa olevan toimi-
laitteen valilla. Kuljetuskerroksen kaksi merkittavinta protokollaa ovat yhteydellinen TCP ja yhtey-
detdon UDP. Kaytettdessa TCP-protokollaa huolehtii se kuittauksin pakettien perillemenosta, uu-
delleen lahettamisesta seka jarjestamisesta oikeaan jarjestykseen. [2.] Sovelluskerros (engl. ap-
plication layer) hallitsee sovelluksien valistd kommunikointia verkossa. Protokollat, kuten HTTP,

HTTPS ja SMTP, toimivat tdssa kerroksessa [2].

TCP/IP-mallin protokollapinon merkittava etu on, ettd ne toimivat erillddn laitteistosta ja sovel-
luksista. Protokollat on standardisoitu niin, ettd milld tahansa kayttdjarjestelmalla tai toimilait-

teella voi paasta verkkoon. [2.]



2.2.1 TCP-protokolla

Kuljetuskerroksen TCP (engl. Transmission Control Protocol) protokolla on yksi TCP/IP-protokol-
lapinon tarkeimpia protokollia, Protokolla tarjoaa standardisoidun tavan laitteiden valilla tapah-
tuvaan tietoliikennekommunikaatioon [3]. TCP-protokolla sallii samanaikaisen kaksisuuntaisen
tietoliikenteen, eli toimilaite voi vastaanottaa tietopaketteja samaan aikaan, kun se lahettaa toi-

selle laitteelle omia tietopakettejaan [3].

Ennen kuin yhteys voidaan luoda toimilaitteiden valilla, tulee kummallakin olla IP-osoite ja haluttu
portti avattuna. IP-osoite toimii toimilaitteiden tunnisteena, kun taas portti toimii kdytettavan
sovelluksen tunnisteena. Palomuurin sdanndissa tulee sallia haluttu sovellusportti, jotta kommu-
nikointi kahden laitteen sovelluksen valilla on mahdollista. Yhteydessa laitteet tunnetaan asiak-
kaana ja palvelimena, mutta silld ei ole valia, kumpi laite aloittaa yhteyden luomisen. [3.] Luvussa

oletetaan, ettéd asiakas aloittaa yhteyden luomisen ja sulun.

Kun yhteyden luominen alkaa, ensimmaisena asiakas ldhettda palvelimelle SYN (engl. Synchro-
nize)-segmentin. Paketti sisdltdd segmenttinumeron, tdma numero varmistaa, etta kaikki tietopa-
ketit lahetetdaan oikeassa jarjestyksessa. Jos palvelin vastaanottaa SYN-paketin, se hyvaksyy yh-
teyden ldhettamalla SYN-ACK (engl. Synchronize-Acknowledge) -segmentin takaisin asiakkaalle ja
plussaa asiakkaan segmenttinumeron arvoa yhdella. Palvelin |ldhettaa my6s oman numeronsa asi-
akkaalle. Asiakaslaite hyvaksyy SYN-ACK -paketin lahettamalla palvelimelle ACK-paketin, joka si-
saltaa palvelimen segmenttinumeron plussattuna yhdella. Asiakas voi samaan aikaan aloittaa tie-
topakettien siirron palvelimelle. Jos palvelin ei ole saatavilla, asiakas vastaanottaa TCP RTS (engl.

TCP Reset) -paketin. [3.] Kuva 4 esittda asiakkaan aloittaman yhteyden luomisen.



TCP yhteyden luominen (engl. Three way handshake)

./'-- --‘\'\

[1. SYN | SEG.Asiakag

A J

Asiakas <«—. SYN-ACK | SEG.ASIAKAS + 1 | SEG.Palvelinb——— Palvelin

—————3. ACK | SEG.Palvelin + 1| SEG.Asiakas + 1|—>

SEG = Segmenttinumero

Kuva 4. TCP-protokollan mukainen yhteyden luominen.

Kumpikin osapuoli voi aloittaa yhteyden sulkemisen, yksipuolinen sulku on myés mahdollista. Yk-
sipuolinen sulku tunnetaan puoliaukeana (engl. half-open) yhteytena, jossa toinen osapuoli voi

|ahettaa tietopaketteja, vaikka yhteys on jo suljettu. [3.]

Yhteyden sulkeminen alkaa, kun asiakas lahettda FIN-paketin, joka kertoo palvelimelle, etta se voi
lopettaa tietopakettien siirron. Asiakas ldahettdda oman segmenttinumeronsa. Palvelin [dhettaa
ACK segmentin takaisin, joka sisdltda asiakas-segmenttinumeron plussattuna yhdella. Kun palve-
limen tietopakettien siirto on valmis, se lahettda FIN-paketin ja oman segmenttinumeronsa. Asia-
kas vastaanottaa segmentit ja lahettdad ACK-segmentin palvelimelle ja palvelimen segmenttinu-
meron plussattuna yhdella. Paketin saapuessa yhteys suljetaan. [3.] Kuva 5 esittaa asiakkaan aloit-

taman yhteyden sulkemisen.

TCP yhteyden sulkeminen (engl. TCP teardown)

./f- -‘\\

A 4

[1. FIN | SEG.Asiakas]

Asiakas < 2. ACK | SEG.ASIAKAS + 1} Palvelin

A J

[3_ACK | SEG.Palvelin + 1}

SEG = Segmenttinumero

Kuva 5. TCP-yhteyden sulkeminen.



2.2.2 IP-osoitteet

Jokainen laite, joka on liitetty verkkoon, tulee pystya tunnistamaan toisista laitteista luotettavasti.
TCP/IP-verkkojen maailmassa kdytetaan tunnisteena sekd MAC- ettd loogisia IP-osoitteita (engl.

Internet Protocol). IP-osoitteet voivat esiintyd kahdessa eri formaatissa, IPV4 tai IPV6. [4.]

IPV4-standardin mukainen IP-osoite on nelja numeroa erotettuna desimaalipisteelld. Yksittdainen
numero voi olla valiltd 0-255. Numero voi olla maksimissaan 255, koska toimilaitteet eivat kayta
numeron desimaaliarvoa, toimilaitteet kdyttavat numeron kahdeksanbittistd binaariarvoa. Nu-
mero esitetddn desimaalissa luettavuuden helpottamiseksi. [4.] IPV4-standardin mukainen IP-
osoite on 32-bittinen, eli verkossa voi esiintyd maksimissaan 232 eli noin 4,3 miljardia uniikkia IP-
osoitetta. Tama maara osoittautui ongelmaksi, kun internetiin liittyvien laitteiden maara alkoi
kasvaa eksponentiaalisesti. Ongelma ratkaistiin kehittdmalla uusi IP-osoitteiden standardi, IPV6.

[4,5.]

IPV6-standardin IP-osoitteet koostuvat kahdeksasta heksadesimaalina esitetystd numerosta,
jotka ovat eritettyna toisistaan kaksoispisteelld. IPV6-standardin IP-osoitteet ovat 128-bittisia,
verkossa voi siis esiintyd 2?8 eli noin 3,4028237e+38 uniikkia IP-osoitetta. Vaikka uusi standardi
luotiin, nykypdivana IPV4-osoitteet ovat vield laajassa kdytossa, koska yksityiset verkot voivat

kdyttaa omia rajattuja IP-osoitteitaan. IPV6-osoitteiden suosio kasvaa kuitenkin koko ajan. [4, 5.]

IP-osoitteet voivat olla staattisia tai dynaamisia. Staattinen IP-osoite voidaan antaa toimilait-
teelle, jos halutaan, etta sen IP-osoite ei muutu aina, kun se liittyy uudelleen verkkoon. IP-osoit-
teet jaetaan automaattisesti dynaamisesti, jos IP-osoitetta ei manuaalisesti aseteta staattiseksi.
IPV4-IP-osoitteiden dynaamisesta jaosta vastaa DHCP (engl. Dynamic Host Control Protocol) -pal-

velin. IPV6-standardi tukee IP-osoitteiden itsendista jakoa. [4, 5.]

IPV4-standardin IP-osoitteet voidaan myos jakaa luokkiin, Luokan A verkossa ensimmainen nu-
mero ilmaisee verkon, loput numerot ilmaisevat laitteen. Esim. 203.0.113.112 osoitteessa 203
esittaa verkon, 0.113.112 ilmaisee laitteen osoitteen. Luokan B verkossa kaksi ensimmaista nu-
meroa ilmaisevat verkon ja kaksi muuta numeroa ilmaisevat laitteen. Samalla esimerkilld verkko
olisi 203.0 ja laite olisi 113.112. Luokan C verkossa kolme ensimmaistd numeroa ilmaisee verkon,
viimeinen numero ilmaisee laitteen. Esim. verkko on 203.0.113 ja laite olisi 112. On my®os ole-

massa D ja E luokkien verkot, mutta ne eivat ole laajassa kaytossa. [5.]



2.3 Aliverkot & aliverkkojen peitteet

Aliverkko on verkko suuremman verkon sisassa. Aliverkot tekevat verkoista tehokkaampia, koska
tietopakettien ei tarvitse kulkea koko suuremman verkon lapi. Tietopaketit voivat siis kulkea mah-
dollisimman suoraa reittia maaranpadhansa. Aliverkot ovat tarpeellisia, koska jos verkossa on
teoreettisesti miljoonia laitteita, tietoliikenteesta tulisi hidasta Broadcast-liikenteen takia. Aliver-
kot rajaavat IP-osoitteiden maaraa tiettyihin rajoihin, jotta laitteiden maarasta ei tulisi liian suuri.
Aliverkot auttavat myos helpottamaan verkkojen organisointia. Koska IP-osoite voi kertoa vain
verkon ja laitteen osoitteen, IP-osoitteella ei voi ilmaista, mihin aliverkkoon liitetty laite kuuluu.

Verkon reitittimet kdyttavat aliverkon peitteita aliverkkojen erittelyyn. [6.]

Aliverkon peite on maski, joka maarittelee, mikad osa IP-osoitteesta on verkko-osaa ja mika laite-
kohtaista numeroa, jotka ovat saatavilla verkossa. Aliverkossa laitteet voivat kommunikoida kes-
kendaan MAC-osoitteiden avulla, mutta eri aliverkkojen valiseen kommunikointiin pitaa tietolii-

kenteen kulkea reitittimen lapi. [6.]

2.4  Palomuurit

Palomuuri on tietotekniikan turvallisuusjarjestelma, jonka tehtdavana on estda asiattomien tieto-
pakettien liikenteen verkosta toiseen, kuten internetista lahiverkkoon. Palomuurin tehtava on siis
suodattaa tietoliikenteesta paketit, jotka eivat ole haluttuja. Palomuuri luo yksityisen verkon ja
internetin valiin ”"suodattimen”, jonka lapi kaikkien pakettien on pakko kulkea. Palomuurin voi

asentaa isantalaitteelle tai itse verkon reitittimeen. Palomuuri voi olla ohjelmisto tai laite. [7.]

Palomuurit voidaan luokitella viiteen eri tyyppiin. Paketteja suodattava palomuuri (engl. packet
filtering firewall) vertaa vastaanotettuja paketteja ennalta luotuihin kriteereihin, kuten sallittui-
hin IP-osoitteisiin, tietopakettien tyyppiin tai porttiin. Suodatetut paketit poistetaan valittomasti.
Paketteja suodattavat palomuurit ovat kdytdssa verkon reitittimessa, eli ne voivat vahtia koko

verkon tietoliikennetta. [8.]

Piiritason yhdyskaytava (engl. circuit-level gateway) on nopea tapa suodattaa paketteja. Piiritason
yhdyskaytdvat vahtivat verkon istuntojen aloittamisviestejad, kuten TCP-protokollan yhteyksien
luomista. Kyseiset palomuurit eivat tarkasta pakettien sisdltoa, joten niita kaytetdan yleensa mui-

den turvajarjestelmien yhteydessa. [8.]
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Sovellustason yhdyskaytava (engl. application-level gateway), joka tunnetaan myds valityspalve-
lin palomuurina (engl. proxy firewall), toimii yksityisen ldhiverkon ainoana saapumis- ja poistu-
mispisteena. Sovellustason yhdyskaytavat suodattavat paketteja maaritellyn palvelun portin mu-
kaan ja muiden ominaisuuksien, kuten HTTP-kyselymerkkijonon mukaan. Kyseiset palomuurit tar-
joavat hyvaa turvallisuutta, mutta hidastavat tietoliikennettd ja ovat yleisesti hankalia yllapitaa.

(8]

Tilallinen tarkastuspalomuuri (engl. stateful inspection firewall) tarkastaa tietopakettien sisallén
lisdksi my0s sen, ettd kuuluvatko tietopaketit hyvaksyttyyn TCP-yhteyteen. Tama tarjoaa parem-
paa turvallisuutta kuin pakettien suodatus itsestdan, mutta hidastaa verkon tietoliikennettd huo-

mattavasti. [8.]

Seuraavan sukupolven palomuuri (engl. next-generation firewall) yhdistaa pakettien tarkastuksen
ja tilallisen tarkistuksen ja muita verkon turvajarjestelmia. Seuraavan sukupolven palomuurit voi-
vat tarkistaa tietopakettien sisdisen dataa haittaohjelmien varalta. Ne ovat kalliita asentaa ja yl-
|apitad. Seuraavan sukupolven palomuurit pystyvat suodattamaan pois edistyneitd haittaohjel-

mia. [8.]

2.5 MQTT-protokolla

MQTT-protokolla (engl. Message Querying Telemetry Transport) on verkkotietoliikenneproto-
kolla, jota kdytetdan laajasti loT-tyylisessa viestinnassa. MQTT-protokolla on suunniteltu toimi-
maan epaluotettavissa verkoissa, joissa alhainen kaistanleveys ja suuri latenssi estavat laajan tie-
toliikenteen toteutuksen. [9.] Protokollaan kuuluu monta spesifikaatiota, MQTT 3.1, MQTT 3.1.1,
MQTT 5 ja MQTT-SN. MQTT-SN on optimoitu spesifikaatio vahavirtaisiin ymparistoihin, kuten an-
turiverkkoihin [10].

MQTT-protokollan mukaisessa viestinnassa toimilaitteet eivat viesti suoraan keskenaan. MQTT-
protokollan viestinndssa viestit |ldhetetdan valittdjalle (engl. broker). Valittdja on ohjelmisto, joka
vastaanottaa yhden toimilaitteen lahettamat viestit ja lahettda ne toiselle toimilaitteelle, joka
niitd on pyytanyt. Valittdjan kanssa viestinndssad kaytetdan julkaisu/tilaus (engl. publish/sub-
scribe) menetelmaa. Valittaja ei lue viestien sisaltoa. [9, 10.] Lahettdja julkaisee viestinsa tiettyyn
aiheeseen (engl. topic), jonka vastaanottaja tilaa. Kun lahettdja julkaisee viestin aiheeseen, vilit-
tdja vastaanottaa viestin ja ldhettda sen vastaanottajalle, joka on tilannut kyseisen aiheen. [9, 10.]

Kuva 6 esittda MQTT-viestinndn periaatetasolla.
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Julkaisija

Aiheeseen julkaisu

A J
~—Aiheen tilaus=—» «—Aiheen tilaus

MQTT-valittaja

Julkaisu Julkaisu
+ Fa + N
Tllaaja 2 Tilaaja 1

Kuva 6. MQTT viestinta periaatetasolla.

MQTT-protokollan viestinnassa kdytetadan aiheita viestien lajitteluun. Aihe on merkkijono, jossa
aiheen kerrokset erotetaan vinoviivalla. Aiheessa pitda olla vdhintdan yksi kerros. Aiheita ei tar-
vitse erikseen luoda, valittaja valittda viestit annettuun aiheeseen tarkistamatta, onko aihetta
kadytetty ennen. MQTT-laite voi tilata yhden tai useamman aiheen yhta aikaa kayttamalla ”jokeri-
merkkejd” (engl. wildcard). Yhden kerroksen aiheesta voi korvata "+” -merkilld, monta kerrosta

voi korvata "#” -merkilld. Kuvassa 7 esitetadn esimerkkeja MQTT-aiheista. [9, 10.]

koti/huone/anturit/lampdotila
koti’huone/anturit/# <«— ue kaikki anturi-arvot tietysta huoneesta (#)
koti/huone/anturit/kosteus

koti/+/anturit/lampotila «—+ue lampétila-arvot kaikista huoneista (+)

Kuva 7. Esimerkkeja MQTT-aiheista.



12

Asiakaslaitteen yhteys valittdjaan luodaan lahettamalla “"CONNECT”-viesti valittdjalle, joka vastaa
viestiin "CONNACK” (engl. Connection Acknowledged) viestilld. Yhteys tarkistetaan ennen jo-
kaista tiedonsiirtoa viestien lahetyksen varmistamiseksi. [9, 10.] Kuvassa 8 esitetaan MQTT-yh-

teyden tarkistaminen ennen julkaisua tai tilausta.

CONNECT >
«——CONNACK

——Julkaisu (engl. Publish}——

Asiakas Palvelin
«— PUBACK

—Tlilaus (engl. Subscribe)—/>
SUBACK >

Kuva 8. MQTT-yhteyden tarkistaminen.

MQTT-protokolla varmistaa, etta viesti saapuu perille kdyttamalla palvelun laatu (engl. Qos, qua-
lity of service) -asetusta. Viestinnan laatu riippuu asetuksen tasosta. Taso ilmaistaan kokonaislu-
kuna. Taso -1 on ideaalinen vahavirtaisille laitteille, jotka eivat valita, saapuuko viesti perille. Vies-
tin saapumista valittdjalle ei siis varmisteta. Edellda mainittu ominaisuus on satavilla vain MQTT-
SN -spesifikaatiossa. [10.] Tason 0 viestin saapuminen varmistetaan, ettd se saapuu perille vain
kerran. Viestin saapumisesta ei kerrota sen lahettdjalle, eika viestia yriteta lahettda uudelleen.
Tason 0 viesteja ei laiteta jonoon odottamaan tilausta valittdjalle. Tason 1 viesti varmistetaan
saapuneen perille ainakin kerran. Lahettdja saa varmistuksen viestin vastaanotosta, viestit laite-
taan jonoon odottamaan tilaajalle Idhetysta. Viesti voidaan ldhettda monta kertaa. Tason 2 viestin
pitdaa saapua vain kerran ja ainoastaan kerran. Viestin lahetys varmistetaan neljdosaisella katte-

lylld (engl. four-way-handshake). [10.] Kuvassa 9 esitetdan tason 2 viestin lahetys.



Publish Qos 2——»

«—PUBREC
Lahettaja

PUBREL————

€< PUBCOMP

Kuva 9. Tason 2 viestin ldhettdminen.

Valittaja

13
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3 loT-anturiverkko

loT eli esineiden internet kasite kuvaa fyysisten esineiden verkkoa, jotka on upotettu antureihin,
ohjelmistoihin ja muihin teknologioihin tietojen yhdistamiseksi muiden laitteiden ja jarjestelmien
internetin kautta. Nama laitteet vaihtelevat tavallisista kotitaloustuotteista teollisiin tydkaluihin.
[11.] Kuvassa 10 on esitetty havainnekuva opinndytetydssa toteutetusta anturiverkosta. Anturi-
solmun data valitetdan MQTT-protokollaa hyédyntden tietokantaan. Anturisolmun data valite-

tdan WLAN-reitittimelld MQTT-protokollan mukaisesti vastaanottopaan klusterissa sijaitsevaan

tietokantaan.
Lahiverkko

Anturisolmu MQTT > Wian reititin
i Klusteri g
Ethernet
Docker verkko
| A
! Klusterin solmu l Klusterin solmu b !
Klusterin solmu ] Klusterin solmu

Kuva 10. Anturisolmun tietoliikenne kuvattuna.

3.1  Anturisolmu

Tassa luvussa kasitelldadn anturisolmun eri komponentteihin liittyva teoria, joka mahdollistaa sy-
vemman ymmarryksen anturisolmun kdytanndn toiminnasta. Kuvassa 11 on esitetty tyypillisen

anturisolmun periaatekuva. Kuvassa ei oteta kantaa tiedonsiirtoprotokolliin.
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Lampétila-anturi
Kosteus-anturi Mikrokontrolleri l
lImanpaine-anturi | Klusteri

Kuva 11. Anturisolmun periaatekuva.

3.1.1 Mikrokontrollerit

Mikrokontrollereita 16ytyy nykypdivand monenlaisista sulautetuista laitteista, kuten kaukosaati-
mestd, autoista, jadkaapeista ja pyykkikoneista. Mikrokontrollereista puhutaan ”"Computer on
chip” -tyylisenad laitteena, koska ne sisdltdavat monia normaalin tietokoneen ominaisuuksia, mutta
paljon pienemmadssa mittakaavassa. Mikrokontrollereista kdytetdan yleisesti lyhennettd MCU

(engl. Micro Controller Unit). [12, 13.]

Mikrokontrollerit ovat kompakteja, integroituja piirejd, jotka on suunniteltu hallitsemaan sulaute-
tun jarjestelman tiettya toimintoa. Mikrokontrolleriin sisaltyy ainakin prosessori, muistia ja tulo-

/1ahto-(1/0, Input/output) oheislaitteet yhdella mikropiirilla. [11, 13.]

Mikrokontrollerin merkittdvin ero mikroprosessoriin verrattuna I6ytyykin mikrokontrollerissa sa-
maan mikropiiriin integroiduista oheislaitteista. Mikroprosessorin mikropiirille on integroitu
pelkka suoritin. Ohjelmakoodi sijaitsee mikroprosessorissa erillisella EPROM-sirulla. [13.] Kuvassa

12 esitetdadan komponentteja, joita mikrokontrollerista voi [6ytya.
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Mikrokontrolleri
RAM-muisti Prosessori ROM-muisti
ADC (Analog to Digital Converter) Ajastimet/Laskimet
DAC (Digital to Analog Converter) Tulo- /Lahtd Portit
Sarjaliikennekommunikaatio Keskeytykset

Kuva 12. Tyypillisen mikrokontrollerin toiminnallinen lohkokaavio.

Mikrokontrollerin tarkein sisdinen elementti on sen prosessori (engl. CPU, Central Processing
Unit), joka toimii mikrokontrollerin “aivoina”. Se prosessoi ja vastaa erilaisiin ohjeistuksiin, jotka
ohjaavat mikrokontrollerin toimintaa. Ohjeistuksiin kuuluu mm. aritmetiikan laskenta, ohjelma-

logiikka ja I/O-operaatiot. [12, 13, 14.]

Mikrokontrollerin muistiin tallennetaan dataa, jota prosessori vastaanottaa ja kdyttaa ohjeistuk-
sissaan, jotka se on koodattu toteuttamaan. Mikrokontrollereissa on kahta erilaista muistia. ROM
(engl. Read Only Memory) -tyyppiseen muistiin tallennetaan data, jota mikrokontrolleri aina tar-
vitsee, kuten mikrokontrolleriin asennettu ohjelmakoodi. ROM-muistiin tallennettu data sailyy,
vaikka mikrokontrollerista sammutetaan virta. RAM (engl. Random Access Memory) -tyyppiseen
muistiin tallennetaan valiaikaista dataa, jota ei ole tarkoitus sdilyttaa kauaa, kuten esim. lampo-

tila-anturilta luettu data. RAM-tyyppinen muisti pyyhkiytyy virran sammuessa. [12, 13, 14.]

Mikrokontrolleri kommunikoi muiden laitteiden kanssa tulo- /lahto (engl. 1/0, Input/Output) -
oheislaitteiden kautta. Tuloporttiin saapuu dataa, joka lahetetdaan prosessorille kasiteltavaksi. Tu-
loporttiin voi saapua esim. lampétila-anturin dataa. Lahtoporttiin kirjoitetaan data, joka halutaan

viedd mikrokontrollerin ulkopuolelle, esim. toiseen mikrokontrolleriin. [12, 13, 14.]

ADC (Analog To Digital Converter) eli AD-muunnin muuttaa saamansa analogisen signaalin digi-

taalisiksi tavuiksi. Analoginen signaali voi olla jannitteen tai virran muodossa. DAC (engl. Digital
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To Analog Converter) -muunnin on AD-muuntimen laitteen vastakohta. Se muuttaa digitaalisen

datan analogiseen jannitemuotoon. [12, 13, 14.]

3.1.2 Anturit

Yksinkertaisin tapa maaritellad anturi on, etta se on laite, joka tuottaa laht6signaalia tiettyyn fyy-
siseen suureeseen nahden. Tuotettu lahtdsignaali lahetetaan muille laitteille kuten mikrokontrol-
lerille kasiteltavaksi. Antureilla halutaan huomata muutoksia ymparistdssa ja reagoida niihin. Esi-
merkiksi jos kayttdja huomaa, ettd lampotila-anturi kertoo, ettd lampétila on liian suuri, han voi
reagoida kyseiseen lampétilaan haluamallaan tavalla. Antureilla voidaan mitata monia eri suu-
reita, kuten lampotilaa, kosteutta, valonmaaras, ja ilman partikkeleja. [15.] Kuvassa 13 esitetdan
erilaisia antureita.
Proximity Sensor

LDR
(Light senzer)

LM35 \ = :
Alcohol Sensor el T thernistor
[Temperature Sensor)

[Temperature Sensor)

o - e :
; i & mo:
I __H Y Y “u Ultrasonic Sensor
J \ IR Receiver

Rain Sensor  PIR Sensor Water Flow Sensor

Color Sensor Gas Sensor

Heartbeat Sensor -
.. B 8 @ W
g :-i } Humidity Sensor# Gyroscope -
IR Sensor IR Sensor  Touch Sensor Photo Transistor Soil Moisture Sensor
(Transmissive Type] (Reflective Type) (Light Sensor)

Kuva 13. Monenlaisia antureita esitettyna [15].

Antureita voidaan lajitella erilaisiin kategorioihin. Anturit voidaan esim. jakaa aktiivisiin ja passii-
visiin antureihin. Aktiivinen anturi tarvitsee ulkoisen tehosignaalin, passiivinen anturi voi tuottaa

|ahtosignaalinsa ilman ulkoista virransyottoa. [15.]

Anturit voidaan myos luokitella kategorioihin havaintotapansa avulla. Mahdollisia kategorioita
on, esim. sdahkdinen, biologinen, kemikaalinen ja radioaktiivinen. Seuraava kategoriointi perustuu
signaalin muuntamisen tapaan, kuten valosahkdinen, lampdsahkdinen, sahkdkemiallinen, sahko-
magneettinen ja lampdoptinen. Kenties tarkein anturien luokittelu on antureiden jakaminen ana-

logisiin ja digitaalisiin antureihin. Analogiset anturit tuottavat mitattavan suureen arvoon verran-
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nollista, jatkuvaa, analogista signaalia. Digitaalisissa antureissa suureeseen verrannollinen sahkaoi-
nen signaali muutetaan digitaaliseksi anturissa sijaitsevan AD-muuntimen avulla. Digitaalisen sig-

naalin lukemiseen anturilta kdytetaan digitaalista tiedonsiirtovaylaa, kuten 12C. [15.]

3.1.3 12C-protokolla

I12C on sarjamuotoinen, kaksijohtiminen ja synkroninen tiedonsiirtovayla. Vayla tunnetaan myds
nimelld ”11C-véyla (engl. Inter-Integrated Circuit Bus)” tai ” 1°C”. 12C-vaylaa kdytetdan yleisesti pii-
rilevyn sisdisessa kommunikoinnissa. Synkronoitu vayla tarkoittaa, etta toimintaan liittyy kellosig-

naali, jonka mukaan tietoa lahetetdan. [17.] Kuva 14 esittda 12C-protokollan periaatetasolla.

Master Slave

Kuva 14. 12C-protokollan pinnit kuvattuna [17].

I2C-vdyldssa tarvitaan maajohtimen lisaksi vain kaksi johdinta tietoliikennekommunikointiin. SDA
(Serial Data Line) on linja, joka siirtda varsinaiset tietobitit. SCL (Serial Clock Line) vastaa kellopuls-
sista, jonka tahdittamana tietobitit siirretaan SDA-linjalla. 12C-laitteet voidaan jakaa kahteen roo-

liin: isdntalaite (engl. master) ja orjalaite (engl. slave). [17.]

Isdntdlaite voi aloittaa tiedonsiirron, mutta orja ei. Kumpikin laite voi kuitenkin lahettaa ja vas-
taanottaa tietoa. Jokaisella orjalaitteella on osoite, jota isanta kutsuu aloittaessaan tiedonsiirron
kyseisen laitteen kanssa. Vayla on “multi-master” -tyyppinen, eli vaylda voi komentaa useampi
kuin yksi isantalaite. Tama toiminto tuo mukanaan mahdollisuuden tehda virheita, jos useampi

isanta yrittaa lahettaa tietoa samaan aikaan. Vaylaan on taman takia kehitetty tormayksenesto
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(engl. Collision Detection), jolla vayla osaa toipua tormaystilanteesta havittamatta lahetettya tie-

toa. [17.]

I12C-vaylan normaali tiedonsiirtonopeus on 100 Kb/s. Nopeassa toimintatilassa nopeus on 400
Kb/s. Sovellusten vaatiessa yhd nopeampia tiedonsiirtonopeuksia on kehitetty my6s ”Fast-Mode
Plus” (Fm+), joka siirtda tietoa 1 Mb/s nopeudella, "High-speed Mode” siirtda tietoa 3,4 Mb/s

nopeudella. [17.] Kuva 15 esittaa [12C-viestin muodon.

Message

i
_— “\
- Wamdl | Ace } AT} rrT
Sim T ar 10 Bits vaiite [uace| B Bits [wac«| B Bits |neo | Step
(1Y) i LA [LTL]
A Fram [ L rame 3
Eiar B dress Frame Data Frame | Data Frame 3 Eiom. nditan

Kuva 15. 12C-viestin muoto [17].

Viesti alkaa START-bitilld, joka kertoo, ettd viesti on alkanut. 12C kdyttaa osoitteita (engl. Addres-
sing). Osoitekehys on aina ensimmainen kehys START-bitin jalkeen viestissa. Isdnta ldhettda osoit-
teen orjalle, jonka kanssa haluaa kommunikoida ja orja vertaa osoitetta omaansa. ACK-bitti Iahe-
tetdan takaisin isannalle, jos osoitteet vastaavat toisiaan. Jos osoitteet eivat vastaa toisiaan, orja
ei tee mitdan ja SDA-linja pysyy HIGH-asennossa. Kirjoitus-/lukubitti kertoo orjalle, jos isdntd ha-
luaa kirjoittaa dataa orjalle, tai lukea orjalta dataa. Kirjoitettaessa orjalle bitti on LOW, lukiessa
HIGH. Sen jalkeen, kun isanta vastaanottaa ACK-bitin orjalta, ensimmainen datakehys voidaan |-
hettaa. Datakehys on aina 8 bittia eli 1 tavu, ja lahetetdadn merkitsevin (MSB) bitti ensin. Jokaisen
datakehyksen jalkeen on ACK/NACK-bitti, joka kertoo, onko kehys vastaanotettu onnistuneesti.
ACK-bitti on aina pakko vastaanottaa ennen kuin seuraava datakehys ldhetetdan. Sen jalkeen, kun
kaikki datakehykset on ldhetetty, lahettdja STOP-bitin kertoakseen vastaanottajalle, etta ldhetys

on loppunut. [17.]

3.2 Anturiverkon taustajarjestelma

Anturiverkon taustajarjestelmana toimii klusteri. Taustajarjestelmaa kutsutaan opinndytetydssa
termilla klusteri. Klusteri on usean tietokoneen muodostama ryhmittyma, jossa tietokoneet toi-
mivat yhdessa suorittaakseen laskennallisesti intensiivisia tehtavia. Yksittaisesta klusterin lait-

teesta kdytetdan termia solmu (engl. node). Klusterissa on aina vahintaan yksi "hallitsijasolmu”,
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jonka tehtdva on jakaa klusterin solmujen resursseja, niin etta tehtavat voidaan suorittaa mah-

dollisimman optimaalisesti. [18.]

Klusterin toimintaa varten solmujen tulee olla liitettyna samaan lahiverkkoon, jotta ne voivat
kommunikoida keskenaan. Klusteri tulee suunnitella niin, ettd solmujen valisessa kommunikaati-
ossa esiintyisi mahdollisimman vahan latenssia. Klusterit luodaan ohjelmiston avulla, muuten lait-
teet eivat voi jakaa resurssejaan keskenaan. Klusteriin voidaan maarittaa yhteinen massamuisti
tai jokaisella solmulla voi olla oma muistinsa. Ohjelmistossa asetetaan hallitsijasolmu, jonka vas-
tuu on jakaa klusterille annettu tyo tasaisesti solmuille ja tarvittaessa kerata tyon tulokset yhteen

ja esittda tyon tulos kayttajalle. [18.]

Ideaalisesti klusteri nakyisi kadyttajalle yksittdisena jarjestelmana. Antaessaan tyota klusterille
kayttajan ei tarvitse tietda, onko jarjestelma klusteri vai yksittainen tietokone. Tata kutsutaan jar-

jestelman lapindkyvyydeksi (engl. transparency). [18, 19.] Kuvassa 16 esitetddn klusterien kon-

septi.
‘ Solmu ‘
‘ Solmu ‘ » ‘ Solmu ‘
\__ ¥ /
‘ Solmu }4—»{ Hallitsijasolmu }—»{ Solmu ‘
/.. 1 \
‘ Solmu ‘ v ‘ Solmu ‘
‘ Solmu ‘

Kuva 16. Klusterin muoto konseptitasolla.

Klusterit voidaan jakaa kolmeen eri malliin, jotka ovat erittdin hyvan saatavuuden klusteri (engl.
highly available cluster), kuormituksen tasapainottava klusteri (engl. load-balancing cluster) ja
suorituskykyinen klusteri (engl. high performance cluster). Klusteri voi kuulua moneen kategori-
aan samanaikaisesti. [24.] Erittdin saatavan klusterin tavoite on tarjota mahdollisimman keskey-
tymaton palvelu kayttdjalle hyodyntamalla klusterin “tarpeettomuutta”. Yksittdisen solmun sam-

muessa muut klusterin solmut ottavat sammuneen solmun tehtavat itselleen, jolloin klusterin yl-
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|apitdjilla on aikaa toteuttaa tarvittavat toimenpiteet klusterille. [19.] Kuormituksen tasapainot-
tava klusteri jakaa verkkoliikenteensa tasaisesti klusterin solmuille. Tassa klusterin mallissa kaikki
solmut ovat vastuussa tehtdvien teosta. Jos yksittdinen solmu epdaonnistuu, tulevat pyynnot jae-
taan muiden solmujen kesken. Erittdin saatava klusteri ja tasapainottava klusteri ovat myés oma
mallinsa, joita kaytetdan yleensa verkkopalvelimina. [18, 19.] Suorituskykyisessa klusterissa pyri-
tdan maksimoimaan klusterin laskennallinen kapasiteetti. Suuri laskennallinen tehtava jaetaan
pienemmiksi tehtaviksi, jotka jaetaan solmujen kesken. Suorituskykyisia klustereita kdytetaan tie-

teellisissa tehtdvissa ja taloudellisessa analyysissa. [18, 19.]

Klustereilla on monia hyotyja verrattuna yksittaisiin tietokoneisiin. Suurimpia etuja on klusterin
helppo skaalaus, kustannustehokkuus, suuri tehokapasiteetti ja suuri saatavuus. Klusterit ovat
kuitenkin hankalampia yllapitaa verrattuna yksittaiseen tietokoneeseen. Jokaiselle solmulle tulee
asentaa tdysi kayttojarjestelma, klusterin ohjelmisto ja sen riippuvuudet. Kayttojarjestelma tulee
my0s pitda pdivitettyna. Resurssien kayttoa tulee seurata tarkasti jokaisella solmulla. Jaetun muis-
tin hallinta on hankalaa hallita, pitda varmistaa, ettd solmut eivat ylikirjoita toistensa tiedostoja
tai jaettuja tiedostoja. Naita haasteita voi lieventaa kayttamalla kontteja sovelluksen ajamiseen.

[18.]

3.2.1 Raspberry Pi

Raspberry Pi -sarjan mikrotietokoneet ovat noin luottokortin kokoisia yhden piirilevyn tietoko-
neita, jotka ajavat Linux-pohjaisia kayttojarjestelmia. Raspberry Pi -mikrotietokoneita voidaan
kdyttad normaalina tietokoneena, mutta koska ne tarjoavat setin GPIO (engl. general purpose
input/output) -pinneja, niiden paasijainen tarkoitus on olla osana elektroniikan projekteja. Rasp-
berry Pi -tietokoneista on tehty monia versioita vuodesta 2012 ldhtien. [20, 21.] Kuvassa 17 esi-

tetdan Raspberry Pi 3B+ -versio.
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Kuva 17. Raspberry Pi 3B+ -tietokone [20].
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Raspberry Pi voi ajaa monia eri Linux-pohjaisia kdyttojarjestelmia ja omaa Raspberry Pi OS-kayt-

tojarjestelmaansa. Raspberry Pi OS, joka tunnettiin ennen nimelld Raspbian, on Raspberry Pi -

mikrotietokoneiden padasiallinen kayttojarjestelma, koska se on suunniteltu juuri kyseisille lait-

teille toimivaksi. Raspberry Pi OS -kayttojarjestelmasta tarjotaan eri versioita, sen voi asentaa

graafisella kayttoliittymalla tai sen voi asentaa ilman kayttoliittymaa, jolloin se kdynnistyy komen-

toriville. [20, 21.] Kayttojarjestelma kdaynnistetdadan MicroSD-kortilta, johon se on asennettu. Ku-

vassa 18 esitetdadn Raspberry Pi OS -versiot.

Raspberry Pi 0S5

Compatibie with:
&l Rasahercy Bl modals

Raspberry Pi 05 with desktop and recommended software

Patedss data: January 1th 2031
Eernel version: 5.4

Sirw; 2LRATREG

S EH&250 fle mtegrite Nasn
Hmemaan naples

Raspborry Fi 05 with dasktop

Aslsaze date. Januvany Tith 2039
Kaitinl wntaloi 54

Sen 1 TMME

Shoe Shia256 e miegrite hash
Bukase rotey

Raspberry Pi 05 Lite

Peiwans date; Jpnuary Hih 2004
Earnel wersion: 5.4

Term ARBMB

Show SHA2SE fie sdmcrity hacky

Boisgse notey

Kuva 18. Raspberry Pi OS -versiot [22].
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Raspberry Pi -sarjan mikrotietokoneita kehittdaa Raspberry Foundation hyvantekevaisyysorgani-
saatio, jonka tavoite on edistda tietokoneiden opetusta. Raspberry Foundation toimii avoimen
lahdekoodin ekosysteemissa, Raspberry Pi OS kuuluu esim. avoimeen lahdekoodiin. Kayttojarjes-

telma sisallyttaa itseensa myds monia avoimen lahdekoodin ohjelmistoja. [20, 21.]

3.2.2 Kontit

Kontit (engl. containers) tarjoavat standardisoidun pakkausmekanismin, jossa sovellukset voi-
daan erottaa kdyttojarjestelmastd, missa konttia ajetaan. Kontit mahdollistavat sovellusten hel-

pon ja johdonmukaisen kdyttéonoton, riippumatta kdyttoymparistosta. [23.]

Kontteja voidaan verrata virtuaalisiin koneisiin. Virtuaalista konetta ajetaan isdnta-kayttojarjes-
telméan paalla, silla on virtualisoitu paasy isdnnan taustalla olevaan laitteistoon. Kontit eivat tee
virtualisaatiota laitteistotasolla, kuten virtuaalikoneet. Kontit virtualisoidaan suoraan isantakayt-
tojarjestelman ytimen (engl. kernel) paalla. Tama tekee konteista kevyempia ajaa kuin virtuaali-
koneet. Ne ovat my6s nopeampi kdynnistymaan ja vievat vahemman muistia kuin virtuaalikoneet.

[23, 24.] Kuvassa 19 esitetddn konttien ja virtuaalisten koneiden eroavaisuuksia.

App 1 App 2 App 3
Bins/Libs Bins/Libs Bins/Libs
App 1 App 2 App 3
Guest 05 Guest 08 Guest 05
Bins/Libs Bins/Libs Bins/Libs
Host Operating System Host Operating System
Infrastructure Infrastructure
Virtual Machines Containers

Kuva 19. Konttien ja virtuaalikoneiden eroavaisuus. [23].

Kontit antavat kehittajille tydkalun luoda eristettyja ja ennalta-arvattavia jarjestelmia. Konttien
sisdiset sovellukset ovat aina samassa versiossa, joten versiokonfliktit kehityksessa vahenevat
huomattavasti. Kontteja voidaan ajaa Mac-, Windows- ja Linux-kayttojarjestelmissa. Konttien aja-
miseen tarvitaan ohjelmisto, jonka avulla kontteja voidaan luoda, hallita ja poistaa. Docker on yksi

suosituimmista konttien hallintaohjelmista. [23.]
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3.2.3 Docker

Docker on avoimessa lahdekoodissa oleva konttien hallintasovellusohjelmisto, joka on julkaistu
vuonna 2013. Ohjelmiston avulla kayttaja voi luoda, poistaa ja hallita kontteja. Docker on paaasi-
allisesti komentorivitydkalu. Sen Windows- ja Mac -versiot tarjoavat myos Docker Desktop -nimi-

sen graafisen sovelluksen, jonka avulla Docker-kontteja voi hallita. [25.]

Docker-ohjelmiston taustalla toimii Docker Engine -teknologia. Yleisesti ottaen, puhuttaessa
pockerista, tarkoitetaan Docker Engine-tydkalua, eika itse Docker-yhtiota tai projektia. Docker En-
gine -ohjelmistosta on tarjolla kaksi versiota: “Docker Engine Community” ja “Docker Engine En-
terprise”. Edelld mainittu on kaikille ilmainen versio, "Enterprise”-versio on maksullinen yhtidille

tarkoitettu versio, johon on lisatty edistyneitd hallintaominaisuuksia ja tytkaluja. [25.]

Kaikki Docker kontit alkavat Dockerfile-nimisesta tiedostosta. Tama tekstitiedosto kirjoitetaan
syntaksilla, joka toimii Docker Engine -ohjelmistolle ohjeena, kuinka Docker-kuva (engl. image)
rakennetaan. Dockerfile spesifioi kontin sisdisen kayttojarjestelman, tyokalut, koodikielet, verkon
portit ja muut komponentit, joita voi tarvita. Dockerfile voi kertoa myds komennon, jonka kontti

suorittaa kdynnistdessaan, esim. jonkin ohjelmiston kdynnistaminen. [25, 26.]

Kun Dockerfile ajetaan "docker build” -komennolla, tyékalu luo kuvan, joka perustuu kyseiseen
Dockerfile-tiedostoon. Kuva on siis siirrettava tiedosto, joka sisdltdaa spesifikaatiot siita, kuinka
ohjelmistoa ajetaan ja miten. Dockerfile siis kertoo ”build”-ty6kalulle, kuinka kuva rakennetaan,

Kuva sisaltda Dockerfile-tiedostossa kerrotut ohjelmistot ja komennot. [25, 26.]

Komento "run” kaynnistda kontit annetusta kuvasta. Jokainen kontti on siis instanssi kuvasta.
Kontit on suunniteltu olemaan viliaikaisia, kontin voi pysayttda ja kaynnistda uudelleen. Kontti
palaa talléin samaan tilaan, josta se pysaytettiin. Samasta kuvasta voi ajaa monia eri kontteja, jos
jokaisella kontilla on oma uniikki nimi. Jotkin asetukset, kuten verkon portit, voivat aiheuttaa kon-

flikteja. [25, 26.] Kuvassa 20 esitetdan, kuinka kontti luodaan Docker-ohjelmistolla.
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ru n—»{ Container ‘

‘ Dockerfile }ibuild—b Image

Text file, contains Contains instructions Instance of image
commands to build image on how to run container file

Kuva 20. Docker-kontin luominen.

Luodut kuvat voidaan tallentaa Docker Hub-sivustolle rekisteriin (engl. registry). Docker Hub on
Docker-yhtion tarjoama palvelu kuvien loytdmiseen ja jakamiseen muiden kayttdjien kanssa.
Docker Hub-palvelun avulla muut kayttajat voivat kayttaa valmiiksi luotuja kuvia, jotta niita ei aina
tarvitse kirjoittaa itse alusta asti. Moni suuri yhti6 kehittdaa omista sovelluksistaan kuvia helppoa

kayttoonottoa varten. [27.]

Docker-compose on Dockerin tarjoama tyodkalu, jolla voidaan luoda "docker-compose.yaml”-tie-
dostoon palvelun kuvaus. Palvelu on yhden tai useamman kontin luoma ryhma, joka tarjoaa jota-
kin toiminnallisuutta. Palvelua kuvatessa tiedostossa kerrotaan esim. liityttava verkko, avattavat
portit ja Docker-kuva. [27.] Jos Docker-kontteja halutaan ajaa klusterissa, yksi vaihtoehto on kayt-

tda Docker Swarm-ohjelmistoa.

3.2.4 Docker Swarm

Docker swarm on hallinta- ja orkestraatiotydkalu, joka on sisddnrakennettu Docker Engine-ohjel-
mistoon. Tydkalu on rakennettu Docker Engine-ohjelmiston sisdan ”swarmkit”-tyékalupaketin

avulla. [28.]

Parvi (engl. swarm) on ryhma fyysisia tai virtuaalisia tietokoneita, jotka ajavat Docker-ohjelmistoa
ja on konfiguroitu toimimaan yhdessa klusterina. Kun klusteri on muodostettu, kdyttaja voi ajaa
Docker-komentonsa normaalisti, mutta nyt komennot toteutetaan klusterin solmuilla. Klusteria
hallitsee parvihallitsija (engl. swarm manager), muista klusterin laitteista kdytetddn termia solmu.

Swarm-tydkalun avulla ajettavista konteista kdytetdan termia palvelu. [29.]

Palvelut (engl. services) ovat tehtavia, joita solmut suorittavat. Palvelua luodessa sille annetaan

Docker-kuva, jota kdyttad, ja komennot, joita suorittaa kontin sisdssa. Tehtava kantaa sisalladn
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Docker-kontin ja kyseisen kontin sisdiset komennot. Parven hallitsijasolmu antaa tehtavan tietylle
solmulle, Jonka jalkeen se ei voi siirtya enaa toiselle solmulle, Se voi vain suorittua onnistuneesti
tai epdonnistua. Swarm-palveluiden avulla voidaan tarjota suuri sovelluksen saatavuus, koska jos
yksittdinen solmu kaatuu, muut solmut voivat jakaa ajettavat kontit uudestaan keskenaan. Nain
voidaan valttaa kriittisten palveluiden kaatuminen. [28, 29.] Kuvassa 21 esitetdan Docker swarm-

solmujen toimintaa.

Raft consensus group

Internal distributed state store [l

I-'. i E B ik 4
Worker WEIIKEF$ Warker Wur‘ker$| WﬂrkErél Wﬂrker$ W{:rkeré

Goszsip network

Kuva 21. Docker swarm-solmujen toiminta [30].

Parvessa sijaitsevalla solmulla voi olla kolme eri roolia: hallitsija (engl. manager), johtaja (engl.
leader) tai tyontekija (engl. worker). Hallitsijasolmun tehtdva on jakaa parvelle annetut palvelut
tasaisesti tyontekijasolmujen kesken, tata kutsutaan automaattiseksi resurssien tasapaino-
tukseksi (engl. automatic load-balancing). Hallitsijasolmun tehtaviin kuuluu myés hallita parven
tilan yllapitoa. Yhdessa parvessa voi olla 1-7 hallitsijasolmua, télléin klusteri ei riipu yhdesta hal-
litsijasolmusta. [28, 29, 30.] Johtajasolmun vastuu on pitaa lokia hallitsijasolmun paatoksista ja
varmistaa, etta kaikilla solmuilla on sama versio lokista. Jos johtajasolmu kaatuu, toiselle solmulle
annetaan johtajan rooli automaattisesti. Johtajasolmun vastuu on siis varmistaa, etta kaikki hal-
litsijasolmut yllapitavat samaa tilaa parven tilaa. [28, 29.] Tyontekijasolmun tehtédva on ajaa niita
palveluita, joita hallitsijasolmu antaa suoritettavaksi. Kaikki hallitsijasolmut ovat myos tyonteki-
jasolmuja ja voivat ajaa palveluita, jos niilla on tarpeeksi vapaita resursseja tehda niin. [28, 29,

30.]

Docker swarm tyokalulla voidaan luoda kahdenlaisia palveluja: monistettuja (engl. replicated) ja

globaaleja palveluita. Monistettu palvelu toimii spesifioimalla ajettavien palveluiden maaran,
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jonka jalkeen parven hallitsija jakaa palvelut solmuille. Yhdella solmulla voi siis ajaa monta ident-
tistd palvelua [29]. Globaali palvelu toimii niin, ettd parven hallitsija ajaa yhden palvelun jokaisella

saatavilla solmulla, joka voi tayttaa palvelun vaatimukset. [29.]
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4  Opinndytetyon kaytannon toteutus

Opinnaytetyd on osa suurempaa projektikokonaisuutta, jossa pyritdaan kehittamaan tietoverkko-
jen opetuksen tyokaluja Kajaanin ammattikorkeakoulun opetuskayttéon. Opinndytetyd on rajattu
niin, etta siihen kuuluu anturiverkon luominen ja klusterien luominen. Kuvassa 22 esitetdan koko

projektin kokonaisuus, jossa esiintyvat klusteri ja anturisolmu kuuluvat opinnaytetyon kokonai-

suuteen.
Opinnaytetyon kokonaisuus

| ‘ MPL3115A2 | - Docker
b _ ( ) i - Docker swarm
R Esp8266 | »  Klusteri L -MQTT
i | | - InfluxDB
i DHT22 A | - Grafana

Kali Linux |« VLAN—]

v
Virtualisointi

Reititin «— Hallittava kytkin
Reititin/palomuuri & Pfsense

FUNET
v

Internet

SSH
¥

KAMIT

Kuva 22. Projektin kokonaisuus kuvattuna.
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4.1 Anturisolmun toteutus

Opinnaytetyo aloitettiin anturisolmun kehittamiselld. Tilaajan vaatimusmaarittelyyn kuului, etta
anturisolmu toteutetaan piirilevylle. Anturisolmu tuli toteuttaa yksinkertaisesti, koska se ei ole
opinnaytetyon paaasiallinen kehitysalue. Anturisolmun tuli voida kommunikoida langattomasti
lahiverkon kautta klusterin kanssa, jotta anturidata voidaan syottaa tietokantaan. Anturisolmussa
tulee olla pieni ndytto, joka kertoo esim. laitteen IP-osoitteen tai muuta hyodyllista tietoa. Ennen
kuin anturisolmun kehitys pystyi alkamaan, tuli ensin valita kdytettdva kehitysalusta, anturit ja

koodaustyokalu.

4.1.1 Kehitysalustan valinta

Anturisolmun suunnittelu alkoi kehitysalustan valinnalla. Tilaajan pyynnosta projektissa kayte-
tdan Heltec Wifi kit 8 -kehitysalustaa. Heltec WiFi kit 8 on esp8266-mikrokontrolleriin perustuva
kehitysalusta. Siind on sisddnrakennettu WiFi, joka toimii 2,4 GHz taajuudella ja kayttda 801.11n-
standardia. Kehitysalusta saa virtansa Micro USB liittimestd, se kayttaa viiden voltin kdyttéjanni-
tetta ja voi vieda virtaa maksimissaan 135 mA. Heltec WiFi kit 8 sisdltdaa my0s sisddnrakennetun
pienen OLED-nayton, jolla voi esittaa hyodyllista tietoa. [31.] Kuvassa 23 esitetdan kyseinen kehi-

tysalusta.

.y L O ( ) _ Kit B

PRG-

b

Kuva 23. Heltec WiFi kit 8 -kehitysalusta [31].

Kehitysalustoja oli saatavilla Kajaanin Ammattikorkeakoulun laboratoriotiloista ilman erillista ti-

lausta.
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4.1.2 Mitattavat suureet & anturit

Mitattaviksi suureiksi valittiin [ampdtila, kosteus ja ilmanpaine. Nama suureet valittiin, koska nii-
den mittaaminen on yleistd, joten niille 10ytyy paljon anturivaihtoehtoja. Suureet ovat myoés hy6-

dyllisia yleisessa elamadssa, jos kerdttya dataa halutaan hyodyntaa muihin tarkoituksiin.

Lampotilaa ja kosteutta paatettiin mitata DHT22 anturilla (kuva 24). Anturi valittiin kdytettavaksi,

koska se on suosittu, helppo kayttaa ja oli saatavilla Kajaanin Ammattikorkeakoulun laboratorio-

tiloista.

Kuva 24. DHT22-lampétila- ja kosteusanturi.
Taulukossa 1 on esitetty DHT22-anturin ominaisuuksia.

Taulukko 1. DHT22-anturin yleistietoja [32].

Kayttdjannite 3-5V
Toiminta-alue (Lampdatila) -40-80 °C
Toiminta-alue (Kosteus) 0-100 %RH
Resoluutio (Lampatila) 0,1°C
Resoluutio (Kosteus) 0,1RH




Liitannat

VCC, GND & Data |
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IImanpainetta paatettiin mitata MPL3115A2-anturilla (kuva 25). Tdma anturi oli myo6s saatavilla

Kajaanin Ammattikorkeakoulun laboratoriotiloista kaytettavaksi.

Kuva 25. CJMCU MPL3115A2 -anturi [33].

Taulukko 2 esittaa anturin yleistietoja, kuten kayttdjannitteen ja liitannat [33].

Kayttsjannite 1,95-3,6 V
Toiminta-alue (lamp6-

tila) -40-80 °C
Resoluutio 1,5 Pa

Mittausvali (paine)

20 Pa - 110 kPa

Liitannat

INT2, INT1, SDA, SCL, VCC,
GND

4.1.3 Kytkennat

Ennen kuin anturisolmulle voitiin suunnitella piirilevy, tuli komponenteista rakentaa koekytkenta,

jolla voitiin varmistaa laitteiston toimivuus. Koekytkennan avulla voitiin myos aloittaa ohjelmisto-

koodin kehitys (kuva 26).



Kuva 26. Anturisolmun koekytkenta.

Koekytkennan liitokset esitetaan taulukossa 3, liitokset pysyvat samana piirilevylla.

Taulukko 3. Komponenttien liitokset.

DHT22
VCC +3.3V
Data GPIOO
GND GND
MPL3115A2
VCC +3.3V
GND GND
SDA SDA, GPIO 4
SCL SCL, GPIO 5

32
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4.1.4  Piirilevy

Anturisolmulle suunniteltiin tilaajan vaatimusmaarittelyn mukaan piirilevy. Anturisolmun kompo-
nenttien valinta pidettiin yksinkertaisena, jotta piirilevy olisi helppo ja nopea suunnitella. Anturi-
solmu haluttiin muutenkin pitda yksinkertaisena, koska se ei ole opinndytetyon paaasiallinen ke-

hitysalue.

Anturisolmun piirilevy suunniteltiin Autodesk Eagle -ohjelmistolla, jolle oli saatavilla opiskelijali-
senssi Kajaanin Ammattikorkeakoulun kautta. DHT22-komponentille 16ytyi valmis kirjasto, jota
voitiin hyddyntaa. MPL3115A2-komponentille tuli luoda oma kirjasto. Heltec WiFi kit 8 -kehitys-
alustalle ei my6skaan ollut saatavilla valmista kirjastoa, joten sillekin tuli luoda oma kirjasto. Kuva

27 esittaa piirilevyn kaavakuvan (engl. schematic).

Kuva 27. Anturisolmun piirilevyn kaavakuva.

Kaavakuvassa vasemmalla puolella esiintyy DHT22-anturi ja sen PULL UP -vastus, jolle annettiin
arvoksi 4,7 kilo-ohmia datalehden mukaan. Oikealla puolella esiintyy MPL3115A2-anturi, se ei tar-
vinnut muita komponentteja toimiakseen. Keskelld kaavakuvaa esiintyy Heltec WiFi kit 8 -kehitys-

alusta. Kuvassa 28 esitetdan kaavakuvan pohjalta luotu piirilevykuvaus (engl. board).
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Kuva 28. Kaavakuvan pohjalta luotu piirilevykuvaus.

Kun tiedostot olivat valmiit, niista luotiin ”"Gerber”-tiedostot, joiden pohjalta fyysinen piirilevy
voitiin jyrsia. Piirilevy jyrsittiin Kajaanin Ammattikorkeakoulun tiloista I6ytyvalla "Bungard” merk-
kisella jyrsimella. Valitettavasti piirilevya ei ole saatu viela kirjoituksen aikana toimimaan. Piirile-
vyn kehitysalusta ei saa luettua dataa antureilta luotettavasti. MPI3115A2-anturi palauttaa kehi-
tysalustalle epamaaraisia merkkeja, DHT22-anturi ei palauta kehitysalustalle mitdan arvoja. Piiri-

levyn kehitysta jatketaan vield kirjoittamisen jalkeen.

4.1.5 Ohjelmistokoodi

Anturisolmun koodaukseen kaytettiin Arduino IDE -koodaustytkalua. Tyokalu valittiin kaytetta-
vaksi, koska se on hyvin yksinkertainen kayttaa, ja silla saa nopeasti koodia kirjoitettua ja ladattua

kehitysalustalle. Tarjolla olisi ollut muitakin vaihtoehtoja kuin Arduino IDE. Toinen kannattava
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vaihtoehto olisi ollut Visual Studio Code ja siihen manuaalisesti asennettava ”PlatformIO”-laajen-
nus. Kyseista tyokalua kuitenkin valtettiin, koska se oli tarpeettoman monimutkainen asentaa ja
kayttaa. VS Code tukee Arduino-kirjastoja vain laajennuksen kautta, mutta laajennuksenkin
kanssa kirjastojen lisaaminen koodiin ei ole kovin helppoa, Koodauksessa haluttiin valttaa turhaa

asetuksien sdatamista ja paasta toteuttamaan koodia mahdollisimman nopeasti.

Ennen kuin ohjelmiston koodaus oli mahdollista aloittaa, Arduino IDE -ohjelmistoon piti lisata va-
litun kehitysalustan tuki manuaalisesti. Kehitysalustan voi lisatd Arduino IDE-tyokaluun valitse-
malla yldreunasta "File” -> "Preferences”. Alareunassa on “Additional Boards Manager URLs"-
tekstikentta, johon lisdtdan uusien kehitysalustojen linkit. Kehitysalustojen linkit haetaan alustan

valmistajan sivuilta (kuva 29).

Preferences *

Settings  Network

Sketchbook location:

C:\Users\Nillo' Documentsh Arduing Browse
Editor language: System Default ~ | (requires restart of Arduino)

Editor font size: 14

Interface scale: []Automatid | 130 7 % (requires restart of Arduing)

Theme: Default theme | (requires restart of Arduing)

Show verbose output during: D compilation D upload

Compiler wamings: MNone

[+#] Dispiay line numbers [ "] Enable Code Folding

[a/J Verify code after upload [ ] Use external editor

[' | Check for updates on startup [:;| Save when verifying or uploading

[' | Use accessibility features

Additional Boards Manager URLs: |hitp://resource.heltec. on/download/package_heltec_esp8266_index. json E

C:\UsersiNillo\AppData'Local\Arduino 15\ preferences. ba

oK Cancel
Kuva 29. Arduino IDE "File" -> "Preferences" nakyma.

Kehitysalustan toiminnallisuuden lisdadmisen jalkeen lisataan vield koodissa tarvittavat kirjastot.
Arduino IDE -ohjelmistossa on sisdadanrakennettu tyokalu, jonka avulla voi asentaa helposti tarvit-
tavat kirjastot. Kirjastot voi asentaa valitsemalla ylareunasta "Tools” -> "Manage Libraries...”.

Ohjelmistoon avautuu nakyma, jolla voi hakupalkin avulla etsia tarvittavat kirjastot ja asentaa
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kirjastosta haluttu versio (kuva 30). Ohjelmiston koodaukseen valittiin kaikista kirjastoista mah-
dollisimman uusi versio.

@ Library Manager X
Type Al ~ Topic Al ~
duino Cloud e Al
1wy Arduino
E: of how to t various Arduino b ds to cloud provid
Maore info

| Arduino Low Power
Arduino
Arduino boards

Power save primitives features for SAMD and nRF52 32bit boards With this library you can manage the low power states of newer
More info

Arduino

Helper library for MKRFox 1200 board and ATAB8520E Sigfox module This library sllows some high level operations on Sigfox module, to
ease integration with existing projects
More info

| Arduino Uno WiFi Dev Ed Library

y Arduino

This library allows users to use network features like rest and mqtt. Includes some tools for the ESPB266. Use this ibrary only with
Arduina |ina \WiEL Daualonac Edition.

Kuva 30. "Tools" -> "Manage Libraries..." ndakyma.

Ohjelmistokoodin suoritus on kuvattu kuvan 31 vuokaaviossa.
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Kuva 31. Ohjelmistokoodin kulku esitetty vuokaaviona.

4.2  Klusterin toteutus

Tietoverkkojen opetusympariston klusterin kdytdnnon osuus aloitettiin rakentamalla yksittdainen
esimerkkiklusteri, joka toimii esimerkkina jatkokehitysta varten. Luku antaa lukijalle ohjeistuksen
siitd, kuinka samanlainen klusteri voidaan toteuttaa luvussa toteutetun klusterin vierelle my6-
hempana ajankohtana. Esimerkkiklusterin toteutus alkoi valitsemalla projektiin sopiva laitteisto

ja ohjelmisto, joiden avulla klusteri voidaan toteuttaa.
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4.2.1 Laitteiston ja ohjelmistojen valinta

Tietoverkkojen opetusympariston laitteistoksi valittiin kaytettavaksi Raspberry Pi -sarjan mikro-
tietokoneet. Sarja valittiin, koska ne ovat suhteellisesti halpoja mikrotietokoneita, jotka ovat help-
poja alustaa nopeasti kayttoa varten. Projektia varten tilattiin kaksitoista Raspberry Pi 4B -mallin
mikrotietokonetta klusteria varten. Projektissa paadyttiin kuitenkin kdyttamaan Raspberry Pi 3B
-mallin mikrotietokoneita tilaajan pyynnosta, koska niita oli runsaasti saatavilla Kajaanin Ammat-
tikorkeakoulun tiloissa. Talléin 4B-mallin Raspberry Pi -tietokoneet voidaan sdastda tulevaisuu-

den kayttoon, jossa suurempi prosessointiteho on tarkedammassa roolissa kuin klusterissa.

Raspberry Pi 3B -mikrotietokoneessa on neljdytiminen ja 64-bittinen Broadcom BCM2837 -pro-
sessori, joka toimii 1,2 GHz taajuudella [40]. Mikrotietokoneessa on 1 GB RAM-muistia [34]. Sen
voi liittaad verkkoon 10/100 Mbps Ethernet-liitdnnan kautta, 3B-mallissa on BCM43438 WLAN ja
Bluetooth-sovitin [34]. 3B-mallissa on myds HDMI-videoliitdnta ja 3.5 mm aaniliitdntd, mutta niita
ei hyodynneta tdssa projektissa. Raspberry Pi 3B saa virtansa Micro USB-liitannasta, joka toimii
viiden voltin kayttdjannitteelld, 3B voi maksimissaan ottaa 2.5 ampeerin edesta virtaa. [34.] Ku-

vassa 32 esitetddn Raspberry Pi 3B -versio.

Kuva 32. Raspberry Pi 3B -versio [34].
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Esimerkkiklusterissa voidaan kadyttaa 3B-mallin Raspberry Pi mikrotietokoneita, myos siksi, etta
ne ovat helposti korvattavissa, jos niiden alhainen prosessointiteho ja RAM-muistin maara osoit-
tautuu ongelmaksi. Klusterin laitteisto on muutenkin helposti vaihdettavissa, eika kaikkien laittei-
den tarvitse olla samaa mallia tai edes Raspberry Pi -tietokoneita. Klusteriin on mahdollista liittaa
myo0s virtuaalisia tietokoneita. Laitteiston ainoat pakolliset vaatimukset ovat, ettd se voi ajaa
Docker-ohjelmistoa ja liittya lahiverkkoon. Koska projektiin valittiin kaytettavaksi Raspberry Pi -
sarjan mikrotietokoneet, tulee palveluiden kehityksen aikana huomioida, ettd Docker-kuvien tu-

lee tukea ARM32v7-prosessoriarkkitehtuuria.

Klusterin konttien hallintaan valittiin kdytettavaksi Docker, koska se on hyvin suosittu ja helppo-
kdyttoinen tapa hallita kontteja. Docker tarjoaa kotisivuillaan myds laajan dokumentaation. Klus-
terin orkestraatioon oli tarjolla kaksi eri vaihtoehtoa: Docker swarm ja Kubernetes. Projektissa
paadyttiin kayttdmaan Docker swarm -ohjelmistoa, koska sen avulla saa nopeasti klusterin kayt-
toon, toisin kuin Kubernetes-ohjelmistolla, jossa on paljon opittavaa ennen kuin sen avulla voi
luoda klusterin. Docker swarm on myos valmiiksi sisddanrakennettu Docker-ohjelmistoon. Klusteri
on tilaajan pyynnosta tarkoitus pitda yksinkertaisena, jotta sita olisi helppo huoltaa ja jatkokehit-

t33 tulevaisuudessa.

4.2.2 Kayttojarjestelman ja ohjelmistojen asentaminen

Esimerkkiklusterissa toteutetaan neljan Raspberry Pi -mikrotietokoneen klusteri, jossa mikrotie-
tokoneet on liitetty samaan lahiverkkoon yksinkertaisen Ethernet-kytkimen kautta. Mikrotieto-
koneet saavat virtansa virallisista Raspberry Pi -virtaldhteistd. Mikrotietokoneiden kayttojarjes-
telmat kdynnistetadn USB-tikuilta. Kayttojarjestelmat paatettiin asentaa USB-tikuille SD-korttien
sijaan, koska SD-korttien elinika on lyhyt verrattuna USB-tikkuihin, kun niille kirjoitetaan paljon
dataa muistiin. Mikrotietokoneiden kayttojarjestelmiksi asennettiin Raspberry Pi OS -versio 11-
01-21 ja Ubuntu 18.04.5 LTS -kayttojarjestelmat. Kolmeen Raspberry Pi mikrotietokoneeseen
asennettiin Raspberry Pi OS ja yhteen asennettiin Ubuntu. Ennen kuin Raspberry Pi mikrotietoko-

neet voitiin kdynnistdaa USB-tikuilta, tuli se toiminnallisuus ottaa kdyttéon jokaisella laitteella.

Toiminnallisuus otettiin kayttoon asentamalla Raspberry Pi OS SD-kortille, jolta Raspberry Pi kayn-

nistettiin. Koodiesimerkki 1 kirjoittaa tekstirivin kdynnistyksen konfiguraatio-tiedostoon.

echo program_usb_boot_mode=1 | sudo tee -a /boot/config.txt
Koodiesimerkki 1. Tiedostoon ”/boot/config.txt” kirjoittaminen.
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Kun Raspberry Pi kdynnistetdan, komento kertoo laitteelle, etta sen tulee kirjoittaa USB kdynnis-
tysta varten tarvittavat bitit OTP-muistiin. Komennon tuloksen voi tarkistaa koodiesimerkin 2 ko-
mennolla. Jos bittien kirjoittaminen on onnistunut, komento kirjoittaa tekstin ”17:3020000a” ko-

mentoriville.

vcgencmd otp_dump | grep 17:
Koodiesimerkki 2. Bittien kirjoituksen tarkistus.

Jokainen klusterin Raspberry Pi kdynnistettiin SD-kortilta ja tarkistettiin koodiesimerkin 2 komen-

nolla, etta laite tukee USB-kdynnistysta.

USB-tikuille asennettiin kayttojarjestelma kayttamalld Raspberry Pi Imager -ohjelmistoa. Ohjel-
mistossa valitaan asennettava kayttojarjestelma ja SD-kortti, jolle se asennetaan, mutta tassa ta-
pauksessa valittiin USB-tikku SD-kortin sijaan. Kuva 33 esittda ohjelmiston kayttoa. “Write” aloit-

taa kdyttojarjestelman kirjoitusprosessin USB-tikulle.

‘ Raspberry Pi Imager v1.5 = 4

Raspberry Pi

Operating System S0 Card

2021-01-11-RASPIOS-BUSTER-ARMHF-LITE.IMG TS-RDF5 SD.. WRITE

Kuva 33. Raspberry Pi Imager -ohjelmisto.

Kayttojarjestelmien SSH-palvelu otettiin kdytt66n automaattisesti ensimmaisen kaynnistyksen ai-
kana luomalla tiedosto ”ssh” USB-tikun ”/boot” kansioon. Ubuntu-asennuksessa se luotiin kansi-

oon “system-boot”. Talla tavalla saastettiin aikaa, koska laitetta ei tarvinnut liittda nayttoon ja
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nappaimistoon ensimmaisella kaynnistyksella. Laitteelle kirjauduttiin SSH-palvelun kautta oletus-
arvoilla (koodiesimerkki 3). Ubuntu vaatii, etta oletussalasana vaihdetaan valittomasti kirjautumi-

sen yhteydessa.

ssh pi@raspberrypi
ssh ubuntu@ubuntu
Koodiesimerkki 3. SSH kirjautuminen oletusarvoilla.

Kirjautumisen jalkeen komentoriviltd kdynnistettiin “raspi-config”-tyokalu, jolla voitiin muuttaa

tarvittavat asetukset (koodiesimerkki 4).

sudo raspi-config
Koodiesimerkki 4. “raspi-config”-tyékalun avaaminen.

Kayttdjan ”pi” salasana vaihdettiin ja isdntanimi muutettiin. Nimedamisessa kaytettiin tiettya kaa-
vaa, isdntanimessa kerrotaan klusterin kirjain ja numero. Esimerkkiklusterin ensimmadisen Rasp-
berry Pi mikrotietokoneen isdntdnimi on “rasp-node-al”. isdntdnimen etuliite “rasp-node” on
aina sama, sen jalkeinen kirjain kertoo missa klusterissa laite sijaitsee, numeron avulla voidaan
erottaa klusterin laitteet toisistaan. Ubuntu kayttojarjestelmaan vaihdettiin isantanimi koodiesi-

merkin 5 mukaisesti.

hostnamect| set-hostname rasp-node-a4
Koodiesimerkki 5. Isantanimen vaihtaminen.

Taman jalkeen asennettiin kaikki uudet paivitykset (koodiesimerkki 6).

sudo apt update && sudo apt upgrade
Koodiesimerkki 6. pdivityksien hakeminen ja asentaminen.

Raspberry Pi kaynnistettiin uudelleen tdman jalkeen. Seuraavaksi asennettiin Docker. Ennen

asennusta asennustiedosto tuli ladata Dockerin sivuilta (koodiesimerkki 7).

curl -fsSL https://get.docker.com -o get-docker.sh
Koodiesimerkki 7. Docker-asennustiedoston hakeminen.

Kun tiedosto oli ladattu, se ajettiin koodiesimerkin 8 komennolla. Komennon ajamiseen tarvittiin

"root”-kayttdjan oikeudet.

sudo sh get-docker.sh
Koodiesimerkki 8. Asennustiedoston ajaminen.
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Jotta Docker-komentoja ei tarvitse aina ajaa “root” kayttajana, lisattiin kayttaja ”"pi” “docker”-

ryhmaan koodiesimerkin 9 mukaisesti.

sudo usermod -aG docker pi
Koodiesimerkki 9. Kayttajan "pi” littaminen ryhmaan "docker”.

Viimeisenda muutoksena otettiin palvelu “rsyslog” pois paalta kaynnistyksessa. Kun palvelu ei
kaynnisty, kayttojarjestelmalokeja ei kirjoiteta USB-muistiin, mika pidentda sen elamaa. Tama to-
teutettiin koodiesimerkin 10 komennaoilla. Ennen kuin palvelu voitiin ottaa pois paalta, palvelu piti

pysayttaa.

sudo service rsyslog stop
sudo systemctl disable rsyslog
Koodiesimerkki 10. Palvelun pysayttaminen ja kdynnistyksen poistaminen.

Tassa vaiheessa Raspberry Pi kdynnistettiin uudelleen, jotta kaikki muutokset tulisivat voimaan.

Kun Raspberry Pi OS -kayttdjarjestelma oli alustettu, siitd otettiin ”.img”-tiedosto kayttamalla
Win32 Disk Imager -ohjelmistoa. Kopioimalla kayttojarjestelma sdastettiin aikaa, koska muihin
kayttojarjestelmiin ei tarvinnut asentaa kaikkea uudestaan. Kayttojarjestelma kopioitiin kahdesti,
kummastakin kayttojarjestelmasta vaihdettiin kdyttdjan salasana ja isantanimi. Kuvassa 34 esite-

taan Win32 Disk Imager -ohjelmiston kayttoliittyma.

%2 Win32 Disk Imager - 1.0 — O >
Image File Device
& -
Hash
None ~ | | Generate Copy

[] rRead Only Allocated Partitions

Frogress

Cancel Read Write Verify Only Exit

Waiting for a task.

Kuva 34. Win32 Disk imager -ohjelmisto.
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4.2.3 Docker swarm -kayttéonotto

Kun laitteiston kayttdjarjestelmat oli asennettu, voitiin aloittaa Docker swarm -ohjelmiston kayt-

toonotto (koodiesimerkki 11). Komento liittda kyseisen solmun hallitsijasolmuna parveen.

Docker swarm init —advertise-addr 192.168.178.20
Koodiesimerkki 11. Docker swarm alustus.

Komento palauttaa komentoriville uuden komennon, jolla toiset solmut voidaan liittaa tyonteki-

jasolmuina parveen (koodiesimerkki 12). Komento ajettiin kaikilla muilla solmuilla.

docker swarm join --token SWMTKN-1-10207pomjxo079504y235gaw3c4fq937bc40iv-
mcdvrg9ulb63a-2snsmwu9x5j542acfi51skdj9 192.168.178.20:2377
Koodiesimerkki 12. Parveen liittyminen tyontekijasolmuna.

Jos parveen haluaa liittda uuden solmun myéhemmin, voidaan luoda uusi tunnus (engl. token)

tyontekijoille tai hallitsijoille (koodiesimerkki 13).

docker swarm join-token worker
docker swarm join-token manager
Koodiesimerkki 13. Uuden tunnuksen luominen.

Jos tyontekijasolmun haluaa ylentaa hallitsijasolmuksi, sen voi tehda koodiesimerkin 14 mukai-

sesti. Tydntekijasolmu “ras-node-a2” ylennettiin hallitsijasolmuksi.

docker node promote rasp-node-a2
Koodiesimerkki 14. Solmun ylentaminen.

Lopuksi parvessa olevat solmut listattiin komentoriville (koodiesimerkki 15) (Kuva 28).

docker node Is
Koodiesimerkki 15. Solmujen listaaminen.

Kun kaikki solmut olivat liitettyna parveen, voitiin aloittaa itse palveluiden alustaminen, joita

swarm ajaa.
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4.2.4 Docker swarm-solmujen visualisointi

Jotta parvessa olevia solmuja voidaan visualisoida paremmin, esimerkkiklusterille kaynnistetdaan
palvelu, joka antaa visuaalisen esityksen kaikista parven solmuista ja niilla ajettavista palveluista.
Palvelu perustuu GitHub kayttdajan "ManoMarks" luomaan "visualizer” Docker-kuvaan, josta on

luotu Raspberry Pi mikrotietokoneille yhteensopiva versio [35] (kuva 35).

exellis?2/visualizer-arm: latest

"fvar/run/docker.sock: /var/run/docker.sock”

[node.role == manager ]

Kuva 35. Visualisointi palvelun ”“docker-compose.yaml” -tiedosto.

Palvelu kdynnistettiin koodiesimerkin 16 komennolla, samasta kansiosta, jossa tiedosto sijaitsi.

docker stack deploy -c docker-compose.yaml MONITOR
Koodiesimerkki 16. palvelun kdaynnistaminen.

Kun palvelu on kdynnistetty, milla tahansa selaimella voidaan avata hallitsijasolmun IP-osoitteen
portti 8080, tdssa tapauksessa “http://192.168.178.20:8080". Selaimessa esitetdan kuvan 36 mu-

kainen parven palveluiden visualisointi. Parvessa nakyy talla hetkellad vain visualisointipalvelu.
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Kuva 36. Palveluiden visualisointi.

4.2.5 Tietokantapalvelu

Vaatimusmaarittelyn mukaisesti tuli klusterille pystyttda tietokanta, jonne anturidata voidaan tal-
lentaa. Projektissa paddyttiin kdyttdmaan InfluxDB-tietokantaa. InfluxDB on aikasarjatietokanta
(engl. time series database), eli se on optimoitu tallentamaan ja noutamaan aikaleimaan liittyvaa
dataa, kuten projektissa kerattavaa anturidataa [36]. Tietokannasta on tarjolla ARM32-prosesso-
riarkkitehtuurille yhteensopiva Docker-kuva. Kuvassa 37 esitetdan InfluxDB-tietokannan Docker

swarm -palvelun konfiguraatio.
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arm32v7/influxdb:1.8.4

sensor-network

INFLUXDB ADMIN EMABLED=true

INFLUXDB_ADMIN USER=%{INFLUXDB ADMIN USER:-admin}

INFLUXDB ADMIN PASSWORD=${INFLUXDB ADMIN PASSWORD:-admin}
INFLUXDB DB=sensor data

INFLUXDB USER=${INFLUXDB USER:-mqtt user}

INFLUXDB USER PASSWORD=%{INFLUXDB USER PASSWORD:-mqtt password}

./influxdb.conf: /etc/influxdb/influxdb. conf
./data:/var/lib/influxdb/data

replicated
1

[node.labels.influx == true]

Kuva 37. InfluxDB Docker-compose -konfiguraatio.

Konfiguraatiossa palvelu liitetdan Docker verkkoon ”sensor-network” ja silta avataan portti 8086
etdayhteytta varten. Konfiguraatiossa asetetaan myods ymparistomuuttujia, jotka asettavat ”ad-

min”-tunnukset, luovat tietokannan ja luovat uuden kayttdjan luotuun tietokantaan.

Palveluja kdynnistettiin vain yksi, koska se tallentaa dataa solmun muistiin. Jos palvelua ajettaisiin
eri solmuilla, tietokantaan tallennettu data ei aina olisi saatavilla. Tama ratkaistiin ajamalla palve-

lua vain solmulla, jolle on asetettu etiketti (engl. label) (koodiesimerkki 17).

docker node update —label-add influx=true rasp-node-al
Koodiesimerkki 17. Etiketin asettaminen solmulle.

Palvelu asetettiin ajamaan vain solmulla, jossa on etiketilld "influx” on arvo "true”. Palvelua kayn-
nistdessa ymparistomuuttujille voidaan antaa arvot, tai voidaan kdyttaa ennalta maaritettyja ar-

voja jattamalla ne komennosta pois. Palvelu kdynnistettiin koodiesimerkin 18 mukaisesti.

INFLUXDB_ADMIN_USER=root \
INFLUXDB_ADMIN_PASS=root_pass \

docker stack deploy -c docker-compose.yam| SENSOR
Koodiesimerkki 18. Palvelun kdynnistys ymparistomuuttujilla.
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4.2.6 MQTT-palvelu

MQTT-palvelu toimii MQTT-protokollan mukaisesti valittdjana. Se ei siis syota kerddmaansa dataa
suoraan tietokantaan, Klusterille kehitetdaan toinen palvelu, joka toimii valittajan tilaajana ja syot-

tda kerdamansa datan tietokantaan.

MQTT-palvelun haluttiin olevan mahdollinen ajaa milla tahansa solmulle, joten sille luotiin
Dockerfile (Kuva 38). Tiedostossa kopioidaan “mosquitto.conf” ja “passwordfile” -tiedostot kuvan
sisddn, nain voidaan valttda tiedostojen jakaminen solmun muistista, joka sitoisi palvelun aja-
maan aina samalla solmulla. Kontin kasketdan ajaa kopioitua “mosquitto.conf”-tiedostoa "ENT-

RYPOINT”-avainsanalla.

/mosquitto.cont

c", "/mosquitto/config/mosquitto.conf” ]

Kuva 38. MQTT-palvelun kuvan Dockerfile.

Koska Raspberry Pi -sarjan mikrotietokoneet ovat ARM-pohjaisia prosessoriarkkitehtuuriltaan,
tuli kuva rakentaa kyseiselle arkkitehtuurille yhteensopivaksi. Tata varten tuli luoda uusi rakentaja

(engl. builder) ja ottaa se kayttoon (koodiesimerkki 19.).

docker buildx create --name arm32builder --use
Koodiesimerkki 19. Uuden rakentajan luonti ja kdyttdonotto.

Komentorivilld navigoitiin kansioon, jossa Dockerfile sijaitsi, jonka jalkeen uusi kuva luotiin, silla
annetaan koodiesimerkin 20 mukaan tuki linux/amd64, linux/arm64, linux/arm/v7 prosessoriark-
kitehtuureille. Komennolla tyénnetaan myos kuva Docker Hub-rekisteriin, josta Docker swarm voi

hakea sen kaytettavaksi.

docker buildx build \
--platform linux/amd64,linux/arm64,linux/arm/v7 \
-t niiloniskanen/mosquitto:1.0 \
--push .
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Koodiesimerkki 20. Kuvan rakentaminen ja tyontd Docker Hub rekisteriin.

Seuraavaksi luotiin palvelulle “docker-compose” -tiedosto. Tiedostossa kaytetdan uutta tyonnet-
tya kuvaa, avataan portti 1883 ja liitytaan “sensor-network” -verkkoon. Tiedostossa kerrotaan
my0s palveluiden maara ja kuinka palvelun tulee kaynnistya uudelleen virheen sattuessa (Kuva

39).

niiloniskanen/mosquitto:1.@
- sensor-network

- 1883:1883

replicated

1

: on-failure

: overlay
: true

Kuva 39. MQTT-palvelun “docker-compose”-tiedosto.

Docker-compose tiedoston luomisen jalkeen palvelupino kdynnistettiin samasta kansiosta, jossa
tiedosto sijaitsee (koodiesimerkki 21.)

Docker stack deploy -c docker-compose.yaml MQTT
Koodiesimerkki 21 Palvelupinon kdynnistdminen.

Jotta MQTT-valittajan keradama anturidata voitiin tallentaa tietokantaan, tuli luoda toinen
MQTT-palvelu, joka toimii valittajan asiakkaana.

4.2.7 MQTT-tilaajapalvelu

MQTT-tilaajapalvelu keraa MQTT-valittajalta sille lahetetyn anturidatan ja tallentaa sen tietokan-

taan. Anturidata kerattiin Python-kielella toteutetulla koodilla. Palvelulle luotiin Dockerfile (kuva
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37), joka kopioi kooditiedostot Docker-kuvaan ja asentaa tarvittavat python kirjastot “require-

ments.txt”-tiedostosta (kuva 40).

FROM python:3.9-alpine3.13

2 /code

./python/ ./

RUN pip install -r requirements.txt

ENTRYPOINT [ “python", "subscribe.py”]

Kuva 40. MQTT-tilaajapalvelun Dockerfile.

Dockerfile rakennettiin Docker-kuvaksi koodiesimerkin 22 mukaisesti.

docker buildx build \
--platform linux/amd64,linux/arm64,linux/arm/v7 \
-t niiloniskanen/maqtt_client:1.0 \
--push .

Koodiesimerkki 22. MQTT-tilaajapalvelun rakennus.

Kun Docker kuva oli rakennettu ja tyénnetty Docker Hub-rekisteriin, voitiin aloittaa docker-com-

pose tiedoton luonti (kuva 41).
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niiloniskanen/mgtt-client:1.6

PYTHONUNBUFFERED=1

BROKER ADDRESS=%{BROKER ADDRESS:-192.168.178.20}
BROKER PORT=$%${BROKER PORT:-1883}

MQTT USERNAME=%{MQTT USERNAME:-mosqCluster}
MQTT_PASSWORD=${MQTT_ PASSWORD: -mosqPass}

CLIENT NAME=${CLIENT NAME:-cluster-client}
INFLUX_ADDRESS=%{INFLUX ADDRESS:-"http://192.168.!
INFLUX_TOKEN=${INFLUX_ TOKEN}

INFLUX ORG=$%${INFLUX ORG:-Cluster}

sensor-network

replicated
1

[node.labels.mqtt-client ==

: overlay
: true

Kuva 41. MQTT-tilaajapalvelun ”docker-compose”-tiedosto.

Palvelu kdynnistettiin (koodiesimerkki 23), parametrina annettiin InfluxDB-tietokannasta haettu
"Token”, joka toimii tietokannan tunnisteena. “Token” antaa python-koodille luvan tyontaa dataa

tietokantaan.

INFLUX_TOKEN=FDw4f1n9p9GgBxtDvh1tAhvFzTAinzz-
MMhRtPXXLgWLM2qbG_lugFa3vNBtq30t8sKRy9j9EjXgkFIrduWGm-w==\
Docker stack deploy -c docker.compose.yaml MQTT

Koodiesimerkki 23. Palvelun kdynnistaminen "Token” parametrilla.

Kaikki tilaajan vaatimusmaarittelyn mukaiset palvelut olivat nyt kdynnistetty, seuraavaksi luotiin

ylimaarainen palvelu, joka visualisoi tietokantaan tallennettua anturidataa.
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4.2.8 Anturidatan visualisointipalvelu

Anturidataa visualisoidaan Grafana-ohjelmistoon perustuvan palvelun avulla. Grafana on avoi-
messa lahdekoodissa oleva datavisualisointi-tyokalu [37]. Palvelulle luotiin “docker-compose”-

tiedosto (kuva 42).

gratana/grafana:7.4.3
grafana

- sensor-network

- ./data:/var/lib/gratana

replicated
1

overlay
true

Kuva 42. Grafana-palvelun "docker-compose” -tiedosto.

Kun palvelu oli kdynnistynyt, sitd voitiin hallita graafisen kayttoliittyman kautta. Kayttoliittymaan
paasee avaamalla selaimella parven solmun IP-osoitteen portin 8086. Kayttoliittymassa luotiin
uusi InfluxDB ”Data source”, joka kertoo Grafana-ohjelmistolle mista tietokannasta hakea anturi-
dataa. Kayttoliittymassa luotiin myds uusi ”“Dashboard”, joka on kokoelma paneeleita. Paneeli on
yksittdisen arvon graafinen esitys. Jokaiselle anturisolmun ldhettédneelle arvolle luotiin oma pa-

neeli. Kuvassa 43 esitetdan lampétila-arvon paneeli.
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Kuva 43. Lamp6étila esitettyna Grafana-paneelissa.

4.3  Jarjestelman testaus

Jarjestelman toiminnallisuutta testattiin siirtdmalla anturidataa anturisolmulta MQTT-valittaja-
palvelun kautta MQTT-tilaajapalvelulle. MQTT-tilaajapalvelu tallentaa anturidatan tietokantaan,
josta Grafana-palvelu lukee kyseisen datan esitettavaksi graafisesti. Testauksessa huomioidaan

siis kaikki klusterin palvelut, jotka tilaaja esitti vaatimusmaarittelyssaan. Kuva 41 kuvaa testaus-

prosessia.
....................................... Klusteri
[ >  MQTT vilittsjA ———MQTT Tilaus—>  MQTT tilaaja
MQTT Julkaisu
Python koodi
.
‘ Anturisolmu ‘ Grafana InfluxDB——— Tietokanta

Kuva 44. Jarjestelman testausprosessi.

Jarjestelman testausprosessi alkoi siirtamalla anturidataa anturisolmulta tietokantaan. Anturi-

data kirjoitettiin anturisolmulla Arduino IDE -ohjelmiston sarjaliikennemonitoriin (kuva 41).
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18:09:21.209 —> ....... IP Address:
18:09:25.028 —-> 192.168.178.23
18:09:25.028 -> MQTT Client Started, Name == IOT-SENSOR-CLIENT

18:09:25.028 -> sensornodes/L/temperature | 23.40
18:09:25.028 -> sensornodes/E/humidity | 50.80
18:09:25.447 —-> SeHSOrnodeszfair_pre55ure | 98611.25
18:09:26.522 -> sensornodes/L/temperature | 23.40
18:09:26.522 -> sensornodes/LE/humidity | 50.80
18:09:26.943 —-> SeHSOrnodeszfair_pre55ure | 98&606.75
18:09:29.547 -> sensornodes/L/temperature | 23.40
18:09:259.547 -> sensornodes/LE/humidity | 51.60
18:09:259.5968 —-> SeHSOrnodeszfair_pre55ure | 98&08.50

Kuva 45. Anturidata kirjoitettuna sarjaliikennemonitoriin.

Anturisolmu ldhettda kaiken anturidatansa aiheeseen ”“sensornodes/A/”. Anturidata valittyy an-
turisolmulta MQTT-valittdjapalvelulle, joka Lahettda sen tilaajapalvelulle. Tilaajapalvelu vastaan-
otti anturidatan ja tallensi sen tietokantaan odotetusti. Kuvassa 42 esitetdan InfluxDB tietokan-

nan sisdista dataa.

2821-83- :12: 23 .46666666666667 temperature sensor-node-A
2821-83- :12: 23 . 46666666666667 temperature sensor-node-A
2821-83- 112: 23.5 temperature sensor-node-A
2821-83- He P 23 . 46666666666667 temperature sensor-node-A
2821-83- He H 23.433333333333334 temperature sensor-node-A
2821-83- 12: 23.4 temperature sensor-node-A
2821-83- :135: 23 .366666666666664 temperature sensor-node-A
2821-83- :13: 23 . 366666666666664 temperature sensor-node-A
2821-83- He = H 23 .32 temperature sensor-node-A
2821-83- He = H 3 temperature sensor-node-A

2821-83- :15: temperature sensor-node-A

2821-83- :13:58 temperature sensor-node-A

2821-83- :14: temperature sensor-node-A

Kuva 46. Anturidataa tallennettuna tietokantaan.

Kuvassa 42 esitetdadn vain anturidatan lampoétila-arvoja, koska tietokannan taulukko listaa tallen-
netun datan aakkosjarjestyksessa. Kaikkien kolmen anturien data saapui kuitenkin tietokantaan.
Grafana-palvelussa luettiin dataa InfluxDB-tietokannasta ja esitettiin graafisesti. Grafana-palve-
luun luotiin jokaiselle anturiarvolle oma taulunsa, mutta kuvassa 43 esitetdaan vain lampaétila-ar-

vojen graafinen esitys.
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Kuva 47. Lampétila-arvojen esitys graafisesti Grafana-palvelussa.

Jarjestelman testaus tuotti odotetut tulokset, jokainen osa jarjestelmdastd oli aiemmin testattu
erilladn muista jarjestelman osista. Opinnaytetydn kdytannon kokonaisuus on siis testauksen poh-

jalta toimiva.
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5 Pohdinta

Opinnaytetyon toteuttamisen aikana tapahtuvan covid-19-pandemian takia toteutusta rajattiin
niin, etta se voidaan toteuttaa etatydskentelyn muodossa. Opinnaytetyon alkuperainen tavoite
oli toteuttaa tietoverkkojen opetusymparisto tieto- ja viestintatekniikan insind6riopetukseen.
Tietoverkkojen opetusymparisto olisi tarjonnut insindériopiskelijoille mahdollisuuden opiskella
tietoverkkoihin liittyvia kasitteita ja konsepteja taysin etdopiskelun muodossa. Alkuperaisessa
konseptissa olisi ollut liikaa tyotd, joten rajaus oli tarpeellinen ilman pandemiaakin. Kdaytannon
osuudessa toteutettiin yksi anturisolmu ja yksi klusteri niin, ettd ne toimivat esimerkkiratkaisuna
jatkokehittajille tulevaisuudessa. lot-kokonaisuus jakautui kahteen suureen osa-alueeseen, antu-

risolmun toteutukseen ja taustajarjestelman eli klusterin toteutukseen.

lot-anturisolmu haluttiin toteuttaa nopeasti verrattuna lot-taustajarjestelmaan. Toteutus pidet-
tiin yksinkertaisena vaatimusmaarittelyn mukaan. Anturisolmun toteutuksessa ilmeni kuitenkin
ongelmia, jotka estivat vaatimusmaarittelyn tayden toteutuksen. Anturisolmuun valitut kom-
ponentit toimivat koekytkennassa ilman ongelmia, mutta kun piirilevy suunniteltiin ja jyrsittiin,
laitteisto ei enda toiminut. Ongelmien selvittamiseen kaytettiin niin paljon aikaa, etta lopulta paa-
tettiin siirtya toteuttamaan lot-taustajarjestelmaa. Anturisolmu oli kuitenkin toimiva, vaikka se

olikin vain koekytkenta.

lot-taustajarjestelman toteutus oli anturisolmuun verrattuna haastavampi, mutta lopputulos oli
kuitenkin lahempdna vaatimusmaarittelya kuin anturisolmu. Lopputulos tayttaa tilaajan vaati-
musmadrittelyn vaatimukset. Vaikka klusterin toteutus olikin onnistunut, siind on jonkin verran

jatkokehitettdvaa, jos sitd halutaan hyodyntaa kunnolla opetuksessa.

Yksi jatkokehityksen aihe on klusterin solmujen kayttdjarjestelmien asennus ja yllapito. Kayttojar-
jestelmien kdynnistaminen USB-tikuilta toimi esimerkkiratkaisussa hyvin, koska solmuja oli rajattu
maara. Solmujen maaran kasvaessa yllapidosta voi tulla haastavaa. Vaikka USB-tikut ovat kesta-
vampia kuin SD-kortit, ne eivat silti ole ideaalisia pitkdaikaiseen kayttoon. Kayttojarjestelmat voi
kenties kdynnistaa verkon kautta, mutta siindkin omat haasteensa. Toinen aihe on laitteiston pro-
sessoriarkkitehtuuri, suurin osa Docker-kuvista on kehitetty toimimaan amd64 prosessoriarkki-
tehtuuri pohijaisilla laitteilla. Raspberry Pi-sarjan ARM-arkkitehtuuri rajaa vaihtoehtoja Docker-
kuvia valitessa. Kayttojarjestelmia asennettaessa on tarkeaa, ettd asennetaan 64-bittinen kaytto-

jarjestelma. Tama laajentaa kaytettavien Docker-kuvien maaraa. Kolmas jatkokehityksen aihe on
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laitteiston jaettu muisti. Esimerkiksi tietokanta palvelua kehittaessa piti palvelun ajaminen rajoit-
taa yhdelle solmulle. Jos tietokantapalvelu saisi ajaa milld tahansa solmulla, silld ei aina valtta-
matta ole paasya samoihin tietokannan tiedostoihin, koska ne ovat tallennettu toisen solmun
muistiin. Yhteinen jaettu muisti auttaisi klusteria toimimaan sulavammin ja helpottaa palveluiden

kehittamista ja ajamista.

Jos klusterilla haluaa ajaa itsekehitettya Docker-konttia, se tulee tallentaa talla hetkelld Docker
Hub -rekisteriin. Docker swarm ei voi ajaa lokaalisti rakennettuja Docker-kuvia. Jos klusteria ha-
lutaan kdyttaa laajemmassa mittakaavassa, on kannattavaa asentaa klusterille yksityinen rekis-
teri, johon tallentaa Docker-kuvat. Tall6in ei Docker kuvia tarvitse tallentaa julkiseen Docker Hub-

rekisteriin, eika niita tarvitse hakea internetin kautta.

Opinnaytetydssa kehitettya esimerkkiratkaisua klusterista voi ajatella hyvana alkuna, jonka luoma

pohja toimii hyvana lahtopisteena jatkokehitykselle.
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6  Yhteenveto

Opinndytetydn tavoitteena oli luoda Kajaanin Ammattikorkeakoulun kaytettavaksi esimerkkirat-
kaisu loT-anturiverkosta. Tyo jakautui kahteen osa-alueeseen, anturisolmun toteuttamiseen ja

taustajarjestelman toteuttamiseen.

Anturisolmun toteutus pidettiin tarkoituksella nopeana ja yksinkertaisena. Toteutuksen aikana
ilmeni ongelmia anturisolmun asentamisessa piirilevylle. Anturisolmun tarkein osa eli anturien
lukeminen ja langaton tiedonlahetys toimivat, vaikka toteutus jai koekytkennaksi. Tiukka aika-

taulu opinnaytetyon loppusuoralla esti piirilevyn ongelmien ratkaisemisen.

Taustajarjestelman osa-alue onnistui anturisolmuun verrattuna hyvin. Jarjestelma saatiin asen-
nettua odotettua sujuvammin, jonka jalkeen sille voitiin kehittaa sisaiset toiminnot suuremmalla
aikataululla. Palveluiden kehityksessa ei ilmennyt ongelmia, joista ei voinut paasta yli. Tietokanta-
palvelu oli suurin tyo, koska InfluxDB ei ollut tuttu tietokanta. MQTT-valittdja ja -tilaaja -palvelui-
den kehityksessa ei ilmennyt suuria vaikeuksia. Visuaaliset palvelut olivat hyvin helppoja ottaa

kayttoon.

Opinnaytetyon kirjoituksessa suurimmat haasteet olivat teorian kirjoitus ja kdaytanndn osuudessa
ilmenevien koodipatkien jarkevan esitystavan l6ytdminen. Opinnaytetyd saatiin suoritettua lop-
puun asti sovitussa aikataulussa. Jos opinndytetydn konseptia ei olisi rajattu, sovitun aikataulun
pitaminen ei olisi ollut mahdollista. Aikataulussa oli tarkea pysya, koska opinnaytetyd on osa suu-
rempaa tietoverkkojen opetusymparistoprojektia. Opinndytety® antaa hyvan perusteen, josta ra-

kentaa toimivan tietoverkkojen opetusympariston tulevaisuudessa.
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