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The thesis was commissioned by the KAYPI project of Oulu University of Applied Sciences. The
project manager was Kari Asumaniemi and the supervising teacher was Esa Tormala. The aim of
the thesis was to make a dissertation on wireless data transmission in condition monitoring.

The dissertation introduced the basics of condition monitoring and the benefits of condition moni-
toring. Effective condition monitoring can increase production time and shorten average downtime
with operations performed during production. The dissertation also looked at measurable quantities
of condition monitoring, such as vibration, temperature, electric current, lubricant analysis, and
techniques for performing condition monitoring wirelessly. The dissertation also introduced the In-
ternet of Things (loT), the Industrial Internet of Things (lloT) and various data transfer methods on
the market. Examples of such communication systems are BLE, LoRa, Sigfox and NB-loT. The
dissertation also deals with the basics of sensors and smart sensors, as well as the alternative
energy sources of sensors that are made possible by energy harvesting systems.

The dissertation revealed the number of wireless applications, the similarity of the systems and the
advanced technology. There are dozens of existing systems available for wireless condition moni-
toring, and new systems are constantly being developed. Therefore, choosing the right wireless
application can be challenging. The factors that limit the clearest options are the required range,
the amount of data transfer, the data transfer speed and the power consumption. The choice of a
wireless system must also consider the susceptibility of the system to possible interference signals
and consider whether a wireless system is necessary in the first place. All the above affect what
technology is worth recommending to a controlled site.
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LYHENTEET

AES

BLE

Half-duplex

lloT

loT

ISM

LoRa

LPWAN

Advanced Encryption Standard on tietojen ja tiedostojen salauksen suojaustek-
niikka.

Bluetooth low energy on lyhyen matkan langaton Iahiverkkotekniikka, jonka virran

tarve on hyvin vahainen.

Vuorosuuntaisessa jarjestelmassa lahettavia osapuolia voi olla vain yksi kerral-
laan, mutta lahettaja voi vaihtua, jolloin kukin I&hettaja toimii omalla vuorollaan tai

tarpeen mukaan ja yhteys on eriaikaisesti kaksisuuntainen.

Industrial Internet of Things on teollisuuteen keskittyva esineiden internet.

Internet of Thingsilla tarkoitetaan jarjestelmia, jotka perustuvat teknisten laitteiden
suoritamaan automaattiseen tiedonsiirtoon seka kyseisten laitteiden etaseuran-

taan ja -ohjaukseen internet-verkon kautta.

Internet Protoco on internetin toiminnan ydin, joka yhdistaa internetiin liittyneita
laitteita palvelimiin ja sitd kautta mahdollisesti toisiin kayttdjiin, kuitenkaan IP ei

yksildi kayttajaa.

Industrial, Scientific and Medical -taajuus on maailmanlaajuinen radiotaajuus-
kaista, jonka kaytto ei vaadi erillista lupaa ja on alun perin tarkoitettu teolliseen,

tieteelliseen ja ladketieteelliseen kayttoon.

Long Range on yksittainen modulaatioratkaisu, jota paatelaitteet ja reitittimet kayt-

tavat kommunikoidessaan keskenaan.

Low-power wide-area network tai low-power wide-area (LPWA) tarkoittaa pienite-
hoista laaja-alueellista verkkoa.



M2M

PHY

PIN

uiD

UNB

Machine-to-machine on laitteiden ja koneiden valille luotava yhteys, joka mahdol-
listaa sen, etta ne voivat kommunikoida keskenaan tai ylipaataan luoda alykasta

dataa.

Physical layer "fyysinen kerros" on elektroninen piiri, joka on yleenséa toteutettu
integroiduna piirina ja jota tarvitaan OSI-mallin fyysisen kerroksen toimintojen to-

teuttamiseksi verkkoliitantdohjaimessa.

Personal identification number eli tunnusluku on salasanana kaytettava luku, jolla

voidaan autentikoitua eli tunnistautua erilaisiin jarjestelmiin.

Unique identifier on tunniste, jonka taataan olevan yksilllinen kaikkien kyseisille

kohteille ja tiettyyn tarkoitukseen kaytettyjen tunnisteiden joukossa.

Ultra narrowband on viestintatekniikassa oleva jarjestelma, jonka kaistanleveys on

hyvin kapea.



1 JOHDANTO

Tekniikan kehittyessa enemman langattomaan suuntaan tuo se myds mahdollisuuden langatto-
mien kunnonvalvontajarjestelmien luomiseen. Langattomilla sovelluksilla kunnonvalvontaa voi-
daan suorittaa jatkuvasti ja missa tahansa, minka ansiosta ennakoivaa huoltoa on helpompi tehda
ja turhia tuotannon pysaytyksia voidaan valttaa. Etaluettavuus parantaa myos tyoturvallisuutta, jos
valvotut kohteet ovat vaarallisissa ja hankalasti tavoitettavissa paikoissa. Langattomat sovellukset

poistavat myos kaapeloinnin tarpeen, mista voi olla taloudellisia hyotyja yritykselle.

Opinnaytetyon tavoitteena on tutkia tdmanhetkisia langattomia tiedonsiirtomenetelmia kunnonval-
vonnassa. Tyossa esitellaan kunnonvalvonnan perusteita, mitattavia suureita kunnonvalvonnassa,

lyhyesti loT- ja lloT-asioita, langattomia tiedonsiirtomenetelmia ja antureiden perusteita.

Opinnaytetydn toimeksiantajana on Oulun ammattikorkeakoulun KAYPI-hanke. Hankkeessa halu-
taan saavuttaa ja kehittaa uutta teknologiaosaamista ja ajattelutavan muutosta kunnossapidosta

koneiden elinkaariajattelun mukaiseen kaynnissapitoon (1).



2 TEOLLISUUDEN KAYNNISSAPITO

Teollisuuden kaynnissapito muodostuu kunnossapidosta, kayttohenkilostosta ja naiden harmonial-
lisesta yhteistyOsta, joilla tahdataan yhteisiin tuotannollisiin tavoitteisiin. Teollisuuslaitoksissa kayt-
tohenkilokunnasta kaytetaan nimitysta kaytto, kayttohenkilosto, tuotantohenkildsto tai tuotanto. (2,
s.2-5))

PSK 6201 standardissa kaynnissapito on maaritelty nain:

"K&yton liséksi kdyttbhenkilbston tehtéviin voi siséltyd kohteen kéyttékuntoon liittyvié tehta-
vid kuten, puhdistukset, voitelu, asetukset, tuotantokoneiden korjauksia seké kunnonval-
vontaa ja tuotantokyvyn seurantaa.” (2, s. 3.)

Tehokkaalla kaynnissapidolla (kuva 1) voidaan vaikuttaa suoraan seké tuotannonohjauksen kautta
tuotantolinjan kokonaistehokkuuteen (OEE). Kokonaistehokkuus lasketaan kaytettavyyden, no-
peuden ja laatukertoimen tulona. Korkea kokonaistehokkuus mahdollistaa samalla henkiloresurs-
silla ja pagomakannalla suuremman myynnin, mika puolestaan alentaa valmistuskustannuksia tuo-
tettua yksikkoa kohden. Korkea kokonaistehokkuus merkitsee myds tuotannon hairiotonta kayntia,
joka lisaa toimitusvarmuutta ja pienentaa varastojen tarvetta. Hyva toimitusvarmuus puolestaan
parantaa myyntimahdollisuuksia ja pienet varastomaarat lisaavat paagoman kiertonopeutta. Korkea
kokonaistehokkuus kasvattaa tuotantokapasiteettia, joka vahentaa tarvetta investoinneille. Koh-
tuulliset kaynnissapidon kustannukset parantavat myds tulosta ja edelleen padoman tuottoastetta.
Edella mainitut lisaavat myos padoman kiertonopeutta myynnin lisdéntymisen tai sidotun padoman

alenemisen myota. (3, s. 17-18.)



Kaynnissapidon vaikutus paaoman

tuottoasteeseen
e [ kontuuliset Korkea ‘
=N | B | o e
I y
tehokas tomintaateia || alhaisetvaimistus- |
{ tuotannonohjaus ﬂ:‘m[ Eala )| hustannukset
tuctanto L varnmuus
A l P l
[ investointien | { pienet raaka-aine pienet varmuus- ja
vélttdminen javélivarastot valmisvarastot
[

KUVA 1. Kdynnissépidon vaikutus yrityksen pddoman tuottoasteeseen (3, s. 17.)

2.1 Kunnonvalvonta

Teollisuuden kunnossapidossa yhdeksi tarkeaksi tekijaksi on osoittautunut kunnonvalvonta. Ta-
méan takia useassa tuotantolaitoksessa on havaittu kunnonvalvonnan positiivinen vaikutus konei-
den kayttdasteessa ja toiminnan kannattavuudessa. Tata on edistanyt suuresti tietokoneavusteisen
kunnonvalvonnan kayttoonotto viimeisen kymmenen vuoden aikana, minka takia suurta mittausda-
taa pystytaan hallitsemaan ja kasittelemaan siten, etta tuotantolaitoksen koneiden kunto on jatku-

vasti tiedossa. (4.)

Kunnonvalvonta on osa kunnossapitoa, joka hyodyntaa tehdaslaitosten investointien, kayton ja
kunnossapidon kannalta oleellisia tietoja. Kunnonvalvonnalla voidaan myos vaikuttaa positiivisesti
yrityksen kannattavuuteen. Taman takia yha useammat yritykset tiedostavat kunnonvalvonnan tar-
keyden yrityksessa. (Kuva 2.) (4.)
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Investoinnit P Kannattavuus

/

Suunnittelu Kaytettdvyys
Valmistus Katastrofien estaminen
Vastaanotto Kunnossapito kustannukset
Takuuarvot
//// T~
// ™~
e .

\
Halytykset Huolto- ja korjaustarpeen madritys
Ajo-ohjeet Vian madritys
Turvallinen kdyttdaika Parannukset

KUVA 2. Kunnonvalvonnan liityntdjé eri osa-alueisiin (4)

Kunnonvalvonnalla saavutettavat oleellisimmat hyodyt ovat koneen pidennetty kayttoika, suunnit-
telemattomien seisokkien vaheneminen, seisokkiaikojen parempi hyodyntaminen, kunnossapidon
suunnitelmallisuus ja tuottavuuden kasvu. Kunnonvalvonnalla keskimaarainen odotusaika sei-
sokissa saadaan poistettua (kuva 3), silla ennakoivat toimenpiteet voidaan tehda tuotannon ollessa
viela kaynnissa. Vikojen ollessa tiedossa tuotannon kaynnin aikana voidaan tarvittavat kunnossa-
pitotyot suunnitella paremmin, mika lyhentaa myos keskimaaraista kunnossapitoaikaa, koska viat

eivat paése muodostumaan vaurioiksi. (4.)

11



s . Keskimaardinen © e .
Keskimaardinen tuotantoaika Keskimaarainen tuotantoaika

seisokkiaika

Keskimaarainen
kunnossapitoaika

- ~
Vian havaitseminen T . .
Varaosien varaaminen

Asizkirjojen haku ja = : Varaosien hankinta
etsiminen Tyokall.-uen
varaaminen
Henkildkunnan
varaaminen

KUVA 3. Kunnonvalvonta lyhentéé keskimééréista seisokkiaikaa tuotantoajalla tehdyillé toimin-
noilla (4)

Siirtymalla korjaavasta kunnossapidosta mittaavaan kunnossapitoon voidaan kunnossapitokustan-
nuksia saada alaspéin jopa yli 50 prosenttia ja taten saavuttaa lisda tuotantoaikaa. Kunnonvalvon-
nan avulla pyritaan siihen, ettd kunnossapitoty6t jarjestetaan oikea-aikaisesti ja silloin, kun laitteis-
ton kunto sita edellyttaa. (Kuva 4.) (4.)

llman kunnonvalvontaa

Normaali Suunnittelematon Normaali Suunnittelematon Normaali
tuotanto seisokki tuotanto seisokki tuotanto

Normaali . Normaali
Normaali tuotanto
tuotanto tuotanto

Kunnonvalvonnan avulla

KUVA 4. Tuotantoajan lisddminen kunnonvalvonnan avulla (4)

2.2 Kunnonvalvontakeinot

Kunnonvalvontaa on aiemmin suoritettu aistihavaintojen avulla, kuten kuuntelemalla, kokeilemalla

koneiden lampda ja tunnustelemalla jaloilla tai kasilla koneiden tarinda. Koneiden kuntoa voitiin
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seurata myos lopputuotteen laadun mukaan. Aistihavaintojen menetelmia ei pida aliarvioida nyky-
paivana, mutta naita korvaamaan ja taydentamaan on ryhdytty kayttamaan yha enemman erilaisia
mittausmenetelmia. Mittaustoimintaan aloitettiin panostamaan merkittavasti 1980-luvulla, ja nyky-
paivana kaikista teollisissa tuotantolaitoksissa on jokin mittauslaite, kuten antureita, infrapunaka-
meroita, tyontomittoja, joilla voidaan valvoa koneiden kuntoa. Mittaavan kunnossapitovalvonnan
kayttoon on paadytty paaosin seuraavista syista:
- Tuotantolinjat rakennutetaan ilman varakoneita, minka takia yksittaisten koneiden kaynti
tulee kriittisemmaksi tuotannon kannalta.
- Tuotantomaarien kasvu on aiheuttanut sen, ettd tuotannon pysahtyminen on kallimpaa.
- Pyorimisnopeuksien nopeutuminen aiheuttaa vikojen kehittymisen nopeammin.
- Koneiden rakenteiden keventaminen aiheuttaa tarinan valvonnan tarkeyden rakenteiden
keston kannalta.
- Prosessin muuttuessa enemman kierroslukusaatoiseksi vaikuttaa tama myds tarinakayt-
taytymiseen huomattavasti eri kierrosalueilla.
- Huolto- ja kayttohenkilokunnan vahentaminen vahentaa aistinvaraista saannollista valvon-
taa koneiden luona.
- Alstinvaraisista huomioista ei saada kirjattua tunnuslukuja, jolla voidaan valvoa koneiden
kuntoa.
- Kerailevien mittalaitteiden kehittyminen ja halventuminen on madaltanut niiden kayttoon-
oton kynnysta.
- Meluisa, ahdas, vaarallinen tai muuten epamiellyttdva ymparistd on antanut syyn siirtya

kayttamaan etavalvontaan aistihavaintojen sijasta. (4.)

Kunnonvalvontatoiminta voidaan jakaa kuvan 5 mukaisiin osatekijéihin. Konetietojen perusteella
mittausten tarve ja laajuus saadaan méaariteltya. Pistetietojen avulla mittauspisteen sijainti, mittaus-
suunta ja tapa saadaan maaritettyd, joten mittausmaaritykset kertovat yksityiskohtaisesti mittauk-
sen suorittamiseen liittyvat mittalaitteen asetukset. Tyonsuunnittelussa mittauspisteet jarjestetaan
jarkevaksi reitiksi, maaritetdan eri mittauspisteiden mittausaikavalit ja valvotaan tyotd, jotta mittauk-
set saadaan suoritettua oikein. Kunnonvalvonnan mittauksista saatuja mittaustuloksia syntyy pal-
jon. Valtaosa mittaustuloksista vaatii jatkotoimenpiteita, jotta niitd voidaan kayttaa. Osalle mittaus-
tuloksista tai havainnoista on voitu antaa jokin raja-arvo, minka ylittdminen johtaa suoraan halytyk-
seen, mutta useimmiten mittaustuloksia on analysoitavia, jotta ne olisivat kayttokelpoisia. Diagnoo-

sin onnistumista varmistetaan koneiden ja tapahtuneiden vaurioiden historiatietojen kirjaamisella.

(4.)
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- diagnoosi
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ehdotukset

Konetiedot Tydsuunnittelu
- reitit

Mittaus-

madritykset
Historiatiedot
- korjaukset

KUVA 5. Kunnonvalvontatoiminnan osatekijat (4)

2.3 Kunnonvalvontamittauksissa seurattavia suureita

Kunnonvalvonta perustuu erilaisten fysikaalisten suureiden mittaamiseen laitteesta sen kaynnin
aikana. Parhaaseen mahdolliseen tulokseen paastaan, kun kunnonvalvontamittaus on saanndl-
lista, jotta mitatut tulokset eri kerroilla ovat keskenaan vertailukelpoisia. Nain mitatut arvot pysty-
taan asettamaan samalle asteikolle ja seuraamaan niiden kehittymista eli trendia. Mikali samasta
laitteesta seurataan useita eri suureita, on analyysien luotettavuus yksittéisiin seurattaviin suu-
reisiin verrattuna luotettavampi. Tasta kaytetdan nimitystd moniparametrivalvonta. Tarkeimmaksi
kunnonvalvonnan mittausmenetelmaksi on osoittautunut tarinan mittaus eli varahtelymittaukset.
Kunnonvalvonta voi perustua kyseisten suureiden mittaamiseen, joita ovat

- tarind ja varahtelymittaus

- lampdtila

- voiteludljyn puhtaus ja ominaisuudet

- sahkovirta

- paine, virtaus, kéyntinopeus. (5, s. 4.)

2.3.1  Véréahtelymittaus

Véréhtelymittaus on yleisimmin k&ytetty menetelma kunnonvalvonnassa, ja sita kaytetdédn myos
kdytonvalvonnassa ja vikaselvityksissa. Koska valtaosa kayttolaitteistoista on valmistettu metal-

lista, ovat laitteistot kovia ja silti elastisesti kimmoisia rakenteiltaan, mihin kohdistuu aina jaksollisia
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voimia. Sovellettuna oikein on useimmissa tapauksissa varahtelymittaus paras ennakoiva kunnos-
sapidon mittausmenetelma. Varahtelymittausmenetelmia ja mittalaitteita on tarjolla lahes rajatto-

masti, ja niista yleisin valvontakeino on anturointi. (6.)

Varahtelymittausmenetelmat jaetaan kahteen luokkaan. Ensimmainen luokka kattaa koneiden
yleistarinan valvontaan tai vierintalaakereiden kunnonvalvontaan kaytetyt yksinkertaiset menetel-
mat. Luokkaan yksi kuuluvia mittalaitteita tarvitaan yleensa kaksi. Yksi laite mittaa kohteen koko-
naistarinaa, mika kertoo karkeasti koneen akselin pyorimiseen liittyvien vikojen olemassaolosta.
Toisen mittauslaitteen tehtdvana on valvoa paaasiassa vierintalaakereiden korkeataajuista varah-
telya, minkd on havaittu kasvavan selvasti voitelukalvon havitessa vierintalaakerista tai jonkin laa-
kerivian muodostumisesta. Erityiset ultradanimittaukset kuuluvat myos tahan luokkaan, milla voi-
daan tehda kunnonvalvontaa laakereihin ja kaasu- ja nestevuotojen paikallistamiseen. Luokan yksi
mittauslaitteet ovat yleensa riittdvan herkkia koneiden kunnonvalvontaan, mikali valvottavat koneet
ovat rakenteeltaan sellaisia, ettei niissa ole useita erillisia akseleita toiminnassa eri pyorintanopeuk-
silla. (6.)

Mikali valvottavissa koneissa on eri pyorintanopeuksilla toimivia akseleita tai voimansiirtolaitteina
hihnakayttoja ja hammasvaihteita, on luokan yksi kunnonvalvontalaitteiden kaytto useiden vikojen
tunnistamiseen liian epaherkka. Talldin usein kaytetaan luokan kaksi mittauslaitteita, joiden anturi
tyypit ovat tyypillisesti yksi- tai monikanavaisia spektrianalysaattoreita. Nailla suoritettava tarinan
yksityiskohtainen valvonta tarkoittaa sita, etta koneen aiheuttaman varahtelysignaalin eri osataa-
juudet ja niiden suuruudet erotetaan toisistaan. Talla keinolla yksittaisten koneenosien aiheuttamat
varinat pystytaan tunnistamaan ja voidaan luotettavasti seurata erillisten koneiden osien kunnon
kehittymista. Myos pitkalle kehitetyt valvontamenetelmat ovat nailla mittalaitteilla mahdollisia, kuten

keskiarvostettu aikatasoanalyysi, verhokayraanalyysi, vaihekulma-analyysi ja spektrianalyysi. (6.)

Riippumatta siitd, minké tasoista mittalaitteistoa kéytetdan koneiden kunnonvalvontaan,
oleellista on mittaustulosten jérkevé késittely ja dokumentointi. liman niité ei vauriokehi-
tysté pystytéd havaitsemaan ja vaurioitumisen ajankohtaa arvioimaan. Témé pétee useim-
piin muihinkin mittausmenetelmiin kuin tarindmittaukseen. (6.)
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2.3.2 Lampotilamittaus

Lampatilan kohoaminen yli normaalin koneen kaynnin aikana on yleisin merkki kasvavasta kitkasta,
joka aiheutuu yleisimmin voiteluhairiosta tai vauriosta. Lampatilan mittaus on joissain kunnonval-
vonnan tapauksissa kayttokelpoinen menetelma, mutta yleensa lampotila nousee vasta sitten, kun
vaurio on jo edennyt niin vakavalle asteelle, etta vaurioita ehkaisevien korjausten valmisteluun rea-
goitava aika jaa liian lyhyeksi. Taman takia lampotilamittausta kannattaa hyodyntaa muita mittauk-
sia tdydentavana menetelmana. Lampatilan mittauslaitteita ovat esimerkiksi infrapunakamerat, inf-

rapunamittalaitteet, fyysiset kasimittarit ja platina-anturit. (5, s. 5.)

2.3.3 Voiteluaineanalyysi

Prosessiteollisuuden voiteluaineanalyysit keskittyvat lahinna kiertodljyvoitelujarjestelmien nayttei-
den analysointiin. Analyysit antavat tietoa 6ljyn puhtaudesta ja voiteluaineiden ominaisuuksista.
Oljyista [6ytyvat epapuhtaudet voidaan jakaa syntytapansa perusteella kolmeen joukkoon. Ensim-

maiseen joukko muodostuu koneen kulumisesta syntyvista kulumistuotteista. (5, s. 6.)

Metallihiukkasia syntyy metallisissa kosketuksissa ja vasymisen seurauksena, vaikka voitelukalvo
olisikin ehja. Laakereista ja tiivisteista voi myos syntya epapuhtauksia, kuten keraami- ja muovi-
hiukkasia. Hyvakuntoinen kone ei aiheuta suuria maaria epapuhtauksia. Toinen joukko muodostuu
jarjestelman ulkopuolelta tulevista epapuhtauksista, joista yleisimpia ovat hiekka, prosessipoly ja

kondensoituva vesi. (5, s. 6.)

Kolmas joukko on 8ljyn vanhentumisesta syntyvat epapuhtaudet, kuten hapettuminen. Oljyst it-
sestaan syntyvat epapuhtaudet eivat lity koneen kuntoon vaan lahinna 6ljyn kuntoon. Tavallisimpia
voiteluaineanalyysin menetelmia ovat kiintoaineiden mittaus, hiukkaslaskenta, ferrografia ja spekt-
rometriset hiukkasanalyysit. (5, s. 6.) Nykyaan voiteluaineanalyysia voidaan tehda volymetrisella

hiukkasanturilla esimerkiksi kayttaen Pamas S50 -laitteistoa (7).
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2.3.4 Sahkovirta

Spektrianalyysin avulla moottorin saamasta sahkdévirrasta voidaan roottoreiden kuntoa arvioida
luotettavasti. Roottorianalyysi pystytaan tekemaan samalla mittauslaitteistolla kuin varahtelymit-
taukset. Analyysia varten virtasignaalia mitataan yhdesta koneistoon syotettavasta vaihdejohdosta
virtapihtien avulla, mika tallennetaan tiedonkeruulaiteen muistiin. Virtamittaus voidaan tehda joko
ensio- tai toisiovirtapiirista. (6.) Tallda menetelmalla voidaan luotettavasti havaita sahkémoottorin
sahkoisia seka mekaanisia vikoja:

- vaurioituneet roottorisauvat

rikkoutuneet oikosulkurenkaat

- korkeavastuksiset liitokset

- valuhuokoset ja -onkalot painevaletuissa roottoreissa
- vajaat ja murtuneet juotokset kdameissa

- roottorin kd&dmitysongelmat liukurengaskoneissa

- dynaaminen ja staattinen epakeskeisyys

- taipuneet akselit. (9.)

2.4 Esimerkki kunnonvalvonnan mittauksista

Kunnonvalvontaa voidaan nykypaivana suorittaa helposti hyddyntaen nykyajan tekniikoita, kuten
alyantureita ja langatonta tiedonsiirtoa hyodyntaen. Tahan yhdistettyna reaaliaikaiset ja helposti
luettavat tiedonkasittely sovellukset ovat kunnonvalvonnan operaatiot kayttohenkilostolle ja val-
vomo henkildstolle helppoa ja vaivatonta. Nykyaikaisia kunnonvalvonta menetelmien myyjia oytyy
useita, esimerkiksi SKF, ABB, Metso, Turck, Wi-Care ja Sulzer. Varsinkin varahtely- ja lampatila-

mittaukset ovat helpottuneet yhdistelma anturoinnin takia.

Esimerkiksi kotkalainen Kotkamills on ottanut kayttddn Sulzer-merkkisen langattoman anturi ja tie-
donsiirtojarjestelman sellun tuotantolinjalle viiteen prosessipumppuun ja yhteen keskisakean mas-
san pumppuun. Jarjestelma koostuu yhdesta teollisuusolosuhteisiin suunnitellusta reitittimesta,
joka sijaitsee prosessialueella, ja kuudesta anturista, jotka on asennettu valvottujen pumppujen

laakereihin. Laitteistot ovat akkukayttdisia ja toimivat langattomassa verkossa (kuva 6). (9.)
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KUVA 6. Akku toimiset &lyanturit asennetaan valvottavien pumppujen laakeripeséén hyodyntéen
langatonta teknologiaa (9)

Sulzerin anturit mittaavat koneen tarinaa ja lampétilaa (kuva 7) mahdollisen epatasapainon, vaaran
suuntauksen, l10ysyyden ja laakereiden kulumisen havaitsemiseksi 30 minuutin valein. Tama auttaa
tunnistamaan laitteen kunnon parametrien muutokset ja iimaisee mahdolliset viat jo varhaisessa
vaiheessa, mika tukee ennakoivaa huoltoa. Reititin on yhdistetty internetiin ja Sulzerin omaan pil-
vipalveluun matkapuhelinyhteyden kautta, minka avulla asiakas voi seurata laitteiden kuntoa ja
tarkastella laitteistojen trenditietoja missa ja milloin tahansa. Pilvipalvelu helpottaa asiakkaan paa-
sya myos laitetietoihin. Valvotut laitteet ovat noin 10 metrin sateella toisistaan mahdollistaen erin-
omaisen verkon ja yhden reitittimen kayton. Kunnonvalvontajarjestelman kayttédnotto on nopeaa
ja vaivatonta eika vaadi erityisia taitoja asentajilta. Sulzer tarjoaa my6s mobiilisovellusta jarjestel-
man kayttdonottoon, joka antaa apua antureiden asennuksissa ja mahdollistaa anturitiedon seu-

rannan mobiililaitteilla. (9.)
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KUVA 7. Laitteeseen kiinnitetyt langattomat &lyanturit mittaavat ldmpdtilaa ja tarinéé ja lahettévét
tiedot pilvipalveluun reitittimen kautta (10)
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3 LANGATON TIEDONSIIRTO KUNNONVALVONNASSA

Teollisuusymparisto eroaa huomattavasti toimisto- ja kotiymparistosta. Korkeat lampoatilat, likahiuk-
kaset, ahtaat tilat, vaikeasti paastavat paikat, pitkat matkat, hajautetut laitteet ja jarjestelmat tuovat
haasteita antureiden, |ahettimien ja muiden tiedonsiirtolaitteiden sijoittamiseen ja tavoittamiseen.
Nama ja monet muut vaikuttavat tekijaa luovat hyvin ainutlaatuisen, monimutkaisen ja kalliin haas-
teen luotettavien, pitkaikaisten tietolikennekanavien luomiselle, jotka olisivat viela mahdollisimman
kustannustehokkaita. Monien yritysten suurimpana haasteena on kytkea etélaitteiden anturit kes-
kusvalvontajarjestelmiin langallisesti, koska terastehtaan tydymparisto voi olla erittéin vaativa ko-
vien lampdtilojen, raskaitten suurikokoisten koneiden, suurien etéisyyksien ja monien hairié singa-
lien takia. Tietenkin naillda on merkittavasti lyhentava vaikutus johtojen ja verkkolaitteiden kayt-

téikaan, jolloin langattoman jarjestelman kayttddnotto voi olla jarkevampi vaihtoehto. (11.)

Nykyaan huipputeknisen anturitekniikan, alykkaiden kenttalaitteiden ja langattoman tiedonsiirron
ansiosta kunnonvalvontaa voidaan suorittaa paitsi jatkuvasti, myos mista tahansa. Kerattyjen tie-
tojen perusteella jarjestelmat voivat kertoa kehittyvasta viasta jo varhaisessa vaiheessa, jolloin en-
nakoivaa huoltoa on helpompi tehda ja taten valtytaan turhilta tuotannon pysaytyksilta. Etaluetta-
vuus lisaa tyoturvallisuutta, jos anturit ovat sijoitettu vaarallisiin tai hankalasti tavoitettaviin paikkoi-
hin.

Langattomien kunnonvalvontajarjestelmien luomiseen tarvitaan seuraavia komponentteja (kuva 8):
- langattomat akulliset kunnonvalvonta-anturit, jotka mittaavat lampétilaa ja varahtelya an-
turilla valvotuista koneista tai laakereista ja lahettavat tiedot eteenpéin jollain langattomalla
tiedonsiirtomenetelmalla
- signaalin vahvistin, jos antureita useissa paikoissa suurilla etaisyyksilla
- gateway (yhdyskaytava, reititin), joka keraa mittaustulokset antureilta ja lahettaa tiedot in-
ternetin valityksella pilvipalveluihin tai suoraan etalaitteille

- analysointi- ja diagnostiikkasovellus kunnonvalvonta-antureille (12).
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Langattomat Anturit Signaalivahvistin Yhdyskaytava (Gateway)  Analysointija diagnostiikkasovellus

WI-CARE WI-CARE 930 WI-CARE 920 I-SEE
100-SARJA

KUVA 8. Wi-caren tarjoama langaton signaalireitti anturista néyttépéaétteelle (12)

3.1 Internet of things (loT)

Esineiden internet eli loT on toisiinsa yhteydessa olevien tietojenkasittelylaitteiden, mekaanisten ja
digitaalisten koneiden, esineiden, eldinten tai ihmisten jarjestelma, jolle on annettu yksilolliset tun-
nisteet (UID) ja kyky siirtaa tietoja verkon kautta ilman, etta ihmisen vuorovaikutusta tarvittaisiin.
"Asia” esineiden internetissa voi olla ihmisen sydamen seuranta implantti, maatilaelain mikrosirulla,
auto sisaanrakennetulla anturilla kertomassa kuljettajalle rengaspaineen alhaisuudesta tai jokin
muu luonnollinen tai ihmisen tekemé objekti, jolle voidaan maarittaa IP-osoite (Internet Protocol),
joka pystyy siirtamaan tietoja verkon kautta. Eri toimialojen organisaatiot kayttavat esineiden inter-
netia toimiakseen entistd tehokkaammin, ymmartadkseen paremmin asiakkaita, parantamaan

asiakaspalvelua, parantamaan paatoksentekoa ja lisddmaan liiketoiminnan arvoa. (13.)

loT-jarjestelma koostuu verkkoa kayttavista alylaitteista, jotka kayttavat yhdistettyja jarjesteimia,
kuten prosessoreita, antureita ja tietoliikennelaitteistoja, joiden tehtava on keréata, 1ahettaa ja toimia
ymparistosta saamiensa tietojen perusteella (13). Anturit ja laitteet tuottavat datan, joka siirretaan
paikallisiin solmuihin matalan tason kasittelya varten. Taman jalkeen data siirretaan yhdyskaytavan
kautta verkkoon tai pilveen, missa erilaiset sovellukset kasittelevat dataa operaatioita varten. So-
vellukset késittelevat datan tuottaen tuloksen, joka lahetetaan takaisin laitteille tai [ahetetaan mui-
hin sovelluksiin jatkoanalyysia tai varastointia varten (kuva 9). loT-verkkoa voidaan edelleen laa-
jentaa perustamalla verkko muiden loT-verkkojen kanssa tai yhdistamalla se pilvipohjaisiin sovel-
luksiin osaksi suurempaa keskiota. Tama mahdollistaa reaaliaikaisen datanvaihdon silloin kuin sille

on tarve. (14.)
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KUVA 9. loT-jérjestelmén toimintaperiaate (14)

loT-standardeja on useita, joita IEEE SA (Institute of Electrical and Electronics Engineers Stand-
ards Association) laatii. Teollisuuteen liittyvia loT-standardeja ovat seuraavat:

- |EEE 1701-2011 on IEEE-standardi optisen portin tietolikenneprotokollalle tdydentdmaan
apuohjelmien loppukayttajien tietotaulukoita.

- |EEE 1702-2011 on IEEE-standardi puhelinmodeemiliikenneprotokollalle apuohjelmien
alan paatelaitteiden tietotaulukoiden taydentamiseksi.

- |EEE 1703-2012 on IEEE-standardi lahiverkkoon ja suuralueverkkoon (LAN/WAN) solmun
tiedonsiirtoprotokolla, joka tdydentaa yleishyddyllisen teollisuuden loppulaitteen tietotaulu-
koita.

- |EEE 1377-2012 on |IEEE-standardi hyotyalojen mittausyhteyskaytantoprotokollan sovel-

luskerrokselle, kuten loppulaitteen tietotaulukot. (15.)

3.2 Industrial internet of things (lloT)

Teollisen esineiden internet (lloT) viittaa esineiden internetin (IoT) laajentamiseen ja kéyttoon teol-
lisuuden aloilla ja sovelluksissa. IloT keskittyy voimakkaasti koneiden valiseen viestintaan, M2M-
tiedonsiirtoon, massadataan ja koneoppimiseen (kuva 10). Nama mahdollistavat teollisuuden ja
yritysten paremman tehokkuuden ja luotettavuuden toiminnassaan. lloT kattaa teolliset sovelluk-
set, mukaan lukien robotit, 1aakinnalliset laitteet ja ohjelmistojen maarittelemat tuotantoprosessit.
lloT ylittdd tavanomaiset kuluttajalaitteet ja esineiden internetiin yleensa liittyvat fyysiset laitteet.

Sen tekee mahdolliseksi tietotekniikan (IT) ja operatiivisen tekniikan (OT) yhdistyminen. (16.)
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KUVA 10. Teolliseen internetiin liittyvét operaatiot (17)

IT:n ja OT:n lahentyminen tarjoaa teollisuudelle paremman jarjestelmien integroinnin automatisoin-
nin ja optimoinnin suhteen seka paremman toimitusketjun ja logistiikan nakyvyyden. Taman mah-
dollistaa myds fyysisten infrastruktuurien seurantaa ja valvontaa teollisissa toiminnoissa, kuten
maataloudessa, terveydenhuollossa, valmistuksessa, kuljetuksissa ja apuohjelmissa, helpotetaan
alykkaiden anturien ja toimilaitteiden etakayton ja -hallinnan avulla. (16.)

Teollisuus 4.0:ssa (neljas teollisuuden vallankumous) teollinen esineiden internet on olennainen
osa sitd, kuinka kyberfyysiset jarjestelmat ja tuotantoprosessit asetetaan muuttumaan massadatan
ja analytiikan avulla. Anturien ja muiden tietolahteiden reaaliaikaiset tiedot auttavat teollisia laitteita
ja infrastruktuureja niiden paatoksenteossa keksimaan oivalluksia ja erityistoimia. Koneet mahdol-

listavat tehtavien siirtdmisen ja automatisoinnin, joita aikaisemmat teolliset vallankumoukset eivat
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kyenneet kasittelemaan. Laajemmassa kontekstissa IloT on ratkaisevan tarkea, jotta voidaan kayt-
taa yhteydessa oleviin ekosysteemeihin tai ymparistoihin liittyvia tapauksia, kuten miten kaupun-

geista tulee alykkaita kaupunkeja ja tehtaista alykkaita tehtaita. (16.)

Tietojen johdonmukainen keraaminen ja siirtaminen alylaitteiden ja koneiden valilla tarjoaa teolli-
suudelle ja yrityksille monia kasvumahdollisuuksia. Tietojen avulla teollisuus ja yritykset voivat poi-
mia virheita tai tehottomuutta esimerkiksi toimitusketjussa ja korjata ne valittomasti ja pyrkia siten
paivittaiseen tehokkuuteen toiminnassaan. lloT:n asianmukainen integrointi voi myos optimoida
omaisuuden kaytt6a, ennustaa toimintahairiot ja jopa kaynnistaa yllapitoprosessit itsenaisesti. Ot-
tamalla kayttoon yhdistettyja ja alykkaita laitteita yritykset voivat kerata ja analysoida suurempia
méaaria dataa suuremmalla nopeudella. Se parantaa skaalautuvuutta ja suorituskykya seka yhdis-
taa tuotannon ja suunnittelun. lloT:n integrointi voi antaa teollisuusyksikéille tarkemman kuvan toi-

minnan edistymisesta ja auttaa heita tekemaan tietoon perustuvia liketoimintapaatoksia. (16.)

3.3 Langattomat tiedonsiirtomenetelmat

Langattoman ja langallisen tiedonsiirron selvin eroavaisuus on kuinka komponenttien, kuten tieto-
koneiden ja anturien valille saadaan luotua tiedonkulku reitti. Langalliseen tiedonsiirtoon tarvitaan
fyysinen yhteys lahetettdvan ja vastaanottajan valille esimerkiksi kaapeloinnilla, jotta tietoa saa-
daan siirrettya. Langattomassa tiedonsiirrossa tieto siirtyy radioaalloilla, ultradanelld, infrapunalla
tai satelliitti yhteydella. Suurin osa langattomista jarjestelmista toimii kuitenkin radioaalloilla. Kom-
ponenteista on siis [0ydyttava jonkinlainen sovitin tai verkkokortti, joka on suunniteltu sieppaamaan
ja lahettdmaan erityisesti viritettyja radioaaltoja. Sovittimet toimivat yleensa langattomassa jarjes-

telmassa radioantennin tavoin. (18.)

Binaaritieto lahetetaan radioaaltojen avulla, jotka siepataan langattomilla sovittimilla, jotka muutta-
vat radiosignaalit takaisin bindarimuotoon, jotta tietokone ymmartaa ne. Langattomat verkot kayt-
tavat niin sanottuja vapaita ISM-radiotaajuuksia. Suuremman taajuuden kayttaminen mahdollistaa
suurempien tietomaarien siirtdmisen, mutta vaatii myds enemman energiaa kyseisen operaation
suorittamiseen. Kaikilla tietokoneverkoilla on koodi standardeille, joilla ne toimivat. Langattomat

verkot toimivat 802.11-standardin mukaisesti. (18.)
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Langattomasti siirtyva informaatio on altis tiedon muokkaamiselle, purkamiselle ja estamiselle,
minka vuoksi langattomassa lahiverkossa on oltava kaytossa vahva suojausjarjestelma, jotta mah-
dolliset hyokkaykset voidaan torjua. Taman takia jokaisella langattomalla jarjestelmalla on jonkin-
lainen suojaus ja salaus. Kansainvalinen standardisarja ISO/IEC 27001 — ISO/IEC 27005 maarit-
telee ja ohjeistaa tietoturvallisuuden hallintajarjestelman luomista ja kayttoa seka tietoturvariskien

huomioimista.

3.3.1 Bluetooth ja Bluetooth LE

Bluetooth on edullinen, vahan virtaa vaativa, lyhyen kantaman radiotekniikka, joka on kehitetty kaa-
peleiden korvaajaksi yhdistettaessa erilaisia laitteita langattomasti. Tallaisia laitteita ovat esimer-
kiksi puhelimet, kuulokkeet ja tietokoneet. Bluetooth on luonut kasitteen henkilokohtaisesta alueel-
lisesta verkosta (WPAN), eraanlaisesta lahialueen langattomasta verkosta, joka mullistaa tavan,

jolla ihmiset ovat vuorovaikutuksessa ymparoivan tietotekniikan kanssa. (19.)

Bluetooth on avoin ja globaali maarittely radiotaajuuksista sovellus tasoihin asti. Protokollapino to-
teutetaan yleensa osittain laitteistossa ja osittain mikroprosessorilla suoritettavana ohjelmistona,
eri toteutustavoilla jakamalla toiminnallisuus laitteiston ja ohjelmiston valilla eri tavoin. (19.)
Bluetooth laitteet kommunikoivat vahavirtaisilla radioaalloilla, jonka taajuudet ovat 2 400 MHz ja
2 483,5 MHz. Tama on yksi harvoista kaistoista, jotka on kansainvalisella sopimuksella varattu te-

ollisuudelle, tieteelle ja ladkinnallisille laitteille (ISM). (18.)

Bluetooth-tekniikkaa on kahta tyyppia, Bluetooth Low Energy (LE) ja Bluetooth Classic (virallisem-
min nimeltdan Bluetooth Basic Rate / Enhanced Data Rate tai BR/EDR). Molemmat toimivat sa-
malla taajuuskaistalla, mutta Bluetooth LE on osoittautunut suositummaksi vaihtoehdoksi sen pal-
jon vahaisemman energian tarpeen takia. (20.) Bluetooth BR/EDR on suunniteltu pienivirtaiseen
kayttoon, joka pystyy hyddyntdmaan vankkaa adaptiivista taajuushyppelya, jolle on varattu yh-
teensa 79 kanavaa tiedonsiirtoon. Bluetooth BR/EDR-radio siséltaa useita PHY-vaihtoehtoja, jotka
tukevat tiedonsiirtonopeuksia 1 Mb/s - 3 Mb/s vélilta. Bluetooth BR/EDR pystyy toimimaan useilla

erilaisilla virta maarilla, kuten 1 mW - 100 mW. (21.)
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Bluetooth LE on suunniteltu eritt@in pienivirtaiseen kayttoon, mika pystyy hyodyntamaan vankkaa
adaptiivista taajuushyppelya hajaspektrisella lahestymistavalla. Bluetooth LE kayttaa 40 tiedon-
siirto kanavaa, joista kolme on niin sanottuja mainostuskanavia. Bluetooth LE tarjoaa myos kehit-
tajille valtavan maaran joustavuutta, mukaan lukien useita PHY -vaihtoehtoja, jotka tukevat tiedon-
siitonopeuksia valilta 125 Kb/s — 2 Mb/s. Bluetooth LE pystyy toimimaan myés samoilla virta maa-
rilld, kuin Bluetooth BR, mutta suurin BLE:n etu tulee siita, etta se pystyy kytkemaan itsena horros-
tilaan 1ahetysten valilla, jolloin virran kulutus on lahes olematon. Bluetooth LE mahdollistaa myos
lahetys- tai mesh-verkon toimivuuden ja lisaksi se mahdollistaa pisteesta pisteeseen -yhteyden
kahden laitteen valilla. (21) Bluetooth onkin nyt teollisen tason liitantaratkaisu esineiden internetille

(IoT) tulevina vuosikymmenina.

Bluetooth Low Energylld on seuraavia ominaisuuksia:
- erittdin pieni virran tarve 1 mW - 100 mW
- kayttaa IEEE 802.15.1 standardointia
- kaksisuuntainen viestinta
- verkkotopologiana kayttaa pisteesta pisteeseen lahetysta ja mesh- verkkoa
- kayttaa 2,4 GHz: n (2 400-2 483,5 MHz) ISM-taajuuskaistaa
- kantama tyypillisesti 50 m sisatiloissa, 100 m ulkona, enintaan 1 km ulkona (maksimiteholla
ja sopivalla antennilla)
- tiedonsiirtonopeus 125 Kb/s - 2 Mb/s
- suojaus 128-bittinen AES
- tyypillisina kayttokohteina laaketieteelliset laitteet, sykemittari, alypuhelimet, kaukosaati-

met, kodin automaatio, teollisuusanturit ja majakat (beacons). (21; 22.)

Bluetoothin huonoja puolia on hidas tiedonsiirto johtuen energiatehokkuudestaan, lyhyt kantama

tiedonsiirrossa ja voi menettaa yhteyden hairidalttiissa ymparistossa. (22.)

3.3.2 LoRaja LoRaWAN

LoRaWAN on spesifinen tiedonsiirtoverkko, joka on tarkoitettu langattomaan ja nopeaan, mutta
vahatehoiseen tiedonsiirtoon. LoRaWAN-verkko sopii erityisesti pienten datamaérien 1&hettami-
seen ja vastaanottamiseen. Tarkeimpia ominaispiirteitd ovat kaksisuuntainen tiedonsiirto, likutel-

tavuus, paikannuspalvelut ja helppo kayttéonotettavuus. (23.)
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LoRaWAN on globaali ja avoin standardi, joka muodostuu LoRa-paatelaitteista ja -reitittimista ja
taustalla toimivista palvelimista ja sovelluksista. LoRa toimii eri ISM taajuusalueilla eri maanosissa,
Euroopassa se toimii 868 MHz:n taajuudella, Yhdysvalloissa 915 MHz:n taajuudella ja Aasiassa
865-867 MHz:n seka 920-923 MHz:n taajuuksilla. ISM on laéketieteelle, tieteelle ja teollisuudelle
tarkoitettu radiotaajuus (24). LoRaWAN on langaton LPWAN verkkoteknologia (Low Power Wide

Area Network), minka kehitysta hallinnoi LoRa Alliance -jarjesto (24).

LoRa eli "Long Range” on yksittdinen modulaatioratkaisu, jota paatelaitteet ja reitittimet kayttavat
kommunikoidessaan keskenaan. LoRaWAN-verkkoa hyddyntavat loT-ratkaisut ovat edullisia ja pit-
kaikaisia. Tiedon keraadmiseen kaytetyt anturit ovat kevyita ja yksinkertaisia asentaa, eivatka ne
vaadi kaapelointeja. Antureissa kaytettava akku tai paristo voi kestaa jopa 10 vuotta, joten ratkaisut
ovat kaytannossa lahes huoltovapaita. Dataliikenne on yleensa paatelaitteesta eli anturista verk-

koon pain. Viestien tyypilliset Iahetystiheydet ovat 15 kpl 60 minuuttiin. (23.)

LoRaWAN-verkkoarkkitehtuuri toteutetaan usein star-of-stars-topologiana, missa yhdyskaytavana
toimii ns. lapinakyva silta. Tama tiedonsiirtosilta toimii antureiden eli paatelaitteiden ja keskusverk-
kopalvelimien valilla. LoRa-anturit kayttavat langatonta single-hop-tiedonsiirtoa yhteen tai useam-
paan yhdyskaytavaan, jotka taas liittyvat verkkopalvelimiin vakiomuotoisilla IP-litannailla. LoRa-
WAN-paatelaitteet ovat taysin internetista erotetussa verkossa, koska itse paatelaitteet eivat kayta
IP-protokollaa. (23.)

Paatelaitteet voidaan jakaa kolmeen eri luokkaan. A-luokan paatelaite on kaksisuuntaisesti kom-
munikoiva ja sen jokaista [ahetysta seuraa kaksi lyhytta vastaanottoikkunaa. Lahetyksen aikaistus
voidaan maaritella. Se perustuu ALOHA-tyyppiseen protokollaan, missa paatelaite lahettaa paketin
silloin, kun silla on tarve siihen. A-luokan paatelaite on vahiten virtaa kuluttava, koska sen kommu-
nikaatio palvelimen kanssa on saadetty minimiin. Se odottaa palvelimelta vastaanottoviestia vasta

silloin, kun se itse on lahettanyt sille viestin. (24.)

B-luokan paatelaite on kaksisuuntaisesti kommunikoiva, ja siind ovat ajastetut vastaanottopaikat.
Lisayksend A-luokan satunnaiseen lahetysikkunaan, on B-luokan laitteissa ylimaardinen ajastettu
vastaanottoikkuna. Paatelaite saa reitittimelta aikasynkronisoidun Beacon-viestin, minka jalkeen se
avaa oman vastaanottoikkunan. Taman vuoksi myos palvelin tietaa, milloin paatelaite on hereilla.
(24.)
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C-luokan paatelaite on kaksisuuntainen, ja siind on maksimiméaéara vastaanottopaikkoja. C-luokan
laite vastaanottaa lahes jatkuvasti. Vastaanotto sulkeutuu ainoastaan silloin, kun paatelaite itse
lahettaa. (24.)

LoRa-teknologian etu muihin modulaatioratkaisuihin verrattuna on hyva radiokuuluvuus pitkillakin
etaisyyksilla tehonkulutuksen samalla pysyessa minimissa. LoRa perustuu hajaspektrimodulaati-
oon, jonka ominaisuuksiin kuuluu suuri hairionsieto seka muun muassa heijastumien ja diffraktion
pieni vaikutus signaaliin. Matkapuhelinteknologiasta tutun hajaspektritekniikan avulla vastaanotettu
signaali voidaan tunnistaa kohinatason alapuolelta. LoRaWAN-tiedonsiirto voi olla yksi- tai kaksi-
suuntaista ja se on jaettu eri taajuuskanaville ja nopeuksille. Tiedonsiirtonopeuden valinta riippuu
anturin ja keskusverkkopalvelimen etaisyydestd seka datamaarasta. Yleisimmin LoRaWAN-ver-
kossa tiedon siirtonopeus on 300 b/s — 50 kb/s, missa tiedonsiirto datamaarat ovat yleisesti muu-

tamia kymmenia tavuja. (23.)

LoRaWAN-verkkoa voidaan hyddyntaa erilaisissa esineiden internetin (loT:n) ratkaisuissa, joissa
tarvitaan kustannustehokasta ja toimintavarmaa tiedonsiirtoa. LoRaWAN-ratkaisut sopivat erityi-
sesti pienten datamaarien lahettamiseen ja vastaanottamiseen, joissa tiedon lahetysetaisyys voi
olla useita kymmenia kilometreja. LoRaWAN on tietoturvallinen ratkaisu johtuen salatusta tiedon-
siirrosta, joka on toteutettu kolmessa verkon eri kerroksessa. Paatelaitteella, sen kayttamalla so-
velluksella ja radioverkolla on omat yksilolliset salausavaimet, joilla taataan turvallinen tiedonsiirto
antureiden ja palvelimen valilla. Digita tarjoaa LoRa-yhteensopivaa loT-verkkoa koko Suomen alu-
eella (kuva 11). (23.)
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KUVA 11. Karttakuvassa vihre& véri kuvastaa verkon peittoa péételaitteen ollessa ulkotiloissa, ja
tumman sininen véri kuvastaa verkon peittoa paatelaitteen ollessa sisétiloissa 6.4.2021 (25)

LoRalla on seuraavia ominaisuuksia:

- erittain pieni virran tarve 18 mA, kun lahetysteho on 10 dBm, ja 84 mA, kun lahetysteho on
20 dBm

- standardina LoRa:n oma avoin standardi

- tiedostojen koko 19-250 tavua

- tiedonsiirtonopeus 0,3-50 kb/s

- kayttaa 867-869 MHz Euroopassa ja 902-928 MHz Amerikassa ISM-taajuuskaistaa

- pieni yhteysmaksu

- kaksisuuntainen half-duplex viestinta

- verkkotopologiana kayttaa tahtitopologiaa ja laajennettua tahtitopologiaa (star-of-stars)

- Digita on LoRa:n-operaattori Suomessa ja kayttaa Digitan kansallista siirto- ja I&hetysverk-
koa

- kantama 10-40 km

- suojaus 128 bittinen AES usealla salaustasolla
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- tyypilliset kayttokohteet ovat alykkaat mittaukset, alykas teollisuus, alykas maatalous, alyk-
kaat rakennukset, alykkaat kaupungit, alykas ymparisto, alykas terveydenhuolto ja alykas
koti. (23; 24; 26; 27.)

LoRa:n suurin heikkous on kuitenkin juuri se, mika mahdollistaa sen vahvuudet, nimittain matala
kaistanleveys. Lisaksi protokolla ei salli jatkuvaa lahettamisté sen kayttaméan ISM-taajuuskaistan
saantojen vuoksi. Taman vuoksi LoRa soveltuu vain lyhytaikaiseen ja saanndlliseen viestintaan.
Vaikka LoRa pystyy kayttamaan kaksisuuntaista viestintad, on sen kaytolla suora vaikutus akun
kayttoikaan. (28.)

3.3.3 Sigfox

Sigfox on langaton LPWAN-tekniikka ja verkkopalvelu. Sigfox-tekniikka edellyttada alueella sijaitse-
viin tukiasemiin sijoitettujen antennien kayttda, jolloin tiedon vastaanottaminen ympardivista lait-

teista on mahdollista. Sigfox kayttaa Euroopassa 868 MHZ ISM-taajuutta. (29.)

Sigfox radiot kayttavat ultrakapeakaistaisen (UNB) modulointia ja lahettavat vain lyhyita viesteja
matalalla datanopeudella toisinaan. Uplink-viestit voivat olla enintaan 12 tavua pitkia, ja solmu
(node) voi lahettaa enintaan 140 viestia paivassa. Downlink-viestit voivat olla enintaan 8 tavua pit-
kia, ja solmu voi lahettaa jopa 4 viestia paivassa. Datanopeuden, moduloinnin ja siirtonopeuden

yhdistelma mahdollistaa pitkan kantaman viestintaan. (29.)
Sigfox-solmulaitetta ei ole liitetty tiettyyn tukiasemaan. Lahetetyt viestit otetaan vastaan minka ta-

hansa tukiasema alueella, joita on tyypillisesti kolme. (30, s. 9.) Connect Finland Oy on Sigfox-

operaattori Suomessa (31.). Sigfoxin kuuluvuusalue ei kata koko Suomea (kuva 12).
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4%,

KUVA 12. Sigfox-verkon kattavuusalue Suomessa 7.4.2021 (31)

Sigfoxilla on seuraavia ominaisuuksia:

erittain pieni virran tarve, korkeintaan10-50 mA kaytetyn sirun mukaisesti

standardina Sigfoxin oma standardi

viestien pituus voi olla enintdan 12 tavua ja solmu (node) voi lahettaé jopa 140 viestia
paivassa, myds downlink-viestit voivat olla enintdan 8 tavua pitkia, joista solmu voi lahettaa
4 viestia paivassa

kayttaa 868-868,2 MHz ISM-taajuuskaistaa

pieni yhteysmaksu

rajoitettu kaksisuuntainen viestinta, half-duplex

verkkotopologiana kayttaa tahtitopologiaa

jokainen Sigfox-tukiasema pystyy kasittelemaan miljoonia laitteita

kantama 30-50 km

suojaus AES

Connected Finland Oy on Sigfox-operaattori Suomessa
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- tyypillisina kayttokohteina alykkaat mittaukset, veden seuranta, energianhallintajarjestel-
mat, sahkoiset valvonnat, alykas jatehuolto, omaisuuden seuranta ja kodin turvallisuus.
(29; 30, s. 8-25; 31.)

Sigfoxin heikkouksia ovat heikot kattavuusalueet Suomessa, rajoitetun kaksisuuntaisen viestinnan
takia tiedonsiirto tukiasemasta paatepisteeseen on hitaampaa ja Sigfox laiteiden likuteltavuus on
vaikeaa. (32.)

3.34 NB-loT

Kapeakaistainen loT (Narrowband loT) tai lyhennettynd NB-loT on globaali pienitehoinen laaja-
alainen tekniikka (LPWA), joka on kehitetty mahdollistamaan monenlaisten laitteiden yhdistaminen
internetiin olemassa olevia matkapuhelinverkkoja kayttdamalla. NB-loT on pienitehoinen kapeakais-
tainen tekniikka, joka pystyy kasittelemaan pienia maaria kaksisuuntaista tiedonsiirtoa tehokkaalla,
turvallisella ja luotettavalla tavalla. NB-loT-tekniikka toimi olemassa olevissa LTE-verkoissa tai
LTE-operaattorin suojakaistoissa. Se voi toimia myos kayttamattomilla 200 kHz: n kaistoilla, joita

GSM on aiemmin kayttanyt. (33.)

NB-loT on yksi suosituimmista LPWAN-tekniikoista, joita voidaan kayttaa loT-sovelluksissa. Se
tarjoaa oikean yhdistelman ominaisuuksia. Matalataajuisilla kapeakaistasignaaleilla on pitka kan-
tama ja etenemisominaisuudet, jotka voivat tunkeutua seinien ja metallijohtimien lapi. Tehovaati-
mukset ovat riittavan alhaiset, jotta yhdella akulla toimivat laitteet voivat kestaa yli 10 vuotta. NB-
loT:n tiedonsiirtonopeus on juuri sopiva loT-sovelluksiin, kuten mittarin lukemiseen, katuvalaistuk-
sen ohjaamiseen, pysakaintipaikkojen seurantaan, teollisuustietojen seurantaan ja useisiin muihin

matalan datanopeuden sovelluksiin. (33.)

NB-loT:lla on seuraavia ominaisuuksia:
- NB-loT-anturit kuluttavat virtaa noin 220 mA, kun lahetysteho on 23 dBm, ja 100 mA, kun
lahetysteho on 13 dBm
- standardina kayttaa 3GPP LTE Cat NB1
- tiedonsiirtonopeus jopa 100 kb/s
- kayttaa 3GPP-lisensoitua ultra kapeaa 800 MHz kaistaa

- operaattoreiden maarittamat hinnat
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- kaksisuuntainen, half-duplex-tila

- verkkotopologiana kayttaa tahtitopologiaa

- kantama matkapuhelinverkon laajuinen, joka kattaa koko Suomen

- suojaus LTE-salaus

- DNA, Elisa ja Telia ovat NB-loT-operaattoreita Suomessa

- tyypillisina kayttokohteina alykas pysakainti, alykkaat mittaukset, alykkaat rakennukset,
alykkaat kaupungit ja alykkaat tehtaat. (27; 33; 34, s. 2-5.)

NB-IoT:n huonoihin puoliin kuuluu suurempi virran tarve, koska NB-loT joutuu yllapitdmaan synk-

ronoitua yhteytta matkapuhelinverkkoon riippumatta siita, onko silla edes lahetettavaa dataa, mika

vaikuttaa varsinkin akunkestoon. (27.)
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4 ANTURIT

Antureiden tehtavana on mitata jotain fysikaalista suuretta, kuten [@amp6a, kiihtyvyytta, voimaa, va-
rinaa, painetta, etaisyytta tai asentoa. Anturit 1ahettavat tietonsa visuaalisesti kayttajalleen tai jon-
kinlaisena viestina esimerkkina ohjausjarjestelmalle. Tietotekniikan kasvaessa kaikkialla kasvaa
my0s antureiden maara ja kirjo jatkuvasti. Siksipa erilaisia antureita on lukematon maara tarjolla.
Anturit voidaan lajitella toimintatavan, mittausperiaatteen, mittauskohteen tai sovellutuskohteen pe-

rusteella.

Antureita kaytetaan esimerkiksi prosessitiedon keraamiseen tai koneiden kunnonvalvontaan. An-
turit sisaltavat tuntoelimen (sensori), johon mitattava ilmié vaikuttaa. Taman jalkeen mittamuunnin
(transducer) muuntaa mittausarvot mittausviesteiksi, kuten sahkojannitteeksi tai sahkovirraksi. Mit-
talahetin (transmitter) muuntaa mittausviestin lahtéviesteiksi, jotka ovat usein standardeja esimer-
kiksi 4-20 mA:n tai 0-10 VDC:n muodossa (kuva 13). (35.)
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KUVA 13. Anturin toimintaperiaate, mutta ndytdn ja signaalin késittelyn vélissé voi olla langaton
léhetin liséksi (35)
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Koneen ohjausjarjestelma lukee viestin ja tarvittaessa kasittelee sen mittaustuloksen saamiseksi.
Mittaustulosta voidaan kayttaa monilla tavoilla, kuten koneen kuntoraportointiin, vian tunnistukseen
tai koneen uudelleen saatamiseen. Anturilla on usein nimellinen mittausalue, jonka tulee olla va-

hintdan vastaava kuin mittauskohteessa esiintyva suurin arvo. (35.)

Eri suureiden mittaamiseen kaytetaan erilaisia antureita (kuva 14). Esimerkiksi tarinaa voidaan mi-
tata kiintyvyysantureilla ja etaisyytta asemanmittausanturilla. Esimerkiksi suurin osa kiihtyvyysmit-
tareista luottaa pietsosahkoisen vaikutuksen kayttoon, kun jannite syntyy tietyntyyppisten kiteiden
yli niiden stressaantumisen aikana. Testirakenteen kiihtyvyys valittyy kiihtyvyysanturin sisalla ole-
vaan seismiseen massaan, joka tuottaa suhteellisen voiman pietsoséhkdiseen kiteeseen. Tama
kiteelle aiheutuva ulkoinen rasitus tuottaa sitten suuren impedanssin sahkdvarauksen, joka on ver-
rannollinen kaytettyyn voimaan ja siten verrannollinen kiihtyvyyteen (36). Toisena esimerkkina on
platinaldmpétila-anturi, jonka tuntoelin on platinalankaa, missé resistanssi kasvaa lampétilan koho-
tessa. Anturiosana on langan kautta kulkeva sahkovirta, jolloin vakiovirralla langan yli mitattava
jannite kasvaa. Jannitetieto viedaan siirtovaylana olevan kaapelin kautta soviteosalle, jota kutsu-

taan usein vahvistimeksi tai Iahettimeksi. (37.)
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KUVA 14. Erilaisten suureiden mittaamiseen kéytettavia antureita (37)
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Oikealla anturityypin valinnalla voidaan vaikuttaa luotettavuuteen, kun mitattavan kohteen arvot
eivat ole lilan pienia tai suuria valitulle anturille. Antureiden epatarkkuus ilmoitetaan yleensa pro-
sentteina, joka antaa yleiskasitysta anturin luotettavuudesta. Antureille on myds maaritetty tark-
kuusluokitukset (accuracy), jolla taataan anturin epatarkkuusrajat. Naihin sisaltyy esimerkiksi line-
aarisuusvirheet, hystereesisvirheet ja erotteluvirheet. Epatarkkuusrajat on usein ilmoitettu muo-

dossa £0,5 % mitatusta arvosta. (37.)

Antureiden tiiveyden maarittamiseen kaytetaan Eurooppalaista IP-luokitusjarjestelmaa (kuva 15),
joka maaritta@ suojauksen ulkoisia ymparistoolosuhteita, kuten polya, vetté tai painetta vastaan.
IP-merkinta on yleisesti kaksinumeroinen esimerkiksi IP 54, jonka ensimmainen numero ilmoittaa
tuotteen suojauksesta vieraita esineita tai polya vastaan (5 eli polylta suojattu) ja seuraava numero

ilmoittaa tuotteen suojauksesta vetta vastaan (4 eli roiskeveden pitava). (35.)
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KUVA 15. IP-luokitus ilmoittaa miten laite on suojattu ympéristétekijoilté (38)

41 Antureiden energian tarve

Antureiden vaatima energian maara perustuu pitkalti tiedonsiirron lahetystiheyteen kuten siihen,
kuinka useasti mitattuja arvoja halutaan saada lahetettya ulospain anturista. Yleisesti valmistajat
lupaavat tietynlaista akun kestoa tietylla lahetys tiheydella, esimerkiksi ABB:n alykkaiden anturei-
den 3.6V Li SOCI2-pariston arvioiduksi kayttdiaksi -30...+50°C olosuhteissa anturin mitatessa tun-
nin valein valvottua kohdetta ja [ahettaessa tiedot eteenpain kerran paivassa pitaisi pariston kestaa

yli kaksi vuotta, mutta [dmpétilojen noustessa +51...+ 85°C pariston kaytt6ika puolittuu. (39, s. 12.)
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Antureiden yleisimpia virtalahteita ovat akut, paristot tai perinteinen verkkovirta. Kiinnostavimpana
ja tulevaisuuden kannalta ehka tarkeimpana virtalahteena tulee olemaan energia keruu systeemit.
Energia keruu (energy harvest) on pienien ymparistosta saatavien energiaméaarien talteenottoa ja
muuttamista kayttokelpoiseksi sahkoenergiaksi. Yleisimpia energian keruu lahteita ovat valoener-
gia, kineettinen energia, l&mpoenergia ja radiotaajuusenergia. Sahkdenergia keratdan joko suo-
raan kayttoa varten tai sita varastoidaan myohempaa kayttoa varten. Tama tarjoaa vaihtoehtoisen
virtalahteen sovelluksiin paikoissa, joissa ei ole verkkovirtaa tarjolla. Suurin osa pienitehoisesta
elektroniikasta, kuten antureista saa virtansa paristoista ja akuista, mutta jopa pitkékestoisten pa-
ristojen ja akkujen kayttoika on rajallinen. Paristojen ja akkujen vaihdot muutamien vuosien véalein
aiheuttavat suuria kuluja paikoissa, joissa on satoja antureita ja kun ne ovat vaikeasti tavoitetta-
vissa paikoissa. Suurin osa energian kerays sovelluksista on suunniteltu itsensa yllapitaviksi, kus-
tannustehokkaiksi ja vahan tai ei lainkaan huoltoa vaativiksi monien vuosien ajaksi. Energiaa ke-
ruuta kayttava sovellus tai laite voi toimia ilman akkua, jos energia riittaa itse laitteen yllapitamiseen.
(40.)

Energian keruuprosessi yksinkertaisimmillaan vaatii energialahteeksi lammon, valon tai tarinan.
Kolme muuta tarkeaa komponenttia (kuva 16) ovat
- keruuanturi (harvesters), joka keraa ja muuntaa lahteesta tulevan energian sahkdenergi-
aksi
- energian varastointi (energy storage), kuten akku tai kondensaattori

- virranhallinta (power management), joka saataa sahkdenergian laitteeseen sopivaan muo-

toon. (40.)
Energy Generated |} Power
Energy Dissipated [ Management
Controls
Thermoelectric \hr-h
Photovaoltaic —F ’ __II__‘I’ \
Piezoelectric | ““up
B
Harvesters Conversion  Energy Electronic
Circuit(s) Storage Load

KUVA 16. Energian keréysjérjestelmén peruskomponentit (40)
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4.2  Alykkaat anturit

Alykkaiksi antureiksi voidaan kutsua antureita, jotka siséltavat muistia, paatoksentekologiikkaa ja
laskentakapasiteettia. Alykds anturi siséltda mikroprosessorin (kuva 17), jota perinteisista antu-
reista ei ole. Alykkaiden antureiden etuna on, ett anturi itse tallentaa datan, kasittelee mittaa-
maansa dataa ja tarvittaessa pystyy muokkaamaan dataa halutulla tavalla. Alykkaat anturit ovat
tarkoitettu erittain nopeaan ja tarkkaan tunnistukseen. Perinteinen varahtelyanturi mittaa dataa
passiivisesti. Signaali siirretaan keskusyksikkoon, missa vasta tapahtuu signaalin prosessointi, las-
kenta ja analyysi. Alykkaéssa anturissa signaalin prosessointi, laskenta ja analyysit tapahtuvat itse
anturissa. Tama mahdollistaa korkealaatuisen signaalin anturin sisaisella signaalinprosessoinnilla,
jolloin raakasignaalia ei tarvitse siirtda pitkia matkoja keskusyksikkoon analysoitavaksi, jonka joh-

dosta signaalin laatu ei karsi. (41.) Alykkaita anturi kokonaisuuksia onkin tarjolla monelta eri val-

mistajalta.
Digitaaliset
suureet Lahtésuure,
Hairidsuure signaalit
Tulosuure
— Tuntoelin —+\nturiosa Sovitusosa A (= Sovitusosa
A/D-muunnin =

Modemitoiminnot,
D/A-muunnos

Sahkoine 3

n suure Karakterisoint
i-muisti,
PROM,
EEPROM

KUVA 17. Alykkéén anturin toimintaperiaate (37)

ABB on tuonut markkinoille kunnonvalvonnassa kaytettavia alykkaita antureita, jossa samalla an-
turilla mitataan lampdtilaa ja térinaa langattomasti. ABB Ability on alykas anturivaihtoehto, joiden
kayttoonotto on helppoa ja vaivatonta. ABB:n alykkailla antureilla voidaan valvoa laakereita, moot-
toreita, pumppuja ja voimansiirtoa. ABB Ability lupaakin tarjota parempaa turvallisuutta, kasvavaa
tuotettavuutta, vahentyvaa turhaa huoltoa ja poistaen suunnittelemattomia seisokkeja. ABB:n alyk-

k&at anturit toimivat paristoilla ja ovat taysin langattomia hyddyntéden BLE tiedonsiirto tekniikkaa,
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eivatka ne vaadi erikoistyokaluja tai erityisia ohjelmistoja toimiakseen. ABB:n alykkaat anturit valit-
tavat tietoa valvottujen tuotteiden terveydentilasta langattomasti alypuhelimen kautta tai Bluet-
hooth-yhdyskaytavan (gateway) avulla suojattuun palvelimeen. Tiedot kohteesta voidaan nayttaa

graafisesti alypuhelimella, tabletilla tai ABB Ability -verkkoportaalilla (kuva 18). (39, s. 2-8.)

Wireless
Sensor is battery operated, no wiring, special tools
or special software required.

Easy installation
ABB mechanical products come sensor ready with
drilled, threaded, and plugged installation holes.
The sensor is installed by removing the plug and
threading the sensor into the provided receptacle.

Retrofitting - no problem
Adapters designed to accept smart sensor are
available for easy installation in the field. The
gearing adapters replace one of several oil fill plugs
with a blind plug. The sensor adapter for bearings
replaces the standard grease fitting in the housing,
allows for easy installation of the sensor, and
provides a grease port for continued hand
lubrication of the bearing.

Easy activation
The sensor is activated by pressing the LED
activation switch.

Complimentary access to ABB Ability ————— v~ _ = et
for data trending - ﬁ E e

KUVA 18. ABB Abilityn &lykk&at anturit ovat tdysin langattomia, helppoja asentaa, jélkiasennus
mahdollisia, helppoja ottaa kéytt66n ja omistavat ilmaisen péésyn tietojen trendikéasittelyyn (39)

ABB Abilityn anturit noudattavat tiukkaa langattoman tiedonsiirron turvallisuutta, joka on toteutettu
128-bittisella AES salauksella (kuva 19). Tietojen omistajuus kuuluu pelkastaan yritykselle, eikéa
kukaan ulkopuolinen paase tietoihin, jos niihin paasyyn ei ole valtuuksia. Anturit on suojattu ei toi-
votulta k&ytolta 16-bittiselld PIN-koodilla. (39, s. 6.)
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Secure communication system overview

The sensor is protected from unwanted access
= 16-bit Personal Identification Mumber (PIN) authentication
= PIM is changeable during commissioning

[ A

Bluetooth

Sensor Smartphone Gateway

L JL

= l Intranet/internet Internet |
|t T
|

User authentication

)

Ability Cloud Browser

= Standardized 128-bit Advanced Encryption Standard (AES)

= Satisfies Mational Institute of Standards and Technology
(MNIST) recommendation

= Decryption key protected by authentication PIN

@ All sensor measurements are encrypted

Standard Transpert Layer Security (TLS) version 1.2

Transport Layer Security (TLS), are cryptographic protocols
designed to provide communications security over a computer
network. The protocols are used in applications such as web
browsing, email, instant messaging, and voice over IP (VolP). Websites
canuse TL5 to secure all communications between their servers and
web browsers.

KUVA 19. Suojatun viestintéjérjestelmén toiminta anturilta seurantalaitteelle (39)

41



5 POHDINTA

Langattomaan tiedonsiirtoon liittyvassa tutkielmassa selvisi langattomien sovellusten paljous ja jar-
jestelmien samankaltaisuus, ja sen seurauksena suuria maaria langattomia tiedonsiirtomenetelmia
ei ehditty esitella opinnaytetydssani. Tutkielmassa selvisi kuitenkin elektroniikan ja piirilevyjen ke-
hitys, joka on mahdollistanut monipuolisemmat ominaisuudet ja aiempaa paremman suorituskyvyn
seka energiatehokkuuden langattomissa sovelluksissa. Varsinkin energiatehokkuus on yksi olen-
naisista vaatimuksista suunniteltaessa langattomia jarjestelmia ja loT-sovelluksia. Akkujen ja pa-
ristojen kayttoikaan onkin suuresti auttanut langattomien jarjestelmien "horrostilan” mahdollisuus,

jolloin jarjestelmat eivat kuluta energiaa muulloin kuin tarvittaessa.

Langattomien tekniikoiden samankaltaisuuksien myéta oikean tekniikan valinta on haastavaa. Sel-
keimpia vaihtoehtoja pois rajaavia tekijoita ovat vaadittu kantomatka, tiedonsiirron maara, tiedon-
siirron nopeus ja virrankulutus. Oikean tekniikan valinnassa on myds huomioitava jarjestelman alt-
tius mahdollisille hairiosignaaleille ja pohdittava, onko langattomalle jarjestelmalle ensinnakaan tar-
vetta. Kaikki edella luetellut vaikuttavat siihen, millaista tekniikkaa kannattaa valvottuun kohteeseen

suositella.

Tekniikan kehittyessa yha enemman energiatehokkaammaksi ja langattomaksi on uusia tekniikoita
kehitteilla koko ajan lisda. Seuraava mullistava 1&pilyonti langattomassa teknologiassa ja varsinkin
teollisuudessa tuleekin olemaan energia keruun tehostuminen, jonka myoéta akkujen vaihdon tarve
haviaa tai eliminoituu kokonaan pois. Taman ansiosta varsinkin alykkaat anturit voisivat toimia il-

man ihmisen vuorovaikutusta.

Koska tulevaisuuden tuodessa uusia teknologisia avusteita ja tekniikoita kunnonvalvontaan, tuo
my0s se tullessaan uuden tarpeen koneinsinddrien osaamiselle. Tulevaisuudessa koneinsindorilla
on oltava tietamysta myds tieto- ja viestintatekniikan alalta. Tekniikan kehittyessa enemman lan-
gattoman ja alyllisen teknologian suuntaan on koneinsindorin ymmarrettava silloin myos niista. Tu-
levaisuuden koneinsinoorin tulee todennakdisesti ymmartaa tieto- ja viestintatekniikasta parjatak-
seen tyomarkkinoilla.

Oppimisen kannalta tutkielma oli todella antoisa, koska kasitellyt asiat olivat miltei tdysin tuntemat-

tomia ja vieraita itselleni, mika vaikeutti osaltaan opinnaytetydn valmistumista. Oppimisen kannalta
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oli hyva tutustua varsinkin langattoman tiedonsiirron maailmaan, koska tulevalla urallani on var-

masti hyotya aiheeseen liittyvasta teoriataustasta.
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