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Safety case eli turvallisuusperustelu on EN 50xxx -standardien ja asetusten vaatima asia-
kirja, joka kokoaa projektin laadunhallinnan, turvallisuuden hallinnan seka toiminnallisen ja
teknisen turvallisuuden hallinnan yhteen. Velvoittavien EN-standardien mukaan turvalli-
suusperustelu kootaan kuuden eri otsikon alle, jotka ovat johdanto, laatujohtamisen ra-
portti, turvallisuusjohtamisen raportti, teknisen turvallisuuden raportti, liittyvat safety caset
ja lopputulos. Jokaiseen otsikon alle sisallytetddn oleelliset todisteet siita, etté projektissa
on noudatettu standardin vaatimuksia. Vaatimusten noudattamisen arvioi riippumaton arvi-
ointilaitos eli ISA, joka antaa paatoksen siitd, onko jarjestelma riittavan turvallinen ko. kayt-
tétarkoitukseen ja -ymparistéon.

Safety case -tydskentely toteutetaan osana projektia ja toiminnallinen turvallisuus huomioi-
daan projektin jokaisessa vaiheessa. Tarvittavaa aineistoa tuotetaan ja kootaan jokaisessa
projektin elinkaaren vaiheessa. Talla pyritaan siihen, etta kaikki tarvittava dokumentaatio
on saatavilla riippumattoman arvioijan tarkasteltavaksi.

Safety caseen liittyy oleellisena myds YTM-asetuksen mukainen riskienhallinta, joka suori-
tetaan aina, kun rautatiejarjestelmaan tehdaan muutoksia, jotka ovat turvallisuuden kan-
nalta merkittavia. Riskienhallinnan tuloksena saadaan yksi turvallisuusperustelujen tér-
keimmista dokumenteista eli vaararekisteri, johon kirjataan kaikki riskienhallintaprosessiin
littyvat vaarat ja se, miten niita hallitaan.

Avainsanat Safety case, EN-standardi, ISA, YTM-asetus
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The purpose of the thesis work was to document the safety case process required by EN
50xxx standards and regulations and give guidance for doing so. Safety case brings to-
gether project quality management, safety management and operational and technical
safety management. According to the mandatory EN standards, safety case is grouped un-
der six different headings which are introduction, quality management report, safety man-
agement report, technical safety report, related safety cases and conclusion. All of this is
inspected by an independent inspector, ISA.

Thesis work was done by firstly familiarizing with the current process of constructing safety
cases and then getting to know better the required EN 50xxx standards. Risk assessment
according to CSM regulation was also one of the topics to be familiared with. After getting
acquainted with the mandatory topics needed to produce safety cases, process improve-
ment began. The goal was to create a standard compliant process so that safety cases
could be created systematically in the future. This was done by creating a process diagram
that is compliant with the life cycle stages of EN standards and creating templates that
complement the operations, so that they could be systematically created according to
standards.

As a result of the thesis work, an operating model in accordance with the standards was
created, as well as templates with which safety case work can be done systematically in
the future.

Keywords Safety case, EN standard, ISA, CSM Regulation
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Lyhenteet

ISA Riippumaton arviointilaitos.

JKV Junien kulunvalvonta.

RATO Ratatekniset ohjeet.

THR Tolerable hazard rate, varmuusvikataajuus.

TFFR Tolerable functional failure rate, hyvaksyttava toiminnallinen vikataajuus.
SIL Turvallisuuden eheyden taso.

RAMS Sisaltaa kasitteet reliability, availability, maintainability, safety eli toiminta-

varmuus, kayttdvarmuus, kunnossapidettavyys, turvallisuus.

SRAC Safety related application condition, turvallisuuteen liittyvat kayttdehdot.

SAR Turvallisuuden arviointikertomus.
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1 Johdanto

Taman opinnaytetydn tavoitteena on selventaa turvalaitejarjestelmiin liittyvien turvalli-
suusperusteluiden (safety case) toimeksiantojen prosessia. Tarkoitus on antaa yleiskuva
turvallisuusperusteluista ja toimista eikd mennd syvemmalle spesifin prosessin tai eri-
laisten turvallisuusperustelujen kuten sovellusten turvallisuusperustelujen eri elinkaaren
vaiheisiin ja siihen liittyviin toimiin. Taman johdosta standardissa EN 50126-1 k&sitellyt
RAMS-osatekijoiden, eli toimintavarmuuden, kayttévarmuuden, kunnossapidettavyyden
ja turvallisuuden tarkastelu rajoitetaan turvallisuuteen liittyviin toimiin. Opinnaytetyon yh-
teydessa on tarkoituksena tuottaa osa turvallisuusperusteluihin liitettdvien dokumenttien

pohjista eli templateista. Opinnaytety6n toimeksiantajana toimii NRC Group Finland Oy.

Ty6ssa kasitellaan tarkemmin standardin EN 50129 mukainen turvallisuusperustelujen
rakenne ja siihen liittyvia toimia. Aluksi opinnaytetydssa kasitellaan yleisella tasolla tur-
valaitteet ja turvallisuusperustelu, jonka jalkeen kaydaan tarkemmin lapi turvallisuuspe-
rustelun osia ja otsikoita, joiden alle dokumentaatio on velvoitettu luomaan. Turvallisuus-
johtamisen prosessin yhteydessa kaydaan myds lyhyesti [api Y TM-asetuksen mukainen

riskienhallintaprosessi.

Tyo6n lopputuloksena luodaan standardien mukainen prosessikaavio, jonka perusteella
projektit toteutetaan toiminnallinen turvallisuus huomioiden. Liséksi luodaan dokument-

tipohjat systemaattista turvallisuusperustelun laadintaa varten.

2 Turvalaitteet

Turvalaitteet ovat asetinlaitteisiin, suojastusjarjestelmiin, varoituslaitoksiin seka junien
kulunvalvonta-, kauko-ohjaus- ja laskumakijarjestelmiin liittyvat laitteet. Yhdessa liikken-
ndinnistd annettujen maaraysten kanssa turvalaitteista koostuva turvalaitejarjestelma
varmistaa rautatien turvallisen liikennéinnin sekd muodostaa radan liikenteenvalityksen

kapasiteetin. (1, s. 22.)

Vaylavirasto maarittelee uusille turvalaitejarjestelmille turvallisuustason eurooppalaisen

CENELEC-normiston mukaan. Yksittaisvian sattuessa turvalaitejarjestelmien taytyy olla
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suunniteltu siten, etta jarjestelma menee kontrolloidusti turvalliseen tilaan. Turvalaitejar-
jestelmien toiminnan on taytettdva vaadittu varmuusvaatimus, joka ilmaistaan EN-stan-
dardien mukaisina SIL-tasoina. P&aosin turvalaitteiden osalta kaytetdan SlL-tasoa 3 tai
4.(1,s.22,55)

3 Safety case

Safety case eli turvallisuusperustelu sisaltyy osana rautateiden turvalaitejarjestelmiin liit-
tyviin toimeksiantoihin. Turvallisuusperustelu kuvaa toimeksiannon laadunhallintaa, tur-
vallisuudenhallintaa seka toiminnallisen ja teknisen turvallisuuden hallintaa standardien
EN 50126, EN 50128, EN 50129 ja EN 50159 nakokulmasta. Lisdksi toimeksiannoissa
vaaditaan rippumattoman arviointilaitoksen eli ISA:n lausunto siita, etta turvalaitejarjes-
telmatoimeksianto on viety lapi standardien EN 50126, EN 50128, EN 50129 ja EN

50159 osoittamalla tavalla.

Turvallisuusperustelun tavoite on johtaa ja esittda vaite siita, etta kasiteltava jarjestelméa
on turvallinen kayttdaa annetussa ymparistossa. Turvallisuusperustelun tulee sisaltaa
kaikki tarvittava tieto, jotta voidaan tehda paatelma jarjestelmén turvallisuudesta. Sen ei
kuitenkaan tarvitse sisaltda isoa maaraa tietoa, mutta sen tulee viitata kaikkiin oleellisiin

dokumentteihin, analyyseihin ja tuloksiin. (2, s. 4-5.)

Turvallisuusperustelujen tarkoituksena on liséksi siteerata todisteita, joilla pystytaén to-
distamaan, etta kasiteltava jarjestelma tayttaa kaikki tarvittavat standardit ja lainsdadan-
not. Sen tulee varmistaa, ettd avainhenkilét ovat hoitaneet heille maaritetyt vastuut,
kaikki turvallisuusvaatimukset ja -tavoitteet on saavutettu seka ovat sopivia kayttotarkoi-
tukseensa, riskianalyysi on suoritettu oikein, jaanndsriskin taso on siedettava ja jarjes-

telman turvallisen toiminnan on tarkastanut rippumaton arviointilaitos. (2, s. 4-5.)
Jokainen turvallisuusperustelu koostuu neljasta osatekijasta:
1. Tarkoitukset tai vaatimukset: Turvallisuusperustelun taytyy tunnistaa ja esittaa

vaatimukset, jotka on taytettava, jotta voidaan varmistua jarjestelman turvalli-

sesta toiminnasta. (3, s. 154.)
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2. Todisteet: Turvallisuusperustelun tulee esittaa todisteet siité, etta vaatimukset
jarjestelman turvallisesta toiminnasta ovat taytetty. (3, s. 154.)

3. Argumentit: Turvallisuusperustelun tulee vaittaa, ettd tunnistetut vaatimukset
ovat riittavid esittamaan, etté jarjestelma on turvallinen olettaen, etté kaikki vaa-
timukset on otettu kayttoon. (3, s. 154.)

4. Konteksti: Turvallisuusperustelun pitad maarittdd jarjestelma toiminnallisessa
kontekstissa. N&in ollen turvallisuusperustelun tulee tunnistaa ja rajata jarjestel-
man toiminnallinen ymparistd. Taméan pitaa sisaltda tekninen toiminnallinen ra-
jaus jarjestelmasta, joka toimii annetussa ymparistossa kaikissa olosuhteissa, oli

se sitten normaali, heikentynyt tai hatatila. (3, s. 154.)

Turvallisuusperustelun idea ei ole pelkastaan esittada matemaattiset ja tilastolliset todis-

teet vaan vaitella, kuten oikeussalissa.

Liian usein turvallisuusperustelujen luominen jatetdén projektin loppuun johtuen siita,
ettd tarvitaan ymmarrys koko jarjestelman toiminnasta, ennen kuin voidaan aloittaa tur-
vallisuusperustelun luominen. Tama on osoittautunut kalliiksi ratkaisuksi ja voi johtaa
jarjestelmaan, jota ISA-tarkastaja tai turvallisuusviranomainen ei hyvaksy. On huomatta-
vasti tehokkaampaa rakentaa turvallisuusperustelu vaiheittain lisddmalla siihen tietoa sil-

loin, kun se tulee saataville projektin aikana. (4, s. 101-102.)

Kuvassa 1 on esitetty standardin EN50129 mukainen turvallisuusperustelun rakenne ja
otsikot, joita opinnaytetyd mukailee seka joiden alle turvallisuusperustelu kootaan. Stan-
dardin mukainen rakenne on laajalti kaytetty ja luokiteltu hyvaksi toimintatavaksi, mika
koskee turvallisuusperustelujen tuottamista. Sita kaytetadnkin laajalti myds standardin

ulkopuolisissa tarkoituksissa. (3, s. 264.)
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Osa 6: Safety casen lopputulos

Osa 5t Liittyvat safety caset

Osa 4: Teknisen turvallisuuden raportti

Osa 3: Turvallisuusjohtamisen raportti

Osa 2: Laatujohtamisen raportti

Osa 1: Jarjestelman maarittely

Safety case

Kuva 1. Turvallisuusperustelun rakenne ja sen osatekijat (5, s. 43)

3.1 Jarjestelman maarittely

Jarjestelman maarittely on tarked dokumentti turvallisuusperustelun tuottamisessa. Sen
tulee sisédltaa kuvaus jarjestelmasta, sen toiminnallisuudesta ja tarkoituksesta, milla vii-
tataan vaatimusten maarittelyyn ja muihin kuvaileviin dokumentteihin. Sen tulee kuvata
jarjestelma ennen ja jalkeen muutoksen, seka sen, miten muutoksen turvallisuus missa-
kin elinkaaren vaiheessa hallitaan. Siihen taytyy sisallyttdd myds tuotteiden rakenne.
Jarjestelman méaarittelyn on tarkoitus olla enemman kuin pelkka osalistaus. Siina tunnis-
tetaan jarjestelman komponentit ja tapa, jolla ne ovat yhteydessa toisiinsa ja koko jarjes-
telmaan. Samaan aikaan maaritellaén kaikki rajapinnat, olivat ne sitten ulkoisia tai sisai-
sia seka mahdolliset viittaukset liittyvaan dokumentaatioon. Rajapintojen tulee olla myds

jaljitettavissa tuotteiden rakenteisiin. Jarjestelmakuvaukseen sisallytetadan myds kuvaus
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toimintaymparistosta. Jarjestelmén maarittelyssad seurataan EN-standardien mukaista
elinkaarimallia, jota seuraamalla voidaan tuottaa riittavan kattava dokumentaatio, joka
tukee hyvaksyntamenettelyja. (4, s. 107-108; 5, s. 43; 6, s. 13, 31.)

Toinen tapa maéaarittelyvaiheen lahestymiseen on miettia, mita tietoa tarvitaan turvalli-
suusperustelun rakentamiseen, jolloin aloitetaan turvallisesta jarjestelmasta ja kuvataan
ehdot, joilla jarjestelma on hyvaksytysti turvallinen. Talléin ndhdaan, etta tarvitaan jarjes-
telman maarittely ja maaritelma hyvaksytysti turvallisesta jarjestelmasta. (4, s. 108.)

Vaarat riippuvat jarjestelman maarittelysta, erityisesti jarjestelman rajapinnoista. Vaaro-
jen tunnistaminen ja vaikutusanalyysi suoritetaankin useasti eri vaiheissa. Rajapintojen
tarkka maarittdminen on tarkeaa vaara-analyysin ja turvallisuusperustelun luomisen tah-
den, eikd se ole ainoastaan rakentajan tyd, silld niiden maarittamiseen tarvitaan asiak-
kaan ja mahdollisesti muiden osallistujien yhteistyota. Standardissa EN 50126 jarjestel-
man rajapintoihin sisaltyvat rajapinnat fyysisen ympariston kanssa, muiden teknologisten
jarjestelmien kanssa, ihmisten kanssa ja rajapinnat muiden rautateiden viranomaisten
kanssa. (4, s. 108-109.)

3.2 Laatujohtamisen raportti

Laatujohtamisen raportin paavaatimus on se, etta koko jarjestelméan elinkaari on laatu-
johtamisjarjestelmén alaisuudessa. Laatujohtamisjarjestelmén tarkoitus on minimoida
ihmisten virheiden todennadkoisyydet ja parantaa prosessin tehokkuutta jokaisessa elin-
kaaren vaiheessa, ja nain ollen vahentaa systemaattisten virheiden todennakoisyytta.
Laatujohtamisen raportin tulee ottaa kantaa kaikkiin aiheisiin, jotka ovat tarkeita syste-
maattisten virheiden ehkaisyssa, kuten organisaation rakenteeseen seka tarkastuksiin
ja testauksiin. Laatujohtamisen raportti on pakollinen kaikille jarjestelmatoimittajille,
mutta dokumentaation laajuus riippuu turvallisuuden eheyden tasosta. Laatujohtamisjar-
jestelmalla on paljon yhtalaisyyksia EN 1ISO 9001 -standardin laatujohtamisjarjestelman
vaatimusten kanssa ja mikali rakennuttajalla on sertifioitu ISO 9001 -laatujarjestelma tu-

lee se mainita laatujohtamisjarjestelman raportissa. (4, s. 13-14, s. 111-112.)
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Laatujohtamisen raporttiin taytyy sisallyttdd seuraavia asioita:

organisaatiorakenne

- suunnittelun hallinta

- suunnittelun verifiointi ja katselmukset

- henkiloston patevyys ja koulutus

- tarkastukset ja testaukset

laadun auditointi ja lisdtoimet.

Rautatiemaailmassa on monia nimettyja, standardisoituja ja sdanneltyja rooleja, jotka
tulee maaritella projekti- ja laatusuunnitelmassa ja safety planissa yhdessa patevyyksien
kanssa. Oleelliset roolit ja niiden itsendisyys tulee kirjata safety planiin ja ilmoittaa turval-

lisuuden arvioijalle. (4, s. 113.)

Suunnittelun hallinta alkaa kehityksella yhdessa suunnittelun toimintojen ja dokument-
tien hyvaksynnan kanssa, se perustuu laadunvarmistukseen ja teknisiin perusteisiin. So-
velluksen suunnittelu hyddyntda useasti yleisia sovelluksia, joita voidaan kayttaa poh-
jana. Sovelluksen suunnittelu ei paaty suunnittelun mennessé tuotantoon, vaan suunnit-
telun hallinta koskettaa kaikkia laitteen tai tuotantoprosessin suunnittelun muutoksia. (4,
s. 118-119.))

Suunnittelun verifioinnin ja katselmusten avulla saavutetaan laadukkaampia tuotteita,
elinkaarikustannukset pienevat. Kun mahdolliset virheet tunnistetaan jo suunnittelun ai-

kana, on virheet helpompi korjata kuin mybhemmissa vaiheissa. (4, s. 119.)

Laatujohtamisjarjestelma mukailee siis suurilta osin ISO 9001 -laatujérjestelmaa. Jos yri-
tyksella on jo ISO 9001 -sertifioitu laatujohtamisjarjestelma, on suurin osa raportin toi-

mista jo valmiiksi luotu ja hyvéksyttavalla tasolla.
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3.3 Turvallisuusjohtamisen raportti

Turvallisuusjohtamisen raportin seka turvallisuusperustelun péatavoite on esittdéd maa-
raystenmukaisuus kaikkien turvallisuusjohtamisprosessien kanssa koko jarjestelman
elinkaaren ajan. Turvallisuusjohtamisjarjestelma tahtaa systemaattisten virheiden ja tur-
vallisuusuhkien jadnndsriskin minimoimiseen. Turvallisuusjohtamisen prosessi tulee liit-
téda osaksi turvallisuuden elinkaarta. Prosessin suunnittelu ja validointi voidaan esimer-
kiksi esittda V-mallina, jossa jarjestelmavaatimuksia kaytetdan jarjestelmatestaukseen
ja jarjestelman validointiin ja toiminnallisia turvallisuusvaatimuksia kaytetddn toiminnal-
listen testien luomiseen ja validointiin. Turvallisuusjohtamisen prosessin tulee toteutua
patevan turvallisuusorganisaation alaisuudessa. On myds tarkeaa dokumentoida kysei-

sen organisaation itsendisyys muusta organisaatiosta. (4, s. 14; 5, s. 26.)

Standardin EN 50129 mukaan turvallisuusjohtamisen raporttiin tulee dokumentoida tur-
vallisuustoimenpiteet, jotka on tehty, jotta voidaan varmistua tarpeellisesta turvallisuus-

johtamisesta koko elinkaaren ajalta. Turvallisuusjohtamisen raporttiin tulee siis kirjata

johdanto

- turvallisuuden elinkaari

- turvallisuusorganisaatio

- safety plan

- vaararekisteri

- turvallisuusvaatimukset

- jarjestelman/alijarjestelman/laitteiston suunnittelu

- turvallisuuskatselmukset

- turvallisuuden verifiointi ja validointi
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- turvallisuuden oikeutus

- toiminta ja huolto

- kaytosta poisto ja havitys.

Turvallisuusjohtamisjarjestelmaa tulee soveltaa kaikkiin turvallisuuteen liittyviin jarjestel-
miin. Riskiarvio ja vaarojen kontrolloimisen prosessi ovat aina pakollisia, kun tunniste-
taan jokaisen eri toiminnon oikeaa SlIL-tasoa. Tahan sisaltyvat myos ne tapaukset, joissa
analyysi ja arvio paljastavat, etta toiminto voidaan luokitella turvallisuuteen liittymatto-
maksi. (5, s. 26.)

Kuvassa 2 esitetaan turvallisuusjohtamisen prosessi, joka koostuu monista vaiheista ja
toimista, jotka ovat linkittyneet yhteen turvallisuuden elinkaareksi. Turvallisuusjohtami-
sen prosessin tulee olla yhtenevéinen jarjestelméan elinkaaren kanssa. Turvallisuuden
elinkaari voidaan esittaa siten, ettd suunnitteluosa luetaan ylhaalta alas vaiheisena, jota

seuraa integraatio ja validointi alhaalta ylos vaiheisena.
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Jarjestelmévaatimukset | _____________________

Vaara-analyysi ja
riskinarviointi

Turvallisuusvaatimukset

Toiminnallisen turvallisuuden

vaatimukset

Turvallisuuden eheyden
vaatimukset

suunnittelu

Testisuunnitelma/aikataulu

Systemaattisten virheiden |

_____________________________ » Jarjestelman validointi

_________________________ 4 Teiminnallisen turvallisuuden
validointi

Laatujohtamisen raportti

Turvallisuusjohtamisen

tti
eheys raportti
"""" | Teknisen turvallisuuden
Satunnaisvirheiden eheys =~ oo em s > -
raportti
Jarjestelmaarkkitehtuurin > Integrointi- ja

asennustestit

Laitteiston suunnittelu

--p| Laitteiston validointi

Ohjelmiston suunnittelu

---| Ohjelmiston validainti

7

Kuva 2. Turvallisuuden elinkaari, jossa suunnitteluvaiheet vasemmalla ja validointivaiheet oike-

alla. (5, s. 27.)

3.3.1 Organisaatiorakenne

Turvallisuusjohtamisen prosessi toteutetaan sopivan turvallisuusorganisaation alaisuu-

dessa, jonka henkiloston tulee olla riittAvan patevid suorittamaan annetut tydtehtavat.

Oleellisille henkildille suoritetaan sopivuuden arviointi, johon siséltyvat esimerkiksi tekni-

nen tietamys ja sopiva koulutus. Myds jarjestelman kehittamiseen tai muuttamiseen

maaratyista henkildista yllapidetaan rekisterid, ja soveltuva itsendisyyden taso luodaan

eri tehtavien valilla. Nama jarjestelyt koskevat kaikkia elinkaaren vaiheita. (5, s. 28.)

metropolia.fi

ﬂ Metropolia



10

Aikaisissa jarjestelman elinkaaren vaiheissa yleiset vaatimukset roolien erillisyydesta
ovat kaytdssa, jolloin verifioinnin suorittaa henkil®, joka ei ole ollut tekemisissa verifioita-
vien asioiden kanssa. Validoija ei saa mydsk&aan olla ollut tekemisissa vaatimusten méaa-
rittmisen kanssa ja hénen tulee olla riippumaton projektinjohtajasta. Myohemmissa elin-
kaaren vaiheissa projektin tiimi on maaritelty ryhmaksi, joka koostuu tyypillisesti seuraa-
vista henkildista: projektin johtajasta, suunnittelijasta, verifioijasta ja validoijasta. ISA on
ulkopuolinen projektin tiimista. Milla tahansa SlL-tasolla 1-4 ja perusyhtendisyyden ta-

solla projektitimin organisaatiorakenteen tulee noudattaa seuraavia vaatimuksia:

- Henkil, joka on suunnittelija, ei voi olla saman jarjestelmén, alijarjestelman tai

laitteiston verifioija.

- Henkilg, joka on suunnittelija, ei voi olla validoija.

- Validoijalle pitéda antaa tarpeellinen itsendisyys ja vastuu, jotta han voi tehda riip-

pumattoman paatoksen.
- Henkilg, joka on validoija, voi olla myos verifioija. Tassa tapauksessa, kuten kai-
kessa muussa kehitystydssa, turvallisuuden verifioinnin ja validoinnin tulokset tu-

lee jonkun muun patevan henkilén tarkastaa.

Liséksi SIL 3- ja 4-tasoilla projektitimin organisaatiorakenteen taytyy myds noudattaa

seuraavaa vaatimusta.

- Validoija ei saa raportoida projektin johtajalle.

ISA ei saa raportoida projektin johtajalle, eika saa olla osa projektitimid. Kuitenkin ISA

voi olla osa sidosryhmén organisaatiota. (5, s. 28; 8, s. 18-19.)

Kuvassa 3 on esitetty, miten projektiorganisaatio rakentuu eri SIL-tasoilla.
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Projektipaallikkd
ISA
Suunnittelija Verifioija, validoija
SIL3,SIL4 Tai
Projektipaallikko
ISA
Suunnittelija Verifioija Validoija
Projektipaallikkd
SIL1,SIL2 ISA
Suunnittelija Verifioija, validoija

Kuva 3. Roolien erillisyys eri SIL-tasoilla. (5, s. 29.)

3.3.2 Safety plan

Standardissa EN50129 sanotaan, etta safety plan tulee luoda turvallisuuden elinkaaren
aikaisissa vaiheissa, joskin yksityiskohtainen suunnittelu tehdaan vasta myéhemmissa
vaiheissa. Kyseinen suunnitelma maarittaa turvallisuusjohtamisen organisaation, turval-
lisuuteen liittyvat toimet ja tavoitteet elinkaaren ajalta, ja sitd tulee tarkastella tietyin va-
liajoin. Safety plania paivitetdédn, jos perakkaisia muutoksia tai lisdyksia tehdéén alkupe-
raiseen jarjestelmaan. Jos mikéa tahansa téllainen muutos tehdaan, sen vaikutus turval-
lisuuteen arvioidaan alkaen sopivasta kohtaa turvallisuuden elinkaarta. Safety planin 1a-
pikaynnit tehdaan sovituissa kohdin turvallisuuden elinkaarta, ja niiden tulokset doku-
mentoidaan. Mikd tahansa muutos tai lisays jarjestelmaan on myos tarkastuksen alai-
sena. Safety plan ottaa kantaa kaikkiin jarjestelmén, alijarjestelman tai laitteiston nako-
kantoihin, liittyen myos laitteistoon ja ohjelmistoon. Safety planin pitad myods sisaltaa

suunnitelman turvallisuusperustelun luomisesta, joka maarittelee turvallisuusperustelun
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laajuuden, sen rakenteen, mahdolliset alemman tason turvallisuusperustelut, vastuussa
olevat ihmiset sekd sen tekemisen aikataulun. Safety planin tulee sisaltda tai referoida
turvallisuuden verifiointisuunnitelmaa verifioimalla, etta jokainen elinkaaren vaihe tayttaa
tietyt turvallisuusvaatimukset, jotka on maaritelty edellisesséa vaiheessa. Sen tulee myés
siséltaa tai referoida turvallisuuden validointisuunnitelmaa validoidakseen valmiin jarjes-

telmé&n turvallisuuden vaatimusten maarittelya vasten. (5, s. 29-30.)

3.3.3 Verifiointi ja validointi

Turvallisuuden verifioinnin laajuus, toiminnot ja metodit aina elinkaaren alkuvaiheista sen
integrointiin asti taytyy suunnitella ja dokumentoida. Vaara-analyysit, testaus ja doku-
menttien 1&pikaynti ovat turvallisuuden verifioinnin paatoimenpiteet. Turva-analyysit, tes-
tisuunnitelmat ja testien tydselostukset turvallisuuden verifiointia varten taytyy verifioijan
itse luoda tai verifioijan tulee kayda lapi ja hyvaksya ne. Luotuihin testisuunnitelmiin ja
raportteihin siséllytetaan, kenella on vastuu testin maarittelysta ja toteutuksesta, versi-
ointi seka tulokset testeistd, joihin sisaltyvat eroavaisuudet ennakoiduissa ja oikeissa tu-
loksissa. (5, s. 31-32.)

Turvallisuuden validoinnin tarkoituksena on esittda, etta turvallisuuteen liittyvat vaati-
mukset on maaritelty, toteutettu ja verifioitu ja etté tarkastelussa oleva jarjestelma tayttaa
siihen liittyvat turvallisuuden tavoitteet ja se on sopiva sen suunniteltuun kayttéén maa-

ritellyssa ymparistdssa. (5, s. 32.)

Turvallisuuden validoinnin laajuus, toiminnot ja metodit kaikissa oleellisissa elinkaaren
vaiheissa tulee suunnitella ja dokumentoida. Validoija voi vaatia tai suorittaa analyyseja,
testeja tai lapikaynteja soveltuvissa turvallisuuden elinkaaren vaiheissa varmistaakseen,
ettd maaritellyt ominaisuudet ja turvallisuusvaatimukset on saavutettu. Vika-analyysit,
testisuunnitelmat ja testipdytakirjat turvallisuuden validointia varten tulee validoijan itse
luoda tai validoijan tulee kayda ne lapi ja hyvaksya. Validoijan tulee varmistua siita, etta
suunnittelun konseptit eivét ole vaarantuneet tuotannon, asennuksen huollon tai kaytén
aikana. Tahan paatelmaan paastakseen validoijan tulee kdyda lapi vaatimukset, turval-
lisuuteen liittyvien menetelmien edellytykset ja varotoimet seka auditoida naitd proses-
seja. Validoijan tulee arvioida tuotannon, asennuksen, toimeksiantojen ja turvallisuuden

verifioinnin prosesseja ja tehda lausunto eri nakoékulmista, kuten
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- dokumenttien vaatimusten yhdenmukaisuudesta

- suunnitelmien, raporttien ja toimitusten jatkuvuudesta

- kyseessa olevan jarjestelman turvallisuusvaatimusten tayttymisesta.

Turvallisuuden validointiraportin tulee esittaa johtopaatdkset, jotka perustuvat validoin-
nin tuloksiin ja kertoa, onko kasittelyssa oleva jarjestelma sopiva sen suunniteltua kayt-

t6a varten maaratyssa ymparistossa koskien turvallisuutta. (5, s. 32—-33.)

3.3.4 Jarjestelman elinkaari ja YTM-asetuksen mukainen riskienhallinta

Jarjestelmén elinkaari voidaan erottaa selkedasti eri vaiheiksi, joiden aikana suoritetaan
eri toimet ja toimenpiteet. Kaikki elinkaaren toimenpiteet on tarked dokumentoida. Jos
taté ei tehda, elinkaaren prosesseille ja toimille ei voida saavuttaa tarvittavaa nakyvyytta,

eik& arvioija pysty verifioimaan, etta standardia on seurattu. (9, s. 58.)
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Kuvassa 4 on esitetty jarjestelman elinkaari yhdessé YTM-asetuksen mukaisen riskien-

hallinnan toimien kanssa.

YTM-asetuksen

mukainen
alustava
1. Konsepti jarjestelman : . 12. Suorituskyvyn
e Turvallisuusvaatimusten .
madrittely i i i seuraaminen
\ noudattamisen osoittaminen
'y
2. Jarjestelman YTM-asetuksen — - 11. K&ytto ja .
magrittely ja mukainen 10. Jar.{este\r?an > kunnossapito I 14 I(ay'tc.v-st‘a poisto ja
kiyttdehdot riskinarviointi hyvaksynta hévitys
3. Riskianalyysi | 13. Muutos ja jalkiasennus
4. Jarjestelman 9. Jarjestelman validointi l
vaatimukset e .
(Sisaltda turvallisuuden
2 . . a YTM-asetuksen uudelleen
Turvallisuusyaatimukset hyvaksynnan ja )
i soveltaminen
kayttédnoton)

5. Jarjestelmavaatimusten

allokointi /

| 8. Asennus |

| 6. Suunnittelu ja toteutus

~

| 7. Tuotanto

Kuva 4. Jarjestelman elinkaarta kuvaavat vaiheet 1-14 ja YTM-asetuksen mukaisen riskienhal-
linnan toimia laatikot elinkaaren vaiheiden ymparilla. (11, s. 33.)

YTM-asetuksen mukainen riskienhallinnan prosessi voidaan esittéa yhdessa standardin
EN 50126-1 jarjestelman elinkaaren kanssa. Jarjestelman elinkaari alkaa konseptivai-

heesta ja paattyy mahdolliseen kaytdsta poistoon.

YTM-asetus eli riskienhallintaa koskeva yleinen turvallisuusmenetelma on Euroopan ko-
mission antama asetus. Asetus edellyttda turvallisuuteen liittyvien riskien hallintaa muu-
toksissa, joissa jarjestelman turvallisuus muuttuu merkittavasti. Tarkoituksena on se, etta

rautatiejarjestelmaan tehtavat muutokset eivat voi heikentaa sen turvallisuutta. (10, s. 8.)

Kuvassa 5 on esitetty YTM-asetuksen mukainen riskienhallinta ja toimenpiteet, joita

suoritetaan sen aikana.
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Kuva 5. YTM-asetuksen mukainen riskienhallinta ja sen toimet. (10, liite 1)

metropolia.fi



16

3.3.4.1 Jarjestelman alustava madarittely

Kuvassa 5 esitetddn koko YTM-asetuksen mukainen riskienhallintaprosessi. Jarjestel-
man alustava maarittely vastaa jarjestelmén elinkaaren vaihetta konsepti. Jarjestelman
alustavassa méaarittelyssa luodaan tarkasteltavan kohteen, sen rajojen ja vaikutuspiirin
alustavaa kuvausta ja tarkoituksena on esittaéd, miten muutos vaikuttaa jarjestelmaan eli
miké& kohde ja sen tilanne ovat muutoksen jalkeen. Alustavan maarittelyn pohjana voi-
daan kayttaa esimerkiksi kohteen hankesuunnitelman kuvausta. Jarjestelmén alustavaa
maarittelya paivitetdan tarvittaessa projektin aikana, ennen kuin se korvataan jarjestel-

man maarittelylla. (10, s. 12; 11, s. 22.)

Jarjestelméan alustavan méaarittelyn jalkeen suoritetaan muutoksen merkittéavyyden arvi-
ointi. Arvioitaessa muutosta tarkastellaan sita, ettd onko muutoksella vaikutusta rauta-
tiejarjestelman turvallisuuteen. YTM-asetuksen mukaisen riskienhallintaprosessin sovel-
taminen voidaan paattad, mikali on selkeésti osoitettavissa, ettei turvallisuus vaarannu
muutoksen takia. Jos jarjestelmé&n muutoksella on pienikin vaikutus turvallisuuteen, so-
velletaan riskienhallintaprosessia. Muihin muutoksiin liittyvia riskeja tulee kuitenkin hallita
Vaylaviraston rautatietoimintojen turvallisuusjohtamisjarjestelman mukaisesti. (10, s.
12-13, 15.)

Mikali asiantuntija-arvion avulla saadun muutoksen merkittdvyyden arvioinnin perus-
teella muutos on merkittava, tulee turvallisuuteen vaikuttavat muutoksen arviointia jat-

kaa. Arviointia jatkettaessa tarkastellaan muutosta seuraavien kriteerien pohjalta:

kumuloituvuus

- uutuusaste

- muutoksen monimutkaisuus

- vian vaikutus

- Seurattavuus

- peruutettavuus.
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Paatds muutoksen merkittavyydestéd dokumentoidaan aina ja arviointi sailytetéaén, jotta
paatoksen perusteluja voidaan tarkastella. (10, s. 13.)

3.3.4.2 YTM-asetuksen mukainen riskinarviointi

Kuvan 4 jarjestelman elinkaaren vaiheiden 2-5 aikana suoritetaan YTM-asetuksen mu-
kainen riskinarviointi. Kuvassa 5 nakyvat riskinarvioinnin toimet, jotka alkavat jarjestel-
man maarittelysta ja paattyvat ennen turvallisuusvaatimusten noudattamisen osoitta-
mista. Ensimmainen riskianalyysin vaihe on vaarojen tunnistaminen, joka perustuu jar-
jestelmén maarittelyyn. Tunnistetut vaarat luokitellaan sen mukaan, onko muodostuva
riski yleisesti hyvaksyttava vai ei. Yleisesti hyvaksyttavien riskien vaaroja ei tarvitse ana-
lysoida enempad, joskin ndiden vaarojen yhteyteen taytyy kirjata perustelut, miksi ne
ovat yleisesti hyvaksyttavia. Kaikki tunnistetut vaarat kirjataan vaararekisteriin ja vaaroja
tunnistetaan liséksi koko hankkeen ajan. Riskit voidaan luokitella yleisesti hyvaksytta-
viksi, kun riski on niin pieni, ettei ole jarkevaa toteuttaa ylimaaraisia turvallisuustoimen-
piteitd. Eli kytetadan ALARP-periaatetta. Arviointi tehddan rautatiejarjestelmaan ja ris-

kienhallintaan liittyvan kokemuksen perusteella. (10, s. 16-17.)

Kun riskianalyysin tuloksena riskia ei voida luokitella yleisesti hyvaksyttavaksi, jatketaan
riskianalyysin toimia valitsemalla sopiva riskin hyvaksynnan periaate. Naita ovat toimin-
taohjeet, vertailujarjestelmat ja riskin estimointi. Tarkoituksena on kayttaa sopivia toi-
menpiteita, jotta vaaroista aiheutuva riski saadaan pienennettyd hyvaksyttavalle tasolle.
(10, s. 20.)

Toimintaohjeet ovat kirjallisia saantdja ja maarayksia, joita sovelletaan riskien hallin-
nassa. Toimintaohjeita ovat esimerkiksi EN-standardit, viranomaisten maaraykset ja
Vaylaviraston yleiset ohjeet. Mikali toimintaohjeiden mukaisen toiminnan jalkeen vaa-
rasta aiheutuva riski ei ole edelleenk&éan hyvaksyttavalla tasolla, jatketaan riskianalyysia

ja kaytetdan liséksi jotain muuta riskin hyvaksynnan periaatetta. (10, s. 21.)

Vertailujarjestelmat ovat aiemmin hyvaksyttyja jarjestelmia tai muutoksia, ja ne ovat vas-
taavanlaisia kuin arvioinnin kohteena oleva jarjestelmé. Vaatimuksena vertailujarjestel-
malla on, ettd silla on samanlaisia toiminnallisuuksia ja rajapintoja seka sita kaytetaan

samankaltaisessa ymparistdssa. Jos arvioinnin kohteena oleva jarjestelméa poikkeaa
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vertailujarjestelmasta, tulee riskin evaluoinnin esittaa, etta kasiteltava jarjestelma saa-
vuttaa vahintdan saman turvallisuustason kuin vertailujarjestelma. Jotta turvallisuustaso
saavutetaan, taytyy mahdollisesti kayttaa liséksi toista vertailujarjestelmaa tai toista ris-
kin hyvaksynnan periaatetta. (8, s. 26-27.)

Tasmallisen riskin estimointia kaytetaan silloin, kun kahdella muulla riskin hyvaksynnan
periaatteella ei voida varmistua riskin olevan hyvéaksyttavalla tasolla. Riskin estimointia
voidaan esimerkiksi kayttaa silloin, kun arvioitava jarjestelma on aivan uusi. Estimointi
voidaan tehd& maarallisesti tai laadullisesti. Riskin estimointimenetelmid ovat esimer-
kiksi HAZOP-poikkeamatarkastelu ja VVA eli vika- ja vaikutusanalyysi. Estimoinnin esit-
tamisessa on hyva kayttaa Vaylaviraston riskimatriisia (lite 1). Riskimatriisilla kuvataan
riskin suuruus vaaratilanteen esiintymistodennékdisyyden ja sen seurausten vakavuu-
den yhdistelména. (10, s. 22; 12, s. 21.)

Riskin evaluoinnissa riski voidaan lukea hyvaksytyksi, kun on perusteellisesti sovellettu
vertailujarjestelmien tai toimintaohjeiden toimenpiteitd. Riskin estimointia kayttdessa hy-
vaksynta tulee tehda selkein perustein. Vaylaviraston riskimatriisissa (liite 1), on esitetty
luokittelu riskin hyvaksyttavyydelle. YTM-asetuksen mukainen riskienhallintaprosessi on
iteratiivinen, riskin suuruuden arviointi suoritetaan uudelleen tarvittaessa, ja talléin ote-
taan huomioon aiemmin tehdyt riskien pienentdmisen toimenpiteet. Hyvaksyttava riski-
taso voidaan myds maaritella numeerisesti tapauksissa, joissa toimintahdairié voi aiheut-
taa tuhoisia seurauksia. Talléin niihin sovelletaan luotettavuusvaatimusta, jolloin hairion
esiintymistaajuus voi olla enimmilladn 107-9 hairi6ta toimintatuntia kohden. Tallaisia jar-
jestelmia ovat esimerkiksi turvalaitteet. Riskianalyysin tuloksena saadut hyvaksyttavat
riskitasot, joilla on luotettavuusvaatimus, siirretédan teknisille jarjestelmille. (8, s. 28; 10,
s. 22-23.)

3.3.4.3 Turvallisuusvaatimusten noudattamisen osoittaminen

Kuvan 4 jarjestelman elinkaaren vaiheiden 6—10 aikana suoritetaan turvallisuusvaati-
musten noudattamisen osoittaminen. Ennen turvallisuushyvaksyntaa Vaylaviraston tay-
tyy nayttaa, etta riskien arviointiin perustuvat turvallisuusvaatimukset tayttyvat. Tayttymi-
nen todennetaan vaararekisterin avulla, johon on dokumentoitu YTM-asetuksen tarpeel-

liset vaiheet alusta alkaen. Rekisterista selvidvat riskinarvioinnin eri toimien tulokset, ja
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kaikki vaadittavat turvallisuusvaatimukset ja toimenpiteet, joilla riskit saadaan hyvaksyt-
tavalle tasolle. YTM-asetus vaatii myds riskienhallintaprosessien soveltamisesta yhteen-
vetoraportin. (10, s. 26-27.)

3.3.5 Vaatimusten jakaminen toiminnoille

Riskin arvioinnin tuloksena saadaan jarjestelman turvallisuusvaatimukset. Kyseiset vaa-
timukset voidaan joko sisallyttaa erilliseen turvallisuusvaatimusten méaarittelyyn tai sisal-
Iyttda jarjestelmavaatimusten maarittelyyn erillisind turvallisuusvaatimuksina. Turvalli-
suusvaatimusten madrittelyssé otetaan kantaa esimerkiksi turvallisuuteen liittyviin toi-
mintoihin, hyvéaksyttaviin riskitasoihin, turvallisiin tiloihin ja rajapintoihin sovittamiseen.
Turvallisuusvaatimukset tulee luokitella toiminnallisiksi, teknisiksi tai kontekstuaalisiksi.
Riskianalyysin jalkeen toiminto voidaan maaritella turvallisuuteen liittyvaksi ja sille voi-
daan maarata toiminnallisen turvallisuuden vaatimuksia, joita on esimerkiksi turvallisuu-

teen liittyvan toiminnon odotettu toiminta vikatilanteessa. (8, s. 33-34.)

Tekniset turvallisuusvaatimukset ovat yhteydessa jarjestelman tekniseen suunniteluun
ja implementointiin. Tekniset turvallisuusvaatimukset voidaan johtaa olosuhteista ja
mahdollisista uhista, jotka kaytetty teknologia voi aiheuttaa, kun taas kontekstuaaliset
turvallisuusvaatimukset kattavat toiminnalliset ja kunnossapidolliset turvallisuusvaati-
mukset. (8, s. 35.)

Turvallisuuden eheyden taso liittyy turvallisuuteen liittyvan jarjestelman kykyyn saavut-
taa vaadittu toiminto. Mita korkeampi eheyden taso, sitd suuremmalla todennékdisyy-
delld se saavuttaa vaaditun toiminnon. Eheyden taso sisaltaa seka systemaattisten etta
satunnaisvirheiden eheyden. Satunnaisvirheiden eheys voidaan saavuttaa tuotteiden
suunnittelulla ja satunnaisvirheiden eheys perustuu paaosin laatujohtamisen, turvalli-
suusjohtamisen ja organisaatioiden toimenpiteisiin. SIL-tasoja kaytetaan ainoastaan toi-

minnallisen turvallisuuden vaatimuksille. (8, s. 34—36.)

Kun riskienhallintatoimien jalkeen saadaan jarjestelman turvallisuusvaatimukset, jaetaan
ne alijarjestelmille sekd komponenteille. Turvallisuuteen liittyvien vaatimusten jakamisen

prosessia kutsutaan vaarojen hallinnaksi. Se sisaltdd mahdollisten vaarojen arvioinnin ja
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turvallisuuden eheyden vaatimusten jakamisen turvallisuuteen liittyville toiminnoille. Al-
kuaan turvallisuuden eheyden vaatimukset, joita kuvataan jarjestelmétasolla varmuusvi-
kataajuutena jokaiselle vaaralle, linkiteta&n maaéritetylle toiminnalliselle kokoonpanolle,
jonka maarittaa valittu jarjestelmaarkkitehtuuri, nain ollen ne pystytddn muuttamaan toi-
minnoille hyvaksyttaviksi toiminnallisiksi vikataajuuksiksi. Varmuusvikataajuudet jaetaan
kausaalianalyysilla kayttamalla erilaisia toimintatapoja kuten vikapuuanalyysia. Monien
toimintojen yhdistelman tapauksessa varmuusvikataajuus jaetaan alemmille vaaroille ja
niiden hyvaksyttavat toiminnalliset vikaantumistaajuudella viimeisille itsendisille toimin-
noille. Tama& on taso, jossa kaksi tai useampi toimintoa kontrolloi samaa vaaraa, mutta

ovat molemmat taysin itsenéisia. (8, s. 36—38.)

Kun vaatimukset ovat saatu johdettua turvallisuuteen liittyville toiminnoille, luodaan malli,
joka tayttdd maaritetyt toiminnalliset vaatimukset ja turvallisuusvaatimukset. Erityisesti
laitteiston ja ohjelmiston valinen suhde tulee huolellisesti m&aritella ja rajapintoihin tulee
kayttaa erityistd huomiota. Jos tassa vaiheessa huomataan jarjestelmaarkkitehtuurista
johtuvia uusia vaaroja, johdetaan naista vaaroista uusia vaatimuksia niiden hallitsemi-

seen ja ne jaetaan olemassa oleville jarjestelmille tai komponenteille. (7, s. 62.)

3.3.6 Turvallisuuden eheyden taso

Toiminnon turvallisuuden eheyden taso eli SIL-taso ottaa kantaa eri asioihin, joista jokai-
nen on tarpeellinen, jotta voidaan varmistua vaatimusten tayttymisesta. Laskennallinen
turvallisuustaso on vain yksi asia turvallisuuden eheystasosta, joka tulee tayttda. Turval-
lisuuden eheyden tasoon kuuluu myds laadulliset puolet, joihin kuuluvat laatu-, turvalli-
suusjohtaminen ja tekniset turvallisuustoimenpiteet. Mita tiukemmat maarélliset vaati-
mukset, jotka ilmaistaan hyvaksyttavana toiminnallisena vikaantumistaajuudella ovat,
sita tiukemmat myos laadulliset vaatimukset tulevat olemaan. Turvallisuuden eheys vaa-
tii, etta laadulliset toimenpiteet korreloidaan hyvaksyttaviin toiminnallisiin vikaantumis-
taajuuksiin. (8, s. 39-40.)

TFFR on tavoite toiminnon turvallisuuden eheydelle ja se liitetdéan SlL-tasoon tai pe-

ruseheyteen. Kuvassa 6 on esitetty eri SIL-tasoilta vaadittu vikaantumistaajuus.
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TFFR Per tunti ja toiminto SiL-taso
10°<TFFR< 10 4
108 < TFFR< 1077 3
1077 <TFFR< 107°® 2
10*<TFFR< 10°° 1

Kuva 6. SlL-tasot ja niitd vastaavat toiminnon turvallisuuden eheyden vaatimukset. (5, s. 76.)

3.4 Teknisen turvallisuuden raportti

Teknisen turvallisuuden raportti siséltaa tekniset todisteet jarjestelman turvallisuudesta,
ja se on pakollinen. Sen laajuus ja sita tukevan tiedon laajuus riippuu jalleen vaaditusta
turvallisuuden eheyden tasosta. Teknisen turvallisuuden raportti siséltda periaatteet,

joilla varmistutaan suunnittelun turvallisuudesta. (4, s. 14.)

Kuvassa 7 on esitetty teknisen turvallisuuden raportin rakenne ja otsikot, joiden alle se

taytyy koota.
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Osa 6: Turvallisuuden hyvaksyntitestit ja
tulokset

Osza 5: Turvallisuuteen liithyvat kdyttiiehdot

Osa 4: Toiminta ulkeisen vaikutuksen alaisena

Osa 3: Virheiden vaikutukset

Osa 2: Oikeanlaisen toiminnan varmistus

Osa 1: Johdanto

Teknisen turvallisuuden raportti

Kuva 7. Teknisen turvallisuuden raportin rakenne ja otsikot. (5, s.45)

3.4.1 Johdanto

Johdannossa luodaan kokonaiskuva mallista, joka sisaltdd yhteenvedon teknisista tur-
vallisuusperiaatteista, joihin turvallisuus nojaa ja kuinka laajalti jarjestelman vaitetaan
olevan turvallinen tdhadn dokumenttiin verraten. Tassa vaiheessa tulee myds osoittaa,

mita standardeja on kaytetty mallin teknisen turvallisuuden pohjana. (5, s. 45.)

3.4.2 Oikeanlaisen toiminnan varmistus

Standardin EN 50129 mukaan oikeanlaisen toiminnan varmistuksen tulee siséltaa kaikki
tarpeelliset todisteet, jotta voidaan esittaa jarjestelman oikeanlainen toiminta virheettt-

massa tilassa maariteltyjen kayttd- ja turvallisuusvaatimusten mukaisesti. Siihen sisaltyy

metropolia.fi WM etropolia



23

jarjestelmaarkkitehtuurin kuvaus, rajapintojen maarittely, jarjestelmavaatimusten ja tur-
vallisuusvaatimusten maarittelyn tayttaminen seka laitteiston ja ohjelmiston oikeanlaisen

toiminnan varmistaminen. (5, s. 45.)

Jarjestelmaarkkitehtuurin kuvauksessa luodaan yleinen kuva jarjestelman mallista, jotta
pystytdén esittamaan selked kuva sen kayttamista toimenpiteista ja tekniikoista. Ohjel-
misto- ja laitteistosuunnittelussa on kuvattava staattiset ja dynaamiset suunnittelunakao-
kohdat. Staattisia osia ovat esimerkiksi jarjestelméan rakenne seka hierarkiatasot ja da-
tatyypit ja niiden ominaisuudet. Dynaamisia taas ovat toiminnallisuus ja kayttaytyminen

seka komponenttien valinen datavirta. (4, s.168-169; 5, s. 46.)

Rajapintojen maarittelyssa ensimmaisena maaritellaan kaikki sisaiset ja ulkoiset rajapin-
nat. Ihmisten ja koneiden valisten rajapintojen maarittelyssa otetaan huomioon kolme
erilaista rajapintaa. Operaattorin rajapinnoissa kuvataan mekanismit, joilla jarjestelmaa
kaytetdan operaattoreiden ja suunnitteluhenkiloston toimesta. Konfiguraation rajapin-
noissa kuvataan prosessit, jotka tekninen henkildstd suorittaa jarjestelman konfiguroi-
miseksi tietylle rautatielle tai sovellukselle. Kunnossapidon rajapinnoissa kuvataan huol-
tohenkiloston rajapinnat, kun he suorittavat eri tason huoltoja. Jarjestelman rajapinnat
jaetaan sisdiseen ja ulkoiseen. Sisdiset rajapinnat maarittavat jarjestelman sisaisten asi-
oiden valiset toiminnalliset ja fyysiset rajapinnat. Ulkoiset rajapinnat maarittelevat jarjes-
telman ja ulkoisten asioiden valiset toiminnalliset ja fyysiset rajapinnat. Ennen kaikkea
turvallisuusperustelun tulee maéaaritella termit toiminnallinen elementti ja fyysinen ele-
mentti. Lisaksi sen tulee maaritelld kaikki toiminnalliset ja fyysiset elementit jarjestel-

massa seka kaikkien sisdisten elementtien valiset rajapinnat. (4, s. 173-174.)

Jarjestelmavaatimusten ja turvallisuusvaatimusten maarittelyn tayttdmisessa suurin tyo
on jo tehty osana laatujohtamisen- ja turvallisuusjohtamisen raporttia. Kuitenkin infor-
maatio siitd, miten kyseiset vaatimukset on taytetty, tulee sisallyttaa oikeanlaisen toimin-
nan varmistukseen. Tahan voi liittya vaitteita ja 10ytdja, jotka liittyvat suunnitteluperustei-
siin ja ratkaisuihin, analyyseja ja vastaavia laskelmia, testispesifikaatioita, maarityksia
seka validointia. (4, s. 174-175.)
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Laitteiston ja ohjelmiston oikeanlaisen toiminnan varmistamisessa kuvataan laitteisto-
arkkitehtuurin osalta, kuinka se saavuttaa vaaditun turvallisuuden eheyden tason, vaati-
musten maarittelyn sek& asiaankuuluvien standardien mukaisesti luotettavuuden, saa-
tavuuden, yllapidettavyyden ja turvallisuuden osalta. Ohjelmiston oikeanlainen toiminta
osoitetaan noudattamalla standardin EN 50128 vaatimuksia. Tarkoitus on varmistua
siitd, ettd elinkaariprosessit ja niiden tuotokset ovat sellaisia, etta ohjelmisto on maaritel-
Iylla turvallisuuden eheyden tasolla ja se on sopiva sen tarkoitettua kayttéa varten. Oh-
jelmiston arviointia varten tarvittavat dokumentit ovat jarjestelman turvallisuusvaatimus-
ten maarittely, ohjelmiston vaatimustenmaarittely ja mahdolliset muut tukevat arviointia
tukevat dokumentit. Standardissa EN 50129 mainitaan muutama asia, joihin tulee kiin-

nittaa erityistd huomiota:

- Laitteiston ja ohjelmiston valinen riippuvuus. Ohjelmiston laitteistovaatimukset tu-

lee dokumentoida.

- Taytyy dokumentoida, etta laitteisto tayttdd kaikki asiaankuuluvat laitteistovaati-

mukset.

- Toimintojen jarjestys. Suorittaessaan toimintojaan, ohjelmistojarjestelmalla on
yksi tai useampi ennalta maaritetty toimintajakso. Naiden taytyy olla dokumen-

toitu esimerkiksi kayttamalla sekvenssikaavioita.

- Omatestit ja tilan seuranta. Suunnittelut testit taytyvat olla suoritettuina, ja niiden
pitdd osoittaa, ettd omatestit on suoritettu onnistuneesti ja tilan seuranta toimii

tarkoitetusti.

- Tiedonkeruutekniikat. Turvallisuusperustelun tulee esittaa todisteet siita, etta jar-
jestelmédata on testattu ja todettu oikeaksi, kaikki anturit toimivat oikein vaadi-

tusti ja jarjestelma lukee tiedot oikein.

- Negaatiomenetelméat. Kuinka jarjestelmd menee turvalliseen tilaan virheen jal-

keen. Negaatio koostuu kahdesta osasta, virheen tunnistamisesta ja turvalliseen
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tilaan menemisesta. Turvallisuusperustelun tulee ottaa kantaa siihen, ettd maa-
ritetyt turvalliset tilat ovat oikeasti turvallisia, ja mekanismit, joilla paastaan turval-

liseen tilaan toimivat.

Arviointiprosessi tuottaa kolme dokumenttia, jotka ovat ohjelmiston arviointisuunnitelma,

ohjelmiston arviointiraportti ja ohjelmiston arvioinnin verifiointiraportti. (4, s. 176-179.)

3.4.3 Virheiden vaikutukset

Virheiden vaikutuksissa esitetaan, etta jarjestelma pysyy maaratyissa turvallisuusvaati-
muksissa satunnaisen laitteistovirheen sattuessa. Koska systemaattinen virhe voi olla
viela olemassa, laatu- ja turvallisuusjohtamisprosesseista huolimatta tulee tdméan osion
esittdd, mitka tekniset toimenpiteet on tehty, jotta pienennetéaén tasta johtuva riski hy-
vaksyttavalle tasolle. Osiossa tulee esittaa myos, etta jarjestelmassa olevat virheet, joilla
on pienempi SIL-taso kuin kokonaisjarjestelmalld, eivat voi pienentdd kokonaisjarjestel-

man turvallisuutta. (5, s. 48.)
Standardi EN 50129 velvoittaa kayttamaan seuraavia otsikoita:

- Yksittaisten virheiden vaikutukset
Taytyy varmistua siita, etta jarjestelma tayttda THR-arvonsa yhden satunnaisen vian sat-
tuessa. Taytyy myds varmistua siita, etta SIL 3 ja 4 jarjestelmét pysyvat turvallisina minka
tahansa yksittdisen virheen vaikutuksen aikana. (4, s. 180.)

- Yksittaisten virheiden tunnistaminen
Ensimmainen yksittéinen virhe, joka voi olla vaarallinen yksittain tai yhdistettyna toiseen
virheeseen, tulee tunnistaa ja turvallinen tila pakottaa tarpeeksi lyhyessa ajassa, jotta

taytetaan maaritelty laskennallinen turvallisuuden tavoite. (4, s. 183.)

- Tunnistamisen jalkeiset toimet
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Ensimmaisen virheen tunnistamisen jalkeen jarjestelmén tulee menna tai jatkaa turvalli-
sessa tilassa olemista. Turvalliseen tilaan tulee paasta tarpeeksi lyhyessa ajassa, jotta
taytetddn maaritetty turvallisuuden tavoite. (4, s. 184.)

- Useiden virheiden vaikutukset

Useat samanaikaiset viat, jotka voivat olla vaarallisia joko suoraan tai yhdistettyna myo-
hempdaan vikaan tulee tunnistaa ja turvallinen tila pakottaa tarpeeksi lyhyesséa ajassa.
Sopivaa kaytant6a, kuten vikapuuanalyysia kayttden, tulee esittda useiden vikojen vai-
kutukset. (4, s. 185.)

- Puolustus systemaattisia virheita vastaan

Laatu- ja turvallisuusjohtamisen toimien liséksi, joita k&ytetddn ihmisten virheiden mini-
moimiseen, tekniset toimenpiteet on toteutettava sellaisina, ettd jos vaarallinen syste-
maattinen vika olisi olemassa, niin se olisi kohtuudella kaytanndssa mahdollista estaa

luomasta hyvaksymatonta riskia. (4, s. 186.)

3.4.4 Toiminta ulkoisen vaikutuksen alaisena

Tama kohta esittaa, etta jarjestelman vaatimustenmaarittelyssa maariteltyjen ulkoisten
vaikutusten alaisina toimiessa jarjestelma jatkaa sen maariteltyjen toiminnallisten vaati-
musten ja turvallisuusvaatimusten tayttdmista. Turvallisuusperustelu on siis pitava aino-
astaan naiden rajojen sisalla, jotka on maaritelty jarjestelméan vaatimustenmaarittelyssa.
Turvallisuus ei ole taattu naiden rajojen ulkopuolella, ellei ylimaaraisia erikoistoimenpi-
teita suoriteta. Kuitenkin, kunhan se on kohtuullisesti toteutettavissa, turvallisuuteen liit-
tyvat jarjestelmat tulee suunnitella siten, ettéa ne pysyvat turvallisina, vaikka operoidaan
ulkoisen vaikutuksen alaisena maariteltyjen rajojen ulkopuolella. Menetelmat, joilla kes-
tetdan maariteltyja ulkoisia vaikutuksia, tulee kokonaisuudessaan esittaa ja perustella.

Vaikutukset, jotka tulee ottaa huomioon ovat: (5, s. 49-50.)

- ilmastolliset olosuhteet.

- mekaaniset olosuhteet.
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- korkeus

- sahkoiset olosuhteet

- suojautuminen luvattomalta kaytolta.

3.4.5 Turvallisuuteen liittyvat kayttéehdot

Suurin osa turvallisuusperustelun vaitteista kohdistuu tuotteen sisaisiin piirteisiin. Lisaksi
on olemassa tunnistettuja vaaroja, joiden vaatimuksia ei pysty itse tuotteen sisaisilla omi-
naisuuksilla pienentdmé&an, vaan tiettyjen vaatimusten noudattaminen tuotteen kayton
aikana on pakollista, jotta kyseiset vaarat saadaan siedettavdlle tasolle. Nama vaatimuk-
set ovat turvallisuuteen liittyvia kayttéehtoja (SRAC). Ne ovat dokumentoitava turvalli-
suusperusteluun ja luovutettava tuotteen kayttajalle. SRAC:it sisaltavat ehdot, joita tulee
noudattaa tuotteen kayton aikana turvallisuuteen liittyvista syista, jotta vaaroilta valty-
taan. Ehtojen noudattaminen on kayttajan vastuulla. On kuitenkin turvallisuuden kan-
nalta vaarallista, jos kayttaja ei tayta SRAC:ien vaatimuksia. Esimerkiksi kayttaja ei ym-

marrd, miksi SRAC:ien ohjeet ovat tarpeen turvallisuuden kannalta. (13, s. 32—-33.)

Usein on mahdollista paattaa, voiko muodostettu SRAC ratkaista valttamalla SRAC:ia
kokonaan. Téallaiset SRAC:it, jotka olisi voitu valttaa, voivat tarkoittaa suuria ponnisteluja
ylemmalla jarjestelmatasolla. Valtettavat SRAC:it voivat olla myds tarpeettomia ja vaatia
kohtuuttomuuksia kayttgjilta, kun vaadittu jarjestelman tai tuotteen turvallinen kayttd on
erittdin laaja ja rajoittava tai jos SRAC:it ovat vaikea tulkita ja niiden maara hallitsemat-
toman suuri. Talla tavoin SRAC:it voivat estaa tuotteen tuomista markkinoille. SRAC:it,
joilla ei ole todellista merkitysta turvallisuuden kannalta, vaikeuttavat ja haittaavat koh-
teen kayttda tarpeettomasti. Siksi tarvitaan lahestymistapoja, jotka tukevat SRAC:ien
luomista selkeilld ja tarkoilla kuvauksilla niiden siséllosta ja selkeytta niiden turvallisuu-
den merkityksellisyydesta seka paatoksia, missa tapauksissa SRAC:it ovat tarpeellisia
ja missa tapauksissa niita pitaisi valttaa ja niiden noudattaminen ilman suuria ponniste-

luja on mahdollista. (13, s. 33.)
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SRAC:it sisaltavat useita etuja tuotteen elinkaaren aikana. Niilla varmistetaan tuotteen
turvallinen kaytté maaradmalla vaatimuksia, jotka takaavat jarjestelman turvallisen kay-
ton. SRAC:it ovat tarkeita antamaan kayttajille selkeét turvallisuuteen liittyvat ohjeet.
Na&in ollen SRAC:it ovat valttdmattdmia turvallisuuden kannalta. (13, s. 33.)

3.4.6 Turvallisuudenhyvéaksynnan testit ja tulokset

Kaupallisen kayton ja koekayton aloittamisen edellytys on edeltévien vaiheiden arvion-
tien ja tarkastusten suorittaminen hyvaksytysti. Kaupallinen kaytto ja koekayttd voidaan
aloittaa, kun suunnittelun, rakentamisen ja kayttdonoton on todettu olevan vaatimusten-
mukaisia. Vaylaviraston paatoksella aloitetaan koekayttod ja kaupallinen kayttd, jos pro-
jektille on myonnetty rakentamisenaikainen kayttélupa. Traficom voi kuitenkin vaatia,
ettd kaupallinen kaytté alkaa vasta, kun projekti on saanut Traficomilta kayttéonottolu-
van. (6, s. 21.)

Kaupallisten ehtojen sekd RAMS-vaatimusten eli toimintavarmuuden, kayttévarmuuden,
kunnossapidettavyyden seka turvallisuuden tayttymistd seurataan, kun kaupallinen
kéayttd on aloitettu. RAMS-vaatimusten toteutumista seurataan tehostetusti koekayttdvai-
heessa, ja vaiheen pituus on sovittu Vaylaviraston kanssa. Jos teknisia tai toiminnallisia
muutoksia tehdaan koekayttovaiheessa turvalaitejarjestelméén, joka on koekayttdon-
otettu, taytyy teknisia asiakirjoja taydentdd. Koekayttovaihe voidaan todeta hyvaksytysti
paattyneen, kun Vaylavirasto mydntaa hakemuksesta "teknisen kayttdluvan valtion rata-

verkolle”. Tallgin vaatimusten on todettu tayttyvan. (6, s. 21-22.)

3.5 Liittyvat turvallisuusperustelut

Rajoitukset, oletukset, hyvaksyntatila ja mahdollinen kayttn rajoittaminen tai turvallisuu-
teen liittyvien toimintojen ehdot, jotka mainitaan kyseisissa turvallisuusperusteluissa,
kootaan yhteen tai kommentoidaan tassa luvussa. Liittyvat turvallisuusperustelut varsin-
kin yleisen tuotteen tasolla voivat viitata olemassa olevien tuotteiden sertifikaatteihin tai
esimerkiksi "suoraan hyllyltéd ostettaviin” ohjelmisto- tai laitteistokomponentteihin, silla

kyseiset sertifikaatit itsessdan perustuvat dokumentoituihin todisteisiin. (4, s. 201.)
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Yleensa turvallisuusperustelu sisaltaa viittauksia yleisen tuotteen tai sovelluksen turval-
lisuusperusteluihin. Liittyvien tuotteiden ja sovellusten versio tulee raportoida. Jos on
olemassa eroja tai ristiriitaisuuksia, tarvitaan perustelu eroille tai ylimaarainen verifiointi
ja validointi pitaa tehda. Usein mahdolliset kayton rajoitukset ja oletukset mainitaan liit-
tyvissa turvallisuusperustelussa, mutta niitd ei toisteta johtopaattksissa. Hyvaksynnan
tila tulee mainita ja liittyviin turvallisuuden hyvaksynnén raportteihin tulee viitata. (4, s.
203.)

Kuvassa 8 esitetdan erilaisten turvallisuusperustelujen kayttdminen yhdessa olemassa

olevien tuotteiden kanssa.

Laitteisto 1

Hyllytavara, laitteisto 1

Hyllytavara, laitteisto 2

Hyllytavara, ohjelmisto
1

Tuote 1
Esimerkiksi
mikroprosessori Olemassa olevan
l tuotteen tiedot
perustuvat esimerkiksi

sertifikaattiraportteihin
ja/tai manuaaleihin

Yleiset tuotteet ja

l ainesosat. Yhteinen
kaikille valmistajan

toimittamille tuotteille

¥leinen tuote 1 ja jarjestelmille

i l Yleiset sovellukset.
Yhteinen kehitysprosessi
monille. Esimerkiksi
yhteinen useille
hankkeille yhdessa
maassa

Yleinen sovellus 1 Yleinen sovellus 1

Spesifit sovellukset.

Spesifi sovellus 3 Spesifi datan

Spesifi sovellus 1 spesifi sovellus 2

konfiguraatio ja asennus

Kuva 8. Yleisen tuotteen, sovelluksen seka spesifisen sovelluksen suhde ja miten niita voidaan
kayttaa yhdessa olemassa olevien tuotteiden kanssa. (4, s.204)

ﬂ Metropolia
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3.6 Turvallisuusperustelun lopputulos

Lopputuloksena vedetaan yhteen kaikki todisteet, joita edellisissa turvallisuusperustelun
osissa on esitetty, vaitetaan, ettd kyseinen jarjestelma on riittavan turvallinen, maaritel-
tyjen kayttdehtojen alaisuudessa. Tarkoitus on esittdd paaargumentit jarjestelman tur-
vallisuudesta ja esittda, miten jarjestelman turvallisuus peilautuu aiemmin kasiteltyihin
laatujohtamisen, turvallisuusjohtamisen ja teknisen turvallisuuden raportteihin. Paatel-
man tulee ilmaista, tayttavatko tekniset ominaisuudet turvallisuuden vaatimukset ja onko
niihin liittyvien turvallisuusperustelujen asettamat ehdot otettu riittavasti huomioon. (4, s.
206.)

4 |SA-tarkastus

Riippumaton turvallisuusarvioija tai -tiimi on riippumaton henkild tai toimija, joka on nimi-
tetty suorittamaan turvallisuuden arviointi. Turvallisuuden arvioinnin pohjana kaytetaan
standardeja EN 50126, 50128, 50129 ja 50159. Standardin EN 50129 mukaan arvioijan
tehtavana on arvioida, ovatko suunnitteluviranomainen ja validoija luoneet tuotteen, joka
tayttad maaritellyt vaatimukset ja muodostaa tuomio siitd, onko tuote sopiva sen tarkoi-
tettuun kayttoon. Turvallisuuden nakdkulmasta rijppumattoman turvallisuuden arvioinnin
on annettava arvio jarjestelman turvallisuudesta, sen toiminnasta ja kaytosta. Turvalli-
suusarviointi voidaan suorittaa turvallisuusperustelun perusteella. Riippumaton turvalli-
suusarviointi koostuu yleensa turvallisuus- ja laadunvarmistustoimien seurannasta ja
sellaisten asioiden osoittamisesta, joita on parannettava. Tyon tuloksena on raportteja,
joissa on paatelmat ja suosituksia hyvaksymisprosesseista ja kayttéehdoista. Tutkittavat
jarjestelmat ja laitteet rajoitetaan niihin osiin, joihin liittyy turvallisuustoiminto. (4, s. 59—
60.)

Turvallisuusarvioija voi olla myds YTM-asetuksen arvioija joissain projekteissa. Turvalli-
suuden arviointi koskee paatosta, jonka mukaan kaikki turvallisuuden ehdot on taytetty.
Jotta voitaisiin tehda paatos jarjestelman turvallisuudesta, on tarpeen ottaa huomioon
seka jarjestelma etta sen kehitysprosessi. Turvallisuusarvioijan toimiin tulee aina sisaltya
lapikaynnit turvallisuusvaatimusten maarittelyjen sopivuudesta, tuotteen kyvysta tayttaa

kyseiset vaatimukset, turvallisuus- ja laatuorganisaatiosta seka turvallisuusprosesseista,
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jossa tarkeimmat elementit ovat safety plan, vaararekisteri ja turvallisuusperustelu. Tur-
vallisuusarvioinnin suorittamiseen liittyvat toimet ovat pddasiassa asiakirjojen ja tietojen
tarkastuksia, turvallisuuteen liittyvid auditointeja, turvallisuustarkastuksia, suunnitte-
luanalyyseja ja testaustoimien todistamista. Naiden toimien tulokset dokumentoidaan
turvallisuuden arviointikertomukseen. Turvallisuuden arviointikertomuksella tarkoitetaan
seka YTM-ISAn yhteenvetoa riskienhallintaprosessin vaatimustenmukaisuudesta, etta
EN-ISAn yhteenvetoa jarjestelmétoteutusprosessin EN-standardien vaatimustenmukai-
suudesta. (4, s. 51-52; 6, s. 13.)

5 Yhteenveto

Opinnaytetyon tarkoituksena oli luoda standardien mukainen prosessikaavio, jonka pe-
rusteella projektit toteutetaan toiminnallinen turvallisuus huomioiden. Lisaksi tarkoituk-

sena oli luoda dokumenttipohjat systemaattista turvallisuusperustelun laadintaa varten.

Tyoblle asetetut tavoitteet saavutettiin, joskin aihe oli pakko rajata koskemaan ainoastaan
standardin EN 50129 mukaista safety case -tyoskentelya. Mahdollista olisi ollut esimer-
kiksi ottaa mukaan myds jarjestelméan elinkaaren tarkempi tutkiminen, joka olisi tosin
vaatinut RAMS-osatekijoiden huomioon ottamista, ja nain lisdnnyt ty6taakkaa huomatta-

vasti tai ohjelmistoihin liittyvan standardin EN 50128 tarkempaa huomioimista.

Hankalaa tytn tekemisesta teki sen, ettei safety case tydskentelyyn ole olemassa val-
miita ohjeita. Opinnaytetydssa lapi kaydyt standardit osaltaan antavat raamit, joiden si-
saan turvallisuusperustelu pitad koota, joskin paljon jai omalta osaltani toivomisen va-
raan erindisille tarkennuksille. Standardit eivét kuitenkaan taivu aina samalla tavalla kay-
tannon asioihin. Kaikkeen taipuvaa ohjetta onkin mahdotonta luoda, silla projektit, joihin
turvallisuusperusteluja tarvitaan, voivat olla esimerkiksi kokonaan uuden jarjestelman

luomista tai vanhan muuttamista, jotka eroavat luonteeltaan taysin toisistaan.

Opinnaytetydn tuloksena tehtyjen dokumenttien ja kaavioiden hyddyntaminen nakyy toi-

vottavasti tulevaisuudessa systemaattisempana turvallisuusperustelujen laadintana.
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Opinnaytetyon tarkoitus on myds antaa jonkinlainen kasitys turvallisuusperustelujen luo-
misesta ja mitd siihen vaaditaan esimerkiksi projektin henkilostolta tai mita arviointilaitos

voi mahdollisesti vaatia yritykselta.

Tutkimusta voisi jatkaa esimerkiksi kdymalla ensin l&pi toiminnallisen turvallisuuden kat-
tostandardin IEC 61508 osatekijat 1api, joiden alle rautatieturvallisuuden standardit EN
50xxx kuuluvat. Nain ollen saisi laajemman kuvan prosesseista ja siita, mita toiminnalli-

sella turvallisuudella ylipa&taan tarkoitetaan ja miten se voidaan saavuttaa.
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Vaylaviraston riskimatriisi

Vaylaviraston riskimatriisin avulla aiheutuvan riskin suuruus voidaan maaritella, ja se
voidaan esittda todennakoisyyden ja seurausten vakavuuden yhdistelmana. Riskimatrii-
sin tuloksena saadaan lukuarvo 1-5, joka kuvaa riskien todennékdisyytta ja niiden seu-
rausten vakavuutta, jossa 1 on pienin ja 5 suurin.
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