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TIIVISTELMA

Tidmi julkaisu on perustutkimus kyberturvallisuuden kriisiviestinndn tehtivistd. Se on
tarkoitettu pk-yrityksille, joiden kohderyhmini kriisiviestinnissi ovat heidin asiakkaansa

ja yhteistyokumppaninsa seki tietoturvaloukkausten uhrit.

Suomessa alle 50 hengen yrityksiid on kaikkiaan 288 481. Ne edustavat lihes 99:44 prosenttia
koko kotimaisesta yrityskannasta. Niistd yrityksistd 70 prosenttia ty6llistdd 1-3 henkilo,

joista harvalla on I'T- ja tietoturvaosaamista.

Kriisiviestinnin avulla yritys suojaa mainettaan poikkeustilojen aikana. Hyvi maine ei tule
itsestddn, vaan se vaatii yritykseled hyvid johtamis- ja hallintatapaa seki eettisid periaatteita.
Maineenhallinta on jatkuvaa toimintaa ja ehkiisevii kriisiviestintii, myds sosiaalisessa

mediassa. Julkaisussa pohditaan maineriskien vaikutusta yrityksen toimintaan.
Tutkimuksen tulokset on jaettu kolmeen osaan: kyberkriisin viestinnin suunnitteluun ja
valmistautumiseen, kriisiviestintdsuunnitelman tekoon seka kriisitilanteiden harjoitteluun.

Pohdintaosuudessa tarkastelemme ja vertailemme tutkimustuloksia. Lisiksi olemme koon-

neet kyberturvallisuuden kriisiviestinnin parhaiden kiytintdjen listan.

Asiasanat: harjoittelu, kriisiviestinti, kyberturvallisuus, pk-yritykset, varautuminen
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1 JOHDANTO

Tdmai julkaisu on perustutkimus kyberturvallisuuden kriisiviestintdin valmistautumisesta

ja sen harjoittelusta.

Tutkimuksen kohderyhmini ovat pienet ja keskisuuret yritykset (pk-yritykset) sekd muut
pienet organisaatiot, joiden kriisiviestinnin kohteina ovat heidin asiakkaansa ja yhteisty-
kumppaninsa seki tietoturvaloukkausten uhrit. Tdmai julkaisu on kirjoittajien nikemys
kriisiviestinnin tehtivistd, joita pk-yritysten tulee valmistella ja harjoitella ennen kyber-

hyokkiyksii tai poikkeustapahtumaa.

Julkaisu on kirjoitettu pk-yritysten lisiksi opetus- ja kulttuuriministerién rahoittaman
korkeakouluyhteistychankkeen, autonomisen merenkulun koulutusverkoston (AutoMare

EduNet), tarpeisiin.

Autonomisen merenkulun koulutusverkoston tavoitteena on meriklusterin kilpailukyvyn
edistiminen seki korkeakoulujen monitieteellinen yhteistyd, tiedonvaihto ja verkostoitu-
minen. Kohderyhmini ovat koko Suomen meriklusteri ja alan opiskelijat. Hanke keskittyy
kyberturvallisuuden lisiksi teknologian kehityksen, IT-taitojen ja automaation haasteisiin.
Tulevaisuuden toimintaympiristot, kdytdnnot, lainsiddints ja muuttuvien liiketoiminta-

mallien ymmairtiminen luovat haasteita turvallisuuden ja ilmastokysymysten hallintaan.

AutoMare EduNet -hankkeen yhteistyokumppaneina toimivat Xamkin lisiksi Aalto-yli-
opisto, Satakunnan ammattikorkeakoulu, Turun ammattikorkeakoulu, Turun yliopisto,

Yrkeshogskolan Novia (Aboa Mare) seki Abo Akademi.

1.1 TUTKIMUKSEN TAUSTA

Julkaisun kirjoittajilla on laaja asiantuntemus eri tehtivisti teollisuuden, liiketoiminnan ja
julkishallinnon aloilta. Kirjoittajia yhdistdd tuote- ja palvelukehityksen lisiksi kiinnostus

informaatio- ja viestintitekniikan kyberturvallisuuden kehittimiseen.

Kirjoittajien vilisissd keskusteluissa oli aiemmin noussut aiheeksi timinhetkinen tarve
yhdistdd kyberturvallisuuden ja kriisiviestinnin asiat. Alustavassa selvityksessi suomen-
kielisid julkaisuja todettiin olevan ylldttdvin vihin, joten yhteinen toteama oli tutkia titd
tirkedd asiaa. Tutkimuksen aiheeksi valittiin pk-yritysten kriisiviestintikyky kyberkriisi-
tilanteissa. Keskustelujen jilkeen kirjoittajat totesivat, ettd kyberkriisin kriisiviestintiin
kuuluu suunnittelun ja valmistautumisen lisiksi tirkeidni osana viestinnin harjoittelu.
Pohdinnan aiheena oli myds pk-yritysten osaamisen yleinen taso seki kriisiviestinnin ettd

kyberturvallisuuden osalta.
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Suomen tunnetuin kohdistettu kyberhyokkays ja tietovuoto lienee tilld hetkelld Psykote-
rapiakeskus Vastaamon tapaus. Sinne hyokittiin vuosina 2018 ja 2019, mutta tieto tapah-
tuneesta tuli julkisuuteen vasta lokakuussa 2020. Tdmi heritti myds julkaisun kirjoittajat
yhdistimiin osaamisensa pk-yrittijien tietoturvallisuuden lisidmiseksi ja parhaiden kiy-

tintdjen (engl. Best Practices) kehittimiseksi kyberturvallisuuden kriisiviestintddn.

Tissd johdanto-osassa avaamme my®ds tutkimuksessamme esiintyvii termeji.

1.2 PIENET JA KESKISUURET YRITYKSET SUOMESSA

Suomessa on yrityksid kaikkiaan 292 377. Niistd alle 10 hengen mikroyrityksii on
271 851 kappaletta (93 prosenttia, 2019) ja alle 50 hengen pienyrityksid 16 630 kappaletta
(5,7 prosenttia, 2019). Yrittdjistd 68 prosenttia on yksinyrittdjid. Kotimaisista yrityksistd
70 prosenttia tySllistdd 1-3 henkil64, joista harvalla on IT- ja tietoturvaosaamista (Kyber-
turvallisuuskeskus 2019; Suomen Yrittdjit 2021).

Tilastokeskus miirittelee pk-yrityksiksi alle 250 tydntekijin yritykset, joiden liikevaihto
ei ylitd 50:td miljoonaa euroa tai joiden taseen loppusumma on alle 43 miljoonaa euroa.
Riippumattomuuden perusteella pk-yrityksen pddomasta tai ddnivaltaisista osakkeista ei
tule olla yli 25:td prosenttia yhden tai useamman sellaisen yrityksen (yhteis)omistuksessa,

jota ei pidetd pieneni tai keskisuurena yritykseni. (Tilastokeskus 2021.)

1.3 YRITYKSEN MAINE JA MAINEENHALLINTA

"Mainetta voi hallita, ihmistd ei” -sanonta tarkoittaa, ettd hyvin hallittu maine voi pelastaa
tilanteen ennakoimattoman asian tapahduttua. Yrityksen mainetta voidaan pitdd suojakil-
peni huonoja uutisia vastaan. Hyvimaineisen yrityksen sidosryhmisti vain 25 prosenttia
uskoo negatiivisen uutisen kuultuaan sen ensimmaisen kerran. Vastaavasti huonomaineiseen
yritykseen liittyvin negatiivisen uutisen uskoo 57 prosenttia sidosryhmistd. Hyvin mai-
neen perustekijit ovat yrityksen johtamistapa, eettiset periaatteet ja hyvi hallintotapa seki
yrityksen tuottamat palvelut ja tuotteet. Yrityksen kyky muuttaa ja kehittdd vastuullisesti
visiotaan, strategiaansa ja julkista kuvaansa on entistd tirkeimpii — riskienhallinnan lisiksi.
Maineenhallinta on jatkuvaa toimintaa ja ehkiisevii kriisiviestintdd, jota tehdiin, jotta
yritys vaikuttaisi uskottavalta ja luotettavalta my6s kriisin aikana. Digitaalisuus kasvattaa
maineenhallinnan merkitysti sosiaalisen median kanavissa. Sosiaalisen median merkitys
yrityksen olemassaolon ja menestyksen elinehtona on lisiintynyt. Katastrofin sattuessa
hyvin hallittu maine auttaa yritystd selviytymain kriisist; yritystd pidetdin luotettavana
ja vahinko annetaan anteeksi. (Eisto 2020; Kinturi 2018; Piha & Vesanen 2014.)
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1.4 KRIISIVIESTINTA PK-YRITYKSISSA

Maineriskeji tulee analysoida, kartoittaa ja mitata. Maineen saadessa kolhuja tilanne tulee
hoitaa mahdollisimman nopeasti ja tehokkaasti kriisiviestinnin avulla. Yritykselld tulee olla
kriisiviestintdvalmiudet maineriskien estimiseksi sekd suunnitelma, kuinka viestinnissi
reagoidaan ja kommunikoidaan kriisin ratkaisemiseksi nopeasti. Kriisiviestinnin lisiksi
yrityksen tulee muuttaa omia prosessejaan ja parantaa toimintaansa tapahtuman jilkeen.
Lisdksi tulee selvittdd, kuinka paljon vahinkoa kriisistd aiheutui. Kriisiviestinnin ja mai-
neenhallinnan avulla suojellaan yrityksen aineetonta pdiomaa eli goodwill-arvoa. (Kinturi
2018.) Tarve huolehtia kriisiviestinnisti korostuu pk-yrityksilld, koska ne ovat erityisen herk-

kid poikkeustilanteiden aiheuttamille taloudellisille ja maineeseen vaikuttaville kolhuille.

1.5 TUTKIMUKSEN SISALTO

Tutkimuksen tulokset on jaettu kolmeen osaan: kyberkriisin viestinnin suunnitteluun ja

valmistautumiseen, kriisiviestintdsuunnitelman tekoon seka kriisitilanteiden harjoitteluun.

Sisillén jakamisella pyrimme esittimiin lukijalle selkein polun siitd, mitd kaikkea tulee
huomioida varauduttaessa ja valmistauduttaessa maineenhallinnan kriisiviestintdin ennen
kyberhyskkaysti. Pohdintaosuudessa tarkastelemme tutkimustuloksia ja vertailemme niiden
merkitysti toisiinsa. Artikkelin kirjoittajien parhaat kidytinnot edustavat kriisiviestinnin

tehtdvid ennen kyberkriisii ja sen aikana sekd hydkkiyksen jilkeen tapahtuvia toimintoja.

Johtopiitoksessd esitimme nikemyksen seuraavista askeleista turvallisempaan kybertu-

levaisuuteen.
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2 MENETELMAT

Tutkimus toteutettiin kirjallisuustutkimuksena, ja tutkimusmenetelmini oli julkisten
lihteiden kiytts. Tietoa lydettiin viranomaisten, yliopistojen ja korkeakoulujen, tutki-
joiden, toimittajien sekd konsultointiyrityksien lihteistd. Kirjoittajat kuitenkin totesivat,
ettd kyberturvallisuuden kriisiviestinnistd 18ytyi vain hyvin vihin pk-yrityksien kidyttd6n

tarkoitettuja ohjeita tai parhaita kidytintsji (engl. Best Practices).

Tédmai tutkimus keskittyy kriisiviestinnin valmisteluun ja harjoitteluun ennen kyberhydk-
kiysti.
*  Tutkimuskysymys: Voiko kriisiviestintaa harjoitella menestyksek-
kaasti etukateen?

Tutkimuskysymyksen asettelu on piditetty FINER-menetelmilld (Feasible, Interesting,
Novel, Ethical, Relevant). Se tarkoittaa, etti tutkimuksen tulee olla laadullista sekd mah-
dollista, mielenkiintoista, uudenlaista, eettisesti toteutettua ja asiaankuuluvaa. Tekstin
tulee pohjautua tietoon ja tulevaisuuden tutkimukseen. Viitekehyksen mallina kiytetdin

seuraavaa kaaviota:

TE-Ee

* Tutkimuksen hypoteesi on, etta pienilld organisaatioilla ei ole keinoja

eika valineita kriisiviestintaan valmistautumista varten.

Hypoteesina on oletus, ettd pk-yrityksilli ei ole kriisiviestintdin riittdvisti osaamista eiki
keinoja. Pk-yrityksien tydntekijoiden tietoa ja valistusta viestinnisti ennen kyberhyokkd-

yksid ja niiden aikana sekd siitd, miti tulee tehdd hydkkayksen jilkeen, on lisdttivi.
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3 TULOKSET

3.1 KYBERKRIISIN VIESTINNAN SUUNNITTELU
JA VALMISTAUTUMINEN

Yhdysvaltain keskusrikospoliisin FBI:n johtajan James Comeyn sanoin: ”Yhdysvalloissa on
kahdenlaisia suuryrityksii: ne, joihin on murtauduttu... ja ne, jotka eivit tiedd, ettd niihin
on murtauduttu.” (DiStaso 2018.)

Kyberturvallisuus ei ole nykyisin pelkistiin IT-osaston huolenaihe. Brindin maine on
tirked osa menestysti, ja sitd on vaikea korjata, jos yrityksen maine vahingoittuu. Kyber-
hyskkiyksen uhreina ovat yrityksen lisiksi asiakkaat, silld varastetut tiedot altistavat heidit
henkilsllisyysvarkauksille ja taloudellisille vahingoille. Kyberturvallisuus suhdetoiminnassa

on viime kidessi riskien hallintaa. (DiStaso 2018.)

Kriisi aiheuttaa merkittivin uhan toiminnalle tai maineelle. Mikili kriisii ei kisitelld
oikein, silld on negatiivisia seurauksia. Organisaation kohtaamat kriisit jaetaan kahteen
kategoriaan: operatiivisiin ja maineenhallinnan kriiseihin. Operatiiviset kriisit hdiritsevit
toimintaa tai uhkaavat turvallisuutta. Sellaisia ovat muun muassa luonnonkatastrofit, teol-
lisuus- ja kuljetusonnettomuudet, kemikaalipddstot, tulipalot, rdjahdykset ja tuotevahingot.
My®s rikokset tai vaikkapa henkilskunnan viirinkdytokset voivat aiheuttaa operatiivisen
kriisin. Maineenhallintakriisit puolestaan aiheuttavat vahinkoa organisaation maineelle.
Niitd voivat aiheuttaa muun muassa johdon vastuuton kiytds ja sidosryhmii loukkaava
viestittely. (Coombs 2014.) Kyberkriisi voi olla luonteeltaan seki operatiivinen ettd mai-

neenhallinnan kriisi.

Organisaation tulee valmistautua siti uhkaavien kriisien hallintaan. Kriisiviestintd on
keskeinen osa kriisinhallintaa. Kriisiviestinnilld on kolme tirkeii tehtivii: oikea-aikainen
viestinvilitys, vdirin ja virheellisen tiedon torjuminen seki uhrien tukeminen. Organi-
saation vahingot ovat vihiisemmit sen viestiessi nopeasti ja aktiivisesti. T4ssi tehtivissi
sosiaalinen media on tehokas, ajasta riippumaton julkaisukanava. Kriisiviestinnissi tulee
painottaa uhrien tietotarpeita ja organisaation keinoja auttaa heiti. Jos kriisi johtuu virheel-
lisistd tiedoista (huhuista), organisaation tulee reagoida aggressiivisesti valheellisen tiedon
korjaamiseksi ja kieltdd se. Sosiaalisen median kriisit joudutaan kisittelemiin julkisesti,

miki vaatii usein kyky4 vuorovaikutukseen sosiaalisissa kanavissa. (Coombs 2014.)
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3.1 VAATIMUKSET VIESTINNALLE

Teknologian kehittyessi useat organisaatiot digitalisoivat toimintojaan. Yhteiskunnan
jatkuvasti lisidntyvi riippuvuus tieto- ja viestintiverkoista mahdollistaa laajamittaisia hii-
riditd jopa yli kansallisten rajojen. Kyberhyokkaysten todennikaisyys on lisdintynyt, joten
organisaation tulee tietdd, kuinka tehdidin parhaiten kriisiviestintid ja suhdetoimintaa hydk-
kiyksen jilkeen ottamalla huomioon asiakkaat, kumppanit ja sidosryhmit. Hiiridtilanteesta
tiedottaminen on laaja-alaista tyotd, johon saattaa osallistua eri tiedotusvilineitd, yksityisid
kyberturvallisuusyrityksid, muiden maiden tiedustelupalveluita ja erilaisia organisaatioita.
Kyberhydkkiyksen jilkeen tirkedd on julkinen viestintd tapahtuman kisittelemiseksi ja
mahdollisen yrityskriisin hallitsemiseksi. Organisaation kyberturvallisuuskriisi voi saada
aikaan huomattavan mainevahingon, ja tilli on suora yhteys organisaation osakkeiden
arvonmiiritykseen. Julkinen spekulaatio ja vairinkisitykset voivat lisidntyd myds yleisen
tiedon puutteesta. (Agrafiotis ym. 2018; Knight & Nurse 2020; Turell ym. 2020; Wang
& Johnson 2018.)

Viestinnin tehtivi on ohjeistaa organisaatiota poikkeustilanteessa, varmistaa oman viestin
perillemeno, lisitd ymmairrystd ja antaa myotituntoa asianomaisille. Viestin sisilto tulee
miettid huolellisesti ennen julkaisua. Tutkimuksen mukaan viestinnin pelisiinnot ovat sel-
kedt: myonnid vastuu ottamalla tietovuoto vakavasti ja ole empaattinen ja selkei viestinnissi.
Palveluntarjoajien tai hyokkiivin ryhmittymin syyttiminen ei tuota viestinnillisesti onnistu-
nutta tulosta. Oppien jakaminen tietovuodosta saattaa estdi muita organisaatioita joutumasta

kyberhyskkiyksen kohteeksi. (Knight & Nurse 2020; Valtioneuvoston kanslia 2019.)

Timothy Coombsin maineenhallintateoria (The Situational Crisis Communication Theory,
SCCT) on usein kiytetty menetelmi maineen suojaamiseksi kriisin aikana. SCCT on
ohjeellinen jirjestelmi kriisinhallintastrategioiden sovittamiseksi kriisitilanteeseen. Siinid
on kolme ensisijaista reagointistrategiaa kriisin aikana ja sen jilkeen kiytettdviksi: kieltimi-
nen, vihittely ja jilleenrakentaminen. Kieltdmisstrategiassa kielletdin kriisin olemassaolo
tai etsitddn syntipukki, jos kriisistd ei ole ndyttod. Vihittelystrategiassa kriisin laajuutta
vihitellddn ja organisaation vastuu kriisistd kierretdin. Jilleenrakennusstrategiassa tarjo-
taan korvauksia tai anteeksipyyntdji kriisistd. Jos kriisissd on useita osapuolia, vihemmin
tirked organisaatio voidaan uhrata arvokkaampien tai kannattavampien organisaatioiden
suojelemiseksi. Syntipukkiteorian kiytdssi on havaittu suuttumuksen lisidntyvin, mikili
organisaatio kieltdd vastuunsa mutta sen kuitenkin todetaan jilkikiteen olleen vastuussa
tapahtumasta. Tirkeii on tiedostaa tiedotusvilineiden rooli julkisen kisityksen muodos-
tumisessa: kdyttijit pitdvit organisaatiota yleensi syylliseni saadessaan tiedon tietoturva-
loukkauksesta median vilitykselld. Muita kriisiviestintistrategioissa kiytettyji tydkaluja
ovat Kim Witten kehittimi Extended Parallel Processing Model (EPPM) sekid David Bussin
ja Martie Haseltonin Error management theory (EMT) -teoriamallit. (Knight & Nurse
2020; Wang & Johnson 2018.)
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Viestinnin nikékulmasta erilaisista tietoturvapoikkeamista tulee ilmoittaa viranomaisille
tietyn ajan kuluessa: 24 tai 72 tunnin kuluttua tapahtumasta tai viipymitti. Tiedottamiseen
ja tiedonvaihtoon liittyy erityyppisid vaatimuksia, kuten kuvasta 1 voi todeta. (Valtiova-

rainministerio 2017.)

Tieto Kenelle ilmoitetaan Aika Peruste
Kansainvéliseen Kansallinen turvallisuus-viranomainen (UM/NSA) 24hsisdlla | Neuvoston
turvaluokiteltuun tietoon NSA@formin.fi turvallisuusmdardys

kohdistunut vadrinkaytos http://formin.finland.fi/Public/default.aspx?nodeid=41940
Henkildtietoihin kohdistunut | Kansallinen valvontaviranomainen (tietosuojavaltuutettu) | 72hsisdlld | EU:n tietosuoja-

vaarinkaytos asetus, velvoittava
25.5.2018 jalkeen

Varoihin tai omaisuuteen Valtiontalouden tarkastusvirasto Viipymattd | Laki (676/2000) 16 &

kohdistunut vddrinkdytds http://www.vtv.fi/toiminta/kantelut_ja_vaarinkaytokset/ VTV:n ohje
vaarinkaytoksesta_ilmoittaminen 15.10.2003

Vakoilun tai térkedn vakoilun | Poliisi tai uhan kohde Viipymdttd | Rikoslaki 15 luku,

ilmoittaminen https://asiointi.poliisi.fii/ 108§

Organisaatioon kohdistunut | Viestintdviraston Kyberturvallisuuskeskus

tietoturvaloukkaus cert(at)ficora.f

https://www.viestintavirasto.fi/asioikanssamme/ilmoituk-
setjamuutlomakkeet/tietoturvailmoituksetja-hakemuk-
set/ilmoitustietoturvaloukkauksesta.html

Kriittiset, yli VIRT

organisaatiorajojen (Virtual Incident Response Team)
vaikuttavat

tietoturvatapahtumat

Kriittiset, yli Valtorin SSOC-toiminto
organisaatiorajojen (Security and Service Operations Center)
vaikuttavat

tietoturvatapahtumat

Kuva 1. Tietoturvapoikkeamista ilmoittaminen viranomaisille (Valtiovarainministerio
2017).
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3.1.2 KRIISIVIESTINNAN SUUNNITTELU

Kriisiviestinnin tutkimuksessaan Knight ja Nurse (2020) esittelevit viestinnin varautu-
mismallin, joka miirittelee tarvittavat toimet, kun valmistaudutaan reagoimaan kyber-
hyskkiykseen (ks. kuva 2). Organisaation varautuessa viestintdin kyberhyskkiystilanteessa

sen tulee ottaa huomioon omien viestinnillisten tavoitteidensa lisiksi lainsiidinnon vaa-

timukset, sidosryhmien tarpeet seki tietoturva ja tietosuoja.

o Lailliset velvoitteet o Tarkeimmat paatoksentekijat o Varmista, ettd i i o Aj i salaus

o Minimoi vaikutus o Kaupan lainkdyttoalueet ja otetaan huomioon o Kaksivaiheinen
liiketoiminnalle sovellettavat maaraykset vuototilanteet tunnistautuminen

o Maine o Kullekin lainkayttéalueelle: © Ota mukaan suunnitteluun ja © Uhkien valvonta ja avoimien

o Myynnin suojaaminen o IrEly Iahteiden tiedustelu (OSINT)

o Arvo osakemarkkinoilla « Julkistamisen vertailuarvot
* Seuraamusjarjestelmat
* Ryhmékanteiden riskit
o Henkilokohtaisten tai
arkaluontoisten tietojen
tallentamista koskevat
turvallisuusmenettelyt

Kuva 2. Viitekehys tehtavista ennen kyberkriisia (Knight & Nurse 2020).

Tietovuodon tapahduttua viestinnin ohjeistuksen tulee olla selvdi ja ennalta harkittua.
Kriisiviestinnidn mallissa tutkijat esittdvit paatoksentekohetket askel askeleelta helpottaak-
seen organisaatiota padttimain, informoiko se ylipditiin vuodosta ja jos informoi, mitid
se kertoo julkisuuteen, milloin ja miten (ks. kuva 3). Tehokkaat viestintistrategiat auttavat
palauttamaan toivotun yrityskuvan, rakentamaan asiakkaiden luottamuksen yritykseen
uudelleen ja minimoimaan seki vilitcdmit ettd vililliset tappiot. (Knight & Nurse 2020;
Wang & Johnson 2018.)
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Kyberkriisitoimet

PAATA, TUODAANKO ILMI

Onko julkistaminen pakollista?

| Keneen se vaikuttaa? | Tietopohja

£ 2
| Onko data riittavasti salattua? | »

| Kuinka paljon dataa on menetetty? | sasnnokset Pitéisikd kuitenkin julkaista?
i I o Viestii, ett turvallisuus
v‘  kuuluville otetaan vakavasti

o Riski tiedon ilmestymisestd
mydhemmin pime&éan

| Onko toimialakohtaisia s&&nt6ja? | »

' verkkoon
o limiantajariski
| Arviointi siits, onko julkistaminen pakollista | o Vahentad

Nakokohtia

oikeudenkayntiriskia

L Kkylls L Kylls

PAATA, MITA TUODAAN ILMI

dédntely imuk Rekisterdityneiden nékokul Mediandkdkulma
o Onvarmistettava, etta o Liittyyké vuoto heihin? o Tietovuodon koko
rekisterdityneet voivat vihentda o Mitd on menetetty? *  Yliarvioinnista voi olla etuja
riskia o Kenelle he soittavat? todellista pienempien lukujen
raportointiin nahden

VIESTI

I

N&kokohtia

PAATA JULKAISUAJANKOHTA

© o Yleisélle on parempi ilmoittaa mahdollisimman nopeasti
b=} *  Auttaa kasittelemaan haavoittuvuuden tunteita niill3, joita asia koskettaa
< *  Ontérkeds, etta rekisterdityneet kuulevat asian ensin sinulta luottamuksen menettémisen valttamiseksi
S| -+ iisin i on helpompi julkinen mielipide tai vaikuttaa siihen
fe) o Tasapaino tarkkuuden ja ajoituksen vililld — tosin voi olla parempi yliarvioida, jotta viesti saadaan ulos nopeammin
ﬁé o Perustuu ien lainkaytto i a iin ja lai i i jei
=z
PAATA JULKAISUTAPA
o Yleensa on tarkoit ista kayttaa viestintadn kaikkia saatavilla olevia kanavia
o Varmista, ettd toimitusjohtaja tai organisaation johtaja toimittaa viestin — nin valitat kuvan, ett tapaus otetaan vakavasti
Varmi 5 toimitusiohtaja tai isaation johtaja toimi estin— nain valitat k . Kavasti
SUORA EPASUORA
Sihképosti Sosiaalinen media
o Vaatii asiaan liittyvien s&hkopostiosoitteet 5 e o
® hi " o Mahdollisuus maaritell sosiaalisen median viestien
o Otahuomioon, etts alkuperainen savy
e et e eioat 17 ey e o Vuorovaikutteinen, joten voidaan korjata negatiiviset
huhut ja vastata niille, joihin tapahtuma vaikuttaa
o iivi i kierteen riski, ns. Twitter storm
Posti Aoyl :
Perinteinen media
o Suorempi ja henkilskohtainen o Tarjoaa monelle kar 2 SEuEEE
o Vihents tietojenkalastelun riskid o Medialla on yleensa omat tarkoitusperansa, eika se
o Osoiteleilehki oleloikea valttamatta keskity haluamiisi asioihin
o Kallis ja voidaan nahda ympéristoa vahingoittavana
Verkkosivu
o Vdhemman suora — rekisterdityjen on ka sivustolla
VALMISTAUDU REAKTIOON
o Opasta henkilokuntaa
E o Varmista riittédvat resurssit sosiaalisen median ja i hoitoon
1% o Skaalaa ylos verkkosivu- ja puhelinkapasiteettia
| o Ennakoiliiketoimien siirto kanaviin, joita vuoto ei koske
= o Varmista valmius kasitella tiedotusvalineilta saapuvia kyselyita
(@) o Ennakoi osakkeiden arvon lasku ensimmdisten parin pdivén aikana
o Suorita toi P, -  ————
& 4

Kuva 3. Viitekehys tehtavista ennen poikkeustilannetta ja tietovuodon tapahtumista
(Knight & Nurse 2020).
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3.1.3 ORGANISAATION VALMISTAUTUMINEN

Kyberhiirididen lisiintyessi tiedonvaihdon ja koordinoinnin eri yrityksien vililld tulee
olla tehokasta. Tami my6s kehittdd sisdistd yhteenkuuluvuutta ja helpottaa ulkoisen tiedon
jakamista. Erityisen tirkedd timi on sidosryhmien kesken. Luottamusta tulee rakentaa ja
ylldpitdd organisaatioiden viliselld viestinnilld, koordinoinnilla ja raportoinnilla. Yhteis-
toimintaa voi kehittdd myos harjoituksilla ja yhteiselld koulutuksella. Toiminnan tulee
mahdollistaa yksityisen ja julkisen sektorin sekd viranomaisten yhteistyo. Viestintistrate-
gioita ennakoimalla ja tosiasioihin pohjautuvaa tietoa tarjoamalla voidaan sopia viestin-
nin roolijako. Tilannetietoisuus sekd tapahtumien analysointi ja arviointi mahdollistavat
ennakoidut toimintavaihtoehdot yhteistydssi viranomaisten, armeijan, tiedustelupalvelun

ja eri lainvalvontaorganisaatioiden kanssa. (Turell ym. 2020.)

Kyberturvallisuusalalla on tilld hetkelld kasvavaa kysyntii piteville tydvoimalle, jolla on
hallussaan my®ds viestinnan osaaminen. Niitd taitoja tulisi sisillyttdd opetussuunnitelmiin
ja alan kursseihin oppilaitoksissa. Julkisen viestinnin osaamista tulisi my®s arvioida kyber-

hiirididen torjunnassa ja kisittelyssi. (Wang & Johnson 2018.)

Riippumatta kyberhy6kkiyksen laadusta yrityksen on otettava yhteyttd sidosryhmiinsi eli
tyontekijoihinsi, osakkeenomistajiinsa ja asiakkaisiinsa. Maineriski on otettava oma-aloittei-
sesti, silld sosiaalisessa mediassa tieto levidi nopeasti ja helposti. Luottamuksen menetysti ja
vaikutusta sidosryhmisuhteisiin voi olla vaikea korjata. Yrityksille suurin vahinko kyberhysk-

kiyksistd voikin olla juuri maineen menetys. Viestinnin haasteet ovat seuraavat (DiStaso 2018):
* Kyberturvallisuus vaatii riskinhallintakulttuuria

Yritystoiminnassa on mahdollista menettdd maine. Ennalta tehtivi organisaation riskinar-

viointi selvittdd tason, jonka yritys on valmis sietimiin sidosryhmien luottamuksen ja

uskollisuuden menetykseni tietoturvaloukkauksissa. Kriisisuunnitelmat on piivitettivi

sidnnollisesti. Viestinnin roolin tulee olla kaikissa suunnitelmissa selked jo ennen kyber-

hyokkiyst.

* Kyberturvallisuutta ei voi omistaa mikaan organisaation yksikko

Johtajien lisiksi eri yksikdiden, kuten I'T-, laki-, tuotanto-, viestintd- ja muiden osastojen,

tulee tunnistaa yhdessi hyskkiyksen mahdolliset varoitussignaalit.
* Yhteiso vastaa kyberturvallisuudesta

Kyberturvallisuuden heikoin lenkki on ihminen; osa tietoturvavuodoista on seurausta

inhimillisistd virheistd. Kyberhyokkiykset voivat olla helpommin estettivissi, jos ihmiset
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ymmirtivit vaarantavansa organisaation toiminnan sosiaalisessa mediassa ja verkossa.

Kyberturvallisuuteen kohdistuu organisaatioissa selvii koulutusvajetta.
* Verkkohyokkaykset muuttuvat alituisesti

Teknologian kehittyessi myds kyberhyokkiykset kehittyvit. Yritykset saavat harvoin hen-

gihdystaukoja hy6kkiysten miirin jatkuvasti kasvaessa.
* Tilannekuva on olennaisesti tirkein

Organisaatio ei vélttimictd tiedd olleensa tietoturvahydkkiyksen kohteena piivien, viik-
kojen tai jopa kuukausien ajan. Hydkkiyksen jilkeen maineen kannalta tirkeidd on, ettd
johtoryhmi kisittelee asian ja tietoturva korjataan. Uutiset levidvit nopeasti, joten myos
vastaamisen tulee olla nopeaa. Varhainen viestinti vaikuttaa voimakkaasti tiedotusvili-
neiden ja sidosryhmien reaktioihin. Viestinnin tulee keskittyi sidosryhmiin, jonka tulee

saada tiedot suoraan ja avoimina faktoina.

3.2 KRIISIVIESTINTASUUNNITELMA

Johtaminen, viestinti ja toimintatavat korostuvat poikkeustilanteessa. Hiiridtilanteessa
tarvitaan normaalia enemmin viestintii, joka on avointa, ymmirrettivdi, luotettavaa,
selkedd ja yhdenmukaista. Poikkeamatilanteiden varalta organisaatiossa tulee olla erillinen
viestintdsuunnitelma, joka kertoo, miti ja miten sisdistd ja ulkoista viestintii toteutetaan.
Suunnitelmassa ennakoidaan, kenen vastuulla viestinti on ja kuka tulee viestimiin seki
miksi, kenelle ja milloin tapahtuneessa poikkeamatilanteessa viestitddan. Kiytettdvit mediat
valitaan poikkeaman kohderyhmien, vaikutusten ja laajuuden seki kiytettivissd olevien
viestintitapojen perusteella. Kriisiviestintisuunnitelmaan voidaan liittd3 ohjeita kiytinnén
toimista, erilaisia toiminta- ja tarkistuslistoja, valmiita mallipohjia seki yhteystietoja sidos-
ryhmille, yhteistyokumppaneille ja median edustajille. Vastuiden jakaminen organisaation,
sidosryhmien ja yhteistydkumppaneitten vililli on tirked osa varautumista. Viestinnin
vastuun tulee kuitenkin olla vain yhdelld henkil6lld. Kriisiviestintdsuunnitelmaa voidaan
testata toiminnallisessa kyberturvallisuusharjoituksessa. (Management Institute of Finland
2019; Valtiovarainministerié 2017; Vertainen ym. 2020.)

Viestintistrategian noudattamiseksi tulee olla viestintdsuunnitelma. Sen on oltava kaikkien

tarvitsevien tiedossa ja saatavilla, myds paperisena versiona. Kuvassa 4 on esimerkki VAH-

TI-ohjeistuksen viestintdsuunnitelman rungosta. (Valtiovarainministerié 2017.)
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Aihe ja tavoitteet

Kuvaus viestinnan aiheesta ja tavoitteista: viestintasuunnitelman tarkoituksena on varmistaa, etta organisaation viestimat tiedot
ovat tarkkoja, oikea-aikaisia ja johdonmukaisia.

Kohderyhmit

Madrittely viestinndn kohteista (oma organisaatio, yhteistydkumppanit, viranomaiset, kansalaiset, media). Poikkeamista tiedotetaan
padsaantdisesti vain niitd, joiden toimintaan, oikeuksiin tai tietosuojaan poikkeama vaikuttaa.

Maaritelmd siitd, minkalaista tietoa eri kohderyhmalle voidaan toimittaa. Tiedottamisessa on huomioitava tietojen salassapitovaati-
mukset.

Viestintasuunnitelmassa on huomioitava eri kohderyhmien tiedottamisessa

+ yhteystiedot ja toimintavalmius virka-aikana ja sen ulkopuolella

« mahdollisten salausavainten luominen ja toimittaminen suojattua yhteydenpitoa varten

+ padtoksenteko- ja viestintamalli tilanteissa, joissa tietoturvapoikkeama koskee useampaa tahoa.

Viestintavalineet

Kuvaus siita, minkalaisia kanavia viestinnassa kaytetaan. Viestintakanavia voivat tilanteen mukaan olla mm.
« puhelin

kirjalliset tiedotteet

ilmoitustaulut

suullinen informaatio

tiedotusvilineet (TV, radio, sanomalehdet)

sahkdposti / sahkdpostilistat

tekstiviestit

sahkaisetilmoitustaulut (esim. intranetissa)

kayttojarjestelman sisdiset tiedotteet (esim. kdyttdjan tietokoneen tydpaydalle ilmestyva tiedote)
verkkosivut

pikaviestimet

sosiaalinen media (Facebook, Twitter tms.)

Myas viestintavalineiden toimimattomuuteen on varauduttava ja madriteltava viestintakanaville varajarjestelyt.

Organisaatio, roolit ja vastuut

Kuvaus viestintdorganisaation rakenteesta varahenkildineen seka siitd, mita rooleja kullakin organisaation jasenelld on.
Madrittely siita, kuka padttaa viestinnan sisallosta ja ajankohdasta.

Erityisvaatimukset

Poikkeamaviestinndn erityisvaatimukset esimerkiksi luottamuksellisen tiedon tai sopimusvelvoitteiden suhteen.

Viestintasuunnitelmaan on syyta kuvata lahetettavista tiedotteista ja muista viesteista luonnokset, joita voidaan poikkeamatilan-
teessa helposti taydentaa.

Kuva 4. Esimerkki tietoturvapoikkeamien viestintasuunnitelman rungosta (Valtiova-
rainministerio 2017).
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3.2.1 KRIISIVIESTINNAN SISALTO

Hyvi johtaminen, tilannekuva, kriisiviestintd, tiedon jakaminen, toiminnan jatkuvuus ja

yhteistoiminta ovat varautumisen ja valmiuden kiinteiti osia (Lehto ym. 2018).

Kriisiviestinnissi nopean reaktion lisiksi on tirkeid ymmirtid tilannekuva: miten kriisi on
syntynyt, mitd on tapahtunut, mitd tehdidin ensimmiisini toimenpiteind ja mitd tehddin
seuraavaksi. Sisiisen tiedottamisen ei tule hidastaa tietoturvapoikkeaman selvittdmisti.
Ulkoisille sidosryhmille tiedotetaan asiantuntevasti ja viestintdsuunnitelman mukaisesti:
mitd kerrotaan julkisuuteen, kuka edustaa televisiossa ja eri medioissa seki kuka kertoo
asiasta sosiaalisessa mediassa. Kyberhiiriotilanteessa erityisesti sosiaalisen median merkitys
on keskeinen. (Management Institute of Finland 2019; Traficom 2019; Valtiovarainminis-
teri6 2017.)

Kuvassa 5 havainnollistetaan prosessi turvallisuuspoikkeaman toteutuessa. Se sisiltii krii-
sivalmiuden, tapahtuman, tilannekuvan sekid poikkeamasta aiheutuvat tapahtumat, sen

ratkaisemisen ja jilkihoidon (Management Institute of Finland 2019).

Turvallisuuspoikkeaman ( " Jehdssin tarvittavia ( / y
havaitseminen ja . . e Tapahtuman
ensimmdiset fldsmennetaan toimenpiteitd ja Tapahtuman jélkihoito, viestinnan
i i tilannekuvaa seka viestintaa e v TS
toimenpiteet KGvrnistetss : rauhoittuminen ja loppuarvio ja
Yhtei 5 kaynnistetdan Seurataan tilannetta paatds tilanteesta
teinen ymmarrys toiminta ja viestinté ja viestintaa e
tapahtuneesta ja it oppiminen

alustava tilannekuva

Kuva 5. Kriisiviestinnan tehtavat kyberturvallisuuspoikkeaman aikana ja sen jalkeen
(Management Institute of Finland 2019).

3.2.2 KRIISIVIESTINNAN TOTEUTUS

Viestinti on aina osa hiirictilanteen johtamista, ja siihen tulee varautua etukiteen. Mai-
neenhallintaa varten tulee ensin miiritelld organisaation arvot ja paiviesti, tavat toimia ja
se, kuka antaa haastattelut. Miirittely voidaan toteuttaa organisaation jirjestimissi kahden
piivin suunnittelutydpajassa, jossa on paikalla 2—6 henkil$4 johtoryhmistd ja ydinhenki-
16isti. Tydpajojen kesto voi olla noin 2—3 tuntia kerrallaan. Suunnitelmassa tulee kisitell
kyberhyokkiyksen aikana maineenhallinnalle saavutettavaa aikaa ja jatkuvuutta sekd sisil-

l6ntuotannon samankaltaisuutta poikkeaman hallitsemiseen. Kriisivalmiutta voidaan pitdi
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ylld vuorokauden ympiri pdivystysvuoroittain, myos viestinnin osalta. Kriisitapahtuman
ensi minuuteille voidaan laatia tarkistuslista nopeaa kiynnistimisti varten. Listan runko
voi olla esimerkiksi seuraavanlainen (Eisto 2020; Management Institute of Finland 2019;
Vertainen ym. 2020):

* lyhyt kuvaus tapahtuneesta johdolta tai vastaavalta

* avainhenkildiden hilytyskanavana ennalta sovittu pikaviestipalvelu tai tekstivies-
tiryhmi

* eri skenaarioille tarkoitettujen tiedotepohjien oltava valmiina

e otettava huomioon seki sisdinen etti ulkoinen viestinti

* viestinnin piilinjojen valitseminen eri skenaarioista: kuka, miti, keille, miten ja

milloin tiedotetaan

* kanavien kiyttdtaidot ja -oikeudet oltava oikeilla henkililld

* kutsutaan eri alueiden viestintivastaavat koolle tai puhelinpalaveriin

* perustetaan viestintikeskus

* pidetiin sisdinen tiedotustilaisuus ja kdynnistetdin tydyhteiséviestintd

* aktivoidaan kriisiviestintdsivut internetiin ja hyddynnetdin digitaalista viestintdd

* informoidaan puhelinvaihteet

* informoidaan sidosryhmii ja yhteistydkumppaneita

* kanavoidaan median kyselyt ja haastattelupyynnét oikeille henkilsille
¢ valmistellaan mediatilaisuus

* laaditaan ja tarkastetaan tiedote sekd piitetiin sen jakelu

* jidrjestetddn uutisoinnin seuranta ja analyysi

* monitoroidaan sosiaalisen median keskusteluita

* cri skenaariot paittyvit eri tavalla viestinnin nikokulmasta
* lopetetaan aktiivivaiheen toiminnot

* dokumentoidaan kriisitapahtuman viestinti ja toimenpiteet.
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3.3 KRIISITILANTEIDEN HARJOITTELU

Kyberharjoitus on harjoitustapahtuma, jossa organisaatio mallintaa ja testaa varautumistaan
erilaisiin kyberhiirioihin. Kriisiviestintisuunnitelman toimivuutta voidaan testata kiytin-
ndssi osana muuta toiminnallista kyberturvallisuusharjoitusta. Harjoituksella tarkoitetaan
organisaatiota potentiaalisesti kohtaavan kriisitilanteen fiktiivistd mallintamista tarkoituk-
seen parhaiten soveltuvalla tavalla. Harjoituksessa organisaation toimintoja sovitetaan yhteen
kuten tosielimissi, jolloin kokonaisuus vahvistuu eri osien yhteistoiminnassa. Yleisimmiit

tavat harjoitella ovat seuraavat (Traficom 2019; Vertainen ym. 2020):

*  tydpdytiharjoitus kyberhiirididen hallintaan, johtamiseen, prosessien lipikiyntiin
ja arviointiin

* juurisyyharjoitus (pre-mortem) ongelmien ennakointiin ja riskienhallinnan suun-
taamiseen

* toiminnallinen harjoitus kriisijohtamisen harjoittelua, kriisiviestinnin harjoittelua
ja yhteistoimintaharjoittelua varten

* tekninen harjoitus teknisten valmiuksien korottamiseen, jirjestelmiin perehtymiseen
ja palautumistesteihin

* Capture The Flag (CTF) -harjoitus teknisen osaamisen kehittimiseen ja jirjestelmiin
tutustumiseen

* suuret yhteisharjoitukset verkostojen luomiseen, yhteistoiminnan vahvistamiseen ja
tilannekuvan muodostamiseen

* hiiridnkisittelyharjoitus, joka mittaa organisaation teknistd ja/tai hallinnollista
kykyi selvittdd organisaatioon kohdistuneen kyberhydkkiyksen vaikutukset sekd

varmistaa mahdollisimman tehokas palautuminen ja oppi tapahtuneesta.

Kyberturvallisuusharjoitukset ovat erittiin tehokas tapa oppia tietoturvan kiytintsji eri
vaiheissa. Vaiheita ovat tavoitteiden mairittely, lihestymistavan valinta, verkkotopologian
suunnittelu, skenaarion luominen, siintdjen laatiminen ja sopivien mittareiden valitsemi-
nen sekd oppitunnit aiheista. Tavoitteiden perusteella piitetiin harjoituksessa kiytettivit
laitteet, ohjelmistot ja verkkojen topologiat. Harjoituksen jilkeen tulee keriti osallistujilta

ja jirjestdjiled oppimiskokemuksia asetetuista tavoitteista. (Patriciu & Furtuna 2009.)

3.3.1 KRIISIVIESTINNAN HARJOITTELU

Valtionhallinnon tehostetun viestinnin ohjeen mukaisesti varautuminen on osa kaikkien
viranomaisten piivittdistd toimintaa ja lakisditeinen tehtivi. Sen mukaan viestintd sisilly-
tetddn kaikkiin valmiussuunnitelmiin ja toimintaan varataan riittdvd henkilésts. Organi-
saatiot harjoittelevat keskeisid toimintoja ja viestinnin yhteensovittamista hiiritilanteissa.
Viestintddn varaudutaan suunnittelemalla, kouluttamalla henkilokuntaa ja harjoittelemalla.

Varautumiseen kuuluvat my®s viestintiympiriston ja sidosryhmien tapojen ja tarpeiden sel-
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vittdminen ja ymmairtdminen. Viestinnillinen varautuminen on osa jokaisen organisaation

pdivittdistd riskinhallintaa. (Valtioneuvoston kanslia 2019.)

Viestintdd on harjoiteltava muidenkin kuin vain viestinnin ammattilaisten. Viestinnin seki
muiden toimijoiden, kuten piittijien ja asiantuntijoiden, on osallistuttava viestintdharjoituksiin
yhdessi. Niin saavutetaan parempi kisitys kaikkien osapuolien rooleista kriisiviestinnissi seki
yhteisymmarrys siitd, miten yhtendiset tydtavat ja tydkalut tukevat onnistunutta kriisiviestin-
td4. Jos harjoitus analysoidaan lopuksi huolellisesti, siitd saadaan parhaat hysdyt irti. Osallistu-
jien, jirjestdjien ja tarkkailijoiden huomiot yhdistimilld harjoituksesta saadaan monipuolinen
kuva, jota voidaan kiyttdi jatkossa kehitysty6n pohjana. Analyysivaihe on usein harjoituksen
tirkein vaihe. (Myndigheten for samhillsskydd och beredskap 2019; Traficom 2019.)

Kuvassa 6 on tietoturvapoikkeamasta aiheutuneen kyberkriisin viestintdin sopiva raken-

teellinen pohja viestin muodostamiseksi.

Viesti

Muodosta viesti

o Hyvaksy vastuu
¢ Olet heidan tietojensa sdilyttaja — pyyda anteeksi
« Siindkin tapauksessa, etta sidosryhma (asiakas mukaan luettuna) on syypaa (esimerkiksi
salasanojen uudelleenkdyttd), sinun odotetaan lieventavan riskeja seurannalla tai
muulla ohjauksella (esimerkiksi monivaiheisella tunnistautumisella)
o Valta vahattelya — se voidaan ndhda tai tulkita niin, ettei tietovuotoa oteta vakavasti
o Puutu haavoittuvuuden tunteisiin
¢ Tunnista tapoja, joilla rekisteroidyt voivat suojata itsedan
¢ Tarjoa luotonvalvontaa — toteutettava ilmaiseksi tai voidaan tulkita voiton tavoitteluna
o Al3 syyttele muita, kuten
¢ hakkeriryhmia — se tuo heidat parrasvaloihin

¢ palvelukumppaneita — se voi johtaa julkisiin erimielisyyksiin ja vahingoittaa mainettasi
Pida viesti selkedna ja helppona ymmartaa

e Valta ammattikieltd

¢ Pidéd se yksinkertaisena

Ohjausta
[e]

o Tarkista raskauttavat tekijat valttadksesi viestin aiheuttamat vahingot uskottavuudelle
¢ Aikaisemmat tietovuodot — "Otatteko tietoturvan oikeasti tosissanne?"
¢ Organisaatiollisten rajoitusten paljastuminen — "Onko kattava
turvallisuussuunnitelmanne niin hyva?"
¢ Kolmannen osapuolen havaitsema tietovuoto — "Onko asiakastiedon turvallisuus
todella sen ytimessa, mita teette?"
o Ota huomioon ika- ja sukupuolierot sekd muut asiakkaan ominaisuudet
¢ Eettinen asenne — sukupuoli- ja ikderot
¢ Nuorempi sukupolvi voi olla vdhemman vaikuttunut luotonvalvonnasta lieventavana
asianhaarana

©
| o Muuta huomioitavaa
_% ¢ Mité ollaan tekemadssa syyllisten saamiseksi oikeuden eteen?
:Aé * Voitko aikanaan jakaa oppimaanne auttaaksesi muita valttdmaan tekemianne
=2 virheita?
" J

Kuva 6. Viesteilla on iso merkitys, ja ne tulee pohtia valmiiksi jo ennen tietoturvapoik-
keamaa (Knight & Nurse 2020).
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Harjoituksien avulla saadaan selville sekid hyvin toimivat etti vield kehittdmistd vaativat
viestinnin osa-alueet. Harjoituksien tavoitteena on omaksua eri toimijoiden kesken yhden-
mukainen viestintitapa kriisitilanteita hoidettaessa. Harjoittelulla my®s testataan, miten
yhdenmukainen viestinti eri skenaarioissa onnistuu. Kokemukset ja havainnot harjoituksista
— kuten my®s todellisista tilanteista — on tirkedd dokumentoida ja hyddyntii systemaattisella
tavalla, jotta kokemusta voidaan kiyttid hyviksi osaamisen kehittimiseksi. Liikenne- ja
viestintdvirasto Traficomin (2019) mukaan on tirkedd, ettei harjoituksessa koeta vahvoja
henkilokohtaisia epionnistumisia. Harjoittelun avulla etsitddn heikkouksia prosesseista
ja toimintatavoista, ei ihmisistd. Harjoittelijoita pitdi kannustaa toimimaan rohkeasti.
Myéonteiset kokemukset ovat tirkeitd, jotta kiinnostus ja motivaatio harjoituksiin siilyvit.
Erityisen hyvin suoriutuneiden harjoittelijoiden onnistumisia kannattaa nostaa esiin re-
flektion yhteydessi. (Myndigheten for samhillsskydd och beredskap 2019; Traficom 2019.)

Kulloinkin sopiva harjoittelutapa riippuu kehittimistarpeista ja harjoittelun tavoitteista.
My®és osallistujien ja organisaation kyvyilld on vaikutusta valittavaan harjoittelutapaan.
Osallistujille vieraammassa asiayhteydessi helposti toteutettava lihestymistapa voi olla
seminaarityyppinen harjoitus, jossa viestintdasiantuntijat etenevit muiden asiantuntijoiden
kanssa kuvitteellisen tilanneskenaarion parissa vaiheittain keskustellen. (Myndigheten f6r

samhillsskydd och beredskap 2019.)

Kriisitilanteiden hallintaa voidaan tehostaa valmistelemalla erilaisiin skenaarioihin liittyvii
viestinnillisid etukiteismalleja. Niiden avulla voidaan tunnistaa, mihin kohderyhmiin tietyn
tyyppinen tilanne voi vaikuttaa ja mitkd saattaisivat olla heidin viestinnilliset tarpeensa.
Vastuutahot voivat sitten valmistella koordinoituja ja yhteniisid viestejd niihin arviointeihin
perustuen. Mallinnettavat skenaariot voidaan valita todennikéisten tapahtumien joukosta
tai erityisen vaativien mutta epitodennikéisempien joukosta. Koska monet skenaariot vai-
kuttavat useiden toimijoiden viestintdin organisaatiossa, etukiteisvalmistelujen tekeminen
kdy hyvistd yhteistoimintaharjoituksesta. (Myndigheten fér samhillsskydd och beredskap
2019.)

Etukiteisvalmistelulla ei kuitenkaan voida vilttdmittd ennakoida kaikkia tositilanteen
kyberkriisin vaikutuksia ja kommunikaatiotarpeita. Valmistelun tuloksena tulee pyrkii
luomaan monipuolinen tydkalulaatikko, jota toimijat voivat helposti soveltaa kiyttoonsi
kriisitilanteen ollessa pailld. Valmiit, harjoittelun kautta tutut tydkalut voivat auttaa siis-
timiin aikaa vaikeassa tilanteessa paineen alla. Etukiteisvalmistelun toinen hyéty on se,
ettd harjoittelun myéti viestinnin ja asiantuntijoiden yhteistyd on alkanut jo ennen kriisii.

(Myndigheten f6r samhillsskydd och beredskap 2019.)
Etukiteisvalmistelun yhteydessi suoritetaan useita tehtivid. Ensiksi tunnistetaan viestinnin

kohderyhmiit. Sitten arvioidaan valitun skenaarion mukaisten tapahtumien etenemisti seki

kommunikaatiotarpeita ja -prioriteetteja kussakin vaiheessa. Tdmin jilkeen kriisiviestin-
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nille asetetaan yhteiset tavoitteet, kuten mité viestinnilli tavoitellaan suhteessa ihmisten
huoleen ja reagointiin tapahtumien keskelld. Lopuksi valmistellaan yhteisen viestinnin
sisdllllinen runko ja suunnitellaan kriisiviestinnissi kiytettivit keinot. (Myndigheten fér

samhillsskydd och beredskap 2019.)

3.3.2 KYBERKRIISIEN VIESTINNAN HARJOITTELU

Kyberkriisien viestintdi harjoitellaan yleensi osana muuta kriisitilanteiden harjoittelua.
Harjoituksia voidaan toteuttaa useilla eri tavoilla, jolloin harjoituksen tavoitteet, intensi-
teetti ja vaativuus vaihtelevat. Harjoitukset voidaan jakaa piitasolla operatiivisiin ja kou-
lutuksellisiin (ks. kuva 7). Koulutuksellisten harjoitusten tehtivi on kouluttaa osallistujia
kybertilanteiden hoitoon seki antaa valmiuksia toimia ja ymmirtii tilannetta. Operatiiviset
harjoitukset taas pyrkivit arvioimaan tai testaamaan organisaation kykyi vastata kyberkrii-
siin. Harjoituksien suunnitteluun, valmisteluun ja riitilsintiin kiytettdvit resurssit kasvavat
sen mukaan, mitd kompleksisempi ja vaativampi harjoitusjirjestely on piitetty toteuttaa.
(Homeland Security 2011.)

4

Sotapeli /
realistinen

‘ Toiminnallinen N
‘ harjoitus skenaario
Harjoitukset
4 Pelit
‘ Poytaharjoitukset
Tyopajat
Koulutukset

Kuva 7. Kyberkriisiharjoitusten luokittelu, luonne ja toteutuksen monimutkaisuus
(Homeland Security 2011).

Vaatimustaso/kompleksisuus

Koulutukselliset harjoitukset pyrkivit ensisijaisesti kehittimiin organisaation ja yksiloi-
den osaamista ja valmiuksia. Perustasolla jirjestetiin koulutuksia ja tydpajoja vaikkapa
organisaation turvallisuuskdytinngisti tai annetaan valmiuksia ymmirtia organisaatioon
kohdistuvia kyberuhkia. Pdytiharjoitukset tai pelit ovat seuraava taso koulutuksellisten
harjoitusten ryhmissi. Niissd tutustutaan usein ryhmityoni johonkin uhkaskenaarioon
ja pyritidn yhteistydssd laatimaan ratkaisu, joka neutraloi uhan. Skenaariot voivat olla
nimenomaan omalle yritykselle laadittuja tai yleisid kyberuhkaskenaarioita. Poytiharjoi-
tuksiin ja peleihin liittyy jonkin verran ratkaisujen etsimisti seki piitoksien tekoa ja niiden

vaikutusten arviointia. (Homeland Security 2011; Wong 2019.)
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Operatiivisissa harjoituksissa pyritdin arvioimaan organisaation toimintakykyi torjua ja
hallita kyberuhkaa. Niissi my®s pyritddn testauksen keinoin l6ytimiin heikkouksia ja
kehittamiskohteita kyberpuolustuksesta ja reagointikyvystd. Operatiiviset harjoitukset
voidaan jakaa kolmeen ryhmiin: kyberharjoituksiin, toiminnallisiin harjoituksiin ja tdy-
simittaisiin, sotapelityyppisiin harjoituksiin. Kyberharjoitus (engl. drill) on toiminnallisen
harjoituksen muoto, jossa osallistujat opastetaan lipikdymiin ja harjoittelemaan orga-
nisaation ennalta kisikirjoittama toimintasuunnitelma. Toiminnallisessa harjoituksessa
taas harjoitellaan organisaation toimintaa ja valmiutta simuloidussa kybertilanteessa, joka
usein on monimutkainen ja ajan my6ti kehittyvi. Sotapelityyppinen harjoitus puolestaan
on toiminnallisesta harjoituksesta edelleen jalostettu, harjoituksen vaativa muoto. Siini
mukana on muun muassa myos tunkeutujaa esittdvd punainen tiimi, joka toimii aktii-
visesti harjoituksen aikana harjoittelijoita vastaan. Sotapelissi pyritiin mahdollisimman
realistiseen skenaariotilanteeseen sisillon, tapahtumien ja aikajanan osalta. (Homeland

Security 2011; Wong 2019.)

Toiminnallinen harjoittelu sopii hyvin kriisiviestinndn harjoitteluun. Harjoituksen pe-
linjohto tuottaa sydtteitd osallistujille. Sydtteet voivat liittyd kriisiviestintddn, ja ne voivat
olla sisillgltdin mielikuvituksellisia. Kriisijohtamisen harjoituksessa voidaan harjoitella
esimerkiksi yhteydenpitoa toimittajien kanssa. Harjoittelijjoiden luokse voidaan lihettdd jopa
toimittaja ja kameramies tekemiin reaaliaikainen haastattelu pelitilanteen tapahtumista.
(Traficom 2019.)

Harjoitusympiriston simuloinnilla tai mallintamisella pyritdin tosielimin toimintojen
ja resurssien esittimiseen mahdollisimman uskottavalla tavalla harjoituksen aikana. So-
siaalista mediaa voidaan mallintaa erilaisilla ohjelmistoilla tai laatimalla niistd nikoisver-
sioita. Julkisen viestimisen mallintaminen tapahtuu melko suoraviivaisesti, silli viestintd
on piisiintoisesti yksisuuntaista, kuten lehdistotiedotteiden laadintaa. Toiminnallisessa
harjoituksessa pelikeskus reagoi pelaajien laatimiin viesteihin ja voi muuttaa harjoituksen
kulkua niiden mukaisesti. Median, erityisesti sosiaalisen median, mallintaminen vaatii kui-
tenkin simulaattoriympiristd. Harjoitussimulaattorissa on mahdollista viestid sosiaalisessa
mediassa reaalimaailman ulkopuolella ja mallintaa my8s muuta viestintdd. Myos erilaiset
pikaviestin- ja julkaisuohjelmistot ovat mahdollisia, jos niitd osataan kiyttdd luovasti ja
soveltaen. Samanaikaisesti, kun harjoitukseen osallistuvat ovat kiireisid punaisen tiimin
hyokkaykseen reagoidessaan, he joutuvat ottamaan huomioon viestintdnikékulman ja
toimimaan sen mukaisesti. Niin harjoitukseen saadaan paljon todellisuuden tuntua. (Seker
2019; Traficom 2019.)

Viestintid harjoiteltaessa on syyti huolehtia harjoitushygieniasta siten, ettei harjoitusvies-
tintd sekoitu aitoon viestintiin. Sekoittuminen voi aiheuttaa sekaannusta tai pahimmassa
tapauksessa vddrid reaalimaailman kriisihdlytyksid. Viestintd on syytd merkiti selkeisti,

niin ettd vastaanottaja tunnistaa sen harjoituksen viestinniksi. Selkeimmin tdmi tehddin
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merkitsemilld jokaiseen viestiin nikyvisti teksti, joka kertoo, ettd kyse on harjoituksesta.

(Traficom 2019.)

Harjoitustoimintaan on syyti sisillyttdd myos eri viestintdstrategioiden kiyttod. Kriisitilan-
neviestinnissi on valittava tilanteen mukaan, miti viestinnin piistrategiaa noudatetaan.
Vaihtoehdot ja valintapditos on huomioitava myés viestinndn etukiteisarvioinneissa sekd
harjoituksissa. Valittavana on piitasolla kolme vaihtochtoa, joista jokaiselle on olemassa
tilannekohtaiset valintakriteerit ja perustelut: kriisin olemassaolo voidaan kiistdd, kriisi
voidaan pyrkid hiivyttimiin taka-alalle tai viestintd voi keskittyi jilleenrakennukseen
kriisin aikana ja sen jilkeen. (Coombs 2007.)
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4 POHDINTA

Kyberhyskkaysten lisidntyminen on ollut nihtivissi viime vuosikymmenen nousevana tren-
dini. Viimeaikaiset tapahtumat Suomessa ovat avanneet silmii todellisuuteen: digitalisaatio
auttaa yhteiskuntaa toimimaan tehokkaammin, mutta toisaalta taas kyberhyokkiykset ja

palvelimien tietovuodot saavat aikaan epiluottamusta ja sekasortoa yhteiskunnassa.

Maineenhallinta on yrityksille tirked tehtdvi poikkeustilanteissa, silli mainevahingoilla on
suora yhteys yrityksen osakkeiden arvonmiiritykseen. Organisaatiolla tulee olla valmiina
hyvit yhteydet tiedotusvilineisiin, ja sosiaalisen median kanavien tulee olla tuttuja. Yleisen
tiedon puuttuessa viirit julkiset arvailut ja vadrinkisitykset varsinkin sosiaalisessa mediassa

tuottavat harmia organisaatiolle.

Kyberkriisien viestintddn valmistaudutaan, jotta organisaatio kykenee viestinnin keinoin
selviytymiin kriisitilanteesta. Selked, organisaation strategiaa tukeva kriisiviestinnin val-
miussuunnitelma seki ohjeet kiytinnén toimiin, kuten vastuiden jakaminen, toiminta- ja
tarkistuslistat, valmiit mallipohjat ja ennalta tehdyt yhteystietolomakkeet, nopeuttavat

kriisiviestintdd huomattavasti. Viestinnin vastuu on ainoastaan yhdelld henkilslli.

Valmistautuminen ja harjoittelu tarkoittavat viestinnin toimenpiteiden ja sisiltéjen suun-
nittelua ja henkilokunnan osaamisen kehittdmistd. Viestintd on tirked osa kriisitilantei-
den hallintaa. Siti tulee suunnitella etukiteen, ja siihen tulee valmistautua muun muassa

koulutuksella ja harjoittelulla.

Viestintdin liittyvi siinndspohja tietoturva- ja tietosuojaloukkauksissa 16ytyy rikoslaista
ja EU:n tietosuoja-asetuksesta. Sidnnot koskevat niin pienid kuin suuriakin organisaati-
oita. Viranomaisiin kohdistuu lisiksi erityisid kyberkriisitilanteisiin liittyvid vaatimuksia.

Varautuminen kriisitilanteisiin on kaikkien viranomaisten lakisditeinen tehtivi.

Jotta yritys menestyisi, sen palveluiden ja tuotteiden on oltava kyberturvallisia. Liiketoimin-
nan nikékulmasta kriisiviestinnin tirkei tehtivi liittyy maineenhallintaan asiakkaiden ja
sidosryhmien suuntaan. Kyberkriisi on hyvin potentiaalinen uhka organisaation maineelle
ja luottamukselle. Kriisilld on suora vaikutus organisaation liiketoiminnan tulevaisuuteen.
Luottamuksen ja maineen menettiminen voi supistaa liikevaihtoa, ja niiden palauttami-
seen kdytetyt resurssit voivat vaikuttaa kannattavuuteen merkittivisti. Kriisin seurauksena
voidaan joutua maksamaan vahingonkorvauksia. Pienen yrityksen kohdalla kriisin ku-
muloituvat vaikutukset voivat olla kohtalokkaita, miki voi johtaa toiminnan loppumiseen
tai litketoiminnan myyntiin pilkkahintaan. Kriisin jilkeen yrityksen tulee muuttaa omia
prosessejaan ja parantaa toimintaansa sekd mitata, kuinka paljon vahinkoa kriisistd aiheutui.

Opit kannattaa jakaa, jotta muut organisaatiot voisivat padstd helpommalla.
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Kiriisitilanteiden viestintdin on kehitetty joitakin valmiita malleja, joista Timothy Coom-
bsin maineenhallintateoria on tunnetuimpia. Sen mukaan on olemassa kolme ensisijaista
viestinnin reagointistrategiaa kriisin aikana ja sen jilkeen kiytettiviksi: kieltiminen, vi-
hittely ja jilleenrakentaminen. Nimenomaisesti kyberkriisin viestintdin on Knightin ja
Nursen (2020) tutkimuksessa kehitetty varautumisen ja reagoinnin malli, joka panostaa
avoimuuteen viestinnissi. Sen mukaan on kuitenkin huolellisesti mietittivi, julkaistaanko
tietoja ja milloin. Huolellisuus valmistautumisessa ja avoimuus vaikuttavat paremmilta
ohjeilta kuin kieltiminen ja vihittely. Coombsin maineenhallintateoria on hieman iikis
eikd huomioi sosiaalisen median luomaa uutta tilannetta, jossa viestiji ei voi enid yksin
hallita viestin sisiltod. Uusimmissa tutkimuksissaan Coombs suosittelee kriisiviestinnin
aktiivista toimintaa siten, ettd organisaatio ilmoittaa tapahtumista ennen digitaalista tai
perinteisti mediaa. Sosiaalisen median kriisiviestintikeskustelut tulee kiydi sosiaalisessa
mediassa. Uhreille tulee kertoa, kuinka he voivat suojella itsedan. Heille tulee antaa tietoa
ja kertoa toimenpiteistd, joilla heitd autetaan selviytymiin fyysisistd ja psyykkisistd hen-
kilskohtaisista kriiseisti. Myotitunnon osoittaminen on tirkeii. Maineen palauttaminen
nopeutuu aktiivisella kommunikoinnilla. Viirin huhun tai tiedon kohteeksi joutuessaan

organisaation tulee kieltdd asia heti.

Harjoittelu on tirked osa kyberkriisiin valmistautumista. Harjoittelun avulla voidaan
varmistaa suunnitelmien kiytinnén toiminta ja laatu sekd kouluttaa henkiléstdd reagoi-
maan tehokkaasti kyberkriisitilanteisiin. Viestintd on aina moniammatillista yhteistydti

organisaation eri tasoilla. Sitd voidaan kehittdd harjoittelulla.

Viestinti on syyti liittdd aina osaksi harjoittelua sen kaikilla tasoilla tydpoytiharjoituksis-
ta toiminnallisiin harjoituksiin. Se tulee nivoa yhteen offensiivisten toimenpiteiden seki
piitoksenteon harjoittelun kanssa, jotta tositilannetta varten voidaan muodostaa kriisisti
selvidmisen kannalta toimiva kokonaisuus. Niin organisaatio omaksuu myds viestinnilliset

keinot osaksi kriisinhallintaa jo harjoitteluvaiheessa.

Kyberturvallisuusalalla on tilld hetkelld kasvavaa kysyntii piteville tyévoimalle, jolla on
hallussaan my®s viestinnin osaaminen. Niiti taitoja tulisi sisillyttdd opetussuunnitelmiin

ja alan kursseihin oppilaitoksissa.

4.1 PARHAAT KA)(TANN@T KYBERTURVALLISUUDEN
KRIISIVIESTINTAAN

Suomessa suurin osa yrityksistd, yli 98 prosenttia, on kooltaan alle 50 hengen pienyrityksii.
Harvoilla yrityksilld on osaamista varautua kyberhydkkiyksiin sekd vastata niiden uhkiin
ja itse tapahtumiin. Hydkkiykset ja tietomurrot organisaatioiden palvelimiin lisdintyvit,
joten pienyrityksien tulee varautua ja valmistautua pitimiin ylld brindikuvaansa ja mai-

nettaan myds viestinnin keinoin.
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Kirjoittajien parhaat kdytinnét kyberturvallisuuden kriisiviestintdin:

1.

10.
11.

12.

13.
14.

15.

16.

17.

18.

19.
20.

Pohdi oman organisaatiosi maineenhallintaa — mitd tapahtuu, jos yrityksesi tai orga-
nisaatiosi maine kokee kolhuja.

Analysoi, kartoita ja mittaa maineriskeji seki tee suunnitelma niiden estimiseksi.
Jirjestd maineenhallinnan suunnittelutydpaja johtoryhmille ja ydinhenkilsille.

Tee viestintisuunnitelma ja sen tavoitteet — miten organisaatio reagoi, vastaa ja kom-
munikoi eri medioissa, kun kyberhyskkiys toteutuu.

Huomioi suunnitelmassasi oman organisaatiosi lisiksi asiakkaat, sidosryhmit ja yh-
teistydbkumppanit seki viranomaisvaatimukset — my6s lainsiidinnén noudattaminen
on tirkedi.

Tee selvit toimintaohjeet ja sisilté kyberturvallisuuden kriisiviestinnille seki valmiit
pohjat eri kriisitilanteisiin.

Jaa vastuuta mutta muista, ettd viestinnisti vastaa vain yksi henkils.

Kouluta henkilskuntaa kriisiviestinnin tehtivisti, silld kyberturvallisuudesta vastaa
koko organisaatio.

Piivitd ohjeita ja seuraa verkkohyokkiysten kehittymista.

Harjoittele kriisiviestintd toiminnallisessa kyberturvallisuusharjoituksessa.
Varautumisen jilkeen poikkeustilanteessa tilannekuvan saaminen seki tapahtumien
analysointi ja arviointi ovat tirkeitd tehtavii.

Ole nopea viestinnissisi — oikea-aikainen viestintd vaikuttaa tiedotusvilineiden ja
sidosryhmien reaktioihin.

Huomioi my®és sosiaalisen median merkitys — myos sitd tulee monitoroida.
Poikkeustilanteessa tarvitaan normaalia enemmin viestintii, joka on avointa, ymmir-
rettivii, luotettavaa, selkeii ja yhdenmukaista.

Varmista tiedon perillemeno — se lisid ymmarrystd sekd mydtdtunnon osoittamista
asianomaisille — sekd rakenna luottamusta — sen takaisin saaminen on vaikeaa.
Muuta tapahtuman jilkeen organisaatiosi toimintatapoja, paranna toimintaa ja mittaa,
kuinka paljon vahinkoa kyberkriisisti aiheutui.

Jaa kyberkriisin opit — se voi estdd muita organisaatioita joutumasta kyberhyokkiyksen
kohteeksi.

Pyri huomioimaan asiakkaiden varastettujen henkilstietojen johdosta seuraavat ta-
loudelliset vahingot.

Dokumentoi aina kaikki kyberkriisin tapahtumat.

Pidi itsesi ajan tasalla kyberturvallisuuden haasteista sekd kouluta henkilskuntaa

edelleen toimimaan turvallisesti ja ilmoittamaan tietoturvapoikkeuksista.

Lista kiytinndistd on loydettivissi myds huoneentauluna liitteestd 1.

Liitteessd 2 on kuvaus tehokkaasta kriisiviestinnisti poikkeustilanteen tapahduttua ja

tietovuodon jilkeen. Se on muokattu Knightin ja Nursen (2020) tutkimuksesta.
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4.2 JOHTOPAATOKSET

Tutkimuskysymykseen ”Voiko kriisiviestintdi harjoitella menestyksekkiisti etukiteen?”
toteamme, ettd internetin julkisilta viranomaissivustoilta, viestintdalan yrityksiltd ja krii-
siviestinndn ammactilaisilta 16y tyy paljon seki kriisiviestinnin sisdlto6n ettd sen harjoitte-
luun liittyvii tietoa ja materiaalia. Etukiteisharjoituksilla organisaatio voi testata kykyiin
suoriutua viestinnistd kyberhiiriotilanteissa parhaiten sopivalla mallilla. Kuvitteellinen
tilanne toteutetaan harjoituksessa kuten tosielimissi tapahtuisi, jolloin voidaan todeta
koko organisaation toimintakyky poikkeustilanteessa. Harjoituksen jilkeen tulee kerdtd
osallistujien oppimiskokemukset ja palautteet asetetuista tavoitteista seki kehittdd harjoit-

telua paremmaksi kokonaisuudeksi.

Tutkimuksen hypoteesina oli, ettd pienilld organisaatioilla ei ole keinoja eiki vilineitd
kyberkriisiviestintddn valmistautumista varten. Mielestimme tdmi ei pidi paikkaansa.
Keinoja ja vilineiti kylld on. Tissi tutkimuksessa selvitetyt keinot kriisiviestinnin suun-
nitteluun, valmistautumiseen ja harjoitteluun skaalautuvat hyvin seki pienten ettd suurten
organisaatioiden tarpeisiin. On kuitenkin totta, ettd pienilld organisaatioilla ei ole kiytet-
tivissiin samanlaisia resursseja kuin suurilla, joten valmiuskaan ei vilttimitti ole suurten
organisaatioiden tasolla. Oletettavasti tissi on kuitenkin enemmin vaihtelua organisaa-

tiokohtaisesti kuin eri suuruusluokkien vililli.

4.3 EHDOTUKSET JATKOSUUNNITELMIA VARTEN

Kirjoittajien mielesti seuraavaksi kannattaisi tutkia tapaustutkimuksena, miten pk-yrityk-
sissd voidaan toteuttaa kriisiviestinnin harjoituksia ja millaisella harjoittelumallilla. Lisiksi
voisi tutkia, miten harjoituksista saatuja kokemuksia ja arviointeja voidaan hyddyntii
valmiuden kehittimisessi. Kolmantena aiheena voisi tutkia, miten pk-yritykset voisivat

hyoddyntia yritysverkostojaan kriisivalmiuden kohottamiseksi.
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PARHAAT KAYTANNOT KYBER-
TURVALLISUUDEN KRIISIVIESTINTAAN

POHDI OMAN ORGANISAATIOSI MAINEENHALLINTAA — MITA TAPAHTUU, JOS YRITYKSESI TAI
ORGANISAATIOSI MAINE KOKEE KOLHUJA

ANALYSOI, KARTOITA JA MITTAA MAINERISKEJA SEKA TEE SUUNNITELMA NIIDEN ESTAMISEKSI
JARJESTA MAINEENHALLINNAN SUUNNITTELUTYOPAJA JOHTORYHMALLE JA YDINHENKILOILLE

TEE VIESTINTASUUNNITELMA JA SEN TAVOITTEET — MITEN ORGANISAATIO REAGOI, VASTAA JA
KOMMUNIKOI ERI MEDIOISSA, KUN KYBERHYOKKAYS TOTEUTUU

HUOMIOI SUUNNITELMASSASI OMAN ORGANISAATIOSI LISAKSI ASIAKK. , SIDOSRYHMAT JA
YHTEISTYOKUMPPANIT SEKA VIRANOMAISVAATIMUKSET — MYOS LAINS, ANNON NOUDATTAMINEN
ON TARKEAA

TEE SELVAT TOIMINTAOHJEET JA SISA| KYBERTURVALLISUUDEN KRIISIVIESTINNALLE SEKA
VALMIIT POHJAT ERI KRIISITILANTEISIIN

JAA VASTUUTA MUTTA MUISTA, ETTA VIESTINNASTA VASTAA VAIN YKSI HENKILO

KOULUTA HENKILOKUNTAA KRIISIVIESTINNAN TEHTAVISTA, SILLA KYBERTURVALLISUUDESTA
VASTAA KOKO ORGANISAATIO

PAIVITA OHJEITA JA SEURAA VERKKOHYOKKAYSTEN KEHITTYMISTA
. HARJOITTELE KRIISIVIESTINTAA TOIMINNALLISESSA KYBERTURVALLISUUSHARJOITUKSESSA

. VARAUTUMISEN JALKEEN POIKKEUSTILANTEESSA TILANNEKUVAN SAAMINEN SEKA TAPAHTUMIEN
ANALYSOINTI JA ARVIOINTI OVAT TARKEITA TEHTAVIA

. OLE NOPEA VIESTINNASSASI — OIKEA-AIKAINEN VIESTINTA VAIKUTTAA TIEDOTUSVALINEIDEN JA
SIDOSRYHMIEN REAKTIOIHIN

. HuOMIOI MYOS SOSIAALISEN MEDIAN MERKITYS — MYOS SITA TULEE MONITOROIDA

. POIKKEUSTILANTEESSA TARVITAAN NORMAALIA ENEMMAN VIESTINTAA, JOKA ON AVOINTA,
YMMARRETTAVAA, LUOTETTAVAA, SELKEAA JA YHDENMUKAISTA

. VARMISTA TIEDON PERILLEMENO — SE LISAA YMMARRYSTA JA MYOTATUNNON OSOITTAMISTA
ASIANOMAISILLE — SEKA RAKENNA LUOTTAMUSTA — SEN TAKAISIN SAAMINEN ON VAIKEAA

. MUUTA TAPAHTUMAN JALKEEN ORGANISAATIOSI TOIMINTATAPOJA, PARANNA TOIMINTAA JA MITTAA,
KUINKA PALJON VAHINKOA KYBERKRIISISTA AIHEUTUI

. JAA KYBERKRIISIN OPIT — SE VOI ESTAA MUITA ORGANISAATIOITA JOUTUMASTA
KYBERHYOKKAYKSEN KOHTEEKSI

. PYRI HUOMIOIMAAN ASIAKKAIDEN VARASTETTUJEN HENKILOTIETOJEN JOHDOSTA SEURAAVAT
TALOUDELLISET VAHINGOT

. DOKUMENTOI AINA KAIKKI KYBERKRIISIN TAPAHTUMAT

. PIDA ITSESI AJAN TASALLA KYBERTURVALLISUUDEN HAASTEISTA SEKA KOULUTA HENKIL(
EDELLEEN TOIMIMAAN TURVALLISESTI JA ILMOITTAMAAN TIETOTURVAPOIKKEUKSISTA
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12| o Skaalaayios verkkosivu- ja puhelinkapasiteettia o Suorita iteits tietoj i airitsemiseksi
ol ° Ennakoi liiketoimien siirto kanaviin, joita vuoto ei koske

TOIMITA VIESTI

g o Pida viesti selkednd ja helppona ymmirtia Varmista, ettd toimitusjohtaja tai organisaation johtaja toimittaa viestin — nain voit valittia
=1 Vilta ammattikielta kuvan siitd, etta organisaatio ottaa asiat vakavasti
-S| - Ppidse yksinkertaisena Vahvista, ettd vuoto merkitsee kriisis — néin voit est44 tarpeettoman karjistymisen
Ie} Tiedottajaa valitessasi ota huomioon hénen kykyns toimia median edessé

KRIISIVIESTINTA KYBERKRIISISSA
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KEHITTAA



	Xamk_kehittaa_146_sisus.pdf
	tiivistelmä
	KIRJOITTAJAT
	SISÄLLYS
	1 JOHDANTO
	1.1 Tutkimuksen tausta 
	1.2 Pienet ja keskisuuret yritykset Suomessa 
	1.3 Yrityksen maine ja maineenhallinta 
	1.4 Kriisiviestintä pk-yrityksissä 
	1.5 Tutkimuksen sisältö 
	2 menetelmät 
	3 Tulokset 
	3.1 Kyberkriisin viestinnän suunnittelu  ja valmistautuminen 
	3.1 Vaatimukset viestinnälle 
	3.1.2 Kriisiviestinnän suunnittelu 
	3.1.3 Organisaation valmistautuminen 
	3.2 Kriisiviestintäsuunnitelma 
	3.2.1 Kriisiviestinnän sisältö 
	3.2.2 Kriisiviestinnän toteutus 
	3.3 Kriisitilanteiden harjoittelu 
	3.3.1 Kriisiviestinnän harjoittelu 
	3.3.2 Kyberkriisien viestinnän harjoittelu 
	4 POHDINTA 
	4.1 Parhaat käytännöt kyberturvallisuuden kriisiviestintään 
	4.2 Johtopäätökset 
	4.3 Ehdotukset jatkosuunnitelmia varten 
	LÄHDELUETTELO 
	LIITTEET


