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1 Tutkimuksen lahtokohdat

Aiheesta yleisesti

Versionhallinta hallitsee muutoksia tiedostoihin ja ohjelmistoihin. Versionhallinnalla
voidaan muun muassa tarkastella tiedostojen muutoshistoriaa, palauttaa niita aiem-
paan tilaansa ja yhdistella tiedostoihin eri tahoilla tehtyja muutoksia. Ohjelmistokehi-
tyksessa versionhallintaa kaytetaan ohjelmistojen eri versioiden yllapitamiseen, seka
useamman kehittdjan samanaikaisen tyoskentelyn mahdollistamiseen saman projek-

tin parissa.

Toimeksiantajan esittely

Toimeksiantaja on yksityinen automaatio- ja ohjelmistoalan yritys Kotkasta, joka on
perustettu 2002. Ohjelmistoprojektien parissa ohjelmistokehittajien maara parissa
on ollut pitkaan yksi tai kaksi kehittajaa, mutta viimeaikoina henkiléstomaara on ollut

kasvussa.

Tutkimuksen tarkoitus

Taman tutkimuksen tarkoitus kartoittaa ohjelmistoalalla tyoskentelevalle yritykselle
optimaalisin versionhallinta-alusta, seka suunnitella sen kaytto6notosta
olemassaoleville projekteille mahdollisimman sujuva. Tarkoituksena on ensin
kartoittaa, mitka kriteerit ovat tarkeimpia versionhallintajarjestelman ja -alustan
valitsemisessa, sekd mita yrityksen projekteihin seka prosesseihin liittyvia seikkoja
tulee ottaa huomioon sen kdyttoonottoa suunniteltaessa. Erilaisia artikkeileita,
vertailuja ja ohjekirjoja versioonhallintaan liittyen on olemassa jo paljonkin, mutta
laajempaa tutkimusta sen kdyttoonottoon ja sita edeltdvaan suunnitteluun ei ole
[6ytynyt. Tdman tutkimuksen on tarkoitus tehda asiasta mahdollisimman
kokonaisvaltainen kartoitus, sekd samalla ottaa toimeksiantajalle kdyttoon

asianmukainen versionhallintajarjestelma, tehostaen nain yrityksen prosesseja.



Kehittamistyon tarkoitus

Kehittamistyon tarkoitus on ottaa versionhallinta kdytt6on toimeksiantajan projek-
teissa. Tavoitteena oli ennen kaikkea mahdollistaa useamman ohjelmistokehittajan
tehokas tyoskentely saman projektin parissa, mutta myos tarjota tyokalut kattavam-

man ja automaattisemman versiohistorian yllapitamiseen.

Samalla oli tarkoitus tutkia muita versionhallinnan mahdollistamia ja siihen integroi-
tavia prosesseja parantavia tyokaluja. Tarkasteltaviin kohtiin kuului erityisesti sovel-
luksen elinkaaren hallintaan liittyvien tydkalujen hallintaan kuuluvien tydkalujen yh-
distaminen, seka kuinka versionhallinnan kautta voitaisiin edistaa ohjelmistotes-

tausta ja kehittaa testausautomaatiota versionhallinnan kautta.

Tarkeimpia kysymyksia, mihin tydssa haettiin vastauksia, olivat versionhallintaratkai-
sujen tietoturva seka prosessien tehokkuuden, seka laadun turvaaminen. Tarkeita
avaintekijoita olivat varmuuskopioiden taattu eheys, yrityksen tuotteen, eli ohjelmis-
tokoodin suojaaminen ulkopuolisilta seka ohjelmistoversioiden laadun varmistus

seka prosessien lapimenoaika.

Tutkimuksesta yleisesti

Opinnaytetyossa tutkittiin eri versionhallintajarjestelmia ja niiden eroja keskenaan.
Tutkittavana ja vertailtavana oli my0s eri versionhallinta-alustat, niiden palveluntar-
joajat, seka kysymys siitd, kannattaako versionhallintaa yllapitaa itse yrityksen omilla
palvelimilla vai kdyttaa hyvakseen pilvipalveluita. Tutkimukseen sisaltyi myos version-
hallinnan parhaat kdytadnteet ja toimeksiantajan olemassa olevia kdytantojen ja pro-
sessien kartoitus ja sovittaminen yhteen niiden kanssa. Olennainen osa tutkimusta oli
myos versionhallinnan kdyton ohjeistuksen laatiminen ja perehdyttaminen sita kayt-

tavalle henkilokunnalle.



Toteutustapa

Tutkimusmenetelmana kaytettiin tydelaman kehittavaa tutkimustoimintaa. Tavoit-
teena oli tutkia ja kehittaa toimeksiantajan prosesseja tavalla ja dokumentoida tutki-

musta tavalla, josta on yleisesti hyotya alalla.

2 \Versionhallinta ja kasitteet

2.1 Versionhallinta yleisesti

Versionhallinnan avulla pidetdan ylla tiedostojen muutoshistoriaa. Versionhallinnan
tavoitteita on mahdollistaa tiedostojen palauttaminen aikaisempaan versioon ja use-
ampien eri muutosten yhdistaminen yhteen samaan tiedostoon. (Somasundaram

2013.)

Versionhallintaan kdytetaan erilaisia tekniikoita ja erilaisia jarjestelmia.
Yksinkertaisimmillaan versionhallinta voi olla tiedostokansioiden kopioimista ja
uudelleennimedmista versioiden mukaan. Kun projektit tai niiden kanssa
tyoskentelevat ryhmat kasvavat suuremmiksi, tulee tasta tavasta hyvin tyolas
yllapitdaa. Modernimmissa versionhallintatekniikoissa puhutaan muutosten
tallettamista repositorioihin, eli tietovarastoihin. Ohjelmistotuotannossa kaytetaan
pddasiassa kaytdannossa kolmea erilaista versionhallintajarjestelmaa: paikallisia,
keskitettyja tai hajautettuja palvelimia. Paikallisessa palvelimessa tiedostot ovat
kaikki tyokoneella. Keskitetyissa palvelimissa repositorio, eli kaikki tiedostot ovat
samalla palvelimella, johon kaikki muutokset tehddan. Hajautetuissa palvelimissa
paarepositorio on yhdella tai useammalla palvelimella ja jokaisella jarjestelman

kayttajalla on oma kopio siitd omalla koneellaan. (Somasundaram 2013.)



2.2 Versionhallinnan tarkoitus

Nykyadn voisi melkein jopa sanoa, etta ilman versionhallintaa suuremmat
ohjelmistoprojektit ovat mahdottomia. Erityisesti on huomattu, ettda useamman
kehittajan tyoskenteleminen saman projektin parissa on ilman sita vahintaan
tyolasta, silla muutosten yhdistelemiseen ja kirjaamiseen sekd useamman eri version
ja niiden riippuvuuksien yllapitaminen kuluu manuaalisesti hirveasti aikaa ja vaivaa.

(Ahlfors 2020.)

Ohjelmistoalalla versionhallinta mahdollistaa vanhojen ohelmistoversioiden
yllapitamisen. Tasta on hyotya esimerkiksi, jos eri ohjelmistojen kanssa tarvitsee
kayttaa eri versiota tietysta ohjelmasta, tai jos esimerkiksi epaonnistuneen
ohjelmistopaivityksen jdlkeen pitda palata vanhaan versioon tai etsia ratkaisua
toimimattomuuteen aiemmasta toteutuksesta. Samoin versionhallinta auttaa
tuotantovaiheessa virhetilanteessa tiedostojen palauttaminen aiempaan hetkeen.
Yksi toimivan versionhallinnan konkreettisista hyodyista on myos mahdollisuus
useammalle kehittajalle tyoskennelld samojen tiedostojen parissa samanaikaisesti.
Modernimmilla versionhallintamenetelmilla pysytdaan myos paremmin perilla
muutoksista, silla ne tallentavat parhaimmillaan tallentavat tietoa siitd mita on
muutettu, milloin ja kenen toimesta pelkdan varmuuskopioinnin sijaan.

(Somasundaram 2013.)

2.3 Kasitteet

2.3.1 SSH

SSH-protokolla on turvallinen ja yleisin metodi palvelimien etakayttéon. (Ellingwood
2014). SSH-protokollaa kdytetdadan myods paljon versionhallinnassa ja koska sen turval-
lisuus on taten suuri osa versionhallinnan tietoturvaa, on tarkedaa ymmartaa mihin se
perustuu, jotta voidaan arvioida ja perustella versionhallintaratkaisun tietoturva or-
ganisaatiolle. SSH-protokollaan on hyva perehtya tarpeeksi ymmartaakseen sen toi-
mintamekanismin, mutta yksinkertaisuudessaan sen turvallisuus muodostuu useam-

masta tekijasta.



SSH-yhteys kayttaa sekda symmetristd, ettd asymmetrista salausta. Symmetrista
avainta kaytetaan salaamaan yhteys, kun taas asymmetrista salausta kaytetaan tun-
nistautumiseen. Palvelin ja yhteyttd muodostava laite muodostavat yhdessa symmet-
risen avaimen, se on sessiokohtainen ja ulkopuolisille osapuolille tuntematon. (Elling-

wood 2014.)

SSH-yhteyden eri vaiheissa kdytetdan asymmetrista salausta. Siind kaytetaan julkista
avainta (public key) ja yksityista avainta (private key). Avaimilla on toisiinsa mate-
maattinen suhde, jonka ansiosta julkinen avain pystyy salaamaan viesteja, joiden sa-
lauksen ainoastaan sen parina toimiva yksityinen avain voi purkaa. Tama toimenpide
on yksisuuntainen, joten julkinen avain ei itsekaan voi purkaa viesteja, joita on itse
salannut. Yksityistd avainta ei mydskaan voida mitenkdan johtaa julkisesta avaimesta.
Taman takia, jos yhteyttd muodostava laite on onnistunut purkamaan salauksen, on

silld oltava hallussaan vaadittu avain.

Julkista avainta kaytetaan esimerkiksi, jos tunnistautuminen palvelimelle halutaan
toteuttaa SSH-avaimella kayttdjatunnuksen ja salasanan sijaan. Palvelimelle tallenne-
taan kyseisen avainparin julkinen avain. Kun kayttaja ottaa yhteytta palvelimeen, pal-
velin ldhettaa julkisella avaimella salatun viestin. Kayttdja todistaa henkil6llisyytensa
pystymalla purkamaan avaimen. SSH-avaimen turvallisuutta voidaan koventaa suo-

jaamalla yksityisen avaimen kaytto salasanalla. (Ellingwood 2014.)

2.3.2 Versionhallintahaarat

Versionhallintahaaran avulla kehittaja voi erkaantua kehitettavasta versiosta luo-
malla tyotilasta erillisen kopion, jolloin sen avulla voidaan kehittda jotain toista omi-
naisuutta, hairitsemattda muita projektin kanssa tydskentelevia. (Somasundaram

2013.)

Vaikka versionhallintahaaroja kdytetdan lahes jokaisessa versionhallintajarjestel-
massa, pidetdan Gitin versionhallintaa usein ylivoimaisena muihin verrattuna sen ke-
veyden ja nopeuden takia. Git kannustaakin kayttajaa kayttamaan versionhallinta-

haaroja hyodykseen usein (Chacon & Straub 2014). Yksi syy, miksi Gitia suositellaan
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yli muiden, on my6s sen versionhallinta haarojen kdyttd. Monissa muissa versionhal-
lintajarjestelmissa ne esitellaan edistyneen kayttajan toimintoina, kun taas Gitissa ne

kuuluvat jo alkeisiin. (Driessen 2010.)

2.3.3 Jatkuva integraatio ja jatkuva julkaisu

Jatkuva integrointi (Continuous integration) tarkoittaa sita, ettd aina kun koodipoh-
jaan tehddan muutoksia, kdynnistetdan testit sen laadun testaamiseksi. Kun saman
koodin kanssa tyoskentelee useampi ohjelmistokehittdja, jotka tydstavat samaan ai-
kaan sen eri versioita, on tarkeaa talla tavoin integraatiotesteilld saannoéllisesti var-

mistaa, ettd muutokset sopivat yhteen. (Verona 2018.)

Jatkuva julkaisu ja jatkuva toimitus (Continuous delivery / Continuous deployment)
yleensa jatkaa siitd, missa jatkuva integrointi on saanut testattua koodipohjan ja to-
dettua sen toimivaksi, julkaistavaksi versioksi ja varmistaa, ettd ohjelmistosta on
mahdollista julkaista toimiva versio napin painalluksella (Continuous delivery) tai

jopa toimittaa sen tuotantoymparistoon (Continuous deployment). (Pittet n.d.)

Monet versionhallinta-alustat tarjoavat mahdollisuuden rakentaa alustaan sisdanra-
kennettuja ketjutuksia (pipelines), jotka tarkkailevat muutoksia tiettyyn versionhallin-
tahaaraan ja havaitessaan sellaisen kaynnistavat maaritellyn ketjun komentoja, jotka
suorittavat ohjelmakoodille automaattisia testeja, lahettavat naista raportit ja ndin
maariteltyna onnistuneiden testien jdlkeen julkaisevat ohjelmasta uuden version.
Tama mahdollistaa etenkin tietyissa sovellustyypeissa jatkuvan julkaisun tehokkaim-
millaan, kun kehittdjat voivat julkaista uusia versioita tiheaan ja pienina inkrement-
teina, karsimatta kuitenkaan jatkuvan manuaalisen testaamisen ja julkaisemisen ai-

heuttamasta tydnmaarasta. (Pittet n.d)

2.3.4 Sovelluksen elinkaaren hallinta

Sovelluksen elinkaaren hallinta (Application lifecycle management, ALM) kasittda so-

velluksen hallinnon, kehityksen ja yllapidon. Siihen kuuluu mm. vaatimusten hallinta,
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ohjelmistoarkkitehtuuri, kehittdminen, testaaminen, yllapito, muutoksen hallinta, jat-
kuva integrointi, projektin hallinta, kdyttoonotto ja paivitysten hallinta. (Sovelluksen

elinkaaren hallinta Microsoft Power Platformin kanssa — yleiskuvaus n.d.)

Jotkin ALM-sovelluksista integroituvat hyvin versionhallinnan kanssa ja antavat mah-

dollisuuden kytkea yhteen mm. versionhallintaa, vaatimustenhallintaa, testiautomaa-
tiota ja muita sovelluksen elinkaaren hallintaan kuuluvia osa-alueita. Esimerkiksi vaa-

timusmaarittelyn kayttajatarinoita tyostaessa voidaan luoda tyonkulkuja (workflow),

jonka avulla versionhallintaan luodaan repositorioon automaattisesti ominaisuus-

haara, kun ominaisuus otetaan tyon alle.

2.3.5 Laadunvarmistus, katselmointi, ohjelmistotestaus

Ohjelma-arvioinnit, tarkastukset ja koodikatselmoinnit ovat testauksenhallin-
nassa tapahtumia, joiden yhteydessd tarkastetaan, etté ohjelman komponen-
tit ovat rakennettu oikein, ohjelmointikielen ndkékulmasta jérkevid ratkaisuja
kéyttden ja ettd koodin yleinen rakenne vastaa yleisesti hyvdksyttyjé ja sovit-
tuja ohjelmointikdytdntéjé. (Kasurinen 2013)

Jotkin versionhallinta-alustat tarjoavat mahdollisuuden asettaa repositoriolle saan-
toja, jotka esimerkiksi edellyttdavat muutosten katselmoinnin, ennen kuin ne voidaan
yhdistaa tiettyyn haaraan (Reviewing a pull request). Katselmoinnit mahdollistavat
esimerkiksi sen, etta kun uusi tyontekija tyoskentelee projektin parissa, muutokset
taytyy tarkistaa, ennen kuin ne voidaan sulauttaa kehitys- tai paahaaraan. Tata voi-
daan hyodyntaa niin, etta esimerkiksi yksi tai useampi kokeneempi ohjelmistokehit-
taja tarkistaa, etta koodin ulkoasu on yhdenmukaista ja ominaisuudet ovat toteu-
tettu linjassa yrityksen kaytantoihin ndhden. Voidaan myo6s esimerkiksi varmistaa,
ettd koodia ei sulauteta, ettd ohjelmistotestaaja on suorittanut tarvittavat testit koo-

dille.
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3 Toteutus

3.1 Kehittamistyon menetelma

Tutkimusmenetelmana kaytettiin tydeldaman kehittavaa tutkimustoimintaa. Siina Ia-
hestyttiin yleista ajankohtaista ongelmaa ja etsittiin siihen yleishyodyllisia ratkaisuja,

hyoédyntaden niita toimeksiantajan prosessien kehittamisessa.

Tutkimus toteutettiin niin, etta ensin tehtiin teoriapohjaista tutkimustyéta kriittisim-
pien kriteerien, kuten tietoturvan ja toimeksiantajan olemassa olevien kdytantojen
osalta, jotta mitkaan kayttéonoton tai itse tutkimuksen vaiheet eivat aiheuttaisi hait-
taa toimeksiantajan liiketoiminnalle. Taman jalkeen laadittiin suunnitelma version-
hallinnan ja sen kdyttoonotolle runko, jossa maariteltiin paakohdat, joita ei olisi tar-
peen muuttaa enda projektin aikana, kuten itse versionhallintajarjestelma. Taman jal-
keen osa tutkimuksesta edettiin iteratiivisesti niin, etta kayttéénoton eri osa-alueita
voitiin suunnitella ja kokeilla kdytanndssa ja tdman jalkeen joko todeta toimiviksi, pa-
rannella tai muuttaa. Ydinajatuksena oli, etta jokainen vaihe on suunniteltu niin huo-
lellisesti, ettd se ei saa kasvattaa tyontekijéiden tydkuormaa tai projektien lapimeno-

aikoja, vaan vaikutuksen tulee joka tapauksessa olla niiden osalta positiivinen.

Tiedonkeruuseen kaytettiin kirjallisuutta ja verkkolahteita jarjestelmiin, alustoihin,
palveluntarjoajiin ja kayttoonottoon liittyen. Kriteereiden kartoittamiseen ja vertaile-
miseen eri ratkaisuehdotuksiin erityisesti tutkimuksen tekijan oppimaa ja kokemusta
versionhallinnasta ja projektinhallinnasta, seka toimeksiantajan henkildstén ammatti-

taitoa ja tuntemusta olemassa olevista prosesseista.

3.2 Perehtyminen aiheeseen

3.2.1 Tietoturva

Toimeksiantajalle, niin kuin monelle muullekin yritys yksi tarkeimmista asioista versi-

onhallintaa kayttéonotettaessa on tietoturva. Jarjestelmaan talletettava lahdekoodi
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on osa yrityksen tuotetta, tai tuote itsessdan. Toisaalta tietomurrot- ja vuodot ovat

my06s usein haitallisia yrityksen imagolle.

Yksi tarkeimmista asioista on, etta tyontekijoiden kirjautumistietoja ei paase vaarin-
kdayttamaan. Monet hyokkadykset ovat johtuneet siitd, etta yrityksen sisalla ei olla kay-
tetty tarpeeksi vahvoja kirjautumismetodeja tai tyontekijoiden tai projektien kirjau-
tumistietoja on padssyt vadrinkayttdjien kasiin. Tama on johtanut esimerkiksi koko-
naisten repositorioiden ylikirjoittamisiin ja kiristykseen vaarinkayttajien toimesta. Ta-
man takia yrityksen sisalla pitdisi vaatia mm. monivaiheisen tunnistautumisen ja vah-

vojen uniikkien salasanojen kayttamista. (Robinson 2019.)

Kayttajatunnusten lisaksi on tarkedaa myos vahtia, etta versionhallinta alustan asetuk-
set on konfiguroitu oikein. Mikali versionhallinta yllapidetdaan omalla palvelimella,
huolimaton madrittely voi mahdollistaa hyokkaajien padsyn suoraan palvelimelle il-
man kayttajien tunnuksia (Nissan investigated source code exposure, says it plugged
leak). Myds pilvipalvelua kaytettdaessa on oltava tarkkana, silla mikali repositorio esi-
merkiksi madritellaan epahuomiossa julkiseksi, on kenelld vain paasy lahdekoodeihin.
Jotkut palveluntarjoajat tarjoavat turvatoimena mahdollisuuden sallia yhteyden re-
positorioihin vain tietysta IP-osoitteesta, jolloin voidaan rajata kaytto vain yrityksen
turvalliseksi toteamiin yhteyksiin, kuten VPN-yhteyden kautta tai ainoastaan yrityk-

sen omasta verkosta (Wilkes 2017).

Versionhallinnassa on tarkeaa muistaa, etta koska jarjestelman on tarkoitus pitaa kir-
jaa versioiden muutoshistoriasta, ei silloin auta, etta repositorioon vahingossa paas-
seet arkaluontoiset tiedot vain poistetaan. Ne jaavat talloin myos versiohistoriaan,
josta ne voi olla hyvin tyolasta poistaa (Jackson 2020). Vaikka helposti ajatellaankin,
ettd ongelma liittyy [ahinna julkisiin repositorioihin, katsotaan tallaisten tietojen tal-
lentaminen versionhallintaan huonoksi kdytannoksi. (Secrets detection for Applica-

tion Security n.d.)

Ennen projektin siirtdmista versionhallintaan onkin siis tarkead miettia, mita projektin

tiedostoja ja tietoja ei haluta asettaa repositorioon jakoon ja miten ne jarjestetaan


https://www.gitguardian.com/secrets-detection/secrets-detection-application-security#1
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niin, ettd ovat kuitenkin projektia tyostavien saatavilla ja liitettdvissa projektiin mah-
dollisimman vahalla vaivalla. Tiedostot, jotka sisdltavat sensitiivista informaatiota,
voidaan jattaa pois version hallinnasta esimerkiksi Git-versionhallinnassa gitignore-
tiedostolla, jonka avulla voidaan maarittaa mitka tiedostot tai kansiot tallentuvat ver-
sionhallintaan ja mitka eivat. Vaihtoehtona tiedostojen piilottamiselle versionhallin-
nasta on esimerkiksi hakea tiedot kuten tietokantayhteydet ja APl-avaimet ymparis-
toOmuuttujista sen sijaan, etta ne olisivat tekstimuodossa ldhdekoodin joukossa. (Katz

2019.)

Kun organisaatiolla on projekteja, on loogista, ettei kaikki organisaatioon kuuluvat-
kaan tyoskentele kaikkien projektien parissa. Talloin, erityisesti jos organisaatio on
suuri tai projekteissa on erilaisia salassapito- tai turvaluokituksia, on organisaatiolla
tarve rajata eri projektien nakyvyyksia ja oikeuksia oman organisaationkin sisalla. Oh-
jelmistoyrityksen kannalta voi my0s olla toivottavaa, ettei esimerkiksi kesatyontekija
saa oikeuksia kaikkiin projekteihin. Versionhallinta-alustan ja sen sisaltamien repo-
sitorioiden kayttajdaoikeudet on siis hyva suunnitella ja kartoittaa etukateen. (Ahlfors

2020.)

3.2.2 Paikallinen vai hajautettu

Versionhallinnassa on mahdollisuus kayttaa paikallista, keskitettya tai hajautettua
versionhallintajarjestelmaa. Paikallisessa jarjestelmassa tiedostot ja niiden versiohis-
toria sailytetaan paikallisella laitteella. Tdma on usein kaikista yksinkertaisin jarjes-
telma, mutta myos riskialttein, eika se myodskaan mahdollista ryhman tyoskentelya

saman projektin parissa. (Somasundaram 2013.)

Keskitetty jarjestelma taas pitda tiedostoja palvelimella, joka on kaikkien projektin
parissa tyoskentelevien saatavilla. Kun henkild haluaa tyoskennelld yhden tai useam-
man tiedoston parissa, haetaan vain kyseisten tiedostojen uusimmat versiot. Kaikki
muutokset tiedostoihin jaetaan muiden kanssa automaattisesti. (Somasundaram

2013.)
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Hajautettu jarjestelma on erdanlainen yhdistelma paikallista ja keskitettya jarjestel-
maa. Siina projektit ovat seka keskitetylla palvelimella, etta kehittdjan omalla lait-
teella. Hajautetulla jarjestelmalla on useita etuja keskitettyyn nahden. Jotta kaytta-
jalla olisi keskitetyssa jarjestelmassa paasy tiedostoihin, tulee talla olla yhteys palveli-
meen, jossa tiedostot sijaitsevat. Hajautetulla jarjestelmalla jatkuvaa yhteytta ei tar-
vita, silla kayttajan koneelle haetaan kopio koko repositoriosta, jolloin yhteytta palve-
limeen tarvitaan vain silloin, kun haetaan tieto viimeisimmistd muiden tekemista
muutoksista, tai tallennetaan omat muutokset paarepositorioon muiden haettavaksi.
Koska hajautetussa versionhallinnassa haetaan kayttajan laitteelle koko repositorio,
eli projektin kaikkien tiedostojen kaikki versiot, toimii se myos itsessaan varmuusko-
piona projektille. Keskitetylla palvelimella kaikki tiedostot ovat yhdessa paikassa, kun
taas hajautetussa jarjestelmassa kaikilla kehittajilla on kopio projektista koneella.

(Somasundaram 2013.)

Keskitetylla jarjestelmalla on joitakin etuja hajautettuun verrattuna. Yksi niista ajatel-
laan yleisesti olevan sen kayttéonoton ja oppimisen helppous, silla siind on vahem-
man komentoja. Toinen on sen suorituskyky projekteissa, joissa on suuria tiedostoja.
Hajautetuissa jarjestelmissa repositorio haetaan kokonaisuudessaan kayttajan ko-
neelle, kun taas keskitetyssa jarjestelmassa haetaan vain tiedosto, jota muokataan.
Useissa ohjelmistoprojekteissa kuitenkin suurimmat tiedostot ovat binadaritiedostoja,
jotka generoidaan ohjelmakoodista, jolloin tama ei ole merkittava etu. Tietyissa ta-
pauksissa kdyttooikeuksien hallinnoiminen voi olla helpompaa paikallisen jarjestel-
man avulla, mutta se taas riippuu yrityksen ratkaisuista kayttajanhallinnan suhteen

yleisesti ottaen. (Upadhyay 2019.)

3.2.3 Oma palvelin vai pilvipalvelu

Monet versionhallinta-alustat ovat saatavilla joko pilvipalveluna, tai asennettavan
ohjelmana omalle palvelimelle. Molemmissa ratkaisuissa on hyvat ja huonot puo-

lensa, jotka riippuvat paljon organisaation rakenteesta ja resursseista.

Yksi suurimmista eduista palvelun yllapitamisesta itse on se, etta yritys saa itse paat-

tad mihin palvelimet ja taten tiedostot ovat fyysisesti sijoitettu. Samoin ne ovat néin
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suoraan yrityksen omassa hallinnassa, eika siihen liity valikasia niin kuin pilvipalvelun
yllapitajat. Siind missa tietoturvan vertailussa on useampi eri vaikuttava tekija, on ai-
nakin itse yllapidetyn palvelimen tietoturvan auditointi varmempaa. Toisaalta omien
palvelimien tietoturvan maarittaminen, yllapito ja auditointi aiheuttaa huomattavasti
lisda tyokuormaa ja tukiprosesseja yritykselle, seka luo usein tarpeen tietoturvaan

erikoistuneelle henkilostolle. (Ahlfors 2020.)

Siind missa monesti ajatellaan pilvipalvelujen olevan omaa palvelinta kalliimpi tai va-
hemman turvallinen vaihtoehto, voi silti usein olla painvastoin. Kun versionhallinta-
palvelin on yllapidetty omissa tiloissa, tiedetdadan missa koodit sijaitsevat ja teoriassa
kuka niihin paasee kasiksi. Oma palvelin vaatii kuitenkin seka tietoturvan tietotaitoa,
ettd myos yllapitoa, joka sisdltda mm. paivitykset ja varmuuskopiointi (On-Premise
Source Code Management). Oman palvelimen kustannuksia on mm. ohjelmistoli-
senssit, laitehankinnat, tilakustannukset, sahkdnkulutus seka kaytetty tyo palvelimen
asentamiseen ja yllapitoon. Huolimattomuus yllapidossa voi johtaa myos vakaviin tie-
tovuotoihin (ks. esim. Nissan investigated source code exposure 2021, says it plugged

leak, Cimpanu 2020).

Kustannusten ero yllapidetyn palvelimen ja pilvipalvelujen valilla vaihtelee hyvin pal-
jon palveluntarjoajan mukaan. Tassa tulee kuitenkin ottaa huomioon se, etta siina
missa ohjelmistolisenssit ovat usein suoraan vertailtavissa ndiden vaihtoehtojen va-
lill3, tulee kustannuksia myds omalle palvelimelle muun muassa laitehankinnoista,
virrankulutuksesta, yllapitoon kaytettavista tydotunneista, kahdennuksista ja var-

muuskopioinneista.

Yrityksen projektien ollessa henkilostomaaraltaan pienia, ovat pilvipalveluna tarjotta-
vat versionhallinta-alustat kayttajamaaraan perustuvan hinnoittelun takia varsin

edullisia ja tiettyyn pisteeseen asti jopa ilmaisia.
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3.2.4 Palveluntarjoajan valitseminen

Versionhallinnan yllapitoon on monia eri palveluntarjoajia, joista jotkut osa on eri-
koistunut vain avoimen lahdekoodin repositorioiden yllapitamiseen. Yrityksen luotta-
essa oman tuotteensa, eli ohjelmiston Idahdekoodin jonkin palveluntarjoajan yllapita-
maksi, on usein tarkeaa, etta kyseisen palveluntarjoaja on tunnettu ja siita loytyy tar-
peeksi konkreettista kayttajakokemusta niin turvallisuudesta kuin kaytettavyydesta-
kin. Useissa eri yrityksen edustajille tehdyissa haastatteluissa, seka verkossa teh-
dyissa kyselyissa erottui muutama suosittu palveluntarjoaja: Azure DevOps, Bit-
bucket, GitHub ja GitLab. Vertailu suoritettiin siis [ahinna ndiden palveluntarjoajien

valilla.

Palveluntarjoajaa valitessa yksi olennainen kriteeri on luonnollisesti hinta. Hinnat
vaihtelevat usein seka kayttdjien maaran, etta palveluun kuuluvien ominaisuuksien
mukaan. Useat palveluntarjoajat tarjoavat palvelusta ilmaisversiota, johon kuuluu

yleensa rajallinen maara kayttajia seka ominaisuuksia.

Yksi valintakriteeri on alustan integroitavuus muihin yrityksen kayttamiin tyékaluihin.
Versionhallinta on itse ohjelmistokehityksen lisdksi oleellinen osa muun muassa so-
velluksen elinkaaren hallintaa, jatkuvaa integrointia, jatkuvaa julkaisua, vianhallintaa
ja ohjelmistotestausta. Taman takia on yrityksen prosessien kannalta kannattavaa
kartoittaa, miten nama eri tyokalut integroituvat valittavan versionhallinta-alustan

kanssa.

3.2.5 Projektien rakenne

Projektien siirtdmisessa versionhallinnan alustaan on hyva miettia niiden suhdetta
toiseensa ja mahdollisia sisdakkyyksia ja viittauksia niiden kesken. Kuvitellaan esimer-
kiksi tilanne, jossa meilla on projektit A, B, C, D ja E. Projektit B ja C ovat projektin A
komponentteja, kun taas E on D:n komponentti, mutta taman lisaksi D kayttda myos

A:n komponenttia B (Kuvio 1).
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Kuvio 1 — Projektit ja niiden kirjastot sisakkdisessa kansiorakenteessa

Sisakkaisia projekteja siirtdessa versionhallintaan tulee miettid, miten niista muodos-

taa repositorioita, seka miten hoitaa niiden viittaukset toisiinsa.

Mikali meilla olisi vain projekti A ja sen alaprojektit, voitaisiin luoda yksi repositorio,
joka sisaltaisi koko kyseisen kansiorakenteen. Tassa tapauksessa kuitenkin projekti B
jouduttaisiin lissdmaan myos D:n repositorioon, jolloin muutokset B: repositorioon
pitdisi tehda kahteen paikkaan, tai muuten projektilla olisi vaarana elda omaa ela-

maansa molemmissa repositorioissa.

Toinen vaihtoehto on muodostaa jokaisesta komponentista oma repositorionsa. Nain
projektit voidaan liittaa toistensa alle kirjastoina moduuleilla (submodules), jolloin
useampaa repositoriota voidaan kayttda toistensa sisalla, mutta silti pitda niiden
muutokset erilldan toisistaan, omissa repositorioissaan. Moduuleina kirjastot ovat
viittauksia toisen repositorion tiettyyn versioon (Kuvio 2). Moduulien avulla projektin
kayttamiin kirjastoihin on helpompi tehda muutoksia kuin paketinhallintatyokalujen
avulla ladattaviin, mutta niiden hallinta on monimutkaisempaa. Taman takia moduu-
lien kdytosta on enemman hyotya, kun projektissa kaytetaan kirjastoja, joihin halu-
taan tehda aktiivisesti muutoksia, jotka halutaan tuoda my6s muiden projektien kay-

tettavaksi. (Chacon & Straub 2014.)
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A Master -v2.0.0

Master-v1.0.1

B
Master -v1.0.0
c
A Featurex
B Dev

C Feature/x

Kuvio 2 — Projektit ja niiden kirjastot repositoriomoduuleina

Projektin rakennetta suunniteltaessa on myos hyva miettia sen vaikutusta projektin
versionumerokaytantéihin. Mikali projektit ovat kaikki yhdessa repositoriossa, taytyy
kdytannossa kaikkien projektin osien versionumeroiden paivittya, kun sen yhta osaa
muutetaan. Toisaalta, jos osia ei kdytetd muissa projekteissa, tdma on ehka luonte-
vaakin. Mikali taas projektin osat on jaettu moduuleihin, on talléin helpompi paivit-
taa yhta projektin komponenttia kerrallaan, mutta kaikkien projektien yhtendinen

versionumeron korotus on tyélaampaa. (Ahlfors 2021.)

3.2.6 Versionhallinnan strategiat

Branching Strategy on ohjeistus, joka maarittdd muun muassa koska repositorion
haaroja luodaan ja miten nimetaan ja mihin niita kdytetaan (Verona, J. 2018). Tama
mahdollistaa useamman ominaisuuden samanaikaisen kehittamisen toisistaan eril-
Iaan, joka taas mahdollistaa esimerkiksi valittujen ominaisuuksien julkaisemisen il-
man, etta julkaisuun paatyy mukaan esimerkiksi keskenerdista tai testaamatonta so-
velluskoodia, tai ominaisuuksia, jotka halutaan julkaista vasta myéhemmin (Driessen

2010).

Erds suosittu malli on Vincent Driessenin esittelema "git-flow” — malli (Kuvio 3 — Git-

flow strategia, mukailtu Vicent Driessenin mallista (Driessen 2010). Git-flow suosittu
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strategia ja vaikka se onkin monille lilan monimutkainen, sita voi tarvittaessa yksin-

kertaistaa (Verona 2018). Git-flow sopii esimerkiksi ohjelmistoille, joista taytyy yllapi-

taa useampaa eri versiota (Driessen. 2010).

Git-flow mallissa repositoriossa on kaksi pysyvda haaraa, master (padhaara) ja deve-

lop (kehityshaara). Master-haaran viimeisin versio lahdekoodista on aina julkaisukel-

poinen. Develop-haara taas vastaa viimeisimpia muutoksia, jotka ovat tulossa seuraa-

vaan julkaisuun. Develop-haara toimii integraatiohaarana. Aina kun uusi koodi on

valmista ja valmis julkaistavaksi, se sulautetaan takaisin master-haaraan. (Driessen

2010.)

Tirme

s lor
hrtury relrane

Feature

Pbiar fmaluie
(0w iy

Develop

Hlp e

Masher

:’1" Tag .1

Tag ol

Tag 1.0

Kuvio 3 — Git-flow strategia, mukailtu Vicent Driessenin mallista
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Master- ja develop-haarojen katsotaan olevan repositorion pdahaarat ja niiden lisdksi
siihen kuuluu myos tukihaaroja, joiden tehtava on muun muassa tukea tiiminjasen-
ten samanaikaista kehitystyota ja auttaa seuraamaan uusia ominaisuuksia ja nopeut-
taa viankorjausta tuotannossa ilmeneviin ongelmiin. Tahan kaytetdaan Feature- Re-
lease- ja Hotfix- haaroja (ominaisuus-, julkaisu- ja korjaushaara). Feature-haaraa kay-
tetddn uuden ominaisuuden kehittamiseen. Feature-haaran elinikd on sen aikaa, etta
uusi ominaisuus saadaan kehitettya valmiiksi erilladan muusta koodista ja sulautetaan
sen jalkeen Develop-haaraan. Release-haaran tarkoitus on auttaa uuden julkaisun
valmistelemisessa. Kun Develop-haara on ominaisuuksiltaan valmis julkaistavaksi,
siitd eriytetdan uusi Release-haara, joka nimetaan julkaistavan versionumeron mu-
kaan. Nyt tulevaa versiota voidaan testata ja korjailla Release-haarassa ennen julkai-
sua, kun taas uudet samaan aikaan kehitettavat ominaisuudet sulautetaan edelleen
Develop-haaraan. Hotfix-haarojen tarkoitus on korjata tuotannossa ilmaantuvia on-
gelmia nopeasti. Hotfix-haara eriytetdan viimeisimmasta tuotantojulkaisusta, eli mas-
ter-haarasta ja kun korjaus on valmis, se sulautetaan sinne takaisin. Nain korjaukset
saadaan tehtya ilman, etta kehityksen alla olevaa koodia sotkeentuisi mukaan kor-

jaukseen. (Driessen 2010.)

Koska Git-flow strategiassa julkaisuvalmis koodi sulautetaan master-haaraan ja mas-
ter-haaraan sulautettava koodi on aina julkaisukelpoista, voidaan paahaaran uusinta
versiota kdytanndssa oletuksena pitaad uutena julkaisuversiona. Taman perusteella

voidaan mm. automatisoida haaraan mm. automaattisen julkaisun toimintoja (Dries-

sen 2010.)

Toinen suosittu strategia on GitHub Flow. Se on suunniteltu paremmin projekteille,
jotka kayttavat jatkuvaa julkaisua hyvin usein, kuten paivittaisella tasolla. (Git Essen-
tials) GitHub Flow sopii esimerkiksi verkkosovelluksiin, joihin sovelletaan usein jatku-
vaa julkaisua, eikd niitd palauteta vanhoihin versioihin (engl. rollback), eika niista

yleensa tarvitse yllapitaa useampaa eri versiota (Driessen 2010).

GitHub Flow — strategiassa ominaisuushaarat otetaan suoraan paahaarasta ja sulau-
tetaan takaisin pdaahaaraan, jonka jalkeen tehdaan valittomasti uusi julkaisu. Siina

tyonkulussa jaa siis pois develop- ja release- haarat kokonaan pois. (GitHub Flow n.d.)
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3.2.7 Versionumerointi

Versionumerointi on tarked osa versionhallintaa. Versionhallintaan tallennetaan ta-
vallisesti sdanndllisesti tilannekuvia kehitettavasta ohjelmasta, joka tarkoittaa, etta
toimivien, asennettavien ohjelmaversioiden vilissa on keskeneraisia versioita. Tasta
syysta on tapana merkita asennettavat versiot tunnisteilla (tag), jotka vastaavat ver-
sionumeroita. Tietyissa sovelluksissa voi olla my6s samasta ohjelmistosta samanaikai-
sesti kaytossa useampia eri versioita, jonka versiot taytyy voida erottaa toisistaan
(Driessen 2010). Veronan mukaan (Verona 2018) kdytantd on merkita versio nelinu-
meroisella tunnisteella, jossa numerot symboloivat seuraavia asioita kyseisesta versi-
osta:

1. Ensimmainen numero on isoille muutoksille, mahdollisesti taaksepdin yhteen-

sopimattomia

2. Toinen numero pienemmille muutoksille, taaksepdin yhteensopiville

3. Bugikorjauksille, ei uusia ominaisuuksia

4. Build — numero, joka kertoo, kuinka mones koontiversio on menossa. Kayte-

taan yleensa testauksessa.

3.3 Yrityksen tarpeiden ja prosessien kartoitus

3.3.1 Versionhallintajarjestelma

Toimeksiantajalle valittiin versionhallintajarjestelmaksi Git, silla sitd pidetaan nyky-
aan suorituskykyisena, selkedna ja eheyden kannalta varmana jarjestelmana (Soma-
sundaram 2013). Hajautetun jarjestelman eduiksi koettiin riippumattomuus yhtey-
destéa palvelimeen ja toisaalta repositorioiden kloonien toimimisen varmuuskopioina.
Git valittiin muiden hajautettujen jarjestelmien, kuten Mercurialin sijaan sen suosion

vuoksi.

3.3.2 Asiakasymparistot

Versionhallintaa kdayttoonottaessa taytyy arvioida projektikohtaisesti asiakaskohtai-
set rajoitukset. Rajoituksia voi kohdistua esimerkiksi versionhallinnan palveluntarjo-

ajan maantieteelliseen sijaintiin ja joitain ldhdekoodeja ei voida sdilyttaa sopimus- tai
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lakiteknisista syista pilvessa laisinkaan. Koska toimeksiantajan asiakkuuksiin kuuluu
erilaisia toimijoita, on versionhallinta-alustan sopivuutta tarkastella jokaisen projek-

tin kohdalla erikseen.

Asiakasymparist0 ja sovelluksen kayttétarkoitus voi vaikuttaa myds tiettyihin strate-
gioihin, kuten jatkuvaan julkaisuun. Koska toimeksiantaja toteuttaa paljon ohjelmis-
toja teollisuusymparistoon ja ne toimivat usein yhdessa automaation kanssa, ei jatku-
vaa julkaisua voi valttamatta toteuttaa nopeatempoisella syklilla ja kdayttédnottoa ei

voida automatisoida, silla se vaatii mm. manuaalisia varotoimenpiteita ja valvontaa.

3.3.3 Organisaation henkilosto

Organisaation henkiloston koko on hyva ottaa huomioon versionhallinta-alustaa
miettiessa. Kehitystiimin koko voi vaikuttaa hyvin ratkaisevasti eri lisenssimaksuihin
seka eri palveluntarjoajien valilla, etta myds pilvipalvelun ja oman palvelimen valilla.
Oman palvelimen aiheuttaman vaivan ja lisakustannuksien kannalta on myds ero
siind, onko organisaatiolla ennestdan kdytossa omia palvelimia ja henkilost63, joka

yllapitaa niita.

3.3.4 Projektien rakenne

Projektien komponentit, jotka olivat suurimmaksi osaksi NET — framework — projek-
teja, paadyttiin jakamaan omiin repositorioihinsa ja niiden keskinaiset riippuvuudet
ratkaistiin alimoduuleilla (Git submodule), eli komponentit asetettiin viittaamaan
toisten repositorioiden tiettyihin versioihin. Tassa nahtiin yhtena etuna se, etta pro-
jektien testaaminen ja vianmaaritys oli helpompaa, kun komponentit olivat liitetty
kokonaisuuteen ldhdekooditasolla. Toiseksi projekteissa kaytettyja kirjastoja kaytet-
tiin yleensa muissakin sisaisissa projekteissa ja niita kehitettiin usein jatkuvasti ja mo-
duulien kaytté mahdollisti tdman kehitys- ja testaustyon lennosta padprojektin yh-

teydessa.
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3.3.5 Strategioiden yhteensovitus prosesseihin ja projektien tydnkulkuun

Koska teolliseen ymparistdon suunniteltujen, automaation kanssa yhteen liitettyjen
sovelluksien kayttéonotto vaatii usein valvontaa, varotoimenpiteita ja tietyssa ta-
pauksessa kayttokatkoksia, ei niissad voi soveltaa jatkuvan julkaisun muotoa, jossa so-
vellusten kayttéonotto automatisoitaisiin aktivoitumaan itsestaan paivityksesta mas-
ter-haaraan. Taman takia git-flow vaikutti ensisijaisesti sopivalta vaihtoehdolta,
mutta siita paatettiin tehda mukailtu versio (Kuvio 4 — Git-flowsta muunnettu haa-
rastrategia, ensimmainen luonnos. Koska ohjelmistokehityksen osasto oli ensinnékin
varsin pieni, paatettiin kokeilla jattaa release-haara pois strategiasta, silla se liséisi yli-
maardisen tyovaiheen, mutta sen ei nahty tuovan valtavasti lisdarvoa. Release-haa-
ran tarkoitus nimittdin on tarkoitus lukita Develop-haaran ominaisuudet ja mahdollis-
taa uusien ominaisuuksien lisays kehityshaaraan, kun julkaisuhaaraan tulisi enaa kor-
jauksia. Koska toimeksiantajan tapauksessa kuitenkin ohjelmiston julkaisu tapahtuu
yleensa paikan paalla ja viimeisin jarjestelmatestaus tapahtuu yleensa yhden ohjel-
mistosuunnittelijan toimesta, voi julkaisuhaara yhta hyvin sijaita kyseisen henkilon

koneella paikallisesti.

Feature Develop Hotfix Master

Tag 0.1

C:) Tag 0.2

Kuvio 4 — Git-flowsta muunnettu haarastrategia, ensimmainen luonnos
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Strategiaan péaatettiin tehdd myos toinen muutos. Alkuperaisessa Git-flow — mallissa
uusi Feature-haara aloitetaan aina Develop-haarasta (Driessen 2010). Tassa on etuna
se, ettd kun haara aloitetaan kehityshaarasta ja sulautetaan valmistuessaan takaisin,
on uudessa ominaisuushaarassa aina muut valmistuneet muutokset jo mukana, mika
taas vahentaa konfliktien maaraa sulauttaessa haaran takaisin. Toimeksiantajalla
tassa nahtiin kuitenkin mahdollinen haaste siina, etta koska yhdesta projektista oli
erilaisia vaatimuksia eri asiakkailla ja tietyt ominaisuudet toteutettiin jo hyvissa ajoin,
vaikka ei valttamatta tiedetty missa versiossa ne tultaisiin julkaisemaan, kaivattiin
hallintaa siihen, mitka jo valmiit ominaisuudet julkaistaisiin missakin vaiheessa. Tata
yritettiin lahestya strategialla, jossa uusi ominaisuus haarautettaisiin Master-haa-
rasta, ja sulauttaa kehityshaaraan vasta lahempana julkaisua, jolloin olisi mahdollista
julkaista se halutessaan vaikkapa ainoana ominaisuutena seuraavassa julkaisussa ja
seuraavassa versiossa julkaistavat ominaisuudet voitaisiin paattaa lahempana julkai-

sua, kun ne eivat sisaltaisi muutoksia muista ominaisuushaaroista.

Muuten strategia seuraisi git-flow — mallia: Master- eli pddhaaraan tulisi ainoastaan
julkaisuversioita. Kehitettavat ominaisuudet ja bugikorjaukset tulisivat jokainen
omaan haaraansa. Sen lisdksi ominaisuuksien testausta varten olisi oma haaransa,
QA-haara (Quality Assurance, laadunvarmistus), joka vastaisi git-flow:n Develop-haa-
raa. QA-haarassa on aina Master-haaran viimeisimmat muutokset, jotta voidaan tes-
tata my0s uusien paivitysten vaikutus vanhoihin ominaisuuksiin. Kun uusi ominaisuus
on valmis ja sen toimivuus on testattu sellaisenaan omassa haarassaan, se sulaute-
taan QA-haaraan integraatiotestausta varten. Kun kaikki seuraavaan julkaisuun vali-
tut ominaisuudet on sulautettu yhteen ja ohjelmistolle on suoritettu vaadittavat in-
tegraatio- ja regressiotestit, se voidaan sulauttaa Master-haaraan uudeksi julkaisu-
versioksi. Tilanteessa, jossa ohjelmistolle tarvitsee tehda pikainen korjaus "hotfix”,

korjaushaara sulautettaisiin suoraan master-haaraan.
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4 Kayttoonotto

4.1 Kayttoonoton metodi

Kayttoonottovaiheessa otettiin tutkimustulosten perusteella ja niiden aikana tehtya
dokumentointia noudattaen kayttdon versionhallinta Bitbucketin pilviymparistdon,
seka sita tukemaan Atlassianin Jira ensisijaisesti tehtdvan- ja virheidenhallintaan.
Kayttéonottoa tyostettiin pikkuhiljaa normaalien prosessien ohella. Projekteja siirret-
tiin versionhallintaan yksi kerrallaan ja niihin otettiin aluksi yksi ohjelmistokehittaja
tyoskentelemaan niiden parissa, kunnes projektin parissa tydskentelevien maaraa li-
sattiin yksi kerrallaan. Nain kayttda kerettiin opettelemaan rauhassa, ilman etta pro-

sessit karsivat.

4.2 Pilvipalvelu pienelle tiimille

Toimeksiantajalla paadyttiin valitsemaan palveluntarjoajan yllapitama pilvipalvelu.
Haastatellessa toimeksiantajan henkilostoa, sekda useampaa eri ohjelmistoalan yrityk-
sen edustajaa saatiin yksimielinen mielipide siitd, ettd muutaman ohjelmistokehitta-
jan kokoiselle tiimille on seka edullisempaa, etta usein turvallisempaa valita palvelun-

tarjoaman yllapitdma palvelin. (Ahlfors 2021.)

Omalle palvelimelle asennettavista ohjelmistoista verrattiin muutamaa suosituinta
versionhallintapalvelinsovelluksia, jotka pieniotantaisen haastattelun ja useiden verk-
kokyselyiden mukanaan olivat Microsoftin, Atlassianin ja GitLabin tarjoamat ohjel-
mistot. Naista GitLab osoittautui erityisen kaytetyksi, osittain siksi, ettd sen saa asen-
nettua omalle palvelimelle ilmaiseksi. Muut ohjelmistot olivatkin turhan kalliita siihen
nahden, ettd useimmat ohjelmistot pilvipalveluina olivat ilmaisia kayttaa sen kokoi-

sille kehitystiimeille, kun toimeksiantajalla tutkimuksen hetkena.

Siind missa lisenssimaksujen puolesta GitLabin palvelinohjelmisto parjasi vertailussa,

olisi sen asentamiseen ja yllapitamiseen vaadittujen kustannusten katsottu olevan
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lilan korkeat organisaation kokoon nahden, silld sen yllapitdminen olisi vaatinut laite-
hankintoja, tilajarjestelyja seka suhteettoman paljon ty6tunteja henkiléston kokoon
ndahden. My0s tietoturvaa ei pidetty tarpeeksi vahvana kyseisessa ratkaisussa, silla
ohjelmisto vaatisi Linux-alustan, eika yrityksen kaytossa kayttédonoton hetkella ollut

riittavasti Linux-osaamista palvelimen jatkuvaan yllapitamiseen.

Huomioitavaa on, ettd kaikkia toimeksiantajan projekteista ei voitu siirtda kayttoon-
otettavaan versionhallintajarjestelmaan, silla jotkin asiakkaista asettavat hyvin tiuk-
koja saadoksia sille, missa ohjelmistokoodeja maantieteellisesti sdilytetdan ja ettei
edes teoriassa kolmannella osapuolella saa olla mahdollisuutta paasta kasiksi niihin.
Monilla yrityksilla on tallaisia rajoitteita, jotka kannattaa kdyda projektikohtaisesti

lapi, ennen kuin versionhallinnan sijaintia mietitaan.

4.3 Palveluntarjoajan valinta

Palveluntarjoajaa tarkasteltiin ensisijaisesti tietoturvan, hinnan, kdytettavyyden ja in-
tegroitavuuden nakokulmasta. Vertailtavien palveluntarjoajien suodattamiseksi haas-
tateltiin muutamia ohjelmistoalan yrityksissa tyoskentelevia tyontekijoita, seka tut-

kittiin verkkoartikkeleissa ja -kyselyissa esiintyvia nimia. Syvempaan tarkasteluun vali-

koituivat Microsoft Azure DevOps, Atlassian Bitbucket, GitLab ja GitHub.

Azure DevOps tarjosi monipuolisia palveluita versionhallintaan liitettavaksi, kuten
Kanban-taulua tyonkulun, tehtavien ja bugien hallintaan, seka testisuunnittelutyoka-
lua testitapausten maarittelyyn. DevOpsissa saatavilla oli myos Pipelines-ominaisuus,
joka mahdollistaa mm. automaattisten testien ajamisen seka julkaisujen hallintaa.
Vaikka liitettavat toiminnot vaikuttivat monipuolisilta, oli ilmainen kaytto jokseenkin
rajattua, jonka jalkeen kayttémaksut nousivat nopeasti. Suurin puute DevOps-palve-
lussa oli kuitenkin monivaiheinen tunnistautuminen. Microsoftin sivut antoivat ym-
martaa, ettd monivaiheinen tunnistautuminen onnistuisi vain, mikali kaikilla kaytta-
jilla olisi kaytossaan Office365-tili, joka oli verrattain suuri kustannus kayttotarkoituk-
seensa verrattuna. Tama tarkistettiin myos ottamalla yhteyttad suoraan Microsoftin

asiakaspalveluun, josta asia vahvistettiin. Koska monivaiheinen tunnistautuminen oli
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yksi tarkeimmista prioriteeteista, DevOps hylattiin tassa kohtaa. (What features and

services do | get with Azure DevOps? 2020.)

My0s GitLab tarjosi paljon erilaisia ominaisuuksia versionhallinnan rinnalle, seka tie-
toturva-asetuksia kayttajahallintaan. GitLab tarjosi muun muassa mahdollisuuden pa-
kottaa kaksivaiheisen tunnistautumisen kaikille ryhman jasenille, mika olisi suuri etu
isommassa organisaatiossa, jossa kayttdjien tietoturva-asetusten manuaalinen var-
mistus ja auditointi olisi tyolaampaa. (All GitLab Features.) Tutkimuksen ajankohtana
GitLab ilmoitti, etta se ei yllapida palvelujaan itse omassa konesalissaan, vaan ne si-

jaitsevat Google Cloud Platformissa. (Newdigage 2018.)

GitHubia on pidetty yleisesti avoimen lahdekoodin alustana. Viime aikoina se oli kui-
tenkin lisannyt tukea myos yksityisille repositorioille, esimerkiksi tarjoamalla yksityi-
set repositoriot tiimeille ilmaiseksi (Friedman 2020). GitHub tuki myds organisaatio-
ymparist6ja, jossa repositorioita voidaan omistaa ja hallita paremmin ryhmana yksi-
|6n sijaan (Neath, 2010). GitHubin siirtyminen Microsoftin omistukseen oli kuitenkin
verrattain tuore ja haastattelujen mukaan monet ohjelmisto-organisaatiot mieluiten
odottavat ensin ja katsovat, miten omistajanvaihdos vaikuttaa palvelun laatuun ja ta-
saisuuteen (Microsoft to acquire GitHub for $7.5 billion, 2018). Myds GitHubin maine
avoimen lahdekoodin alustana vaikutti tutkimusta tehdessa viela monen haastatellun
mielipiteeseen, mika otettiin myods huomioon, koska yleinen maine ja vaikutelma
alalla vaikuttaa vaistamatta myds valintaa tehdessa. Haastattelujen, tutkimuksen yh-
teydessa tehdyn vertailun ja useamman verkkoartikkelin mielesta GitHubin integroi-
tavuus tai helppokayttoisyys ei ollut yhta hyva kuin esimerkiksi Bitbucketin (ks. esim.

Li 2021).

Bitbucket valittiin versionhallinnan alustaksi seuraavin kriteerein. Se oli monen koti-
maisen ohjelmistotalon suosittelema, sekd myos yksi suosituimmista alustoista kai-
kissa vastaan tulleissa verkkokyselyissa. Bitbucket oli ilmainen alle kuuden kayttdjan
kehitystiimeille, mika helpotti kynnysta kayttaa alustaa (Plans and pricing). Bitbucket
tarjosi mahdollisuuden kayttaa kaksivaiheista tunnistautumista, seka maksullisen li-
senssin myota IP-osoite — rajausta. Atlassian tarjosi myos mahdollisuuden perustaa

Atlassian-organisaation. Se mahdollistaa kayttajatunnusten linkittdmisen yrityksen
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verkkotunnuksen avulla samaan organisaatioon. Taman ansiosta organisaation paa-
kayttaja voi hallita yrityksen kayttajien tileja kootusti, esimerkiksi asettamalla tiettyja

tietoturvakaytanteitd. (What is an Atlassian organization? n.d.)

4.4 Kayttajaoikeuksien hallinta

Pienesta kehitystiimista huolimatta kayttajaryhmat ja -oikeudet mietittiin pidem-
malla tahtdimelld ottaen huomioon kasvavan kehitystiimin. Versionhallinta-alustaan
luotiin oma kayttajaryhma, jolla on korotetut oikeudet hallita projekteja ja repositori-
oita versionhallinnan sisalla. Muutaman kehittdjan ryhmalle tama voi vaikuttaa ylimi-
toitetulta toimenpiteelta. On kuitenkin hyva, etta kun kehitystiimi kasvaa ja otetaan
esimerkiksi kesatyontekijoita, ei jokaisella uudella kayttajalla ole oikeuksia ja naky-

vyytta kaikkiin toimintoihin ja asetuksiin. (Ahlfors 2021.)

Repositorioiden omistusoikeuden kannalta harkittiin erillisen padatilin luomista, jonka
omistukseen repositoriot laitettaisiin, silla Bitbucketissa repositoriot voivat olla vain
henkilon, ei organisaation omistuksessa. Ndin voitaisiin estda yksittaista kayttajaa
poistamasta repositoriota. Ajatuksesta kuitenkin toistaiseksi luovuttiin sen aiheutta-
man lisatydmaaran vuoksi, silla vaikka kayttaja poistaisikin projektin paarepositorion,
on Gitin yksi vahvuus juuri siind, etta jokainen kloonattu repositorio toimii projektin

varmuuskopiona.

Haaroille luotiin my6s joitain kayttdoikeusrajoituksia. Projekteista, jotka olivat esi-
merkiksi muita kriittisempia, estettiin muutosten tekeminen suoraan master-haa-
raan. Nain valtyttiin vahingoilta, joita muuten olisi epahuomiossa tapahtunut ohjel-
mistokehittdjan unohtaessa vaihtaa haaraa, mika taas olisi voinut riskeerata master-
haaran eheyden. Sen sijaan projektista riippuen padhaaran muuttaminen sallittiin ai-
noastaan toisesta haarasta sulauttamalla (merge), mika toisissa projektissa kovennet-
tiin vield saannolla, etta ainoastaan tiettyyn ryhmaan kuuluvat voisivat sulauttaa haa-
roja, kun joku tiimin jasenista asettaisi sille ensin pyynnon (pull request). Nain esi-
merkiksi voidaan varmistaa, etta uusi tyontekija ei voi tehdd muutoksia padhaaraan,

ennen kuin muutokset on katselmoitu jonkun kokeneemman toimesta.
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4.5 Standardit ja dokumentointi

Kun yritykselle otetaan kayttoon versionhallinta, liittyy siihen monia ei tyovaiheita ja
muita kaytanteita. Tehokkuuden ja tietoturvan lisdédmiseksi ja vaihtelevuuden vdhen-
tamiseksi prosesseissa on tarkeaa standardisoida ja dokumentoida niita mahdollisim-
man paljon. Kun yksinkertaisimmatkin vaiheet tehdaan aina samalla tavalla, voidaan

vahentada virheiden maaraa, seka helpottaa niiden vianmaaritysta, kun niita ilmenee.

Oli henkilokunta kokenutta tai vasta-alkajia versionhallinnan kayton kanssa, on silti
parempi laatia yhteiset sadanno6t, miten ja milloin tiettyja toimintoja kdytetaan. Esi-
merkiksi Git rebase voi olla monissa tilanteissa hyvin hyddyllinen ja tehokas komento,
mutta monesti suositellaan, ettei sita kaytettaisi, jotta varmistettaisiin projektin yhte-
nainen historia. (Mgrken 2017). Toisaalta siind missa rebasen katsotaan toisaalta
muuttavan projektin historiaa, sen toisaalta my&s katsotaan siistivan sita luettavam-
maksi (Chacon & Straub 2014). On siis tarkeaa, etta kayttajat ymmartavat milloin eri
komentoja kaytetaan ja mita niilla saavutetaan. Kayttoonotossa koettiin, ettd on var-
mempaa ensin totuttautua perusteisiin ja priorisoida projektien ja niiden historian

eheys ja hioa yksityiskohtia jalkeenpain.

Gitia kaytettaessa on hyva kayda lapi myos commit-kdytannot. Koska sanan suomen-
kieliset termit, kuten sisdaanvienti, eivat ole erityisen vakintuneet kaytossa, kaytetaan
tassa yhteydessa jatkossa termin englanninkielista versiota. Gitissa commit tallentaa
tehdyt muutokset kayttdjan lisaamalla selitetekstilla versiohistoriaan. Jalkeenpdin on
mahdollista tarkastella yksittaistd committia ja mita riveja muutoksessa on tullut li-
saa, mita poistettu ja mitda muutettu. Versiohistoriassa kaikki commitit nakyvat lis-
tana. Committeja usein tehdaan liian harvoin, joko kun niita ei muisteta tehda sdan-
nollisesti, tai kun ei haluta tayttaa versiohistoriaa lilkkaa merkinndgilla. Sen sijaan com-
mitteja pitdisi tehdda mahdollisimman usein, jotta muutokset ovat helpommin luetta-
via. Gitissa versionhallintahaarasta voi poimia (cherry pick) ja sulauttaa toiseen haa-
raan myos yksittdisen commitin, jolloin on myo6s tarkeaa, etta sulauttamisen yhdessa
ei tule ylimaaraisia muutoksia. On myos hyva kaytanté muistaa ryhmitella commitin
muutokset niiden merkityksen mukaan ja esimerkiksi tallentaa koodin siistimista var-

ten tehdyt muutokset omana committinaan. (Santacroce 2015, s. 100-102.)
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4.5.1 Strategiat

Aiemmin valittua versionhallinta strategiaa tarkasteltiin ohjelmistosuunnitteluosas-
ton kesken. Oli havaittu, etta valinta aloittaa kehityshaarat padhaarasta alkoi helposti
tuottamaan ongelmia siina vaiheessa, kun julkaisuvalid jouduttiin pitkittdmaan ja
siind valissa tehtyjen muutosten maara kasvoi. Tama aiheutti heti huomattavasti kon-
flikteja. Havaittiin, ettd tyoskentely on tosiaan sujuvampaa, kun uudet ominaisuus-
haarat otetaan aina kehityshaarasta, joten strategiasta tehtiin vield pieni muunnos

(Kuvio 5 — Lopullinen strategia versionhallintahaarojen kayttamiseksi.

Feature Develop  Hotfix Master

Tag 0.1

Tag 0.2

Pt

Tag 1.0

A

Kuvio 5 — Lopullinen strategia versionhallintahaarojen kayttamiseksi

Taman lisdksi oli huomattu, etta tietyissa projekteissa tuli usein tilanteita, joissa use-
ampi kehittaja tyoskenteli omassa haarassaan saman tiedoston parissa, esimerkiksi
resurssitiedostojen ja tietokantarajapintojen tapauksessa. Huomattiin, etta tallaisissa
tilanteissa konfliktien valttamiseksi on sujuvaa, kun kehittajat ajoittain sulauttavat
toistensa keskenerdisia ominaisuushaaroja omiinsa joko kehityshaaran kautta, tai
suoraan. Git kannustaakin kayttajia kayttamaan versionhallintahaaroja aktiivisesti
(Chacon & Straub 2014). Tama tosin vaatii myos hyvdaa kommunikaatiota kehitystii-

min kesken, jotta pysytdan perassa siita, kuka muokkaa mita ja milloinkin.
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4.5.2 Versionumerointi

Havaittiin, ettd versionnumerointi on hyva miettia etukateen ja sen on hyva olla jok-
seenkin yhdenmukainen projektien valilla. Versionhallinnassa on olennaista erottaa

versiot toisistaan. Siind missa tahan riittaa periaatteessa jo inkrementoiva, yksinker-
tainen numerointi, helpottaa se silti seka uuden version julkaisua, etta ohjelmistojen
riippuvuuksien linkittamista toisiinsa, kun tiedetdan jo numeroinnin perusteella,

ovatko versiot keskendan yhteensopivia. (Ahlfors 2021)

4.5.3 Henkilokunnan koulutus

Henkilokunnan koulutuksessa on olennaista luoda kirjalliset ohjeet kaikille ty6vai-
heille, kuten repositorioiden luonnille, hakemiselle ja paivittamiselle, seka haarojen
luomiselle ja yhdistamiselle. Ndin voidaan varmistaa yhtenaiset tyotavat, kun kaikilla
on samat ohjeet. Tama auttaa projektien yhtendiseen rakenteeseen, seka tietoturva-
asetusten muistamiseen. Myds ongelmatilanteet on nadin helpompi jaljittaa ja kor-
jata, kun voidaan kerrata jo suoritetut tyovaiheet ja |6ytaa apu nopeasti ilman inter-

net-hakukoneita.

Tutkimuksen kayttoonottovaiheessa huomattiin, etta kattavista kirjallisista ohjeista
huolimatta on hyodyllista, jos henkilokunnalla on joku kokenut kayttdja, jonka puo-
leen kaantya ongelmatilanteissa, silla Gitin virhesanomien alkupera voi olla valilla

tyolasta paatella sellaiselle, jolle ne tulevat ensimmaisia kertoja vastaan, mutta rat-

keavat yleensa nopeasti kokemuksen karttuessa (Ahlfors 2021.)

Vaikka Gitin toiminnot, kuten kloonaus ja kommitointi |6ytyvat monista teksti- ja koo-
dieditoreista sisddanrakennettuna, opeteltiin henkildston kanssa ensin komentojen
ajaminen komentorivilta. Vaikka toimintojen ajaminen onkin usein yksinkertaisem-
paa ja nopeampaa tehda samalla tyokalulla kuin ohjelmointikin, voi komentorivia kui-

tenkin kayttaa projektityypista ja siihen kadytettavista tyokaluista huolimatta.
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4.6 Projektien siirto versionhallintaan

Ensimmaisia projekteja siirtdessa kaytiin lapi huolellisesti, mita tiedostoja ja tietoja ei
haluttu siirtaa versionhallintaan. Samalla kehitettiin ja hiottiin vakiokdytant6a, miten
projektiin liittyvia ns. arkaluontoisia tietoja, kuten APIl-avaimia jatkossa sailytettaisiin.
Projektista riippuen otettiin kdaytt6on ymparistomuuttujia tai yhtenevaisia, version-

hallinnan ulkopuolella olevia tiedostosijainteja.

Samalla kehitettiin myds puurakenne projektien tiedostoille. Esimerkiksi kaikki pro-
jektinsisdinen lahdekoodi olisi aina saman kansiorakenteen alla, jotta jatkossa seka
projektien tarkastelu, etta siihen liittyva automatisointi olisi helpompaa. Tdman mah-
dollistamana kehitettiin myds yrityksen sisdinen vakiomalli gitignore-tiedostolle, jotta
tietyt osiot projekteissa, kuten API-avaimien lisaksi suuret bindaritiedostot jaisivat
pois versionhallinnasta. Tassa hyédynnettiin olemassa olevia pohjia, kuten .NET Fra-

meworkille tarkoitettua gitignore-mallia.

Projektien dokumentaatio kaytiin myods lapi. Osa dokumentaatiosta, joka oli olen-
naista projektien ja niiden kehityksen kannalta jatettiin projektin repositorioon. Osa
dokumentaatiosta, jota esimerkiksi tarvittiin myos kehitystyon ulkopuolella, siirrettiin
muualle. Esimerkiksi sovellusten dokumentointi siirrettiin projektin Wikiin, jossa sen
muutokset olivat erilldan projektin muutoshistoriasta, ja dokumentaatio olisi tarkas-

teltavissa irrallaan repositorion Iahdekoodista.

Projekteja siirrettdessa analysoitiin myos sen aiheuttamaa tyonmaaraa projektia koh-
den. Taman pohjalta arvioitiin, etta kaikkia projekteja ei valttamatta kannata edes
siirtda versionhallintaan. Tahan joukkoon lukeutuivat Idhinna projektit, joita paivitet-
tiin hyvin harvoin ja vahan kerrallaan ja talléinkin ne tyollistivat vain yhden ohjelmis-

tokehittadjan.
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4.7 Kayttoonoton tarkastelu

Kun aktiivisimmat projektit oli saatu siirrettya versionhallintaan ja henkildsto oli kayt-
tanyt sita itsendisesti jo jonkin aikaa, pidettiin henkildston kesken palaveri, jossa tar-

kasteltiin mita hyotyja kayttédnotetuista tyokaluista oli ja mita pitdisi muuttaa.

Palaverissa oltiin yhta mielta siita, etta Gitin kaytto oli aluksi vaikea oppia. Osittain
tata olisi voitu helpottaa kattavammalla kirjallisella ohjeistuksella ja koulutuksella
lahtotilanteessa, mutta toisaalta todettiin, etta kirjallisen varassa tyoskentely olisi ol-
lut myos tyolasta, silla loppujen lopuksi Git on vain aluksi hankala oppia. Apuna tassa

kuitenkin ndhtiin mahdollisuus saada tukea kokeneemmalta henkilolta tarvittaessa.

Vaikkakin Git-konfliktit nahtiinkin hankalaksi, koettiin silti, etta versioiden yhdistami-
nen tilanteissa, joissa konflikteja ilmeni, olisi ollut paljon hankalampaa, ellei mahdo-
tonta ilman versionhallintaa. Erityisen hankalaksi nahtiin tietyissa projekteissa kayt-
toliittymamuutoksia sisdltavien versioiden yhdistaminen, silla nama sisalsivat paljon
ohjelmointiympariston automaattisesti generoimia tiedostoja. Paatettiin, etta kaytto-

liittymamuutoksiin olisi hyva kehittaa vastaisuudelle jokin strategia.

Loppujen lopuksi todettiin, ettd tdhan mennessa alun vaikeuksista huolimatta versi-
onhallinnan kayttéonotto oli ainoastaan hyodyttanyt prosesseja. Kehitystiimin kes-
ken oltiin yhta mielta siitd, etta ilman versionhallintaa sovelluskehittdjien olisi ollut

mahdotonta tydskennellda samanaikaisesti samojen projektien parissa. (Ahlfors 2021.)
4.8 Ohjelmistotestaus ja jatkuva integraatio

Toimeksiantajan henkildston palaverissa tarkasteltiin testiautomaatiosuunnittelua.
Henkilokunnalle esiteltiin Bitbucketin tarjoamat Pipelinet, seka erasta tyopoytasovel-

lusta koskevan testiautomaation alustava suunnitelma ja runko.

Pipeline on eraanlainen putki, joka ketjuttaa tapahtumia, esimerkiksi lahdekoodin

tarkastelun, koonnin, testauksen ja julkaisun. Kyseisilla putkilla saadaan hyvin vahalla
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vaivalla ja resurssilla testattua vahintdan saako ldhdekoodin koottua ajettavaksi oh-
jelmaksi. Tama havaittiin hyodylliseksi, silla kdytanndssa oli jo huomattu, etta kun ke-
hityshaaroja yhdistelldaan ja sulautetaan master-haaraan, on riski, etta jokin konflikti
tulee kasiteltya vaarin tai jokin moduuli jaa paivittamatta. Talléin on vaarana, etta
ohjelmaa ei saa koottua, mika on ongelmallista etenkin, kun strategiassa on nimen-
omaan maaritelty, ettda master-haarassa viimeisin kommitointi on toimiva, julkai-
sukelpoinen versio ohjelmasta. (Ahlfors 2021). Pipelineilla voitaisiin my0s ajaa yk-

sikko- ja integraatiotesteja funktiotasolla pinnan alla.

Pipelineja ei kuitenkaan otettu heti kayttoon, silla siina havaittiin tarve lisaselvityk-
selle ja pohjatyodlle, ennen kuin ne olisivat yhteensopivia ohjelmakoodien kanssa. Pi-
pelinet ajetaan Linux-konteissa ja testattavassa sovelluksessa oli Windows-kohtaisia
maarityksia, jotka estaisivat ohjelman ajamisen. Ketjuttaminen ja testaaminen kont-
tien avulla kuitenkin nahtiin potentiaalisesti hyodyllisend, joten sovittiin, etta kaytto-
jarjestelmakohtaisia maarityksia pyrittaisiin jatkossa parhaan mukaan valttamaan,
vaikka kehitettava sovellus itse olisikin kdytdanndssa sidottu tiettyyn kayttojarjestel-
maan. Tama tarkoittaisi muun muassa tiedostopolkujen ja vastaavien muuttujien

maaritys esimerkiksi ymparistomuuttujilla. (Ahlfors 2021.)

Kayttoliittyman testaamiseen kaytettiin Pythonilla kirjoitettua, pywinauto-kirjastoa
hyodyntavaa ohjelmaa. Ohjelma kaynnistda kehitettavan sovelluksen ja simuloi tilan-
netta, jossa oikea kayttdja kayttaa sita. Ohjelma automatisoi napin painalluksia ja kir-
joittaa tekstikenttiin tekstid, jonka jalkeen se tarkistaa, etta kayttoliittymassa nakyy

oikea palaute. Mikali jokin toiminto ei kayttaydy oletetusti, se kirjoittaa siita lokia.

Edelld mainittu ohjelma hyddyntdaa Musta laatikko -metodia. Siind annetaan sovelluk-
selle syotteitad ja tarkistetaan mita se tekee, tutkimatta mita ohjelman sisalla tapah-
tuu. Musta laatikko - testausta voidaan kayttaa kaikissa testauksen tyovaiheissa,
joissa ohjelmasta on kdynnistyva versio. Kdytannossa tama kattaa kaikki tyovaiheet
toteutuksen aloittamisesta eteenpain yksikko-, integrointi, jarjestelma-, ja hyvaksy-
mistestauksen tasolla. Musta laatikko -testauksella testattavat testitapaukset usein

automatisoidaan toistuvan tyon minimoimiseksi. (Kasurinen 2013.)
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Palaverissa todettiin myos, etta vaikka ohjelmiston koodiin tulisikin lisdyksia, korjauk-
sia tai muutoksia, ei kayttoliittyman puolelta toiminnot muutu kuitenkaan juurikaan
usein, joten kayttoliittymatesteja ei tarvitsisi uusia kovinkaan usein. Koska kyseinen
sovellus antaa myos palautetta kaikista kayttajan tekemista toiminnoista, on helppoa
ja luontevaa tarkistaa musta laatikko — testeilld, etta ohjelma toimii, niin kuin kayt-

tdja sen olettaa toimivan. (Ahlfors 2021.)

Koska ketjutukset ajetaan konteissa, joissa ei ole kaytossa ndyttdad, on kayttoliittyma-
testien ajaminen mahdotonta niissa. Tallaisiin testeihin voidaan kuitenkin kayttaa
muita jatkuvan integraation tyokaluja. Palaverissa esiteltiin yhtena vaihtoehtona yksi
tallainen tyokalu, Jenkins. Jenkins on ohjelma, jonka voi maarittaa tietysta kaynnisti-
mesta hakemaan lahdekoodin repositoriosta, kokoamaan sen suoritettavaksi ohjel-
maksi ja suorittamaan maarattyja komentoja sen jalkeen. Kaynnistimena toimii esi-
merkiksi kommitointi tiettyyn repositorion haaraan. Suoritettavat komennot voivat

esimerkiksi olla testiautomaatioajoja eri asetuksilla.

4.9 Tyokalujen integrointi

Suuri osa toimeksiantajan ohjelmistoprojekteista oli NET-framework - projekteja.
Microsoftin tarjoama Visual Studio mahdollistaa versionhallinnan integroimisen oh-
jelmointiymparistéon. Nain lahdekoodin editoiminen, muutosten kommitointi seka

versionhallintakonfliktien tarkastelu onnistuu samalla tyokalulla.

Projektien dokumentointia siirrettiin paljon Bitbucketiin repositorioiden wikiin. Repo-
sitorioiden Wikit ovat omia repositorioitaan, 16ytyvat koodirepositorioon liitettyna
verkkokayttoliittymasta ja ovat samalla tavalla kopioitavissa kayttajan tietokoneelle.
Wiki-repositoriot tukevat merkintakielia, kuten Markdownia, joka on kevyt ja tarkoi-

tettu helppolukuiseksi (Gruber n.d.).

Joidenkin projektien testauksenhallintaa yhdistettiin osittain versionhallintaan Atlas-
sianin Jiran ja Confluencen kautta. Jiraan luotiin uusi Issue-, eli tehtavatyyppi, jota

kaytettiin pieniin testitapauksiin. Testitapausten kuvaus kirjoitettiin tehtavan kuvauk-
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seen ja testitapaus liitettiin tarvittaessa ominaisuuksia kuvaaviin tehtaviin. Kun tehta-
vaa oltiin siirtdmassa laadunvarmistuksesta valmiiden osioon, sille suoritettiin siihen
liitetyt testitapaukset, joiden tulokset kirjoitettiin tehtavan lokiin (worklog). Yksityis-
kohtaisemmat ja pidemmat testitapaukset kirjoitettiin Confluenceen, jonka sivuja saa

linkitettya myds Jiran tehtaviin.

Versionhallinnan mukana integroidun Jiran koettiin hyodyttaneen myds ohjelmiston
elinkaarenhallintaa. Vianhallinnan todettiin kehittyneen sen my6ta, silla pienienkin
vikojen ja poikkeamien kirjaus oli tehokkaampaa ja nopeampaa sen avulla. Tehtavien
tyostaminen ja dokumentointi koettiin myods tehokkaammaksi, kun tehtavien kuvaus
ja tyovaiheiden kirjaaminen tehostui ja tehtyjen toiden luettelo tallentui automaatti-
sesti versioittain. Vaatimusmaarittelya saatiin myos linkitettya kehitystyohon tehok-
kaammin jo yksinkertaisesti silla, etta toiminnallisia ja ei-toiminnallisia vaatimuksia
joko lisattiin Jiraan Epic- ja Story- tyyppisina tehtadvina tai linkitettiin kehitettavien
ominaisuuksien tehtavakorttiin (Issue). Ndin kehitettavien ominaisuuksien vaatimuk-
sienhallinta, testauksienhallinta ja dokumentaatio saatiin yhdistettya niihin liittyvaan

kehityshaaraan.

Jiran tehtavanhallinnan kautta saatiin myos luotua uusia versionhallintahaaroja, jotka
linkittyivat automaattisesti niihin liittyviin ominaisuuksiin tai bugeihin. Jiran kautta
luotuna haarat saivat myos nimeensa automaattisesti etuliitteen sen mukaan, oli-
vatko ne ominaisuus- vai korjaushaaroja. Kun taas Bitbucketissa haara sulautettiin ta-
kaisin kehityshaaraan, oli mahdollista automaattisesti merkita haaraan liittyva teh-
tava tiettyyn tilaan, kuten valmiiksi tai testattavaksi. Jiran ja Bitbucketin tyonkulun

vaiheita oli mahdollista lisdta ja muuttaa tarpeiden mukaiseksi.

Ty6kaluja integroitaessa kaytiin myos lapi erilaisia linter-tyokaluja. Linter on koodi-
nanalysointi tyokalu, joka tarkastaa koodin esimerkiksi tyylivirheiden tai mahdollisten
bugien varalta. Versionhallinnan pipeline-ketjutuksiin on mahdollista lisata vaihe,
joka tarkistaa lahdekoodin téllaisten poikkeamien varalta ja ilmoittaa, mikali niitd 10y-
tyy. .NET Frameworkille sopivaa ty6kalua ei l0ydetty, silla Visual Studiolle 16ytyy tal-
laisia tyokaluja, jotka tarkastelevat koodia reaaliaikaisesti jo ohjelmointivaiheessa.

Tyokalun hyoty kuitenkin tiedostettiin tulevien projektien varalta.
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4.10 Kommunikointi

Tutkimuksen aikana huomattiin, etta vaikka versionhallintastrategia olisi mietitty mi-
ten hyvin tahansa ja henkilost6 osaisi kayttaa sita taitavasti, on kommunikaation
merkitys silti hyvin tarkea versionhallinnan tehokkaan kayttamisen edellytyksena. Pa-
ras tapa valttaa konflikteja on kaytantojen lisaksi kommunikaatio. Tdma mahdollistaa
esimerkiksi tehokkaan versionhallintahaarojen sulauttamisen, kun kehittajat voivat

poimia omaan kehityshaaraansa muiden tekemia muutoksia.

4.11 Versionhallinnan kayttoonoton vaikutukset

Versionhallinnan kayttéonotolla havaittiin merkittavia positiivisia vaikutuksia. Mo-
nien projektien parissa tyoskenteleminen ryhmassa katsottiin taysin mahdottomaksi
ilman versionhallintaa. My6s muutoshistorian yllapitamisesta saatiin seka vaivatto-
mampaa, etta varmempaa. Aiemmin yllapidetyt muutoslokit tulivat automaattisem-
min kommitointihistorian kautta, seka niissa tapahtuvat inhimilliset virheet esimer-
kiksi aikaleimojen ja paallekkaisyyksien kanssa kdaytanndssa poistuivat. Muutosten
lukemisesta tuli myos paljon nopeampaa ja helppolukuisempaa verrattuna aikaisem-
paan, koska Git pystyy ndayttamaan yksittdisen tiedoston muutoshistorian, eika ma-

nuaalisia kommenttiriveja tarvinnut selata eika toisaalta sailyttda yhta pitkalta ajalta.

Virheiden jaljittamisesta tuli paljon helpompaa versionhallinnan avulla. Sen ansiosta
pystyttiin esimerkiksi nopeammin ja tarkemmin jaljittdmaan, missa kohtaa ohjelma
oli lakannut toimimasta. Versionhallinnan avulla pystyttin listaamaan mita muutoksia
sitd ennen oli tehty, seka palaamaan takaisin siihen tilaan, missa ohjelma viimeksi

toimi.

Ohjelmistojen eri versioiden yllapitaminen oli vaivattomampaa, kun ohjelmiston
useat versiot olivat kaikki samassa repositoriossa, eika niita tarvinnut sailyttaa erik-
seen useamman eri kehittdjan tietokoneella. Taman ansiosta muun muassa projek-
tien keskinainen linkittdminen ja paivittaminen tuli myos sujuvammaksi, kun Gitin ali-

moduuleita opittiin kdyttdmaan tehokkaasti.
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Versionhallinnan vaikutus prosesseihin, tyonkulkuun ja ominaisuuksien lapimenoai-
koihin oli my&s hyvin positiivinen, silld Jiran kautta tehtavien jakaminen, seuraami-
nen seka siirtdminen kehitykseen nopeutti toimintaa huomattavasti. Tehtavien siirta-
minen kehittdjalta toiselle ja jakaminen tehtavien kesken helpottui, kun kehityshaa-
rojen kuvaus, niihin liittyvat vaatimukset ja toimintaloki yllapidettiin Jiran kautta.
My0s testaaminen erityisesti julkaisuvaiheessa helpottui Jiran Kanban-taulun avulla,
kun julkaistavat ominaisuudet listautuivat kehityksen yhteydessa ja Jiran mukana

saatiin myos valitettya tietoa lokin, seka linkitettyjen testien avulla.

5 Pohdinta

Tutkimuksen paatavoitteena oli ottaa versionhallinta kdaytt66n toimeksiantajalla yri-
tyksen liiketoiminnan eri nakokulmat, erityisesti prosessitehokkuus ja tietoturvaan
kohdistuvat vaatimukset huomioon ottaen. Tavoitteena oli myds tutkia versionhallin-

nan kautta tyonkulkuun integroitavia muita tyokaluja.

Tutkimuksen tuloksena alkuperdinen tavoite saatiin ratkaistua, eli toimeksiantajalle
saatiin otettua kayttoon toimiva versionhallintajarjestelma. Kayttéonotto saatiin to-
teutettua iteratiivisesti erilaisia toimivia ratkaisuja kokeillen ilman, etta se kuormitti
toimeksiantajan prosesseja. Tutkimuksen ansiosta tietoturva-asiat oli myds otettu
huomioon ja dokumentoitu hyvin ennen kaytté6nottoa, jolloin niihin liittyvat riskit
osattiin huomioida ja ehkaista kayttoonottovaiheessa. Menetelmana kaytettiin tutki-
muksellista kehittamistyota. Menetelmaan liittyy paljon konkreettista kehittamistoi-
mintaa, seka tutkimuksellisten menetelmien soveltamista ja saadun aineiston analy-

soimista, mika soveltui tutkimukseen hyvin.

Versionhallintajarjestelman valitsemisessa ja kdyttdonotossa onnistuttiin hyvin, silla
sen lisdksi, ettd itse toteutus onnistui sulavasti, huomattiin siitda myds olleen merkit-
tavasti hyotya yrityksen prosesseille. Tutkimuksen ansiosta saatiin syvempi ymmarrys
paitsi versionhallinnan tietoturvanakokulmista, myds erilaisista strategioista, joilla on
merkittava vaikutus tiimityoskentelyyn projektin parissa. Jalkeenpain voi myos huo-

mata, etta kayttoonotto oli paljon tehokkaampaa, kun se oli suunniteltu etukateen.
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Tehokkuutta lisdsi myos se, ettd yksi henkilostostd koordinoi ja valvoi kdyttodnoton
ja se tehtiin valmiiksi luotujen standardien mukaan, jolloin tyonkulku oli tehokkaam-
paa ja poikkeamat oli helpompi huomata ja korjata ajoissa. Erityisen tehokkaaksi
huomattiin se, etta ongelmatilanteessa kayttaja pystyi saada henkilékohtaista tukea
kasvokkain. Mahdollisuus henkil6kohtaiseen ohjaukseen tosin on monesti pienem-

man yksikon etu ja vaikeampi toteuttaa suuressa organisaatiossa.

Muut tutkittavat osa-alueet koettiin myos onnistuneiksi sikali, etta kaikilla osa-alu-
eilla saatiin positiivisia tuloksia. ALM-integraatiolla saatiin tehostettua mm. vaatimus-
ten-, vian- ja testienhallintaa ja sen ansiosta tehostettua tyonkulkua ylipaansa. Kehi-
tystyon ansiosta versionhallintaa saatiin myos hyédynnettya laadunhallinnassa mm.
katselmusten osalta. Vaikka tydkaluilla saatiin jollain tasolla yhdistettya vaatimukset,
ominaisuudet ja testit implementaatioon versionhallintahaarassa, seka seuraamaan
niiden etenemistad Kanban-taululla, jai silti my6s parannettavaa. Tutkitulla menetel-
malla ohjelmistotestien organisointi ja raportointi oli mahdollista, mutta ei ideaalilla
tasolla. ALM-kaytanteista taas esimerkiksi jaljitettavyysmatriisin luominen ei onnistu-

nut jarkevasti ilman lisatutkimusta.

Jatkuvan julkaisun, integraation ja toimituksen osalta konkreettinen hyoty jai tavoi-
teltua pienemmaksi. Tama johtui kaytannossa toimeksiantajan tavallisimmista pro-
jektityypeista ja niihin liittyvistad alustavaatimuksista seka julkaisutavoista. Vaikka ai-
heesta |0ydettiin paljon tietoa, ei se useimmiten soveltunut silti kayttoonotettavaksi
toimeksiantajalla. Suurin osa aihepiirin kdytanteista oli hyvin kayttokelpoista suurem-
missa yrityksissa, tai erilaisissa projektityypeissa, kuten verkkosovelluksissa. Monet
tyokaluista, kuten pipeline-ketjut ja versionhallintaan integroidut automaattiset testit
toivat kuitenkin verrattain vahan tehokkuutta ja lisdarvoa prosesseihin ja tyonkul-
kuun monissa toimeksiantajan projekteissa. Jatkuvasta julkaisusta I6ydettiin myds
paljon tietoa, jota voitaisiin mahdollisesti myohemmin ottaa kdyttoon, mutta ei saatu
sovellettua toimeksiantajan nykyisiin projekteihin, joissa julkaisemisen on oltava ma-
nuaalisempaa. Vaikka jatkuvaa julkaisua, integraatiota ja toimitusta ei tutkimuksen
aikana juurikaan otettu kaytt6on, sen hyotya ja kayttoonottoa saatiin tutkittua tar-
peeksi kattavasti, jotta voitiin yksimielisesti hyvaksya sen kayttokelpoisuus tulevissa

projekteissa.
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Tutkimuksen syvyytta rajoitti toimeksiantajan henkilostémaéaran aiheuttamat rajoit-
teet tutkimuksen mittavuuden jarkevyyden kannalta. Alustaratkaisut, lisenssimaksut
ja niiden tuomat ominaisuudet voivat vaihdella paljonkin organisaation koon mu-
kaan, mutta niiden tutkiminen perinpohjaiselta kannalta ei ollut ohjelmistotiimin
koon kannalta jarkevaa. Tama ei niinkdan vaikuta negatiivisesti tutkimuksen tulosten
kayttokelpoisuuteen, vaan ldhinna mahdollisesti vaadittavan lisaperehtymisen maa-
raan suuremman organisaation tapauksessa. Toisaalta huomattavasti kattavampaa
tutkimustulosta olisi voinut saada, mikali olisi voitu tutkia useampaa eri versionhal-
linta-alustaa samanaikaisesti rinnakkain, jotta olisi voitu verrata niiden tyonkulkua ja
kaytettavyytta kaytannossa. Luonnollisesti kattavampaa tutkimusta versionhallinnan
vaikutusmahdollisuuksista tyonkulkuun olisi saatu myds, mikali olisi taman lisaksi
voitu suorittaa vertailua kdytanndssa palveluntarjoajien parhailla palvelutasoilla. Tal-
lainen tutkimus ei kuitenkaan olisi ollut toimeksiantajan kannalta jarkevaa, silla usean
versionhallintajarjestelman vertaileminen samanaikaisesti tydonteon ohella vaikuttaisi
vaistamatta negatiivisesti prosessitehokkuuteen ja parhaiden palvelutasojen lisenssi-

hinnat taas tulisivat kohtuuttoman kalliiksi.

Tuloksia voidaan hyodyntaa toimeksiantajalla muun muassa hyédyntamalla tutki-
muksen aikana kehitettya prosessia paivittdisen tyoskentelyn lisaksi tulevien projek-
tien perustamisessa, seka toisaalta yrityksen kasvaessa mahdollisesti versionhallinta-
alustan vaihtamisessa, esimerkiksi toiselle palveluntarjoajalle tai itse yllapidetylle pal-
velimelle. Taman lisaksi jo tehtya pohjatutkimusta voidaan kayttaa hyodyksi erilais-
ten integroitavien tyokalujen etsimisessa ja kehittdmisessa. Tulokset ovat hyodynnet-
tavissa myos ohjelmistoalalla yleisesti, kunhan muistetaan soveltaa tuloksia oman or-
ganisaation kriteerien mukaan, niin kuin tutkimuksen teoriaosuudessakin on paino-
tettu, esimerkiksi alustan ja strategioiden osalta. Tutkimuksen pohdinta siitd, mita
asioita pitaa ottaa huomioon patee kuitenkin yleisella tasolla ja eri integraatiomah-

dollisuuksien pohtiminen antaa pohjaa laajemmalle tutkimiselle.

Jatkokehittamista jai erityisesti versionhallinnan integraation osalta. Versionhallin-
taan on kytkettadvissa paljon erilaisia tytkaluja ja toimintoja, jotka parantavat tyon-
kulkua ja prosessitehokkuutta merkittavasti. Myos jatkuvaa integraatiota, julkaisua ja

toimitusta voitaisiin tutkia enemman, silla nykyaan yleishyodyllisyyden nakoékulmasta
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sen merkitys on suuri ja monet versionhallinnan palveluntarjoajat tarjoavat tahan

seka sisdanrakennettuja tyokaluja, etta rajapintoja ulkopuolisille sovelluksille.

Tutkimuksen ajankayton jakautumiseen vaikutti jalkeenpain tarkasteltuna konkreetti-
nen tarve saada versionhallinta kdyttoon, silla ennen tutkimusta oli jo kdytannossa
havaittu tehokkaan tyoskentelyn mahdottomuus ilman sita. Koska huolimattomuus
tietoturva-asioissa riskeeraisi ohjelmisto-organisaation koko liiketoimen, ei siita voi-
nut tinkia. Kayttoonoton liian hatdinen suunnittelu ja toteutus vaikuttaisi prosessite-
hokkuuteen ja aiheuttaisi paljon tyota jalkeenpain, koska projektien rakenne joudut-
taisiin todennadkoisesti alustamaan kaytanndssa uudelleen. Tasta syysta tutkimuksen
painoa kevennettiin jalkeenpdin tarkasteltuna tarkoitettua enemman tutkimuksen
keskittymisesta erilaisiin integraatiomahdollisuuksiin ja niiden vaikutukseen alustaan
ja palveluntarjoajaan. Tama ei toisaalta tarkoita, etta sen suhteen olisi tehty vaaria
valintoja tai saatu epakelpoja tutkimustuloksia, vaan etta tarvetta jai aiottua enem-

man tutkimuksen ulkopuoliselle lisatutkimukselle.

Tutkimuksen paapaino oli jakautunut sikali oikein, ettd suurimmat riskit versionhal-
linnan kayttoonottoon tarkastelluista osa-alueista sisaltyivat juuri tietoturvaan ja
kdyttoonottoon seka rakenteen, ettd prosessien ja tyonkulun strategioiden nakokul-
masta. Niihin sisaltyisi huonosti suunniteltuna eniten suoraa haittaa organisaatiolle,
seka eniten tyota, mikali niita pitdisi jalkeenpdin muuttaa. Muiden ohjelmistotuotan-
non kdytanteiden integrointi onnistuisi jalkeenpain inkrementoidusti helpoiten, suu-

rimmaksi osaksi jopa alustasta riippumatta.
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