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1 TYONKUVAUS

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimii Jyvaskylan ammattikorkeakoulun (Jamk) tieto-
tekniikan koulutusala. Jyvaskylan ammattikorkeakoulun toimipisteet sijaitsevat Jyvasky-
lassa seka Saarijarven Tarvaalassa. Jyvaskylan ammattikorkeakoulu tarjoaa korkeakoulu-
tutkintoon johtavaa koulutusta usealla alalla, ammatillista opettajakoulutusta, avoimia
korkeakouluopintoja seka erilaisia tdydennyskoulutus mahdollisuuksia niin aikuisille kuin
nuorille. Opiskelijoita Jyvaskyldan ammattikorkeakoulussa on jo yli 8000. (Jyvaskylan am-

mattikorkeakoulu 2011a.)

Jyvaskylan ammattikorkeakoululla on vahva asema Keski-Suomessa ja sen luomat yhtey-
det seka kehitysyhteistyd alueen elinkeinoelaman kanssa nakyvat myos valmistuneiden
korkeana tyollistymisprosenttina. Talla hetkelld valmistuneiden tyollistymisprosentti on

noin 74 prosenttia vuosi valmistumisen jalkeen. (Jyvaskylan ammattikorkeakoulu 2011a.)

Tietotekniikan koulutusohjelma keskittyy nimensa mukaisesti tietoverkkotekniikan eri
osa-aluille. Paapaino opinnoissa keskittyy niin langallisten kuin langattomien operaatto-
riverkkojen opetukseen seka kasvavassa maarin palvelin ja verkkojen yllapitokoulutuk-
seen. Opintojen kdytannon osaa tukee vahvasti Jyvaskylan ammattikorkeakoulun oma

laboratorioymparisto SpiderNet. (Jyvaskylan ammattikorkeakoulu 2011b.)



1.2 Tavoitteet

Tyon tavoitteena oli tutkia Cisco Systems -reitittimille suunniteltua Dynamic Multipoint
Virtual Private Network (DMVPN) konfiguraatiota seka valmistajariippumatonta Multi
Point Virtual Private Network(Multi Point VPN) konfiguraatiota ja tehda niiden toimin-

nasta kaytannon harjoitteita Jamkin tietotekniikan koulutuskayttoon.

Tavoitteena oli muodostaa SpiderNet laboratorion laitteita kdayttdaen ymparisto, joka vas-
taisi yrityksen paakonttoria seka kahta tai useampaa toimipistetta joidenka valissa olisi
julkinen operaattoriverkko, jota simuloimaan kaytettiin kolmea Cisco Systems -reititinta.
Tarkoituksena oli muodostaa tdman verkon yli toimiva DMVP tai Multi Point VPN -
yhteys. DMVPN -konfiguraatio toteutettiin kdyttden kokonaan Cisco Systems reitittimia.
Multi Point VPN -konfiguraatiossa kaytettiin Juniper Networks -reitittimia seka Cisco Sys-
tems -reitittimia. Tyon edetessa aihetta laajennettiin sitten, etta tarkasteltiin viela erik-
seen kokonaan Cisco -tai Juniper-laitteista muodostettuja topologioita ja niiden tarjo-

amia erikoisominaisuuksia.

Konfiguraatioiden testauksen lisaksi tavoitteena oli tehda kaksi laboratorioharjoitusta.
Harjoitusten tarkoitus oli kdyda lapi tarvittavat konfiguraatiot DMVP ja Multi Point VPN -

yhteyksien muodostamiseksi.



2 SPIDERNET

2.1 Yleista

10

Jyvaskylan ammattikorkeakoulun tietoverkkotekniikan koulutusohjelman kayttama labo-

ratorioymparistd on nimeltaan SpiderNet. SpiderNet on kdytdanndnharjoitteita varten

rakennettu ymparistd, SpiderNetia on kehitetty jo yli kymmenen vuotta ja sen kehitta-

mistd jatketaan jatkuvasta uusien teknologioiden tarpeiden mukaan. SpiderNetin paa-

asiallinen kaytt6 on tietoverkkotekniikan koulutusohjelman opetuksessa, mutta sita kay-

tetdaan myos tutkimus - ja kehityshankkeissa. SpiderNet tarjoaa myds laajat mahdolli-

suudet opinndytetdiden tekemiselle. SpiderNetin koko tdman hetkinen topologia on

nahtdvissa kuviosta 1.(SpiderNet 2011)

WIMAX BS

Judfiper-RS
Ge

Juniper-R1

eIDYlS
e.
- e T
Metro
Ge, Ge
4 Corel Ge JuniperR2 G
Ge-
o

F

SpiderNet
Data Network
Laboratory

WiMAX S$S

KUVIO 1. SpiderNet topologia (Spidernet 2011)

To Core-R4



11

2.2 Laitteisto ja topologia

Tyon tekohetkelld SpiderNet ymparistossa oli kaytossa seuraavien valmistajien laitteita:
Airspan Networks, Cisco Systems, Extreme Networks, Juniper Networks ja Zhones. Spi-
derNet rakentuu talla hetkelld neljastd isommasta kokonaisuudesta: Cisco Core, Metro

Core, Juniper Core seka viisi tydryhmaa (SpiderNet 2011)
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3 CISCO SYSTEMS

3.1 Cisco Systems yrityksen taustaa

Cisco Systems on monikansallinen verkkolaitteiden valmistaja. Yritys on perustettu
vuonna 1984 San Franciscon. Cisco Systems tyollistaa talla hetkella yli 70000 henkil63, ja
se on johtava verkkolaitteiden valmistajista. Cisco Systemsin liikevaihto vuonna 2010 oli
noin 40 miljardia dollaria. Laitevalmistuksen lisdksi Cisco tunnetaan myos laajalle levin-
neesta tietoverkko opetuksesta, jonka kursseja on mahdollista opiskella Iahes jokaisessa
tietoverkko opetusta tarjoavassa koulussa. Ciscon paamarkkinointialueet laitteiden ja
palveluiden osalta ovat suurten yritysten ja operaattoreiden piirissa. (Cisco Company

profile 2011)

3.2 Cisco 10S-kayttojarjestelma.

Cisco Systemsin nykyisten laitteiden kayttojarjestelmana toimii Cisco 10S (Internetwork
Operation System). I0S on useista yhteen integroiduista ohjelmistoista koostuva koko-
naisuus. Se on kaytdssa kaikissa Ciscon valmistamissa laitteissa rijppumatta siita oliko
kyseessa reititin, kytkin tai tietoturvalaite. Cisco I0Sia kdytetdan CLI -(command line
interface) komentoja kayttaen. Peruskomennot ovat samat laitteesta tai 10S -versiosta
riippumatta. Perus -10Sin lisdksi laitteille on saatavissa erilaisia paketteja, jotka lisdavat
ominaisuuksia ja mahdollisuuksia laitteille esimerkiksi IPv6 tuen. (Cisco Company profile

2011).

Feature Inheritance

KUVIO 2 Cisco —ominaisuuspaketit (Company profile 2011)
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4 JUNIPERNETWORKS

4.1 Juniper Networks -yrityksen tausta

Juniper Networks on vuonna 1996 perustettu yhdysvaltainen verkkolaitevalmistaja. Ju-
niper tyollistaa talla hetkelld yli yhdeksan tuhatta henked, ja sen toimipisteita sijaitsee 46
maassa. Se tarjoaa palveluitaan yli sadalle verkko-operaattorille ja kymmenille tuhansille
yrityksille ja julkisensektorin organisaatioille. Juniperin laite ja palveluvalikoima on erit-
tain kattava ja siitd syysta sen kayttdé on mahdollista verkon koosta ja tarpeista riippu-

matta.( Juniper Company Profile. 2011.)

4.2 Junos kiyttojarjestelma

Junos on Juniper Networks -laitteiden kayttojarjestelma. Se on kaytossa kaikissa Junipe-
rin verkkolaitteissa riippumatta, onko kyseessa reititin vai tietoturvalaite. Tasta syysta
laitteiden kayttdminen ja uusien laitteiden kayttoonotto on helppoa eika jatkuvaa koulu-
tusta ole tarvetta kayda. Junos -kayttojarjestelman paivitykset ovat myos yhteensopivia

kaikille laitteille.

Junos on arkkitehtuuriltaan modulaarinen kayttojarjestelma, eli sen osat jakautuvat it-
senaisiin moduuleihin. Tama ratkaisu tekee Junoksen toiminnasta vakaan ja joustavan:
yhden moduulin mahdollinen toimintavirhe ei kaada koko jarjestelmaa ja muut moduulit
voivat jatkaa toimintaa. Modulaarisuus mahdollistaa my6s paremman skaalatutuvuuden
kun hallintaan ja valitykseen tarvittavat osat ovat eroteltuja. (Juniper Company Profile.

2011.)
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5 VIRTUAL PRIVATE NETWORK-TEKNOLOGIA (VPN)

5.1 Yleisesti

Virtual Private Network (VPN) on nimensd mukaisesti teknologia jonka, avulla on mah-
dollista luoda virtuaalisia yksityisia yhteyksia julkisenverkon (Internet) yli. VPN:n kaytto
on viimevuosina lisaantynyt verkkoyhteyksien ja etdakdaytén mahdollisuuksien parannut-
tua ja siltd vaadittavat ominaisuudet ovat samalla kasvaneet. VPN:n avulla voidaan esi-
merkiksi muodostaa suojattu etayhteys yritysten toimipisteiden vilille ilman, etta tietoa
joudutaan kuljettamaan julkisessa verkossa. Siten ettd, se olisi kaikkien saatavilla, vaikka
sen yli liikutaankin (ks. kuvio 3). Kiinteiden toimipisteiden yhdistdmisen lisdksi VPN mah-
dollistaa etatyontekijoiden paadsyn yrityksen verkkoon ldhes mista vain. VPN yhteyden
muodostuksen apuna kaytetdaan useita protokollia, jotka hoitavat yhteyden eri osa-

alueita kapseloinnista tiedon koskemattomuuden ja eheyden takaamiseen.

VPN tunneli

KUVIO 3. Konteksti
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5.2 VPN-yhteyden kayttamit protokollat

5.2.1 Generic Rounting Encapsulation (GRE)

GRE on Cisco Systemsin kehittama protokolla, joka on maaritelty RFC 2784:ssa. Periaat-
teeltaan se on yksinkertainen kapselointiprotokolla. Sen avulla IP-paketti kapseloidaan
GRE-paketiksi, joka taman jalkeen kuljetetaan tunnelin |api. Tunnelin padssd GRE-paketti
puretaan alkuperdiseen muotoonsa ja lahetetaan loppupaamaaraan. Nain paketti voi-

daan kuljettaa verkossa ilman, etta sita kasitelldan IP-pakettina.(RFC 2784)

GRE on yleisesti kdaytetty VPN-tunneloinnin yhteydessa. GRE-tunnelit, joissa paketit kul-
kevat, ovat taysin tilattomia, eli tunneleiden alku - ja loppupaat eivat ole tietoisia tois-

tensa tilasta.

GRE-paketin perusrakenne on varsin yksinkertainen. Koko alkuperdinen otsikkokentta
(hyotykuorma ja otsikkokenttd) kapseloidaan ensin GRE-paketiksi, joka sen jalkeen kap-

seloidaan kuljetusprotokollan kdyttdmaan muotoon (ks. kuvio 4). (RFC 2784)

Delivery Header

GRE Header

Payload Packet

KUVIO 4. GRE-pakettirakenne (Implement IPv4
tunneling and Generic Routing Encapsulation)
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GRE-paketin otsikkokenttd on myos pelkistetty (ks. kuvio 5). Se sisaltaa tiedot sisalla kul-
jetettavan protokollan tyypistd, esimerkiksi IP-paketin ollessa kyseessa kentan arvoksi
merkitdadn 0x008. Tarkistussumman avulla taataan hyétykuorman koskemattomuus.

(RFC 2784)

= 1 -31 Bits L

cP Reserved) Ver Protocol Type

Checksum (optional) Reserved1 (optional)

KUVIO 5. RFC 2784 GRE —otsikkokenttd (Implement IPv4 tunneling and Generic Routing Encapsulation)
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5.2.2 IP security protokolla (IPsec)

IPsec on IP/TCP protokollapaketti, jonka tarkoitus on suojata, salata ja hoitaa tunnistau-
tuminen IP yhteyksissa. VPN yhteydessa IPsec tarjoaa kaiken tarvittavan, jotta yhteys
pysyy vain haluttujen tahojen saatavilla ja muuttumattomana. IPsecin toiminta perustuu
osapuolten vilille luotaviin turva-assosiaatioihin (Security association, SA). SA on osa-
puolten valille muodostettu yksipuoleinen sopimus, jossa sovitaan yhteyden kaytossa
oleva salaus ja autentikointi. IPsec koostuu kolmesta osasta, joiden avulla edelld maini-

tut vaatimukset voidaan toteuttaa:

® Encapsulating Security Payload (ESP)
o Salaaja/tai autentikoi dataa
e Authentication Header (AH)
o Paketin autentikointi
® Internet Key Exchange (IKE)
o Luo avaimet ja maarittelee kdytanteet, jotta yllamainitut ESP ja AH pysty-

vat toimimaan. (RFC 2401)
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Authentication Header

Authentication Header (AH) on osa IPsec-protokollapakettia, ja se on maaritelty RFC
2402:ssa. Sen tarkoitus on taata lahetettdavan datan eheys ja koskemattomuus. AH:n
avulla voidaan myos estdaa mahdolliset reply-hyokkaykset kayttaen liukuvaa ikkunaa |-
hetyksessa. AH toimii suoraan molempien IPv4 ja IPv6 paalla. AH:n toimita perustuu IP
paketin tietojen perusteella laskettuun otsikkoon (ks. kuvio 6), jossa kdytetdan kaikkien
IP-paketin kenttien tietoja pois lukien ne kentat, joiden arvo voi muuttua lahetyksen
aikana. Vaikka AH takaakin tiedon koskemattomuuden ja eheyden, ei se varsinaisesti

salaa sitd. Salausta varten tuleekin kadyttda jotain toista protokollaa kuten ESP.(RFC 2402)

Before applying 4H

orig IP hdr ICP Diam
IPvd .
(any aoptions)
After applying & H
[Dwd org IP hdr 4H ICFE Liata

[any aptions)

Authenticated except for mutable fields

KUVIO 6. AH toimita esimerkki (IPSEC project)

Joissain tilanteissa AH:n tarjoama tiedon koskemattomuuden takaaminen on riittava,
eika luottamuksellisuuden takaamista salauksen avulla ole tarvetta toteuttaa. Tama voi
esimerkiksi olla, kun liikenndiddan tunnelissa kahden luotetun pisteen kesken, eika tieto

ole niin arkaluontoista. (RFC 2402)
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Encapsulating Security Payload (ESP)

ESP on IPsecin osa, joka salaa ja autentikoi datapaketit. Se on maaritelty RFC 4303, jossa
sitd kuvataan turvallisuuspalveluita tarjoavaksi IPv4 -ja IPv6-protokollaksi. ESP-otsikko
lisataan IP-otsikon peraan ennen kuljetusprotokollaa(ks. kuvio 7). (RFC 4303)

| Packal

1P HDR TCP Dt
F v "8 ioad
ESP ESP
IF HDR ESPF HOR TCP Data Trailor AuthenBeation
|-l -
Ercryplad
| [
Authenbcated

KUVIO 7. ESP otsikkokentta (VPN Basics: Internet Protocol Security (IPSec).)

ESP voidaan kayttaa myds tunneli tilassa, silloin ESP otsikko lisatdaan alkuperaisen IP-
otsikon eteen ja sen eteen lisataan uusi IP-otsikko joka sisaltaa alkuperdisen lahde —ja

kohdeosoitteen (ks. kuvio 8). (RFC 4303)

| IPHDR | TCP | Dt F
LY = Ty
S, ~ 5
™~ Ny
o,
W, oy
M ESP Oirhghmal ESP EEP
IPHOR | HOR wHoR | TCP Data Trailer | Auhentication
e
Encrypled
-
}‘ Authenticaled

IR Sac Authentication Hasder (o Tunnal ode

KUVIO 8. ESP otsikkokentta tunnelitilassa (VPN Basics: Internet Protocol Security (IPSec).)
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Internet Key Exchange (IKE)

IKE on osa IPsec-pakettia, sen tehtdva on neuvotella avainten vaihtoon tarvittavat kana-

vat ja parametrit. IKE koostuu kdaytannossa kolmesta toiminta vaiheesta;

® Phase 1 IKE

o madrittelee avainten vaihtokanavan (ISAKMP SA) kahden laitteen vilille
® Phase 2 IKE

o madrittelee kaytettavat data kanavat (IPsec SA)
® |Psec

o Varsinainen IPsec, jossa data lahetetaan kayttaen AH ja/tai ESP

IKEA voidaan toteuttaa kdyttden ennalta sovittuja avaimia, eli manuaalisesti asettamalla
verkkolaitteille molemmissa yhteyden paissa salasana seka SA:n ominaisuudet. Manuaa-
linen IKE on yksinkertaisin ratkaisu toteutuksen kannalta, mutta sen kannattavuutta tu-

lee harkita isoissa yrityksissa avainten hallinnan kasvaessa.

Toinen tapa toteuttaa avainten jakaminen on tehda se automaattisesti kayttaen
AutolKE. AutolKE:ssa toimitaan aluksi tdysin samoin kuin manuaalisessa IKEssd, osapuol-
ten vilille maaritelladn SA seka avain jolla yhteys voidaan luoda. Seuraavilla kerroilla kun
avainten vaihdolle on tarvetta hoitaa IKE sen, kayttaen joko sertifikaattia tai ennalta ja-

ettua avainta. (RFC 4306)
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5.3 Next-Hop Resolution Protocol

NHRP on jo melko vanha protokolla, sen RFC 2332 mé&aritelma on julkaistu ensimmaisen
kerran vuonna 1998. Sen tarkoitus on optimoida reitteja non-broadcast multiple-access
(NBMA) verkoissa. Toisinsanoin NHRP tehtdva on optimoida lyhin reitti verkon sisalla
kahden pisteen vilille. Vaikka NHRP kehitettiin alun perin erilaisia tekniikoita kuten Fra-
me-relay ja ATM ajatellen, pystytdan sen toimintaa hyodyntamaan myos esimerkiksi GRE

-tunneleiden loogistenosoitteiden "liittdmiseen” fyysistenosoitteiden kanssa.(RFC 2332)

NHRP toiminta perustuu jokaisen laitteen toimimiseen joko Next Hop Client(NHC) tai
Next Hop Server(NHS) tilassa. Jokaisen NHC tulee tietaa ainakin yhden NHS:n IP-osoite,
johon se pystyy lahettdmaan omat osoitetietonsa. NHS puolestaan toimii osoitetietokan-

tana ja vastaa NHC:iden sille lahettadmiin osoite kyselyihin. (PacketLife)

Esimerkiksi DMVPN yhteydessa HNRP mahdollistaa spoke-to-spoke valiset yhteydet sel-
vittdmalla halutun tunneli osoitteen, fyysisen osoitteen Idhettamalla kyselyn NHS:lle joka

sitten palauttaa halutun osoitteen, ks. kuvio 9 (PacketLife)

| need to build a
tunnel to
192.168.0.4

The physical

address for
192.168.0.4 is
172.16.45.2

KUVIO 9. NHRP toiminta (PacketLife)
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NHRP paketit koostuvat useasta kentasta, jotka kertovat tarkemmin viestin tarkoitukses-
ta ja ldhettdjasta (ks. kuvio 10);

8 16 24 32 bits

arsafn arspro.type

aripro.snap

arkpro.snap ar$hopcnt arspkstz
arschlezum arsextoff
arsop.version arsop.type arshtl arssstl

KUVIO 10. NHRP otsikkokentta

e arSafn ilmoittaa kdytossa olevan yhteyden tason, esim. layer 2
e arSpro.type
e arSpro.snap kaytetdan jos protokollan on koodatussa muodossa
e arShopcnt Sallittu hyppyjen m&ara. Se maarittelee monenko NHS:n kautta paket-
ti saa kulkea, ennenko se hylataan
® arSpkstz NHRP paketin kokonaispituus okteteissa
e arSchcksum IP tarkastussumma koko NHRP paketille
e arSextoff kertoo mahdollisista laajennuksista ja niiden sijainnista
e arSop.version kertoo kaytdssa olevan kartoitus ja hallintaprotokollan version
® arSop.type mikili edellisen kentdn arvona on 1, méaéarittelee kentta viestin tyypin:
1 NHRP selvitys kysely
2 NHRP selvitys vastaus
3 NHRP rekisterointi pyynto
4 NHRP rekisterointi vastaus
5 NHRP puhdistus pyynt6
6 NHRP puhdistus vastaus
7 NHRP virhe ilmoitus
e arSshtl alkuperaisen ldhdeosoitteen tyyppi ja pituus selvennys
e arfSsstl alkuperéisen ldhdeosoitteen aliosoitteen tyyppi ja pituus selvennys
(RFC 2332)
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6 GROUP ENCRYPTED TRANSPORT VPN

6.1 Yleista

Group Encrypted Transport VPN (GET VPN tai Group VPN. Téssd tydssd kédytetddn yleis-
lyhenteend GET VPN) on tunneliton VPN-tekniikka, joka perustuu Group Domain of In-
terpretation (GDOI) protokollaan. GET VPN alkuperainen tarkoitus on helpottaa, suurten,
toimipisteiden vélisten, verkkojen konfiguraatiota ja yllapitoa. Perinteisten kahden pis-
teen vdlille muodostettavien IPsec VPN-tunneleiden sijaan luodaan luotettujen pisteiden
kesken ryhma, joidenka valinen liikenne salataan kdyttaen yhteisesti sovittuja avaimia ja

salausasetuksia ks. kuvio 11 (Junos Security 10.2. 2011.)

Point-to-Point IPsec VPN

KUVIO 11. perinteinen IPsec VPN verrattuna GET VPN (Junos Security 10.2. 2011.)

GET VPN hyoty saadaan etenkin suurissa verkoissa, joissa muuten tarvittaisiin moninker-
tainen maara yhdyskaytavia ja laitekapasiteettid, jotta tiedon salaus olisi mahdollista
IPsec VPN avulla. GET VPN mahdollistaa my6s jo olemassa olevien reititys rakenteiden
kayton, eika tasta syysta tarvitse omaa reititys protokollaa. My6s mahdollisten palvelun-

laatu (Quality of Service, QoS) palveluiden toteutus helpottuu.

Molemmat Group ja GET VPN ratkaisut voidaan toteuttaa joko operaattorin toimesta, tai
asiakkaantoimesta. Konfiguraatiot tehdaan asiakkaan ja operaattorin valiseen rajapin-
taan, joten molempien on mahdollista hallita laitteita riippuen palvelusopimuksen maa-

ritelmista. (GET VPN design and implementation guide ja Junos Security 10.2. 2011.)
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6.2 Group Domain of Interpretation (GDOI)
6.2.1 Yleista

GDOI on RFC 3547:ssa maaritelty protokolla, jonka tarkoitus on maaritelld ja hallita ryh-
makohtaisia turva-assosiaatioita ja avaimia. GDOI toimii ryhman jasenten seka avainpal-
velimen valilla. Koska GDOI on itsessaan “tason 2” protokolla tulee sita varten muodos-
taan ensin ISAKMP tason 1 turva-assosiaatio (ks. kuvio 12), jonka jalkeen varsinainen

ryhman muodostus prosessi voidaan suorittaa. (RFC 3547)

KUVIO 12. Avainpalvelimen toiminta tason 1. turva-assosiaatiossa (DESIGNING SITE-TO-SITE IPSEC VPNS)
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6.2.2 Key Server (KS)

Key Serverin tarkoitus on maaritella ryhmanjasenet seka jakaa ryhman sisdiset asetuk-
set. KS maarittelee kaytettavat salausavaimet, salauksen muodon seka listan osoitteista
ja protokollista joiden vélinen liikkenne ryhman sisalla salataan (ks kuvio 13). Lisaksi KS
huolehtii avainten uudelleen |ahetyksesta. Vaikka GET VPN:n yksi pdatavoite on vahen-
taa tarvittavaa konfiguraatiomaaraa, on jokainen GM ja sille tarkoitettu tason 1 avain

maariteltava erikseen KS:lle. (RFC 3547)

Protzet raffiewithin10.0.0.0/8
| UseAES-256 and key K1

7| UseSHA-1 end key K2
SAlifetime 3300

10.1.1.0024

10.1.2.0624 10.1.3.0024
KUVIO 13. Avainpalvelimen toimintaperiaate (DESIGNING SITE-TO-SITE IPSEC VPNS)
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6.2.3 Group member (GM)

GM ei GDOL:n ollessa kdytossa tarvitse tietdd muuta kuin tason 1 SA tarvittava avain se-
ka KS osoite, jotta se voidaan liittda osaksi ryhmaa. Kaikki muut tiedot se lataa KS:Ita
Kun rekisterdityminen KS kanssa on suoritettu, pystyy GM toimimaan itsendisesti ryh-

man sisalld, kayttden KS:Itd ladattuja tietoja (ks. kuvio 14). (RFC

3547)
Key
Server
10.1.4.0.24
Sr=101413
10.1.1.0724 peinizzs | Uerew

Sr=101175
Ds=10132g | =T det

1012024 10120024

KUVIO 14. Ryhman jasenten vilisen liikkennoinnin periaate (DESIGNING SITE-TO-SITE IPSEC VPNS)
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6.2.4 Otsikkokentta

GET VPN kadyttdaa GM:ten valisessa liilkenteessa samaa ESP kapselointia kuin perinteinen
VPN. ESP kayttamat turvakaytanteet kuten kryptauksen muoto ja avainten elinikd maari-
telldan GDOI avainpalvelimella. GET VPN yhteydessa ESP kdytetaan tunnelitilassa, jolloin
se suojaa kokopaketin seka IP otsikkokentan. Tunnelitilassa ESP lisda uuden otsikon kap-
seloinnin jalkeen, tama otsikko sisdltda myods lahde — ja kohdeosoitteet alkuperaisesta

|IP-otsikosta.

Data

e, _—

KUVIO 15. GET VPN otsikkokentta

Koska alkuperaiset kohde ja lahdeosoitteet sailytetdan, voidaan paketit |ahettaa kaytta-
en jo olemassa olevaa reititys infrastruktuuria. Eika sita varten tarvitse luoda omia reiti-

tys ratkaisuja. (GET VPN design and implementation guide. 2011.)
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6.3 Junos Group Encrypted Transport VPN (Group VPN)

Juniperin Group Encrypted Transport VPN on nimeltdan Group VPN. Group VPN perus-

tuu vahvasti GDOI protokollaan ja seuraa vahvasti RFC 3547 maaritelmaan.

6.3.1 Server-Member Colocation

Juniper Group VPN tarjoaa perinteisen GDOI-ryhma toteutuksen lisaksi Server-Member
Colocation mallin. Tassa ratkaisussa erillisen KS:n sijaan, voidaan yhdella ryhman laitteel-

la toteuttaa molemmat roolit.

Server-Member Co-location toiminta perustuu mahdollisuuteen kayttaa samassa lait-
teessa sijaitsevaa toista rajapintaa hyvaksi, kuvion 16. esimerkin mukaisesti MPLS verk-
koon liittyvaa rajapintaa voidaan kayttaa GM -rajapintana samaan aikaan kun palvelin
roolia ajetaan loopback rajapinnalla. Tama on mahdollista, koska rekisterdityminen ja

rekisterdinti tapahtuvat eri rajapinnoissa. (Junos Security 10.2. 2011)

10.1.0.1/32
(ge-0/1/0)
EEEE— MPLS network

Router Router
Group server/Member1 Member2
20.0.0.1/32 10.2.0.1/32
(loopback)

KUVIO 16. Juniper Group VPN (Junos Security 10.2. 2011)

9031042

6.3.2 Vaatimukset

Talla hetkelld Juniper Group VNP on tuettu SRX100, SRX200 ja SRX650 sarjan verkkolait-
teilla seka J-sarjan reitittimilla. Junos kayttojarjestelma version tulee olla 10.2r2 tai uu-

dempi. (Junos Security 10.2. 2011)
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6.4 Cisco Group Encrypted Transport VPN (GET VPN)
6.4.1 Yleista

GET VPN on Cisco I0S tarjoama ryhmamalli VPN:lle. Sen perusperiaate on sama kuin

Juniper Group VPN:ssa.

GET VPN toimii Key server ja group member roolejen avulla. Avain palvelin jakaa ryhman
jasenille tarvittavat avaimet ja turva-assosiaatiot kdyttaen Group Domain of Interpreta-

tion (GDOI) standardia, joka on maaritelty RFC 3547:ssa.

6.4.2 Cooperative Key servers (COOP)

Cisco I0S tarjoaa mahdollisuuden kayttdaa useampaa kuin yhta avainpalvelinta, niin sano-
tussa COOP mallissa. COOP etuna on sen tuoma reduntanttisuus, sekd mahdollisuus ja-
kaa lilkennetta joko maantieteellisesti tai vain tasapainottaa laitteiden rasitusta. Jokai-
nen KS madaritelldan prioriteetti arvon perusteella, mikali prioriteetti arvoa ei ole asetet-
tu, kaytetdaan korkeimman IP osoitteen omaavaa KS ensisijaisena. KS:t viestivat keske-
ndan ajastetuin viestein, jotta mahdollisen yhteyden katkeamisen jalkeen uusi ensijainen
KS voidaan valita. GM osalta COOP kaytolla ei ole suurta vaikutusta, vaan jokaiselle GM
voidaan antaa useamman kuin yhden KS osoite. (GET VPN design and implementation

guide. 2011.)
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Talla hetkella Cisco suosittelee kadytettavaksi 10S versio 12.4(15)T8. Laitteet jotka tukevat
GET VPN ovat listattuna alla olevassa taulukossa.

Product Line GM KS

Software Not recommended Not recommended
87x (onboard) Yes Not recemmended
1800/1841 (onboard, AIM/SSL) Yes Yes for 1841

2800 {onboard, AIM/SSL) Yes Yes

3800 {onboard, AIM/SSL) Yes Yes

7200 NPEG1/NPEG2Z, VAM2+ Yes Yes

7301 VAMZ+ Yes Yes

7201 VAMZ+ Yes Yes

7200 NPEG2, VSA Yes Yes'

ASR Yes No

6500 VPN-SPA No No
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6.4.4 Cisco ja Juniper yhteensopivuus

Vaikka molemmat Cisco ja Juniper GETVPN/ Group VPN ratkaisut perustuvat samaa
standardisoituun GDOI protokollaan asettaa laitevalmistajien kadyttojarjestelmien eroa-
vuudet tiettyja rajoituksia. Selkein ero on Junos ja Cisco I0S ero IKE viestien kuittaukses-
sa ja uudelleen lahettamisessa. Tasta johtuen kun Juniper ja Cisco laitteiden halutaan
toimivan osana samaa ryhmaa, tulee avainpalvelin olla sijoitettuna Ciscon laitteessa.

(GET VPN design and implementation guide. 2011. ja Junos Security 10.2. 2011)

SERVER REKEY MECHANISM ANTI-REPLAY INTEROP
PROTECTION
NO YES

SRX Series CISCOISR PULL

SRX Series CISCO ISR PULL YES NO
SRX Series CISCO ISR PUSH NO/YES NO
CISCO ISR SRX Series PULL/PUSH NO/YES NO

Toinen rajoite on molempien laitevalmistajien lisdominaisuuksien toimivuudessa. Koska
Juniper laite ei voi toimia avainpalvelimena Cisco laitteiden ollessa mukana ryhma ei
Juniper Server-Member yhteissijaintia voida kdyttaa. Cisco COOP toiminto taas on mah-
dollista ottaa kdyttoon vaikka osa ryhmanjasenista olisikin Juniper valmistamia laitteita.
Talléin COOP saatu hyoty on kuitenkin huomattavasti vahaisempi, johtuen siita ettei

Juniper laitteille voida asettaa useampaa kuin yhta kdytettavaa avainpalvelinta.

(GET VPN design and implementation guide. 2011. ja Junos Security 10.2. 2011)
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7 DYNAMICMULTIPOINT VIRTUAL PRIVATE NETWORK (DMVPN)

7.1 DMVPN yleisesti

Dynamic Multipoint Virtual Private Network (DMVPN) on Cisco |0S-reitittimien tarjoama
konfiguraatio, joka mahdollistaa useiden pisteiden valisen yksityisten IPSec-tunneleiden
muodostamisen ilman tarvetta konfiguroita jokaista tunnelia staattisesti. DMVPN:n
avulla saavutetaan joustava ja huomattavasti skaalatutuvampi jarjestely kuin aikaisem-
milla IPSec VPN-konfiguraatioilla. DMVPN:n ideana on kayttaa yhta tai useampaa hub-
reitintd, joka on esimerkiksi yrityksen padkonttorissa. Hub reititin on verkon ainoa laite
joka tarvitsee staattisen IP-osoitteen. Tahan hub-reitittimeen liitetaan spoke-reitittimia,
jotka voivat olla esim. muiden toimipisteiden verkkolaitteita. Spoke-reitittimet konfigu-
roidaan siten, ettd niihin maaritelldan vain hub reitittimen IP-osoite, muiden spoke-
reitittimien osoitteiden saamisesta vastaa NHRP. Sen jalkeen kun perus konfiguraatio on
tehty, pystyvat spoke-reitittimet muodostamaan tunneliyhteyden myds keskendan. Uu-
den laitteen lisddminen taman jalkeen on helppoa, sen IP-osoitetta ei tarvitse konfigu-
roita jokaiselle verkon laitteelle, vaan riittaa kun se on hub-reitittimen tiedossa. (Dynam-

ic Multipoint VPN (DMVPN) Design Guide 2011)

DMVPN

Permanent dynamically configured
spoke ta spoke IPSec tunnel

_ _ _ _ Temporary dynamically configured
Hub router :> spoke to spoke IPsec tunnel

- oy
\"H-.._H_ o //;
x‘“‘x‘h J-/"
Dynamically configured N 4
spoke routers :> %

KUVIO 17. DMVPN toimintamalli (comminitystring.com)



33

DMVPN:n ollessa kaytossa tunnelit luodaan tarpeen mukaan ja ne voidaan muodostaa
spoke-reitittimen ja hub-reitittimen valille, tai kahden spoke-reitittimen valille. DMVPN

koostuu neljasta paa tekniikasta jotka mahdollistavat sen toiminnan

® GRE hoitaa tunneli kapseloinnin

® |PSec takaa yhteyden salassapidon ja tiedon eheyden

* NHRP liittaa laitteiden fyysiset osoitteet niitd vastaaviin tunneli osoitteisiin ja
mahdollistaa yhteydet spoke-to-spoke vililla seka skaalautuvuuden.

e reititys protokollasta esim. RIP, OSPF, EIGRF tai BGP.

DMVPN-verkon muodostuminen koostuu kolmesta vaiheesta (phase) joiden aikana koko
verkon kattava tunnelin muodostus saadaan aikaan, mahdollisimman yksinkertaisin kon-

figuraatioin. (Dynamic Multipoint VPN (DMVPN) Design Guide 2011)

Koska DMVPN reitittda itse alueensa sisalla, sekd mahdollistaa dynaamisten verkko-
osoitteiden kdyttdmisen, tarjoaa se selvasti paremmat mahdollisuudet kuluttaja laittei-
den liittdmiseen osaksi ryhmaa, verrattuna GDOI ratkaisuihin. Rajoittavaksi tekijaksi
muodostuu sen vaatimus pelkistad Cisco laitteista. (Dynamic Multipoint VPN (DMVPN)
Design Guide 2011)
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7.2 DMVPN muodostus
7.2.1 DMVPN muodostus vaihe yksi

Ensimmaisessa vaiheessa DMVPN-yhteyden muodostuksessa luodaan point-to-point GRE
vhteydet spoke-reitittimien ja hub-reitittimen valille. Hub-reitittimessa kaytetaan multi-
point GRE (mGRE), jotta kaikki spoke-reitittimiin saapuvat tunneli-yhteydet saadaan sa-
maan rajapintaan(interface). Spoke-reitittimet |dhettdvat NHRP-tietonsa hub -reitimille
joka my0s toimii NHS:na. Ensimmaisen vaiheen tarkoitus on yksinkertaistaa tarvittavien
konfiguraatioiden maaraa hub-reittimella verrattuna muihin VPN-ratkaisuihin.

(Pepelnjak I, DMVPN: From Basics to Scalable Networks 2011)

HUB-reitin

GRE tunneli

Spoke reititin 1 Spoke reititin 2
KUVIO 18. DMVPN ensimmainen vaihe



35

7.2.2 DMVPN muodostus vaihe kaksi

Toisessa vaiheessa DMVPN verkko muodostaa mGRE tunneloinnin kaikkien mukana ole-
vien laitteiden kesken, jolloin spoke-to-spoke tunnelin muodostaminen on mahdollista.
Kaikki spoke reittimet rekisteroivat tunneli osoitteensa NHS kanssa. Kun spoke haluaa
saada yhteyden toiseen spokeen mGRE valityksella, lahettaa se NHRP kyselyn
hub/NHS:lle joka vastaa kyselyyn ja lahettaa halutun spoke-reitittimen tunneli osoitteen.

(Pepelnjak I, DMVPN: From Basics to Scalable Networks 2011)

7.2.3 DMVPN muodostus vaihe kolme

Kolmannen vaiheen selkein padmaara on lisata verkon skaalautuvuutta ja keventada Hub-
reitittimelle muodostuvaa taakkaa verkon kasvaessa. Kolmannessa vaiheessa hub-reititin
ei ole enda ainut NHRP informaation lahde, vaan kaikki spoke-reitittimet ovat mukana

tiedon jakamisessa.

Tama on mahdollista hyddyntaen Cisco Express Forwarding (CEF) tekniikkaa. CEF on Cis-
co reittitimien OSl-mallin tasolla 3 toimiva teknologia joka parantaa verkon suoritus ky-
kya. CEFin toiminta perustuu Forwarding Information Base (FIB). FIB tietokanta on peri-
aatteeltaan monien reititysprotokollien reititystaulua vastaava, se pitaa ylla next-hop

osoitteiden IP-taulukkoa. (Pepelnjak I, DMVPN: From Basics to Scalable Networks 2011)
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8 KAYTANNON TOTEUTUS

8.1 DMVPN laitteisto ja topologia
8.1.1 Internet

DMVPN:n testausta varten rakennettiin yksinkertainen Internetia simuloivan ymparisto.
Internet toteutettiin kdyttdaen kolmea SpiderNetista |0ytyvaa Cisco Core-reititinta. Kuvi-

osta 19. ndhdaan Internetin topologia seka tyéryhmien sijainti.

Fe 1/0
200.10.2.1 124

Fe /1
Fa 30
172.0.0,
i = 17200530
OR
-R2
Fe 30 Fe 3
! i
172.0.0.2 /30 Ee 31 Fe 30 172.0.0.10 /30

ﬁ:% 172.0.0.5 /30 172.0.06 /30 ‘—;%
Fe 1/0

R3 330124

KUVIO 19. DMVPN-topologia
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8.1.2 Tyo6ryhmiit

Koska tyoryhmissa ei kaytetty kuin niiden reuna reitittimia (WGx-R1), jotka olivat suo-
raan kytkettyina "Internetiin” ei tyéryhmien topologioiden tarkemmalle kuvaamiselle ole

tarvetta.

8.1.3 Internetin konfigurointi

Internet laitteiden konfigurointi pidettiin mahdollisimman yksinkertaisena. Koska tarkoi-
tus oli vain simuloida Internetia, pidettiin reitittimien maara myos pienena ja toteutus
tehtiin kolmella reitittimella. Reititys protokollaksi valittiin Open Shortest Path First
(OSPF) — protokolla. OSPF tarvitsee toimiakseen reitittimen ID:n (Router ID) joka tdssa
tapauksessa saatiin loopback 0 rajapinnalta. Yhteys “Internetin” ja tyéryhmien WG1 ja
WG3 toteutettiin kdyttden Dynamic Host Configuration Protocol (DHCP). Internetin ja

WG2 valinen yhteys toteutettiin staattisella osoitteella.

Esimerkkinad Core-R1 konfiguraatiot:

ip dhcp excluded-address 2.2.0.1 2.2.0.10
!
ip dhcp pool WG1
network 2.2.0.0 255.255.255.0
default-router 2.2.0.1
!
interface LoopbackO
ip address 130.0.1.2 255.255.255.252
!
interface FastEthernet1/0
description Link to WG1-R1
ip address 2.2.0.1 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet3/0
description Link To CORE-R2
no switchport
ip address 172.0.0.2 255.255.255.252
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I
interface FastEthernet3/1
description Link to CORE-R3
no switchport
ip address 172.0.0.5 255.255.255.252
/
router ospf 1
log-adjacency-changes
redistribute static metric-type 1
network 2.2.0.0 0.0.0.255 area 0
network 130.0.1.0 0.0.0.3 area 0
network 172.0.0.0 0.0.0.3 area 0
network 172.0.0.4 0.0.0.3 area 0
network 172.0.0.8 0.0.0.3 area 0

Ylapuolella olevassa konfiguraatiossa maariteltiin ensin IP-osoitteet joita DHCP:n ei ha-
luttu antavan, taman jalkeen maariteltiin osoite DHCP osoiteavaruus WG1 ja sen kayt-
tamat IP-osoitteet ja aliverkkopeite. Lisdksi annettiin oletusyhdyskaytavan osoite. Seu-

raavaksi asetettiin kdytetyille rajapinnoille IP-osoitteet seka aliverkko peitteet, lopuksi

konfiguroitiin OSPF reititys.
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8.2 Tyoryhma reitittimien konfigurointi
8.2.1 Tyo6ryhma 2 reitittimen konfigurointi

Tyoryhma 2 reititin toimi konfiguraatiossa hub laitteena, ja siitd syysta sen konfiguraatio
erosi muiden tyoryhmareitittimen konfiguraatiosta. DMVPN tarvitsee toimiakseen jonkin
reititysprotokollan, tydssa paatettiin kayttada myos DMVPN sisdiseen reititykseen OSPF

protokollaa sen yksinkertaisen konfiguraation takia.

interface GigabitEthernet0/0
description link to CORE-R2

ip address 200.10.2.2 255.255.255.0
duplex auto

speed auto

/

interface LoopbackO

ip address 130.0.10.1 255.255.255.252
I

router ospf 1

log-adjacency-changes

network 200.10.2.0 0.0.0.255 area 0

Ylapuolella olevassa konfiguraatiossa maariteltiin reitittimen perus asetukset. Aluksi
maariteltiin IP-osoite rajapinnalle, joka on yhteydessa “Internettiin” sekd Loopback0
rajapinnalle. Seuraavaksi maariteltiin OSPF reititys, jotta yhteys Internetin yli saatiin teh-

tya.
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Alapuolella on varsinainen DMVPN konfiguraatio, aluksi luotiin ISAKMP kdytdanne tasoa 1
varten ja valittiin kaytettavaksi ennalta sovittu salausavain komennolla authentication
pre-share. Komento crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0 maaritteli tason 1
salasanaksi cisco123 ja sen olevan kaytossa kaikkien osoitteiden kansa. Lopuksi annettu
crypto isakmp invalid-spi-recovery komento aktivoi moduulin, jossa IKE ilmoitta vastaan-

ottajalle mahdollisesta virheesta SA luonnissa.

/

crypto isakmp policy 1

authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0
crypto isakmp invalid-spi-recovery

/

Taman jalkeen luotiin tason 2 kdytanteet datan salausta varten ja IPSec profiili jota kay-
tetdan GRE tunneleiden kanssa. Aluksi maariteltiin transform-set nimelld dmvpn123 ja
sille kdytettavaksi esp-3des salaus-algoritmi sekd md5 tiiviste-algoritmi. Taman avulla

datan kuljetuksessa kadytetyt asetukset voidaan sitoa itse ipsec profiiliin.

!
crypto ipsec transform-set dmvpn123 esp-3des esp-md5-hmac

mode transport
!

crypto ipsec profile dmvpn
set transform-set dmvpn123

Lopuksi luotiin IPsec profiili nimella dmvpn ja liitettiin siihen, sitd ennen luotu transform-
set dmvpni23.
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Seuraavaksi luotiin asetukset dynaamisesti muodostettavia GRE tunneleita varten. Tun-
neleita varten maariteltiin Next Hop Resolving Protokollan tarvitsemat asetukset seka
tunneleissa kaytettava reititys protokolla. Lisdksi maariteltiin fyysinen rajapinta tunnelei-
ta varten ja tunneleiden kayttama tila eli gre multipoint. Lopuksi liitettiin aikaisemmin
luotu ipsec profiili tunneleihin ja konfiguroitiin ospf reititys tunneleiden valiseen liiken-

nointiin.

/

interface TunnelO

bandwidth 1000

ip address 10.0.0.1 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map multicast dynamic

ip nhrp network-id 100000

ip nhrp holdtime 600

ip ospf network broadcast

ip ospf priority 2

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
/

router ospf 2
log-adjacency-changes

network 10.0.0.0 0.0.0.255 area 0
/
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8.2.2 Tyo6ryhmai 1 ja 3 reitittimien konfiguraatio

Tyoryhma reitittimet 1 ja 3 toimivat hub tilassa, ja niiden konfiguraatiot vastaavat taysin
toisiaan pois lukien rajapintojen ip-osoitteita. Alapuolella tyéryhma 1 reitittimen konfi-
guraatiot. Aluksi maariteltiin Cisco core yhteydessa oleva rajapinta, joka otti ip osoit-

teensa dhcp:lta

/

interface GigabitEthernet0/0
description Link to CORE-R1
ip address dhcp

duplex auto

speed auto
/

Seuraavaksi maariteltiin DMVPN kayttamat IKE ja IPSec parametri, jotka toteutettiin

hub-reitittimella tehtyjen konfiguraatioiden mukaisesti.

!

crypto isakmp policy 1

authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0
!

crypto ipsec transform-set dmvpn123 esp-3des esp-md5-hmac
mode transport

/

crypto ipsec profile dmvpn

set transform-set dmvpn123

/



Seuraavaksi konfiguroitiin tunneli asetukset, nhrp asetukset seka sidottiin ipsec profiili

kaytettavaksi tunnelin kanssa.

/

interface TunnelO

bandwidth 1000

ip address 10.0.0.2 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map 10.0.0.1 200.10.2.2
ip nhrp map multicast 200.10.2.2
ip nhrp network-id 100000

ip nhrp holdtime 300

ip nhrp nhs 10.0.0.1

ip ospf network broadcast

ip ospf priority O

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
!

Lopuksi maariteltiin DMVPN sisalla kdytettavan ospf reitityksen asetukset.

!

router ospf 2
log-adjacency-changes

network 10.0.0.0 0.0.0.255 area 0
!

Tyoryhma 3:n konfiguraatiot |0ytyvat liitteesta 6.
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8.2.3 DMVPN todennus

DMVPN konfiguraatio todennus suoritettiin kdyttamalla Cisco 10S show-komentoja kayt-

tamalla, seka ping ja traceroute komennoilla.

Aluksi katsottiin hub-reitittimen tiedot DMVPN osalta, tama tehtiin kdyttaen show ip
nhrp, show dmvpn seka show crypto isakmp sa komentoja. Aluksi katsottiin ettd nhrp on

toiminnassa ja l0ytda molemmat spoke reitittimet (ks. kuvio 20)

WG2-Riftshow ip nhrp

18.8.8.2-32 via 18.8.8.2
Tunnel® created BB:84:48, expire BB:04:17
Type: dynamic, Flags: unigue registered

HBMA address:- 2.2.8.12
18.8.8.3-32 via 18.8.8.3
Tunnel® created BA:A3:13, expire BA:A4:56
Type: dynamic, Flags: wunigue registered wsed
MBMA address:- 3.3.8.11

KUVIO 26. Hub-reitittimen nhrp taulu

Taman jalkeen katsottiin muiden show komentojen antamat tulokset. Kuvion 21. Show
crypto isakmp sa komennossa nahdaan kuinka molemmat spoke reitittimet ovat muo-
dostaneet turva-assosiaation hub:in kanssa, joka kuvassa on kohdeosoitteella (lyhenne

dst) 200.10.2.2

JG2—-Rifizhow crypto izakmp sa
IPv4 Crypto ISAKHMP SA
st SPc state conn—id status

288.168.2.2 3.3.8.11 QM_IDLE 1882 ACTIVUE

2A8.160.2.2 2.2.8.12 QM_IDLE 1881 ACTIVE
IPvb Crypto ISAKMP SA

KUVIO 21. Hub-reitittimen isakmp turva-assosiaatio taulu
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Myds show dmvpn komento antoi halutun tuloksen, kuviosta 22. nahddan molempien
spoke reitittimien tunneliosoite, tunnelin olevan kaytettavissa seka hub kanssa

muodostetun tunneli tyypin.

WGZ2—Rifizhow dnup
Feh 29 11:11:87.567: x8¥YS-5-CONFIG_I: Configured from console hy consolen
Legend: Attrh ——» 8§ — Static,. D — Dynamic, I - Incomplete
M — MATed,. L - Local, ¥ — No Socket
# Ent —>» Humher of MHRP entries with same HBMA peer
MHE Status: E ——>» Expecting Replies. R —»* Responding
UpDn Time —> Up or Down Time for a Tunnel

Interface: TunnelBd, IPv4 MHRFP Details
uype :Huh, MHRF Peers:2,

# Ent Peer MBMA Addr Peer Tunnel Add State UpDn Tm Attrh

18.8.68.2 UF BA:82:18
3.3.8.11 18.8.8.3 UP BB:88:43

JG2—Rilt_
KUVIO 22. Hub-reitittimen DMVPN taulu

Kun toimivuus hub reitittimelld oli varmistettu, testattiin tunnelin muodostus spoke rei-
tittimien kesken. Aluksi tydoryhma 3 reitittimelle annettiin show dmvpn ja show ip nhrp
komennot jotta nahtiin alkutilanne ennen nhrp:n tekemaa osoite kyselya. Kuvioissa 23.
ja 24. nahdaan kuinka reititin tietaa vain hub reitittimen tunneli -ja fyysisenosoitteen

alkutilassa.

WG3-Ri#tshow dmvpn

Legend: Attrh —> § — Static. D — Dynamic. I - Incomplete
M — MATed, L - Local. ¥ — Mo Socket
## Ent —2>» Numbher of HHRP entrieszs with same HBMA peer
MHS Status: E —2» Expecting Replies, R —» Responding
UpDn Ti Down Time 1

Interface: TunnelB@, IPu4 NHRFP Details
Type:Spoke, MHRP Peers:l.

#t Ent Peer NBEMA Addr Peer Tunnel Add State UpDn Tm Attrb

KUVIO 23. Tyéryhma 3 reitittimen Iaht6tilanne, DMVPN

WG3—Riizhow ip nhrp
18.8.8.1-32 via 18.8.8.1
Tunneld created BB:83:11,. never expire

Type: static, Flags: used
MBMA addressz: 208.18.2_2

KUVIO 24. Tyéryhma 3 reitittimen [aht6tilanne, nhrp
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Taman jalkeen suoritettiin traceroute komento ldhtien tydnryhma 3 reitittimelts, tyo
ryhma 1 reitittimelle. Aluksi testattiin paketin kulkema reitti kun kysely tehtiin kayttaen

fyysista osoitetta.

Kuviossa 25. ndhdaan kuinka fyysista osoitetta kdyttden paketti kulkee ensin kahden
Cisco core reitittimen kautta (kuvassa osoitteet 3.3.0.1 ja 172.0.0.5) ja saapuu sitten
kohdelaitteelle. Seuraava kysely tehddan tyéryhma 1. reitittimen tunneliosoitteeseen
10.0.0.2. Talla kertaa tehdaan ensin kysely Hub reitittimelle osoitteessa 10.0.0.1, josta
saadaan osoitetiedot ja padstaan tyoryhma 1 reitittimelle. Kolmannessa kyselyssa laite
on jo saanut NHRP tiedot ja pystyy muodostamaan tunnelin suoraan tyoryhma 1 reitit-

timen kanssa ilman tarvetta kulkea hub reitittimen lapi.

JG3-Rifitraceroute 2.2.80.12

ype escape segquence to abort.
racing the route to 2.2.80.12

1 3.3.8.1 @ mzec B msec B msec

2 172.8.8.5 4 msec A msec B msec

3 2.2.8.12 A mzec B msec =
JGI-Rlifitraceronte 18.0.8.2

ype escape sequence to abort.

racing the route to 18.8.80.2

1 18.8.8.1 4 mzec
18.8.8.2 B msec B msec
JG3-Rifitraceroute 18.0.8.2

ype escape seguence to abort.
racing the route to 18.8.8.2

i 1E.E.E.2_4 mzec B msec =

KUVIO 25. Tyéryhma 3 reitittimen traceroute kyselyt
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Taman jalkeen tarkasteltiin vield uudelleen tyéryhma 3 reitittimen NHRP ja DMVPN tau-
luja show komentoja kayttden. Kuvioista 26. ja 27. ndhdaan kuinka tyoryhma 1 reititti-
men tiedot on lisatty tydéryhma 3 laitteelle ja DMVPN toiminta dynaamisten tunneleiden

osalta on mahdollista.

JG3—Rifizhow ip nhrp

1@8.8.8.1-32 via 18.8.8.1
TunnelBd created AA:15:24, never expire
Type: static,. Flags: used
NBMA address: 28@0.18_2.2

18.8.8.2-32 via 18.8.8.2
Tunneld created BA:BA:58, expire HA:B4:81
Type: dynamic,. Flags: router used
MBMA addres=z: 2.2.8.12

KUVIO 26. Tyoryhma 3 reitittimen nhrp taulu traceroute kyselyiden jalkeen

JG3—Rifichow dmvpn
Legend: Attrh —2> 8 — Static, D — Dynamic, I — Incomplete
H — HATed. L — Local. ¥ — Mo Socket
# Ent —> Mumbher of MHRF entries with same NBMA peer
E —» Expecting Replies, R —> Responding
—» Up or Down Ti for T el

Interface: TunnelB, IPu4 NHRP Details
ype :Spoke,. MHRPF Peers:2.

#t Ent PFPeer MBMA Addr Peer Tunnel Add State UpDn Tm Attrh

280.18.2.2 1i8.8.8.1 UP BA:-15:18
2.2.8.12 i8.8.8.2 UF 8@:81:82

KUVIO 27. Tyoryhma 3 reitittimen DMVPN taulu traceroute kyselyiden jalkeen
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Jotta DMVPN toiminta voitiin vield varmistaa, tarkasteltiin salauksen toimivuutta, kayt-
tden show crypto engine ja show crypto ipsec komentoja. Alla olevassa kuviossa nahdaan
tyoéryhma 3 reitittimen ja hub reitittimen valisen ipsec turva-assosiaation parametrit

seka tilastot.

Kuviosta 28. ndhdaan kaytetty tunneli, osapuolten fyysiset osoitteet, salatun liikenteen
maara molempiin suuntiin, ldhetettdvan ja vastaanotettavan liikenteen ESP asetukset

seka tila.

JG3—Rifizhow crypto ipsec sa

interface: Tunnel@d
Crypto map tag: TunnelB-—head-B. local addr 3.3.8.11

protected vrf: Cnonel
local ident <addevsmask-protsportd>: (3.3.80.11-255_255_255_255-47-8)
remote ident Caddr/maszk-protsportr: C(200.18.2.2.-255.255.255.255.47-8>
current_peer Z208.18_.2_2 port 5680
PERMIT,. flags={origin_is_acl,>
fipkts encaps: 159, #pkts encrypt: 1597, Hpkts digest: 157
fipkts decaps: 133, Hpkts decrypt: 133, Hpkts verify:- 133
fipkts compressed: A, Hpkts decompressed: A
fipkts not compressed: O, #ipkts compr. failed: A
fipktsz not decompressed: B, #Hpkts decompress failed: A
f#izend errors 4, Hrecv errvors @

local crypto endpt.: 3.3.8.11,. remote crypto endpt.: 2800.10.2.2
path mtu 1588, ip mtu 1588, ip mtu idb GigabitEthernetB-8
current outhound spi: BxBB6SDY32(3144813618>

PFS <¥Y/H>: H. DH group: none

inhound esp sas:
spi: Bx634AASE?C1665836521>
transform: esp—3des esp—-mdS-hmac .
in use settings ={Transport,
conn id:= 2881, flow_id: NETGE:1, sibling_flags 880A00H6,. crypto map: Tun
elB@-head—-@A
ga timing: remaining key lifetime (k-zec)>: (4582358-2537>
IU size: 8 hytes
replay detection support: ¥
Status: ACTIUE

inbound ah sas:

inbhound pcp sas:

outhound esp sas:
spi: BxBB6SDY732¢3144813618>
transform: esp—3des esp—-mdS-—-hmac .
in usze settings ={Transport, >
conn id:= 2882, flow_id: NETGE:2, sibling_flags 800A00H6,. crypto map: Tun
eld@-head—-@
ga timing: remaining key lifetime (k- /zec)>: (4582347-2537>
IU size: 8 hytes
replay detection support: ¥
Status: ACTIUE

KUVIO 28. Tyéryhma 3 ja Hub reitittimen valinen turva-assosiaatio
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Kuviossa 29. voidaan ndahda tyéryhma 3 ja tyoryhma 1 reitittimen valille luotu ipsec tur-

va-assosiaatio.

protected vrf: <none?
local ident <addesmask-prot-sportd>: (3.3.8.11.-255.255_.255_255-47-8>
remote ident <addes/mask-protsportd>: (2.2.8.12-255.255_255.255-47-8>
current_peer 2.2.0.12 port 560

PERMIT,. flags={origin_is_acl.>

#Hpkts encaps: 128, Hpkts encrypt: 1208, Hpkts digest: 128

#ipkts decaps: 128, Hpkts decrypt: 1268, Hpkts verify: 1268

#pkts compressed: B, Hpkts decompressed: B

#ipkts not compressed: B, Hpkts compr. failed: @

#ipkts not decompressed: @, Hpkts decompress failed: @

#izend errors B. Hrecv errors A

local crypto endpt.: 3.3.8.11, remote crypto endpt.: 2_2_.8.12
path mtu 1588, ip mtu 1588, ip mtu idb GigabitEthernetB-@
current outhound spi: BxCAAATIABC3232397736>

PFS (¥/H>: N, DH group: none

inbound esp sas:
spi: Bx714BD3A6 (1708794798
transform: esp—-3des espndSi—hmac .
in use settings ={Transport. >
conn id: 2083, flow_id: HETGX:3. sibling_flags 80880006, crypto map: Tun
ne 18—head—8
sa timing: remaining key lifetime (krsec?>: (44918492-3374>

IV size:- 8§ bytes
replay detection support: ¥
Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outhound esp sas:
spi: BxCAAAYIABC3232397736)
transform: esp—3des ezsp—md5—hmac .
in use settings ={Transport, >
conn id: 20084, flow_id: NETGX:4, sibling_flags 80888886, crypto map: Tun
ne 18—head—A
za timing: remaining key lifetime {(kr/zec>: (4491849-3374>
IV size: 8 hytes
replay detection support: ¥
Status:- ACTIVUE

outhound ah sas:

outhound pcp =a

LG3I-R1#
KUVIO 29. Tyéryhma 3 ja tydéryhma 1 vdlinen turva-assosiaatio
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Lopuksi testattiin show crypto engine connections active komentoa jolla nahtiin aktiiviset

kaytossa olevat salaukset. Komento annettiin tydoryhma 3 reitittimella.

Kuviossa 30. nahdaan reitittimella silla hetkelld aktiivisena olevat salaukset, niiden tyyppi

IKE tai IPsec, kdytossa olevat algoritmit seka salattujen pakettien maara. Tarkastelemalla

salausten ID tunnuksia, voidaan taulukkoa verrata aikaisempiin ipsec sa taulukkoihin (ks

kuvio 29. ja 30.) ja ndhdaan niiden tdsmaavan.

WG3—Rifizhow crupto engine connection active
rypto Engine Connections

ID
1861
1682
2861
2862
2863
2884

Type
IKE
IKE
IPzec
IPzec
IPzec
IPzec

Algorithm Encrypt Decrypt
SHA+DES a a
EHA+DES
3DES +MD5 132
3DES +MD5
3DES +MD5
3DES +MDS

KUVIO 30. Tyoryhma 3 aktiiviset salaukset
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8.3 Internet

Tyon muiden testattujen tekniikoiden kanssa kaytettiin samaa Internetin konfiguraatiota
kaikille. Internet rakennettiin kdyttden kolmea SpiderNet 16ytyvaa Cisco-core reitinta.
Internetin sisalla reititys toteutettiin kdyttden OSPF protokollaa jolla saatiin Internetin
konfiguraatiot pidettya yksinkertaisena. Alla olevassa kuviossa 31. on Internetin topolo-

gia, ilman rajapintoja joilla tydryhmalaitteet liitettiin siihen.

Fe 3/1 . Fe 3/0
172.0.0.1 /30 ‘7% 172.0.0.9 /30

CORE
-R2
Fe 3/0 Fe 3/1
172.0.0.2 /30 172.0.0.10 /30
CORE CORE-
-R1 Fe 3/1 Fe 3/0 R3
172.0.0.5 /30 172.0.0.6 /30

KUVIO 31. Internetin topologia #2



8.4 Juniper Group VPN laitteisto ja topologia

Juniper Group VPN testattiin samalla testaten Server-Member co-location toimintoa,
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jolla samassa laitteessa suoritteen molemmat key server ja member roolit. Konfiguraati-

ot tehtiin kdyttden alla olevaa topologiaa (ks kuvio 32.). Jotta testaus saatiin tehtya, lii-

tettiin Juniper R1 ja Juniper R2 kuvastamaan esimerkiksi yrityksen sisdverkossa olevaa

Fe 3/0
172.0.0.9 /30

Fe 3/1
Fe 3/0 172.0.0.10/30

tybasemaa.
Fe 3/1 :
172.0.0.1 /30 “%
CORE
Fe 3/0
172.0.0.2 /30 Fe 3/1
‘_7%172.0.0.5 /30
CORE
Fe 3/2 R
200.10.5.1 /24
Ge 1/0/2
200.10.5.2 /24
Ge 1/0/3
192.168.50.1/24 Juniper-
R5
Member
Ge 1/0/2
192.168.50.2/24
Juniper-
R1

KUVIO 32. Juniper Group VPN topologia

172.0.0.6 /30 ‘j%

CORE-
R3
Fe 3/2
200.10.4.1 /24

Loopback 0

1.11.1/32 Ge 1/0/2

200.10.4.2/24

Ge 1/0/3
192.168.40.1/24

Juniper-R4
Server&Member

Ge 1/0/2
192.168.40.2/24

Juniper-
R2
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8.4.1 Juniper R4 Konfigorointi

Juniper R4 valittiin laitteeksi jolle maariteltiin kaksois-rooli, ja sen konfigurointi suoritet-
tiin ensimmaisena. Konfiguraatioiden tekeminen aloitettiin asettamalla kaytetyille raja-
pinnoille ip osoitteet seka aliverkko peitteet ja luomalla staattinen reititys Cisco Core-R3

reitittimelle jotta yhteys Internetiin saatiin muodostettua.

ge-1/0/2 {
unit 0 {
family inet {
address 200.10.4.2/24;
}
}
}
ge-1/0/3 {
unit 0 {
family inet {
address 192.168.40.1/24;
}
}

}
lo0{

unit 0 {
family inet {
address 1.1.1.1/32;

Ylla olevassa konfiguraatiossa nahdaan kaytetyille rajapinnoille asetetut osoitteet seka

aliverkko peitteet bitti muodossa. Seuraavaksi maariteltiin staattinen reititys Core-R3:lle.

}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.4.1;
}
}
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Taman jalkeen testattiin ettd yhteys Internetin laitteille toimi, ennenko jatkettiin itse
Group-VPN konfiguraatioiden tekemista. Se aloitettiin maarittelemalla palvelin roolin

tarvitsemat asetukset.

}
security {
group-vpn {
server {
ike {
proposal srv-prop {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;
}
policy srv-pol {
mode aggressive;
proposals srv-prop;
pre-shared-key ascii-text "S95UViqf36A1RSTzRSreXxDik"; ## SE
CRET-DATA
}
gateway gwl {
ike-policy srv-pol;
address 200.10.4.2;
}
gateway gw2 {
ike-policy srv-pol;
address 200.10.5.2;
}
gateway srv-gw {
ike-policy srv-pol;
address 192.168.40.1;
}

YlIa olevassa konfiguraatiossa luodaan aluksi IKE neuvottelua varten tarvittavat paramet-
rit ehdotelmaan nimelta srv-prop. Autentikointi tavaksi valittiin ennalta jaetut avaimet,
Diffie—Hellma ryhmaksi 2 eli 1024 bittinen salaus, autentikointi algoritmiksi shal ja sala-

us algoritmiksi 3des-cbc. Seuraavaksi luotiin kaytanne srv-pol jolle valittiin aggressiivinen

neuvottelu tapa. Tahan kdytanteeseen sidottiin aikaisemmin luotu ehdotelma ja asetet-
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tiin sala-avain jota palvelimelle kirjautuvat laitteet kayttavat. Taman jalkeen maariteltiin
yhdyskaytavat joiden kanssa naita kaytettaisiin.

Seuraavaksi maariteltiin asetukset ipsec varten. Alla ndhdaan ipsec asetusten maarittely,
ensin luotiin ehdotelma group-prop ja sille maariteltiin autentikointi algoritmi, salaus

algoritmi seka elinika sekunteina.

security {
group-vpn {
server {
ipsec {
proposal group-prop {
authentication-algorithm hmac-shal-96;
encryption-algorithm 3des-cbc;
lifetime-seconds 3600;
}
}
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Taman jalkeen maariteltiin ryhman kesken jaettavat asetukset ja salattavat verkko-
osoitteet ja protokollat.

group grp1 {
group-id 1;
ike-gateway srv-gw;
ike-gateway gwli;
ike-gateway gw2;
anti-replay-time-window 120;
server-address 200.10.4.2;
server-member-communication {
communication-type unicast;
encryption-algorithm aes-128-cbc;
sig-hash-algorithm md5;
certificate srv-cert;
}
ipsec-sa group-sa {
proposal group-prop;
}
match-policy poll {
source 192.168.40.0/24;
destination 192.168.50.0/24;
source-port 0;
destination-port O;
protocol 0;
}
match-policy pol2 {
source 192.168.50.0/24;
destination 192.168.40.0/24;
source-port 0;
destination-port 0;
protocol 0;

}
}
}
}

co-location;

Aluksi luotiin ryhma grp1 jossa maariteltiin ryhman yhdyskaytavat, uudelleen lahetetta-
vien viestien viive, palvelimen osoite, palvelimen ja jasenten valisen kommunikoinnin

tapa unicast ja kdytettavat algoritmit. Seuraavaksi maariteltiin salattavat verkko-
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osoitteet ja niiden valilla salattavaksi kaikki liikenne. Lopuksi otettiin kdytt66n co-
location toiminto.

Taman jalkeen konfiguroitiin member rooli samalle laitteelle kdyttdaen samoja asetuksia
kuin palvelin roolille asetettiin. Aluksi maariteltiin ike asetukset vastaamaan palvelimelle
maariteltyja jotta tunnistautuminen onnistuisi. Sitten ehdotelmat liitettiin kaytantee-
seen ja tdma taas liitettiin kaytettavaan yhdyskaytavaan. Viimeisena maariteltiin VPN
jota kdytetdan group ID:11d 1, eli aikaisemmin maaritellyn grp1 kanssa ja maariteltiin sen
kayttama rajapinta ge-1/0/2.0

}

security {
group-vpn {
member {
ike {
proposal prop1 {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;
}
policy poll {
mode aggressive;
proposals propl;
pre-shared-key ascii-text "$95xZr-b2ZUH5Qn4aQn/CB17-V"; ##S
ECRET-DATA
}
gateway g1 {
ike-policy pol1;
address 200.10.4.2;
local-address 192.168.40.1;
}
}
ipsec {
vpnvl {
ike-gateway g1;
group-vpn-external-interface ge-1/0/2.0;
group 1;
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Viimeinen osa Juniper R4 konfiguraatiossa oli maaritella turva-alueet ja niiden kaytan-
teet. Koska tarkoitus oli testata vain Group VPN toimintaa, jatettiin tarkempien turvalli-
suusmaaritelmien tekeminen valiin ja sallittiin kaikki liikenne trust ja untrust alueille ja

niilta ulos. Alla on trust alueelta untrust alueen kdytanteet, taydelliset konfiguraatiot
[oytyvat liitteesta 7.
policies {
from-zone trust to-zone untrust {
policy groupvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {

ipsec-group-vpn v1;

}
policy deny-all {
match {
source-address any;
destination-address any;
application any;
}

then { deny;
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8.4.2 Juniper R5 Konfigurointi

Juniper R5 toimi pelkdssa member roolissa joten sen konfigurointi jai huomattavasti yk-
sinkertaisemmaksi. Aluksi laitteelle maariteltiin kaytettavat rajapinnat ja reititys Cisco

Core-R1:lle. Edella mainitut konfiguraatiot ovat nakyvilla alla.

}
interfaces {
ge-1/0/0{
unit 0 {
family inet {
address 192.168.50.1/24;
}
}
}
ge-1/0/1{
unit 0;
}
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.5.2/24;
}
}

}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.5.1;

}
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Kun yhteys verkon muihin laitteisiin oli testattu, jatkettiin Group VPN asetusten maarit-
telemiselld. Alla olevat member konfiguraatiot vastaavat taysin Juniper R4 tehtyja konfi-
guraatioita niilta osin. Ainot eroavuudet ovat kdytanteiden nimissa seka paikallisessa

osoitteessa.

}
security {
group-vpn {
member {
ike {
proposal prop2 {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;
}
policy pol2 {
mode aggressive;
proposals prop2;
pre-shared-key ascii-text "S95cYfrK8-VYZUHX7UHgmF3Sre"; ## S
ECRET-DATA
}
gateway g2 {
ike-policy pol2;
address 200.10.4.2;
local-address 200.10.5.2;
}
}
ipsec {
vpnvl {
ike-gateway g2;
group-vpn-external-interface ge-1/0/2.0;
group 1;
}
}
}
}

Taydelliset Juniper R5 konfiguraatiot I0ytyvat tyon lopusta liitteesta XX.

8.4.3 Juniper R1 ja R2 Konfigurointi
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Juniper R1 ja R2 reitittimet konfiguroitiin, antaen niille vain ip osoitteet, aliverkkomaskit
seka staattinen reitti niihin yhdistettyihin Juniper R4 ja R5. Alla Juniper R1 konfiguraatiot.

Juniper R2 konfiguraatiot ovat tyon lopussa liitteessa 10.

interfaces {
ge-0/0/0{
unit 0;
}
ge-1/0/1{
unit 0 {
family inet {
address 192.168.50.2/24;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 192.168.50.1;

}
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8.4.4 Group VPN todennus

Juniper Group VPN todennus aloitettiin tarkastelemalla Junos kadyttdjarjestelman tarjo-
amilla show komennoilla group-vpn asetusten toimivuutta. Aluksi katsottiin Juniper R4
server osan toimivuus. Alla olevasta kuviosta nahdaan tiedot jotka palvelin jakaa ryhman

jasenille ndiden tunnistautuessa osaksi ryhmaa grp1 jonka ryhma ID on 1.

Kuviosta 33. nahdaan ryhmalle maaritellyn IPSec turva-assosiaation asetukset, kuten
protokollana kdytettava ESP ja autentikoinnin seka salauksen kanssa kaytettavat algo-

ritmit.

4% run show security group—vpn server 1ipsec sa
Group: grpl, Group Id:- 1
Total IPsec SA=s:- 1
IPzec 5A: group—sa
Protocol: ESP. Authentication: shal. Encryption: 3des
SPI: 487788ed
Lifetime left: 1463
Policy Mame: poll
Source: 192.168_40.8-24
Destination: 192.168.58_.8.-24
Source Port: A
Destination Port: @
Protocol: A
Policy Mame: polZ2
Source: 192.168.50.8-24
Destination: 192.168.40.8-24
Source Port: A
Destination Port: A
Protocol: @

KUVIO 33. Juniper Group VPN server ipsec

Myds palvelimelle rekisterdityneet laitteet olivat halutut, joten ainakin rekisterdityminen
oli onnistunut. (ks. kuvio 34.)

roup: grpl, Group Id: 1

Memher Gateway Member IFP Last Update
FPU—gu 192 _168.48.1 Mon Feb 13 2812 14:12:53
qu 200.18.5.2 Mon Feb 13 2812 141:13:19%

KUVIO 34. Rekisterodityneet laitteet
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Seuraavaksi tarkasteltiin IPSec turva-assosiaatiota member nakoékulmasta samalla R4-
reitittimella. Alla olevasta kuvasta voidaan nahda etta molemmat Local Gateway ja GDOI
server ovat saman laitteen eri rajapinnat

Kuviossa 35. nahdaan myos tarkemmin sisdan ja ulospain olevalle liikenteelle luodut
kaytanteet ja niiden kdyttamat protokolla ja algoritmit.

3 ww security group—uvpn member 1psec =a
Jirtual-system: root
Local Gatewavw: 192_168.48.1, GDOI Server: 2060_.10.4.2
Local Identity: ipud4_subnetCany:@.[8..71=-0.0.8.80-8>
Remote Identity: ipud4_subnetCany:@.[8..71=-0.8.8.8-8>
DF-hit: clear
Policy—name: groupuvpn—@8H0H1

Direction: outhound, SPI: 487?88ed, AUK-5PI: B, Group Id: 1

Hard lifetime: Expires in 1456 seconds

Lifezize Remaining: Unlimited

Soft lifetime: Expires in 1411 seconds

Mode: szhared. Type: dynamic,. State: installed

Protocol: ESF. Authentication: hmac—zhal—-%6. Encryption: 3des—che
Anti—replay service: time—baszed enabhled,. Replay window size: 128

Direction: inbound, SPI: 487?88ed, AUK-S5PI: B, Group Id: 1

Hard lifetime: Expires in 1456 seconds

Lifesize Remaining: Unlimited

Soft lifetime: Expires in 1411 seconds

Mode: szhared. Type: dynamic,. State: installed

Protocol: ESF. Authentication: hmac—zhal—-%6. Encryption: 3des—che
Anti—replay service: time—baszed enabhled,. Replay window size: 128

KUVIO 35. Juniper R4 member ipsec
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My®ds Juniper R5 reitittimen ipsec sa vastasi toivottua, paitsi sen saama policy-name ei
siirtynyt oikein serverilta. Tahan ongelmaan ei |0ytynyt vastausta, mutta se ei aiheutta-
nut ongelmia itse ryhman toiminnan osalta(ks. Kuvio 36.)

edit ]
root@Juniper—R5# run show security group—vpn member ipzec sa detail
Jirtual-syztem: root
Local Gateway: 288.10.5.2. GDOI Sevrver: 200.10.4.2
Local Identity: ipvd_subnet<any:8.[8..71=-0.0.0.8.-8>
Remote Identity: ipvd_subnet{any:A.[0..71=-A.8.08.8-8>
DF-bit: clear
Policy—name: _ null_dynpolicy_name___

Direction: outhound, SPI: 487908ed. AUX-SPI: B, Group Id: 1
Hard lifetime: Expires in 1482 seconds
Lifesize Remaining: Unlimited

Soft lifetime: Expires in 1437 seconds

Mode: zhared, Type: dynamic,. State: installed

Protocol: ESP. Authentication: hmac—shal-?6, Encryption: 3des—chc
Anti-replay service: time—-based enabled, HReplay window size: 1208

Direction:= inbound, SPI: 487988ed. AUK-SPI: B. Group Id: 1

Hard lifetime: Expires in 1482 seconds

Lifezize Remaining: Unlimited

Soft lifetime: Expires in 1437 seconds

Mode: shared, Type: dynamic,. State: installed

Protocol: ESP. Authentication: hmac—shal-?6, Encryption: 3des—chc
Anti-replay service: time-hased enabled. Replay window size: 128

KUVIO 36. Juniper R5 member ipsec

Kun jasenten rekisterdityminen palvelimelle oli varmistettu, siirryttiin tarkastelemaan
verkkojen vilisen liikenteen salausta. Sita varten suoritettiin ping seka traceroute ko-
mennot Juniper R1 ja R2 valilla ja tarkasteltiin niiden jalkeen ipsec statistics komennon
antamia tuloksia.
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Aluksi tehtiin traceroute kysely molemmista R1 ja R2 toisilleen jotta nahtiin, etta liikenne

kulkee halutulla tavalla tunnelissa.

Kuvioista 37. ja 38. nahdaan kuinka liikkenne molemmista suunnista kulkee suoraan verk-
kojen valilla, eika reitity Internetin kautta.

proot@Juniper—Ri#t run traceroute 192.168.460.2
raceroute to 192_168.48_.2 (192_168.48.2>,. 30 hops max. 48 byte packets
1 192.168.58.1 (1922_168_.%8.1> 1.79% ms 1.982 m= 1.635% ms

2 2°8.18.4.2 (200.168.4.2> 3.767? ms 3.758 ms 4.147 ms
3 192.168.48.2 (1922.168.48.2> 97.848 ms 6.658 ms 5.858 ms

[edlt]
KUVIO 37. Traceroute verkosta 192.168.50 verkkoon .40

rootBJuniper—R2# run traceroute 192.168.568.2

traceroute to 192.168.58.2 (192.168.58.2>. 38 hops max,. 48 bhyte packets
1 192_168_48_1 {192 _168_48.1> 2_.128 ms 2.8BB ms 1.891 m=s

2 280.18.5.2 208.18.5.2> 5.725 mz 5.262 mz 4.374 ms

3 192.168.50.2 <1922.168.58.2> 5.827 ms 6.761 ms Y.87? ms

[edit]
KUVIO 38. Traceroute verkosta 192.168.40 verkkoon .50
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Lopuksi ajettiin ping komentoa laitteiden vililla jotta saatiin aikaan liikennetta ja voitiin
tarkastella salauksen toimivuutta.

Kuviossa 39. nahdaan kuinka salattujen pakettien ja bittien maara on noussut kun lait-

teiden vililld on ajettu ping komentoa.

root@BJuniper—R5# run show security group—vpn member ipsec statistics
ESP Statistics:
Encrypted bhytes: 5328
Decrypted hytes:
Encrypted packets:
Decrypted packets:
AH Statistics:
Input hytes:
Output bytes:
Input packets:
Output packets:
Errors:

AH authentication failures: B_. R ay errors: B

- Repl
ESP authentication failures: B, ESP decryption failures: @
Bad headers: B, Bad trailers: A

[edit ]
root@BJuniper—R5# run show security group—vpn member ipsec statistics
ESP Statistics:
Encrypted hytes: 6268
Decrypted hytes: 41684
Encrypted packets: 54
Decrypted packets: 54
AH Statistics:
Input hytes: a
Output bytes: a
Input packets: a
Output packets: a
Errors:
AH authentication failures: B, Replay errors: A
ESP authentication failures: B, ESP decryption failures:
Bad headers: B, Bad trailers: B8

KUVIO 39. Salaus kahden ping komennon valilla
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8.5 Cisco GET VPN laitteisto ja topologia

Cisco GET VPN testattiin kdyttden ainoastaan Cisco laitteita, jotta niiden tarjoama usean
GM mahdollisuus voitiin my0s testata. Testauksessa kaytettiin hyvaksi aikaisempaa Co-
re-reitittimille tehtya internet konfiguraatiota. Testaus toteutettiin kaksiosaisena, aluksi
muodostettiin vain yksinkertainen GET VPN, jossa oli yksi GM. Tahan ymparistdon sitten
liitettiin toinen GM ja testattiin alkuperdisen GM pois kytkemista. Konfiguraatiossa kay-
tettiin apuna SpiderNetin center switchid, jolla WG4 saatiin liitettya helposti internet
topologiaan. Vaikka laite on fyysisena osana, ei se ndy varsinaisessa ymparistossa. (ks.

kuvio 40.)

Secondary Key server

Fe 1/0
2.2.0.1 /24
Group Member
Fe 3/0
172.0.0.9 /30
‘% Fe 0/1/1
VLAN 989
G4 4.4.0.3 /24
R1
Fe 3/0 Fe 3/1
172.0.0.2 /30 Fo 31 Fe 30 172.0.0.10 /30
~ 172.0.0.5 /30 172.0.0.6 /30 F%
Fe 3/15
VLAN 989 ORE CORE
c-sw 4.4.0.1 /24 R1_ Fe1/0 R3
1.1.0.1/24 Fe 1/0
3.3.0.1/24
ﬂ?a Ge 0/0 ‘;%
- 1.1.0.2 124
e Ge 0/0

3.3.0.2/24 WG3

-R1 -R1

Primary Key server
Group Member

KUVIO 40. GETVPN topologia
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8.5.1 Cisco WG1-R1 Konfigurointi

Cisco WG1-R1 valittiin toimimaan GETVPN topologiassa ensisijaisena KS:na. Sen konfigu-
rointi aloitettiin tekemalla perus konfiguraatiot, jotta yhteys Internetiin saatiin toimi-
maan. Alla olevassa konfiguraatiossa nahdaan tarvittavat komennot, joilla yhteys inter-
netin reitittimille rakennettiin. Laitteessa kaytettiin staattista reititysta suoraan Cisco

core-rl laitteelle, jonka vastaavalle rajapinnalle kaytettiin osoitetta 1.1.0.1.

!

!

interface GigabitEthernet0/0
description Link To CORE-R1
ip address 1.1.0.2 255.255.255.0
duplex auto

speed auto

!

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 1.1.0.1
no ip http server

no ip http secure-server

/

!

Seuraavaksi aloitettiin itse GETVPN asetusten maarittely, luomalla aluksi ISAKMP kaytan-
teet. Alla olevassa konfiguraatiossa luodaan aluksi ISAKMP kaytanne ID:lla 10. Talle maa-
ritelldan sitten salausalgoritmiksi aes ja autentikointitavaksi ennalta jaetut avaimet. Ko-
mennolla group 2 asetettiin salaukseen Diffie-Hellman ryhma kaksi, eli 1024 bittinen

salaus.

/
crypto isakmp policy 10
encr aes

authentication pre-share
group 2

/
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Seuraavaksi maariteltiin ryhman muiden laitteiden ip-osoitteet ja niille ennalta sovittu
salasana, jonka avulla laite liitettaisiin osaksi ryhmaa. Alla esimerkki WG3-R1 liittdmises-
ta. ISAKMP kanssa kaytettavaksi sala-avaimeksi annettiin “getvpn” ja WG3-R1:den kayt-

tama ip osoite 3.3.0.2

!

crypto isakmp key getvpn address 3.3.0.2
!

Seuraavaksi luotiin ipsec asetukset, jotta GDOI:n tiedot pystytdadan jakamaan laitteille.

!

crypto ipsec transform-set getvpn-gdoi esp-aes esp-sha-hmac
!

crypto ipsec profile getvpn

set security-association lifetime seconds 7200

set transform-set getvpn-gdoi

!

Ylla olevassa konfiguraatiossa luodaan aluksi transform-set nimella getvpn-gdoi, jolle
maaritelladn esp-aes salausavain ja esp-sha-hmac autentikointi. Seuraavaksi luotiin ipsec
profiili nimella getvpn. Talle profiilille maariteltiin SA eliniaksi 7200 sekuntia ja liitettiin

sitd ennen luoto transform-set getvpn-gdoi siihen.

Seuraavaksi, ennenkd itse KS toiminta voitiin maaritella, luotiin julkista kdyttda varten
RSA avain kdyttaen #crypto key generate rsa general-keys label getvpnexport-general
modulus 1024 exportable komentoa. Komennolla luotiin getvpnexport niminen avain,
jossa 1024 bittininen salaus seka maariteltiin sen olemaan exportable. Exportable maari-

telma mahdollistaa avaimen jakamisen muille topologiaan liitettaville KS:lle
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Seuraavaksi voitiin maaritella itse GDOI ja KS rooli laitteelle (siihen liityttavat konfiguraa-
tiot alla). Se aloitettiin luomalla GDOI ryhma nimelld getvpn. Talle ryhmalle annettiin ID
numero 123. Komento server local maarittelee KS roolin toimimaan kyseisella laitteella.
Uudelleen lahetyksen valiksi asetettiin 300 sekuntia, jotta sen toimintaa olisi helpompi
valvoa. Oikeassa ymparistdssa uuden avaimen lahetyksen valilla voidaan pitda 8-24 tun-
tia. Rekey avaimeksi asetettiin aikaisemmin luotu getvpn-export-avain ja uudelleen lahe-

tyksen muodoksi unicast, eli jokaiselle laitteelle yksitellen.

I
crypto gdoi group getvpn
identity number 123
server local
rekey lifetime seconds 300
rekey retransmit 40 number 2
rekey authentication mypubkey rsa getvpn-export-avain
rekey transport unicast
sa ipsec 1
profile getvpn
match address ipv4 109
replay time window-size 5
address ipv4 1.1.0.2

/
Lopuksi sidotaan profiili ipsec profiili ja GDOI ryhma yhteen seka asetetaan salattavan
lilkenteen maaritteleva access-list 109, komennolla match address ipv4 109. Lisdksi anti-
reply viestin ajastimeksi asetettiin 5 sekuntia replay time window-size 5. Viimeinen osa
konfiguraatiota maarittelee lahdeosoitteen, josta rekey-paketit |ahetetaan. Eli WG1-

R1:den Internetiin yhteydessa olevan rajapinnan osoite.



71

Seuraavaksi luotiin, jo aikaisemmin kadytettavaksi maaritelty access-list 109, koska tarkoi-
tus oli vain todentaa, ettd haluttujen verkkojen valinen liikenne salaantuu pidettdan ACL
yksinkertaisena ja siihen maariteltiin vain ne osoitteet joidenka valinen liikenne tulisi

salata.

/

access-list 109 permit ip 3.3.0.0 0.0.0.255 4.4.0.0 0.0.0.255
access-list 109 permit ip 4.4.0.0 0.0.0.255 3.3.0.0 0.0.0.255

!

YlIa olevilla komennoilla ACL 109 maariteltiin koskemaan ip viesteja verkkojen 4.4.0.0 ja
3.3.0.0 valilla, nain ollen liikenne ndiden verkkojen valissa tulisi kulkea GDOI suojauksen
sisalla. Mikali verkko olisi selvasti suurempi, vaatisi ACL kokonaan oman osuutensa to-

teutuksessa, jotta kaikki mahdolliset yhteydet saataisiin “tunneloitua”.
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Cisco WG3-R1 ja WG4-R1 konfiguraatiot

Cisco WG3-R1 ja WG4-R1 suunniteltiin toimimaan GM tilassa, jotta perinteinen ryhman
sisdinen liilkenne voitiin todentaa. Molemmat laitteet konfiguroitiin muuten samoin,
paitsi WG4-R1 tuotiin center-switch:ia apuna kayttaen myos kiinni Cisco Core-R3 reitit-
timeen. Nain Internetin topologiaa ei tarvinnut muuttaa, yhta rajapintaa luukuun otta-
matta. Alapuolella WG4-R1 configuraatiot.

!

interface FastEthernet0/1/1
ip address 4.4.0.3 255.255.255.0
duplex auto
speed auto
vlan-id dotlq 989
exit-vlan-config
I

Konfiguraatiot aloitettiin muodostamalla yhteys Core-R1 reitittimelle center-switchin
kautta. Center switchille meneville rajapinnalle annettiin ip osoite ja se asettiin tunnis-

tamaan VLAN tagi 989, jota kaytettiin liikenteen ohjaamiseen Cisco Core-R1:lle.

Center switchille tehdyt konfiguraatiot |0ytyvat liitteesta xx.

I
crypto isakmp policy 10

encr aes

authentication pre-share

group 2

lifetime 1200

crypto isakmp key getvpn address 1.1.0.2
crypto isakmp key getvpn address 2.2.0.2

!

Seuraavaksi maariteltiin ISAKMP varten tarvittavat tiedot, jotta yhteys KS kanssa voitiin
muodostaa. salaukseksi valittiin aes ja authentikointi tavaksi ennalta sovitut avaimet.
Komennolla group 2 maariteltiin Diffie-Hellman ryhma kaksi, eli 1024 bittinen salaus.
Lopuksi annettiin molempien kaytettavien KS:ien osoitteet ja niiden kanssa kaytettavat

salasana “getvpn”, kayttdaen komentoa crypto isakmp key getvpn address 1.1.0.2.
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Seuraavaksi luotiin gdoi ryhma nimelta getvpn, annettiin sille identity numero ja siina
toimivat KS:at viela uudelleen. Silla aikaisemmat konfiguraatiot eivat maaritelleet varsi-

naisesti KS:id vaan vain niiden kanssa keskusteluun tarvittavat asetukset.

!

crypto gdoi group getvpn
identity number 123
server address ipv4 1.1.0.2

server address ipv4 2.2.0.2
!

Lopuksi edelld luotu ryhma liitettiin crypto map komennolla ensin “karttaan” ja sitten
kartta lisattiin kdytettavaksi aikaisemmin maaritellyn fastethernet 0/1/1 rajapinnan

kanssa.

!
crypto map getvpn-map 10 gdoi

set group getvpn
!

/

interface FastEthernet0/1/1
!

crypto map getvpn-map
/

WG3-R1 konfiguraatiot toteutettiin kayttden samoja komentoja, ainoastaan rajapinnan

konfiguroimiseen ei tarvinnut asettaa VLAN asetuksia.

Kun WG1-R1 seka molemmat GM:at WG3-R1 ja WG4-R1 oli konfiguroitu ja saatu toimi-
maan keskenaan, voitiin lisata WG2-R1 joka toimi secondary KS roolilla. Osa sita pohjus-
tavista konfiguraatioista oli jo tehty ennen laitteen varsinaista lisdadamista. Kuten GM:lle

maariteltiin jo alusta molempien KS osoitteet.
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WG2-R1 konfiguraatiot ja secondary KS asetukset

WG2-R1 konfiguraatiot aloitettiin tekemalla sille samat perusasetukset kuin WG1-R1, eli
maarittelemalla sen aivan kuten normaalin KS:an. Nadiden asetusten osalta konfiguraati-

ot |6ytyvat liitteesta 12.

Varsinainen COOP konfiguraatio aloitettiin luomalla WG1-R1:ssa kahden avaimen pari,
jonka avulla KS reitittimien valille voitiin luoda sidos. Tama tehtiin kdyttaen komentoa
#crypto key generate rsa general-keys label getvpn-export-general modulus 1024 exportable.
Kyseinen komento luo kaksi avainta, jotka sitten voidaan sy6ttaa toiselle laitteelle kayt-
tden kopio, liitad periaatetta. Aluksi WG2-R1:lla annettiin komento #crypto key export rsa
getvpn-exportgeneral pem terminal 3des getvpn. Ja sen jalkeen syotettiin alla oleva kak-

siosainen avain sille.

————— BEGIN PUBLIC KEY-----
MIGFfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQCkEOp+E4I6YeWItdbn8NE4/wor
VIKs3YWKIO+4aUVpWircsVsTIIFXAh+SfIPsKNvoO2uQJGQGi61AsetamhHNVh/E
sVCONadZf)Zyie5j8X6/smBNTeYIrLTZ3hqQTQdaKYZZDSZXswlqegzqF4a/jO55
1iA38YIt7fSvfdzu3wIDAQAB

————— END PUBLIC KEY-----

----- BEGIN RSA PRIVATE KEY-----

Proc-Type: 4, ENCRYPTED

DEK-Info: DES-EDE3-CBC,46822EB4665FAC4D
————— END RSA PRIVATE KEY-----
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Kun avaimet oli saatu jaettua, voitiin aloittaa varsinaiset konfiguraatiot laitteiden saami-
seksi COOP tilaan. Aluksi crypto GDOI group alle lisattiin komennot joidenka avulla lait-
teiden ensisijaiset roolit madariteltiin seka aktivoitiin reduntanttisuus jossa toisen laitteen

ollessa estynyt, ottaa toinen sen paikan.

redundancy
local priority 75
peer address ipv4 1.1.0.2

Yll3 olevat komennot asetettiin WG2-R2:lle, niissa reduntanttisuus otettiin kdyttdoon ja
sen prioriteetti arvoksi asetettiin 75 sekd maariteltiin toisen KS fyysinen osoite. Alla vas-
taavat komennot WG1-R1:It3, niissa voidaan nahda etta sille asetettiin suurempi priori-

teetti arvo, jollain se tulee ensisijaisesti valituksi KS:iksi jolle laitteet rekisterdityvat.

redundancy
local priority 100
peer address ipv4 2.2.0.2

Naiden muutosten lisdksi, muuta ei tarvinnut tehda silla kaikille GM:lle oli jo alun perin-
kin annettu molempien KS osoitteet.
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8.5.2 GETVPN todennus

GETVPN todennus aloitettiin tarkastelemalla niin KS kuin GM saamia tietoja kayttaen
show crypto gdoi, show crypto isakmp sa ja show crypto ipsec sa — komentoja. Aluksi
tarkasteltiin KS laitteita, jotta niiden valinen yhteys, seka niille rekisteroityneet laitteet
voitiin todeta.

Kuviossa 41. nahdaan aluksi ryhman nimi, eli getvpn seka sen ID 123 ja etta siihen kuu-
luu talla hetkellad kaksi (2) GM tilassa olevaa laitetta. Lisaksi merkityssa kohdassa 1. néh-
daan etta redunttantisuus on kaytossa, ja sen alla olevat tiedot paikallisesta osoitteesta
ja prioriteetti arvosta. Kohdassa 2. nahdaan kuinka kyseinen laite on saanu KS roolin

primary, eli se toimii ensijaisena laitteena.

; fzhow crypto g
ROUFP INFORMATION

getupn <Unicast?)
123

2

Both

Local

Conf igured
1.1.8.2
i109@

Alive
Primary
3 zecs

278 zecs
40 secs

P

Group Name
Group Identity
Group Members
IPSec %A Direction
Active Group Server
Redundancy
Local Address
Local Priority
Local K5 Status
Local KE Role
Group Rekey Lifetime
Group Rekey
Remaining Lifetime
Rekey Retransmit Period
Rekey Retransmit Attempts
Group Retransmit
RBemaining Lifetime

IPSec 5A Mumber
IPSec 5A Rekey Lifetime
Profile Hame
Replay method
Replay Window Size
2A Rekey
Remaining Lifetime
ACL Configured

18 secs

i

72080 zecs
getvpn
Time Based

3397 =zecs
access—list 167

Local

Group Server list

JG-Ritt_

KUVIO 41. WG1-R1 show crypto gdoi

Lisdksi kuviosta 41. ndhdaan uudelleen lahetettavien viestejen voimassaolo aja. Kohta 3.
ndyttaa etta ryhman kanssa on kdytossa access-list 109, joka maarittelee salattavan lii-

kenteen.
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Seuraavaksi tarkasteltiin viela samaa WG1-R1 laitetta tarkemmin COOP osalta, kdyttden

show crypto gdoi ks coop komentoa.

Kuviosta 42. ndhdaan aluksi laitteen omat tiedot, seka ryhman nimi. Peer Sessions alla
nahdaan yksi aktiivinen COOP laite. Kohdassa 1. nahdaan laitteen fyysinen osoite, eli
WG2-R1 osoite, kohdassa 2. WG2 reitittimen prioriteetti arvo. Kohdassa 3. ndhdaan etta
kyseinen WG2-R1 on toiminnassa ja se on valittu toissijaiseksi KS-reitittimeksi. Kohdan 4.
alla on laitteiden valille muodostuneen IKE kaytanteen liikenne, viestien maara seka ko-

konaismaara bitteina.

WG—Rifizhow crupto gdoi ks coop
Crypto Gdoi Group Mame :getuvpn
Group handle: 2147483658, Local Key Server handle: 2147483658

Local Address: 1.1.8.2
Local Priowity: 108
Local K5 Role: Primary » Local KS Status: Alive
Primary Timers:
Primary Refrezh Policy Time: 28
Remaining Time: 13
Antireplay Sequence Number: 64087

Peer Seszions:

Session 1:
Server handle: 2147483651
Peer Address: 2.2_68.2
Peer Priority: 75

FPeer K5 Role: Secondary ., Peer HKS Status: Alive
Antireplay Sequence Number: 1193

IKE =tatus: Establizhed
Counters:
Ann msgs sent: 57697
Ann msgs szent with reply request: 4
Ann msgs recuv: 3686
Ann msgs recue with reply request: 3
Packet sent drops: 4385
Packet Recv drops:
Total bytes sent: 32526732
Total bytes recv: 952886

WG-R1#

KUVIO 42. WG1-R1 crypto gdoi ks coop
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Seuraavaksi tarkasteltiin WG3-R1 laitteen antamia tietoja, WG3-R1 toimi toteutuksessa

toisena GM laitteena ja sen tarkastelu aloitettiin antamalla show crypto gdoi komento.

Kuviossa 43 nahdaan kuinka GM laitteen antama tuloste samasta komennosta eroaa
hieman KS laitteesta. Alusta |6ytyvat samat tiedot, mutta kohdassa 1. nahdaan eroavuus.
Laitteella nakyy silla hetkelld aktiivinen KS, seka kaikkien muiden sille annettujen KS
osoitteet. Kohdassa 2. ndhdaan uudelleen lahetettyjen viestejen tila, niistd ndhdaan
kuinka kaikki rekisteréinnin jalkeen lahetetyt 39 viestid on my0ds saatu kuitattua Acks
sent ollessa yhta suuri. Kohdassa 3. ndhdaan suoraan KS:Ita ladatut ACL tiedot. Kohdassa
4. puolestaan nakyy KEK kdytanteiden asetukset. Kohdassa 5 puolestaan nahdaan IPsec

SA joka on muodostettu liikenndintiin KS kansas rajapinnassa GigabitEthernet 0/0.

JG3—Rifizhow crypto gdoi
ROUF IMFORMATION

Group Mame

Group Identity
Rekeys received
IPSec 5A Direction
Active Group Server
Group Server list

getuvpn
123

37

Both
1.1.8.2
1.1.8.2
2.2.8.2

GH Reregisters in 2128 secs
Rekey ReceivedChh:mm:ss) AR:@A2:48

Rekeys received
Cumulative
After registration
Rekey Acks sent

ACL Downloaded From K5 1.1

access—list permit ip 3.
access—list permit ip 4.

KEK POLICY:
Rekey Transzsport Type Unicast
Lifetime (szecs2 288
Encrypt Algorithm JDES
Key Size 192
Sig Hash Algorithm HHAC_AUTH_SHA
Sig Key Length Chits) 1824

EKE POLICY for the current KS—Policy ACEs Downloaded:
GigabitEthernetB-8:
IPzec SA:
spi: BxD7726636(3614597174>
transform: esp—aes eszp—sha—hmac
ga timing:remaining key lifetime (sec>: (2357
Anti—Replay(Time Based)» : 5 sec interwval

JGI-R1#t

KUVIO 43. WG3-R1 show crypto gdoi (GM)

ISAKMP muodostuminen voidaan myos todeta antamalla komento;
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show crypto isakmp sa, josta nahdaan kuinka laitteella on muodostunut ISAKMP sille

maaritellyn KS kanssa (ks. kuvio 44)

JGI—Ri#tshow crypto izakmp =za

Pu4 Crypto ISAKMP SA

i EPrC state conn—id status
1.1.8.2 GDOI _REKEY 5518 ACTIVE

1.1.8.2 GDOI _REKEY 5517 ACTIVE
Pub Crypto ISAKHMFP SA

JG3-H1#
KUVIO 44. WG3-R1 crypto ISAKMP sa

Seuraavaksi haluttiin todentaa, etta liikenne todellakin salaantuu verkkojen 3.3.0.0 ja
4.4.0.0 valilla kuten ACL asetusten perusteella kuuluisi. Tata testattiin aluksi tarkastele-
malla traceroute komennolla, kuinka liikenne reitittyy.

Kuviosta 45 ndhdaan kuinka ensin kohdassa 1. ajatetaan traceroute WG4-R1 laitteelle
johon liikenteen tulisi kulkea tunnelissa, ndin tapahtuukin eika reittida ndy vaan viesti
siirtyy suoraan laitteelta toiselle. Jotta tilanne voidaan vield todentaa paremmin, ajettiin
heti perdan traceroute laitteelle WG2-R1. Kohdassa 2. ndhdaan kuinka nyt liikenne reitit-

tyy Internetin kautta, eika kulje suorassa tunnelissa.

JG3—-Rifitraceroute 4.4.80.3

ype escape sequence to abort.
racing the route to 4.4.80.3

1 4.4.8.3 4 mzsec * © msec
JG3—-Rifitraceroute 2.2.0.2

ype escape segquence to abort.
racing the route to 2.2.0.2

1 3.3.8.1 8 mzec 4 msec A msec

2 172.8.8.9 B msec 4 msec B msec

3 2.2.8.2 4 mzec ® H msec
JGI-Rift_

KUVIO 45. WG3-R1 traceroute to WG4 ja WG2

Seuraavaksi tahdottiin vield varmistaa, etta liikenne todellakin oli salautunut. Tata varten
WG3-R1 reitittimelld annettiin komento show crypto ipsec sa detail, jolla voitiin nahda
IPSEC pakettejen maara seka minka laitteiden valilla niita oli liikkunut. Aluksi ajettiin ping

komentoa laitteiden WG3-R1 ja WG4-R1 jotta niiden valille saatiin kehitettya liikennetta.
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protected vrf: <(none’
local ident (addesmasksprotrsportd>: (3.3_8.8-255_255_255._6-8-8>
remote ident (addr/masks/protsportl>: <4.4_8.8-,255.255_ 255 _8-8-0)
current_peer 8.8.8.8 port 948
PERHMIT, flagz={origin_is_acl,?
#pkts encaps: 13, #Hpkts encrypt: 13, #Hpkts digest: 13
fipkts decaps: 12, #pkts decrypt: 12. Hpkts verify: 12
#ipkts compressed: B, Hpkts decompressed: B
#pkts not compressed: B, Hpkts compr. failed: @
fipkts not decompressed: A, #ipkts decompress failed: A
#ipkts no za (send> B, #ipkts invalid sa (rcud B
#pkts encaps failed <send> B, #ipkts decaps failed {rcu> B
#ipkts invalid prot {recv) B, Hpkts verify failed: A
#ipkts invalid identity C(recv) B. Hpkts invalid len <rcev> @
#ipkts replay rollover (send>: B, Hpkts replay rollover (rcu) @
fitpkts replay failed {(rcvl: @
fipkts internal err (zend B, Hpkts internal err C(recv) @

local crypto endpt.- 3.3.8.2, remote crypto endpt.: A.A.A.A
path mtu 15688, ip mtu 15688, ip mtu idb GigabitEthernet@.-/8
current outhound spi: BxD?726336(361459?174)

FFS <¥Y/H>: H. DH group: none

inbound esp sas:
spi: BxD?726836(3614597174)
transform: esp—aes esp—sha-hmac .
in usze szettings ={Tunnel, »
conn id: 2227, flow_id: HETGX:227. sibling_flags 808ABA4A, crypto map: g
e tupn—map
ga timing: remaining key lifetime (sec): (694>
IU size: 16 hytes
replay detection support: ¥ replay window size:
Status: ACTIVE
spiz BxAB589715(2690168405)
transform: esp—aes esp—sha—hmac .
in wse settings ={Tunnel.,
conn id: 2335, flow_id: HETGX:335, =ibling_flags 808ABA48, crypto map: g
etupn—map
sa timing: remaining key lifetime <(sec>: (7889>
IU size: 16 hytes
replay detection support: ¥ replay window size:
Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outhound esp sas:
spiz BxD7726836(3614597174)
transform: esp—aes esp—sha-hmac .
in use settings ={Tunnel. 2
conn id: 2228, flow_id: NEIGK:228. szibling_flags 80080848, crypto map: g
e tvpn—map
sa timing: remaining key lifetime (secl: (694>
IV size: 16 bytes
replay detection support: ¥ replay window size:
Status: ACTIUE
spiz BxAB589715(2690168485%)
transform: esp—aes esp—sha-hmac .
in use settings ={Tunnel., »
conn id: 2336, flow_id: NETGX:336. sihling_flags 8AAABA4A,. crypto map: g
etuvpn—map
sa timing: remaining key lifetime <sec>: (7B89>
IV size: 16 hytes
replay detection support: ¥ replay window size: §
Status: ACTIUE

outhound ah sas:

outhound pcp sas:
WG3-R1#,_

KUVIO 46. WG3-R1 ipsec sa

Kuviossa 46. ndhdaan laitteen muodostama IPSEC SA, jonka alkupera ja kohde on maari-
telty kohdassa 1. Kohdassa 2. ndhdaan mista perusteet kyseiselle SA on saatu, eli tassa
tapauksessa ACL:sta. Kohdassa 3. ndhdaan liikenteen maara ja se kuinka salattujen ja
purettujen pakettien maarat ovat samassa suhteessa. Kohdissa 4. ja 5. ndhdaan molem-
piin suuntiin luodut esp parametrit, seka se kuinka ne ovat sidoksia crypto map: getvpn-

map:iin.
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8.5.3 GETVPN COOP toiminnon todennus.

Kun itse GETVPN oli todettu toimivan, haluttiin vield testata kuinka COOP toiminto todel-
lisuudessa kayttaytyisi. Tama toteutettiin sulkemalla Cisco Core-R1:lla oleva rajapinta

WG1-R1 suuntaan ja ndin olen estamaan muilta laitteilta liikenne sille.

Kuviossa 47. nahdaan kuinka WG2-R1 joka alun perin oli secondary KS, siirtda primary
roolin itselleen kun yhteys WG1-R1 katkeaa (kohdat 1. ja 2.)

G2 —R1#
*May 7 11:34:17_876: xGDOI-5-COOP_KS_TRANS_TO_PRI: KE 2.2.8.2 in group getupn t
ranzitioned to Primary (Previousz Primary = 1.1.8.2)
WGZ2—Rifishow crypto gdoi ks coop
Crypto Gdoi Group Name :getupn
Group handle: 2147483658, Local Key Server handle: 2147483658

Local Address: 2.2.8.2
Local Priority: 75
Local K& Role: Primary » Local K& Status: Alive
Primary Timers:
Primary Refresh Policy Time: 28
Remaining Time:= 2
Antireplay Sequence HNumber: 12687

Peer Sessions:
Session 1:
Server handle: 2147483651
Peer Address: 1.1.8.2
Peer Priority: 1
Peer KS Role: Primary » Peer K5 Status: Dead
Antireplay Sequence Number: 64242

IKE status: Failed
Counters:
Ann msgs sent: 1152
Ann msgs sent with reply reguest: 2
Ann msgs recv: 18654
Ann msgs recv with reply request: A
Packet sent drops: 52
Packet Recv drops: 8
Total bytes sent: 311487
Total bytes recv: 18384775

KUVIO 47. WG2-R1 KS Coop toiminta 1.

Taman jalkeen laite jatkaa toimintaansa aivan normaaliin tapaan, ja aloittaa rekey lahe-
tykset ryhnman GM:ille, seka lahettaa tarkistus viesteja WG1-R1 suuntaan, sen uudelleen

kdyttoon palautumisen varalta (ks. kuvio 48).

? 11:36:17.896: »GDOI-3-COOP_KS_UNREACH: Cooperative K5 1.1_8.2 Unreachahl
group getupn. IKE SA Status = Failed to estahlish.
7 11:36:23.888: xGDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for g

7 11:36:27.896: »GDOI-3-COOP_KS_UNREACH: Cooperative HS 1.1.8.2 Unreachabl
etvpn. IKE 5A Status = Fajiled to estahbhlish.

KUVIO 48. KS viestit, rekey ja Coop
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Kun yhteys WG1-R1:lle palautetaan, palaa asetelma takaisin normaaliksi ja WG1-R1 ot-
taa roolinsa primary KS:na takaisin, sen suuremman priority arvon perusteella. Kyseinen
tapahtuma voidaan nahda alla olevassa kuviossa 49.

ay 7 11:47:82.984: xGDOI-3-CO0OP_KS_UMREACH: Cooperative K5 1.1.8.2 Unreachabl
in group getupn. IKE 5A Status = Failed to establish.

ay T 11:47:22_984: »GDOI-3-CO0OP_KS_UMREACH: Cooperative HS 1.1.8.2 Unreachabl
in

L)

group getvpn. IKE %A Status = Failed to establish.
T A1:47:22.976: xGDOI-5-CO0OF_KS_REACH: Reachabhility restored with Cooperat
1.8.2 in group getvpn.
peMay 7 11:47:42 912 xGDOI-5%—CO0OP_KE_TRANS_TO_PRI:- K& 1.1.8.2 in group getupn t
;Egﬂﬁ:;uned to Primary (Previous Primary = 2.2.08.2>

KUVIO 49. KS restore viestit

Taman jalkeen GETVPN toiminta palautuu aloitustilaan, jossa WG1-R1 on primary KS ja
hoitaa kaikki laitteiden rekisteroinnit ja avainten uudistamiset. Mikali uusi laite yrittaisi
liittyd ryhmaan, toisen KS ollessa alhaalla, joutuu laite ensin yrittdmaan sille annetuista
KS:istd ensimmaista ja kun se ei saa vastausta siirtyy se vasta sitten yrittdmaan toista KS.
Tasta syntyy pieni, noin minuutin viive rekisterdintiin jos GM:lle annettu ensisijainen

laite lopettaa toimintansa, ennenko rekisterdinti on suoritettu.
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8.6 Cisco ja Juniper yhtyeentoimivuus Group Encrypted VPN kanssa

Juniper ja Cisco valist Group VPN ratkaisua varten tehtiin topologia jossa molempien
laitevalmistajien laitteet toimivat GM roolissa ja Ciscon laite olisi KS (ks. kuvio50). Talta
osin varsinaista valintaa ei ollut, silla Juniperin omat dokumentit aiheesta antoivat toimi-
vuudelle ehdoksi nimenomaan Cisco -laitteen kayttamisen KS:na. Testaus pidettiin mah-
dollisimman yksinkertaisena, jotta itse VPN toimivuus voidaan todentaa, eika jouduttaisi

keskittymaan liiaksi access-list tai trust-zone tarkasteluun.

Group Member
Ge 0/0 ‘7%
2.2.0.2/24
G2

Fe 1/0
2.2.0.1/24
Fe 3/1 ; Fe 3/0
172.0.0.1 /30 172.0.0.9/30
CORE
-R2
Fe 3/0 Fe 3/1
172.0.0.2 /30 Fe 3/1 Fe 3/0 172.0.0.10 /30
r 172.0.0.5 /30 172.0.0.6 /30 ﬁ—;\%

ORE CORE- Fe 3/2
R1 Fe 1/0 R3 5.5.0.1 /24
1.1.0.1 /24
‘7% Ge 0/0
1.1.0.2 /24 Ge-1/0/2
WG1 55.0.2/24
-R1
Key server

Juniper R4
Group Member

KUVIO 50. Cisco ja Juniper yhteensopivuus topologia
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8.6.1 Cisco WG1-R1 konfigurointi

Testaus aloitettiin konfiguroimalla WG1-R1 reitin toimimaan KS roolissa. Aluksi laitteelle
maariteltiin kaytettavat rajapinnat, niille ip-osoitteet ja aliverkkopeitteet seka konfigu-

roitiin staattinen reititys Cisco Core-R1:lle. Kyseiset konfiguraatiot alla.

!

interface GigabitEthernet0/0
description Link-to-CORE1

ip address 1.1.0.2 255.255.255.0
duplex auto

speed auto
/

ip route 0.0.0.0 0.0.0.0 1.1.0.1

!

Kun asetukset oli tehty ja yhteyden toimivuus internetin laitteisiin testattu, kdyttden
ping- komentoa, jatkettiin itse GET VPN asetusten maarittelemiseen. Aluksi luotiin IKE

tarvitsemat ISAKMP kaytanteet.

/
crypto isakmp policy 10
encr aes

authentication pre-share
group 2

Luotiin ISAKMP kaytanne tunnuksella 10, sille asetettiin salausalgoritmiksi aes, autenti-

kointi muodoksi ennalta jaetut avaimet sekd komennolla group 2 valittiin avainten jaka-

mista varten Diffie-Hellman ryhma 2.

!

crypto isakmp key getvpn address 2.2.0.2
crypto isakmp key getvpn address 5.5.0.2

!
Seuraavaksi maariteltiin ryhmanjasenille ISAKMP avain, joka tassa tapauksessa oli
“getvpn”. Avain maariteltiin jokaiselle jasenella erikseen, niiden fyysisen osoitteen pe-

rusteella.
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Kun IKE asetukset oli maaritelty, jatkettiin maarittelemaan IPSEC asetuksia. Aluksi luotiin
niita varten transform-set nimella ”getvpn-trans” sille asetettiin salaus-algoritmi esp-aes
ja autentikointi-algoritmiksi esp-sha-hmac. Sen jalkeen luotiin IPSEC profiili “getvpn-
gdoi” jonka voimassaolo ajaksi asetettiin 7200 sekunttia ja lopuksi se sidottiin yhteen
aikaisemmin luodun transfrom-set kanssa.

!

crypto ipsec transform-set getvpn-trans esp-aes esp-sha-hmac
!

crypto ipsec profile getvpn-gdoi

set security-association lifetime seconds 7200

set transform-set getvpn-trans

!
Kun kysyiset konfiguraatiot oli tehty, aloitettiin ryhman asetusten maarittely GDOI osal-

ta. Se aloitettiin luomalla RSA avaimet, kayttden komentoa;

(config)#crypto key generate rsa general-keys label getvpn-export modulus 1024 expor-

table

Kun avain oli luotu, voitiin jatkaa GDOI:n maarittelemiseen. Se aloitettiin luomalla GDOI-
ryhma nimelta "getvpn” ja antamalla sille identity numero 123. Sen jalkeen server local

komennolla asetettiin kyseinen laite toimimaan KS roolissa.

/

crypto gdoi group getvpn
identity number 123
server local
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Seuraavaksi maariteltiin uudelleen lahetettavien avaimien asetukset. Voimassaolo ajaksi
asetettiin 300 sekuntia, uudelleen lahetys valiksi 40 sekuntia ja kaksi yritysta. Avaimiksi
asetettiin aikaisemmin generoidut RSA avaimet ja ldhetystyypiksi unicast, eli jokaiselle

laitteelle yksil6llisesti.

rekey lifetime seconds 300

rekey retransmit 40 number 2

rekey authentication mypubkey rsa getvpn-export

rekey transport unicast
Seuraavaksi liitettiin aikaisemmin luotu IPSEC turva-assosiaatio kaytettavaksi kyseisen
ryhman kesken. Valittiin salattavan liikenteen maarittelevaksi paasylistaksi access-list
109 ja poistettiin vastausviestien tarve. Vastausviestien pois jattaminen, oli yksi vaati-

mus jotta Cisco ja Juniper pystyvat toimimaan yhdessa. Lopuksi annettiin vield KS avain-

ten ldhetyksessa kayttaman rajapinnan osoite.

sa ipsec 1
profile getvpn-gdoi
match address ipv4 109
no replay
address ipv4 1.1.0.1

Viimeinen osa KS konfiguraatiota oli maaritella halutut verkot tai protokolla tyypit salat-
taviksi, tama tehtiin kdyttaen access-list komentoa. Tassa tapauksessa valittiin lilkkenne

pisteiden 5.5.0.2 ja 2.2.0.2 valilla salattavaksi.

access-list 109 permit ip host 2.2.0.2 host 5.5.0.2
access-list 109 permit ip host 5.5.0.2 host 2.2.0.2
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8.6.2 Cisco WG2-R1 konfigurointi

Cisco WG2-R1 konfiguroitiin toimimaan toisena ryhmanjasenena. Reitittimen konfigu-
rointi aloitettiin maarittelemalla internetiin yhdeysessa olevalle rajapinnalle ip osoite,

aliverkkopeite seka staattinen reititys reitittimelle Cisco Core-R1.
/

interface GigabitEthernet0/0
description Link-to-CORE2
ip address 2.2.0.2 255.255.255.0

ip route 0.0.0.0 0.0.0.0 2.2.0.1
!

Seuraavaksi luotiin IKE tason 1 kdytdnteet, niiden osalta kaikki tehtiin vastaamaan KS:lle

annettuja asetuksia.

/

crypto isakmp policy 10

encr aes

authentication pre-share

group 2

lifetime 1200

crypto isakmp key getvpn address 1.1.0.2

!

Aluksi luotiin ISAKMP kaytanteet, tunnuksella 10. Salaukseksi aes, autentikointi ennalta
jaetulla avaimella, Diffie-Hellman avaintenvaihto ryhma 2 komennolla group 2 ja voi-
massa olo aika 1200 sekunttia. Lopuksi annettiin vield KS:lle rekisterditymista varten

sovittu salasana "getvpn” ja KS:n ip-osoite.
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Seuraavaksi luotiin GDOI ryhma, nimelld getvpn. Ryhma tunnisteeksi annettiin 123 ja
sille maariteltiin avainpalvelimen osoite 1.1.0.2. Lisdksi luotiin krypto-kartta getvpn-map,
joka liitettiin yhteen aiemmin luodun ryhman getvpn kanssa. Lopuksi krypto-kartta liitet-
tiin rajapintaan GigabitEthenet0/0 jossa tunnelit tultaisiin muodostamaan.

/
crypto gdoi group getvpn
identity number 123

server address ipv4 1.1.0.2

/

crypto map getvpn-map 10 gdoi
set group getvpn

/

interface GigabitEthernet0/0
description Link-to-CORE2

ip address 2.2.0.2 255.255.255.0
duplex auto

speed auto

crypto map getvpn-map

/

Naiden konfiguraatioiden jalkeen, testattiin laitteen toimivuus kayttamalla ping -

komentoa, jotta voitiin nahda etta laitteella oli yhteys kaikkiin verkon laitteisiin.
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8.6.3 Juniper-R4 konfigurointi

Juniper-R4 oli topologian toinen GM ja sen konfigurointi aloitettiin myos maarittelemalla
tarvittavat rajapinnat ja aliverkkopeitteet seka muodostamalla reitti internetin reititti-

mille.

}
ge-1/0/2 {
unit 0 {
family inet {
address 5.5.0.2/24;
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 5.5.0.1;

Kun perus konfiguraatiot oli tehty ja yhteys testattu aloitettiin laitteen liittdminen osaksi
GDOI ryhmaa.
}

security {
group-vpn {
member {
ike {
proposal getvpn-prop {

authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-128-cbc;

}
Aluksi maariteltiin IKE asetukset luomalla ehdotus nimellad getvpn-prop. Siihen maaritel-
tiin kdytettavaksi ennalta jaettuja avaimia, Diffie-Hellman avaintenvaihto ryhmaksi 2,

autentikointi-algoritmiksi shal ja salaus-algoritmiksi 128 bittinen aes.



90

Seuraavaksi tehtiin kdytanne, johon sitd ennen luotu ehdotelma voitiin liittaa.

}
policy pol2 {
mode main;
proposals getvpn-prop;
pre-shared-key ascii-text "S9ScYfrK8-VYZUHX7UHgmF3Sre"; ## S
ECRET-DATA

}

Yhteydenmuodostus tavaksi valittiin normaali komennolla mode main, sen jilkeen liitet-
tiin aiemmin luotu ehdotelma ja annettiin salasana jota kdytetdan KS kanssa yhteyden

luomiseen.

Kun IKE oli maaritelty, annettiin sille kaytettava rajapinta seka paikallinen osoite ja
avainpalvelimen osoite.

gateway g2 {
ike-policy pol2;
address 1.1.0.2;
local-address 5.5.0.2;
}
}
ipsec {
vpnvl {
ike-gateway g2;
group-vpn-external-interface ge-1/0/2.0;
group 123;
}

Ylapuolella konfiguraatiossa ndakyy myos kuinka kyseinen gateway liitetdan osaksi ipsec
vpn:naa ja maaritelldan tunnelin muodostava rajapinta. Lisdksi sille annetaan sama

group ID kuin Cisco laitteille, eli 123.



YlI3 olevassa konfiguraatiossa maaritelldan luottamusalueet ja ohjataan niiden perus-

policies {
from-zone trust to-zone untrust {
policy getvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn vi1;
}
}
}
}
policy deny-all {
match {
source-address any;
destination-address any;
application any;
}
then {
deny;
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teella lilkkenne kulkemaan tunneliin. Alla vastaavat toiseen suuntaan olevasta liikentees-

ta.

from-zone untrust to-zone trust {
policy getvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn v1;

}



}
}
}
policy deny {
match {
source-address any;
destination-address any;
application any;
}
then {
deny;
}
}
}
default-policy {
deny-all;
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Kun konfiguraatiot kaikilla kolmella laitteella oli saatu tehtya, tarkistettiin vield, etta yh-

teys reunalaitteisiin oli toiminnassa, ennenkd aloitettiin itse ryhman testaaminen.
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8.6.4 GET VPN ja GROUP VPN yhteensopivuuden todennus

Topologian tarkastelu aloitettiin KS laitteelta, eli WG1-R1:Ita. Aluksi katsottiin olivatko
molemmat jasenlaitteet onnistuneet kirjautumaan KS:lle. Tama tehtiin kdayttden komen-

toja show crypto gdoi ks ja show cryto gdoi ks members.

Kuviossa 51. nahdaan KS reitittimen GDOI taulu. Kohdassa 1. Nakyy, etta laitteelle on
kirjautunut kaksi jasenta ja kohdassa kaksi taas nahdaan kuinka Junos vaatima Replay on

otettu pois kaytosta.

1G1-Riftzshow crypto gdoi
ROUP INFORMATION

getvpn <Unicastl
123

2

Both

Local

308 secs

Group Hame
Group Identity
Group Memhers
IPSec %A Direction
Active Group Server
Group Rekey Lifetime
Group Rekey
Remaining Lifetime
Rekey Retransmit Period
Rekey Retransmit Attempts
Group Retransmit
Remaining Lifetime

258 secs
40 secs
2

38 secs

i

72080 szecs
getupn—gdoi
Disabled

IPE2ec 2A Mumber
IPSec 5A Rekey Lifetime
Profile Name
Replay method
ZA Rekey

Remaining Lifetime
ACL Conf igured

3149 =secs
access—list 189

Local

Group Server list

KUVIO 51. WG1-R1 show crypto gdoi

Show crypto gdoi ks members, komento antaa tarkemman kuvan kaikista ryhman jase-
nista. Kuvion 52. Kohdassa yksi nahdaan WG2-R1, joka on saanu omaksi ID numerokseen
oman ip-osoitteen, kohdassa kaksi puolestaan nakyy koko ryhman ID ja nimi eli ID 123 ja
nimi getvpn. Kohdassa kolme nakyy WG1-R1 ja WG2-R1 vililld tapahtuneet avainten
vaihdot. Kohdassa nelja voidaan nahda missa vaiheessa uudelleen lahetykset ovat me-
nossa. Kohdassa viisi nakyy Juniper-R5:den tiedot, se on myds saanu jasen ID:kseen

oman ip-osoitteensa 5.5.0.2.
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Show crypto gdoi ks members, komento antaa tarkemman kuvan kaikista ryhman jase-
nistd. Kuvion 52. Kohdassa yksi nahdaan WG2-R1, joka on saanu omaksi ID numerokseen
oman ip-osoitteen, kohdassa kaksi puolestaan nakyy koko ryhman ID ja nimi eli ID 123 ja
nimi getvpn. Kohdassa kolme nakyy WG1-R1 ja WG2-R1 valilld tapahtuneet avainten
vaihdot. Kohdassa nelja voidaan nahda missa vaiheessa uudelleen lahetykset ovat me-
nossa. Kohdassa viisi nakyy Juniper-R5:den tiedot, se on myds saanu jasen ID:kseen

oman ip-osoitteensa 5.5.0.2.

WG1l-Rifizhow crypto gdoi ks members

Group Membher Information :

Mumber of rekeyz zent for group getvpn = 73
2.2.8.2

123

getvpn
1.1.8.1

Group Memher ID
Group ID

Group Mame

Key Server ID
Rekeys szent
Rekeysz retries
Rekey Acks Rcud
Rekey Acks missed

Zent =zeqg num
Rcud seq num

==

Group Memher
Group ID

Group MHame

Key Server ID
Rekeys szent
Rekeys retries
Rekey Acks Rcud
Rekey Acks missed

Sent seq nu
Rcud seq nu

==

KUVIO 52. GETvpn jasenet

Seuraavaksi katsottiin olivatko molemmat jasenlaitteet saaneet myos tarvitsemansa tie-
dot KS:Ita. Ensin katsottiin WG2-R1, koska voitiin olettaa, etta Cisco laite tulisi ainakin

toimimaan tassa ymparistossa.
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Kuviossa 53. Kohdassa yksi nahdaan ettda WG2-R1 on liittynyt samaan getvpn nimiseen
ryhmaan jonka tunnus on 123. Kohdassa kaksi nakyy sen hetkinen aktiivinen KS eli WG1-
R1. Kohdassa kolme on molemmat KS:Ita ladatut access-list tiedot, joidenka perusteella
liilkenne tullaan salaamaan. Kohdassa nelja nahdaan avainten uudelleen lahetysta varten
muodostetut turva-assosiaatiot ja kohd assa viisi IPsec SA:t jotka on luotu ryhmaa var-

ten.

UG2-Rifishow crypto gdodi
GROUF INFORMATION

Group MName getupn
Group Identity 123
Rekeys received A

IPSec 8A Direction Both
Active Group Server 1.1.8.2
Group Server list 1.1.8.2

GM Reregisters in 6218 secs
Rekey Received{hh:mm:ss)> @1:-28:89

Rekeys received
Cumulative
After regisztration
Rekey Acks sent

ACL Downleoaded From K5 1.1.8
access—list permit ip hos
access—list permit ip hos

KEK POLICY:
Rekey Tranzport Type
Lifetime (secs?
Encrypt Algorithm
Key Size
8ig Hash Algorithm
8ig Key Length C(hits>

HMAC_AUTH_SHA
1824

TEK POLICY for the current HS-Policy ACEs Downloaded:
GigabitEthernetB.-8:
IPzec SA:
spi: Bx44D1AALID(11545921261>
transform: esp—aes esp—-sha—hmac
za timing:remaining key lifetime D (1447
Anti—-Replay = Disabled

IPsec SA:
spi: BAxBAAC4ABPAC2316A60682 )
transform: esp—aes esp-sha—hmac
za timing:remaining key lifetime ¢153a>
Anti—-Replay - Disabhled

IPzec SA:
spi: BxCFS52E4B8<3478316216>
transform: esp—aes esp—sha—hmac
sa timing:remaining key lifetime C2251>
Anti—Replay = Disahled

IPsec SA:
spi: BxFDBF2664<4254817124>
transform: ezsp—aes esp—sha—hmac
sa timing:remaining key lifetime CALP5 D>
Anti—Replay = Dizahled

LG2-Ri14t_

KUVIO 53. WG2-R1 show crypto gdoi
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Kuviossa 54. nahdaan kaikki eri SA:t, jotka on luotu laitteen liittyessa osaksi ryhmaa.
Kohdassa yksi ndhdaan IKE SA, jossa toisena paana toimii 1.1.0.2 eli WG1-R1. Kuviossa
kaksi on puolestaan IPsec SA, kuvassa nakyy selvasti kuinka serveri on jalleen 1.1.0.2 ja
kohdassa kolme nakyy Gld, eli Group ID joka on myds kyseisen GET VPN ryhman ID; 123.
Kohdassa nelja vield KEK SA ja joka on myos tehty laitteen 1.1.0.2 kanssa, osana ryhmaa

123.

4% run show security group—vpn member ike sa
State Initiator cookie Responder cookie Mode Remote Address

2543732 UP 5aBb6al55a2c6686 eBhdSadBBB1ibbaZe Main 1.1.8.2

wootEBJuniper—R4#f run show security group—vpn member ike ip

yntax error, expecting <command>.
wootEBJuniper—R4#f run show security group—vpn membher ipsec sa
Tutal active tunnels:

Server Algorithm SPI Life:ssecskb GId wvsys
}133955591 1.4.08.:2 ESP:aesz—128-zhal e?442adB 6918/ unlim 123 root
€1339555721 1.1.8.2 ESP:aes—128-zhal e?442adB 69218~/ unlim 123 root
»133955591 1.1.8.2 ESP:aes—128-zhal fEFf5h3IAF 7086 unlim 123 root
€133955591 1.1.8.2 ESP:aes—128-shal FEFf5h3Bf 7886/ unlim 123 root

[edit]

sootE@BJuniper—R4#f run show security group—vpn member kek sa

[ ndex Remote Address State Initiator cookie Hesponder cookie Groupld
2543733 1.1.68.2 up F43F475F328d176  B1b23ePdc3a®Pabl 123

KUVIO 54. Juniper-R4 turva-assosiaatiot

Seuraavaksi testattiin ping ja traceroute komennoilla kuinka liikkenne muodostui pistei-
den vilille. Alla olevassa kuviossa 55. nakyy kuinka traceroute menee suoraa Juniper-

R4:lle, eika reitity internetin yli.

IGZ2—Ri#itraceroute 5.5.80.2

ype escape segquence to abort.
racing the route to 5.5.8.2

_1 5.5.@.2 4 mzec 4 msec B msec

KUVIO 55. Traceroute WG2-R1 ja Juniper-R4 valilla



97

Lopuksi tarkasteltiin vielda ping-komentoa ajamalla, salautuuko liikenne. Kuviossa 56.
nakyy komennon show ipsec sa detail antama taulukko. Sen kohdassa yksi nahdaan lii-
kenteen alku ja loppupaa eli WG2-R1 ja Juniper-R4. Kohdassa kaksi nakyy niiden valilla
kulkeneet paketit, jotka on onnistuneesti salattu ja purettu. Kohdassa kolme on kyseisen
tunnelin kdytossa olevat salaus —ja autentikointi-algoritmit. Kohdassa nelja nahdaan vie-
14, kuinka kyseinen SA on sidoksissa krypto-karttaan getvpn-map. Kuviossa 57. vastaavat
tiedot Juniper-R4:lta

protected vrf: Cnonel
local ident <addersmask-sprotrsportd: (2.2 _0.2-255_255_ 255 _255-8-0>
remote ident {addr/masksprotsportd: (5.5.8.2-255_255_255_255-0-8%
current_peer B.8.8.8 port 548
PERMIT,. flags={origin_is_acl.}
#ipkts encaps: 28, Hpkts encruypt: 28, Hpkts digest: 28
#ipkts decaps: 28, Hpkts decrypt: 28, #ipkts verify: 28
#ipkts compressed: B, #Hpkts decompressed: @
#ipkts not compressed: B, Hpkts compr. failed: @
#ipkts not decompressed: B, Hpkts decompress failed: @
fipkts no za <(send> B, Hpkts invalid =za <(rcv> @
#ipkts encaps failed (send> B, #pkts decaps failed <rcuvd B
#ipkts invalid prot <rece) B, Hpkts verify failed:- @
#ipkts invalid identity Crecu? B, Hpkts invalid len <r»cu> @
fipkts replay rollover <zend>: B, Hpkts replay rollover (rcv) O
#itipkts replay failed ¢rcud: 8
#ipkts internal err {(send>: B, Hpkts internal err (recuvl B

local crypto endpt.: 2.2.8.2, remote crypto endpt.: B.8.8.8
path mtu 15%68, ip mtu 15688, ip mtu idh GigabitEthernetB@.-8
current outhound spi: Bx322513DE<841298718>

PFS (¥#M>: M. DH group: none

inbound esp sas:
spi: Bx322513DE(B41298718>
transform: esp—aes esp—sha—hmac .
in use settings ={Tunnel, >
conn id: 3877, flow_id: METGE:1877, sibling_flags 80000048, crypto map:
retvpn—map
gsa timing: remaining key lifetime {(sec>: ¢3353>
IV size: 16 hytes
replay detection support: ¥ replay window size: @
Status: ACTIVE

KUVIO 56. Show ipsec sa detail

so0t@Juniper—R4#f r»un show security group—vpn memher ipsec statistics
8P Statistics:

Encrypted bytes:

Decrypted bytes:

Encrypted packets:

Decrypted packets:
AH Statistics:

Input bytes:

Output hytes:
Input packets:
Output packets:
PrOPS 2
AH authentication failures: B, Replay errors: @
ESP authentication failures: B, ESP decryption failures: @
Bad headerz: 8. Bad trailerz: @

KUVIO 57. Juniper R4 ipsec statistics
9 YHTEENVETO
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9.1 Opinndytetyon tekeminen

Opinnaytetydn haastavuus avautui nopeasti varsinaisen tekemisen alettua. Itsellani ei
ollut aikaisempaa kokemusta Juniper Networks laitteista, eikda mydskaan CCNA-kursseja
laajempaa osaamista Cisco Systems laitteista. Tasta syysta tydn aikana tuli opeteltua,
niin perusasioita uusiksi kuin myos tutustuttua erilaisiin vian paikannus —ja hallinta on-
gelmiin. Tyon toimeksiantaja edustajana, seka kaytdnnon osuuden paaasiallisena ohjaa-
jana toiminut Marko Vatanen, antoi tyon alussa pikaisen ohjeistuksen Juniper Networks
laitteille, seka SpiderNet ymparistoon. Lisdksi sain kattavan maaran muuta materiaalia,
jonka avulla paasin alkuun. Vaikka koulutusohjelman aikana olikin kayty lapi laitteiden ja

tekniikoiden perusteita, ilmeni tyon aikana suuri maara uutta opittavaa.

Tyon tekeminen aloitettiin perehtymalla saatuun materiaaliin ja sen pohjalta hahmotte-
lemalla mahdollisia testattavia asioita. Tyon alussa oli tarkoitus tutkia Cisco Systemsin
DMVPN seka Juniperin Group VPN. Pian kuitenkin tyohon lisattiin Cisco GETVPN seka
edelld mainitun ja Juniper Group VPN yhteentoimivuuden selvittdminen. Ndiden pohjal-
ta lahdettiin tekemaan ensimmaisia topologioita, jotka vielda muokkaantuivat tyon ede-

tessa.

Itse testausympariston kanssa kului alussa aikaa, vanhojen asioiden mieleen palautte-
luun seka yleiseen laitteisiin tutustumiseen. Jalkeenpain voikin todeta, etta pelkka CCNA-

kurssi oli varsin heikko pohja lahtea tekemaan, nainkin kaytannon painotteista tyota.

Tyon tekemisen vaikein, mutta samalla opettavaisin kohta tuli vastaan Juniper Group
VPN kanssa, kun annetut konfiguraatiot eivat toimineen useiden yritystenkaan jalkeen.
Tassa vaiheessa myos tyonohjaajat avustivat ongelman etsimisessd, ja lopulta useiden
sahkopostien ja palaverien jalkeen syyksi paljastui dokumentoimaton vika kaytossa ol-
leen Junos kayttojarjestelma version kanssa. Kun tama oli saatu korjattua paivityksella,
jatkui tyon tekeminen silta osin ilman ongelmia. Myds Juniper ja Cisco laitteiden yhteen-
sopivuuden kanssa ilmeni ongelmia, joidenka ratkaiseminen vaati hieman eri asioiden

testaamista. Kummankaan laitevalmistajan omissa dokumenteissa ei varsinaisesti neu-
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vottu kuinka kyseiset ongelmat voidaan ratkaista, vaan ilmoitettiin vain ettd konfiguraa-

tio voi tarvita muutoksia.

Itselle opinnaytetydn tekeminen oli erittdin haastava projekti ja lopulta sen kaytannén
osuuden maara yllatti. Se tarjosi kuitenkin paljon uutta ja opinkin todella paljon molem-
pien valmistajien laitteista seka niiden ongelmien selvittamisesta. Suurimpana asiana
tyon tekemisessa jai harmittamaan sen venyminen, joka tosin johtui tdysin tyontekijasta

itsestdan ja hetkellisestd uskon loppumisesta omaan tekemiseen.

9.2 Tulokset ja tulevaisuus

Tyo kasvoi sen edessa kasittelemaan muutakin, kuin vain alussa ajatellut DMVPN ja Juni-
per Group VPN. Kaikki tyohon lopulta otetut tekniikat saatiin kuitenkin testattua ja to-
dennettua, vaikka valilla jouduttiinkin pysahtyméaan hetkeksi miettimaan. Tyon tulokse-
na saatiin toimivat ymparistot, joidenka pohjalta tekniikoiden perusolemus voitiin paa-
telld. Tehtyjen konfiguraatioiden pohjalta voitiin lisdksi tehda kaksi laboratorio harjoitus

tietoverkko koulutusohjelman ja SpiderNet:in mahdollisia tarpeita varten.

Tyo6ssa keskityttiin vahvasti kdytannon toteutukseen, teorian ollessa vain sen tukena ja
uskonkin, etta tehdyista konfiguraatioista voi olla jatkossa apua, niin opiskelijoille kuin

muille vastaavien teknologioiden toimintaan tutustuville.

Jatkoa ajatellen, voisi selvasti suuremman ympaériston toteuttaminen ja etenkin skaalau-
tuvuuden tarkastelu olla vield hyodyksi. Lisaksi DMVPN osalta reduntanttisuuden toteut-

taminen voisi olla yksi tarkastelun kohde.
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LIITTEET

Liite 1. Cisco Core-R1, DMVPN konfiguraatio DHCP

CORE-R1#tshow run
Building configuration...

Current configuration : 1900 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname CORE-R1
!
boot-start-marker
boot-end-marker
!
!
no aaa new-model
memory-size iomem 25
!
!
ip cef
no ip dhcp use vrf connected
ip dhcp excluded-address 2.2.0.1 2.2.0.10
!
ip dhcp pool WG1
network 2.2.0.0 255.255.255.0
default-router 2.2.0.1
!
interface LoopbackO
ip address 130.0.1.2 255.255.255.252
!
interface ATMO/0
no ip address
shutdown
no atm ilmi-keepalive
|
interface FastEthernet1/0
description Link to WG1-R1
ip address 2.2.0.1 255.255.255.0
duplex auto
speed auto
!
interface Serial1/0
no ip address
!
interface Seriall1/1
no ip address
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shutdown

clock rate 2000000

]

interface FastEthernet2/0

no ip address

shutdown

half-duplex

]

interface FastEthernet3/0

description Link To CORE-R2

no switchport

ip address 172.0.0.2 255.255.255.252
]

interface FastEthernet3/1

description Link to CORE-R3

no switchport

ip address 172.0.0.5 255.255.255.252
]

interface FastEthernet3/2
|

interface FastEthernet3/3
]

interface FastEthernet3/4
]

interface FastEthernet3/5
]

interface FastEthernet3/6
]

interface FastEthernet3/7
]

i.nterface FastEthernet3/8

]

i.nterface FastEthernet3/9

]

i.nterface FastEthernet3/10
]

i.nterface FastEthernet3/11
]

i.nterface FastEthernet3/12
|

i.nterface FastEthernet3/13
]

interface FastEthernet3/14
]

interface FastEthernet3/15
]

interface GigabitEthernet3/0

!

interface Vlanl

no ip address

|

router ospf 1
log-adjacency-changes
redistribute static metric-type 1
network 2.2.0.0 0.0.0.255 area 0
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network 130.0.1.0 0.0.0.3 area 0
network 172.0.0.0 0.0.0.3 area 0
network 172.0.0.4 0.0.0.3 area 0
network 172.0.0.8 0.0.0.3 area 0
]

ip http server

no ip http secure-server

]

]

control-plane

]

linecon 0

line aux 0

linevty 0 4

login

!

!

end

CORE-R1#

Liite 2. Cisco Core-R2 DMVPN

CORE-R2#show run
Building configuration...

Current configuration : 1775 bytes
!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec
no service password-encryption
!

hostname CORE-R2

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model
memory-size iomem 25

|

!

ip cef

no ip domain lookup

!

interface LoopbackO

ip address 130.0.2.1 255.255.255.252
!

interface ATMO/0

no ip address

shutdown

no atm ilmi-keepalive
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interface FastEthernet1/0
description Link to WG2-R1
ip address 200.10.2.1 255.255.255.0
duplex auto

speed auto

]

interface Serial1/0

no ip address

shutdown

no fair-queue

]

interface Seriall1/1

no ip address

shutdown

clock rate 2000000

]

interface FastEthernet2/0
no ip address

shutdown

half-duplex

]

interface FastEthernet3/0
description Link to CORE-R3
no switchport

ip address 172.0.0.9 255.255.255.252
]

interface FastEthernet3/1
description Link to CORE-R1
no switchport

ip address 172.0.0.1 255.255.255.252
]

interface FastEthernet3/2
|

i.nterface FastEthernet3/3
]
i.nterface FastEthernet3/4
]
i.nterface FastEthernet3/5
]
i.nterface FastEthernet3/6
]

interface FastEthernet3/7
]

i.nterface FastEthernet3/8

]

i.nterface FastEthernet3/9

]

i.nterface FastEthernet3/10
]

i.nterface FastEthernet3/11
]

i.nterface FastEthernet3/12
]

i.nterface FastEthernet3/13
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!

interface FastEthernet3/14

!

interface FastEthernet3/15

!

interface GigabitEthernet3/0

!

interface Vlanl

no ip address

!

router ospf 1
log-adjacency-changes
redistribute static metric-type 1 subnets
network 172.0.0.0 0.0.0.3 area 0
network 172.0.0.4 0.0.0.3 area 0
network 172.0.0.8 0.0.0.3 area 0
network 200.10.2.0 0.0.0.255 area 0
!

ip http server

no ip http secure-server

!

control-plane

!

linecon 0

lineaux 0

linevty 0 4

login

!

!

end

CORE-R2#

Liite 3. Cisco Core-R3 DMVPN konfiguraatio DHCP

CORE-R3#show run
Building configuration...

Current configuration : 1942 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname CORE-R3

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

memory-size iomem 25
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]

!
ip cef
no ip domain lookup
no ip dhcp use vrf connected
ip dhcp excluded-address 3.3.0.1 3.3.0.10
]
ip dhcp pool WG3

network 3.3.0.0 255.255.255.0
default-router 3.3.0.1

]
interface LoopbackO

ip address 130.0.3.2 255.255.255.252
]
interface ATMO/0

no ip address

shutdown

no atm ilmi-keepalive

]
interface FastEthernet1/0
description Link to WG3-R1

ip address 3.3.0.1 255.255.255.0
duplex auto

speed auto

]
interface Serial1/0

no ip address

shutdown

no fair-queue

]
interface Seriall1/1

no ip address

shutdown

clock rate 2000000

]
interface FastEthernet2/0

no ip address

shutdown

half-duplex

]
interface FastEthernet3/0
description Link to CORE-R1

no switchport

ip address 172.0.0.6 255.255.255.252
]
interface FastEthernet3/1
description Link to CORE-R2

no switchport

ip address 172.0.0.10 255.255.255.252
]

interface FastEthernet3/2
|

interface FastEthernet3/3
!
interface FastEthernet3/4



]

i.nterface FastEthernet3/5

]

i.nterface FastEthernet3/6

]

i.nterface FastEthernet3/7

]

i.nterface FastEthernet3/8

]

i.nterface FastEthernet3/9

]

i.nterface FastEthernet3/10
]

i.nterface FastEthernet3/11
]

i.nterface FastEthernet3/12
]

i.nterface FastEthernet3/13
]

i.nterface FastEthernet3/14
]

i.nterface FastEthernet3/15
]

i.nterface GigabitEthernet3/0
no switchport

no ip address

]

i.nterface Vlanl

no ip address

]

|.'outer ospf 1
log-adjacency-changes

redistribute static metric-type 1
network 3.3.0.0 0.0.0.255 area 0
network 172.0.0.0 0.0.0.3 area 0
network 172.0.0.4 0.0.0.3 area 0
network 172.0.0.8 0.0.0.3 area 0

ip http server
no ip http secure-server
!
control-plane
]

line con 0
line aux 0
linevty 0 4
login

!

!

end

CORE-R3#
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Liite 4. Cisco WG1-R1 DMVPN

WG1-R1#show run
Building configuration...

Current configuration : 1981 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname WG1-R1
!
boot-start-marker
boot-end-marker
!
logging message-counter syslog
!
no aaa new-model
!
dot11 syslog
ip source-route
!
!
ip cef
!
!
no ipv6 cef
!
multilink bundle-name authenticated
!
voice-card 0
!
archive
log config
hidekeys
!
!
crypto isakmp policy 1
authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0

crypto ipsec transform-set dmvpn123 esp-3des esp-md5-hmac

mode transport

!

crypto ipsec profile dmvpn

set transform-set dmvpn123

!

interface Tunnel0

bandwidth 1000

ip address 10.0.0.2 255.255.255.0
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no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map 10.0.0.1 200.10.2.2
ip nhrp map multicast 200.10.2.2
ip nhrp network-id 100000

ip nhrp holdtime 300

ip nhrp nhs 10.0.0.1

ip ospf network broadcast

ip ospf priority 0

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
]

interface GigabitEthernet0/0
description Link to CORE-R1

ip address dhcp

duplex auto

speed auto

]

interface GigabitEthernet0/1
description Link to wgl-sw1l

ip address 192.168.1.1 255.255.255.0
shutdown

duplex auto

speed auto

]

interface Serial0/0/0

no ip address

shutdown

no fair-queue

clock rate 2000000

]

interface Serial0/0/1

no ip address

shutdown

]

interface FastEthernet0/1/0

no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1

no ip address

shutdown

duplex auto

speed auto

]

router ospf 2
log-adjacency-changes

network 10.0.0.0 0.0.0.255 area 0
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network 192.168.1.0 0.0.0.255 area 0
!

ip forward-protocol nd

no ip http server

no ip http secure-server

!

control-plane

!

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end

WG1-R1#

Liite 5. Cisco WG2-R1 DMVPN

WG2-R1#show run
Building configuration...

Current configuration : 2097 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname WG2-R1

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog

!

no aaa new-model

!

dot11 syslog

ip source-route

!

ip cef

!

no ipv6 cef

!

multilink bundle-name authenticated
!

voice-card 0

!

vtp mode transparent

archive
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log config
hidekeys
]
|
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0
crypto isakmp invalid-spi-recovery
]
!
crypto ipsec transform-set dmvpn123 esp-3des esp-md5-hmac
mode transport
]
crypto ipsec profile dmvpn
set transform-set dmvpn123
!
interface LoopbackO
ip address 130.0.10.1 255.255.255.252
|
interface TunnelO
bandwidth 1000
ip address 10.0.0.1 255.255.255.0
no ip redirects
ip mtu 1400
ip nhrp authentication test
ip nhrp map multicast dynamic
ip nhrp network-id 100000
ip nhrp holdtime 600
ip ospf network broadcast
ip ospf priority 2
delay 1000
keepalive 5 4
tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000
tunnel protection ipsec profile dmvpn
!
interface GigabitEthernet0/0
ip address 200.10.2.2 255.255.255.0
duplex auto
speed auto
!
interface GigabitEthernet0/1
description link to wg2-sw1
ip address 192.168.2.1 255.255.255.0
duplex auto
speed auto
]
interface Serial0/0/0
no ip address
shutdown
no fair-queue
clock rate 2000000
]

interface Serial0/0/1



no ip address

shutdown

]

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

]

router ospf 1
log-adjacency-changes
network 192.168.0.0 0.0.0.255 area 0
network 200.10.2.0 0.0.0.255 area 0
|

router ospf 2
log-adjacency-changes
network 10.0.0.0 0.0.0.255 area 0
!

ip forward-protocol nd

no ip http server

no ip http secure-server

!

]

control-plane

]

line con 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end

Liite 6. Cisco WG3-R1 DMVPN

WG3-R1#show run
Building configuration...

Current configuration : 1981 bytes
!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec
no service password-encryption
]

hostname WG3-R1
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!
boot-start-marker
boot-end-marker
!
logging message-counter syslog
!
no aaa new-model
!
dot11 syslog
ip source-route
!
ip cef
!
!
no ipv6 cef
|
multilink bundle-name authenticated
!
voice-card 0
|
archive
log config
hidekeys
!
!
crypto isakmp policy 1
authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0

crypto ipsec transform-set dmvpn123 esp-3des esp-md5-hmac

mode transport

!

crypto ipsec profile dmvpn

set transform-set dmvpn123

!

interface TunnelO

bandwidth 1000

ip address 10.0.0.3 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map 10.0.0.1 200.10.2.2
ip nhrp map multicast 200.10.2.2
ip nhrp network-id 100000

ip nhrp holdtime 300

ip nhrp nhs 10.0.0.1

ip ospf network broadcast

ip ospf priority 0

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
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interface GigabitEthernet0/0
description Link to CORE-R3
ip address dhcp

duplex auto

speed auto

]
interface GigabitEthernet0/1
description link to wg3-sw1l
ip address 192.168.3.1 255.255.255.0
shutdown

duplex auto

speed auto

!

interface Serial0/0/0

no ip address

shutdown

no fair-queue

clock rate 2000000

|

interface Serial0/0/1

no ip address

shutdown

!

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

!

router ospf 2
log-adjacency-changes
network 10.0.0.0 0.0.0.255 area 0
network 192.168.3.0 0.0.0.255 area 0
!

ip forward-protocol nd

no ip http server

no ip http secure-server

]

control-plane

!

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end
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WG3-R1#

Liite 7. Group VPN Juniper-R4

root# show
## Last changed: 2012-06-03 15:41:45 UTC
version 11.2R5.4;
system {
host-name Juniper-R4;
root-authentication {
encrypted-password "$1Sv0YaCGuz$7Dy9/WWQ/DMxxKaqtUNQ2W1"; ## SECRET-DATA
}
syslog {
user * {
any emergency;
}
file messages {
any any;
authorization info;
}
file interactive-commands {
interactive-commands any;
}
}
license {
autoupdate {
url https://ael.juniper.net/junos/key_retrieval;
}
}
}
interfaces {
ge-1/0/1{
unit 0;
}
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.4.2/24;
}
}
}
ge-1/0/3 {
unit 0 {
family inet {
address 192.168.40.1/24;
}
}
}
ge-1/0/4{
unit 0;
}
ge-1/0/5 {
unit 0;
}
ge-1/0/6 {
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unit O;
}
ge-1/0/7{
unit 0;
}
100 {
unit 0 {
family inet {
address 1.1.1.1/32;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.4.1;
}
1
security {
group-vpn {
member {
ike {
proposal prop1 {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shail;
encryption-algorithm 3des-cbc;
}
policy poll {
mode aggressive;
proposals propl;
pre-shared-key ascii-text "$95xZr-b2ZUH5Qn4aQn/CB17-V"; ## S
ECRET-DATA
}
gateway g1 {
ike-policy pol1;
address 200.10.4.2;
local-address 192.168.40.1;
}
}
ipsec {
vpn vl {
ike-gateway g1;
group-vpn-external-interface ge-1/0/2.0;
group 1;
}
}
}

server {
ike {
proposal srv-prop {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shail;
encryption-algorithm 3des-cbc;
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}
policy srv-pol {
mode aggressive;
proposals srv-prop;
pre-shared-key ascii-text "$9SUViqf36A1RSTzRSreXxDik"; ## SE
CRET-DATA
}
gateway gw1 {
ike-policy srv-pol;
address 200.10.4.2;
}
gateway gw?2 {
ike-policy srv-pol;
address 200.10.5.2;
}
gateway srv-gw {
ike-policy srv-pol;
address 192.168.40.1;
}
}
ipsec {
proposal group-prop {
authentication-algorithm hmac-shal-96;
encryption-algorithm 3des-cbc;
lifetime-seconds 3600;
}
}
group grpl {
group-id 1;
ike-gateway srv-gw;
ike-gateway gw1;
ike-gateway gw2;
anti-replay-time-window 120;
server-address 200.10.4.2;
server-member-communication {
communication-type unicast;
encryption-algorithm aes-128-chc;
sig-hash-algorithm md5;
certificate srv-cert;
}
ipsec-sa group-sa {
}
match-policy poll {
source 192.168.40.0/24;
destination 192.168.50.0/24;
source-port 0;
destination-port 0;
protocol 0;
t
match-policy pol2 {
source 192.168.50.0/24;
destination 192.168.40.0/24;
source-port 0;
destination-port O;
protocol 0;



1
}
}
}
co-location;
}
policies {
from-zone trust to-zone untrust {
policy groupvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn vl;
}
1
}
}
policy deny-all {
match {
source-address any;
destination-address any;
application any;
}
then {
deny;
}
}
}
from-zone untrust to-zone trust {
policy groupvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn v1;
}
1
}
}
policy deny {
match {
source-address any;
destination-address any;
application any;
}
then {
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deny;
}
}

}
default-policy {

deny-all;
}
}

Liite 8. Group VPN Juniper-R5

root@Juniper-R5# show
## Last changed: 2012-06-03 15:39:02 UTC
version 11.2R5.4;
system {
host-name Juniper-R5;

root-authentication {
encrypted-password "$1Sv0YaCGuz$7Dy9/WWQ/DMxxKaqtUNQ2W1"; ## SECRET-DATA

}
syslog {
user * {
any emergency;
}
file messages {
any any;
authorization info;
}
file interactive-commands {
interactive-commands any;

}
}
license {
autoupdate {
url https://ael.juniper.net/junos/key_retrieval;
}
}
1
interfaces {
ge-1/0/0{
unit 0 {
family inet {
address 192.168.50.1/24;
}
}
}
ge-1/0/1{
unit O;

}
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.5.2/24;
}



}
}
ge-1/0/3{
unit O;
}
ge-1/0/4{
unit 0;
}
ge-1/0/5{
unit 0;
}
ge-1/0/6 {
unit 0;
}
ge-1/0/7{
unit 0;
}
100 {
unit O {
family inet {
address 2.2.2.2/24;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.5.1
}
}
security {
group-vpn {
member {
ike {
proposal prop2 {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;
}
policy pol2 {
mode aggressive;
proposals prop2;
pre-shared-key ascii-text "$9ScYfrk8-VYZUHX7UHgmF3Sre"; ## S
ECRET-DATA
}
gateway g2 {
ike-policy pol2;
address 200.10.4.2;
local-address 200.10.5.2;
}
}
ipsec {
vpn vl {
ike-gateway g2;
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group-vpn-external-interface ge-1/0/2.0;
group 1;
}
}
}
}
policies {
from-zone trust to-zone untrust {
policy groupvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn vl;
}
1
}
}
policy deny-all {
match {
source-address any;
destination-address any;
application any;
}
then {
deny;
}
}
}
from-zone untrust to-zone trust {
policy groupvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn v1;
}
1
}
}
policy deny {
match {
source-address any;
destination-address any;
application any;
}
then {
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deny;
}
}

}
default-policy {

deny-all;
}



Liite 9. Group VPN Juniper-R1

Welcome to SpiderNet, press ENTER to continue

[edit]
root@Juniper-R1# show

## Last changed: 2012-05-10 08:05:19 UTC

version 11.2R5.4;
system {
root-authentication {

encrypted-password "$1SMScTnDbqSOIhEQNnQsriz7Nk94aPnKt/"; ## SECRET-DATA

}
1
interfaces {
ge-0/0/0 {
unit O;
}
ge-1/0/1{
unit 0 {
family inet {
address 192.168.50.2/24;
}
}
}
}
routing-options {
static {

route 0.0.0.0/0 next-hop 192.168.50.1;

}
t
security {

policies {

from-zone Salli to-zone Salli {
policy permit {
match {
source-address any;

destination-address any;

application any;
}
then {
permit;
}
}
}
}
zones {
security-zone Salli {
host-inbound-traffic {
system-services {
all;

}
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}
interfaces {
ge-1/0/1.0 {
host-inbound-traffic {
protocols {
all;

[edit]
root@Juniper-R1#

Liite 10. Group VPN Juniper-R2

[edit]
root@Juniper-R2# show
## Last changed: 2012-05-10 07:36:37 UTC
version 11.2R5.4;
system {
root-authentication {

encrypted-password "$15v0YaCGuz$7Dy9/WWQ/DMxxKqtUNQ2W1"; ## SECRET-DATA

}
syslog {
user * {
any emergency;
}
file messages {
any any;
authorization info;
}
file interactive-commands {
interactive-commands any;
}
}
license {
autoupdate {
url https://ael.juniper.net/junos/key_retrieval;
}
}
1
interfaces {
ge-1/0/0{
unit 0;
}
ge-1/0/1{
unit 0;
}
ge-1/0/2{
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unit 0 {
family inet {

address 192.168.40.2/24;

}
t
}
ge-1/0/4{
unit O;

}
ge-1/0/5 {
unit O;

}
ge-1/0/6 {
unit O;

}
ge-1/0/7{
unit O;

}
100 {
unit O;
}
}
routing-options {
static {

route 0.0.0.0/0 next-hop 192.168.40.1;

}
1
security {
policies {
default-policy {
permit-all;
}
}
zones {
security-zone All {
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}
interfaces {
all;
}
}
}
t

Liite 11. GET VPN Cisco WG1-R1

WG-R1#tshow run
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Building configuration...

Current configuration : 2151 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname WG-R1
!
boot-start-marker
boot-end-marker
!
logging message-counter syslog
!
no aaa new-model
memory-size iomem 25
|
dot11 syslog
ip source-route
|
!
ip cef
!
no ip domain lookup
no ipv6 cef
!
multilink bundle-name authenticated
!
voice-card 0
|
archive
log config
hidekeys
!
|
crypto isakmp policy 10
encr aes
authentication pre-share
group 2
crypto isakmp key getvpn address 1.1.0.2
crypto isakmp key getvpn address 2.2.0.2
crypto isakmp key getvpn address 3.3.0.2
crypto isakmp key getvpn address 4.4.0.3
crypto isakmp keepalive 15 periodic
!
!
crypto ipsec transform-set getvpn-gdoi esp-aes esp-sha-hmac
|
crypto ipsec profile getvpn
set security-association lifetime seconds 7200

set transform-set getvpn-gdoi
!
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crypto gdoi group getvpn
identity number 123

server local
rekey lifetime seconds 300
rekey retransmit 40 number 2
rekey authentication mypubkey rsa getvpn-export-avain
rekey transport unicast
saipsecl
profile getvpn
match address ipv4 109
replay time window-size 5
address ipv4 1.1.0.2
redundancy
local priority 100
peer address ipv4 2.2.0.2

!

interface GigabitEthernet0/0

description Link To CORE-R1

ip address 1.1.0.2 255.255.255.0

duplex auto

speed auto

!

interface GigabitEthernet0/1

no ip address

shutdown

duplex auto

speed auto

!

interface Serial0/0/0

no ip address

shutdown

no fair-queue

clock rate 2000000

!

interface Serial0/0/1

no ip address

shutdown

!

interface FastEthernet0/1/0

no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1

no ip address

shutdown

duplex auto

speed auto

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.01.1.0.1

no ip http server

no ip http secure-server
!



!

!

access-list 109 permit ip 3.3.0.0 0.0.0.255 4.4.0.0 0.0.0.255
access-list 109 permit ip 4.4.0.0 0.0.0.255 3.3.0.0 0.0.0.255
]

control-plane

]

line con 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000

end

Liite 12. GET VPN Cisco WG2-R1

WG2-R1#show run
Building configuration...

Current configuration : 2193 bytes
!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname WG2-R1

!

boot-start-marker
boot-end-marker

!

logging message-counter syslog

!

no aaa new-model

!

dot11 syslog

ip source-route

!

!

ip cef

!

!

no ipv6 cef

!

multilink bundle-name authenticated
!

voice-card 0

|

vtp mode transparent

archive
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log config
hidekeys
]
!
crypto isakmp policy 10
encr aes
authentication pre-share
group 2
crypto isakmp key getvpn address 1.1.0.2
crypto isakmp key getvpn address 2.2.0.2
crypto isakmp key getvpn address 3.3.0.2
crypto isakmp key getvpn address 4.4.0.3
crypto isakmp keepalive 15 periodic
!
]
crypto ipsec transform-set getvpn-gdoi esp-aes esp-sha-hmac
]
crypto ipsec profile getvpn
set security-association lifetime seconds 7200
set transform-set getvpn-gdoi
]
crypto gdoi group getvpn
identity number 123
server local
rekey lifetime seconds 300
rekey retransmit 40 number 2
rekey authentication mypubkey rsa getvpn-export-avain
rekey transport unicast
saipsecl
profile getvpn
match address ipv4 109
replay time window-size 5
address ipv4 2.2.0.2
redundancy
local priority 75
peer address ipv4 1.1.0.2
!
interface GigabitEthernet0/0
description Link To CORE-R2
ip address 2.2.0.2 255.255.255.0
duplex auto
speed auto
]
interface GigabitEthernet0/1
no ip address
shutdown
duplex auto
speed auto
]
interface Serial0/0/0
no ip address
shutdown
no fair-queue

clock rate 2000000
|
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interface Serial0/0/1

no ip address

shutdown

|

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

!

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 2.2.0.1
no ip http server

no ip http secure-server

]

access-list 109 permit ip 1.1.0.0 0.0.0.255 2.2.0.0 0.0.0.255
access-list 109 permit ip 3.3.0.0 0.0.0.255 4.4.0.0 0.0.0.255
access-list 109 permit ip 4.4.0.0 0.0.0.255 3.3.0.0 0.0.0.255
]

control-plane

]

line con 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end

WG2-R1#

Liite 13. GET VPN Cisco WG3-R1

WG3-R1#show run
Building configuration...

Current configuration : 1536 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

]

hostname WG3-R1
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!
boot-start-marker
boot-end-marker
!
logging message-counter syslog
!
no aaa new-model
!
dot11 syslog
ip source-route
|
!
ip cef
|
no ip domain lookup
no ipv6 cef
!
multilink bundle-name authenticated
!
voice-card 0
!
archive
log config
hidekeys
|
crypto isakmp policy 10
encr aes
authentication pre-share
group 2
lifetime 1200
crypto isakmp key getvpn address 1.1.0.2
crypto isakmp key getvpn address 2.2.0.2
|
crypto gdoi group getvpn
identity number 123
server address ipv4 1.1.0.2
server address ipv4 2.2.0.2
!
crypto map getvpn-map 10 gdoi
set group getvpn
!
interface GigabitEthernet0/0
description Link to CORE-R3
ip address 3.3.0.2 255.255.255.0
duplex auto
speed auto
crypto map getvpn-map
!
interface GigabitEthernet0/1
no ip address
shutdown
duplex auto
speed auto
]

interface Serial0/0/0
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no ip address

shutdown

no fair-queue

clock rate 2000000

]

interface Serial0/0/1

no ip address

shutdown

]

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

]

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.03.3.0.1
no ip http server

no ip http secure-server

]

control-plane

!

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000

Liite 14. GET VPN Cisco WG4-R1

WG4-R1#show run
Building configuration...

Current configuration : 1548 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname WG4-R1

!

boot-start-marker

boot-end-marker

!

logging message-counter syslog
!
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no aaa new-model

!

dot11 syslog

ip source-route

!

!

ip cef

!

no ip domain lookup

no ipv6 cef

!

multilink bundle-name authenticated
!
voice-card 0

!

archive

log config

hidekeys

!
crypto isakmp policy 10
encr aes

authentication pre-share
group 2

lifetime 1200
crypto isakmp key getvpn address 1.1.0.2
crypto isakmp key getvpn address 2.2.0.2
!
crypto gdoi group getvpn
identity number 123

server address ipv4 1.1.0.2
server address ipv4 2.2.0.2

!
crypto map getvpn-map 10 gdoi
set group getvpn

!
interface GigabitEthernet0/0
no ip address

shutdown

duplex auto

speed auto

|
interface GigabitEthernet0/1
no ip address

shutdown

duplex auto

speed auto
!
interface Serial0/0/0

no ip address

shutdown

no fair-queue

clock rate 2000000
!
interface Serial0/0/1

no ip address
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shutdown
!
interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

!
interface FastEthernet0/1/1
ip address 4.4.0.3 255.255.255.0
duplex auto

speed auto

vlan-id dot1q 989

exit-vlan-config

!

crypto map getvpn-map

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.04.4.0.1
no ip http server

no ip http secure-server

|

control-plane

|

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000

Liite 14. Juniper ja Cisco. Juniper-R4

version 11.2R5.4;
system {
root-authentication {

encrypted-password "$1Sv0YaCGuz$7Dy9/WWQ/DMxxKaqtUNQ2W1"; ## SECRET-DATA

}
syslog {
user * {
any emergency;
}
file messages {
any any;
authorization info;

}

file interactive-commands {

interactive-commands any;

}
}

license {
autoupdate {

url https://ael.juniper.net/junos/key_retrieval;
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}

}
}

interfaces {

}

ge-1/0/0{
unit 0;
}
ge-1/0/1{
unit O;
}
ge-1/0/2{
unit O {
family inet {
address 5.5.0.2/24;
}
}

}
ge-1/0/3 {
unit 0;

}
ge-1/0/4{
unit 0;

}
ge-1/0/5 {
unit O;
}
ge-1/0/6 {
unit 0;
}
ge-1/0/7 {
unit 0 {
}
100 {
unit 0;

}

routing-options {

}

static {

route 0.0.0.0/0 next-hop 5.5.0.1;

}

security {

ipsec {
traceoptions {
flag all;
}
}
group-vpn {
member {
ike {
proposal prop2 {

authentication-method pre-shared-keys;

dh-group group2;

authentication-algorithm shail;
encryption-algorithm aes-128-chc;
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}
policy getvpn {
mode main;
proposals prop2;
pre-shared-key ascii-text "S9SOF7xIEyMWxVs4Ndi.fzCA"; ## SEC
RET-DATA
}
gateway g2 {
ike-policy getvpn;
address 1.1.0.2;
local-address 5.5.0.2;
}
}
ipsec {
vpn vl {
ike-gateway g2;
group-vpn-external-interface ge-1/0/2.0;
group 123;
}
}
}
}
policies {
from-zone trust to-zone untrust {
policy getvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn vi;
}
}
}
}
}
from-zone untrust to-zone trust {
policy getvpn {
match {
source-address any;
destination-address any;
application any;
}
then {
permit {
tunnel {
ipsec-group-vpn vi;



default-policy {
permit-all;
}
}

traceoptions {
flag all;
}
zones {
security-zone All {
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}
interfaces {
all;
}
}
security-zone trust;
security-zone untrust;
}
}

[edit]
root#

Liite 15. Juniper ja Cisco. Cisco WG1-R1

Current configuration : 1953 bytes

|
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
]

hostname WG1-R1

!

boot-start-marker
boot-end-marker

|

logging message-counter syslog
!

no aaa new-model
memory-size iomem 25
!

dot11 syslog

ip source-route

!

ip cef

!
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no ipv6 cef
!
multilink bundle-name authenticated
|
voice-card 0
|
archive
log config
hidekeys
!
!
crypto isakmp policy 10
encr aes
authentication pre-share
group 2
crypto isakmp key getvpn address 2.2.0.2
crypto isakmp key getvpn address 5.5.0.2
crypto isakmp invalid-spi-recovery
|
!
crypto ipsec transform-set getvpn-trans esp-aes esp-sha-hmac
!
crypto ipsec profile getvpn-gdoi
set security-association lifetime seconds 7200
set transform-set getvpn-trans
]
crypto gdoi group getvpn
identity number 123
server local
rekey lifetime seconds 300
rekey retransmit 40 number 2
rekey authentication mypubkey rsa getvpn-export
rekey transport unicast
saipsecl
profile getvpn-gdoi
match address ipv4 109
no replay
address ipv4 1.1.0.1
]
interface GigabitEthernet0/0
description Link-to-CORE1
ip address 1.1.0.2 255.255.255.0
duplex auto
speed auto
]
interface GigabitEthernet0/1
no ip address
shutdown
duplex auto
speed auto
!
interface Serial0/0/0
no ip address
shutdown
no fair-queue



clock rate 2000000

!

interface Serial0/0/1

no ip address

shutdown

|

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

!

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.01.1.0.1
no ip http server

no ip http secure-server

!

access-list 109 permit ip host 2.2.0.2 host 5.5.0.2
access-list 109 permit ip host 5.5.0.2 host 2.2.0.2
!

control-plane
]

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end

WG1-R1#

Liite 16. Juniper ja Cisco. Cisco WG2-R1

Current configuration : 1465 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

[

hostname WG2-R1

!

boot-start-marker

boot-end-marker
!
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logging message-counter syslog
!

no aaa new-model

!

dot11 syslog

ip source-route

!

ip cef

|

no ipv6 cef

|

multilink bundle-name authenticated
!
voice-card 0

!
vtp mode transparent
archive

log config

hidekeys

!

!
crypto isakmp policy 10
encr aes

authentication pre-share
group 2

lifetime 1200
crypto isakmp key getvpn address 1.1.0.2
|

!
crypto gdoi group getvpn
identity number 123

server address ipv4 1.1.0.2

!

!
crypto map getvpn-map 10 gdoi
set group getvpn
!
interface GigabitEthernet0/0
description Link-to-CORE2
ip address 2.2.0.2 255.255.255.0
duplex auto

speed auto

crypto map getvpn-map
|
interface GigabitEthernet0/1
no ip address

shutdown

duplex auto

speed auto
!
interface Serial0/0/0

no ip address

shutdown

no fair-queue

clock rate 2000000
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interface Serial0/0/1

no ip address

shutdown

]

interface FastEthernet0/1/0
no ip address

shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

]

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 2.2.0.1
no ip http server

no ip http secure-server

!

control-plane

!

linecon 0

line aux 0

linevty 0 4

login

!

scheduler allocate 20000 1000
end
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Liite 17. DMVPN-Harjoitus

JOHDANTO ...ttt ettt et e st e et e e sabeeesabeesaneesasees 1
YTCISTA eeeeeiiiiiee ettt ettt e et e e e ettt e e e sttt e e e s bt eeesssbbeeeesnnnsaeeens 1
DMVPN COIMINEA . .cc.uveiiiiiiiieiieiieeeieeeiie ettt 1

HARJOITUS ...ttt ettt e s e et e et e e sabeesabeesaaeas 3
D 4 1S ] - RO USRS PPURRRPPPP 3
Cisco Core-reitittimien konfiguraatiot............cceccueeeriieiriieeinieeeniieeeieeee, 4
WG2-R1 Hub-reitittimen Konfigurointi..........ceeecveeeviieeiiieeiniieenieeeieeeen 5
WG1-R1 ja WG3-R1 Spoke reitittimien konfigurointi ..........cccceeeeevvveeennnnnee. 7
DIMVPN EESTAUS ....eevriiiiiiiieeiieeieeettesie ettt ettt et e sbaeesbee bt sbeeeanees 9

KUVIO 1. Hub-reittiminen ja Spoke vAlINEN VIESHN.........eeevuieeriieeiiieeiiieeiiee e 2

KUVIO 2 DM VPN harjoituksen topologia .........ccceeeeueiereiieeiiieeniieeieeesiee e 3

JOHDANTO

Yleistd

Tamin harjoituksen tarkoituksena on toteuttaa ja tarkastella Cisco Systems
kehittamid VPN ratkaisua; Dynamic Multipoint VPN:44 (DMVPN).
Tavallisen point-to-point VPN sijaa DM VPN mahdollistaa dynaamisesti
muodostettavat tunnelit méériteltyjen laitteiden kesken. Koska DM VPN on
Cisco Systems patentoima ratkaisu, on sen kdytté mahdollista vain
ympéristossd jossa kaikki laitteet ovat Cisco valmistamia.

DMVPN toiminta

DMVPN toiminta perustuu useaan jo aikaisemmin kidytdssa olleeseen
protokollaan. Pddasiassa DM VPN toiminnan mahdollistavat [Psec, Next-Hop
Resolution Protocol (NHRP), multi Generic Routing Encapsulation (mGRE)
sekd kdyttotarkoituksen mukaan valittu reititys protokolla (tissd harjoituksessa
OSPF). Kéytannon tasolla DMVPN toiminta perustuu kahteen perus rooliin,
Hub-reititin vastaa siitd ettd, muut Spoke-reitittimet voivat toimia DMVPN
alueen sisilld. Toisin sanoen, Hub-reititin méérittelee ja tarjoaa tiedot, jotta
Spoke-laitteet pystyvit litkennéiméin.
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Alussa laitteet muodostavat point-to-point yhteyden Hub-reitittimelle ja nidin
rekister6ivit oman tunneli —ja fyysisenosoitteen sille. Koska DM VPN kayttidd
tunneloinnissa mGRE, voidaan samaa tunnelia kdyttdd useammassa
yhteydessi ja nédin ollen NHRP voi helposti liittdaa fyysisen -ja
loogisenosoitteen toisiinsa.

Kun Spoke-laite haluaa ensimmaiisen kerran muodostaa yhteyden toisen
Spoke-laitteen kanssa, lihettdd se NHRP kyselyn Hub-reitittimille joka sitten
palauttaa halutun kohdelaitteen tunneliosoitteen ja ndin Spoke pystyy
muodostamaan spoke-to-spoke tunnelin. Jatkossa kun laite tahtoo muodostaa
yhteyden saman Spoke kanssa, ei sen ole tarvetta kulkea enda Hub-reitittimen
kanssa vaan se voi katsoa omasta NHRP-taulustaan halutun kohdelaitteen
osoitteen. Hub-reitin toimii siis myds Nex-Hop serverind (NHS) kuten
kuviosta 1. ndhdéén.

R1 (NHS)

| need to build a
tunnel to
192.168.0.4

R2 The physical

address for
192.168.04 is
172.16.45.2

KUVIO 1. Hub-reittiminen ja Spoke viilinen viestin
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HARJOITUS

Yleistd

Harjoituksen tarkoituksena on konfiguroida alla olevan topologian (ks. kuvio
2) mukainen ympdristo ja todentaa DM VPN toiminta, kédyttden kahta Spoke
reitintd. Internetin pohjakonfiguraatiot ovat valmiina, joten harjoituksessa
Cisco Core-reitittimille on tarpeellista mééritelld vain tyoryhmalaitteille

menevit rajapinnat.

Fe 1/0
200.10.2.1 124

Fe 31
Fa 310
17 0,
DTS P 7200980
OR
-R2
Fe 3/0 Fe 3/t
i [
172002130 /' ¢4 B 172.0.0.10 /30
m 172.00.5/30  172.0.0.6 /30 ?%
Fetio  C CORE  roqin
2.2.0.1/24 i A2 aa01m4

KUVIO 2 DMVPN harjoituksen topologia
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Cisco Core-reitittimien konfiguraatiot

Cisco Core-laitteille on valmiiksi luotu “’Internetid” simuloiva reititys, joten
niiden osalta médritelldén vain tarvittavat rajapinnat.

ip dhcp excluded-address 2.2.0.1 2.2.0.10
/

ip dhcp pool WG1

network 2.2.0.0 255.255.255.0
default-router 2.2.0.1

/

interface FastEthernet1/0
description Link to WGI-R1

ip address 2.2.0.1 255.255.255.0
duplex auto

speed auto
!

Molemmat Core-R1 ja Core-R3 tulee miiritelld kidyttimain DHCP:ta
osoitteiden jakamiseen ja sen jilkeen méiiritelld ip-osoite ja aliverkkopeite
tyoryhma 1 ja 3 meneville rajapinnoille. Yldpuolella ndhtidvissd Core-R1
konfiguraatiot, Core-R3 toteutetaan vastaavalla kaavalla, kidyttien topologia
kuvan mukaisia osoitteita.

Koska WG2-R1 toimii Hub-reitittiming, tulee sille méaritelld staattinen osoite
jandin ollen Core-R2 ei tarvitse asettaa DHCP rooliin.
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WG2-R1 Hub-reitittimen konfigurointi

WG2-R1 asetusten midrittely aloitetaan antamalla Core-R2:1le yhteydessa
olevalle rajapinnalle tarvittavat tiedot, seki lisdtddn OSPF reitys.

interface GigabitEthernet0/0
description link to CORE-R2

ip address 200.10.2.2 255.255.255.0
duplex auto

speed auto

!

Interface Loopback0O

ip address 130.0.10.1 255.255.255.252
/

router ospf 1
log-adjacency-changes
network 200.10.2.0 0.0.0.255 area 0

Tédssd vaiheessa on hyvd myo0s testata ping-komentoa apuna kiyttiden, ettd
liikkenne toimii Core-laitteille.

Kun perus konfiguraatiot on tehty ja yhteyden toimivuus saatu testattua
voidaan siirtyd itse DM VPN asetuksiin. Niiden konfiguroiminen aloitetaan
luomalla ISAKMP tason 1 tunnistautumista varten.

!

crypto isakmp policy 1

authentication pre-share

crypto isakmp key ciscol23 address 0.0.0.0 0.0.0.0
crypto isakmp invalid-spi-recovery

/

Seuraava vaihe on luoda IPsec asetukset, joidenka avulla tunneloita liitkenne
tullaan salaamaan. Salaus muodoksi voidaan valita my6s vahvempi salaus, jos
sille on perusteltu tarve, eiké laitteiden muisti ole rajoite.

/

crypto ipsec transform-set dmvpnl23 esp-3des esp-md5-hmac
mode transport

!

crypto ipsec profile dmvpn

set transform-set dmvpnl23
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Viimeinen vaihe Hub-reitittimen osalta on luoda asetukset itse tunneleille ja
ottaa NHRP kayttoon.

/

interface TunnelO

bandwidth 1000

ip address 10.0.0.1 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map multicast dynamic
ip nhrp network-id 100000

ip nhrp holdtime 600

ip ospf network broadcast

ip ospf priority 2

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
/

Aluksi luodaan tunnelli rajapinta, jolle méadaritelldin sen kiyttima kaista, ip-
osoite ja maski normaalisti. Asetetaan NHRP varten tarvittavat asetukset,
madritellddn tunnellin sisdlld tapahtuvaan reititykseen OSPF. (HUOM! ospf
priority tulee olla eri kuin Internetin reitityksessé kiytetty OSPF ID).

Lopuksi tunnelille mééritelldin fyysinen rajapinta jonka yhteydessa sitid
kiytetddn, asetetaan se multipoint GRE tilaan seka liitetddn aikaisemmin luotu
ipsec profiili kidytettdviksi sen kanssa.

Aivan lopuksi méiiritelldaan DM VPN sisilld kdytettavd OSPF, joka asetettiin jo
edelld olleissa konfiguraatioissa.

!

router ospf 2
log-adjacency-changes

network 10.0.0.0 0.0.0.255 area 0
!

On erittidin tarked muistaa ettd OSPF ID on eri kuin muualle tapahtuvassa
reitityksessd, muuten tunnelointia ei tapahdu kun DM VPN reitittdd liikkenteen
muun liikenteen sekaan
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WGI-RI ja WG3-R1 Spoke reitittimien konfigurointi

Spoke-reitittimien, tdssi tapauksessa WG1-R1 ja WG3-R1 konfigurointi
aloitetaan tuttuun tapaan miirittelemalld tarvittavat rajapinnat. Esimerkeissd
kdydidn 1dpi vain WGI1-R1 konfiguraatiot, mutta WG3-R1 toteutetaan
identtisilld asetuksilla, ottaen huomioon eri ip-osoitteet.

Aluksi asetetaan Core-reitittimeen yhteydessi oleva rajapinta saamaan
osoitteensa DHCP:Iti.

!

interface GigabitEthernet0/0
description Link to CORE-R1
ip address dhcp

duplex auto

speed auto
!

Kun osoite on saatu, ja yhteys muihinkin Core laitteisiin sekd WG2-R1 testattu
voidaan jatkaa itse DM VPN asetuksiin. Ensimméiisenid mééritellddn ISAMKP
ja IPsec asetukset jotka tulee vastata Hub-reititimmelle tehtyjé asetuksia.

!

crypto isakmp policy 1

authentication pre-share

crypto isakmp key ciscol23 address 0.0.0.0 0.0.0.0
!

crypto ipsec transform-set dmvpnl23 esp-3des esp-md5-hmac
mode transport

!

crypto ipsec profile dmvpn

set transform-set dmvpni23

!
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Seuraavaksi médritelldén tunneliasetukset, jotka poikkeavat hieman Hub-
reitittimelle tehdyistd. Mutta suurimmalta osalta ne ovat varsin samankaltaiset.

/
interface TunnelO

bandwidth 1000

ip address 10.0.0.2 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication test

ip nhrp map 10.0.0.1 200.10.2.2
ip nhrp map multicast 200.10.2.2
ip nhrp network-id 100000

ip nhrp holdtime 300

ip nhrp nhs 10.0.0.1

ip ospf network broadcast

ip ospf priority 0

delay 1000

keepalive 5 4

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile dmvpn
/

Kun ylld oleva konfiguraatio tehdidin WG3-R1:1le, on ainut muutos kohdan; ip
address 10.0.0.2 255.255.255.0 ip-osoite joka WG3-R1:114 tulee olla 70.0.0.3
255.255.255.0 . Kun tunneli on saatu méiiriteltyi, asetetaan myos Spoke-laitteille
OSPF reititys.

!

router ospf 2
log-adjacency-changes

network 10.0.0.0 0.0.0.255 area 0
!

Kun edelld olleet asetukset on tehty molemmille Spoke-laitteille, voidaan
siirtyd DM VPN toiminnan todentamiseen
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DMVPN testaus

DMVPN testaus tehddidn kayttden Cisco 1OS tarjoamilla show komennoilla
sekd ping ja traceroute komennoilla. Ennen ping komennon ajamista laiteilla,
on hyvi tarkastella show komentojen antamia tuloksi kun DMVPN on ns.
alkutilassa.

Testattavia komentoja:

show ip nhrp

show crypto isamkp sa

show dmvpn

show crypto ipsec sa

show crypto engine connection active

Alkutilan tarkastelun jilkeen voidaan ajaa traceroute sekd ping komentoa
laitteiden vililld. Jokaisen ajetun komennon jédlkeen on hyvi tarkastella,
kuinka laitteiden tietoisuus” muista laitteista muuttuu.
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JOHDANTO ...ttt ettt et e st e et e e st e e e saseeeaneesasees 1
D 4 1S ] - RO STRUOPPPPRR PP 1
Group Encrypted Transport VPN .....cocciiiiiiiiiiiiieee e 1

HARJOITUS ...ttt ettt e sttt et e et e e sabeesabeesaaees 3
D 4 1S ] - RSSO PPPRPPPP 3
Juniper-R4 KS Konfiguraatio ...........cccoevuieiiiiiinniiiiiiieeiee e 4
Juniper-R4 ja Juniper-R5 GM konfiguraatio.........cccceevvieernieiiniiienniicennen, 8
Juniper R1 ja R2 KONfiguraatio..........ceeeeviiiieeeiiiiieeeniiiee e 10
Group VPN (ESTAUS. ...c.uviiiiiiieiiiie ettt ettt et e e e s es 10

KUVIO 1. KS fOIMINEA ..ttt 2

KUVIO 2. Harjoituksen toOpologia..........ccecueeriirieiniinieiiieeieeececeeeee e 3

JOHDANTO

Yleistd

Tamin harjoituksen tarkoitus on toteuttaa Group VPN ratkaisu kédyttden
Juniper Networksin reitittimid. Harjoituksen erikoisuutena on vain Juniper-
laitteilla toimiva Co-Location konfiguraatio. Co-Location mahdollistaa saman
laitteen kdyttdmistd niin Key Server kuin Group Member roolissa.

Group Encrypted Transport VPN

Juniper Group VPN on Group Domain of Interpretation (GDOI):iin perustuva
ratkaisu. Sen perusidea on muodostaa key serverin(KS) hallinnoima ryhmé,
johon uudet group memberit (GM) voivat liittyd. Ndiden GM vilinen liikenne
salataan KS asetettujen rajoitusten mukaisesti. Perinteiseen VPN verrattuna
Group VPN mahdollistaa paremman skaalautuvuuden, kun jokaista yhteytti
GM:ien kesken ei ole tarvetta médritella.

Toiminnaltaan GDOI ja Group VPN nojaa jo olemassa olevaan
infrastruktuuriin. Ndin ollen se vaatii jonkin toimivan verkkoratkaisun, jonka
pailld itse ryhmd pystyy toimimaan. Tdma toisaalta mahdollistaa erilaisten
Quality of Service (QoS) — palveluiden tarjoamisen salauksen lisdksi.
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GDOI ympiristossi laitteet rekisterdityvit ensin KS:114, jolta ne saavat muiden
jasenten kanssa kaytettidvit turvakiytinteet, seki salattavien verkkojen ja
protokollien tiedot.

Protect trafficwithin 10.0.0.0/8
Use AES-256 and key K1

Use SHA-1andkey K2
SAlifetme 3600

10.1.2.0724 10.1.3.024
KUVIO 1. KS toiminta
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HARJOITUS

Yleistda

Harjoituksen tarkoituksena on konfiguroida Co-Location kéyttden kahden
laitteen ryhmd, seki ndille “’sisdverkon” laitteet. Tdmién jidlkeen tarkastellaan
Junos-kiyttojarjestelmian mahdollistamia komentoja, joidenka avulla
harjoituksen toimivuus voidaan todentaa. Harjoituksen tarvitsema Internetin
konfiguraatio on valmiiksi tehty kdyttden SpiderNetin Cisco Core-reitittimid.
Harjoituksen topologia tulee vastaamaan kuvion 2. esimerkki.

Fe 3/1 . Fe 3/0
172.0.0.1 /30 ‘7% 172.0.0.9 /30

ORE

-R2
Fe 3/0 Fe 3/1
172.0.0.2 /30 Fe 3/1 Fe 3/0 172.0.0.10 /30
‘?%172.0.0.5 /30 172.0.0.6 /30 ‘j%
CORE CORE-
Fe 3/2 - T Fe 3/2
200.10.5.1 /24 200.10.4.1 /24
Ge 1/0/2 Loopback 0
Ge 1/0/2
200.10.5.2 /24 1.1.1.1/32 200.10.4.2/24
Ge 1/0/3 Ge 1/0/3
192.168.50.1/24 e r e
Juniper 192.168.40.1/24
Member Juniper-R4
Server&Member
Ge 1/0/2

192.168.50.2/24

Ge 1/0/2
192.168.40.2/24

Juniper- Juniper-
R1 R2
KUYVIO 2. Harjoituksen topologia
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Juniper-R4 KS konfiguraatio

Juniper-R4 toimii harjoituksessa molemmissa rooleissa (GM ja KS), joten
harjoitus aloitetaan médrittelemélld sille KS asetukset. Aluksi kuitenkin
asetetaan harjoituksessa kiytettdvit rajapinnat ja reititys Cisco Core-R1:1le.

/
ge-1/072 {
unit 0 {
family inet {
address 200.10.4.2/24;
/
/
/
ge-1/0/3 {
unit 0 {
family inet {
address 192.168.40.1/24;
/
/

/
lo0 {

unit 0 {
family inet {
address 1.1.1.1/32;

}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.4.1;

/

Cisco-laitteista poiketen, Junosissa voidaan antaa aliverkko peitteet myos bitti
muodossa. Komennot tulee kuitenkin muistaa hyviksyi commit —komentoa
kayttien.
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Tissd kohtaa on hyvi testata yhteyden toimivuus Cisco Core-laitteille. Kun
yhteys “Internetiin” on varmistettu, voidaan jatkaa konfiguraatiota.

/
security {
group-vpn {
server {
ike {
proposal srv-prop {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;

/

Aluksi luodaan IKE kéytédnteet, joidenka avulla GM-laitteet tulevat
tunnistautumaan. Valitaan tunnistautumistavaksi ennalta jaetut avaimet ja
maidritellddn haluttu salauksen muoto ja vahvuus.

/

policy srv-pol {
mode aggressive;
proposals srv-prop;
pre-shared-key ascii-text grouvpn

/

gateway gwl {
ike-policy srv-pol;
address 200.10.4.2;

/

gateway gw2 {
ike-policy srv-pol;
address 200.10.5.2;

/

gateway srv-gw {
ike-policy srv-pol;
address 192.168.40.1;

/

Seuraavaksi, edelleen IKE alla luodaan kiytinne jolle méiritellddn salasanaksi
”groupvpn” ja neuvottelu muodoksi aggressive. Ndiden jilkeen kédytdanne
sidotaan haluttuihin yhdysosoitteisiin.
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Seuraavaksi siirrytddn miiritteleméédn [Psec asetukset server roolin alla.

security {
group-vpn {
server {

ipsec {

proposal group-prop {
authentication-algorithm hmmac-shal-96;
encryption-algorithm 3des-cbc;
lifetime-seconds 3600

}
/

Seuraavaksi médritelldéin varsinaiset server asetukset ja ne tiedot mitd KS
lahettédd rekisterdinnin yhteydessa GM:lle.

group grpl {

group-id 1;

ike-gateway srv-gw;

ike-gateway gwl;

ike-gateway gw2;

anti-replay-time-window 120;

server-address 200.10.4.2;

server-member-communication {
communication-type unicast;
encryption-algorithm aes-128-cbc;
sig-hash-algorithm md5;
certificate srv-cert;

Aluksi asetetaan ryhmd ja sille tarvittava tunnus, eli ID. Sitten sidotaan
aikaisemmin maédritellyt gatewayt osaksi ryhmiidn. Tamén jidlkeen aktivoidaan
server rajapinnassa 200.10.4.2. Ja mééritellddn ryhmén ja KS vilisen
litkenteen asetukset.
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Seuraavaksi asetetaan salattavan liikenteen asetukset, madritelladn salattavaksi
kaikki liikenne verkkojen 192.168.50.0 ja 192.168.40.0 vililla. Aivan lopuksi
vield aktivoidaan co-location yksinkertaisella komennolla.

/
ipsec-sa group-sa {

proposal group-prop;

/

match-policy poll {
source 192.168.40.0/24;
destination 192.168.50.0/24;
source-port 0;
destination-port 0;
protocol 0;

/

match-policy pol2 {
source 192.168.50.0/24;
destination 192.168.40.0/24;
source-port 0;
destination-port 0;
protocol 0;

/

/
/
/

co-location;

Nyt KS rooli on médritelty laitteelle ja voidaan jatkaa seuraavaan vaiheeseen,
eli GM-rooli médrittelyyn.
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Juniper-R4 ja Juniper-R5 GM konfiguraatio

Molemmat Juniper-R4 ja RS tullaan konfiguroimaan samalla tavalla GM -
roolin osalta. Tédssd vaiheessa onkin hyvd médritelld perusasetukset (rajapinnat
ja reititys) Juniper-R5:1le. Sen jdlkeen molempien laitteiden konfiguraatiot
ovat identtiset.

/
security {
group-vpn {
member {
ike {
proposal propl {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm 3des-cbc;
/
policy poll {
mode aggressive;
proposals propl;
pre-shared-key ascii-text groupvpn
}
gateway gl {
ike-policy poll;
address 200.10.4.2;
local-address 192.168.40.1;
/
/
ipsec {
vpn vl {
ike-gateway g1;
group-vpn-external-interface ge-1/0/2.0;
group I;

Aluksi luodaan IKE kiytidnteet, jotka vastaavat KS-roolille asetettuja.
Seuraavaksi valitaan kdytettivd gateway, asetetaan sille laitteen oma rajapinta
sekd KS:dn kdyttdma rajapinta. Lopuksi méiritellddn ipsecin kdyttima vpn
versio sekd rajapinta jossa group-vpn:n tulee toimimaan.

Viimeinen péivitys: Pasi Tuovinen Page (8/10)
13.05.2012 Tietoverkkotiimi



160

o Jyvéskylin Ammattikorkeakoulu

w2 Teknologia / ICT

Juniper Group VPN Co-Location harjoitus

Koska GM-laitteet saavat halutut policy asetukset suoraan KS:1té ei niitéd ole
tarpeen muokata muulta osin kuin sallia ipsec vpn.

policies {
from-zone trust to-zone untrust {
policy groupvpn {
match {
source-address any;
destination-address anys;
application any;
1
then {
permit {
tunnel {
ipsec-group-vpn v1;
}
}
}
}
policy deny-all {
match {
source-address any;
destination-address anys;
application any;
}
then {
deny;
}
}

untrust to trust zonen osalta konfiguraatio tehdéén tiysin identtisesti.

Kun molemmat R4 ja RS on konfiguroitu GM rooliin, voidaan harjoitusta
jatkaa ja siirtyd méadrittelemédn R1 ja R2. Niiden laitteiden tarkoitus on
simuloida sisdverkkoa.
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Juniper R1 ja R2 konfiguraatio

R1 ja R2 osalta konfiguraatio on yksinkertainen, molemmat laitteet
konfiguroidaan vain rajapintojen sekd staattisen reitityksen osalta.

interfaces {
ge-0/0/0 {
unit 0;
/
ge-1/0/1 {
unit 0 {
family inet {
address 192.168.50.2/24;
/
/
/
/
routing-options {
static {
route 0.0.0.0/0 next-hop 192.168.50.1;

/

Group VPN testaus

Kun konfiguraatiot on tehty ja yhteyksien toimivuus on varmistettu ping —
komennon avulla voidaan siirtyé itse GDOI toiminnan tarkasteluun. Aja ping
komentoa laitteiden R1 ja R2 vililld, voit myos koittaa miten traceroute
komento toimii laitteiden vililld verrattuna kun sen tekee esim. Cisco Core-
R1:lle

Testattavia komentoja (huomaa kaikki kyseisten alla olevat lisadkomennot):
run show security group-vpn server

run show security group-vpn member
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