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Taman opinnaytetyon tavoitteena on kartoittaa Laurea-ammattikorkeakoulun eri toimipistei-
den kulunvalvonnan nykytilaa ja esitella malleja kulunvalvontajarjestelman kehittamiseksi.
Tyossa kasitellaan teknisen kulunvalvontalaitteiston antamia mahdollisuuksia parantaa kor-
keakoulun turvallisuutta. Nakokulma sahkoisen kulunvalvontajarjestelman hyodyntamiseen
pohjautuu ulkopuolisten henkiloiden kulun rajoittamiseen ammattikorkeakoulun tiloissa. Ta-
man tarkoituksena on korkeakoulun toimipisteiden ja siella asioivien henkiloiden turvallisuu-
desta huolehtiminen seka omaisuuden suojaaminen.

Tyo painottuu sisallollisesti Laurea-ammattikorkeakoulun toimipisteiden esittelyyn, sahkoisen
kulunvalvontajarjestelman toimintaperiaatteiden ja kaytanteiden esittelyyn, kulunvalvonta-
jarjestelmia koskevaan lainsaadantoon seka toimipisteiden nykytilan arviointiin ja kehityseh-
dotuksiin.

Tyossa on otettu huomioon kulunvalvonnan kannalta oleelliset valtiovarainministerion aset-
taman Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) ohjeistukset. Naissa ohjeis-
tuksissa kasitellaan valtionhallintoa koskevia tietoturvaohjeita ja -maarayksia.

Kulunvalvontajarjestelma on yksi kiinteistoon asennettavista sahkoisista turvallisuusjarjeste (-
mista, jonka avulla ei kuitenkaan pystyta vastaamaan kiinteiston kokonaisturvallisuudesta.
Kokonaisvaltainen hyoty saadaankin liittamalla kulunvalvontajarjestelma osaksi muita turval-
lisuusjarjestelmia kuten murtohalytin- ja videovalvontalaitteistoa. Kulunvalvontajarjestelma
on myos mahdollista liittaa tyoajanseurantajarjestelmaan. Tassa tyossa kayn lyhyesti lapi nai-
ta mahdollisuuksia ja niiden tarjoamia etuja.

Vaikka erilaiset sahkoiset turvallisuusjarjestelmat, liitettyna kiinteiston rakenteelliseen mur-
tosuojaukseen, helpottavat kiinteiston tilojen suojausta, eivat mitkaan jarjestelmat korvaa
tilojen kayttajien omaa panosta turvallisuuskulttuurin luomisessa. Hyvakaan jarjestelma ei
ole tarkoituksenmukainen, mikali sita ei kayteta asianmukaisesti. Tasta syysta jarjestelman
kayttajien perehdytysta jarjestelman toimintaan ei voida aliarvioida.

Jarjestelman loppukayttajien, tassa tapauksessa Laurea-ammattikorkeakoulun toimipisteiden
henkilokunnan ja opiskelijoiden, nakemyksia kulunvalvontajarjestelmasta ja yleisesta turvalli-
suudesta on kartoitettu kyselyn avulla. Kyselyyn vastasi 158 henkilokuntaan kuuluvaa ja 633
opiskelijaa. Annettujen vastausten perusteella tyossa on kartoitettu loppukayttajien nake-
myksia naista asioista.

Asiasanat: kulunvalvontajarjestelma, tekninen turvallisuusjarjestelma, kulkutunniste, ammat-
tikorkeakoulu, valtiovarainministerion (VAHTI) tietoturvaohjeet
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The objective of this thesis is to map the present state of play as regards the access control
of different local units of Laurea University of applied sciences and to present models for its
further development. The thesis addresses the possibilities provided by technical access con-
trol systems to improve the security of the university premises. The approach to using an
electronic access control system is based on the need to limit the access and movements of
outside visitors on the premises of the university. The purpose is to ensure the security of the
staff, students and visitors of the local units of the university and to protect the property.

The content of the thesis focuses on the presentation of the local units of Laurea university of
applied sciences, the introduction to the operating principles and practices of the electronic
access control system, the legislation covering access control systems and the evaluation of
the present state of play as regards security of the local units and suggestions for its further
development.

The access control system-relevant guidelines drafted by the central government steering
committee on data security (VAHTI), set up by the Ministry of Finances, have been taken into
account in this thesis. These guidelines address data security recommendations and rules to
be applied within central government administrations.

The access control system is one of the electronic security systems that can be installed to
protect the property and people. Nevertheless this system alone cannot guarantee the overall
security of the property. Comprehensive benefits can be obtained by connecting the access
control system to other security systems such as burglar alarm and video surveillance devices.
It is also possible to integrate the work time monitoring system to the access control system.
In this thesis, | set out briefly these different options and the benefits they can offer.

Even if different electronic security systems, linked to structural anti-burglary measures,
make it easier to protect premises, they do not replace the contribution the users of premises
can bring to creating a culture of security. Even a good security system does not serve its
purpose if it is not used in an appropriate way. Therefore, one can not underestimate the im-
portance of an adequate training of the users to familiarize them with the functioning of the
security system.

The views of the end-users of the technical access control system, in the present case the
staff and students of Laurea University of applied sciences were collected through a survey to
which replied 158 staff members and 633 students. The views of the end-users are analyzed in
this thesis based on the feed-back received through the survey.

Keywords: access control system, technical security system, electronic key/ credential, uni-
versity of applied sciences, Central Government Administration (VAHTI): IT data security
statements



1 Johdanto

Kulunvalvonnalla voidaan tarkoittaa teknisen valvonnan lisaksi myos muilla tavoin suoritetta-
vaa organisaation tiloissa liikkuvien henkildiden valvontaa. Tallaisia valvontakeinoja voivat
olla esimerkiksi tilojen vartiointi ja fyysinen murtosuojaus. Tassa tyossa keskityn paaasiassa
teknisen kulunvalvontalaitteiston kayttoon ja sen luomiin mahdollisuuksiin vastata organisaa-

tion turvallisuudesta.

Kulunvalvontajarjestelma on tekninen turvallisuusjarjestelma, jonka tarkoituksena on suojata
organisaation tilojen ja omaisuuden ohella tiloissa asioivia henkiloita. Tama tapahtuu rajoit-
tamalla ulkopuolisten henkildiden ja toisaalta myos oman organisaation jasenten lilkkumista
tiloissa tai tilojen osissa. Vaikka tyo keskittyy padasiassa teknisiin valvontaratkaisuihin, siina
kasitelldaan myos suositeltuja kaytanteita laitteistoista vastuussa olevien ja niita kayttavien

henkiloiden toimintamalleiksi.

Laurea-ammattikorkeakoululla ei ole kaytossaan yhtenaista kulunvalvonnan mallia tai kaytan-
teita. Suurin hyoty teknisista turvallisuusjarjestelmista saadaan, kun ne on mitoitettu organi-
saation tarpeiden mukaisiksi. Taman tyon tarkoituksena on kartoittaa Laurean toimipisteiden
kulunvalvonnan nykytilaa ja samalla esitella talle organisaatiolle sopivia kulunvalvontamalle-

ja.



2  Opinnaytetyon aiheen rajaus ja tyon tausta

Opinnaytetyon alkuperaisen aiheen on ideoinut Isto Hamina, joka tyoskentelee ATK-
asiantuntijana Laureassa. Kartoituksen tarpeellisuus perustuu siihen, etta nykyiset kulunva l-
vontajarjestelmat ja -kaytanteet vaihtelevat toimipisteittain, ja siihen, ettei yhtenaista lin-
jausta naiden jarjestelmien ja menetelmien kesken ole. Yhtendiset linjaukset edesauttavat
jarjestelman jatkokehitysta kokonaisuutena. Vastaavaa kartoitusta ei Laurean toimipis teissa

aikaisemmin ole tehty.

2.1 Opinnaytetyon aiheen rajaus

Opinnaytetyon rajaus pohjautuu teknisiin kulunvalvontalaitteistoihin, niiden tukitoimintoihin
seka jarjestelman suojaamisen ja toiminnan kannalta kriittisiin osa-alueisiin. Kulunvalvonnan
osalta tyon rajaus jattaa kulunvalvontalaitteistojen fyysisen asentamisen kaapelointeineen
kasittelyn ulkopuolelle. Kulunvalvontaan liittyvat muut jarjestelmat, kuten murtohalytin- tai
videovalvontalaitteistot, on kasitelty tyossa vain pintapuolisesti l@ahinna keskittyen kulunval-
vontalaitteiston integraatiomahdollisuuksiin muiden teknisten turvallisuusjarjestelmien kans-
sa. Lisaksi kulunvalvontalaitteistoa tukevia fyysiseen turvallisuuteen liittyvia osa-alueita, ku-
ten rakenteellinen murtosuojaus, ei kasitella tyossa, vaikka ne tukevat kulunvalvontajarjes-
telman luotettavaa ja asianmukaista toimintaa. Toisaalta tyon rajaus sisaltaa kaikki tarkeim-
mat huomioon otettavat asiat teknista kulunvalvontajarjestelmaa suunniteltaessa, kehitetta-

essa ja kaytettaessa.

2.2 Tyon taustaa

Sisaasiainministerio on vuonna 2009 antanut suosituksen koulujen turvallisuuden parantami-
sesta. Yksi suosituksen mukaisista turvallisuustekijoista oli kulunvalvonnan kayttoonotto vi-
deovalvontajarjestelmien ohella. Vaikka suosituksessa mainitaan naiden jarjestelmien tar-
peellisuuden perustuvan jokaiselle koululle erikseen tehtavaan riskiarviointiin, on kulunval-
vonnan tarpeellisuus talla tasolla havaittu myos peruskouluissa. (Nikula & Partanen 2010, 27.)
Vaikka taman opinnaytetyon tarkoituksena on kehittaa ammattikorkeakoulun kulunvalvontaa,
viittaa sisaministerion suositus yha kasvavaan tarpeeseen kehittaa jo peruskoulutason turvalli-
suutta teknisia jarjestelmia hyodyntaen. Sama suuntaus ilmenee Turun Sanomissa 14.1.2012
julkaistussa uutisessa, jossa opetushallituksen paajohtaja Aulis Pitkala toteaa koulujen nykyi-
sen turvallisuustason puutteelliseksi. Pitkala haluaisi ottaa kouluissa kayttoon kulunvalvonta-
laitteistojen lisaksi myos videovalvontalaitteistot. Tama tulisi uutisen mukaan huomioida eri-
tyisesti uusia kouluja rakennettaessa. ”Pitkalan mukaan ainakin uusissa kouluissa kannattaisi

ottaa oppilaat kulunvalvontaan, jotta kuka tahansa ei voisi kavella suoraan sisalle kouluun.
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Pitkala sanoo pitavansa Suomen kouluja turvallisina, mutta ei silti riskittomina paikkoina.”

(Turun Sanomat 2012.)

3 Tyon lahtokohdat

Tyon teoreettinen viitekehys perustuu aiemmin tuotettujen dokumenttien materiaaliin po h-
jalle. Naiden materiaalien pohjalta olen valmistelemieni kysymyspatteristojen avulla pyrkinyt
tuottamaan kohdeorganisaation kannalta kayttokelpoista uutta tietoa. Tuotettu tieto perus-
tuu aihetta kasittelevan vanhan tiedon pohjalle, mutta nakokulma ja lahtokohdat on kohde n-
nettu keskittymaan oppilaitosturvallisuuteen. Lahtokohtana ja paaasiallisena tutkimusongel-
mana tassa tyossa on nimenomaisesti kehittaa kulunvalvontajarjestelmaa oppilaitosturvalli-
suuden nakokulmasta kayttajalahtoisesti ottaen kuitenkin huomioon perusvaatimukset lait-

teiston toimivuudelle ja kaytettavyydelle.

Laurea-ammattikorkeakoulun kulunvalvonta on hajanaista. Aikaisempia tutkimuksia Laurean
toimipisteiden kulunvalvonnasta ei saamieni tietojen mukaan ole tehty lukuunottamatta sup-
peaa kartoitusta Laurean Porvoon toimipisteen kulunvalvonnasta, jonka on tehnyt Markus Lus-
tig yhdessa kolmen muun henkilon kanssa. Hanen selvityksensa on seikkaperainen ja yksityis-
kohtainen tilojen ja niihin liittyvien riskien kartoitus kulunvalvonnan osalta. Kyseista selvitys-
ta ei kuitenkaan sen yksityiskohtaisen nakokulman vuoksi voi juuri hyodyntaa tassa opinnayte-
tyossa. (Laava, Lustig, Piirainen & Vaittinen 2011.) Selvitys on tehty Porvoon uudessa toimi-
pisteessa, jonka tiloihin siirryttiin vuoden 2011 alussa (Laurea-ammattikorkeakoulu Porvoo
2011).

toimipiste on Lustigin tekeman selvityksen jalkeen muuttanut uusiin toimitiloihin vuoden 2011
alussa, joten kyseisen asiakirjan sisaltoa ei tasta syysta voi juuri hyodyntaa tassa opinnayte-
tyossa

Tassa tyossa mukana ovat kaikki Laurean seitseman toimipistetta. Tyon tarkoituksena on ke-
hittaa yhtenaisia hyvaksikoettuja kaytanteita kulunvalvonnan osalta, mika asettaa rajoituksia

yksittaisten toimipisteiden tarkastelulle.

Tyon liitteena on koottuna tyossa kaytettyja aihealueeseen liittyvia keskeisia termeja selityk-

sineen (Liite 1).

4  Laurea-ammattikorkeakoulun esittely

Laurea-ammattikorkeakoulu on perustettu vuonna 1992 nimella Espoon-Vantaan ammattikor-

keakoulu. Nykyinen nimi on otettu kayttoon vuonna 2001. Laurea-ammattikorkeakoulu on pro-

filoitunut palveluinnovaatioiden ammattikorkeakouluksi, jonka toimintaa ohjaavat tulevaisuu-
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den osaamistarpeet. Laurea-ammattikorkeakoulussa voi suorittaa ammattikorkeakoulututkin-
tojen lisaksi ylempia ammattikorkeakoulututkintoja. Laurea-ammattikorkeakoulu toimii seit-
semassa eri toimipisteessa, jotka sijoittuvat Uudenmaan alueelle. Toimipisteet sijaitsevat
Porvoossa, Hyvinkaalla, Keravalla, Tikkurilassa, Leppavaarassa, Otaniemessa ja Lohjalla.
Opiskelijoita kaikissa Laurean toimipisteissa on yhteensa noin 7500. Aikuiskoulutuksessa tasta
maarasta on noin 1200. Laurea-ammattikorkeakoulussa on 16 koulutusohjelmaa, joista seit-
semassa opetuskieli on englanti. Henkilokuntaa Laurea-ammattikorkeakoulun kaikissa toimi-

pisteissa on yhteensa noin 550. (Laurea-ammattikorkeakoulu. Tietoa Laureasta 2012.)
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Laurea-ammattikorkeakoulu on osakeyhtiomuotoinen ja sen osakkaita ovat (vuonna 2010):

Omistaja osuus
Espoon kaupunki 32,4%
Vantaan kaupunki 32,4%
Keski-Uudenmaan koulutuskuntayhty ma 13,42 %
Hy vink @an kaupunki 4,32 %
Lansi-Uudenmaan ammattikoulutuskuntayhty ma 4,32 %
Porvoon kaupunki 3,78%
Kauniaisten kaupunki 3,6 %
Kirkkonummen kunta 3,6 %
Invaliidiliitto ry 2,16 %

Taulukko 1: Laurea-ammattikorkeakoulun osakkaat. (Laurea-ammattikorkeakoulu. Organisaa-
tio. 2011)
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4.1  Laurea-ammattikorkeakoulun paatoksia tekeva organisaatio ja toiminnallinen organi-

saatio

Laurean pddtoksia tekeva organisaatio

Ammattikarkeakoulun
[ hallinge ]—[ Osakeyhtion hallitus ]

Johtoryhma

Toimitusjohtaja,
rehtori

Vararehtori Vararehtori Hallintojohtaja

Kuva 1: Laurea-ammattikorkeakoulun paatoksia tekeva organisaatio (Laurea-

ammattikorkeakoulu. Paatoksia tekeva organisaatio. 2011).
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Laurean toiminnallinen organisaatio

Toimitusjohtaja,
rehtori

Yhteisten palveluiden yksikko Yksikot ja yksikoiden johtajat
Hyvinkaa & International
Rehtorin toimisto IO Advisory Board
"
Vararehtori Kerava
I N\
LbD-ja osaamisenjohtamis- Alueneuvottelukunnat
palvelut Leppavaara 3 )
Vararehtori 4 T
Lohja - Osakkalden
. s toimialajohdon
Verkosto- ja kehittamis- kokoukset
palvelut Otaniemi 5 -osakasyhteistyd
Hallintojohtaja I
_ Porvoo YT-neuvottelukunta
Talous- ja Q

tietohallintopalvelut
Tikkurila

Palveluyksikkojen
ohjausryhmat

Kuva 2: Laurea-ammattikorkeakoulun toiminnallinen organisaatio (Laurea-

ammattikorkeakoulu. Toiminnallinen organisaatio. 2011).

4.2 Laurea lukuina vuonna 2010

Kokonaisopiskelijamaara: 7 724
Opiskelijamaara sisaltaa:
Ylempaan ammattikorkeakoulututkintoon johtava koulutus 422

Ulkomaalaiset tutkinto-opiskelijat 508

Keskimaarainen opiskeluaika:
Nuoret 4,22 vuotta
Aikuiset 3,33 vuotta
YAMK-tutkinto 2,62 vuotta
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Suoritettuja tutkintoja vuonna 2010: 1 222 kpl

Henkiloston maara yhteensa:
Opetushenkilosto (paatoiminen) 292
Muu henkilosto 226

(Laurea Vuosikatsaus 2010, 4.)

4.3  Laurea-ammattikorkeakoulun toimipisteiden esittely

Seuraavassa luettelossa on tiedot kaikista Laurea-ammattikorkeakoulun toimipisteista koulu-
tusalatarjontoineen seka oppilasmaarineen. Kaikissa Laurean toimipisteissa on kaytossa ku-

lunvalvontajarjestelma henkilokunnalle. Opiskelijoilla on mahdollisuus saada oma kulkutun-

niste kayttoonsa Keravan ja Tikkurilan toimipisteissa. Naissa kahdessa toimipisteessa kulku-

tunnisteet ovat kaytossa vain pienella osalla koko toimipisteen opiskelijamaarasta. Muissa

Laurean toimipisteissa opiskelijoilla ei ole mahdollisuutta saada kulkutunnistetta kayttoonsa.

Tikkurila (Ratatie 22, 01300 Vantaa)
Koulutusalat:
Sosiaali-, terveys- ja lilkunta-ala.

Opiskelijoita noin 1500.

Hyvinkda (Uudenmaankatu 22, 05800 Hyvinkaa)
Koulutusalat:
Yhteiskuntatieteiden, liiketalouden ja hallinnon ala seka sosiaali-, terveys- ja liikunta-alat.

Noin 1200 opiskelijaa

Leppdvaara (Vanha maantie 9, 02650 Espoo)

Koulutusalat:

Hotelli- ja ravintola-ala, liiketalous, tietojenkasittely, palvelujen tuottaminen ja johtaminen
seka turvallisuusala.

Opiskelijoita noin 2500.

Otaniemi (Metsanpojankuja 3, 02130 Espoo)
Koulutusalat:
Sosiaali-, terveys- ja liikunta-ala, yhteiskuntatieteiden, liiketalouden ja hallinnon ala.

Opiskelijoita noin 1100.
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Kerava (Keskikatu 3 A, 04200 Kerava)
Koulutusalat:
Liiketalous-, matkailu- ja ravintola-ala seka tietojenkasittely.

Opiskelijoita noin 800.

Porvoo (Taidetehtaankatu 1, 06100 Porvoo)
Koulutusalat:
Sosiaali-, terveys- ja liikunta-alat.

Opiskelijoita noin 300.

Lohja (Nummentie 6, 08100 Lohja)

Koulutusalat:

Yhteiskuntatieteiden, liiketalouden ja hallinnon ala
Sosiaali- terveys- ja liikunta-ala

Opiskelijoita noin 500.

(Laurea-ammattikorkeakoulu. Hakijan opas AMK 2011-2012.)

5 Kulunvalvonta

Kulunvalvonnalla voidaan tarkoittaa teknisen valvonnan lisaksi esimerkiksi lukituksen ja varti-
oinnin avulla suoritettavaa valvontaa. Tassa tyossa keskityn teknisen kulunvalvonnan toteut-
tamisen ohella siihen, kuinka kulunvalvontalaitteistoa tulisi kayttaa asianmukaisesti ja tehok-
kaasti. Vaikka tyoni paaasiassa keskittyy teknisiin valvontaratkaisuihin, sisaltaa tyo myos suo-
siteltuja kaytanteita laitteistoista vastuussa olevien ja niita kayttavien henkiloiden toiminta-
malleiksi. Vaikka kulunvalvontajarjestelman toiminta perustuu kiinteiston fyysisen turvalli-
suuden osa-alueella oviymparistojen rakenteelliseen turvallisuuteen ja niissa kaytettyihin lu-
kitusratkaisuihin, tarkastelen tassa tyossa tata osa-aluetta vain pintapuolisesti. Kiinteistojen
lukitusratkaisuja suunniteltaessa tulisi ottaa huomioon muun muassa Suomen rakennusmaa-
rayskokoelman osan E1 vaatimukset, jossa kasitellaan rakenteellista paloturvallisuutta (E1
Suomen rakentamismaarayskokoelma 2002). Lisaksi Suomen Vakuutusyhtioiden keskusliitto on
laatinut suosituksia kiinteistojen lukituksesta. En kuitenkaan kasittele naita suosituksia tassa

tyossa taman enempaa.

5.1 Kulunvalvontajarjestelma

Kulunvalvontajarjestelman paatarkoituksena on yleisella tasolla asiattomien henkiloiden ku-

lun rajoittamisen, valvottavan alueen turvallisuuden yllapitamisen ja omaisuuden suojaamisen

ohella tietovuotojen ehkaiseminen. Kulunvalvonnan avulla on mahdollista rajoittaa myos
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oman henkiloston tai asiakkaiden liikkumista tiloissa jakamalla ne suojaustasoihin. Tiloissa
liikkumista on mahdollista rajoittaa osastoinnin lisaksi myos aikarajoituksin. Talloin liikkumi-
nen tiloissa voidaan sallia vain tiettyina viikonpaivina tiettyihin kellonaikoihin, esimerkiksi
arkisin klo 8-16. Muina aikoina kulkeminen ei ole sallittua eika tunnisteilla paase tiloihin si-
saan. VAHTI 1/2002 -ohjeissa todetaan kulunvalvonnan jarjestelyiden tavoitteeksi mahdolli-
simman joustavasti toimiva luvansaaneiden henkiloiden kulku ja toisaalta luvattoman kulun
estaminen tiloissa (VAHTI 1/2002, 19).

Kulunvalvontajarjestelman toimintaperiaate perustuu sahkoisilla lukoilla varustettuihin
oviymparistoihin, joihin on liitetty lukijalaite. Ovista kulkeminen tapahtuu avainkorttien eli
kulkutunnisteiden avulla niin, etta oven lukitus aukeaa, kun tunnistetta naytetaan lukijalle tai
luetaan lukijalaitteessa. Tassa tapahtumassa jarjestelma tarkastaa, onko kyseisella tunnis-
teella oikeus kulkea kyseisesta ovesta. Mikali kulkuoikeus vastaa jarjestelmaan syotettyja tie-
toja, oven lukko aukeaa. Mikali taas kyseisella tunnisteella ei ole kulkuoikeutta oveen, lukko
ei aukea. Kulunvalvontajarjestelma keraa kaikista tapahtumista tiedot keskusyksikon muistiin.
Naihin kuuluvat myos epaonnistuneet kulkuyritykset, joista kirjautuu tieto tahan jarjestel-
maan. Kaikkia jarjestelmaan kirjautuneita tapahtumia on mahdollista myohemmin tarkastella
jarjestelman keraamista lokitiedoista ja niista voidaan tarvittaessa luoda kulunvalvontara-
portti. Raportteja on mahdollista luoda lokitietojen pohjalta erilaisia kriteereja kayttaen (Ho-
vinen, Kauppi, Leskinen, Vironen & Vuorinen 2007, 41.) Raportti voidaan luoda esimerkiksi
pelkastaan epaonnistuneista kulkuyrityksista tiettyna paivana tiettyjen kellonaikojen valilla.
Kulunvalvontajarjestelman vastuuhenkilona toimii nimetty paakayttaja. Kulunvalvontajarjes-
telman tietoja voidaan liittaa toimimaan yhdessa murtohalytinlaitteiston kanssa. (Pyykkonen
2005, 35.)

5.2 Teknisen kulunvalvontajarjestelman rakenne

Kulunvalvontajarjestelman rakenne koostuu kulunvalvonnan piirissa olevien ovien kulunval-
vontalukijoista, jotka ovat lukijavaylan kautta yhteydessa ohjainpaatteisiin ja kulunvalvonta-
paatteisiin. Nama taas ovat paatevaylan kautta yhteydessa keskitinlaitteeseen, jonka kautta
tieto kulkee PC tyoasemaan, joka puolestaan on kytketty organisaation l@ahiverkkoon. Taman
verkon valityksella tieto kulkee tietokantapalvelimeen. Tarvittaessa tahan jarjestelmaan voi-
daan liittaa myos tyoajanseurantalaitteistot. Jarjestelman keskusyksikkona on yleensa PC tai
palvelin, joskin pienemmissa jarjestelmissa keskusyksikkona voi toimia myos yksittaisen oven
elektroniikkayksikko. Keskusyksikon avulla hallitaan muun muassa ovien ohjauksia, henkilor e-
kisteria, kulkutapahtumia ja raportointia. Osa jarjestelmista perustuu ovien jatkuvaan yhtey-
teen keskusyksikon kanssa ja osa toimii ilman jatkuvaa yhteytta naiden kahden valilla. Kes-
kusyksikon toiminnan varmentaminen on tarkeaa ja niinpa sen tiedoista tulee olla varmuusko-

piot. Lisaksi keskusyksikon virransaanti tulee turvata varavirtajarjestelmalla. Lahiverkkoon
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liitetyn kulunvalvontajarjestelman avulla saavutetaan monipuoliset jarjestelman hallinnoin-
timahdollisuudet ja eri paikkakunnilla sijaitsevat toimipisteet voidaan saattaa yhtenaiseksi

kokonaisuudeksi. (Hovinen ym. 2007, 43.)

Suuremmissa kulunvalvontajarjestelmissa useat ovet voivat muodostaa oviryhman, joka yhdis-
tetaan keskuslaitteeseen keskittimen kautta. Keskittimet, joita voidaan myos kutsua alakes-
kuksiksi tai paateohjaimiksi, voidaan hajauttaa tai sijoittaa keskuslaitteen yhteyteen. Keskus-
laitteeseen kytkeminen tapahtuu keskittimesta toiseen kiertavilla vaylilla. Keskittimeen lii-
tetty oviryhma ei tarvitse jatkuvaa yhteytta keskusyksikkoon, vaan toimii itsenaisena kokonai-
suutena. Tama tarkoittaa sita, etta keskittimesta loytyvat sen sisaltamien oviryhmien kulku-
oikeustiedot. Tapahtumatiedot keskitin lahettaa edelleen keskusyksikolle. Akkuvarmennuksen
ansiosta keskittimen toiminta on turvattu myos sahkokatkojen aikana. Myos oviymparistossa
sijaitsevat kulkutunnisteiden lukijat ja sahkolukot saavat varavirtaa keskittimen akusta. Akus-
sa virta riittaa oviympariston toimintojen normaalikayttoon yleensa noin tunnin ajaksi. (Hovi-

nen ym. 2007, 43-44.)

5.3  Kulunvalvontajarjestelman virransyotto ja varavirta

Kulunvalvontajarjestelman virransyottoa ja varmennusta kasitellaan VAHTI 1/2002 -ohjeissa
IT-laitetilan fyysisen turvallisuuden osalta. Virransyottoa erilaisissa kulunvalvontajarjestelmis-
sa voidaan toteuttaa monin eri tavoin. Jotta jarjestelma toimisi asianmukaisesti, tulee kes-
kusyksikon, keskittimien ja oviymparistoissa toimivien lukijalaitteiden seka lukkojen saada
virtaa. Keskusyksikon ei jarjestelmasta riippuen tarvitse valttamatta olla jatkuvassa yhteydes-
sa ovien kanssa, mikali tiedot tallentuvat oviymparistoista keskittimelle. Talloin varsinainen
keskusyksikko ei valttamatta tarvitse akkuvarmennusta. Virran saanti turvataan keskittimille
ja ovielektroniikalle usein keskitetyn, akkuvarmistetun virtalahteen avulla. Koko kulunvalvon-
tajarjestelma tulisi varustaa omalla sulakkeella. Jarjestelman tietojen sailyminen voidaan
ongelmatilanteiden varalta turvata varmuuskopioinnin avulla tai keskusyksikon kovalevyjen

kahdentamisella. (Hovinen ym. 2007, 44.)

5.4  Varmuuskopiointi ja toimivuuden turvaaminen

Kulunvalvontajarjestelma, kuten mika tahansa tekninen jarjestelma, vaatii saannollista ja
ennakoivaa huoltoa, jotta jarjestelma pysyy toimintakykyisena ja luotettavana. Saannollisen
huollon yhteydessa tarkistetaan esimerkiksi jarjestelman akkujen kunto. Toimivuuden tur-
vaamiseen liittyy kiinteasti myos muuttuvien tietojen ja asetusten saannollinen ja asianmu-
kainen varmuuskopiointi. Tietojen varmistuksessa tarkeinta on jarjestelmaa koskevien perus-
asetusten, asetuksiin tehtyjen muutosten ja henkilorekisterin varmuuskopiointi. Varmuusko-

piot tulisi paivittaa saannollisin valiajoin ja aina, kun jarjestelmaan tehdaan muutoksia. (Ho-
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vinen ym. 2007, 115.) Varmuuskopiointiin liittyvia vaatimuksia voidaan jakaa osa-alueittain
perustason vaatimuksista aina korkean tason vaatimuksiin. Perustason vaatimuksiin kuuluu,
etta varmuuskopioiden ottaminen on vastuutettua ja organisoitua. Lisaksi organisaatiossa on
tunnistettu asianmukaisesti varmuuskopiointia vaativat kohteet ja naiden kopiointi suorite-
taan suunnitellusti. Myos tietojen palauttaminen onnistuu tarvittaessa ennakkoon tehdyn

suunnitelman mukaisesti. (VAHTI 2/2010, 122.)

Tiedonvarmistuksen lisaksi ennaltaehkaisevaan kulunvalvontajarjestelman huoltoon kuuluu
akkuvarmennuksella varustettujen virtalahteiden ja akkujen tarkastukset seka kulunvalvonta-
laitteiston piirissa olevien oviymparistojen tarkastaminen. Kaytannossa akut ja virtalahteet
tulisi tarkastaa ainakin nelja kertaa vuodessa. Oviymparistojen saannonmukainen tarkastus on
aiheellista, silla ne ovat kulunvalvontajarjestelmaan liittyva eniten mekaanista rasitusta saa-
va osa-alue. (Pyykkonen, O. 2005, 37.)

Kulunvalvontajarjestelmalle tulee olla organisaatiossa nimetty vastuuhenkilo, joka vastaa jar-
jestelmasta. Sama vastuuhenkilo voi myos vastata jarjestelman huollosta, mutta huoltosopi-
mus voidaan tehda myos kolmannen osapuolen kanssa. Talloin on syyta varmistua, etta huol-
losta vastaava taho hallitsee vaadittavalla tasolla jarjestelman, siihen liittyvan ohjelmiston ja

laitteiden toimintaymparistot. (Hovinen ym. 2007, 115.)

5.5 Huoltosopimukset

Kulunvalvontajarjestelman huolto on usein mahdollista tilata laitteiston toimittajalta. Talloin
esimerkiksi varaosien saanti ja huollon tuntemus kyseisista laitteista voidaan olettaa olevan
asianmukaisella tasolla. Huoltosopimusten laatimisessa tulee kiinnittaa huomiota kustannus-
ten jakautumiseen eri toimenpiteiden kesken. Huoltosopimukset voivat vaihdella sisallollisesti
huomattavasti toisistaan. Sopimus voi sisaltaa kaikki tarvittavat kustannukset jarjestelman
perushuollosta ja tarkastuksista yllattavien vikojen korjaukseen, varaosien saantiin ja ohjel-
mistojen paivitykseen. Toisaalta huoltosopimus voi peruskustannuksiltaan kattaa vain pe-
rushuollon ja tarkastukset, jolloin kaikki naiden toimenpiteiden ulkopuolella tehtava tyo las-
kutetaan erikseen jarjestelman kayttajalta. Huoltosopimuksia tehdessa kannattaa myos ottaa
huomioon huollon luvatut vasteajat, jotka voivat vaikuttaa suuresti kustannuksiin, mikali jar-
jestelman vikaantuessa joudutaan turvautumaan vaihtoehtoisiin toimintamalleihin. (Hovinen
ym. 2007, 115.)

6  Avaimet ja kulkutunnisteet
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Tassa osiossa kasittelen perusasioita koskien mekaanisia avaimia, erilaisia kulkutunnisteita ja
naiden yhdistelmia. Lisaksi kasittelen kulunvalvontajarjestelman ovien toimintaa, kulkuoike-

uksien maarittelya ja avainhallintaa seka kulkutunnisteen ja henkilokortin integraatiota.

6.1 Mekaaniset avaimet

Avaimet voidaan jakaa kahteen eri tyyppiin, jotka ovat mekaaniset avaimet ja elektroniset
avaimet. Naiden lisaksi on mahdollista kayttaa mekaanisia avaimia, joiden yhteydessa on
elektroninen yksilollinen tunniste. Naita avaimia kutsutaan sahkomekaanisiksi avaimiksi, joi-
hin kuuluu esimerkiksi Abloy Protec Cliq -teknologiaa edustavat avaimet (Abloy Suomi. Tuot-
teet. 2012.) Suomessa Abloy on suosittu mekaanisten lukitusratkaisujen tarjoaja, mutta myos
muiden valmistajien tuotteita on laajasti kaytossa. Mekaanisten avainten kopioiden teetta-
mista on rajoitettu turvallisuussyista. Tallaiset rajoitukset patevat kuitenkin suurimmassa
osassa avaimia vain niin sanotun mallisuojan tai patentin voimassaolon ajan. Taman suoja-
ajan paattymisen jalkeen avaimia voi vapaasti kopioida. Lisaksi edes voimassa oleva mal-
lisuoja ei takaa, ettei avainta olisi mahdollista kopioida luvattomasti. Tasta syysta mekaanisia
avaimia ei ikina tulisi luovuttaa tuntemattomalle henkilolle eika avaimia tulisi pitaa nakyvilla

tarpeettomasti.

Mekaanisia lukkoja varten useita eri huoneistoja sarjoitettaessa sarjoitetaan samalla usein
myos yleisavain, joka kay esimerkiksi asuin- tai toimistorakennuksen kaikkiin samaan sarjaan
kuuluviin kayttolukkoihin. Mekaanisella avaimella avattavia lukkoja lukkoseppa voi myos sar-
joittaa uudelleen, mutta tama on yleensa suhteellisen kallis toimenpide. Mekaanisten avaimi-
en katoamistapauksissa uudelleensarjoittaminen on kuitenkin usein suotavaa. Talla toimenpi-
teella varmistetaan, etta asiattomat henkilot eivat paase tiloihin. Koska lukkojen sarjoittami-
nen on kallista, elektronisten avainten ja lukkojen kaytto on monissa tapauksissa suositelta-
vaa esimerkiksi liikeyrityksissa. Lisaksi sahkoisten tunnisteiden kaytto mahdollistaa tiloissa

liikkuvien henkiloiden tarkemman ja luotettavamman seurannan.

Kulunvalvontajarjestelmaan siirtymisen jalkeen mekaanisien avaimien kaytto tulisi rajata vain
muutamiin avaimiin, jotka luovutetaan tiettyjen henkiléiden kayttoon lahinna poikkeustilan-
teiden varalta. Talloin mekaanisia avaimia voidaan kayttaa esimerkiksi kulunvalvontalaitteis-
ton vikaantumistilanteissa, jotta huollosta vastaava toimija paasee korjaamaan vian. (Hovinen
ym. 2007, 43.)

6.2 Sahkoiset avaimet eli kulkutunnisteet ja lukijalaitteet

Tekninen kulunvalvontajarjestelma perustuu yleensa niin sanottuihin elektronisiin avaimiin,

joihin viittaan tassa tyossa nimella kulkutunniste. Kulkutunniste sisaltaa yksilollisen koodin ja,
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mikali kaytetylla tunnisteella liikkuminen kyseisesta ovesta kyseisena ajankohtana on sallittu,
lukko aukeaa, kun tunnistetta naytetaan lukijalle. Kulkutunnisteilla voidaan kokonaan tai osit-
tain korvata mekaanisten avainten kaytto. Erilaisia kulkutunnistemalleja ja tekniikoita on
useita, mutta kaytannossa niiden toiminnalla on yhtenevaiset perusteet. Kulkutunnisteiden
kaytolla on monia etuja verrattuna mekaanisten avaimien kayttoon. Suurimpana etuna tassa
jarjestelmassa on mahdollisuus kayttaa ja yksiloida jopa tuhansia kulkutunnisteita ja seurata
niiden kayttoa. Lisaksi yksittaisen kulkutunnisteen edullinen hinta verrattuna uuden mekaani-
sen avaimen teettamiseen ja helppo tunnisteen kuolettaminen tekevat kulunvalvontajarjes-
telmasta hyvan vaihtoehdon pelkkien mekaanisten avaimien kaytolle esimerkiksi yrityksissa
tai oppilaitoksissa, joissa kayttajia on paljon. Kulunvalvontatunnisteiden oviymparistoihin
asennettavat lukijalaitteet on mahdollista saada hermeettisesti suojattuina, jolloin niiden
ilma- ja vesitiiviys mahdollistaa asentamisen myos ulkotiloihin. Lisaksi etaluettavien kulku-
tunnisteiden varsinaisissa lukijalaitteissa ei ole kuluvia osia mahdollisten ulkoisten koodinap-

paimistojen lisaksi, joten ne ovat usein rakenteeltaan kestavia. (Hovinen ym. 2007, 45).

6.3 Erilaisia tunnisteita

Kulkutunnisteita on saatavana esimerkiksi luottokortin, avaimenperan tai avaimen mallisina.
Tunnisteisiin on yleensa jo tehtaalla valmistuksen yhteydessa asetettu yksilollinen jarjeste l-
makoodi. Tunnisteet sisaltavat yleensa jarjestelmakoodin lisaksi henkilokohtaisen koodin ja
mahdollisesti myos yrityskoodin. Uuden tunnisteen kayttoonoton yhteydessa tunnisteen koodi
luetaan jarjestelmaan, jonka jalkeen tunnisteen kayttajan tiedot kirjataan samaan tietuee-

seen tarvittavien kulkuoikeuksien ja muiden tietojen kanssa. (Hovinen ym. 2007, 45.)

Kulkutunnisteet voidaan toimintansa puolesta jakaa kahteen paaryhmaan, jotka ovat lukija-
laitteessa luettavat tunnisteet seka etaluettavat tunnisteet. Vanhempaa tekniikkaa edustavia
lukijalaitteessa luettavia tunnisteita on kaytossa edelleen, mutta suurin osa nykyisista kulk u-
tunnisteista on etaluettavia. Vanhemmissa laitteissa tunniste tyonnetaan lukijaan joko koko-
naan tai osittain, jotta tunnisteen tiedot voidaan lukea. Etaluettavissa tunnisteissa riittaa,
etta tunniste viedaan lukulaitteen lahelle muutaman sentin etaisyydelle. Uusi tekniikka hel-

pottaa ja nopeuttaa tunnisteiden lukemista kaytannon tilanteissa. (Hovinen ym. 2007, 45.)

6.3.1 Lukijalaitteessa luettavat kulkutunnisteet

Esimerkki lukijalaitteessa luettavasta tunnistemallista ovat niin sanottuun Wiegand tekniik-
kaan perustuvat tunnisteet, joita on kaytossa myos osassa Laurean toimipisteista. Wiegand
avain perustuu kortin, avaimen tai avaimenperan muotoiseen tunnisteeseen sijoitettuihin
magneettisiin johtoihin, joissa kortin sisaltamat tiedot sijaitsevat. Kortin toimintaperiaate on

hyvin samankaltainen kuin magneettiraidalla varustetuissa luottokorteissa. Wiegand tunniste
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luetaan sita varten suunnitellussa lukijassa viemalla kortti lukijaan tai vetamalla se lukijan
lapi. (KK Tavastia ICT-asentajien Tietoliikennejarjestelmien opiskelu ja toiden esittelysivusto
2012.) Wiegand tekniikkaan perustuvat avaimet hyodyntavat vanhentunutta tekniikkaa ja ovat
poistumassa kaytosta uudempien laitteiden tielta. Tekniikkaan perustuvia laitteita asenne-

taan nykyaan lahinna laajennettaessa vanhoja jarjestelmia. (Hovinen ym. 2007, 45.)

6.3.2 Etaluettavat kulkutunnisteet

Etaluettavat kulkutunnisteet voidaan jakaa kahteen paaryhmaan, jotka ovat aktiiviset ja pas-
siiviset etalukutunnisteet. Henkilokulunvalvonnassa passiivinen etalukutekniikka on yleisem-
min kaytossa. Passiivinen etalukutunniste saa toimintaan tarvittavan virran induktiivisesti
tunnisteen lukijalaitteelta ja l@ahettaa tiedon tunnisteen koodista lukijalle. Lukutapahtumaa
varten tunnisteen tulee olla mallista riippuen joidenkin senttimetrien etaisyydella lukijasta.
Passiivinen etalukutunniste voi olla malliltaan esimerkiksi avaimenpera tai kortti. (Hovinen
ym. 2007, 46.)

Aktiivinen etalukutunniste toimii puolestaan pienella litiumparistolla. Aktiivinen etalukulaite
lahettaa toimiessaan jatkuvasti signaalia, johon aktiivinen tunniste vastaa. Taman tekniikan
etuna on mahdollisuus pidempaan tunnistimen lukuetaisyyteen, joka voi pisimmillaan olla
noin 70 senttimetria. Talloin tunnistinta ei tarvitse lukutapahtumaa varten valttamatta ottaa
esiin esimerkiksi laukusta tai lompakosta. Samaa radiotaajuuksiin perustuvaa etalukutekniikka
voidaan kayttaa myos kulkuneuvojen tunnistamiseen. Paaasiassa kulkuneuvojen tunnistukses-
sa kaytetaan kuitenkin mikroaaltoetatunnistustekniikkaa, jolloin voidaan tunnistaa kulkuneu-

vo noin kahden metrin etaisyydelta. (Hovinen ym. 2007, 47.)

Myos muunlaisia kulkutunnisteita, kuten magneettijuovakortteja, ja tunnistuskeinoja, kuten
biometrisia sormenjaljen tai silmanpohjan vertailuun perustuvia menetelmia, on olemassa,

mutta niita ei ole tarkoituksenmukaista tarkastella tassa tyossa taman tarkemmin.

6.4 Kulkutunnisteet ja henkilokortit

Kulkutunnisteiden yhteydessa puhutaan useasti kuvallisista henkilokorteista eli ID-korteista.
Kuvallinen henkilokortti on mahdollista yhdistaa korttimalliseen kulkutunnisteeseen, jolloin
yrityksen henkiloston ID-kortti toimii samalla myos henkilon kulkutunnisteena. Tallainen yh-
distelma ei kuitenkaan ole suositeltava, silla henkilokortin katoamistilanteissa kortin mahdol-
linen loytaja voi helpommin yrittaa vaarinkayttaa kulkutunnistetta. Kadonneesta henkilokor-
tista on mahdollista tunnistaa yritys tai organisaatio, jonka palveluksessa olevalle henkilolle
kortti kuuluu. Mikali kulkutunniste on integroituna samaan korttiin, helpottuu tilojen fyysinen

paikantaminen ja sita kautta riski luvattoman tunkeutumisen yritykselle kasvaa. Samasta syys-
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ta henkilokuntaa tulisi ohjeistaa sailyttamaan kulkutunnistetta ja ID-korttia erillaan toisis-
taan. Yksittaisessa kulkutunnisteessa ei myoskaan pitaisi tasta syysta olla mitaan muita mer-

kintoja tunnisteen numeron lisaksi (Hovinen ym. 2007, 50).

Yhdistelmakortteja on tasta huolimatta mahdollista saada kayttoon. Esimerkiksi rakennustyo-
maakayttoa varten naita kortteja tuottavat yritykset markkinoivat RFID-, magneetti- tai siru-
korttiteknologiaan perustuvaa kulkutunnisteen yhdistamista henkilokorttiin (Korttikone. Ra-
kennustyomaiden kulkuluvista. 2012). Mikali tallaisia kulkutunnisteen ja henkilokortin yhdis-
telmia halutaan kayttaa, tulisi ainakin kiinteiston kuorivalvonnan alueella, eli ulko-ovissa,
kayttaa nappaimistollisia lukijoita ja tiloihin paasemiseksi tarvittaisiin kulkutunnisteen lisaksi
PIN-koodi (Hovinen ym. 2007, 50).

Oppilaitoksissa tallaiset henkilokortit eivat valttamatta ole tarkoituksenmukaisia mm. oppi-
laiden suuresta maarasta ja vaihtuvuudesta seka oppilaitoksissa harjoitettavien toimien luon-
teesta johtuen. Opiskelijoiden tunnistamisen tarve painottuu kaytannossa normaalien oppilai-
toksen aukioloaikojen ulkopuoliseen tilojen itsenaiseen kayttoon, jolloin esimerkiksi tiloissa
kierroksen tekeva vartija voi varmistua tiloissa naihin aikoihin liikkuvien ihmisten henkilolli-
syydesta. Mikali henkilokortit halutaan ottaa kayttoon, olisi kustannustehokasta ja helpointa
antaa jokaiselle opiskelijalle kuvallinen opiskelijakortti, joka toimisi samalla myos henki l6-

korttina. Tallainen malli on kaytossa joissakin yliopistoissa.

Henkilokunnalla kuvalliset henkilokortit sen sijaan voivat helpottaa paivittaisia toimintoja.
Henkilokunnan vaihtuvuuden ollessa vahaista tutussa tyoyhteisossa henkilokorttien kayton
tarve voi silti olla kyseenalainen. Toisaalta henkilokorttien kayttoon siirtyminen ei ole suuri
kustannusera, mikali niiden kaytto koetaan hyodylliseksi ja tarpeelliseksi. Tapauksissa, joissa
henkilokunnan vaihtuvuus on suurta tai samat henkilot tyoskentelevat useissa Laurean toimi-
pisteissa, kuvalliset henkilokortit helpottaisivat henkilostoon kuuluvien ihmisten tunnistamis-

ta.

Laurean toimipisteiden kaikille opiskelijoille ja henkilostolle tekemani kyselyn pohjalta moni
henkilokuntaan kuuluva vastaaja piti koko henkilokunnalle kayttoon otettavia henkilokortteja
tarpeellisina tiloissa liikkuvien henkildiden tunnistamisen helpottamiseksi. Analysoin kyselyjen

tuloksia tarkemmin taman tyon luvussa 15.

6.5 Ovet kulunvalvontajarjestelmassa

Kulunvalvontajarjestelman kayttoon liittyy monia etuja. Katoamistapauksissa kulkutunnisteen

edullisen korvaamisen ja turvallisen vanhan tunnisteen kuolettamisen lisaksi jarjestelmalla on

myos muita etuja. Kulunvalvontajarjestelman avulla voidaan helposti nahda suoraan jarjes-
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telmasta, ovatko kaikki kiinteiston kulunvalvonnan piiriin asetetut ovet asianmukaisesti kiinni
ja lukittuina. Tama tekniikka voi kaytannossa perustua esimerkiksi ovissa oleviin magneetti-
koskettimiin ja lukkojen mikrokytkimiin. Talloin valvonnan piirissa olevista avonaisista tai lu-
kitsemattomista ovista saadaan ilmoitus kulunvalvontajarjestelmaan. Mikali nama ovet on
asetettu myos kulunohjauksen piiriin, voidaan niita ohjata avautumaan tai lukkiutumaan tie t-
tyina kellonaikoina. Lisaksi kulunvalvontaoville voidaan asettaa aikarajoituksia niin, etta oven
ollessa yhtenaisesti auki yli tietyn ennalta maaritellyn ajan, saadaan jarjestelmaan halytys.
(Hovinen ym. 2007, 52-53.) Tallainen halytys voidaan tarvittaessa yhdistaa esimerkiksi suo-
raan vartiointiliikkeeseen, mikali kulunvalvontajarjestelma on nailta osin integroitu murtoha-

lytinjarjestelmaan ja sopimus vartiointiliikkeen kanssa on tehty.

Kulunvalvontajarjestelmaan liitettaviin oviin asennetaan kulunvalvontalukijat. Toimitilatur-
vallisuustarpeiden ja haluttujen toimintojen mukaan voidaan valita sopiva lukijavaihtoehto.
Seuraavassa lukijalla tarkoitetaan laitetta, joka lukee kulkutunnisteen. Avauspainikkeella ovi
on mahdollista avata ilman tunnistetta esimerkiksi valvotulta alueelta poistuttaessa. Nap-

paimistolukijaan voidaan kulkutunnisteen lisaksi nappailla henkilokohtainen koodi.

Erilaisia yhdistelmia on useita ja ne voidaan ryhmitella seuraavasti:
-Ovessa on ulkopuolella lukija ja sisapuolella avauspainike
-Ulkopuolella on nappaimistolukija ja sisapuolella avauspainike
-Ulkopuolella on nappaimistolukija ja sisapuolella lukija

-Ulkopuolella on lukija ja sisapuolella on lukija

Naiden lisaksi eri vaihtoehtoihin voidaan liittaa tydoajanseurantaa varten erillinen paate, joka
toimii kulunvalvontatunnisteella. Hatatapauksia varten hatapoistumistieoviin voidaan asentaa
pikasalpa, jolla ovi saadaan auki. Talloin avauksesta aiheutuu halytys kulunvalvontajarjeste -
massa, josta se voidaan johtaa suoraan murtohalytinlaitteistoon. Vaarien halytysten valttami-

seksi nama pikasalvat olisi syyta peittaa muovikupeilla. (Hovinen ym. 2007, 56-57.)

6.6 Kulkuoikeuksien maarittely ja hallinta

Kulkuoikeuksilla pystytaan maarittelemaan mista ovista kulku on sallittu, kenelle kulku on
sallittu ja milloin kulku on sallittu. Miten henkiloiden kulkua oppilaitoksen eri tiloissa tulisi
sitten kaytannossa rajoittaa tilojen eri kayttajien osalta? Ennen toimivan kuluvalvonnan kayt-
toonottoa tulee luoda kulkuoikeuksien soveltamismallit. Helpointa ja selkeinta on luoda val-
miit mallipohjat eri ryhmille ja jakaa kulkuoikeudet lahtokohtaisesti naiden ryhmien tarpei-
den mukaan. Ryhmalle voidaan antaa kulkuoikeustaso, jonka mukaan siina olevat henkilot
paasevat lilkkumaan eri tiloissa. Taman ryhmittelyn lisaksi henkilot voidaan jakaa aikaryh-

miin, jolloin pystytaan maarittelemaan tietyt aikaikkunat ja viikonpaivat, jolloin kulkeminen
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tiloissa on mahdollista. Yhdistamalla nama kaksi ryhmittelya keskenaan saadaan kulkuoikeus-
ryhma. Jokainen kulunvalvontajarjestelmaan liitetty henkilo saa tarpeitaan vastaavan ja tar-
koituksenmukaisen kulkuoikeusryhman, joka liitetaan tata varten yllapidetyssa henkilorekiste-

rissa oleviin henkilotietoihin.

Myohemmin kulkuoikeuksia voidaan tarvittaessa muuttaa paremmin yksittaisen henkilon tar-
peita vastaaviksi. Esimerkiksi polkupyoralla liikkuvalle voidaan myontaa kulkuoikeus erilliseen
parkkihallin tai pyorakellarin oveen, jota ei ole ennalta maaritelty henkilon edustaman ry h-

man kulkuoikeuksien piirissa.

6.7 Avainhallinta

Avainhallinnalla tarkoitetaan avainten turvallista sailyttamista ja niiden luovuttamista vain
asianmukaisille henkiloille seka avainrekisterin pitamista luovutetuista avaimista. Avainhallin-
nassa korostuu mekaanisten avainten hallinta ja turvallinen sailytys, silla kayttoon ohjelmoi-
mattoman kulkutunnisteen katoaminen ei aiheuta turvallisuusriskia toisin kuin mekaanisen

avaimen katoaminen tai joutuminen vaariin kasiin.

Mekaanisten avainten kayttotarve laskee kulunvalvontalaitteiston kayttoonoton myota, kun
perinteiset avaimet voidaan korvata kulkutunnisteilla suurimmalla osalla kayttajista. Tama
rajoittaa mekaanisten avainten havikin maaraa, joka taas laskee avainten katoamisen riskia ja
sita kautta sarjoituksesta aiheutuvia kustannuksia. Kayttajan kadottama kulkutunniste voi-
daan kuolettaa jarjestelmasta tekematta mitaan muutoksia muualle jarjestelmaan. Taman
jalkeen kadonneen kulkutunnisteen tilalle voidaan luoda uusi korvaava kulkutunniste, joka
jarjestelmaan lisaamisen myota toimii heti samoilla kulkuoikeuksilla kuin kadotettu tunniste
toimi ennen sen kuolettamista. Uuden fyysisen kulkutunnisteen seka jarjestelman paivityksen
aiheuttaman tyon lisaksi muita kustannuksia ei tunnisteen katoamistapauksissa aiheudu, jollei
kadonnutta tunnistetta ole ehditty vaarinkayttaa ennen kuoletusta. (Hovinen ym. 2007, 41-
43.)

Avainhallintaa varten on mahdollista hankkia graafisella kayttoliittymalla varustettuja avain-
hallintaohjelmia, joilla avainten luovutuksista, palautuksista, katoamisista ja muista avainhal-
lintaan liittyvista toimenpiteista voidaan helposti pitaa kirjaa. Kulunvalvontalaitteistoihin
kuuluu yleensa oma hallintaohjelmistonsa, jonka avulla kayttajille luovutetuista mekaanisista
avaimista ja kulkutunnisteista seka niilla olevista kulkuoikeuksista voidaan helposti pitaa kir-

jaa.

Kulkuavaimet, seka perinteiset fyysiset avaimet etta sahkois et kulkutunnisteet, henkilokoh-

taiset turvakoodit, mahdollinen henkilokortti seka ohjeet kulunvalvonnasta tulisi antaa kuit-
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tausta vastaan. Lisaksi tilojen kaytosta vastaavan organisaation tulisi tarkastaa kulkuoikeudet

maaraajoin. (VAHTI 1/2002, 19.)

7  Kulunvalvontajarjestelman integrointimahdollisuudet

Kulunvalvontajarjestelma ei yksinaan ole riittava suojauskeino esimerkiksi rikosriskien torjun-
taan. Parhaimmillaan jarjestelma onkin osana rakenteellista murtosuojausta ja muita turvalli-

suusjarjestelmia. (Paivarinta 2009, 19.)

Tassa osiossa kasittelen lyhyesti teknisen kulunvalvontajarjestelman integrointimahdollisuuk-
sia muiden teknisten turvallisuusjarjestelmien seka tyoajanseurantajarjestelman kanssa.
Kulunvalvontajarjestelma on mahdollista liittaa yhteen muiden teknisten jarjestelmien kans-
sa. Aina naiden jarjestelmien yhdistaminen ei kuitenkaan ole tarkoituksenmukaista. Esimer-
kiksi Laureassa tyoajanseurantajarjestelman yhdistaminen kulunvalvontajarjestelmaan ei
henkilokunnalle suunnatun kyselyn mukaan kerannyt kannatusta. Syyna tahan mainittiin muun
muassa runsas etatyon maara, jolloin tyoajanseurantalaitteistoon kertyvat tyotunnit eivat
anna todenmukaista kuvaa tyohon kaytetyista tunneista. Analysoin henkilokunnalle osoitetun
kyselyn tuloksia tarkemmin kappaleessa 15.1. Eri jarjestelmien integraation perustana tulee
kuitenkin aina olla se, etta yksittainen jarjestelma pystyy toimimaan itsenaisena kokonaisuu-

tena eika tarvitse toimiakseen muita jarjestelmia (Hovinen ym. 2007, 110).

7.1 Tyoajanseurantajarjestelma

Tyoajanseurantajarjestelma laskee yksittaisten henkiloiden kokonaistyoaikaa niin, etta lait-
teelle kirjaudutaan toihin tultaessa seka pois lahdettaessa. Kulunvalvontajarjestelman ke-
raamia tietoja on mahdollista hyodyntaa tyoajanseurantajarjestelmassa, jolloin kulunvalvon-
tajarjestelmasta valittyy tieto tyoajanseurantajarjestelmalle henkilon kulkiessa omalla kulku-
tunnisteellaan tyopaikan ulko-ovista. Tyoajanseurantapaate voi myos olla erillinen laite, jolle

kirjautuminen suoritetaan samalla tunnisteella, jota kaytetaan kulunvalvontajarjestelmassa.

7.2  Murtohalytinjarjestelmat

Murtohalytinjarjestelmalla tarkoitetaan jarjestelmaa, joka halyttaa, mikali sen valvonnan
piirissa olevaan kohteeseen tunkeudutaan luvattomasti tai kohdetiloja vaurioitetaan. Jarjes-
telma antaa tarvittaessa valittoman halytyksen, joka voi olla paikallinen tai joka voidaan siir-
taa ennalta maariteltyyn kohteeseen esimerkiksi vartiointiliikkeeseen tai kohteen halytyksista
vastaavan henkilon matkapuhelimeen. Jarjestelman vaikutus perustuu seka mahdollisen mur-
tautujan kiinnijaamisriskin kasvattamiseen etta jarjestelman olemassaolon tiedostamisen jal-

keen tapahtuvaan ennaltaehkaisevaan vaikutukseen. (Hovinen ym. 2007, 41). Jarjestelma tu-
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lee maarittaa kohteen turvallisuustasoluokituksen mukaisesti. Kulunvalvonnan integrointi
murtohalytinjarjestelmaan mahdollistaa esimerkiksi hatapoistumistieksi tarkoitetun oven ku-
vullisen pikasalvan antavan kaytettaessa murtohalytyksen. Toisaalta kulunvalvontajarjestel-
maan kirjautunut hyvaksytty ovenavaus kulkutunnisteella voi samalla kytkea kyseisen alueen
murtohalytyksen pois toiminnasta. Nama ovat esimerkkeja murtohalytinjarjestelman ja ku-
lunvalvontajarjestelman sisaltamista osin paallekkaisista toiminnoista, joiden yhdistaminen

parantaa kiinteiston kokonaisturvallisuutta (Hovinen ym. 2007, 110).

7.3 Videovalvontajarjestelmat

Videovalvontajarjestelmalla tarkoitetaan esimerkiksi rakennuksen ulko-ovien varustamista
valvontakameroilla siten, etta tiloihin tulevat ja tiloista lahtevat henkilot tallentuvat kame-
roiden kuvaamalle videomateriaalille. Materiaalia voidaan seurata reaaliaikaisesti tai tallen-
teita voidaan tutkia myohemmin tapahtumien selvittamiseksi. (Aalto, Hovinen, Kartano,
Kuisma, Kyla, Marttila, Marttila, Seppanen, Tarvainen, Vuonoranta & Ylonen 1999, 29.) Video-
valvontajarjestelmaa voidaan kayttaa tukemaan varsinaista kulunvalvontajarjestelmaa. Nau-
hoittavan videovalvontajarjestelman avulla voidaan seurata esimerkiksi henkiloiden kulkua ja
tapahtumia laitetiloissa. Videovalvontajarjestelmalla on mahdollista esimerkiksi varmentaa,

onko tunnisteella tilaan kulkenut henkilo tunnisteen oikea haltija.

8 Valtionhallinnon tietoturvaohje

Valtionhallinnon seka julkishallinnon tietoturvallisuuden kehittamista ohjaa valtiovarainminis-
terio. Valtionhallinnon tietoturvallisuuden johtoryhma eli VAHTI on taman ministerion aset-
tama. Ryhman keskeisena tehtavana on koordinoida, ohjata ja kehittaa hallinnon tietoturval-
lisuutta. VAHTI -ohjeistuksia on tuotettu vuodesta 2000 lahtien ja uusia ohjeistuksia kehite-
taan lisaa. Naiden ohjeistusten tehtavana on kattaa tietoturvallisuuden koko kentta osa-
alueittain ja luoda riittavat edellytykset valtionhallinnon organisaatioiden tietoturvallisuuden
varmistamiseksi. Riskienhallinta, varautuminen, toimintojen luotettavuus, jatkuvuus ja laa-
dun takaaminen ovat VAHTI -ohjeiden esittelyssa mainittuja paatavoitteita. (VAHTI 2/2010,

sivu 10.)

Valtionhallinnon tietoturvaohjeessa (VAHTI -ohjeet) todetaan, etta vaikka ohjeiden laatimisen
lahtokohtana on suositusten antaminen valtionhallinnon taholle, dokumentin sisaltoa voidaan
myos pitaa relevanttina suositusmateriaalina esimerkiksi muun julkisen sektorin kayttoon.
(VAHTI 1/2002, 2). Talla perusteella olen ottanut VAHTI -ohjeistukset kasittelyyn tavoit-
teenani loytaa Laurean organisaatiolle ja toimipisteille sopivia toimintasuosituksia kulunval-

vonnan tietoturvallisuutta koskevien osa-alueiden toteuttamiseen.
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9  Suojaustasot

Kuinka kattava tai korkea suojaustaso sitten on tarkoituksenmukainen Laurealle? VAHTI
1/2002 -ohjeet sisaltavat tietoteknisten laitetilojen turvallisuussuosituksen. Tassa ohjeessa on
maaritelty nelja erilaista suojaustasoa, jotka ovat perustaso, tehostettu perussuojaus, erityis-
suojaus ja tayssuojaus. Samankaltaisia luokitteluja on kaytetty myos puolustusministerion
tuottamassa kansallisessa turvallisuusauditointikriteeristossa, jossa kolmea perusluokkaa, pe-
rustasoa, korotettua tasoa ja korkeaa tasoa, taydentavat lahtotason suositukset (KATAKRI
2009, 1).

VAHTI -ohjeissa 1/2002 perustason suojaukseen kuuluvat uhkatekijat ovat seuraavat: varkaus,
kulunvalvonta, tunkeutuminen, tulipalo, ilkivalta, l@amp0, savu, vesivahinko, poly ja puhtaus,
laitevaurio ja huolto, koulutus, henkilosto, ovet ja lukitus, palo-osastointi seka UPS (Uninter-
ruptible Power Supply, jonka tarkoituksena on taata tasainen virransyotto laitteille hairioti-
lanteissa). Perustason ja tehostetun perustason valilla ei ole muuta eroavaisuutta kuin olo-
suhdehalytys, joka on lisatty tehostettuun perussuojauksen tasoon (VAHTI 1/2002, 7). Kaytan-
nossa talla tarkoitetaan sita, etta rakenteellisen suojauksen lisaksi kaytetaan henkilollista

valvontaa ja erilaisia valvontalaitteistoja.

Luokan 1 suojaustason tarkoituksena on taata suhteellisen yksinkertaisilla perustason ratkai-
suilla toiminta huomioon ottaen riittava kokonaisturvallisuuden taso. (VAHTI 1/2002, 8).
Finanssialan keskusliiton laatimien vakuutusyhtioiden suojeluohjeiden mukaan erilaiset koh-
teet luokitellaan myos neljaan eri ryhmaan kohteen riskitason mukaan. Riskitaso maarittyy
finanssialan keskusliiton ohjeessa riskin todennakoisyyden ja vahinkojen seurausten vakavuu-
den mukaan. Maaritellyt tasot ovat alhainen, keskimaarainen, korkea seka erittain korkea

suojaustaso. (Ahokas, Karkinen, Mero & Pankalainen 2008, 4.)

Finanssialan keskusliiton toimialaluettelossa on listattu useita eri toimialoja ja niiden vaati-
mia suojeluohjenumeroita valilla 1-3, jossa numero 1 edustaa vahemman suojaa vaativaa
kohdetta ja numero 3 taas raskaimmin suojattua kohdetta. Tassa listauksessa koulut seka
ammattikoulut on listattu ohjeluokkaan 1. (Finanssialan keskusliitto; Toimialaluettelo 2007,
2, 5.) Tassa yhteydessa tulee kuitenkin ottaa huomioon vakuutusalan maksettavien korvausten
suuruuteen ja toisaalta tapahtuman todennakoisyyteen liittyvat perusteet, joiden mukaan
kohdetta on arvioitu. Esimerkkina voidaan ottaa kultasepanliike, joka on saanut luokituksen
3, ja verrata tata ydinvoimalaan (sahkontuotanto), joka on saanut koulujen ja oppilaitosten
tapaan luokituksen 1 (Finanssialan keskusliitto; Toimialaluettelo 2007). Viimeksi mainittu luo-
kittelu kasittaa lahinna irtaimen omaisuuden anastamiseen liittyvia riskeja. Itsenaisia vakuu-
tusyhtioita ei ole velvoitettu noudattamaan kyseisia ohjeistuksia vaan ne voivat poiketa niista

omissa vakuutusehdoissaan. (Ahokas, ym. 2008, 1).
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Edellda mainitut seikat huomioon ottaen pitaisin VAHTI -ohjeistuksen 1/2002 mukaista toisiksi
alinta suojaustasoa eli tehostetun perustason suojausta riittavana Laurean tarpeisiin. VAHTI -
ohjeistuksessa tehostetun perustason maarittelyssa mainitaan rakenteellisen suojauksen ohel-
la kaytettavan henkilollista valvontaa seka valvontalaitteistoja. Kaytannossa jo kulunvalvonta-
tai rikosilmoitinlaitteiston olemassaolo tarkoittaa taman maarittelyn mukaan tehostetun pe-

rustason suojausta valvontalaitteistojen osalta. (VAHTI 1/2002, 7.)

Tiettya etukateen valmiiksi luokiteltua suojaustason maarittelya tarkeampaa on saada ko h-
teeseen tarkoituksenmukainen ja riittavan kattava suojaus kohteen omat tarpeet huomioon
ottaen. Edella kasitellyt eri tahojen laatimat suojaustasot antavat kuitenkin suuntaa sille,

minka tasoista suojausta kohteet edellyttavat.

10 IT-laitetilan suojaaminen

Kulunvalvontajarjestelman tekniset laitteet eli keskusyksikko, keskittimet ja oviympariston
elektroniikka on mahdollista sijoittaa tiloihin, jotka tayttavat yleisesti elektronisten laittei-
den vaatimukset. Poikkeuksena tasta voidaan pitaa hermeettisesti eli kosteudelta ja polylta
suojattuja kulkutunnisteenlukijoita, joita voidaan sijoittaa myos ulkotiloihin. Taytyy kuitenkin
muistaa, etta kulunvalvontalaitteisto on turvallisuusjarjestelma. Siksi sen suojauksen ja sijoit-
tamisen tulee noudattaa toimitilaturvallisuuden vaatimuksia. Ulkopuolisilta henkiloilta raja-
tut, valvotut laitetilat ovat tahan tarkoitukseen sopivia. Tilojen valintaan voivat vaikuttaa
olemassa olevat kaapeloinnit seka tilojen tarkoituksenmukaisuus laitetiloiksi. (Hovinen ym.
2007, 44.) VAHTI 1/2002 -ohjeistuksessa kasitellaan fyysisen turvallisuuden huomioimista lai-
tetilojen ja kaytettyjen laitteiden suhteen. Tiloja, joihin on sijoitettu operatiivisessa kaytossa
olevia, sahkolla toimivia tietoteknisia laitteita, kutsutaan IT-laitetiloiksi. Laitetilassa sijaitsee
usein tietoverkkolaitteiden lisaksi esimerkiksi tyopasemia, palvelimia ja naiden varalaitteita.
Sahkotekniset laitteet vaativat toimiakseen tietynlaiset muuttumattomat ymparistoolosuh-

teet. (VAHTI 1/2002, 4.)

Sahkoinen kulunvalvontalaitteisto vaatii kayttovoiman lisaksi toimivat tietoliikenneyhteydet.
Mikali kulunvalvontalaitteiston vaatimat palvelimet on sijoitettu toimijan omaan IT -
laitetilaan, taytyy taman tilan turvallisuudesta huolehtia tarvittavien laitteistojen hairiotto-
man ja luotettavan toiminnan takaamiseksi. Seuraavaksi kaynkin lapi IT-laitetilaa koskevia

fyysisia riskeja VAHTI 1/2002 -ohjeistuksen pohjalta.

Fyysista turvallisuutta voidaan lahtea tarkastelemaan rakenteellisen suojauksen keinoin. Ra-
kenteellinen suojaus voidaan jakaa neljaan tasoon, jotka ovat ulkoa sisaanpain kehasuojaus,

aluesuojaus, kuorisuojaus seka kohdesuojaus. (Koskenranta, 2007, 4.) Rakenteellisen suojauk-
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sen paaasiallisena tarkoituksena on murtosuojauksen parantaminen. Vaikka tama tyo ei keski-
tykaan varsinaisesti murtosuojaukseen, otan taman ryhmittelyn esiin, silla sama periaate on
niin sanotussa sipulinrengasmallissa, jota voidaan kayttaa kuvaamaan myos kulunvalvonta-
ryhmien maarittelya. Tassa mallissa organisaation eri tilat voidaan luokitella sipulin eri ren-
kaille niin, etta ulkokuorella tarkoitetaan vaikkapa oppilaitoksen tapauksessa rakennuksen
ulkoseinamia. Ensimmaisen renkaan jalkeen paastaan rakennuksen yleisiin sisatiloihin, joissa
niin opiskelijat kuin opettajatkin (ja ovien ollessa auki kuka tahansa muukin) voivat vapaasti
liikkua. Toinen rengas rajaa vain henkilokunnalle tarkoitetut tilat. Kolmas rengas voi rajata
henkilokunnan tiloja erityiset paasyvaatimukset edellyttaviin tiloihin kuten esimerkiksi IT-

laitetilaan.

Koskenrannan diaesityksessa mainitsemat suojaustasot voidaan siis ilmaista myos edella k u-
vaamallani sipulirengasmallina. Laurean kannalta oleellisimmat rakenteellisen suojauksen nel-
jasta tasosta ovat kaksi viimeista, kuorisuojaus ja kohdesuojaus. Perustelen taman silla, etta
Laurean toiminnan luonteen kannalta rakennuksen ulkopintojen kuorisuojausta pidetaan riit-
tavana suojauskeinona ja etta rakennusten ulkoalueita ei ole tarkoituksenmukaista erikseen
aidata. Aluesuojausta toki voidaan parantaa esimerkiksi kohteen riittavalla ulkovalaistuksella,

mutta tama ei liity varsinaiseen aihealueeseeni. (Koskenranta, 2007, 4.)

Seuraavaksi tarkastelen IT-laitetilojen suojausta koskevia suosituksia, koska naissa tiloissa on
sijoitettuna myos kulunvalvonnasta seka siihen liittyvista osa-alueista vastaavia laitteita. Tie-
tojenkasittelytilojen turvallisuudella pyritaan varmistamaan laitteistojen toimivuus ja vahin-
goittumattomuus seka tiedon sailyvyys ja eheys erilaisissa uhkatilanteissa. Mita enemman or-
ganisaation toiminta nojaa sahkoisiin tietojarjestelmiin sita enemman tulee kiinnittaa huo-
miota myos IT-laitetilojen turvallisuuteen. Toimintojen ulkoistaminen ei poista vastuuta tur-
vallisuudesta huolehtimisesta. (VAHTI 1/2002, 3.) IT-laitetila on monissa organisaatioissa yksi

tiukimmin valvotuista tiloista myos kulunvalvonnallisesti.

10.1 Luvaton tunkeutuminen ja varkaus

Vaikka VAHTI -ohjeistossa on maaritelty erilaisia suojaustasoja erilaisille tiloille, tulee kaikki-
en IT-laitetilojen kuitenkin olla rakennettu niin, etta asiattomat henkilot eivat tiloihin paase
(VAHTI 1/2002, 10). Sama asia mainitaan Kulunvalvonta ja rikosilmoitinjarjestelmat -
teoksessa, jossa todetaan, etta kulunvalvontalaitteistoja voidaan niiden teknisien ominaisuuk-
sien puolesta sijoittaa paikkoihin, jotka sopisivat myos muiden elektronisten laitteiden sijoit-
tamiseen. Koska kyseiset laitteet kuitenkin vaikuttavat kohteen turvallisuuteen, tulisi laitteet

sijoittaa valvottuun ja lukittuun tilaan. (Hovinen ym. 2007, 44.)
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Tama tarkoittaa sita, etta valikoitujen oman henkilokunnan jasenten lisaksi tiloihin on paasy
vain huoltohenkilostolla ja siistijoilla, kun he ovat osoittaneet syyn paasta tiloihin. Myos tal-
loin ulkopuolisten henkiloiden henkilollisyys tulisi tarkastaa ja vierailut tiloissa tulisi suorittaa
valvonnan alaisena. Laitetilojen kulunvalvontajarjestelma tulisi mahdollisuuksien mukaan olla
eriytettyna varsinaisesta kulunvalvontajarjestelmasta. Laitetilojen kulunvalvonta tulee muil-
takin osin olla sellainen, etta jokainen tiloihin tehty ovenavaus jattaa tiedon jarjestelmaan
riippumatta siita, kuka tiloihin on menossa. Talloin voidaan lokitietojen avulla jalkikateen
selvittaa, kuka tai kenen kulkuoikeuksilla tiloissa on kayty minakin ajankohtana. Valtionhal-
linnon ohjeiden mukaan myos IT-laitetilojen lukkojen seka ovien tulisi tayttaa SFS 4487 stan-
dardin I luokan vaatimukset, jotka koskevat lukon ja oven rakenteiden murtokestavyytta.
(VAHTI 1/2002, 10.)

10.2 Tulipalo

Valtionhallinnon ohjeiden mukaan paloilmoitinlaitteisto on pakollinen IT- laitetiloissa kaikissa
suojaluokituksissa. Laitetiloille tulee olla maarattyna vastuuhenkilot, joiden tehtavana on
taata, etta tilojen paloturvallisuustekijat on otettu huomioon ja etta tiloissa tyoskentelevat
henkilot on ohjeistettu toimimaan oikein tulipalotilanteessa. Ylimaaraisen palokuorman mi-
nimoimiseksi laitetiloista on paivittain poistettava kaikki ylimaaraiset paperitulosteet ja vas-

taavat materiaalit, jotka eivat toiminnan kannalta ole tarpeellisia. (VAHTI 1/2002, 10-11.)

Paloilmoitinlaitteiston irtikytkennasta on aina ilmoitettava etukateen halytyskeskukseen. Irti-
kytkentaan tarvitaan aina lupa paloviranomaiselta. Laitteiston kytkenndista vastaa laitteiston
hoitaja tai nimetty varamies. Paloilmoitinlaitteiston ollessa irtikytkettyna tiloihin tulee jar-
jestaa vartiointi. IT-laitetilaa koskevat myos muut yleiset paloturvallisuuteen vaikuttavat
maaraykset kuten ymparistoministerion rakentamismaarayskokoelmassa esille tuodut poistu-
mistilojen merkitsemista ja alkusammutuskalustoa koskevat maaraykset. Mikali tiloissa on
automaattinen sammutusjarjestelma, jota ei vaadita VAHTI -ohjeiden mukaan muissa kuin
erityis- ja tayssuojausta vaativissa kohteissa, tulee jarjestelma olla varustettuna myos hata-
katkaisumahdollisuudella vaarien halytyksien varalta. (VAHTI 1/2002, 11.) Jarjestelma ei kui-
tenkaan ole valttamaton tai valttamatta tarkoituksenmukainen perustason tai tehostetun pe-

rustason suojauksissa.

10.3 Lampo ja savu

IT-laitetilassa tulee olla erillinen oma ilmanvaihtojarjestelma. Jos tama ei onnistu, tulee lai-
tetilan ilmastointi erottaa muusta jarjestelmasta palonrajoittimilla, joita ohjataan savunil-
maisimilla. Taman jarjestelman koneiston tulee sijaita erillisessa palo-osastossa. Laitetiloissa

tulee olla muita ymparoivia tiloja korkeampi paine. Ilmanvaihdon tulee keskeytya heti paloil-
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moitinlaitteiston antaessa halytyksen. Laitteiston kasikayton mahdollistava kytkin on sijoitet-
tava IT-laitetilojen paakytkimen yhteyteen. Savu ei saa paasta osastoista toiseen ilmanvaihto-
jarjestelman kautta. (VAHTI 1/2002, 12.)

10.4 Vesivahingot

IT-laitetilassa ei saa olla putkistoja, jotka voivat vuotaessaan aiheuttaa vesivahingon. Veden
sisaantulo on estettava takaiskuventtiileilla, mikali laitetiloissa on lattiakaivoja. Laitetilojen
alla tulisi olla erillinen alapohjatila, joka voidaan varustaa antureilla, jotka antavat halytyk-
sen vesivahingon sattuessa. (VAHTI 1/2002, 12.) Talloin laitteet eivat vaurioidu veden paas-

tessa lattiatasolle ja halytys tapahtuneesta vahingosta saadaan heti.

10.5 Pély

IT-laitetilan teknisten laitteiden suojaaminen polylta laitteistojen rakenteiden avulla on vai-
keaa, silla kuumenevat laitteet tarvitsevat ulkopuolista jaahdytysta. VAHTI -ohjeissa keskity-
taan laitetilan rakenteisiin, jotka eivat saa muodostaa polya, joka voisi tukkia laitteistojen
jaahdytyksen kannalta tarkeita ilmanottoaukkoja tai tuulettimia. Kuten jo aikaisemmin palo-
kuorman osalta on todettu ylimaaraiset paperit tulee poistaa tiloista paivittain. Tama on tar-
keaa myos suojautumisessa polya vastaan. Tuloilman suodatus tulee jarjestaa niin, etta ul-
koilmassa olevat epapuhtaudet eivat paase sisatiloihin. Siivouksesta tulee huolehtia niin ru-
tiinisiivouksen kuin myos esimerkiksi vuosittain suoritettavan asennuslattian alapohjan siivo-
uksen osalta. Siivoustarvetta voidaan arvioida vuosittain tehtavan tarkastuksen yhteydessa.
(VAHTI 1/2002, 12-13.)

10.6 Tarina

VAHTI -ohjeiden mukaan IT-tilojen laitteiston tarinan- ja iskunkestavyys tulee ottaa huomion
eri tavoin riippuen maaperan kovuudesta, jolloin maaperan vavahtelu esimerkiksi rajahdysten
voimasta tuntuu kovassa maaperassa voimakkaammin kuin pehmeassa maaperassa. Lisaksi
valimatka vavahtelun aiheuttajaan vaikuttaa tarinan voimakkuuteen. Laitekaappien ja -
hyllyjen asianmukainen kiinnitys on paras suoja varahtelyn aiheuttamia tuhoja vastaan. (VAH-
TI 1/2002, 13.)

10.7 Sortumat

VAHTI 1/2002 -ohjeissa on otettu huomioon mahdollisten sortumien aiheuttamat riskit IT -

laitetiloille niiden sijaitessa kellarikerroksissa. (VAHTI 1/2002, 11-12). Kaytannossa tamankal-

taisen suojauksen jarjestaminen tulisi huomioida jo rakennusvaiheessa, silla jalkikateen vaa-
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ditunlaisen suojauksen rakentaminen on hyvin vaikeaa ja kallista. Laitetilan sijoittelulla voi-

daan pyrkia valttamaan sortumariskeja.

10.8 Kemiallisien aineiden vaikutukset

VAHTI 1/2002 -ohjeessa kasitellaan laitetilojen suojaamista kemiallisia vaikutuksia vastaan,
mutta tassa tyossa se on rajattu pois epatodennakoisena ja alimpia suojaustasoja koskemat-

tomana riskivaihtoehtona.

10.9 Sahkoverkon hairiot

IT-laitetilan elektroniset laitteet tarvitsevat toimiakseen tasaisen ja hairiottoman sahkon-
syoton. Sahkonsyotto voidaan varmistaa tarpeen mukaan varavoimalaitteistolla seka UPS eli
Uninterruptible Power Supply -laitteilla, joiden tarkoituksena on taata tasainen virransyotto
hairiotilanteissa. VAHTI 1/2002 -ohjeissa mainitaan tilojen kuormituslaskelmien maarittavan,
tarvitaanko varsinaista varavoimalaitteistoa vai riittaako pelkka UPS laitteisto (VAHTI 1/2002,
14). Erona laitteiden valilla on se, etta UPS laitteisto on tarkoitettu l@hinna turvaamaan lait-
teiston virransaanti lyhyiden sahkokatkosten aikana, kun taas varavoimalaitteistoa tarvitaan

turvaamaan sahkonsaanti pidempiaikaisten katkosten sattuessa.

IT-laitetilan sahkolaitteet tulisi suojata myos ylijannitepiikeilta ja muilta sahkohairioilta. Ta-
han soveltuvia laitteistoja ovat esimerkiksi ylijannitesuojat, erotusmuuntajat ja verkkojanni-
testabilisaattorit. Laitetilojen ilmastoinnin tulisi toimia myos sahkokatkon aikana. (VAHTI

1/2002, 14.) IT-laitetilojen tuuletus on ensiarvoisen tarkeaa, silla puutteellisen ilmanvaihdon
ja jaahdytyksen seurauksena riski laitteiden vioittumisesta kasvaa huomattavasti jo lyhyessa

ajassa.

10.10 Sahkomagneettinen sateily

VAHTI- ohjeessa listattu sahkomagneettista sateilya vastaan suojautuminen on jatetty taman
tyon rajauksen ulkopuolelle. Kaytannossa tallaista suojausta vaativat kohteet ovat suojaus-
luokitukseltaan korkealla tasolla ja eivat liity perustason tai korotetun perustason suojauk-

seen, joihin tassa tyossa keskityn.

10.11 Laitevauriot

Laitevauriossa ennaltaehkaiseva tarkastukset ja huollot pienentavat akillisesti ilmenevan lai-

tevaurion riskia. Varsinaisten IT-laitetilan palvelimien, tietokoneiden ja muiden laitteistojen

lisaksi laitetilan yllapitolaitteistot kuten jaahdytyksesta huolehtivat ilmanvaihtolaitteistot
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voivat vijoittua. Yritysten voi olla helpointa solmia laitteiden valmistajan tai niita maahan-
tuovan yrityksen kanssa huoltosopimus. Tata menettelya tukee myos VAHTI 1/2002 -ohje. Vi-
joittumisia tulee valttaa yllapitamalla laitteistoa saannollisesti valmistajan ohjeiden mukai-

sesti. Kaikki laitteistoa koskevat huoltotoimenpiteet tulee raportoida ja arkistoida.

Elektronisien laitteiden osat voivat vahingoittua helposti jo 70-80 C asteen lampotiloissa.
Kaynnissa ollessaan nama laitteet, kuten esimerkiksi tietokoneiden prosessorit, tuottavat
huomattavasti lampoa. Tasta syysta laitetilojen ilmastoinnilla on suuri merkitys laitevaurioi-
den ehkaisyssa ja laitteiden virheettoman toiminnan takaamisessa. (VAHTI 1/2002, 15.) Myos
aikaisemmin todetut toimenpiteet laitetilojen suojaamiseksi polylta ehkaisevat osaltaan lai-

tevaurioita.

10.12 Ikivalta

IT-laitetilassa ei saisi olla ikkunoita ja sen tulisi olla fyysisesti sijoitettuna rakennuksen kes-
kelle. Teknisista jarjestelmista apuna tulisi VAHTI 1/2002 -ohjeen mukaan kayttaa kulunval-
vontajarjestelman lisaksi murtohalytysjarjestelmia ja poikkeamaraportointia tavallisuudesta

poikkeavien tyoaikojen seuraamiseksi. (VAHTI 1/2002, 16.)

10.13 Henkiloriskit

IT-laitetiloista vastuussa olevat henkilot tulee olla nimettyina. Lokitietojen keraaminen IT-
laitteiston kaytosta helpottaa selvittamaan jalkeenpain, miten laitteistoa on kaytetty ja mita
muutoksia on milloinkin tehty. IT-laitetiloihin tulee olla paasy vain niilla henkiloilla, joilla on
tyotehtaviensa nojalla tarve paasta sisalle tiloihin. (VAHTI 1/2002, 15.)

Huollosta vastaavien ulkopuolisten henkiloiden tulisi tayttaa vieraskortti ilmoittautuessaan
vastaanottopisteessa. VAHTI 1/2002 -ohjeistuksessa kehotetaan kayttamaan vieraskortteja,
joista vierailijat voidaan tunnistaa. Kuten jo aikaisemmin on mainittu, vierailijoita ei saisi
paastaa liikkumaan IT-laitetiloihin ilman valvontaa. Tasta huolimatta hatatapauksia varten
vastaanottopisteesta tulisi l0ytya lista, jossa nimetyt henkilot saavat menna yksin laitetilaan
poikkeustilanteissa. (VAHTI 1/2002, 20.) Samaa menettelya tulisi soveltaa siivoushenkilokun-
taan niin, etta tiloissa on aina paikalla organisaation omia henkiloita siivouksen yhteydessa.
Henkilon kulkuoikeudet tulisi paivittaa tarvittaessa tehtavakuvan muuttuessa tai henkilon
poistuessa yrityksen palveluksesta (VAHTI 1/2002, 19).

11 Lainsaadanto

Tarkoituksenmukainen kuluvalvontajarjestelma vaatii tilojen kayttajien henkilotietojen ke-

raamista. Kaytannossa tama tarkoittaa rekisteria henkiloista, joiden kulkuoikeus tiloissa on
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maaritelty esimerkiksi sahkoisen kulkutunnisteen tiedoissa. Henkilorekisterissa jokainen kul-
kutunniste voidaan nimeta yksittaiselle henkilolle, jolloin jarjestelman lokitietoihin jaa jalki
jokaisesta kyseisen henkilon suorittamasta kulkutiedosta. VAHTI 2/2010 -ohjeessa todetaan,
etta tallaista rekisteria laadittaessa tulee ottaa huomioon henkilotietolaissa maaratyt saan-

nokset (VAHTI 2/2010, 32-33).

11.1 Henkilotietolaki

Suomen laissa on 22.4.1999 saadetty henkilotietolaki. Tama laki korvasi aikaisemmin 1.1.1988
alkaen voimassa olleen henkilorekisterilain (Finlex. Henkilotietolaki 22.4.1999/523). Henkilo-
tietolain tarkoituksena on taata ihmisten henkilotietojen turvallinen kasittely ja varmistaa
yksityisyyden suojan turvaaminen. Uusien teknisien ratkaisuiden mahdollistamat sahkoiset
henkilotietorekisterit ja niihin liittyvat riskit olivat henkilotietolain saatamisen kannalta mer-
kittavia. Hyva tietojenkasittelytapa on korostunut, silla tietoverkkoihin pohjautuvia henkilo-
rekistereita on kaytossa yha enemman. (Tietosuojavaltuutetun toimisto. Tietoa rekisterinpita-

jalle.)

Henkilotietolain lisaksi tietosuojaa kasittelevia lakeja ovat laki yksityisyyden suojasta ja laki
sahkoisen viestinnan tietosuojasta. Naita lakeja sovelletaan henkilotietolakiin nahden tayden-
tavasti. Henkilotietolain yleisvelvoitteita ei ole muissa lainkohdissa, joten niita sovelletaan
aina. (Tietosuojavaltuutetun toimisto. Tietoa rekisterinpitajalle.) Henkilotietolaki on yleislaki
henkilotietoja kasiteltaessa. Taman johdosta siina olevat saannokset on otettava huomioon
aina henkilotietoja kasiteltaessa sahkoisten tietojarjestelmien keinoin. Tama koskee myos
muilla tavoin tehtavaa henkilotietojen kasittelya, jos ne muodostavat henkilotietorekisterin
tai jonkin tallaiseen rekisteriin kuuluvan osan. Tassa yhteydessa henkilotietojen kasittely tar-
koittaa lain mukaan niiden tallentamista, keraamista, jarjestamista, siirtamista, luovuttamis-
ta, kayttoa, sailyttamista, yhdistamista, muuttamista, suojaamista, tuhoamista, poistamista
ja muita toimenpiteita, joita henkilotietoihin voidaan kohdistaa. (Tietosuojavaltuutetun toi-
misto. Tietoa rekisterinpitajalle.) Kun rekisterinpitajan toimipaikka on Suomen alueella, nou-
datetaan henkilotietolakia. Henkilotietolaki sisaltaa edellytykset henkilotietojen kasittelyyn,
henkilotietoja kasiteltaessa noudatettavat yleisvelvoitteet, oikeudet jotka liittyvat tietojen
kasittelyyn, soveltamisen valvontajarjestelmaan liittyvan lain ja seuraamukset lain noudatta-

matta jattamisesta.

Henkilotietolain keskeisimmat vaatimukset ovat perusteltu tarkoitus henkilotietojen kasitte-
lylle seka teknisten ratkaisujen ja kaytossa olevien menettelytapojen suunnittelu, jolla taa-
taan hyva tietojenkasittely- ja tiedonhallintatapa. Kun tietojen kasittelytarkoitus on maari-

telty, voidaan maarittaa, mita henkilotietoja on tarkoituksenmukaista kerata. Muita tietoja ei
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saa kasitella tai kerata rekisteriin edes rekisteroidyn henkilon luvalla. (Tietosuojavaltuutetun

toimisto. Tietoa rekisterinpitajalle.)

Henkilotietolain pykalissa 8 seka 14-20 maaritellaan, milloin henkilotietojen kasittelylle on
riittavat perusteet. Laissa on maaritelty myos vaatimukset siita, mita henkilotietoja saa kera-
ta ja kasitella. Henkilotietolain pykalassa 11 on maaratty arkaluonteisten henkilotietojen,
kuten etnisen alkuperan tai uskonnollisen ja poliittisen vakaumuksen, kasittelysta. Henkilo-
tunnusten kasittely on sallittua vain henkilotietolain pykalan 13 mukaisin edellytyksin.

Nama edellytykset tayttyvat, mikali rekistergity henkilo antaa suostumuksensa tietojen kayt-
toon tai mikali henkilotunnuksen kasittelysta on saadetty erikseen muualla Suomen laissa.
Henkilotunnuksen kasittely on lainmukaista myos silloin, kun henkilon yksiloiminen luokitel-
laan tarkeaksi lain maaritelmien mukaisesti. Henkilotietolain pykalassa 11 on huomautettu
myos rekisterinpitajan velvollisuudesta varmistaa, etta henkilorekisterin tiedoista kootut
asiakirjat eivat tarpeettomasti sisalla henkilotunnuksia. (Finlex. Henkilotietolaki
22.4.1999/523, 118.)

Henkilotietolain yleisvelvoitteet tulee huomioida henkilotietoja kasiteltaessa. Nama velvoit-
teet ovat asianmukaisuus, kasittelytarkoituksen maarittely, suunnitteluvaatimus, kayttotar-
koitussidonnaisuus, huolellisuusvelvoite, suojaamisvelvoite ja velvoitteet sailyttamisajoista.
Nama asiat tulevat paapiirteissaan esiin rekisteriselosteesta, jota kasittelen seuraavaksi. (Fin-
lex. Henkilotietolaki 22.4.1999/523, 8S.)

11.2 Rekisteriseloste

Henkilotietolain 10 §:ssa kasitellaan rekisteriselostetta jonka mukaan kaikkien henkilotietore-
kisterin pitajien on laadittava rekisteriseloste. Selosteesta tulee kayda ilmi rekisterinpitajan
nimi ja yhteystiedot, tarkoitus, jota varten henkilotietoja on keratty, rekisterdidyn ryhman
kuvaus, selitys tietojen saannonmukaisesta luovuttamisesta ja kuvaus toimenpiteista, joilla
rekisteria suojataan. Rekisteriselosteen tulee olla kaikille avoin ja saatavissa oleva asiakirja.
Ainoat poikkeukset rekisteriselosteen avoimuuteen voidaan tehda silloin, kun tiedot taytyy
salata valttamattomista syista, jotka liittyvat yleiseen tai valtion turvallisuuteen, rikosten
selvittamiseen, ehkaisyyn tai julkisen talouden valvontaan. (Finlex. Henkilotietolaki
22.4.1999/523, 108.)

Laurean yllapitamissa ja hallitsemissa henkilotietorekistereissa olevat tiedot eivat luonnolli-
sesti kuulu ndiden edella mainittujen poikkeusten piiriin, joten rekisteriselosteen tulee olla
kaikille avoin. Henkilorekisterissa olevien tietojen kayttoa on rajoitettu henkilotietolain pyka-

lassa 7, jossa kasitellaan kayttotarkoitussidonnaisuutta (VAHTI 2/2010 sivu 33). Sen mukaan
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rekisterissa olevia henkilotietoja ei saa kayttaa muihin kuin sita perustettaessa maariteltyihin

tarkoituksiin. (Finlex. Henkilotietolaki 22.4.1999/523, 78.)

Henkilotietojen kasittelyssa tulee ottaa huomioon tietojen tarkoituksenmukainen kasittely
koko niiden elinkaaren ajan. Henkilorekisterien asianmukainen suojaus tulee jarjestaa niin,
etta niiden sisaltamia tietoja paasevat tarkastelemaan vain asianmukaiset (valtuutetut) he n-
kilot. (VAHTI 2/2010, 33.)

11.3 Kameravalvontaa koskevaa lainsaadantoa

En tassa tyossa perehdy kameravalvonnan mahdollisuuksiin tai kaytanteisiin muutamia mainin-
toja lukuunottamatta. Kameravalvonnan kayttoa tai kayttoonottoa suunniteltaessa taytyy kui-
tenkin huomioida tiettyja lainkohtia. Kameravalvonnasta on saadetty Suomen lain seuraavissa

kohdissa:

Henkilotietolaki 22.4.1999/523.

Laki yksityisyyden suojasta tyoelamassa 13.8.2004/759, luku 5 pykalat 16, 17 ja 21.

Lisaksi rikoslain luvussa 24 kasitellaan salakatselua. Tata kohtaa voidaan soveltaa koskevaksi

myos kameravalvontaa.

(Tietosuojavaltuutetun toimisto. Kameravalvonnan yksityisyyden suoja ja henkilotietojen ka-
sittely. 2010.)

12 Kulunvalvontatietojen elinkaaren hallinta

12.1 Lokitiedot

Kulunvalvontalaitteisto keraa tietoja kaikista kulunvalvontatapahtumista valvontalokiin. Jar-
jestelman kirjaamia tapahtumia voivat olla esimerkiksi hyvaksytty kulku, hylatty kulku, ei
sallittu kulku ja mahdollinen virhe lukutapahtumassa. ”Ei sallitulla kulutapahtumalla” voidaan
tarkoittaa esimerkiksi oven avaamista mekaanisella avaimella tai hatapoistumistien vaan-
tonuppia kayttaen. (Hovinen, ym. 2007, 41.) Kaikista kulkutapahtumista kay ilmi paivamaara,
kellonaika, tiedot yksiloidysta tunnisteesta, jolla kulku on suoritettu ja ovi, josta on kuljettu.
Mikali kulkutunniste on yksiloity henkilokohtaiseksi yhdelle kayttajalle, saadaan tarkat tiedot

tiloissa liikkujasta olettaen, etta tunniste on nimetyn henkilon hallinnassa.

Kulunvalvontatietojen elinkaareen hallinta kasittaa tietojen keraamisen, analysoinnin, sailyt-

tamisen, luovuttamisen, arkistoinnin seka poistamisen. (VAHTI 3/2009, 14).
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Valtionhallinnon VAHTI -ohjeessa 3/2009, Lokiohje, kasitellaan ICT - lokien (Information and
Communications Technologies) suojausta ja turvallista kasittelya (VAHTI 3/2009, 5). Samassa
ohjeessa annetaan suositus, jonka mukaan turvallisuudesta vastaavien jarjestelmien tulisi ke-
rata lokitietoja (VAHTI 3/2009, 23).

Lokitiedoilla tarkoitetaan dokumentoitua tapahtumaa organisaation jarjestelmassa tiettyna
ajankohtana ja niita tulee kerata vain aikaisemmin maariteltya tarkoitusta varten. Lokitieto-
jen keraamisaika tulee olla ennalta maaritelty. Niita voidaan kerata jarjestelman avulla au-
tomaattisesti tai kirjaamalla tiedot tietokantaan manuaalisesti. Lokitietojen tarkoituksena on
normaalioloissa tilastoida kayttoa ja olla varmistamassa toiminnan hairiottomyys. Poikkeusti-
lanteissa kerattyja lokitiedostoja taas voidaan kayttaa tilanteiden monipuoliseen selvittami-
seen esimerkiksi aikaleimoja hyodyntamalla. Huolella jarjestetyn lokiympariston avulla voi-
daan rakentaa luotettava tapahtumaketju jarjestelmaan kirjautuneista tiedoista. (VAHTI
3/2009, 13.)

Yleisesti ottaen lokitiedot helpottavat jarjestelman, tassa tapauksessa kulunvalvontajarjes-
telman, optimointia organisaation tarpeisiin ja helpottavat myos ongelmatilanteiden selvit-
tamista esimerkiksi tietoturvaa koskevissa tapauksissa. Lisaksi lokien tehtavana on jarjestel-
man kayttajien seka ylapitajien oikeusturvan parantaminen. Tasta syysta kerattyjen tietojen
seuranta, sailyttaminen ja suojaaminen tulisi toteuttaa maaritellysti. VAHTI -lokiohjeessa to-
detaan lokipolitiikan maarittamisen kuuluvan hyvaan kaytantoon. Tama tarkoittaa selostetta

esimerkiksi lokitietojen kasittelysta, sailytystavasta ja -ajasta. (VAHTI 3/2009, 13.)

Lokitietojarjestelman kaytto vaatii luonnollisesti laitteistoresurssien lisaksi koulutettua henki-
lokuntaa kasittelemaan kerattyja tietoja. Tavoitteena lokitietojen kasittelylle olisi se, etta
ylimaaraista tietoa ei turhaan kerattaisi vaan keratty tieto tayttaisi tarvevaatimusten, tarkoi-
tussidonnaisuuden ja suunnitelmallisuuden vaatimukset. Talloin toteutuvat lokitietojen kasit-
telyn paakohdat. Naita ovat ennalta maariteltyyn tarpeeseen perustuva tietojen kasittely en-
nalta maaritellylla tavalla ja valmiiksi luodut toimintamallit lokitietojen analysoinnin antami-
en tulosten kasittelyyn. Lisaksi jarjestelmaa hallinnoivien henkiloiden ja sen kayttajien oike-
usturvasta ja tietosuojasta tulee huolehtia aina lokitietoja kasiteltaessa. (VAHTI 3/2009, 19-
20.) Nama toimenpiteet liittyvat hyvaan tiedonhallintatapaan, jota kasittelen seuraavassa

kappaleessa.

Tietoturvallisuuden yleisiin suojausperusteisiin kuuluu tietojen luottamuksellisuus, eheys seka
kaytettavyys. Samaa termistoa kaytetaan Suomen laissa viranomaisten toiminnan julkisuudes-
ta 21.5.1999/621 pykalassa 18, jossa kasitellaan hyvaa tiedonhallintatapaa (Finlex. Laki vi-
ranomaisen toiminnasta julkisuudessa 1999/621, 18 §). Samaan termiin viitataan VAHTI
3/2009 -ohjeessa valtionhallinnon vaatimuksista lokitietojen kasittelylle (VAHTI 3/2009, 20).
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Vaikka vaatimus koskee nimenomaisesti valtionhallinnon toimintoja, hyvan tiedonha llintavan

edellytykset ovat suosituksina hyvia myos muille toimijoille lokitietojen hallintaan.

Lokitietoja voidaan verrata lainsaadannollisesti henkilostorekisteritietoihin, mikali ne sisalta-
vat tietoja, joiden avulla henkilo voidaan tunnistaa. Tassa tapauksessa tulee myos lokitieto-
jen kasittelyssa ottaa huomioon henkilorekisterin vaatimukset ja luoda rekisteriseloste. Myos
koko jarjestelman rekisteriselosteeseen on mahdollista liittaa maininta lokitiedoista. Talloin
ei tarvita erillista selostetta pelkista lokitiedoista. (VAHTI 3/2009, 21.)

Koska kulunvalvonnan lokitietoja on tarkoitus kayttaa henkiloiden lilkkumisen valvontaan ja
sen estamiseen eli tyonantajan henkilostoon kohdistamaan valvontaan, tulee tydelaman tie-
tosuojalaki ottaa huomioon. Tama tarkoittaa, etta lokien keraaminen tulee kasitella yhteis-
toimintamenettelyssa eli henkilostoa tulee asianmukaisesti tiedottaa ja kuulla yhteistoiminta-
lain 30.3.2007/335 mukaisesti (VAHTI 3/2009, 22).

Lokitiedot voidaan VAHTI 3/2009 -ohjeen mukaan jakaa neljaan eri tyyppiin, jotka ovat kayt-
to-, virhe-, muutos- seka yllapitoloki, vaikka ryhmittely sisaltaa joissakin tilanteissa paallek-
kaisyyksia. VAHTI 3/2009 -ohjeen perusteella kulunvalvontalokitietoja keraantyy haltijaloki-
tiedoista, joista tulee ilmi esimerkiksi yksittaisen tunnisteen kayttaja, jarjestelmalokitiedois-
ta, joka vastaa toimintahairididen kirjaamisesta, ja paasynvalvontalokitiedoista, jotka ovat
varsinaisia kulunvalvontaa koskevia tietoja. (VAHTI 3/2009, 29.) Tassakin maarittelyssa tulee
heti ilmi paallekkaisyyksia, silla paasynvalvontalokitiedot esimerkiksi asiattomista ja hylatyis-
ta ovenavaustiedoista voidaan luokitella jarjestelmalokitiedoiksi epaonnistuneen avaustapah-

tuman johdosta.

12.2 Vastuut lokitiedoista

VAHTI -lokiohjeessa kasitellaan myos lokitietojen vastuukysymyksia valtionhallinnossa. Loki-
tietojen lain edellyttamien vaatimusten tayttymisesta on vastuussa organisaation ylin johto.
Lokitietojen yllapitajat ovat puolestaan vastuussa lokien seurannasta, niiden virheettomasta
syntymisesta seka tietojen muodostumisen teknisista edellytyksista. Tietoturvasta vastaavat
henkilot ovat osaltaan tukemassa ja seuraamassa varsinaisen yllapitajan toimien oikeellisuut-
ta ja tukevat ylinta johtoa erilaisten lokeja koskevien vaatimusten tayttamisessa. Heilla on
myos auditointivastuu. Jarjestelman kayttooikeuksien hallinnasta vastaa usein, mutta ei aina,
henkilostohallinto, joka valittaa viestin kayttooikeuksien poistamisesta tai myontamisesta jar-

jestelman omistajalle ja minka jarjestelman paakayttaja toteuttaa. (VAHTI 3/2009, 44-45.)

Lokimerkintdjen kiistamattomyyden takia tulee ottaa huomioon, etta jarjestelman yllapidosta

vastaavat henkilot eivat voi poistaa jarjestelmasta itse suorittamiensa tapahtumatietojen
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merkintoja (VAHTI 3/2009, 20). Lokitietojen kirjausoikeus tulee olla vain jarjestelmalla itsel-
[@aan niin, etta edes yllapitajalla ei ole oikeutta kirjata muutoksia tietoihin. VAHTI -
ohjeistuksessa todetaan kuitenkin, etta jarjestelmaa yllapitavalla taholla on mahdollista kier-
taa maaritellyt kayttovaltuudet, joten vain kertakirjoitettava lokimedia eliminoisi mahdolli-

suudet tietojen muuttamiseen jalkeenpain. (VAHTI 3/2009, 62.)

12.3 Lokijarjestelmien ulkoistaminen

VAHTI 3/2009 -ohjeessa kasitellaan lokitietojen kasittelya koskevia tilanteita joissa toiminnot
on osittain tai kokonaan ulkoistettu toiselle yritykselle. Lokitietojen omistaja on sama taho
joka omistaa niita tuottavan tietojarjestelman (VAHTI 3/2009, 46). Tama tulee ottaa huomi-
oon, mikali kulunvalvontapalvelut on ulkoistettu. Talloin tulisi varmistaa tarkkaan tehdyssa
sopimuksessa olevat asiat lokitietojen kasittelysta, luovutuksesta ja sovituista vastuista (VAH-
TI 3/2009, 45).

Sopimuksesta taytyy tulla selkeasti ilmi, kuka lokitiedot omistaa, miten ja kenelle niita saa
luovuttaa, ja naihin toimintoihin liittyvat velvoitteet. Lokiohjeessa mainitaan salassapitoso-
pimusten ja turvallisuusselvitysten tarpeesta, mutta samalla painotetaan, etta nama asiat
ovat ensiarvoisen tarkeita l[ahinna tilanteissa, joissa kyseessa on viranomaisten kaytossa oleva

tai kriittista tietoa sisallaan pitava jarjestelma. (VAHTI 3/2009, 55-56.)

Ulkoistettujen toimintojen kayttooikeuksien rajaamisesta tulee huolehtia asianmukaisesti ku-
ten esimerkiksi niin, etta toimittaja ei kayta vain yhteiskaytollisia kayttajatunnuksia jarjes-
telman hallinnointiin, silla talloin luotettava lokien kirjausketju katkeaa. Ulkoistettuja toi-
mintoja hoitavan yrityksen tekemat asetusten ja jarjestelman kayttooikeuksien muutokset
tulee huomioida kohdeyrityksessa samoin kuin yrityksen omissa jarjestelmissa. Lisaksi versio-
paivityksista tulee sopia ulkopuolisen toiminnoista huolehtivan yrityksen kanssa. Kaikkien nai-
den asioiden tulisi olla sovittuna kirjallisesti varsinaisen sopimuksen osana tai erillisena sopi-

muksena. (VAHTI 3/2009, 55-56.)

Lokijarjestelman kaytosta poistamisen yhteydessa tulee huolehtia jarjestelmaan tallennettu-

jen henkilotietojen poistamisesta, mikali niita ei enaa kayteta lokia perustettaessa maaritel-

tya tarvetta varten. Joitain lokitietoja voi olla tarve sailyttaa arkistoituna ennalta maaritelty
aika tapahtumaketjujen todentamiseksi. Maaritelty sailytysaika tulee kayda ilmi jo suunnitte-
luvaiheessa. (VAHTI 3/2009, 55.)

12.4 Lokitietojen sailytys
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Jarjestelma keraa lokitietoihin henkilotietoja, tunnistamistietoja seka muita suojattavia tie-
toja. Siksi jarjestelman tietojen turvallisuudesta tulee pitaa huolta kuten tietoturvasta ylei-
sesti muutenkin. Mahdollisten hairididen selvittamisen ja tutkimisen lisaksi lokitietojen ei
yleensa tarvitse olla reaaliaikaisesti saatavilla. Tama mahdollistaa sen, etta vanhoja lokitieto-
ja pystytaan tallentamaan erikseen sen jalkeen, kun varsinaisen lokiohjelmiston kayttama
muisti tai maksimimerkintdojen maara tulee tayteen. Talloin vanhimpia lokimerkintdja ei me-
neteta, mikali jarjestelma tallentaa uusia merkintojen vanhojen paalle. Vanhemmat lokitie-
dot voidaan kuitenkin tarvittaessa ottaa kasittelyyn arkistoista, joita kerataan vastaamaan
organisaation lokitietoja koskevaa sailytyspolitiikkaa ja maariteltyja todentamisvaatimuksia.
Mikali lokitietoja on maara sailyttaa pitkalta aikavalilta, korostuu aikaisemmin mainitsemani
kerattavien tietojen tarpeellisuuden maarittely. Kertyvaa tietomaaraa voidaan myos hallita
siten, etta arkistoitavia lokitietoja suodatetaan ennen tallennusta ja vain tarpeelliset tiedot
tallennetaan. Joka tapauksessa tietojen eheyden ja luottamuksellisuuden varmistamisesta
tulisi luonnollisesti huolehtia niin lokitietojen arkistoinnissa kuin varsinaisia lokeja tuotettaes-
sa. Suojaamattomat lokitiedot ovat alttiita tietojen muokkaukselle tai niiden haviamiselle
joko tahallisesti tai tahattomasti. (VAHTI 3/2009, 57.)

Kuinka lokitiedostojen arkistointi tulisi siis kaytannossa toteuttaa? Lokitiedostoja voidaan siir-
taa arkistoitavaksi tietyn ajanjakson valein tai tietyn tapahtumamaaran tullessa tayteen tai
lokitiedoston koon saavuttaessa sovitun arvon. VAHTI -ohjeissa tata kutsutaan lokikierroksi,
jonka paaasiallinen tarkoitus on tietojen suojaamisen ohella lokitiedostojen koon rajaaminen
niin, etta tiedostoja on helppo kasitella. Tilan saastamiseksi arkistoitavia tiedostoja voidaan
pakata ennen varsinaista arkistointia. Lokien arkistointiin voidaan kayttaa erillista lokipalve-
linta, SAN-verkkoa (Storage Area Network), irrallista tallennusvalinetta tai varsinaista lokien
arkistointia varten tehtya laitetta. (VAHTI 3/2009, 58.)

Lokeja sisaltavista tietokannoista tulisi ottaa varmuuskopiot aina, kun jarjestelmaan tehdaan
muutoksia. Valtionhallinnon ohjeistuksessa tavallinen varmuuskopioiden sailytysaika on sidok-
sissa varmistusjarjestelmaan ja voi olla esimerkiksi 1-2 vuotta. Vanhentuneiden lokitietojen
tuhoamisen yhteydessa tulee myos ottaa huomioon, etta lokitiedot on tuhottava myos mah-
dollisilta varmistusnauhoilta tai muilta tallennusvalineilta, joihin poistettavat tiedot on var-
muuskopioitu. Tama on syyta ottaa huomioon etenkin silloin, kun lokitietojen poistamiseen

kaytetaan automatisoitua tyokalua. (VAHTI 3/2009, 60-61.)

VAHTI 3/2009 -ohjeessa kasitellaan tarkemmin erilaisia keinoja lokitiedostojen muuntami-
seen, tallennettujen tietojen tiedostokoon minimointiin ja tietojen helppoon selattavuuteen
ottaen kuitenkin huomioon tarpeellisten tietojen luotettava arkistointi. En tassa tyossa kui-

tenkaan lahde erittelemaan naita toimintatapoja, silla ne liittyvat paaasiassa yleisiin tiedos-
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torakenteisiin ja tiedostojen pakkaamiseen, ja jaavat nain tyoni varsinaisen rajauksen ulko-

puolelle.

12.5 Tekniset suositukset lokitiedoista

Tassa kappaleessa on VAHTI -lokiohjeen teknisia suosituksia lokitietojen kasittelysta. Loki-
merkinnasta kulunvalvonnassa olisi tarkoituksenmukaista tulla ilmi itse tapahtuma, onko ta-
pahtuma onnistunut vai epaonnistunut, tapahtuman suorittaja (henkilollisyys) ja tapahtuman
ajankohta. Lokimerkintoja ei tulisi voida muuttaa esimerkiksi tietomurron yhteydessa.
Lokitiedostot tulisi suojata niin, etta vain asianmukaiset nimetyt henkilot pystyvat niita kayt-
tamaan. Jarjestelman tulisi antaa paakayttajalle tieto lokitiedostojen oikeudettomista luk u-
yrityksista. Lokitietoja kasittelevien ja niita tuottavien laitteiden tulisi olla kytket tyina keski-
tettyyn aikapalvelimeen (NTP = Network Time Protocol / ottaa huomioon vaihtelevat viiveet
verkossa), jolloin eri laitteilta tulleiden lokitietojen tapahtumajarjestys voidaan luotettavasti
selvittaa. (VAHTI 3/2009, 23.)

12.6 Hallinnolliset suositukset lokitiedoista

Tassa kappaleessa on VAHTI -lokiohjeen hallinnollisia suosituksia lokitietojen kasittelysta.
Mikali ulkopuolinen taho hallinnoi lokitietoja, tulee selvittaa kayttajan jarjestelmasta vastaa-
van henkiloston mahdollisuudet saada lokitietoja kayttoonsa tarvittaessa (VAHTI 3/2009, 23).
Vanhat lokitiedot on tarkoituksenmukaista poistaa ennalta maaritellyn sailytysajan jalkeen.
Lokitietoja tulee kasitella aktiivisesti joko koneellisesti tai manuaalisesti niin, etta mahdolli-
set vaarinkaytokset tulevat ilmi. Usein koneellinen analysointi helpottaa huomattavasti loki-
tietojen kasittelya. Koneellisesti kasitelty tieto on valmiina ihmisen kasiteltavaksi. (VAHTI
3/2009, 24.)

Lokitietoihin paasy tulee rajata vain niille henkildille organisaatiossa, jotka perustellusti tar-
vitsevat oikeudet niiden kasittelyyn. Taman lisaksi lokitiedostot olisi hyva varmuuskopioida
erilliselle lokitietopalvelimelle, jonka tietoja ei olisi mahdollista muuttaa. (VAHTI 3/2009,
26).

13  Kulunvalvontajarjestelman hankinta, kayttoonotto ja toimintojen ulkoistaminen

Kulunvalvontalaitteistoja seka niihin liitettavia tydajanseurantalaitteistoja kuten myos muita
teknisia turvallisuusjarjestelmia on mahdollista hankkia seka omaksi etta vuokralle. Erilaiset
sopimukset vaikuttavat myos laitteiston huoltoon ja yllapitoon. Tassa luvussa kasittelen ku-

lunvalvontajarjestelmien hankintaa, kayttoonottoa seka toimintojen ulkoistamista.
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13.1 Kulunvalvontajarjestelman hankinta

Kulunvalvontajarjestelman hankintaan vaikuttaa huomattavan paljon kohde, johon jarjeste -
maa ollaan hankkimassa. Jarjestelman kannalta paras vaihtoehto on ottaa huomioon tulevan
jarjestelman tarpeet jo kohteen rakennusvaiheessa. Luonnollisesti monessa tapauksessa tama
ei kuitenkaan enaa ole mahdollista, joten jarjestelma taytyy suunnitella ottaen huomioon
kohteen erityispiirteet ja esimerkiksi kaapelointien tarve. Kulunvalvontajarjestelman asennus
on mahdollista hoitaa esimerkiksi sahkourakan yhteydessa, jolloin erilliset aliurakoitsijat vas-
taavat kulunvalvontalaitteiston, ovien ja lukkojen asennuksesta. Monen erillisen toimijan ta-
kia urakan haasteellisuutta lisaa tiedonvalitys ja aikataulutus eri tahojen valilla. Lisaksi on
jalleen syyta muistaa, etta kyseessa on kiinteistoon sijoitettava turvajarjestelma, jolloin jar-
jestelman tekniset ominaisuudet ja niita koskevat dokumentit on syyta pitaa mahdollisimman

harvan ihmisen ulottuvilla. (Hovinen, ym. 2007, 66.)

Usein kulunvalvontajarjestelma kuitenkin hankitaan erillisena urakkana, jolloin pelkka jarjes-
telma asennetaan sen tarvitsemine kaapelointeineen yhdella kertaa. Mikali kulunvalvontajar-
jestelman lisaksi kohteeseen halutaan hankkia myos muita turvallisuusjarjestelmia, kannattaa
kaikki jarjestelmat asentaa samanaikaisesti. Talloin voidaan minimoida eri urakoitsijoiden

maara ja pienentaa jarjestelman tietojen vuodon riskia. Lisaksi talloin voidaan kerralla asen-

taa tarvittavat kaapeloinnit kaikkia jarjestelmia varten niiden vaatimalla tavalla.

Kulunvalvonta- ja muita mahdollisia turvallisuusjarjestelmia hankittaessa on syyta kiinnittaa
huomiota hankitun jarjestelman tai jarjestelmien kokonaiskustannuksiin. Naihin liittyy varsi-
naisen kaapeloinnin ja laitteiden hinnan lisaksi esimerkiksi sahkonsyotosta ja laitteiston ylla-
pidosta seka huollosta aiheutuvat kustannukset. (Hovinen, ym. 2007, 66.) Lisaksi laitteiston
toimittajaa valitessa on syyta kiinnittaa huomiota asennettavan jarjestelman laajennettavuu-

teen, joka saattaa myohemmin osoittautua tarpeelliseksi.

Kulunvalvontajarjestelmaa hallitaan yleensa PC-koneella olevasta graafisesta kayttoliittymas-
ta. Hankintaa tehdessa tulee ottaa huomioon kayttoliittyman ohjelmistopaivitysten saanti ja
hinta. Lisaksi jarjestelman kayton koulutuksesta saatetaan peria erillinen maksu. Laitetoimit-
tajalta kannattaa myos pyytaa arvio laitteiston kayttokustannuksista varsinaisen asennuksen

ja kayttoonoton jalkeen. (Hovinen, ym. 2007, 66.)

13.2 Kulunvalvontajarjestelmien kayttoonotto ja koulutus

Kulunvalvontajarjestelmaan sisaltyvien laitteiden asennuksen ja tarvittavien kaapelointien ja

muiden toimenpiteiden jalkeen uusi jarjestelma voidaan ottaa kayttoon. Kayttoonotto voi-
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daan jakaa kahteen vaiheeseen, joista ensimmainen kasittaa jarjestelman maaritykset kuten
esimerkiksi ovitunnusten syottamisen jarjestelmaan ja laitteiden toiminnan tarkastamisen.
Tama vaihe on laitteiden toimittajan vastuulla. Toisessa vaiheessa jarjestelmaan syotetaan
halutut tilaryhmat, kulkualueet, aikakoodit ja tarvittavat tiedot jarjestelman kayttajista.
Kulkutunnisteet ja mahdolliset henkilokohtaiset tunnusluvut lisataan jarjestelman kayttajien
tietoihin kulunvalvontajarjestelman tietokantaan. Taman jalkeen tunnisteet voidaan kuittaus-
ta vastaan jakaa kayttajille ja ohjeistaa heidat jarjestelman kayttoon. Toisen vaiheen suorit-
taa usein kayttajaorganisaatio jarjestelman toimittajan ohjauksessa. Naiden toimenpiteiden
jalkeen jarjestelmalle tulee antaa nimetty paakayttaja, joka on koulutettu kayttamaan jar-

jestelmaa ja on vastuussa jarjestelmaa koskevista asioista. (Hovinen, ym. 2007, 75-76.)

Henkilokunta tulee kouluttaa jarjestelman kayttoon niin, etta kulkutunnisteen yleinen kaytto
leimauskaytantoineen ohjeistetaan kuten myos sallitut kulkualueet ja kulkuajat seka ajat,
jolloin halytykset menevat paalle, ja niin edelleen. Lisaksi kayttajia tulee ohjeistaa turvalli-
suuskulttuurista, esimerkiksi olla paastamatta muita ihmisia tiloihin omalla tunnisteellaan.
Kayttajien ohjeistuksessa on tarkeaa huomioida kayton kannalta jarjestelman oleelliset sei-
kat, mutta ylimaaraisia tietoja jarjestelman toiminnasta ei tule levittaa. (Hovinen, ym. 2007,
sivu 76.) Kayttajille tulee myos selvittaa, kuinka toimia, mikali huomaa oman kulkutunnis-
teensa kadonneen, ja kuinka toimia mahdollisissa jarjestelman tai tunnisteen vikaantumisti-
lanteissa. Kayttoonoton jalkeen voidaan tarkkailla jarjestelman yleista toimivuutta ja kaytta-
jat voivat tarvittaessa tehda pyyntoja kulkuoikeuksiensa muutoksista.

Organisaation henkilostossa ilmenee silloin talloin yllattavia poissaoloja. Tallaisten tilanteiden
varalle tulee varautua varahenkilostojarjestelyin. Varahenkiloston koulutuksesta ja ohjeista-
misesta on huolehdittava. (VAHTI 1/2002, 19.)

13.3 Toimintojen ulkoistaminen

Kulunvalvontaan liittyvat toiminnot on mahdollista ulkoistaa toiselle yritykselle oman organi-
saation tilojen ulkopuolelle. Talloin sopimuksesta on kaytava ilmi ostettavan palvelun taso,
tehtavat auditoinnit, tietojen varmuuskopiointi ja niiden sailytys palveluista koituvien kustan-
nusten ohella. Tallaiseen sopimukseen on mahdollista liittaa kuvaus palveluntarjoajan laiteti-
lojen suojaustasosta eri osa-alueilla. (VAHTI 1/2002, 32.) Yksi vaihtoehto kulunvalvonnassa
kaytettyjen palvelintoimintojen ulkoistamiseen on niin sanottujen palvelinhotellien kaytto.
Palvelinhotellilla tarkoitetaan keskitettya ja asianmukaisesti suojattua ja valvottua fyysista
tilaa, jonne asiakas voi sijoittaa omat palvelinlaitteensa ja tilata palvelua tarjoavalta yrityk-
selta muut tarvittavat toiminnot kuten suojatun ja varmistetun tietoliikenneyhteyden valit-

semallaan nopeudella.
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Samalla palvelinhotelliperiaatteella myos koko kulunvalvontajarjestelma voidaan ulkoistaa
kayton, hallinnoinnin seka yllapidon osalta ulkopuoliselle palveluntarjoajalle. Talloin palve-
luntarjoaja vastaa edella mainittujen palvelinhotellitoimintojen lisaksi jarjestelman yllapi-
dosta seka hallinnasta. Myos kayttajaorganisaation tiloihin asennetut laitteet ja jarj estelmat
seka niiden toiminta on talloin palveluntarjoajan vastuulla. Tayden yllapitopalvelun avulla
kulunvalvontajarjestelmasta saadaan teknisen jarjestelman mahdollistama maksimaalinen
hyoty irti ilman, etta oman organisaation resursseja kuormitetaan liikaa. Samalla palvelu nos-
taa teknisen turvallisuusjarjestelman tai jarjestelmien luotettavuutta ja toimivuutta ja sita

kautta yleista turvallisuustasoa. (Paivarinta 2009, 50.)

14 Kyselytutkimus kulunvalvonnasta ja kulkutunnisteista Laurean opiskelijoille ja henkilo-

kunnalle

Kartoittaakseni kulunvalvontatunnisteiden kayttoa ja yleista suhtautumista kulunvalvontaan
Laurean eri toimipisteissa laadin kyselylomakkeen Laurean kaikille opiskelijoille ja koko hen-
kilokunnalle. Kyselytutkimuksen tavoitteena oli kartoittaa opiskelijoiden ja henkilokunnan
suhtautumista kussakin toimipisteessa olevaan kulunvalvontamalliin ja selvittaa kummankin
ryhman kiinnostusta kulunvalvontakaytanteiden mahdollisiin muutoksiin. Lomakkeissa otin
huomioon myos mahdolliset jarjestelman kehitysehdotukset ja sivusin muutamalla kysymyk-
sella kummankin ryhman kokemuksia oppilaitoksen yleisesta turvallisuustasosta ja mahdolli-

sista aikaisemmista omaisuuteen kohdistuneista vaarinkaytoksista.

Opiskelijoille ja henkilokunnalle suunnattujen lomakkeiden ainoa eroavaisuus on kysymysten
kohdentaminen erikseen kummallekin kohderyhmalle. Lomakkeet ovat sisallollisesti hyvin sa-
manlaiset. Suurin eroavaisuus perustuu olettamukseen, etta henkilokunnalla on kaytossaan
kulkutunniste todennakoisemmin kuin opiskelijoilla. Siksi henkilokunnan lomakkeessa keskity-
taan henkilokunnan nakemyksiin opiskelijoille kulkutunnisteiden antamisen tarpeellisuudesta
ja toisaalta esimerkiksi suhtautumisesta tyoajanseurannan ja kulunvalvonnan mahdolliseen

integraatioon.

Laurean kaikissa toimipisteissa opiskelijoilla ei ole mahdollisuutta saada kayttoonsa kulkutun-
nisteita. Opiskelijoille suunnatussa lomakkeessa painotankin yleista suhtautumista kulkutun-
nisteiden kayttoon ja niiden antamiin vapaampiin liikkumismahdollisuuksiin oppilai toksen ti-

loissa.

Kyselylomakkeen kaytannon toteutus tapahtui e-lomakeella, joka mahdollistaa lomakkeen
teon ja julkaisun sahkoisen jarjestelman kautta. Talloin erillisia lomakkeita ei tarvitse lahet-
taa sahkopostin liitteena vaan sahkopostilla voidaan jakaa suora linkki e-lomakkeen sivulle,

jossa vastaaja paasee tayttamaan ja l@ahettamaan lomakkeen.
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Kyselylomakkeen alussa olen kayttanyt tallaisille lomakkeille tyypillisia taustakysymyksia, joi-
den tehtavana on kartoittaa vastaajaa itseaan koskevia tietoja (Hirsjarvi, Remes & Sajavaara
2005, 186). Opiskelijoille suunnatussa lomakkeessa taustakysymyksia ovat vastaajan sukupuo-
li, Laurean toimipiste, jossa henkilo opiskelee, ja opiskeleeko vastaaja nuoriso- vai aikuiskou-
lutusohjelmassa. Henkilokunnalle suunnatussa lomakkeessa taustakysymykset ovat samat lu-
kuunottamatta kolmatta kysymysta, jossa tiedustellaan, kuuluuko vastaaja opettajiin vai

muuhun henkilokuntaan.

Tutkimuskohteen kannalta turhia kysymyksia ei tule esittaa. Tata tukee Virtuaali ammattikor-
keakoulut -sivusto, jossa suositellaan henkilotietoja koskevien kysymyksien jattamista mini-
miin. Tasta syysta paatin jattaa opiskelijoille ja henkilokunnalle suunnatun kyselylomakkeen
henkilotieto -kohdasta pois kysymyksen koskien vastaajan ikaa. Opiskelijoille suunnatun lo-
makkeen henkilotiedoissa kysytaan kuitenkin, onko vastaaja nuoriso- vai aikuisopiskelija. (Vir-

tuaali ammattikorkeakoulu. Kyselyyn perustuvan tutkimuksen suorittaminen.)

Suuri osa lomakkeissa kaytetyista kysymyksista perustuu niin sanottuun Likertin -asteikkoon,
jossa vastaajat antavat kantansa vaittamiin viisiportaisen vastausasteikon avulla. Yleensa kay-
tetyt asteikot ovat 5- tai 7-portaisia (Hirsjarvi, ym. 2005, 189). Harkitsin myos 4-portaisen
kysymysasteikon kayttoa, jossa vastausvaihtoehdot olisivat olleet seuraavat:

”Taysin samaa mielta, samaa mielta, eri mielta ja taysin eri mielta”

Tassa neliportaisessa mallissa ei kuitenkaan anneta vastaajalle neutraalia vastausvaihtoehtoa,
joka Hirsjarven Tutki ja kirjoita -teoksen mukaan voi antaa virheellisen olettaman, etta vas-
taajalla on mielipide kaikkiin esitettyihin vaittamiin (Hirsjarvi, ym. 2005, 192). Tasta syysta
paadyin kayttamaan 5 portaista asteikkoa, jossa kaytetyt vastausvaihtoehdot ovat:

”Taysin samaa mielta, samaa mielta, ei mielipidetta, eri mielta ja taysin eri mielta”

Jotta kyselylomakkeen rakenne pysyisi mahdollisimman selkeana, olen kayttanyt samaa as-
teikkoa kaikissa mielipidetta koskevissa kysymyksissa, joissa taman tyyppisen asteikon kaytto
on tarkoituksenmukaista. Talla viittaan siihen, etta tasmallisia tosiasioita ei ole mielekasta
kysya Likertin -asteikkoa hyodyntaen vaan kayttaen monivalintakysymyksia (Hirsjarvi, ym.
2005, 186).

Osa kyselylomakkeissa kaytetyista kysymyksista on monivalintakysymyksia, joiden vastaus-
vaihtoehdot ovat "Kylla, ei ja en osaa sanoa”. Naita vastausvaihtoehtoja on kaytetty kysy-
myksissa, joihin on mielekkaampaa vastata tallaisia vastausvaihtoehtoja kayttaen. Lisaksi
muutamissa kKysymyksissa annetaan valmiit kysymyskohtaiset vastausvaihtoehdot kuten esi-
merkiksi kysymyksessa, jossa tiedustellaan vastaajan kantaa kulkutunnisteesta mahdollisesti

maksettavan pantin suuruuteen.
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Molemmissa lomakkeissa on myos kolme avointa kohtaa, joihin vastaajalla on mahdollisuus
kirjoittaa omin sanoin mielipiteitaan tai nakemyksiaan. Kaksi ensimmaista kohtaa liittyvat
kyseisessa kohdassa esitettyyn kysymykseen tai vaittamaan annetun vastauksen perusteluun.
Viimeinen naista kohdista on vapaan sanan kentta. Kaikkien avoimien vastauskenttien maksi-
mimerkkimaaraksi on rajoitettu 1000 merkkia liiallisen pitkien yksittaisten vastausten karsimi-

seksi.

Molemmissa lomakkeissa on kohta, jossa sita seuraavat kysymykset riippuvat edellisen kysy-
myksen vastauksesta. Naissa tapauksissa rajaus kysymysryhmien valilla riippuu siita, onko vas-
taajalla kaytossaan kulkutunnistetta vai ei. Kysymysten kokonaismaaran olen rajannut niin,
etta lomakkeeseen vastaaminen olisi mahdollisimman helppoa ja houkuttelevaa. Kaikki kysy-
mykset ovat yhdella sivulla, jolloin vastaaja pystyy kaymaan lomakkeen kaikki kys ymykset
pintapuolisesti lapi yhdella vilkaisulla. Koen taman itselleni tarkeaksi kannustimeksi kyselyihin
vastaamisessa, silla nain pystyn myos itse arvioimaan, kuinka paljon aikaa kysymyslomakkeen
tayttamiseen kuluu, toisin kuin useampisivuisissa lomakkeissa, joissa ei paase eteenpain kat-
somaan muita kysymyksia ellei vastaa ensimmaisen sivun kysymyksiin. Kysymyksia on kummas-

sakin lomakkeessa alle kolmekymmenta.

Jotta lomakkeeseen vastaaminen olisi mahdollisimman selkeaa ja helppoa, esittelin kulunval-
vonnan maaritelman lomakkeen johdanto -osiossa lyhyesti. Lisaksi ennen kulunvalvontatunnis-
teita koskevia kysymyksia, kirjoitin lyhyen termin maaritelman lomakkeeseen. Tasta huoli-
matta sain muutaman kyselyn lomakkeessa kaytettyjen termien maarittelysta. Osassa tapauk-
sista tama johtui ilmeisesti lomakkeessa olleen maarittelyn lukematta jattamisesta ja osassa
antamani maarittely ei selventanyt vastaajalle riittavasti, onko hanen kaytossaan oleva
”avain” kulkutunnisteen maaritelman mukainen. Vastasin kaikille kysyjille, jotka ottivat mi-

nuun yhteytta lomaketta koskevissa epaselvyyksissa.

Lomakkeen yleista selkeytta, tarkoituksenmukaisuutta ja ymmarrettavyytta kartoittaakseni
annoin kyselylomakkeen taytettavaksi kolmelle ulkopuoliselle henkilolle, joilla ei ollut erityis-
ta pohjatietoa kulunvalvontaan liittyen. Nama henkilot eivat olleet Laurean opiskelijoita.
Saadun palautteen pohjalta tein muutamia korjauksia lomakkeisiin ennen tutkimuslupa-
anomuksen lahettamista. Saatuani tutkimusluvan kyselya varten valmistelin kyselylomakkeen

e-lomakkeelle lopulliseen muotoonsa ja muutin sen julkiseksi vastauksien keraamista varten.

15 Kyselytutkimuksen vastausten analysointi

Seuraavissa kappaleissa kasittelen seka Laurean henkilokunnalle etta opiskelijoille suunnat-

tuun kyselylomakkeeseen saamiani vastauksia. Olin tyytyvainen saamiini vastausmaariin. Mo-
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lemmissa ryhmissa naiset vastasivat kyselylomakkeeseen aktiivisemmin kuin miehet. Kummas-
sakin ryhmassa noin 75 % vastaajista oli naisia. Osion lopussa on koottuna ongelmia, joita koh-
tasin kyselyssa, ja asioita, joita olisi kyselyn kannalta voinut tehda toisin. Molemmat kyselyt

loytyvat liitteena taman tyon lopusta (Liite 2, Liite 3).

15.1 Henkilokunta

Laurean kaikkien toimipisteiden henkilokunnalle osoitettuun kyselyyn vastasi yhteensa 158
henkiloa. Vastaajista noin 25 % oli miehia ja loput naisia. Vuoden 2010 henkilostomaaraan
suhteutettuna henkilokunnasta vastasi kyselyyn 30,50 %. Vastanneista tasan puolet oli opetta-
jia ja puolet muuta henkilokuntaa. Kaikista toimipisteista vastattiin kyselyyn. Oppilasmaaral-
taan pienimmista toimipisteista vastauksia kertyi vahemman suhteessa suurempiin toimipis-
teisiin. Kyselyn perusteella kaikissa Laurean toimipisteissa henkilokunnalla on mahdollisuus
kulkutunnisteiden kayttoon ja kahta toimipistetta lukuunottamatta vastanneista yli 70 prosen-
tilla oli kulkutunniste kaytossaan. Kaikista henkilokunnan kyselyyn vastanneista kulkutunniste

oli kaytossa 75 prosentilla.

Vastausten jakautuminen toimipisteittain:

Toimipiste Prosentteja kaikista Vastausmaara Kulkutunnisteet kay-
vastauksista tossa % vastaajista

Tikkurila 21,52 % 34kpl 91,00 %

Hyvinkaa 10,76 % 17kpl 47,06 %

Leppavaara 31,01 % 49kpl 89,80 %

Otaniemi 15,82 % 25kpl 80,00 %

Kerava 8,86 % 14kpl 71,43 %

Porvoo 1,27 % 2kpl 100,00 %

Lohja 10,76 % 17kpl 11,76 %

Yhteensa: 100,00 % 158kpl

Taulukko 2: Henkilokunnan vastausten jakautuminen toimipisteittain

15.1.1 Kuvalliset henkilokortit

Kuvallisia henkilokortteja on kaytossaan vain 3,16 prosentilla vastaajista, mika talla otoksella
on vain muutamia vastaajia. Tasta huolimatta yli puolet, 59,49 % vastaajista, katsoo kuvalli-
set henkilokortit tarpeellisiksi henkilokunnalle. Lisaksi avoimissa vastauksissa luonnehditaan
henkilokortit tarpeellisiksi oppilaitoksen tiloissa liikkujien tunnistamiseksi. Henkilokortteja
toivotaan kayttoon helpottamaan henkilokunta-alennusten saamista ruokailutiloissa. Muuta-

massa vastauksessa ehdotetaan myos opiskelijoille kayttoon kuvallisia henkilokortteja.
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Vaikka oman toimipisteen oma henkilokunta onkin toisilleen tuttua, tiloissa liikkuu tilapaista
henkilokuntaa, sijaisia, uusia henkilokunnan jasenia ja toisten yksikoiden henkilokuntaa, joi-

den tunnistaminen helpottuisi kuvallisten henkilokorttien avulla.

15.1.2 Tyoajanseuranta

Tyoajanseurantajarjestelmaa ei ole integroitu kulunvalvontajarjestelmaan kyselyn mukaan
yhdessakaan Laurean toimipisteessa. Kyselyn mukaan koko henkilokunnasta vain 22,15 % pitaa
tyoajanseurannan ja kulunvalvontajarjestelman integraatiota positiivisena asiana. Negatiivi-
sena asian kokee 58,23 % vastanneista ja tata myos perustellaan avoimissa vastauskentissa
runsaalla etatyon maaralla, jonka seurauksena naiden kahden toiminnon integraatiosta ei ko-
ko henkilokunta kaytannossa hyotyisi. Tyoajanseurannan ja kulunvalvonnan integraation pa-
rantamista kannattaa taysin tai jokseenkin samaa mielta - vastauksilla noin 25 % vastaajista.

Taysin eri mielta on huomattavan suuri osa, noin 40 % vastanneista.

15.1.3 Kulkutunnisteet henkilokunnan kaytossa

Kulkutunnisteen saaminen on ollut lahes kaikkien tunnistetta kayttavien vastaajien mukaan
vaivatonta ja sen kayton asianmukainen ohjeistaminen on suurimman osan mielesta kunnossa,
vaikka eriaviakin mielipiteita lOytyy. Lahes kaikki tunnistetta kayttavat kokevat sen kayton
helpoksi. Kaikista kulkutunnistetta kayttavista vastaajista ongelmia kulkutunnisteen kaytossa
on esiintynyt 13,29 prosentilla. Kysymyslomakkeessa on annettu vastaajalle mahdollisuus ker-
toa vapaasti, minkalaisia ongelmia kulkutunnisteen kanssa on ollut. Muutamien vanhojen tun-
nisteiden vikaantumiseen viittaavien ongelmien lisaksi avoimissa vastauskentissa on mainittu
epatietoisuudesta omien kulkuoikeuksien suhteen, kulunvalvontatunnisteiden hallinnointiin
liittyvista epaselvyyksista ja tunnisteiden yleisesta toiminnasta niin, etta tunnistetta joudu-

taan nayttamaan lukijalle useaan kertaan ennen kuin lukko aukeaa.

Laurean toimipisteissa, joissa murtohalytinlaitteisto on integroituna kulunvalvontalaitteistoon
niin, etta kulunvalvontatunnisteella on mahdollista kytkea laitteisto paalle tai pois paalta,
mainittiin muutamissa vastauksissa olleen ongelmia. Nama ongelmat ovat kuvailujen mukaan
liittyneet paaasiassa halytinlaitteiston kayton puutteelliseen ohjeistukseen ja epaselvyyksiin

siita, milloin halytykset on kytketty paalle ja milloin pois paalta.

Suurimpana epakohtana avoimissa kentissa mainittiin ainakin yhden hatapoistumistien olevan
lukossa ja sahkokatkon ilmetessa kyseista ovea ei saa auki edes kulkutunnisteella vaan tarvi-
taan mekaaninen avain. Suomen pelastuslain 10 § mukaan hatapoistumisteiden ovista tulee

olla esteeton paasy ulos, joten kyseisenkaltainen jarjestely on pelastuslain vastainen (Finlex.

Pelastuslaki 29.4.2011/379). Kulunvalvontajarjestelman joustavan toiminnan takaamiseksi sen
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tulisi tarpeen vaatiessa saada kayttoonsa varavoimaa, jolloin jarjestelma pysyisi toimintakun-
toisena myos lyhyen sahkokatkon ajan. Vaikka varavoimaa ei olisikaan saatavana tai jarjes-
telma vikaantuisi muusta syysta, voidaan hatatilanteessa kulku pelastustieksi tarkoitetusta
ovesta toteuttaa esimerkiksi kuvullisella pikasalvalla, joka kaytettaessa aiheuttaa halytyksen
rikosilmoitinjarjestelmassa. Talloin esteeton kulku on turvattu hatatilanteissa, mutta asiaton

kulku ovesta ei silti onnistu ilman halytysta.

Toimipisteiden kulunvalvonnan nykytila jakoi vastauksia huomattavasti. Noin puolet vastaajis-
ta oli taysin tai jokseenkin samaa mielta oman toimipisteensa kulunvalvonnan nykytilan
asianmukaisuudesta. Noin joka kymmenes ei osannut kertoa omaa kantaansa ja yli 40 % oli
osittain tai taysin erimielta asiasta. Suhteessa tyytymattomimpia kulunvalvonnan nykytilaan
oltiin Lohjan toimipisteessa, jossa noin 50 % vastanneista ei pitanyt kulunvalvonnan nykytilaa
riittavana. Lohjan toimipisteessa vain kaksi kyselyyn vastanneista ilmoitti, etta heilla on kul-
kutunniste kaytossaan. Lohjan toimipisteen kiinteisto on myos haasteellinen kulunvalvonnan
kannalta, silla Laurea jakaa tilat toisen asteen oppilaitoksen kanssa. Samanlainen tilanne on
Keravan toimipisteessa, joka jakaa tilat Keudan ammattiopiston kanssa. Naissa toimipisteissa
kulunvalvonnan yhtenaistaminen kahden eri toimijan valille voi muodostua ongelmalliseksi.
Muuten eriavat vastaukset jakautuivat toimipisteiden valille melko tasaisesti, kun otetaan

huomioon vastaajien maara kussakin toimipisteessa.

Suurin osa vastaajista, noin 77 %, kokee kulunvalvontajarjestelman nostavan oman toimipis-
teensa yleista turvallisuustasoa merkittavasti. Vain noin 13 % on vastannut tahan vaittamaan
kielteisesti. Yleisella tasolla kulunvalvontajarjestelman kaytto koetaan siis tarkeana osana
oppilaitosten yleista turvallisuutta. Oppilaitoksen tiloja pitaa turvallisena noin 65 % vastaajis-
ta. Noin 20 % on jokseenkin eri mielta ja noin 4 % taysin eri mielta vaittamasta. Kulkutunnis-
teiden kayton koetaan parantavan luottamusta omaisuuden sailymiseen oppilaitoksen tiloissa
noin seitsemassakymmenessa prosentissa vastauksista. Valinnasta kahden kulkutunnistemallin,
avaimenperamallin ja luottokorttimallin, valilla suurin osa vastanneista, noin 71 %, ottaisi

mieluiten kayttoonsa avaimenperamallin.

15.1.4 Kulkutunnisteet opiskelijoille henkilokunnan nakokulmasta

Henkilokunnan kyselyn mukaan vain noin 12 % ilmoitti kulkutunnisteiden olevan omassa toimi-
pisteessaan kaytossa myos opiskelijoilla. Noin 35 % vastaajista piti kulunvalvontatunnisteiden
jakamista opiskelijoille tarpeellisena. Loput ilmoittivat kulkutunnisteen olevan tarpeettomia
opiskelijoiden kaytossa (noin 33 %) tai eivat ottaneen kantaa (noin 32 %). Tasta huolimatta
opiskelijoiden laajemmat omatoimisen lilkkkumisen mahdollisuudet kokee tarkeaksi noin 58 %
vastaajista. Kaytannossa tama siis tarkoittaa, etta osa vastaajista kannattaa laajempia liik-

kumisvapauksia opiskelijoille, mutta ei halua toteuttaa tata opiskelijoille luovutettavien kul-
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kutunnisteiden avulla vaan esimerkiksi lisaamalla vapaassa kaytossa olevien tilojen maaraa.
Toisaalta vaittamassa on kaytetty esimerkkina muun muassa atk-tiloja, joissa usein on paljon
arvokasta ja helposti rikkoutuvaa irtaimistoa. Tama asettaa annetut vastaukset omaisuuden

turvaamisen nakokulmasta talta osin ristiriitaiseen valoon.

Kyselylomakkeessa oli mahdollisuus perustella vapaasti omin sanoin, miksi opiskelijoilla tulisi
tai ei tulisi olla kaytossaan omia henkilokohtaisia kulkutunnisteita. Vastausten maara jakautui
hyvin tasaisesti kolmeen osaan opiskelijoiden tunnisteita kannattavien, vastustavien ja mieli-
piteessaan epavarmojen vastaajien kesken. Kaikki vastausvaihtoehdot kerasivat myos sanalli-
sia perusteluja. Opiskelijoiden kulkutunnisteita kannattavien joukko perusteli valintaansa
opiskelijoiden lilkkumisen tehokkaammalla seurannalla, tilojen parempana suojauksena ulko-
puolisilta henkilgilta ja yleisen turvallisuudentunteen lisaantymisena. Tunnisteiden mahdollis-
tama iltakayton helpottuminen koettiin positiivisena. Tunnisteen pakollisuutta kaikille perus-
teltiin atk-tilojen kaytonvalvonnalla ja mahdollisuudella tunnistaa jalkeenpain tiloissa liikku-
neet henkilot. Opiskelijoiden tunnistamista helpottamaan ehdotettiin myos henkilokortteja,

joihin voisi integroida kopiointi- ja tulostusmahdollisuuden seka kulkutunnisteen.

Vastauksia, joissa opiskelijoille ei haluttu kulkutunnisteita, perusteltiin myos moninaisesti.
Tunnisteiden kayttoonotosta ja kaytosta aiheutuvat kustannukset ja tyomaara koettiin mones-
sa vastauksessa saatavaa hyotya suuremmaksi. Joissakin vastauksissa valiaikaisten tunnistei-
den tekeminen opiskelijoille tarpeen vaatiessa nahtiin tarkoituksenmukaisempana kuin kaikil-
le jaettavat tunnisteet. Monien vastausten perusteella opiskelijoiden liikkuminen tiloissa on

jo nyt riittavan vapaata ja henkilokunnan edustaja voi avata lukitut tilat tarvittaessa.

Kaikille opiskelijoille jaettavat tunnisteet koettiin myos turvallisuutta heikentavana tekijana,
jolloin nykyisin lukittuihin opetustiloihin ei enaa uskallettaisi jattaa arvokasta omaisuutta,
mikali kaikilla oppilailla olisi mahdollisuus paasta tilaan. Samalla turvallisuudentunteen koet-
tiin karsivan kulunvalvontalaitteistojen viestittaessa tilojen kayttajille turvallisuuden olevan
uhattuna. Toisaalta opiskelijoiden arveltiin kulkutunnisteista huolimatta siirtyvan ryhmissa
tiloista toiseen, jolloin yhden opiskelijan kulkutunnisteella tiloihin menisi kaytannossa useam-
pia ihmisia ja jolloin kulkutunnisteiden kayton tarkoituksenmukaisuus olisi kyseenalainen. Sa-
ma ongelma otettiin esiin kommentissa, jossa epailtiin opiskelijoiden halukkuutta tiedustella
samalla ovenavauksella sisaan tulevalta henkilolta kulkuoikeutta tiloihin. Asia tuli henkilokun-
nan kohdalla esiin myos kyselylomakkeen lopussa olleissa avoimissa vastauskentissa, joissa
todettiin korkeakouluisannan poissa ollessa olevan vaikeaa tarkistaa vieraan henkilon oikeutus

tiloissa litkkumiseen, mikali han tulee sisaan samalla, kun itse on menossa ulos.

Epavarmat vastaajat perustelivat kantaansa vaikealla ja haasteellisella kaytannon toteutuk-

sella saataviin hyotyihin nahden.
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15.1.5 Pantti

Selva enemmisto (noin 88 %) kannattaisi pantin perimista luovutettua kulkutunnistetta vas-

taan, mikali kulkutunnisteet otettaisi kayttoon opiskelijoille. Kolmesta pantin suuruus luokasta
henkilokunnan edustajista huomattavasti suurin osa, noin 68 %, kannattaisi yli 10 euron pant-
tia luovutettua kulkutunnistetta vastaan. Noin 25 % vastaajista kannatti 6-10 euron panttia ja

noin 6 % 1-5 euron arvoista panttia.

15.1.6 Oppilaitoksen tilat

Vastaajista yli puolet, noin 61 %, ilmoitti kiinnittaneensa joskus huomiota oppilaitoksen tilois-
sa liikkuviin epailyttaviin henkiloihin. Noin 80 % vastaajista ilmoitti tietavansa oppilaitoksen
tiloissa tapahtuneen varkaustapauksen, joka on kohdistunut opiskelijoiden, henkilokunnan tai
koulun omaisuuteen. Molemmat annetuista luvuista vaikuttavat huomattavan suurilta, etenkin
varkaustapauksia koskeva luku. Toisaalta yli puolet vastaajista, noin 53 %, sanoo jattaneensa
arvokasta omaisuuttaan oppilaitoksen tiloihin ilman valvontaa. Vain noin 3 % vastaajista il-
moittaa oman omaisuutensa joutuneen anastuksen kohteeksi Laurean tiloissa. Yli puolet, noin
53 %, vastaajista haluaa Laurean opiskelijoiden voivan liikkua ennalta maaritellyissa koulun

opetustiloissa vapaasti. Negatiivisesti asiaan suhtautuu noin 22 % vastaajista.

15.1.7 Avoimet vastauskentat

Lomakkeen lopussa annoin vastaajille mahdollisuuden vapaasti kertoa ajatuksiaan ja ehdotuk-
siaan Laurean kulunvalvonnan kehittamisesta. Kulunvalvonnan kehittamiseen suhtaudutaan
monessa vastauksessa positiivisesti ja kulunvalvonta nahdaan tarkeana asiana. Muutamissa
toimipisteissa myos henkilokunnan suuri vaihtuvuus nyt ja tulevaisuudessa mainitaan luovan
haasteita oman henkilokunnan ja asiattomien liikkujien erottamiseksi.

Useat vastaajat kokivat kulkutunnisteet tar peellisiksi opiskelijoille, mutta vain niin, etta niilla
paasisi kulkemaan kiinteiston ulko-ovista, jotka olisivat muutoin lukossa. Selkeampaa ohjeis-
tusta tyotilojen ja yleisten tilojen lukitsemisesta toivottiin joissakin avoimissa vastauksissa.
Kulkutunnisteita haluttiin kayttoon myos vierailijoille, jolloin kiinteistossa liikkumista voitai-
siin rajoittaa ulkopuolisilta nykyista enemman. Kommenteista kavi ilmi myos kulunvalvonta-
tunnisteiden kaytto monissa muissa oppilaitoksissa ja taman johdosta koettiin Laurean olevan
asian suhteen jaljessa muista. Toimipisteiden vilkasliikenteisien sijaintien katsottiin lisaavan

turvallisuusriskeja, joihin asianmukaisella kulunvalvonnalla pystyttaisiin vaikuttamaan.
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Moni vastaajista tiedusteli kyselyn lopuksi, ovatko myos opiskelijat paasseet vastaamaan vas-
taavanlaiseen kyselyyn. Useat henkilokunnan jasen kokivat opiskelijoiden mielipiteet ja ko-

kemukset kulunvalvontaan liittyen tarkeiksi.

15.2 Opiskelijat

Tassa osiossa kasittelen Laurean opiskelijoille suunnattuun kyselyyn saamiani vastauksia. Lau-
rean kaikkien toimipisteiden opiskelijoille osoitettuun kyselyyn vastasi yhteensa 633 henkiloa.
Vuoden 2010 opiskelijamaaraan suhteutettuna kyselyyn vastasi kaikista Laurean opiskelijoista
8,20 %. Kyselyn otoksessa on kuitenkin syyta ottaa huomioon, etta kysely oli mahdollista tayt-
taa vain suomeksi, joka jattaa suurella todennakoisyydella huomattavan osan Laurean ulko-

maalaisista tutkinto-opiskelijoista, joita vuonna 2010 on ollut noin 500 koko opiskelijamaaras-

ta, pois kokonaisvastaajamaarasta, vaikka kysely lahetettiin kaikille Laurean opiskelijoille.

Vastaajista noin 82 % opiskeli nuorten koulutusohjelmassa ja noin 18 % aikuiskoulutusohjel-
massa. Kaikista Laurean toimipisteista tuli vastauksia kyselyyn. Vastausten maarien jakaut u-
minen toimipisteittain noudatti suurimmilta osin toimipisteiden oppilasmaaraa. Suurimmista
toimipisteista tuli maarallisesti eniten vastauksia ja pienimmista vahiten. Yleisesti ottaen

olen tyytyvainen saamiini vastausmaariin.

Vastausten jakautuminen toimipisteittain:

Toimipiste Prosentteja kaikista vastauksista Vastausmaara
Tikkurila 20,06 % 127kpl
Hyvinkaa 11,85 % 75kpl
Leppavaara 30,96 % 196kpl
Otaniemi 14,38 % 91kpl

Kerava 12,01 % 76kpl

Porvoo 4,58 % 29kpl

Lohja 6,16 % 39kpl
Yhteensa: 100,00 % 633kpl

Taulukko 3: Opiskelijoiden vastausten jakautuminen toimipisteittain

Suurimmalla osalla kyselyyn vastanneista Laurean opiskelijoista ei ole kulkutunnistetta kay-
tossaan. Vastauksista kay ilmi, etta vaikka noin 23 % vastaajista sanoo kulkutunnisteiden ole-
van opiskelijakaytossa omassa toimipisteessaan, vain noin 11 % sanoo sellaisen olevan omassa
kaytossaan. Tama viittaa siihen, etta kulkutunnisteita ei joko haluta kayttoon, tai vastaajat
voivat virheellisesti luulla kulkutunnisteiden olevan kaytossa omassa toimipisteessaan, vaikka
nain ei olisikaan. Muutamia hajanaisia massasta poikkeavia vastauksia lukuunottamatta opis-

kelijoiden vastausten perusteella kulkutunnisteet ovat opiskelijoiden kaytossa Keravan seka
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Tikkurilan toimipisteissa. Kyselyn kohdassa kuusi oli mahdollista kertoa omin sanoin, miksi
kulkutunnistetta ei ole halunnut ottaa kayttoonsa, mikali sellaisen saaminen on mahdollista.
Useat opiskelijat kertoivat tassa avoimessa kentassa, etta eivat ole tietoisia kulkutunnisteiden

opiskelijakaytosta omassa toimipisteessaan.

Kyselyyn vastanneet opiskelijat olivat yleisesti tietoisia kulunvalvontatunnisteiden yleisesta
kaytosta, silla lahes 90 % vastanneista ilmoitti kayttaneensa kulkutunnistetta tyoelamassa tai

muussa ymparistossa oppilaitoksen tilojen ulkopuolella.

15.2.1 Kulkutunnisteiden opiskelijakayttajien nakemyksia

Joissakin kulkutunnistetta kayttamattomien vastaajien perusteluissa tunnisteen hankkimisen
on todettu olevan tyolasta, eika tunnisteista ole informoitu opiskelijoita. Tasta huolimatta
suurin osa tunnisteen omaavista vastaajista on pitanyt sen hankkimista helppona ja vaivatto-
mana. Kaytannossa kulkutunnisteiden hakemista ei ilmeisesti ole ohjeistettu ja suuri osa opis-
kelijoista ei ole edes tietoinen tallaisesta mahdollisuudesta niissa toimipisteissa, joissa mah-
dollisuus on. Kulkutunnisteiden kayttajien mielipide tunnisteen saamisen helppoudesta viittaa
siihen, etta tunnisteiden kaytannon luovutuksessa ja siihen liittyvissa tapahtumissa ei ole epa-
selvyyksia. Suurimmat puutteet ilmenevat opiskelijoiden yleisessa informoinnissa kulkutunnis-
teiden kaytosta ja sen antamista mahdollisuuksista. Noin 2/3 kulkutunnistetta kayttavista vas-
taajista oli taysin tai jokseenkin samaa mielta siita, etta kulkutunnisteiden kaytto on ohjeis-

tettu hyvin ja tunnisteen kayttamisen koki helpoksi lahes jokainen vastaajista.

Kulkutunnisteiden kayton tarpeellisuudesta oli taysin samaa tai jokseenkin samaa mielta lahes
jokainen vastaajista, joilla tunniste oli kaytossaan. Vaikka monet opiskelijat, joilla kulkutun-
nistetta ei ollut, eivat pitaneet sita itselleen tarpeellisena, suurin osa niiden kayttajista kokee
tunnisteiden kayton hyodylliseksi. Avoimissa vastauksissa vain yksi henkilo ilmoitti, etta on
kayttanyt kulkutunnistetta, mutta luopunut sen kaytosta ennen opintojen loppumista, silla
koki tunnisteen omassa kaytossaan tarpeettomaksi.

Ongelmia kulkutunnisteiden kaytossa oli esiintynyt vain noin 14 % kayttajista. Avoimeen vas-
tauskenttaan vastaajilla oli mahdollisuus kuvailla tarkemmin, millaisia ongelmia tunnisteiden
kaytossa on esiintynyt. Ongelmaksi oli koettu kulkuoikeuksien kohdentamisen puutteellisuus
tarvittaviin tiloihin ja aikaikkunoihin nahden, mikali luentoja on jarjestetty esimerkiksi vii-
konloppuisin. Tama korjautuisi, mikali kyseisten opiskelijoiden kulkuoikeuksien maarittelyt
paivitettaisiin tarpeita vastaaviksi. Tunnisteiden kayttohairidita on ilmennyt satunnaisesti

muutamilla kayttajilla.

Lisaksi ongelmaksi on nostettu jo seka henkilokunnan etta opiskelijoiden aikaisemmissa avoi-

missa kommenteissa ilmennyt usean henkilon samanaikainen kulku tiloihin yhdella tunnistee |-
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la. Ongelmaa hankaloittaa ainakin Keravan toimipisteessa ovissa olevat ajastimet, joilla voi-
daan saataa ovi lukkiutumattomaan tilaan tietyksi ajanjaksoksi. Talloin lokijarjestelmaan Kir-
jautunut, oven viimeisen onnistuneen avauksen tehnyt henkilo, ei valttamatta ole sama hen-

kilo, joka tilassa on viimeisena asioinut.

15.2.2 Kulunvalvonnan ulkopuolella olevien opiskelijoiden nakemyksia

Opiskelijoista, joilla ei ole kulkutunnistetta kaytossaan, noin 36 % ilmoitti, ettei halua kulku-
tunnistetta kayttoonsa. Naista vastaajista noin 19 % oli jyrkimmin kulkutunnisteiden kayt-
toonottoa vastaan. Noin 24 % oli jokseenkin samaa mielta kulkutunnisteen kayttoonoton kans-
sa ja noin 9 % ilmoitti ehdottomasti haluavansa itselleen kayttoon kulkutunnisteen. Tiedustel-
taessa opiskelijoiden halukkuutta ottaa kulkutunnisteet kayttoon niin, etta jokainen halukas
opiskelija saisi sellaisen, jakauma oli hyvin samansuuntainen silla erotuksella, etta suhtautu-
minen tahan oli hieman myonteisempaa, kielteisten vastausten maaran ollessa noin 27 % an-

netuista vastauksista.

Osa vastaajista ilmoitti, etta heilla ei ole ollut tarvetta kulkutunnisteelle, silla kulku on ollut
avointa oppilaitoksen tiloissa niilta osin kuin se on koettu tarpeelliseksi. Osassa vastauksista
kavi ilmi, etta ulko-ovien ja yleisten tilojen lisaksi myos osaan luokkahuoneista on vapaa paa-

sy.

Osassa vastauksista mainittiin, etta kulkutunnistetta tarvitsisi omatoimiseen liikkumiseen vain
normaalien arkipaivien ja tyoskentelyaikojen ulkopuolella ja tunnisteen hankkimista ei siksi
koettu tarpeelliseksi, vaikka se olisikin ollut mahdollista. Naissa toimipisteissa opiskelijoiden
kulkutunnisteita hyodynnetaan vain normaalien aukioloaikojen ulkopuolella esimerkiksi klo
16-22. Eras vastaaja sanoi kulkutunnistetta varten taytettavan avainhallintalomakkeen pala u-
tuksen unohtuneen ja lopulta han totesi, etta tulee toimeen hyvin ilman kulkutunnistettakin.
Muutamissa vastauksissa mainitaan kulkutunnisteen tarpeettomuus omaan kayttoon, silla toi-
selta tutulta opiskelijalta lOytyy tunniste kaytostaan. Taman pohjalta voidaan kyseenalaistaa
kulkutunnistetta luovutettaessa annettu ohjeistus tai toisaalta koettu tarpeettomuus yksit-
taisten opiskelijoiden liikkumisen seurantaan oppilaitoksen tiloissa. Vastaus tukee henkilo-
kunnan kyselyssa ilmennytta kasitysta, joissa epailtiin usean henkilon kulkevan samasta oves-
ta vain yhden henkilon nayttaessa tunnistetta lukijalle. Avoimissa vastauksissa myos tunnis-
tetta kayttavat henkilot kokivat rasitteena sen, etta joutuivat avaamaan ovia muille opiskeli-
joille. Lisaksi opetustilojen ovien todetaan opiskelijoiden kyselyn mukaan olevan lukitsemat-
ta, silla joku aikaisemmin oven avannut on laittanut oven sahkolukon tilaan, jossa se ei enaa

lukkiudu tietyn ajanjakson kuluessa.
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15.2.3 Pantti

Useat opiskelijat mainitsivat kulkutunnisteesta perittavan pantin suuruuden perusteluna sille,
etta eivat halunneet tunnistinta kayttoonsa. Tiedusteltaessa sopivaa maksettavan pantin suu-
ruutta valmiista vaihtoehdoista, vastaukset jakautuivat paaasiassa kahteen ensimmaiseen hin-
taryhmaan, joka kyselyssa oli 1-5 euroa (noin 28 % vastauksista) ja 6-10 euroa (noin 51 % vas-
tauksista). Noin 21 % vastaajista piti yli 10e arvoista panttia sopivana. Avoimissa vastauksissa
ilmi tullut noin kahdenkymmenen tai viidenkymmenen euron arvoinen pantti kulkutunnistees-
ta koettiin liian korkeaksi. Yleisella tasolla pantti, jonka saisi takaisin palautettua tunnistetta
vastaan, ei kuitenkaan ilmennyt vastaajien mielesta ongelmalliseksi. Vain noin 12 % vastaajis-
ta ilmoitti, ettei haluaisi kulkutunnistetta kayttoonsa, mikali siita pitaisi maksaa pantti. Noin
76 % oli valmiita maksamaan pantin saadakseen kulkutunnisteen kayttoonsa. Eras vastaaja piti
parempana ratkaisuna kulkutunnisteen ilmaista lunastamista ja pantin arvon maksamista vas-
ta jalkikateen, mikali kulkutunniste katoaa. Taman toimintamallin huonona puolena on kasv a-
va riski kulkutunnisteen katoamisen ilmoittamatta jattamisesta tulevan laskun pelossa. Tal-
loin kadonnutta tunnistetta ei valttamatta kuoleteta valittomasti, kun katoaminen havaitaan,
ja tunnisteen vaarinkaytosten riski kasvaa huomattavasti. Lisaksi jalkeenpain perittava maksu
on kaytannossa ja laskutustekniselta kannalta hankalampi toteuttaa kuin etukateen maksetta-

va pantti.

15.2.4 Oppilaitoksen tilat

Enemmisto, noin 81 %, oli taysin samaa tai jokseenkin samaa mielta siita, etta oppilaitoksen
tilat koetaan turvallisiksi. Taysin samaa mielta taman vaittaman kanssa oli noin 28 % ja jok-
seenkin samaa mielta 53 %. Jokseenkin eri mielta oli noin 13 % ja taysin eri mielta vain noin
prosentti. Verrattaessa kulkutunnistetta kayttavia opiskelijoita muihin opiskelijoihin, ei suuria
eroavaisuuksia ryhmien valilla ilmennyt suhtautumisessa tilojen turvallisuuteen. Ku lkutunnis-
tetta kayttavien vastauksissa tiloja pidettiin kuitenkin yleisesti turvallisempina, kuin niiden

vastaajien keskuudessa, joilla tunnistetta ei ollut kaytossaan.

Kulkutunnisteiden kayton koetaan parantavan luottamusta omaisuuden sailymiseen oppilai-
toksen tiloissa. Taysin tai jokseenkin samaa mielta taman vaittaman kanssa oli noin 61 % vas-
taajista. Jokseenkin eri mielta oli noin 19 % ja taysin eri mielta noin 6 %. Tahan vastausja-
kaumaan voi vaikuttaa kulkutunnisteiden kayttajien pieni maara kaikista vastaajista, jolloin

kaytannon kulunvalvontamallia ei ole kaikkien toimipisteiden opiskelijoita varten olemassa.

Avoimiin kenttiin kirjoitetuista vastuksista kay ilmi, etta mikali kulkutunnisteet on otettu
kayttoon opiskelijoille, niilla paasee usein omatoimisesti esimerkiksi atk-luokkiin. Vaikka tilat

olisivat paivisin lukitsematta, omatoiminen liikkumien kulkutunnisteiden avulla mahdollistaa



57

naiden tilojen iltakayton. Monessa avoimessa vastauskohdassa mainittiin tarve paasta atk-
tiloihin myos normaalin toimistoajan jalkeen. Vastaukset opiskelijoiden laajempien omatoi-
misten kulkuoikeuksien tarkeydesta, esimerkiksi juuri atk-tiloihin, jakautuvat niin, etta noin
45 % vastaajista on taysin samaa mielta ja noin 31 % jokseenkin samaa mielta. Noin 13 % vas-
taajista on jokseenkin tai taysin eri mielta laajempien kulkuoikeuksien tarkeydesta.
Vertailtaessa opiskelijoiden tarvetta laajempiin kulkuoikeuksiin tilojen ja kellonaikojen suh-
teen vastausten jakauma oli hyvin samankaltainen. Nykyisten, lahinna iltakayton mahdollista-
vien, tunnisteiden kaytto nakyy vastauksissa siten, etta vapaampia kulkuoikeuksia kellonaik o-

jen suhteen pidetaan hieman tarkeampina kuin vapaampaa liikkumista eri tilojen suhteen.

Suurin osa, noin 67 % vastaajista, haluaisi kulkutunnisteen lunastamisen olevan vapaaehtoista,
mikali ne ovat tai olisivat kaytossa. Noin 22 % vastaajista oli eri mielta. Loput eivat ottaneet
kantaa kysymykseen. Osa vastaajista tarkensi vastaustaan kyselyn lopun avoimessa kentassa,
jossa todettiin, etta kaikilla pitaisi olla kaytossaan kulkutunniste, jotta kaikkia oppilaitoksen
ovia voitaisiin pitaa tarvittaessa lukittuina. Enemmiston mielipide tunnisteiden vapaaehtoises-
ta kaytosta luo tiettyja haasteita kulunvalvonnan suunnittelulle seka tunnisteiden kayttosaan-
noille, silla kokonaisvaltaista kulkutunnisteisiin siirtymista on hankala toteuttaa tarkoituk-
senmukaisesti, mikali kaikilla opiskelijoilla ei ole kaytossaan omaa tunnistetta. Talloin kulk u-
tunnisteiden kayton piiriin voidaan sisaltaa vain tiettyja tiloja, esimerkiksi atk-luokkia, kuten
joissakin Laurean toimipisteissa on jo tehty. Ongelmaksi muodostuu jo aikaisemmin mainittu
ylimaaraisten kulkijoiden paasynvalvonta. Lisaksi kulkijoista keratyt lokitiedot ovat talloin
puutteellisia. Toisaalta, mikali kaikkia opiskelijoita ei oteta mukaan kulunvalvonnan piiriin, ei
myoskaan yleisiin tiloihin paasya voida rajoittaa normaaleina opiskeluaikoina esimerkiksi ulko-

ovet lukitsemalla.

Yksiloityja kulunvalvontatunnisteita kaytettaessa kulunvalvontajarjestelmassa on kootut tie-
dot kaikista henkiloista, joilla on tunniste kaytossaan. Lisaksi jarjestelmaan kirjautuu tieto
kaikista tunnisteella tehdyista ovenavauksista ja siita, kenen tunnisteella avaus on suoritettu.
Suurin osa (noin 80 %) kyselyyn vastanneista opiskelijoista ei kokenut taman loukkaavan yksi-
tyisyyttaan. Vain noin 10 prosenttia vastasi kokevansa tallaisten tunnistetietojen kayton epa-
mieluisaksi. Lomakkeen loppuun sijoitetussa avoimissa vastauskentissa todettiin asian riippu-
van siita, kenella on oikeus tarkastella naita tietoja. Lisaksi muutama opiskelija oli huolissaan
siita, ketka paasevat kulunvalvontajarjestelman keraamia tietoja kayttamaan. Kyseisenkaltai-
sesta tietojen keraamiseen tarkoitetusta jarjestelmasta on laadittava rekisteriseloste, josta

kayttotiedot ilmenevat. Rekisteriselostetta on kasitelty tarkemmin taman tyon luvussa 11.2.

Noin neljasosa vastaajista oli kiinnittanyt huomiota epailyttaviin henkiloihin oppilaitoksen
tiloissa. Suurin osa vastaajista (noin 70 %) ei kuitenkaan ollut kiinnittanyt huomiota tallaisiin

henkiloihin. Noin 22 % vastaajista kertoi olevansa tietoinen oppilaitoksen tiloissa sattuneista
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varkaustapauksista, jotka olivat kohdistuneet joko opiskelijoiden, henkilokunnan tai koulun
omaisuuteen. Suurin osa, noin 59 % vastaajista, ei ollut tietoinen tallaisista tapauksista ja

noin 19 % ei osannut ottaa kantaa kysymykseen.

Arvokasta omaisuutta, kuten esimerkiksi puhelimen tai kannettavan tietokoneen, oli jattanyt
oppilaitoksen tiloihin ilman valvontaa noin 42 % vastanneista. Suurin osa (noin 57 %) vastasi
tahan kysymykseen kielteisesti. Vastaajista noin 2 % ilmoitti oman omaisuutensa joutuneen
anastuksen kohteeksi Laurean tiloissa. Avoimissa vastauksissa eras vastaaja oli tarkentanut
kyseessa olleen kaulahuivin, joten kaikki anastettu omaisuus ei valttamatta ole ollut rahalli-
sesti merkittavaa. Selva enemmisto, noin 67 % vastanneista, ilmoitti halukkuutensa antaa
opiskelijoille mahdollisuuden liikkua oppilaitoksen ennalta maaritellyissa tiloissa vapaasti.

Noin 21 % ei osannut ottaa tahan kantaa ja loput vastasivat kielteisesti.

15.2.5 Avoimet vastaukset

Myos opiskelijoille, kuten henkilokunnallekin suunnatun lomakkeen lopussa vastaajien oli
mahdollista kirjoittaa omia mielipiteitaan, ideoitaan tai ajatuksiaan koskien Laurean kulun-
valvontaa. Monissa vastauksissa toivottiin atk-tilojen vapaampaa iltakayttoa tehostamaan
oma-aloitteista joustavaa opiskelua. Varsinkin ylempaa ammattikorkeakoulututkintoa suorit-
tavat opiskelijat huomauttivat omista, normaalista paivarytmista poikkeavista opiskeluajois-
taan, jolloin kulkutunnisteiden kaytosta voisi olla huomattavaa kaytannon hyotya. Osa vastaa-
jista kaipasi selkeampaa ohjeistusta siita, mihin aikoihin kulkutunnisteen avulla on mahdollis-
ta liilkkua tiloissa ja milloin halytykset menevat paalle. Myos mahdollisuus koulun tilojen vii-
konloppukaytolle oli vastaajalle epaselvaa. Tama vastaus tukee aikaisemmista kohdista joh-
tamaani oletusta, jonka mukaan varsinaista kulkutunnisteen saamista ei koeta niiden kaytta-
jien keskuudessa hankalaksi, vaan suurin ongelma piilee tunnistimen kayton puutteellisessa

ohjeistuksessa.

Eraassa avoimessa vastauksessa ehdotettiin ulko-ovien lukitsemista ja kulunvalvontatunnistei-
den korvaamista ovikoodilla. Moni vastaajista totesi kulunvalvonnan kehittamisen olevan tar-
peetonta. Nama vastaajat olivat tyytyvaisia toimipisteensa nykyiseen kulunvalvontamalliin
eivatka nahneet sen kehittamista tarpeelliseksi. Avoimista vastauksista kavi myos ilmi tietty
kulkutunnisteisiin ja tilojen kulkuoikeuksien myontamiseen liittyva ristiriita turvallisuudentun-
teen suhteen. Nykyisin toimipisteissa, joissa opiskelijoilla ei ole kulkutunnisteita kaytossaan,
monet opiskelijat jattavat taukojen ajaksi omia henkilokohtaisia tavaroitaan lukittuihin luok-
katiloihin. Yksi vastaajista totesi, ettei uskaltaisi enaa jattaa tavaroitaan luokkatiloihin, mika-
li kaikilla opiskelijoilla olisi mahdollisuus paasta sisaan luokkaan. Toinen huomautti kulkutun-
nisteiden estavan vain Laurean ulkopuolisten henkiloiden liikkumisen kulkutunnistetta vaati-

vissa yleisissa tiloissa. Muissakin vastauksissa kavi ilmi, etteivat kulkutunnisteet valttamatta
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poistaisi opiskelijoiden kesken tapahtuvia omaisuuteen kohdistuvia vaarinkaytoksia. Sama asia
ilmeni myos henkilokunnan kyselyn avoimissa vastauksissa. Lisaksi vastaajan epaluulo siita,
ettei kukaan paasta asiattomia henkiloita luokkatiloihin omalla tunnisteellaan, on sangen ai-
heellinen, mikali riittavaa ohjeistusta tunnisteiden kaytosta ei ole tai olemassa olevaa ohjeis-
tusta ei noudateta. Joidenkin nakemyksien mukaan kulunvalvonnan lisaaminen saattaa aiheut-

taa turvattomuuden tunnetta ja herattaa epaluottamusta tilojen turvallisuuteen.

Tilojen yhtenaisten lukituskaytantojen puutteellisuuteen kiinnitettiin huomiota, silla aina
toimipisteiden ovet eivat lukkiudu asianmukaisesti. Talla vastaaja tarkoitti sita, etta tiloihin
voi jaada lukituksi, kun osa ovista aukeaa painonapeilla ja tunnisteilla ja osa ovista ei, jolloin
on riski, etta tiloista ei paasta ulos. Oppilaitoksien tiloista tulisi aina olla mahdollista poistua
niin, etta hatapoistumistiena toimivan ulko-oven saa auki painonapin avulla, vaikka kulkutun-
nistetta ei olisikaan kaytossa. Tallaisia tilanteita saattaa ilmeta, mikali henkilo esimerkiksi

tulee tiloihin niiden aukioloaikana ja on poistumassa vasta ovien lukkiuduttua.

15.3 Henkilokunnan ja opiskelijoiden vastausten eroavaisuudet

Henkilokunnalle ja opiskelijoille suunnatut kyselylomakkeet erosivat toisistaan siten, etta ky-
symyksia on pyritty kohdentamaan kummallekin vastaajaryhmalle erikseen, jotta kyselyn tu-
lokset tuottaisivat mahdollisimman tarkoituksenmukaista tietoa. Eri kohderyhmille tuotetun
kahden kysymyspatteriston tarkoituksena ei varsinaisesti ole ollut tuottaa kummankin ryhman
suhteen vertailukelpoista tietoa toisiinsa nahden vaan kartoittaa kummankin vastaajaryhman
nakemyksia Laurean kulunvalvonnan nykytilasta ja sen kehittamisesta. Molemmissa kysymys-
patteristoissa on kuitenkin kaytetty osittain samoja kysymyksia, joten vertailu vastaajaryhmi-
en valilla on naiden suhteen mahdollista. Tassa kappaleessa pyrin nostamaan esille kohtia,

joissa henkilokunnan ja opiskelijoiden vastaukset erosivat toisistaan merkittavasti.

Kulkutunnisteiden avulla tapahtuvan oppilaiden laajemman omatoimisen liikkumisen koki tar-
keaksi noin 76 % vastanneista opiskelijoista ja noin 60 % henkilokunnasta. Vastausten eroavai-
suus on ymmarrettava, silla monet opiskelijat kokevat vapaammat liikkumismahdollisuudet
esimerkiksi atk-luokkiin normaalien tyoaikojen ulkopuolella helpottavan omaa tyoskentely-
aan. Henkilokunnan nakokulmasta tata ei ehka nahda yhta tarkeana seikkana. Huomattavasti
suurempia nakemyseroja vastauksissa ilmeni koskien havaintoja epailyttavista henkiloista op-
pilaitoksen tiloissa. Henkilokunnasta noin 61 % ilmoitti tehneensa tallaisia havaintoja, kun
opiskelijoista vain noin 24 % vastasi kiinnittaneensa huomiota epailyttaviin henkiloihin. Sama
linjaus on havaittavissa vastauksissa koskien oppilaitoksen tiloissa sattuneita varkaustapauk-
sia. Henkilokunnasta noin 80 % ilmoitti olevansa tietoisia tallaisista tapauksista, kun taas opis-
kelijoista vain noin 22 %. Naissa jakaumissa taytyy kuitenkin ottaa huomioon, etta vastaajien

lahtokohdat ovat hyvin erilaiset. Laurean tutkintojen keskimaarainen suoritusaika on 3,8
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vuotta, joten opiskelijoiden suuri vaihtuvuus Laurean henkilokuntaan nahden vaikuttaa naihin
eroavaisuuksiin. Lisaksi henkilokunnan voi olettaa saavan varmemmin tietoa sattuneista vaa-

rinkaytoksista, eika kaikista tapauksista valttamatta tiedoteta opiskelijoille.

Huomattavia nakemyseroja vastaajaryhmien valilla oli havaittavissa koskien kulkutunnisteis ta
perittavan pantin suuruutta. Suurin osa henkilokunnasta (noin 68 %) kannatti yli 10€ arvoista
panttia, kun taas opiskelijoista suurin osa (noin 51 %) kannatti 6-10€ arvoisen pantin maksa-

mista kulkutunnisteesta.

15.4 Kyselyn ongelmia

Laurean toimipisteiden henkilokunnalle ja opiskelijoille suoritettu kysely osoittautui kokonai-
suutena onnistuneeksi niin saatujen vastausten kuin vastausmaarienkin kannalta, vaikka hen-
kilokunnan kyselyssa sain muutamista toimipisteista vain vahan vastauksia. Vastauksien saami-
sen ja analysoimisen jalkeen kyselyssa ilmeni kohtia, jotka olisi kuitenkin voinut toteuttaa

paremmin. Tassa osiossa kayn lapi suurimpia ongelmakohtia.

Kummallekin kohderyhmalle osoitetussa kyselyssa oli mahdollista valita vain yksi toimipiste,
jossa vastaaja tyoskentelee tai opiskelee. Kaytannossa osa opiskelijoista kuitenkin suorittaa
opintoja useammassa toimipisteessa. Talloin kuitenkin usein toinen toimipiste mielletaan
omaksi paatoimipisteeksi. Sama ei kuitenkaan koske henkilokuntaa, ja kirjallisissa palautteis-
sa oli mainittu useamman toimipisteen valitsemismahdollisuuden vaaristavan tuloksia henkilo-

kunnan osalta.

Muutama henkilo koki ongelmalliseksi kyselyyn vastaamisen, koska termia kulkutunniste ei
ymmarretty, vaikka termi oli maariteltyna kysymyslomakkeessa ennen kulkutunnisteita koske-
via kysymyksia. Myoskaan Wiegand -teknologialla toimivaa magneettisia lankoja hyodyntavaa
kulkutunnistetta, jota olen kasitellyt taman tyon osiossa 6.3.1. (puhekielessa ns. ”laku”), ei
aina mielletty kulkutunnisteeksi, vaikka kyseista tekniikkaa kayttavat sahkoiset avaimet kuu-
luvat taman tyon kulkutunnisteen maaritelman mukaisesti myos kulkutunnisteisiin.

Eraassa kommentissa kyselya pidettiin epatarkoituksenmukaisena ilman kustannusarviota ole-

tettavista kuluista, joita opiskelijoiden kulunvalvonnan piiriin liittaminen toisi.

Kysymyksessa numero 20 tiedustelin vastaajilta mika olisi sopiva kulkutunnisteista maksettava
pantti, jonka saisi takaisin, kun tunniste palautetaan. Tassa kysymyksessa rajasin kolme vas-
tausvaihtoehtoa, jotka olivat 1-5€, 6-10€ ja yli 10€. Vaikka suurin osa vastaajista, yli 50 % va-
litsi vaihtoehdon 6-10€, olisi kysymysta voinut tarkentaa tai vaihtoehtoisesti kayttaa suurem-

paa vaihtelua esimerkkihinnoissa. Toisaalta monet vastaajat ottivat esille omassa toimipis-
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teessaan kaytossa olevat 20-40€ pantit, joihin suhteutettuna kayttamani summat olivat melko

pienia.

16 Ehdotukset Laurean toimipisteiden kulunvalvonnan kehittamiseksi

Tassa tyossa olen pyrkinyt tuomaan esiin korkeakoulun kulunvalvonnan suunnittelun kannalta
merkittavia huomioonotettavia seikkoja. Jokainen kulunvalvontajarjestelma on kuitenkin oma
kokonaisuutensa, jolloin tarkat tilakohtaiset ratkaisut tulee tehda jokaista tilaa varten erik-
seen, eika taydellista valmista menettelymallia voida antaa tuntematta organisaation tiloja
tarkasti. Koska Laurean toimipisteita on seitsemassa eri kohteessa, olisi jokaisen toimipisteen
taydellisen kulunvalvontasuunnitelman tekeminen tuonut huomattavan maaran kartoitus - ja
suunnittelutyota jokaisen yksikon tiloissa. Tassa kappaleessa kasittelen Laurean toimipisteita
yhtenaisena kokonaisuutena ja keskityn yksittaisten toimipisteiden mahdollisiin erityispiirtei-
siin vain pintapuolisesti. Hyodynnan naissa ehdotuksissa paaasiassa jo taman tyon aikaisem-

missa kohdissa mainittuja kulunvalvonnan suositeltuja tai toivottuja kaytanteita.

16.1 Kulunvalvontamenettelyt

Kulunvalvontamenettelyilla tarkoitetaan organisaation tiloissa suoritettua kulunvalvontasuun-
nitelman mukaista menettelya eri ryhmien kulkuoikeuksien jakamisesta tiettyihin tiloihin ja
tilaryhmiin seka toimintamenettelyja naiden ryhmien kulunvalvontaan liittyvien erityispiirtei-
den suhteen. Kulunvalvonnan kayttajat voidaan jakaa oppilaitoksen tapauksessa esimerkiksi
henkilokuntaan, opiskelijoihin seka muihin tiloissa liikkujiin, joita voivat olla esimerkiksi huol-

tohenkilokuntaa tai tilojen siistijoita. (Hovinen, ym. 2007, 20-21.)

Kulunvalvontamenettelyissa merkittavaa on se, minkalaisen ryhman tarpeita kaytettyjen kul-
kuoikeusryhmittelyiden tulee heijastella. Tahan taas vaikuttaa paljolti se, halutaanko toimi-

pisteen opiskelijat ottaa mukaan kulunvalvonnan piiriin. Lisaksi tahan vaikuttaa luonnollisesti
se, velvoitetaanko kaikki opiskelijat kulkutunnisteiden kayttajiksi vai onko kulkutunnisteiden

kaytto opiskelijoille vapaaehtoista.

16.1.1 Kulunvalvonta kaytossa vain Laurean henkilokunnalle

Mikali kulunvalvonta on kaytossa vain Laurean henkilokunnalle, voidaan oppilaitoksen tilat
jakaa tiloihin ja tilaryhmiin, joille maaritetaan turvallisuus luokitus. Koko henkilokunnalla on
luonnollisesti kulkuoikeus ulko-ovista sisaan rakennukseen seka tarvitsemiinsa opetus ja tyoti-
loihin arkisin tyoaikana pelkalla kulkutunnisteella. Muina aikoina henkilokunnan tarvitsee
edella mainituissa tiloissa lilkkuakseen kulkutunnisteen lisaksi henkilokohtaisen koodin, joka

tulee kulkutunnisteen lisaksi nappailla numeronappaimistolla varustettuun lukijaan. Lisaksi
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henkilokunnalle, jolla ei ole tarvetta paasta toimipisteen tiloihin arkiaikoja lukuunottamatta,

voidaan sallia paasy tiloihin vain arkisin.

Toimipistekohtaiset menettelyt tarvittavien kulkuoikeusryhmien ja mahdollisesti yksittaisten
ihmisten kulkuoikeuksien kannalta tulee suunnitella aina toimipistekohtaisesti ottaen huomi-
oon toimipisteen tilat ja niiden jakautuminen. Osa Laurean toimipisteista toimii kiinteistoissa,
joiden yhteydessa on myos muiden organisaatioiden tiloja. Tama taytyy luonnollisesti huomi-

oida kulunvalvontamenettelyjen suunnittelussa ja se luo haasteita niiden toteutukselle.

16.1.2 Kulunvalvonta kaytossa Laurean henkilokunnalle ja opiskelijoille

Mikali opiskelijat halutaan liittaa kulunvalvonnan piriin, edellisen kappaleen henkilokunnan
kulkusuunnitelman lisaksi tulee suunnitella opiskelijoille tarpeelliset kulkuoikeudet tiloissa.
Kaytannossa taytyy myos tehda paatos siita, mika on kulunvalvonnan paamaara tiloissa, jotka
on osoitettu opiskelijoiden kulkuoikeusryhman piiriin. Mikali yksittaisten opiskelijoiden liik-
kumista tiloissa halutaan valvoa, kulunvalvonnan piiriin tulee liittaa kaikki opiskelijat. Talloin
ohjeistuksella tulisi ilmoittaa ja valvoa, etta henkilokohtaisella kulkutunnisteella ei paasteta
muita henkiloita liikkumaan tiloihin. Talloin kulunvalvonnan piiriin liitetyissa ovissa ei kenel-
lakaan muulla kuin jarjestelman paakayttajalla tulisi olla mahdollisuutta saattaa ovi lukitse-

mattomaan tilaan.

Kulkutunnisteet ovat kaytossa opiskelijoilla toistaiseksi vain Keravan seka Tikkurilan toimipis-
teissa. Kaikkien opiskelijoiden liittaminen Laurean toimipisteiden kulunvalvonnan piiriin olisi
suuri ja raskas muutos nykyisiin toimipisteiden kulunvalvontakaytanteisiin. Vaihtoehtona on
kahden edella mainitun toimipisteen mukainen malli, jossa opiskelija voi lunastaa kulkutun-
nisteen halutessaan kayttoonsa. Nain kulkutunnisteilla voidaan mahdollistaa tiettyjen erityis-
ryhmien tai halukkaiden yksittaisten opiskelijoiden paasy toimipisteen ennalta maariteltyihin
tiloihin sovittuina ajankohtina. Talloin voidaan mahdollistaa esimerkiksi toimipisteen atk - tai
muiden luokkatilojen omatoiminen kaytto arkisin toimipisteen aukioloaikoina tai iltaisin.
Naiden toimipisteiden kulunvalvontakaytanteita kehitettaessa tulisi paaasiassa ottaa huomi-
oon jo edella mainitut kulunvalvonnan vaatimukset. Nykyisen mallin ongelmana on useamman
henkilon liikkuminen yhdelle henkilolle osoitetulla tunnisteella, jolloin yksittaisen henkilon

rajaamista tilojen kayttajaksi ei voida valvoa.

17 Yhteenveto

Taman opinnaytetyon lopullinen muoto hahmottui vasta tyon edetessa. Alkuperainen tavoite
kartoittaa tarkasti kaikkien Laurean seitseman toimipisteen tilat yksittain samalla tasolla,

jolla olen kulunvalvontaa tassa tyossa kasitellyt, osoittautui liian laajaksi toteuttaa. Taman
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tyon lopullinen sisalto perustuu yleisiin teknista kulunvalvontajarjestelmaa koskeviin suosituk-
siin, jarjestelman kayttoon perustuvan lainsaadannon huomioimiseen seka kasiteltyihin oppi-
laitosten henkilokunnan ja opiskelijoiden mielipiteisiin ja nakemyksiin toimipisteiden kulun-

valvonnan nykytilasta.

Turvallisuustekniikalla voidaan helpottaa valvontaa ja rajoittaa siita aiheutuvia kustannuksia.
Parhaatkaan turvallisuusjarjestelmat eivat kuitenkaan yksinaan takaa turvallisuutta, mikali
niita ei osata tai haluta kayttaa asianmukaisesti. Sama periaate koskee myos kulunvalvont a-
jarjestelmia, jotka vaikuttavat hyvin nakyvasti ihmisten jokapaivaiseen tyoskentelyyn valvo-
tuissa tiloissa (Hovinen, ym. 2007, 20). Turvallisuuskulttuurin ja tietoisuuden merkitysta tyo-
ja opiskeluyhteisdissa ei voi vaheksya. Ihmisten oma toiminta vaikuttaa huomattavasti turva l-
lisuuteen, minka johdosta selkea ja kaikki kayttajat kattava ohjeistus on hyvin tarkea seikka
turvallisten toimintamallien saavuttamiseksi. Tarkoin suunnitelluilla jarjestelmakokonaisuuk-
silla, kayttajien ohjeistuksella ja tarkoituksenmukaisilla ratkaisuilla on mahdollista saavuttaa

toimiva, turvallinen ja kunkin yksikon tarpeita vastaava kulunvalvontajarjestelma.
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Liite 1: Tyossa kaytettyjen termien maaritelmia

Eheys; Tietojen eheydella tarkoitetaan tietojen ja jarjestelmien luotettavuutta niin, etta tie-
dot ovat ajantasaisia ja oikeellisia. Tama tarkoittaa myos sita, etta tiedot eivat ole hallitse-
mattomasti muuttuneet inhimillisen toiminnan, laitteistovian tai muun vastaavan toiminnon

seurauksena. (Koskinen, J. 2002.)

Henkilotietorekisteri = Kayttotarkoitukseltaan yhtenainen tietojoukko, joka sisaltaa useiden
ihmisten henkilotietoja, joita kasitellaan automaattisen tietojenkasittelyn keinoin tai sita
vastaavilla tavoilla perustellusti. (Tietosuojavaltuutetun toimisto: Tietoa rekisterinpitajalle,

5.)

Kiistamattomyys; Kiistamattomyydella tarkoitetaan mahdollisuutta todistaa tapahtuneet toi-
minnot jalkikateen niin, etta toinen osapuoli ei voi kiistaa toimintojaan myohemmin. (Koski-
nen, J. 2002.)

Kulunvalvontajarjestelma; Henkiloiden liikkumista rakennuksen eri tiloissa valvotaan kulun-
valvontajarjestelmalla. Jarjestelmalla voidaan valvoa ovien sahkoista lukitusta, joissa kayte-
taan henkilokohtaisia kulkutunnisteita. (Toimitilaturvallisuus ja sahkoiset turvallisuusjarjes-

telmat: opas tilojen omistajille ja kayttajille 2004, 23.)

Kaytettavyys; Jarjestelmassa olevien tietojen kaytto on mahdollista vain asianmukaisille he n-
kiloille. Tiedot eivat havia tai ole havitettavissa jarjestelmasta laitteistovikojen tai muun asi-

aankuulumattoman toiminnan seurauksena. (Koskinen, J. 2002.)

Loki; Lokin tehtavana on kirjata tapahtumaraporttia organisaation verkoissa, jarjestelmissa ja
muussa ymparistossa tapahtuvasta toiminnasta. Tietojen keraaminen voi tapahtua automaat-
tisesti jarjestelmien toimesta tai lokitietoja voidaan kerata manuaalisesti kuten esimerkiksi
listana tietyssa tilassa vierailleista henkiloista. (Valtiovarainministerio Lokiohje 2009, 13.)

Loki koostuu useista yksittaisista lokitiedoista.

Lokitieto; Yksittainen tapahtuma Lokissa.

Luottamuksellisuus; Jarjestelmaa ja siina olevia tietoja pystyvat kayttamaan, muokkaamaan

ja tuhoamaan vain asianmukaiset henkilot. Tiedot eivat paady ulkopuolisten henkiloiden tar-
kasteltaviksi. (Koskinen, J. 2002.)
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Paasynvalvonta; Jarjestelmassa olevaan tietoon paasya rajoitetaan ja valvotaan kayttajata-
solla niin, etta tiedon luottamuksellisuus ja eheys voidaan turvata. (Tietoturvan perusteet
2005.)

PIN-koodi; Personal identification number. Henkilokohtainen tunnusluku, jota voidaan kayttaa
esimerkiksi kulunvalvontalaitteistojen nappaimistollisissa lukijalaitteissa. Tunnusluvun kaytto
yhdessa kulunvalvontatunnisteen kanssa laskee luvattoman tunkeutumisen riskia esimerkiksi

tilanteessa, jossa kulkutunniste on joutunut vaariin kasiin.

Rekisterinpitaja; Yksi tai useampi henkilo, joiden tehtavana on kerata ihmisten henkilotietoja
tiettya rekisteriselosteessa ennalta maariteltya tarkoitusta varten ja vastata naiden tietojen

kasittelysta. (Tietosuojavaltuutetun toimisto: Rekisterinpitaja.)

Rekisteriseloste; Kaikista henkilotietoja sisaltavista rekistereista on laadittava rekisteriselos-
te, josta ilmenee rekisterissa olevien tietojen kasittelysta vastaava henkilo. Lisaksi rekiste-
riselosteesta kay ilmi, mita henkilotietoja rekisterista loytyy ja mihin tarkoitukseen niita voi-
daan kayttaa. Myos periaatteet rekisterissa olevien tietojen suojaamisesta ja luovutuksesta

kayvat ilmi tasta selosteesta. (Tietosuojavaltuutetun toimisto -Internet-sivut)

Tietosuoja; Tietosuojalla tarkoitetaan yksilon henkilotietojen suojaamista niin, etta ulkopuo-
liset henkilot eivat paase niita kayttamaan ja etta henkilotietoja ei missaan olosuhteissa kay-

teta henkilon kannalta vahingollisesti. (Koskinen, J. 2002.)

Tietoturvallisuus; Tietoturvallisuuden tarkoituksena on suojata tietoja, jarjestelmia ja palve-
luita teknisilla ja muilla tarvittavilla toimenpiteilla seka normaali- etta poikkeusoloissa. Paa-
maarana on turvata tietojen luottamuksellisuus, eheys seka kaytettavyys erilaisia laitteistos-
ta, ohjelmistosta, luonnonkatastrofeista, tahallisuudesta tai vahingosta aiheutuvia uhkia ja

vahinkoja vastaan. (Koskinen, J. 2002.)
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Liite 2: Kysely henkilokunnalle Laurean toimipisteiden kulunvalvonnan kehittamisesta

Arvoisa Laurean henkilokuntaan kuuluva

Opiskelen turvallisuusalaa Leppdvaaran Laureassa. Teen opinndytetyotdni Laurean toimipis-
teiden kulunvalvonnan kehittdmisestd. Toivon, ettd vastaisit seuraavaan kyselyyn koskien
Laurean kulunvalvontaa. Kyselyn tdyttdminen kestdd noin 5 minuuttia. Vastaukset ovat luot-
tamuksellisia ja ne kdsitellddn nimettémind. Tdmd kysely on ldhetetty koko Laurean henki-
l6stolle. Kyselyyn voi vastata xx.xx.2012 asti. *PAIVAMAARA*

Tarvitessa minuun voi ottaa yhteyttd ja kysyd lisdtietoja osoitteella joonas.nyman®@laurea. fi

Kulunvalvontajdrjestelmdlld tarkoitetaan teknistd jdrjestelmdd, jolla pyritddn rajoittamaan
asiattomien henkildiden liikkumista oppilaitoksen tiloissa tai tilojen tietyissd osissa. Kulun-

valvonnan pdédmddrdénd on tilojen turvallisuuden parantaminen ja opiskelijoiden, henkilokun-
nan sekd oppilaitoksen omaisuuden suojaaminen. Vastauksesi on tdrked.

Ole hyvd ja vastaa seuraaviin kysymyksiin ja vdittadmiin.

Taustatiedot:

1. Sukupuoli
Mies
Nainen

2. Missa Laurean toimipisteessa tyoskentelet?
Tikkurila

Hyvinkaa

Leppavaara

Otaniemi

Kerava

Porvoo

Lohja

3. Toimitko opettajana vai kuulutko Laurean muuhun henkilokuntaan?
Opettaja
Muu henkilokunta

Kulkutunnisteet

Kulkutunnisteella tarkoitetaan sdhkoisesti luettavaa tunnistetta, joka mahdollistaa kulun
oppilaitoksen lukituista ovista tunnistinta lukijalle ndyttamdlld.

Ole hyvd, ja vastaa seuraaviin kysymyksiin.

4. Onko itsellasi kaytossa kulkutunniste?
Kylla
Ei

5. Onko tyoajanseuranta integroitu kulunvalvontajarjestelmaan?
Kylla

Ei

En osaa sanoa

6. Pidatko tyoajanseurannan integrointia kuluvalvontajarjestelmaan positiivisena asiana?
Kylla
Ei
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En osaa sanoa

7. Onko henkilokunnalla kaytossaan kuvalliset henkilokortit?
Kylla

Ei

En osaa sanoa

8. Koetko kuvalliset henkilokortit tarpeellisiksi henkilokunnalle?
Kylla

Ei

En osaa sanoa

Kulkutunniste kd ytossd

Mikdli sinulla on kdytdssdsi kulkutunniste, vastaa myods seuraaviin vdittdmiin ja kysymykseen.
Muussa tapauksessa voit siirtyd suoraan vdittdmdédn numero 13. Vastaa vdittdmiin asteikolla

1 tdysin samaa mieltd, 2 jokseenkin samaa mieltd, 3 en osaa sanoa, 4 jokseenkin eri mieltd, 5
tdysin eri mieltd.

9. Kulkutunnisteen saaminen oli helppoa ja vaivatonta.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

10. Kulkutunnisteen kaytto on ohjeistettu hyvin.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

11. Tunnisteen kayttaminen on helppoa.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

12. Onko tunnisteen kaytossa esiintynyt ongelmia?

Kylla

Ei

En osaa sanoa

-Mikali ongelmia on ilmennyt, ole hyva ja kerro niista tarkemmin:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Mielipiteitd
Ole hyvid ja valitse omia mieltymyksidsi parhaiten kuvaava vaihtoehto.

13. Toimipisteen yleinen kulunvalvonta on nykyisellaan mielestasi riittava ja asianmukainen.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

14. Haluaisin parantaa tyoajanseurannan ja kulunvalvonnan integraatiota toimipisteessamme.
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1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

15. Kulunvalvontajarjestelma nostaa oppilaitoksen yleista turvallisuustasoa merkittavasti.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

16. Oppilaitoksen tilat ovat mielestasi turvalliset.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

17. Kulkutunnisteiden kaytto parantaa/parantaisi luottamusta omaisuuden sailyttamiseen op-
pilaitoksen tiloissa?

1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

18. Minka mallisen kulkutunnisteen mieluiten haluaisit kayttoon?
Avaimenperamalli

Luottokorttimalli

En osaa sanoa

Kulkutunnisteet opiskelijoiden kdytossd |
Ole hyvd ja vastaa seuraaviin kysymyksiin.

19. Onko toimipisteessanne kaytossa kulkutunnisteet opiskelijoille?
Kylla

Ei

En osaa sanoa

20. Koetko kulunvalvontatunnisteet tarpeellisiksi opiskelijoille?

Kylla

Ei

En osaa sanoa

-Voit halutessasi perustella miksi kulkutunnisteet olisivat tai eivat olisi tarpeellisia opiskeli-
joille:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Kulkutunnisteet opiskelijoiden kdytossa Il
Ole hyvd ja vastaa seuraaviin vdittdmiin asteikolla 1 tdysin samaa mieltd, 2 jokseenkin samaa
mieltd, 3 en osaa sanoa, 4 jokseenkin eri mieltd, 5 tdysin eri mieltd.

21. Kulkutunnisteiden mahdollistama opiskelijoiden laajempi omatoiminen lilkkuminen esi-
merkiksi atk- ja muissa opetustiloissa on mielestani tarkeaa.
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1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

22. Entista laajemmat ja omatoimiset kulkuoikeudet ovat tarpeellisia opiskelijoille
a) tilojen suhteen

1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

b) kellonaikojen suhteen

1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

Kulkutunnisteet opiskelijoiden kdytossd Il
Ole hyvd ja vastaa seuraaviin kysymyksiin.

23. Mikali opiskelijoille luovutettaisi kulkutunnisteita, tulisiko niista peria pantti, jonka saisi
takaisin palautettua tunnistetta vastaan?

Kylla

Ei

En osaa sanoa

24. Mikali kulkutunnisteita luovutettaessa opiskelijoilta perittaisi pantti, joka maksetaan ta-
kaisin palautettua tunnistetta vastaan, mika olisi sopiva pantin suuruus?

1-5e

6-10e

yli 10e

Kysymyksid
Ole hyvd ja vastaa seuraaviin kysymyksiin.

25. Oletko koskaan kiinnittanyt huomiota epailyttavien henkiloiden liikkumiseen oppilaitoksen
tiloissa?

Kylla

Ei

En osaa sanoa

26. Onko oppilaitoksen tiloissa sattunut omien tietojesi mukaan varkaustapauksia koskien op-
pilaiden, henkilokunnan tai koulun omaisuutta?

Kylla

Ei

En osaa sanoa

27. Oletko jattanyt arvokasta omaisuuttasi (esimerkiksi puhelin, kannettava tietokone) oppi-
laitoksen tiloihin ilman valvontaa?

Kylla

Ei
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En osaa sanoa

27. Onko sinulta anastettu omaisuutta Laurean tiloissa?
Kylla

Ei

En osaa sanoa

29. Haluaisitko etta koulun opiskelijat voisivat liikkua ennalta maaritellyissa koulun opetusti-
loissa vapaasti?

Kylla

Ei

En osaa sanoa

Vapaa sana
Halutessasi voit lopuksi vapaasti kertoa ajatuksiasi, mielipiteitdsi tai ehdotuksiasi koskien
Laurean kulunvalvontaa:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Kiitos vastauksistasi!



77
Liite 3

Liite 3: Kysely opiskelijoille Laurean toimipisteiden kulunvalvonnan kehittamisesta
Arvoisa Laurean opiskelija

Opiskelen turvallisuusalaa Leppdvaaran Laureassa. Teen opinndytetyotdni Laurean toimipis-
teiden kulunvalvonnan kehittdmisestd. Toivon, ettd vastaisit seuraavaan kyselyyn koskien
Laurean kulunvalvontaa. Kyselyn tdyttdminen kestdd noin 5 minuuttia. Vastaukset ovat luot-
tamuksellisia ja ne kdsitellddn nimettomind. Tdmd kysely on ldhetetty kaikille Laurean opis-
kelijoille. Kyselyyn voi vastata xx.xx.2012 asti. *PAIVAMAARA*

Tarvitessa minuun voi ottaa yhteyttd ja kysyd lisdtietoja osoitteella joonas.nyman®@laurea. fi

Kulunvalvontajdrjestelmdlla tarkoitetaan teknistd jdrjestelmdd, jolla pyritddn rajoittamaan
asiattomien henkildiden liikkumista oppilaitoksen tiloissa tai tilojen tietyissd osissa. Kulun-
valvonnan pdédmddrdénd on tilojen turvallisuuden parantaminen ja opiskelijoiden, henkilokun-
nan sekd oppilaitoksen omaisuuden suojaaminen. Vastauksesi on tdrked.

Ole hyvd ja vastaa seuraaviin kysymyksiin ja vdittadmiin.

Taustatiedot:

1. Sukupuoli
Mies
Nainen

2. Missa Laurean toimipisteessa opiskelet?
Tikkurila

Hyvinkaa

Leppavaara

Otaniemi

Kerava

Porvoo

Lohja

3. Opiskeletko nuorten koulutusohjelmassa vai aikuiskoulutusohjelmassa?
Nuorten koulutusohjelma
Aikuiskoulutusohjelma

Kulkutunnisteet

Kulkutunnisteella tarkoitetaan sdhkoisesti luettavaa tunnistetta, joka mahdollistaa kulun
oppilaitoksen lukituista ovista tunnistinta lukijalle ndyttdmalld.

Ole hyvd, ja vastaa seuraaviin kysymyksiin.

4. Onko toimipisteessanne kaytossa kulkutunnisteet opiskelijoille?
Kylla
Ei

5. Onko itsellasi kaytossa kulkutunniste?
Kylla
Ei

6. Mikali toimipisteessanne on kulkutunnisteet kaytossa, mutta et itse ole halunnut sellaista,
miksi et ole halunnut?
Avoin vastauskentta:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Kulkutunniste kd ytossa
Mikdli sinulla on kéytdssdsi kulkutunniste, vastaa myds seuraaviin vdittdmiin ja kysymykseen.
Muussa tapauksessa voit siirtyd suoraan kohtaan numero 12.



7. Kulkutunnisteen saaminen oli helppoa ja vaivatonta
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

8. Kulkutunnisteen kaytto on ohjeistettu hyvin
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

9. Tunnisteen kayttaminen on helppoa
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

10. Kulkutunnisteen kaytto on tarpeellista/hyodyllista
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

11. Onko tunnisteen kaytossa esiintynyt ongelmia?

Kylla

Ei

En osaa sanoa

-Mikali ongelmia on ilmennyt, ole hyva ja kerro niista tarkemmin:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Kulkutunnistetta ei ole kdyt 6ssd
Mikdli sinulla ei ole kulkutunnistetta kdytdssdsi, vastaa seuraaviin vdittamiin.
Jos sinulla on kulkutunniste kdytdssdsi, voit siirtyd kohtaan numero 14.

12. Haluat itsellesi kayttoon kulkutunnisteen
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

13. Haluaisit kulkutunnisteet kayttoon kaikille toimipisteesi halukkaille opiskelijoille
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

Vdittdmid
Ole hyvd ja vastaa seuraaviin vdittamiin.
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14. Oppilaitoksen tilat ovat mielestasi turvalliset.
1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

15. Kulkutunnisteiden kaytto parantaa/parantaisi luottamusta omaisuuden sailyttamiseen op-
pilaitoksen tiloissa.

1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

16. Kulkutunnisteiden mahdollistama oppilaiden laajempi omatoiminen liikkuminen esimerkik-
si atk- ja muissa opetustiloissa on/olisi mielestani tarkeaa.

1 taysin samaa mielta

2 jokseenkin samaa mielta

3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

17. Entista laajemmat ja omatoimiset kulkuoikeudet ovat tarpeellisia opiskelijoille.
a) tilojen suhteen

1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

b) kellonaikojen suhteen

1 taysin samaa mielta

2 jokseenkin samaa mielta
3 en osaa sanoa

4 jokseenkin eri mielta

5 taysin eri mielta

Kysymyksid osa |

Ole hyvd ja vastaa seuraaviin kysymyksiin.

18. Mikali kulkutunnisteet ovat kaytossa tai otettaisi kayttoon, haluatko/ haluaisitko sellaisen
lunastamisen olevan vapaaehtoista?

Kylla

Ei

En osaa sanoa

19. Kieltaytyisitko vastaanottamasta kulkutunnisteen mikali siita pitaisi maksaa pantti, jonka
saisi takaisin palautettua tunnistetta vastaan?

Kylla

Ei

En osaa sanoa

20. Mikali kulkutunnisteita luovutettaessa perittaisi pantti, joka maksetaan takaisin palautet-
tua tunnistetta vastaan, mika olisi sopiva pantin suuruus?
1-5e



80
Liite 3

6-10e
yli 10e

21. Kulunvalvontatunnisteet on yksiloity, niin etta jokaisesta tunnisteella suoritetusta
ovenavauksesta kay ilmi kenen haltuun luovutetulla tunnisteella avaus on tehty. Koetko ta-
man loukkaavan yksityisyyttasi?

Kylla

Ei

En osaa sanoa

Kysymyksid osa Il
Ole hyvd ja vastaa seuraaviin kysymyksiin.

22. Oletko koskaan kiinnittanyt huomiota epailyttavien henkildiden liikkumiseen oppilaitoksen
tiloissa?

Kylla

Ei

En osaa sanoa

23. Onko oppilaitoksen tiloissa sattunut omien tietojesi mukaan varkaustapauksia koskien op-
pilaiden, henkilokunnan tai koulun omaisuutta?

Kylla

Ei

En osaa sanoa

24. Oletko jattanyt arvokasta omaisuuttasi (esimerkiksi puhelin, kannettava tietokone) oppi-
laitoksen tiloihin ilman valvontaa?

Kylla

Ei

En osaa sanoa

25. Haluaisitko etta koulun opiskelijat voisivat liikkua ennalta maaritellyissa koulun opetusti-
loissa vapaasti?

Kylla

Ei

En osaa sanoa

26. Oletko kayttanyt kulkutunnisteita tyoelamassa tai muussa ymparistossa oppilaitoksen tilo-
jen ulkopuolella?

Kylla

Ei

En osaa sanoa

27. Onko sinulta anastettu omaisuutta Laurean tiloissa?
Kylla

Ei

En osaa sanoa

Vapaa sana
Halutessasi voit lopuksi vapaasti kertoa ajatuksiasi, mielipiteitdsi tai ehdotuksiasi koskien
Laurean kulunvalvontaa:

*RAJOITETTU MERKKIMAARA 1000 MERKKIA*

Kiitos vastauksistasi!



