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tapohjainen ajanvarausjarjestelma. Ajanvarausjarjestelman tuli mahdollistaa
yrityksen asiakkaille ajanvarauksen tekeminen Internet-sivujen kautta seka
tehtyjen ajanvarausten hallinnointi yritysten tyontekijdiden toimesta. Tavoit-
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miten sitd voidaan arvioida. Myds tietoturvaa kasitellaan hieman, koska to-

teutettu jarjestelma on vahvasti tietokantapohjainen.
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ulkopuolella.
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1 JOHDANTO

Opinnaytetytni aihe juontaa juurensa vuoteen 2008, jolloin toteutin rovanie-
meléiselle Koneliike Korteniemi Oy:lle uudet Internet-sivut osana opintojani
Rovaniemen ammattikorkeakoulussa. Tassa yhteydessa esille tuli yrityksen
tarve selainpohjaiselle ajanvarausjarjestelmaélle, jolla se voisi hallinnoida asi-
akkaiden kanssa etukateen sovittuja tapaamisia. Koska koin Internet-
ohjelmoinnin mielenkiintoiseksi tietojenkasittelyn osa-alueeksi, paatin ottaa

ajanvarausjarjestelman toteutuksen opinnaytetyoni aiheeksi.

Ty6n aiheena oli suunnitella ja toteuttaa Koneliike Korteniemelle tietokanpoh-
jainen jarjestelma, joka mahdollistaa ajanvarausten hallitsemisen salasanalla
ja kayttajatunnuksella suojatun selainpohjaisen kayttoliittyman kautta. Jarjes-
telmaan kuuluu ajanvaraussivu, jonka avulla asiakkaat voivat tehda ajanva-

rauspyynnon yritykselle yrityksen Internet-sivujen kautta.

Jarjestelman tuli olla selkea ja kayttdjaystavallinen, joten tydni tutkimuson-
gelmana kasittelen kaytettavyytta. Kuinka jarjestelmasta saataisiin miellyttava
kayttaa ja kynnys sen hyoédyntadmiseen olisi ndin mahdollisimman matala se-
k& yrityksen asiakkaille etta tyontekijoille?

Jarjestelman toteutuksessa kaytin MySQL-tietokantaa, sekd PHP- ja JavaSc-
ript-ohjelmointikielia. Valitsin ndma tekniikat jarjestelman toteutustavoiksi,
koska ne ovat laajalti kaytettyja selainpohjaisten sovellusten ohjelmoinnissa,
sekd maksuttomia ja naiden tekniikoiden kaytt6 on minulle jo tuttua muun

muassa RAMK:n kursseilta.



2 LAHTOKOHDAT

2.1 Koneliike Korteniemi Oy

Toimeksiantajana opinnaytetydlleni toimi Koneliike Korteniemi Oy joka on
Rovaniemella toimiva moottorikelkkoihin, ménkijoihin ja veneisiin erikoistunut
pienkoneliike. Valikoimaan kuuluvat uudet ja kaytetyt pienkoneet, seka niihin
littyvat varaosat, tarvikkeet ja varusteet. Yritys myos vuokraa moottorikelkko-
ja ja talvella 2012 yritys aloitti tuotteiden myynnin my6s verkkokaupan kautta.
Yritys on perustettu vuonna 2003. Toimipaikkoja yrityksella yksi ja henkil6-
kuntaan kuuluu talla hetkell& kuusi henkeé.

Vuonna 2008 suunnittelin ja toteutin Koneliike Korteniemelle uudet Internet-
sivut. Ty0 oli osa opintojani osallistuessani RAMK:n Internet-projektity®d -
kurssille, jossa tehtavana oli toteuttaa Internet-sivut ulkopuoliselle toimek-
siantajalle, yritykselle tai yhteisolle. Tassa yhteydessa Koneliike Korteniemi
Oy:n yrittdja llkka Korteniemi kertoi nahneensa kilpailijoiden Internet-sivuilla
ajanvarauslomakkeen, jota kayttéaen yrityksen asiakas voi varata ajan liikkee-
seen ja valttda nain turhaa jonottamista. Yritys voi hallinnoida ajanvarauksia
siihen tarkoitetun jarjestelmén avulla ja néin tehostaa toimintaansa ja luoda
lisdarvoa asiakkaille. Yrityksella ei ole ollut vastaavaa jarjestelmaa aiemmin
kaytossa. Syntyi ajatus etta toteuttaisin téllaisen jarjestelman Koneliike Kor-
teniemi Oy:lle opinnaytetydnani.



2.2 WWW-pohjainen ajanvarausjarjestelma

Web-sovelluksella tai verkkosovelluksella tarkoitetaan Internetissd olevaa
aktiivista WWW-palvelua, jotka siséltavat nykyaan hyvin monenlaisia toimin-
toja keskustelu- ja uutispalstoista aina kalentereihin ja sahkdisiin kauppoihin
(Heinisuo—Rauta 2007, 11). WWW-pohjaisella ajanvarausjarjestelmalla tar-
koitetaan Internet-selaimen kautta kaytettdvaa sovellusta jolla luodaan ja hal-
linnoidaan yrityksen ja yrityksen asiakkaiden keskendan sopimiaan tapaa-
misaikoja. Esimerkiksi syottaméalla Google-hakukoneeseen hakusana “ajan-
varausjarjestelma”, kay nopeasti ilmi etta yleensa taman tyylisia web-
sovelluksia kayttavat palvelu- ja terveydenhoitoalojen yritykset, joiden toimin-
ta perustuu tuotteiden myynnin sijaan puhtaasti tydsuoritteiden myyntiin. Tal-
laisia yrityksia ovat esimerkiksi parturikampaamot, yksityiset hammaslaékarit
ja autohuoltamot. Koneliike Korteniemen tapauksessa ajanvarausjarjestel-
malla halutaan tuottaa lisdarvoa asiakkaille tarjoamalla mahdollisuus varata
aika liikkeessa kayntia varten, jotta asiakas valttyy jonottamiselta ja voidaan
varmistaa, ettd asiakasta palvelee henkilo jolla on paras tietdmys asiakkaan
valitsemasta aiheesta. Yritys taasen voi tehostaa jarjestelman avulla toimin-
taansa kohdentamalla tydvoimaresursseja. Opinnaytetyoni tarkoituksena on
toteuttaa tallainen verkkosovellus, joka perustuu MySQL-tietokantaan ja
graafiseen WWW-kayttoliittymaan. Jarjestelman siséltamat toiminnot on to-
teutettu PHP- ja JavaScript-ohjelmointikielid hyédyntaen.
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Tyon alussa maariteltiin yhdessa toimeksiantajan kanssa, millainen jarjestel-
man tulisi olla ja mita silla pitéisi pystya tekemaan. Haastattelin toimeksianta-
jaa seka kasvokkain keskustelemalla, etta sahkopostilla. Haastattelujen poh-

jalta pysyttiin jarjestelméasta maarittelemaan seuraavaa:

e Asiakas voi tehd& ajanvarauksen yrityksen Internet-sivuilla ilman min-
k&anlaista kirjautumista

e Asiakkaasta keratdan vain asiakaskontaktin kannalta oleelliset tiedot

e Ajanvarauksen pituus on yksi tunti likkeen aukioloaikojen puitteissa

e Yrityksen on pystyttava maarittelemaan jarjestelmaan ajankohtia, joille
asiakkaat eivat voi tehd& ajanvarauksia, esimerkiksi poikkeuksellisten
aukioloaikojen vuoksi

e Ajanvaraukseen on pystyttava maarittaméaan, mita tuoteryhmaa tai ai-
hetta asiakkaan kontakti koskee

e Yrityksen on voitava maarittaa kasin tehtyihin ajanvarauksiin henkil®
joka hoitaa ajanvarausta, eli vastaanottaa asiakkaan sovittuna ajan-
kohtana

e Jarjestelman kayttoliittymasta toteutetaan vain suomenkielinen versio,

koska yrityksen Internet-sivutkin ovat vain suomenkieliset



3 KAYTETTAVYYS

3.1 Mité on kaytettavyys?

Kaytettavyydessad on kyse ihmisen ja koneen vuorovaikutuksesta. Kuinka
sujuvasti ihminen kayttdd tuotteen toimintoja paastdkseen paadmaaraansa.
Jos Internet-sivun tai web-sovelluksen kayttd on vaikeaa, kayttaja voi poistua
sivulta. Kaytettavyys ei ole toki pelkastaan tietoteknisten sovellusten ominai-
suus, vaan myds tavallisella ovella tai kahvinkeittimella on kayttoliittyma, jon-
ka ominaisuus kaytettavyys on. (Kuutti 2003, 13.) Kayttoliittyma on rajapinta,
jossa ihmisen ja tietokoneen valinen vuorovaikutus tapahtuu. Esimerkiksi
Internet-sivu, jossa ihminen liikkuu hiiren tai muun osoitinlaitteen avulla on
kayttoliittyma. Se kuinka hyva kayttoliittyma on, ei ole yhta kuin kaytettavyys,
vaan kaytettavyys pyrkii tuomaan esille koko sovelluksen ja kayttgjan valisen
interaktion. Kayttdliittyma on kuitenkin osuus jonka tarkastelu on helpointa
sen nakyvyyden vuoksi. (Parkkinen 2002, 75.) Virallisia maaritelmia kaytetta-
vyydesta on useita, mutta kaksi ehka eniten kaytettya ovat tunnetun kaytetta-
vyystutkija Jakob Nielsenin maaritelma sekéa Kansainvalisen standarditoimis-
toliton ISO 9241-11:n standardi (Kuoppala—Parkkinen—Sinkkonen—
Vastaméaki 2006, 17).

Ajanvaraussovelluksen kaytettavyyden varmistamiseksi pyrin seuraaman
Jakob Nielsenin méaaritelméad, jonka mukaan kaytettavyys on osa laitteen tai
sovelluksen kayttokelpoisuutta. Kaytettdvyyden taso on oltava riittava, jotta
laitetta tai sovellusta voidaan kayttdd. Nielsenin mukaan kaytettavyys voi-
daan jakaa viiteen osaan:
e opittavuus: kuinka helppoa laitteen tai sovelluksen kaytté on ensim-
maisella kayttokerralla
e virheettdmyys: virheiden tekemisen taytyy olla mahdollisimman vaike-
aa, kayttaja ei saa ohjautua harhaan
e muistettavuus: kuinka helppoa laitetta tai sovellusta on kayttaa, kun
sen kayton on kerran oppinut
e tehokkuus: kun laitetta tai sovellusta on opittu kayttdmaan, voidaan
saavuttaa enemman
o miellyttavyys: laitteen tai sovelluksen kayton taytyy olla miellyttavaa.
(Parkkinen 2002, 28.)



3.2 Miksi kaytettavyys on tarkeaa?

Miksi kaytettavyys on sitten niin tarked&? Tietoteknisten sovellusten markki-
nat alkavat olla aika kilpaillut, jolloin kaytettavyys voi olla tarkea valttikortti
tuotetta tai palvelua markkinoitaessa. Jos kayttaja ei suoriudu haluamastaan
tehtavasta tai [6yda tarvitsemaansa tietoa, etsii han toisen palvelun tai hank-
kii paremman tuotteen. Kaytettavyyteen liittyvilla ongelmilla voi olla seuraavia
valittomia vaikutuksia yritykseen:

o Kayttdja ei omaksu sovellusta kayttdonsa

o Kayttajalta jaa sovelluksen ominaisuuksia hyodyntamatta

o Kayttaja tekee virheita

o Kayttajaltad kuluu tehtaviinsa tarpeettoman paljon aikaa

Nailla ilmi6illa voi taasen olla erilaisia seurauksia. Jos esimerkiksi Koneliike
Korteniemen ajanvarauslomakkeessa ilmenisi kaytettavyysongelmia, voisivat
ne vaikuttaa negatiivisesti yrityskuvaan, ajaa pois mahdollisia asiakkaita seka
johtaa tarpeettomiin yhteydenottoihin ajanvarausten epaonnistuessa, jolloin

jarjestelma voisi toimia jopa taysin vastoin tavoitettaan.

Yrityksen sisaisessa kaytossa kaytettavyysongelmat voivat taasen lisata tuen
ja koulutuksen tarvetta, alentaa tyon tuottavuutta, alentaa yrityksen asiakas-
palvelun laatua, sekd alentaa suunnittelun ja paatbksenteon laatua. Koska
ajanvarausjarjestelma koostuu kahdesta kayttoliittymasta ja kayttajia ovat
seka asiakkaat etta yrityksen tyontekijat, on mielestani kaytettavyysongelmi-
en huomioiminen molempien kayttdjaryhmien osalta ratkaisevan tarkeaa.
Kaytettavyydestd huolehtimalla voidaan varmistaa, ettéd jarjestelmasta on
mahdollisimman paljon hyétya toimeksiantajalle. (Wiio 2004, 33—-34.)



3.3 Kaytettavyyden arviointi

WWW-sovelluksen tai minka tahansa tuotteen kaytettavyyden arviointiin seka
sitd kautta rakentamiseen ja varmistamiseen on olemassa erilaisia menetel-
mid. Kaytettavyyden arviointi antaa sovelluksen kehittgjille tarkeda palautetta,
joka auttaa heitd kaytettavyyden saavuttamisessa. Arviointia voidaan suorit-

taa tuotteen suunnittelun ja toteutuksen eri vaiheissa.

Yksi tapa arvioida kaytettavyyttd on heuristinen arviointi, joka perustuu heu-
ristiikkoihin. Heuristiikat ovat listoja sd&nndista ja ohjeista joita hyvan kaytto-
liittyman pitéisi noudattaa. Erilaisia heuristiikkoja ovat koonneet monet kaytet-
tavyyden ja kayttoliittymien parissa tyoskentelevat tahot. Yleisimmin kaytossa
olevia heuristiikkoja edustaa esimerkiksi Nielsenin ja Schneidermanin "Kah-
den kultaista saantéa dialogin suunnittelussa”. Heuristiikkoja voidaan kayttaa
seka valmiin tuotteen, etta eritasoisten prototyyppien arviointiin. Prototyyppe-
ja arvioidessa ongelmat voidaan havaita mahdollisimman aikaisessa vai-
heessa. (Kuutti 2003, 47-48.) Heuristisessa arvioinnissa sovelluksen eri ik-
kunat kdydaan lapi kahteen kertaan. Ensimmaisella kerralla kaydaan lapi
yleiset piirteet ja toisella kerralla ikkunoiden yksityiskohdat. Yleensé suositel-
laan 3-5 arvioijaa, mutta yksi arvioija on parempi kuin ei yhtdan. Useampaa
arvioijaa kaytettaessa jokainen kay kayttoliittyman lapi yksin ja vasta sen jal-
keen kun kaikki ovat kayneet kayttoliittyman lapi, laaditaan yhteenveto tulok-
sista. Muutoin toimiessa yhden arvioijan |0yddkset voivat ohjata muiden
huomiota, jolloin erilaisia ongelmia voi jadda huomaamatta. (Parkkinen 2002,
144.)
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Ehka kaytetyimmasta heuristisen arvioinnin saantélistasta, niin kutsutusta

Nielsenin listasta on esitetty eri versioita, jotka ovat sisalloltéan suunnilleen

samanlaisia. Alkuperainen lista suomennettuna kuuluu kuitenkin nain:

Vuorovaikutus kayttajan kanssa tulee olla yksinkertaista ja luonnollista
Vuorovaikutuksessa tulee kayttaa kayttajan kielta

Kayttajan muistin kuormitus tulee minimoida

Kayttoliittyman tulee olla yhdenmukainen

Jarjestelman tulee antaa kayttgjalle kunnollista palautetta reaaliajassa
Ohjelmassa ja sen osissa tulee olla selkeat poistumistiet

Oikopolkuja ja tehokasta tyoskentelya tulisi tukea

Virheilmoitusten tulee olla selkeita ja ymmarrettavia

Virhetilanteisiin joutumista tulisi valttaa

Kayttoliittyméssa tulee olla kunnolliset avustustoiminnot ja dokumen-
taatio. (Kuutti 2003, 49.)

Yksi Nielsenin listaa ehka tarkemmin juuri Internet-sovellusten arviointiin tar-

koitettu ohje on Hilbergin ja Lazarin heuristikat WWW-sovellusten suunnitte-

luun, jotka on esitetty alla olevassa listassa. (Lazar 2005, 211.)

Valta epatavallista widgettien kayttoa
Anna kayttajalle tietoa

Tuota sovellukseen sopiva navigaatio
Pida tiedon sy6tto yksinkertaisena
Valta liian pitkia sivuja ja vieritysta
Valta pitkid latausaikoja

Tuota online-apu ja dokumentointi

Testaa sovellus useilla eri selaimilla ja niiden versioilla
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4 JARJESTELMAN TOTEUTUS

4.1 Jarjestelman rakenne

Toteuttamani ajanvarausjarjestelma voidaan maarittdd sovellukseksi, jota
kaytetddn Internet-selaimen avulla ajanvarausten vastaanottamiseen ja hal-
linnointiin. Ajanvarausjarjestelmén rakenteen voidaan katsoa koostuvan kah-
desta kayttoliittymasta ja tietokannasta. Kayttoliittymi& ovat yrityksen Internet-
sivuille lisattava asiakkaiden kayttoon tarkoitettu ajanvarauslomake ja yrityk-
sen henkiloston kayttoon tuleva hallintajarjestelméa. Ajanvarausjarjestelman
kayttajiksi voidaan siis maaritella yrityksen asiakkaat ja tyontekijat. Kayttajista
puhuttaessa kutsumme mythemmin asiakaskayttgjia asiakkaiksi ja yrityksen
tyontekijoitd pelkastaan kayttajiksi, erottaaksemme nama kaksi ryhméaa toi-

sistaan.

Ajanvarauslomakkeen avulla asiakkaat voivat tehda ajanvarauksia yrityksel-
le. Asiakas valitsee ajanvarauslomakkeen avulla itselleen sopivimman ajan,
maarittelee ajanvarauksen aiheen ja kertoo omat yhteystietonsa. Lopuksi
asiakas vahvistaa sy6ttamansa tiedot, jonka jalkeen ajanvaraus tallentuu tie-
tokantaan odottamaan yrityksen vahvistusta. Toimeksiantajan kanssa on so-
vittu yhden ajanvarauksen pituudeksi 60 minuuttia aukioloaikojen puitteissa.
Nain ollen asiakkaat voivat varata tehda ajanvarauksen arkipaiville kello 9.00
ja 16.00 valiin sijoittuville tasatunneille.

Hallintajarjestelman avulla yrityksen tydntekijat voivat kasitella tietokantaan
tallennettuja ajanvarauksia. Hallintajarjestelma on vain yrityksen sisdisessa
kaytossa ja yrityksen tyontekijat kirjautuvat siihen henkilokohtaisella kayttaja-
tunnuksella seka salasanalla. Hallintajarjestelma luokittelee ajanvaraukset
avoimiin, vahvistettuihin, peruttuihin ja hylattyihin, sek& valmiisiin. Hallintajar-
jestelman kayttajat maarittavat uudelle, eli avoimelle ajanvaraukselle tyonte-
kijan, henkilon joka vastaanottaa asiakkaan sovittuna ajankohtana. Taméan
jalkeen ajanvaraus tallennetaan vahvistetuksi ja hallintajarjestelmé lahettaa

asiakkaalle vahvistusviestin sahkopostiin.
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Vahvistettuja ajanvarauksia voidaan selata jarjestelméssa ja tarvittaessa
muokata. Kun asiakas on vieraillut yrityksessa sovittuna ajankohtana, muut-
tavat kayttajat ajanvarauksen hallintajarjestelmassa tilaan "valmis”. Talléin
ajanvaraus on néhtavissa hallintajarjestelmassa viela kuukauden ajan, jonka
jalkeen jarjestelma poistaa ajanvarauksen tietokannasta automaattisesti.
Asiakkaasta tallennetaan vain tarpeelliset tiedot ja niitd sailytetd&n vain sen
aikaa kuin on oletettavaa etté niita tarvitaan asiakaskontaktin kasittelyssa.

Ajanvarausjarjestelma

Uuden ajanvarauksen tekeminen

Valitse aika

janvarauksen
tallennus

Ajanvarauksen kasittely

Avoimien tarkistus k|

Ajarvarauksan
vahvistus

A\

Tyindekija

Asia \

‘Asiakas kontakti

liikkeesa

Ajanvarauksen

giirta kasitellyihin

Kuvio 1. Use case-kaavio ajanvarausjarjestelman toiminnasta
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Ajanvarausjarjestelmasta pyrittiin saamaan yksinkertainen ja kayttajaystaval-
linen molempien kayttdjaryhmien kannalta. Aluksi l&hdin suunnittelemaan
ajanvarauslomaketta aiemmin toteuttamiani Koneliike Korteniemen Internet-
sivuja ajatellen. Alkuvuodesta 2012 Internet-sivut kuitenkin uusiutuivat, kun
yritys otti kayttoon verkkokaupan. Tastad syysta ajanvarauslomakkeesta on
tehty ulkoasultaan mahdollisimman pelkistetty, jotta se voidaan tarvittaessa
upottaa millaiseen sivupohjaan tahansa. Tydssa ei oteta kantaa siihen millai-
set yrityksen Internet-sivut ovat, kun ajanvarausjarjestelma otetaan kayttéon.
Hallintajarjestelman ulkoasussa pyrittiin mukailemaan yrityksen ilmetta, logoa
ja sen vareja kayttamalla.

4.2 Tietokanta

Kuten ajanvarausjarjestelman rakenteen kuvauksesta edellisessa kappa-
leessa kay ilmi, tallentuvat tiedot ajanvarauksista tietokantaan. Tietokanta on
joukko loogisesti yhteen liittyvia tietoja, joilla on jokin merkitys reaalimaail-
massa. Tietokanta on luotu ja siihen on varastoitu tietoja jotakin tarkoitusta
varten. Tallainen voi olla esimerkiksi jasenrekisteri. Tietokannan sisaltamia
tietoja voidaan hakea ja kasitella erilaisin perustein tietokantakielelld, kuten
SQL:lIa. (Lahtonen 2002, 2.) Tietokannassa olevia tietoja hallinnoi erityinen
ohjelmisto, tietokannan hallintajarjestelmé eli TKHJ (Database Management
System, DBMS). Tunnettuja esimerkkeja tietokannan hallintajarjestelmista
ovat Oracle, DB2, Microsoft SQL Server, MySQL ja Access. (Hovi—-Huotari—
Lahdenmaki 2003, 4.) Tietokannan hallintajarjestelmét ovat nykyaan valtao-
sin SQL-pohjaisia relaatiotietokantoja (relational database, RDB) (Hovi—
Huotari-Lahdenméaki 2003, 5). Relaatiotietokanta on joukko yhteen liitettyja
tauluja, jotka koostuvat kentista ja riveistd. Nama taulut ovat suhteessa toi-

siinsa tiettyyn sarakkeeseen merkittyjen arvojen pohjalta. (Meloni 2003, 8.)
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Tietokannan taulun kentilla on niiden sisaltéd kuvaavat nimet, jotka poikkea-
vat toisistaan taulun sisalla. Kentan tietojen arvot kuuluvat samaan arvojouk-
koon, joka tarkoittaa etta niilla on yhteinen numeerinen tai merkkimuotoinen
tietotyyppi ja niille on maaritelty tietty pituus. Kentélle voidaan méaaritella
myos tietyt sallitut arvot. Jokaisessa taulussa on tunnisteena perusavain
(primary key, PK), jonka on oltava yksil6iva eli uniikki. Kentdssa ei voi olla
siis kahdella tai useammalla rivilla samaa arvoa. (Hovi—Huotari—-Lahdenmaki
2003, 8-9.) Tietokannan taulujen vélille voidaan méaaritella myos yhteys, eli
suhde. Suhde voi olla tyypiltdan yksi yhteen, yksi moneen tai moni moneen.
(Meloni 2003, 37.)

Esimerkiksi yrityksella voi olla monta henkil6d, mutta yksi henkild voi kuulua
voi vain yhteen osastoon. Tata kutsutaan yksi-moneen-yhteydeksi. Kun tau-
lujen vélille halutaan luoda yhteyksia, kaytetd&n viiteavaimia (foreign key).
Esimerkkikuvassa (kuvio 2) yhteys hoidetaan HENKILO-taulussa sijaitsevan
viiteavaimen (foreign key) osasto_id avulla, joka viittaa OSASTO-taulun pe-
rusavaimeen. (Hovi—Huotari—-Lahdenméki 2003, 9.)

Perusavain
HENKILO / OSASTO
PK | henkile id PK |osasto id
etunimi Yhden-suhde-moneen nirmi
sukunimi \\ lahiosoite
saika /,’f . . - . postinro
. lapsitaulu isataulu .
puhelin postitmp
sahkoposti puhelin
asema sahkoposti
FK1 |osasto_id johtaja
kuvaus
Viiteavain
Kenttien nimet

Kuvio 2. Esimerkki yhden-suhde-moneen yhteydestéa
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MySQL on relaatiotietokantojen hallintajarjestelma, joka varastoi kaikki tieto-
kannat, taulut, kentat seka rivit ja kasittelee niitd yhtenda kokonaisuutena.
MySQL:Il& on miljoonia kayttgjia ja se onkin laajimmin kaytetty avoimen |&h-
dekoodin tietokanta. Sovellussuunnittelijat kayttavat MySQL:84, koska se on
hyvin nopea, eika laheskdan niin monimutkainen ja hammentava kuin ja-

reammat jarjestelméat. (Meloni 2003, 11.)

Tybssani MySQL -tietokantaa kaytetddn ajanvarausten, seka niitd kasittele-
vien yrityksen tyontekijoiden tietojen tallentamiseen. MySQL-tietokantaa hyo-
dynnetddn myos hallintajarjestelmaan kirjautumisessa, mutta tietoturvasyista
jatdmme sitd koskevan osan tietokannasta kasittelematta. Ajanvarausjarjes-
telman tietokanta koostuu kahdesta VARAUS- ja TYONTEKIJA -taulusta.
VARAUS -tauluun tallennetaan ajanvarausta koskevat tiedot, asiakkaan nimi,
yhteystiedot, ajanvarauksen ajankohta, aihe, asiakkaan antama vapaamuo-
toinen kuvaus, ajanvarauksen tila sek&a varausta kasittelevan, eli asiakkaan
vastaanottavan tyontekijan id. VARAUS -taulun perusavaimena toimii vara-
us_id. TYONTEKIJA-tauluun tallennetaan yrityksen tyontekijat, joita voidaan
maaritellda varauksien vastaanottajiksi. TYONTEKIJA -taulu sisdltaa kuinkin
tyontekijdn nimen ja yhteystiedot. Taulun perusavaimena toimii tyontekija_id.
Molempien taulujen perusavaimet ovat automaattisesti lisattavia, numeerisia
tietoja. Taulujen valilla on yksi — moneen - yhteys VARAUS -taulussa sijait-
sevan tyontekija_id viiteavaimen avulla. Tama mahdollistaa tyontekijan maa-
rittimisen varaukselle. Yhdelle varaukselle voidaan maarittavaa vain yksi

tyontekijd, mutta yksi tyontekija voi olla maariteltynd usealle eri varaukselle.
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4.3 Kaytettavat ohjelmointitekniikat
Internetin alkuperaista staattista luonnetta on vuosien mittaan terastetty mo-
nilla erilaisilla tekniikoilla. Nama tekniikat voidaan karkeasti jakaa kolmeen
erilaiseen ryhmaan:
e Asiakaspuolen tekniikoihin, jotka suoritetaan kayttgjan Internet-
selaimessa (esimerkiksi HTML, CSS, JavaScript ja ActiveX)
e Palvelinpuolen tekniikoihin, jotka suoritetaan Internet-palvelimessa
(esimerkiksi Perl, PHP ja ASP)
e HTTP-protokollaan liittyviin tekniikoihin (URL:n rakenne ja koodaus,
evasteet, autentikointimenetelmat, seka istunnon hallinta). (Rantala
2002, 8).

Koska ajanvarausjarjestelma on Internet-selaimen kautta kaytettava sovellus,
muodostaa sen rakenteellisen rungon ja osan ulkonadstda HTML:n ja CSS:n
yhdistelma. Jarjestelmén erilaiset toiminnot, jotka k&sittelevat tietokannan ja
HTML-sivujen valilla liikkuvaa tietoa, on toteutettu PHP - ja JavaScript -
ohjelmointikielia kayttaen.

4.3.1 HTML ja CSS

HTML (Hypertext Markup Language) on rakenteinen merkintakieli, jota kayte-
tddn kuvailemaan WWW-sivujen sisallon rakenne. Sen juuret ovat 1990-
alkupuolella kun Tim Berners-Lee kehitti WWW:n. Myéhemmin sen kehitysta
on ohjannut ja valvonut World Wide Web Consortium (W3C). HTML:n viimei-
sin versio on 4.01, jonka jalkeen sen kehitys on lopetettu. Vastaavaa tekniik-
ka on kehitetty nykyaan nimella XHTML (Extensible Hypertext Markup Lan-
guage). Oleellista HTML:ssa on, etta silla ei voi maaritella ulkoasua tasmalli-
sesti, vaan sita kaytetdan sivujen rakenteen kuvaamisen (esim. kappaleiden

rajat, otsikot jne.). (Heikniemi 2012.)
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Sivujen ulkoasun méaarittelyyn W3C on kehittdnyt CSS:n (Cascading Style
Sheet). CSS:n avulla voidaan maaritella HTML:ll& ja XHTML:4a rakennetuille
sivuille fontteja, reunuksia, marginaaleja, elementtien lapindkyvyytta seka
taustakuvia ja —vareja. Maaritykset voidaan tarvittaessa kohdistaa esimerkik-
si yksittaisin WWW-sivuilla ndkyviin sanoihin, otsikoihin, kappaleisiin, kuviin
ja muihin elementteihin. WWW-sivuja ei voida rakentaa pelkdn CSS:n avulla,
vaan silla maaritellaan pelk&staan sivujen ulkoasu. (Menthal27 2012.)

4.3.2 PHP

PHP (lyhenne sanoista PHP: Hypertext Preprocessor) on erityisesti palvelin-
puolen ohjelmointia varten suunniteltu tehokas ja monipuolinen ohjelmointi-
kieli. Sen syntaksi perustuu suurimmaksi osaksi C-kieleen ja sitd kaytetaan
yleisimmin upotettuna HTML-dokumenttien sisdan. PHP antaa mahdollisuu-
den dynaamisten WWW-dokumenttien luomiseen ja se on suunniteltu erityi-
sesti web-sovellusten ohjelmointiin. Mielestani suurimpia PHP:n vahvuuksia
on se etta silld voidaan kayttaa useita tietokantoja. Ajanvarausjarjestelmassa
kaytossa olevan MySQL:n lisdksi mainittakoon muun muassa Oracle, Solid,
Sybase ja kaikki ODBC-liitAnn&dn omaavat tietokannat. (Rantala 2002, 11—
13.) PHP on avoin ohjelmisto ja se on ilmaiseksi saatavilla useille eri kaytto-
jarjestelmille ja WWW-palvelimille. Useimmiten PHP:ta kaytetddn Unix/Linux-
alustalle asennetun Apache-palvelimen kanssa, mutta se sopii useille muille
erilaisille alustoille Windows-kayttojarjestelmasta jopa Applen Macintosh-
tietokoneisiin. PHP:n etuna on nykydan my6s sen suosio, jonka myota siihen
littyvaa aineistoa ja apua tarjolla runsaasti Internetissa (Zandstra 2005, 11—
13.). Ajanvarausjarjestelmassa PHP:ta kaytetdan sekd HTML:aan sekoitettu-
na etta erilliseen tiedostoon viitattuna, silloin kun halutaan suorittaa jarjestel-
man jokaisessa osiossa toistuvia toimintoja, kuten esimerkiksi kirjautumisen
tarkistus. Sita kaytetddn myds MySQL-tietokantayhteyden luomiseen ja kasit-
telyyn. (Heikniemi 2012.)



17

<html>

<head>
<tCitle>PHP:td HIML:n seassa</title>
</ head>
<body>

rint "Tervei=zsiid Fuusamoon!™:

</ body>
< /html

Kuvio 3. Yksinkertaisen PHP-sovelluksen koodi HTML-dokumentin sisassa

4.3.3 JavaScript

Siin& missa PHP on kehitetty palvelinpuolen ohjelmointia varten, on Netsca-
pen kehittdma JavaScript asiakaspuolen ohjelmointikieli, jota kaytetdan li-
sdamaan interaktiivisuutta verkkosivuille. Sen avulla voidaan luoda aktiivisia
kayttoliittymid, jotka reagoivat kayttajan tekemiin toimiin verkkosivuilla. Ajan-
varausjarjestelma kayttaakin JavaScriptia erilaisten lomakkeiden tietojen tar-
kistuksessa, varoituslaatikoissa seka yksittaisissa navigaatioelementeissa.
JavaScriptia voidaan PHP:n tapaan ajaa HTML-dokumentin sekaan upotet-
tuna tai erilliseen tiedostoon viitattuna. HTML-dokumentin sisalla JavaScript
kirjoitetaan <script>-tagien sisaan, jolloin koodi ei ndy Internet-selaimen nay-
tolla, mutta selain osaa suorittaa JavaScript-ohjelman oikein. (Negrino—Smith
2007, 32-6.)
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Linkki 1 Lorem ipsum dolor sit amet, consectetur

faucibus eros id turpis viverra et vestibul
Linkki 2 Curabitur vitae dignissim mi. Praesent ai

rhoncus non, eleifend in neque. Praesen
magna condimentum in pharetra tellus te

Linkki 4 fermentum metus in sodales. Curabitur ¢
rrenie arnc  orahitore wlmdata trietivno

Kuvio 4. Linkin kuva vaihtuu JavaScriptin OnMouseover-funktion ansiosta

4.4 Jarjestelman kuvaus

4.4.1 Ajanvarauslomake

Ajanvarauslomake on nimensa mukaisesti rakennettu vaiheittain etenevan
lomakkeen muotoon HTML:n form-funktioiden avulla. Ajanvarauslomake toi-
mii kolmessa vaiheessa. Tiedot siirretdédn vaiheesta seuraavaan PHP:n
POST-funktion avulla, kunnes ne viimeisen vaiheen jalkeen tallennetaan tie-
tokantaan. Jokaisessa vaiheessa asiakkaan syottaméat tiedot tarkistetaan
JavaScriptilla toteutetun virheentarkistuksen avulla, ennen kuin asiakas
paastetaan etenemaan seuraavaan vaiheeseen. Talla tavoin estetaan paa-

tyminen umpikujaan ja virheellisten tallennusten tekeminen.

Ensimmaisessa vaiheessa asiakasta pyydetdan valitsemaan JavaScriptilla
toteutetusta kalenterista paivamaara, jolle han haluaa tehda ajanvarauksen.
Asiakas ei voi valita kalenterista mennytta paivamaaraa tai viikonloppua.
Nain estetdan asiakasta tekemaan virheellistd ajanvarausta. Jarjestelma tar-
kistaa sen jalkeen PHP:lla tietokannasta kyseiselle paivélle tehdyt varaukset
ja tulostaa tahan tietoon pohjautuen listan vapaista ajoista. Asiakas valitsee
tarjotuista kellonajoista mieluisimman ja siirtyy lomakkeen toiseen vaihee-

seen painalla Seuraava-painiketta.
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Toisessa vaiheessa asiakasta pyydetaan syottdmaan omat yhteystietonsa ja
valitsemaan aihe-pudotusvalikon vaihtoehdoista yksi. Asiakas voi kertoa
ajanvarauksensa syysta tarkemmin kuvaus-tekstikenttdan. Valitun aiheen
perusteella yritys voi ajanvarausta kasitellessaan maarittaa sille tyontekijan,
joka parhaiten osaa palvella asiakasta. Lopuksi asiakas painaa jalleen Seu-
raava-painiketta, jolloin jarjestelma tarkistaa JavaScriptin avulla etta kaikki
pyydetyt tiedot on syotetty lomakkeelle. Mikéli ndin ei ole, estetddn kayttajan
eteneminen ja nadytetddn virheilmoitus. Jos tiedot ovat kunnossa, jatketaan

kolmanteen vaiheeseen.

Kolmannessa ja viimeisessd vaiheessa asiakasta pyydetdan tarkistamaan
syottdmansa tiedot ja hyvaksyméan ajanvarausjarjestelman kayttéehdot.
Asiakas voi halutessaan palata korjaamaan syottamiaan tietoja aiempiin vai-
heisiin painalla Edellinen-painiketta. Sivulla on linkki josta asiakas voi avata
kayttbehdot uuteen Internet-selaimen ikkunaan. Kayttdehtojen hyvaksymi-
seksi asiakkaan on klikattava rasti sille varattuun ruutuun. Taman jalkeen
asiakas painaa Vahvista-painiketta, jolloin jarjestelméa tallentaa annetut tiedot
tietokantaan odottamaan kasittelya. Lopuksi asiakkaalle naytetdan sivu jossa
kerrotaan ajanvarauksen onnistumisesta ja myéhemmin l&hetettavasta vah-
vistusviestista. Lisaksi kerrotaan yrityksen yhteystiedot siltd varalta, etta

asiakas haluaa muuttaa tai perua tekemansé ajanvarauksen.

4.4.2 Hallintajarjestelma

Hallintajarjestelma on tarkoitettu vain Koneliike Korteniemi Oy:n tydntekijoi-
den kayttoon, joten néin ollen sen kayttaminen edellyttda kirjautumista kayt-
tdjatunnuksella ja salasanalla. Kirjautumissivun osoite on tietoturvasyista vain
yrityksen henkiloston tiedossa. Hallintajarjestelmédn ulkoasun rakenne, eli
layout koostuu kolmesta osasta. Selainikkunan ylalaidassa sijaitsee kiintea
valikkopalkki, jossa sijaitsevat linkit muodostavat paanavigaation hallintajar-
jestelmén eri osiin ja toimintoihin. Valikkopalkista I0ytyvat kohdat "Etusivu”,
"Uudet”, "Vahvistetut”, "Kasitellyt”, "Tyontekijat”, "Asetukset” ja “Kirjaudu
ulos”. Selainikkunan alalaidassa sijaitsee toinen kiintea palkki, jonka vasem-
massa laidassa nakyy nykyinen paivamaara ja kellonaika. Naiden kahden
kiintedn osion valiin jaavalla kentéalla naytetddn kunkin sivun varsinainen si-

saltd. Tata kenttad voidaan tarvittaessa vierittaa alaspain.



20

Onnistuneen sisaankirjautumisen jalkeen kayttaja ohjataan hallintajarjestel-
méan etusivulle. Etusivulla ndytetaan korostuneena uusien, avoimien ajanva-
rauksien maara, kirjautuneen kayttajan nimi ja viimeisimman kirjautumisen
paivamaara ja kellonaika. Klikkaamalla paévalikosta kohtaa "Uudet” paasee
kayttadja selaamaan avoin-tilassa olevia ajanvarauksia, kohdasta "Vahviste-
tut” vahvistettuja ajanvarauksia ja kohdan "Kasitellyt’ takaa l0ytyvat tarvitta-
essa valmis-tilassa olevat ajanvaraukset. Kaikissa kohdissa nakyméa on sa-
manlainen, joka luo jarjestelmaan yhtenaisyytta ja helpottaa kaytdn omaksu-
mista. Kayttdja ndkee kussakin osiossa ajanvaraukset lajiteltuna riveittain.
Kunkin rivin paasta loytyy kuvake jota klikkaamalla kayttaja paase tarkaste-

lemaan ja muokkaamaan yksittaisen ajanvarauksen tietoja.

Muokkaus-sivulla ajanvarauksen tiedot esitetddn HTML-lomakkeella, jossa
kayttaja voi muokata tietoja suoraan. Halutessaan tallentaa tekeméansa muu-
tokset, kayttajan on painettava sivun alalaidassa olevaa "Tallenna-painiketta,
jolloin jarjestelm& paivittdd muutokset tietokantaan. Muokkaus-sivu on sa-

manlainen ajanvarauksen tilasta riippumatta.

Tyontekijat-osiossa kayttaja voi kasitella tyontekijoita joita voidaan maaritella
ajanvarauksien kasittelijoiksi. Kayttajad voi myos lisdtd uusia tyontekijoita.
Ajanvarauslistausten tapaan myods tyontekijat luetellaan riveittdin ja rivien
oikeasta paasta |oytyy painikkeet, joista toista klikkaamalla voidaan etsia vali-
tulle tyontekijalle maaritellyt ajanvaraukset ja toisesta paastddn muokkaa-
maan tyontekijoiden tietoja. Muokkaus-sivu on ajanvarausten muokkauksen

tapaan lomakepohjainen.
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Asetukset-osio jakaantuu "Omat asetukset”, "Kayttdjat” ja "Jarjestelmd”
alisivuihin. Kohdasta "Omat asetukset” kayttdja voi muokata oman kayttaja-
tunnuksensa tietoja. Kayttajat-osiossa paadstaan tarkastelemaan kaikkien
kayttajatunnusten tietoja. Huomattavaa on ettd kayttajatunnus voi olla tyypil-
tdan joko “hallinta” tai "tavallinen” ja Kayttajat-osio naytetaan vain hallinta-
tyyppisille kayttajatunnuksille.

Paavalikon oikeassa laidassa sijaitsee Kirjaudu ulos-painike jota klikkaamalla
jarjestelmén tietokantayhteys katkaistaan, kayttajatunnus kirjataan ulos ja
kayttaja ohjataan hallintajarjestelméan kirjautumissivulle.

4.4.3 Ulkoasu

Kayttoliittymalla tarkoitetaan tapaa, jolla jokin tietosisalto tai palvelu on ihmi-
sen kaytettavissd. Kayttoliittyman kaytettavyydella tarkoitetaan sitd, miten
helppoa uuden kayttajan on paasta sisalle palveluun ja miten sujuvasti kayt-
taja oppii tekemaan toistuvat toimenpiteet nopeasti. Internet-sivuston kaytto-
littym& muodostuu selaimen sisédlle. Kayttoliittyma on tavallisesti vahvasti
nakoaistiin perustuva ja sen vuoksi toimii pitkalle silmin n&htavan ulkoasun
pohjalta. (Korpela—Linjama 2005, 354.)

Koneliike ==
N ORCEAMEMT OF n m @ - ¢ @

Ajanvaraujarjestelma Uudet Vahvistetut Kasitellyt Tytintekijat Asetulset Kirjaudu ulos

Ajanavarausidriestelma / Wahvistetut

Vahvistetut ajanvaraukset

pvm aika aihe etunimi sukunimi tyintekija
01.01.1970 10:00 maénkijat, uudet Selaintest Opera Mikko Korkkso
24.11.2011 09:00 veneet Maija Meikalainen Ari Testaa
30.11.2011 10:00 moottarikelkat, uudet Tero Testaaja Antti Peltonen
15.12.2011 14:00 peramoottorit Urho Kekkonen Mikko Kbrikks
20.02.2012 12:00 moottorikelkat, kaytetyt ilklkea korteniemi Antti Peltonen
20.05.2012 09:00 moottorikelkat, uudet Selaintesti Google Chrome Ilkka Korteniemi
20.05.2012 11:00 moottorikellkat, kytetyt Selaintest Internet Explorer Mikko Ansala
06.07.2012 14:00 maopat Selaintest Safari Ari Testaa
20.11.2012 09:00 moottorikelkat, uudet Pekka Peijooni Ilkka Korteniemi

Alapalkcki

Kuvio 6. Vahvistetut ajanvaraukset hallintajarjestelméssa
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Internet-sivujen ilme on perinteisesti kirjan tai aikakausilehden kaltainen.
Lansimaisten lukutottumusten takia lehden ja my6s Internet-sivun lahtopiste
on vasen ylanurkka. (Metsamaki 2000, 118.) Tata ohjetta on toteutettu myds
ajanvarausjarjestelman toteutuksessa. Hallintajarjestelmé jakaantuu kolmeen
osaan. Ylalaidassa sijaitsevaan navigaatiopalkkiin ja alalaidassa sijaitsevaa
alapalkkiin, sekd naiden valiin jadvaan alueeseen, jossa kasiteltava sisaltd
esitetddn. Sivun vasemmassa yldkulmassa, navigaatiopalkin paassa sijaitsee
Koneliike Korteniemi Oy:n logo. Katse seuraa luontevasti palkkia, jossa sijait-
sevat paanavigaation linkit. Hallintajarjestelmén kunkin osion logo esitetaan
samalla tavalla siséltdosion vasemmassa ylakulmassa. Otsikko ilmaisee
kayttajalle aina tarkan sijainnin jarjestelmassa. Tata tehostetaan nayttamalla

niin kutsuttu leivanmurupolku.

Hallintajarjestelman varimaailma pohjautuu Koneliike Korteniemen sinivalkoi-
seen logoon. Hallintajarjestelman yla- ja alapalkeissa on kaytetty sinista liu-
kuvariefektia hyodyntavad grafiikkaa, joka korostaa néaita osioita ihanteelli-
sesti. Paéanavigaation ikonit ovat valkoisia jotka on tyylitelty palkkien tausta-
grafiikan tapaan ylhaalta alaspain tummeneviksi. Fontti vari on l&pi jarjestel-
man musta, lukuun ottamatta sinisia navigaatioiden linkkeja. Visuaalisuudes-
sa on pyritty toimeksiantajan kanssa tehtyyn paatokseen pohjautuen yksin-
kertaiseen ja selkeaan tyyliin. llkka Korteniemen sanoin: "Se saa olla yksin-

kertainen ja asiallinen. Osio hauskaa on sitten erikseen”.

4.4.4 Navigointi

Paa- tai vakionavigoinnilla tarkoitetaan sivuston jokaisella sivulla olevaa sa-
manlaista linkkien listaa, jonka avulla kayttdja voi navigoida sivuston osien
valilla. Yleensa paanavigointi sijoitetaan sivun ylalaitaan riviksi tai vasem-
paan laitaan omana palstanaan. Myds toisenlaisia ratkaisuja ndkee.
Ajanvarauslomakkeessa navigointi on toteutettu kayttamalla HTML:n button-
elementtejd, jotka sijaitsevat sivun alalaidassa. Kayttaja voi liikkua lomak-
keen seuraavaan vaiheeseen klikkaamalla Seuraava-painiketta ja tarvittaes-
sa taaksepain Edellinen-painikkeesta kakkosvaiheesta alkaen.

Koska ajanvarauslomakkeessa voi edetd vain vaihe kerrallaan, varsinaista

eri osioiden valilla likkumisen mahdollistavaa p&&navigointia ei ole.
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Hallintajarjestelma kayttda paanavigointia, joka on sijoitettu sivun ylalaidassa
olevaan palkkiin. Paanavigoinnin linkit on toteutettu PNG-muotoisilla ikoneil-
la, jotka vaihtavat varidan kun hiiren osoitin viedaan niiden paalle. Ikoneiden
alapuolella on my6s osion nimi tekstind selvyyden vuoksi. Paanavigoinnin
kaikki linkit ovat koko ajan nakyvissa riippumatta siitd, missa hallintajarjes-
telman osiossa ollaan. Yleensa on hyva periaate ettad sivulla ei olisi linkkia
itseensd, mutta toisaalta valikon kaikkien kohtien on syytad nakya yhtenaisyy-
den vuoksi, jotta kayttajaa ei hamata. (Korpela—Linjama 2005, 339-340.)

Hallintajarjestelman osioilla Uudet, Vahvistetut, Tyontekijat ja Asetukset on
alisivuja seka toimintoja, joten naissa osiossa on myds alinavigaatio joka si-
jaitsee sivuotsikon alapuolella. Alinavigaation linkit ovat tekstid, joiden oikeal-

la puolella pieni ikoni.

Hallintajarjestelmassa tietojenlistaus on rivimuotoinen. Jokaisen rivin paassa
on pieni painike, jotka klikkaamalla paasee muokkaamaan kyseisen ajanva-

rauksen tai tyontekijan tietoja.

Kaikkien navigaatioiden linkeissd on kaytetty ALT-maaritetta. ALT-maarite
HTML:n IMG-kuvaelementissa kaytetty lyhyt teksti joka korvaa kuvan, mikali
selain ei voi sita jostain syysta ladata (Nielsen 2000, 305). ALT-maarite il-
mestyy selaimesta riippuen esiin kun hiiren osoittimen vie linkin paalle. Lin-
keissa ALT-maaritettéa voidaan myods kayttda kertomaan lisatieto linkin koh-
teena olevasta sivusta. Esimerkiksi kun hiiri viedaan hallintajarjestelman
paanavigaatiossa Uudet-linkin péaalle, kuvailee ALT-maarite linkkia tekstilla

"Uudet ajanvaraukset”.
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4.5 Tietoturvan huomioiminen

Tietoturva on erittdin tarkea Internet-sovelluksen tekninen osa-alue. Tietojen
suojaaminen oikeudettomilta muutoksilta ja tietojenkasittelyn toimivuuden
turvaaminen erilaisia uhkia vastaan ovat tietoturvan tavoitteita. Osa uhkista
on teknisid ja osa aiheutuu ihmisen toiminnasta. Tekninen uhka voi olla esi-
merkiksi Internet-palvelimen kiintolevyn hajoaminen, joka johtaa tietojen me-
netykseen ja palvelun toiminnan keskeytymiseen. Koska ajanvarausjarjes-
telman kayttdonottovaihe jai opinnaytetyon ulkopuolelle, en kasittele teknisia
uhkia tdsséa raportissa tdman enempaa. Suurin osa tietoturvaan liittyvista
uhkista aiheutuu ihmisen toiminnasta, kun ulkopuoliset hyotkkaajat pyrkivat
hankkimaan luottamuksellista tietoa tai vahingoittamaan tietojarjestelméan
toimintaa. (Jarvinen 2003, 29.)

Ajanvarauslomake on vapaasti kaikkien Internetin kayttgjien kaytettavissa,
mutta hallintajarjestelmaan paasy on rajattu vain yrityksen tyontekijoille. Nain
estetddn luvaton tietojen muuttaminen. Kirjautuminen hallintajarjestelmaan
on toteutettu PHP:n ja MySQL:n avulla. Kayttaja syottaa kayttajatunnuksensa
ja salasanan hallintajarjestelman kirjautumislomakkeeseen, jolloin jarjestelma
vertaa kayttajaltd saatuja tietoja tietokannassa oleviin kayttajatietoihin.
Yleensa kaikki tiedot tallennetaan tietokantaan selkokielisind. Kayttajatunnus-
ten, salasanojen ja muiden salaisten tietojen kohdalla tAma ei kuitenkaan kay
painsa, vaan tietokannan sisaltd taytyy salata. Tietokannassa oleva tieto voi-
daan salata Hash-tiivistefunktiolla, joka luo syétetysta tiedosta tiivisteen, eli
tavallaan salakirjoittaa sen. Yleisia tiivistefunktioita ovat MD5, RIPEMD-160,
seka SHA-256 ja SHA-512. (Jarvinen 2003, 123.)
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Hallintajarjestelman kayttajatunnus voi olla tyypiltdan tavallinen tai hallinta,
kuten kohdassa 4.4.2 mainittiin. Kayttajatunnusten tyypit eroavat kayttdoike-
uksiltaan siten, ettd vain hallinta tyyppisilla tunnuksilla voidaan lisata, muoka-
ta ja poistaa muita hallintajarjestelmén kayttajatunnuksia. Tyypiltaan tavalli-
nen kayttdjatunnus mahdollistaa vain omien tietojen muokkaamisen, kuten
salasanan vaihtamisen. Kaksi erillistd kayttajatyyppia luomalla tarjotaan yri-
tyksen johdolle mahdollisuus hallita jarjestelman kayttod seka lisataan tieto-
turvaa. Ihmisen aiheuttama tietoturvauhka voi tulla myos sisalta pain ja vaik-
ka se voi tuntua ajatuksena absurdilta, on tAmakin vaihtoehto hyva tiedostaa.
(Kirves 2007.)

Edellda mainitut esimerkit tietoturvan huomioimisesta koskevat lahinna hallin-
tajarjestelmaa. Koska kaikki jarjestelméassa kasitellyt tiedot tallennetaan tieto-
kantaan niin ajanvarauslomakkeessa kuin hallintajarjestelmassakin, ei tieto-
kannan suojaamista voida liiaksi painottaa. Yksi tapa paasta kasiksi jarjes-
telmén tietoihin on SQL-injektio. SQL-injektiossa hydkk&aaja antaa tietokan-
nalle komentoja, joita hanen ei pitaisi pystya antamaan. Useimmiten hyokka-
yksen mahdollistavat puuttuva tai vaarin toteutettu syoétteen tarkistus. Hyok-
kayksen torjumiseksi kaikki kayttajalta, esimerkiksi lomakkeiden kautta tuleva
tieto taytyy tarkistaa, mahdolliset erikoismerkit on merkittéava erikoismerkeiksi
ja muiden tietotyyppien kohdalla taytyy varmistaa, ettd ne ovat oikeassa
muodossa. (Andrews—Whittaker 2006, 74-79.)
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5 AJANVARAUSJARJESTELMAN KAYTETTAVYYS

5.1 Selaintestaus

Kaytettavyyden kannalta on erittdin tarkead, ettd Internet-sivujen tekninen
toimivuus on kunnossa. Ajanvarausjarjestelman teknista toimivuutta testasin
selaintestauksella. Selaintestauksen suoritin markkinoiden taman hetken
yleisimmilla Internet-selaimilla jotka ovat Mozilla Firefox, Internet Explorer,
Google Chrome, Opera ja Safari (Netmarketshare 2012). Huomionarvoista
on, ettd ajanvarausjarjestelman kehityksen aikana kaytin paaasiassa Mozilla
Firefox-selainta, joten vertasin muiden selainten esitystapaa jarjestelmasta
siihen. Selaintesti suoritettiin Windows 7-kayttojarjestelmalla varustetulla poy-
tatietokoneella. Safari-selaimen osalta toimivuutta testattin myos iPad 2-
taulutietokoneella.

Syo6tin yhden uuden ajanvarauksen ajanvarauslomakkeella ja kavin tallenta-
massa sen hallintajarjestelméssa vahvistetuksi. Tein toimenpiteen jokaisella
selaimella erikseen ja lisdksi kavin lapi hallintajarjestelmésta kaikki osiot. Va-
kavia ongelmia ajanvarauslomakkeen kaytdssa ei havaittu missaan vaihees-
sa minkaan selaimen kohdalla. Hieman yllattaen jarjestelman sivut nakyivat
Opera- ja Safari-selaimilla tasméalleen samanlaisena kuin Mozilla Firefoxilla.
Google Chromella hallintajarjestelman kirjautumissivun keskell&a oleva HTML-
taulukkoelementti venyy hieman korkeussuunnassa uloskirjautumisen jal-
keen, mikd nékyy elementin grafiikan toistumisena. Eniten eroavaisuuksia
muihin selaimiin on néhtavissa Microsoftin Internet Exploreria kaytattdessa,
jolloin edelld mainitun taulun reunat tyontyvan lahelle sen sisaltoa, mika nayt-
tda hieman oudolta. Ajanvarausjarjestelman kaytté onnistui hyvin myos iPad
2:lla.
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5.2 Heuristinen arviointi

Selaintestauksen liséksi suoritin ajanvarausjarjestelmalle my6s heuristisen

arvioinnin Jakob Nielsenin alkuperaisiin ohjeisiin pohjautuen. Suoritin arvi-

oinnin ajanvarauslomakkeelle ja hallintajarjestelmélle erikseen, koska mo-

lemmilla on omat kayttajaryhmansa ja kaytettavyyttad arvioitaessa tulee kayt-

tajaryhmien roolit ottaa huomioon.

Arvioinnissa |0ydetyt ongelmat luokitellaan vakavuusasteikoilla, joka ilmaisee

havaitun ongelman vakavuuden. Ongelman vakavuuden luokituksen tulisi

perustua vahintdan seuraavaan neljaan seikkaan:

Esiintymistiheys: Kuinka usein potentiaaliseen ongelmaan térmaa?
Vaikutuksen kayttajalle: Onko ongelma helppo vai vaikea selvittaa?
Toistuvuus: Toistuuko ongelma jatkuvasti, vai onko se helposti ohitet-
tavissa?

Markkinavaikutukset: Tekeekd virhe sovelluksesta markkinoilla merkit-

tavasti huonon tai kayttokelvottoman?

Vakavuusluokka ilmaistaan numeroilla nollasta neljaan:

0 = En pida ongelmaa kaytettavyysongelmana.

1 = Kosmeettinen ongelma: korjataan kun ehditaan.

2 = Pieni kaytettavyysongelma: vaikeuttaa kayttoa, korjataan.

3 = Suuri kaytettavyysongelma: vaikeuttaa

merkittavasti, korjataan heti.

4 = Katastrofaalinen ongelma: lahes kayttokelvoton sovellus, julkistus-
ta taytyy tai olisi taytynyt lykaté, kunnes virhe on korjattu.

(Hintikka, A. K.—Mielonen, S. 1998.)
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Ajanvarausjarjestelman heuristinen arviointi:

1.

Vuorovaikutus kayttajan kanssa tulee olla yksinkertaista ja luon-
nollista: Ajanvarauslomake on yksinkertainen ja etenee loogisesti
vaihe vaiheelta. Painikkeiden asettelulla ja vaiheiden otsikoinnin avulla
luodaan vaikutelma vasemmalta oikealle etenemisestd, joka tuntuu
kayttajasta loogiselta. Ensimmaisessd vaiheessa taytyy kayttdjan
huomata ettd kalenteri ilmestyy klikkaamalla tekstikenttaa, koska sii-

hen ei ole selvaa vihjetta. 2 p.

Vuorovaikutuksessa tulee kayttaa kayttdjan kieltd: Kielena on
suomi. Kieli on selke&a ja yleismuotoista. Erityisté tietotaustaa vaativia

termeja ei kayteta. Ei havaittuja ongelmia. O p.

Kayttajan muistin kuormitus tulee minimoida: Otsikko rivilta kaytta-
ja ndkee koko ajan vaiheen, missa on kulloinkin menossa. Yhteenve-
dossa kayttajalle naytetdan vield kaikki syotetyt tiedot. Valittu aika ja
paivamaara kannattaisi kuitenkin ehka nayttda jokaisessa vaiheessa.

1p.

Kayttoliittyman tulee olla yhndenmukainen: Fontti ja elementtien tyy-
li séilyy saman lapi ajanvarauslomakkeen jokaisen vaiheen. Ulkoasu
on selked, neutraali ja erittéain pelkistetty. Ajanvarauslomake ei ota
kantaa toimeksiantajan Internet-sivuston ulkoasuun, jotta se olisi kayt-
t6on ottovaiheessa mahdollisimman helppo lisata ja sulauttaa siihen.
Ei havaittuja ongelmia.

Jarjestelméan tulee antaa kayttgjalle kunnollista palautetta reaa-
liajassa: Ajanvarauslomake reagoi nopeasti kayttajan toimenpiteisiin.
Mikali tietoja puuttuu, ilmoittaa ajanvarauslomake kayttajalle selkealla

virheilmoituksella puuttuvan tiedon. Ei havaittuja ongelmia.
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6. Ohjelmassa ja sen osissa tulee olla selkeét poistumistiet: Kayttaja
voi liikkua ajanvarauslomakkeen ensimmaisessa vaiheessa vain
eteenpdin. Ensimmaisen vaiheen jalkeen kayttaja voi missa vaiheessa
tahansa palata edelliseen vaiheeseen. Varsinaista poistumistieta ajan-
varauslomakkeesta pois ei ole. Ei havaittuja ongelmia.

7. Oikopolkuja ja tehokasta tydskentelya tulisi tukea: Oikopolkuja ei
voida kayttdd, koska kayttajad ei saa paastaa etenemaan puutteellisil-
la tiedoilla. Ei havaittuja ongelmia.

8. Virheilmoitusten tulee olla selkeitd ja ymmarrettavia: Mikali kaytta-
ja yrittdd edeta puutteellisin tiedoin, estdd virheilmoitus etenemisen.
Virheilmoitus kertoo aina, mistd lomakkeen kohdasta tietoja puuttuu.
Ei havaittuja ongelmia.

9. Virhetilanteisiin joutumista tulisi valttaa: Estamalla kayttajaa ete-
nemasta estetddn virheellisten ajanvarausten syntyminen. Ensimmai-
sessa vaiheessa kalenteri antaa valita paivamaaran liian |&heltd ny-

kyista paivamaaraa. 3 p.

10.Kayttoliittyméassa tulee olla kunnolliset avustustoiminnot ja do-
kumentaatio: Kayttgjalle kerrotaan otsikkorivilla sijainti. Otsikkorivin
nimi kertoo kayttgjalle, mita missakin vaiheessa tulisi tehda. Varsinais-
ta ohjedokumentaatiota ei ole. O p.
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Hallintajarjestelman heuristinen arviointi:

1.

Vuorovaikutus kayttajan kanssa tulee olla yksinkertaista ja luon-
nollista: Hallintajarjestelmé on rakenteeltaan yksinkertainen. Navigaa-
tiossa kaytetyt tekstit ja symbolit tukevat jarjestelman oivaltavaa oppi-

mista. Ei havaittuja ongelmia.

Vuorovaikutuksessa tulee kayttdaa kayttdjan kieltda: Kielena on
suomi. Kieli on selke&a ja yleismuotoista. Erityisté tietotaustaa vaativia
termeja ei kayteta. Ei havaittuja ongelmia.

Kayttajan muistin kuormitus tulee minimoida: Paanavigaatio on
nakyvissa hallintajarjestelmassa koko ajan. Tallennettuja ajanvarauk-
sia paasee muokkaamaan joka vaiheessa suoraan klikkaamalla
muokkaa-painiketta. Jokaisessa osiossa ndkyva leivanmurupolku aut-
taa kayttajaa nayttamalla toimintojen ja alitoimintojen muodostaman

rakenteen. Ei havaittuja ongelmia.

Kayttoliittyman tulee olla yhdenmukainen: Hallintajarjestelméan
kayttoliittyma sailyy tyyliltéan yhtendisené jokaisen osion ja toiminnon
kohdalla. Paanavigaatio on néhtavissa koko ajan. Ei havaittuja ongel-

mia.

Jarjestelméan tulee antaa kayttgjalle kunnollista palautetta reaa-
liajassa: Ajanvarausten tallennusten, tietojen muokkausten ja muiden
toimintojen jalkeen jarjestelméan olisi hyva ilmaista onnistunut toimen-

pide kayttajalle jollakin tavalla. 2 p.

Ohjelmassa ja sen osissa tulee olla selkeat poistumistiet: Kayttaja
voi liikkua hallintajarjestelmésséa vapaasti. Jarjestelmasta uloskirjau-
tumiselle on oma selkea linkkinsa paanavigaatiossa. Ei havaittuja on-

gelmia.
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Oikopolkuja ja tehokasta tyoskentelya tulisi tukea: Leivanmuru-
polku mahdollistaa osioiden alitoimintojen valilla likkumisen nopeasti.
Uuden ajanvarauksen lisdamiselle ja muille alitoiminnoille voisi olla jar-
kevéaa olla jokin oikoreitti, esimerkiksi ponnahdusvalikko kayttoliittyméan

alareunaan. 2 p.

Virheilmoitusten tulee olla selkeita ja ymmarrettavia: Uutta ajanva-
rausta lisatessa jarjestelmd estdd puutteellisin tiedoin etenemisen

ajanvarauslomakkeen tapaan. Ei havaittuja ongelmia.

Virhetilanteisiin joutumista tulisi valttaa: Tyontekijoita tai kayttajia
poistattaessa hallintajarjestelma vaatii kayttajaltd varmistuksen toi-
menpiteelle. Mikali ajanvarausta muokatessa paivamaaraa tai kellon

aikaa muutetaan, tulisi kayttajalta vaatia varmistus toimenpiteelle. 2 p.

10.Kayttoliittyméassa tulee olla kunnolliset avustustoiminnot ja do-

kumentaatio: Varsinaista ohjedokumentaatiota ei ole. Sellainen tulisi
ehka lisata. 1 p.



32

5.3 Johtopaatokset

Selaintestauksen pohjalta voidaan todeta ajanvarausjarjestelman molempien
kayttoliittymien toimivan teknisesti oikein ja padasiassa nakyvan kaikilla ylei-
simmilla Internet-selaimilla, joitakin yksittéisia graafisia elementteja lukuun
ottamatta. Selainten valiset eroavaisuudet eivat ole kuitenkaan sovelluksen
suunnittelijan virheita, vaan yksikdan selain ei tue kaikkia kaytettavia stan-
dardeja ja ma&arityksia taydellisesti. Varsinkin CSS-tuen suhteen on eroja
(Castro 2007, 351). Selaintestissa huomatut erot ovat kuitenkin niin kosmeet-
tisia ja pienid, etteivat ne missdén tapauksessa esté tai edes vaikeuta ajan-
varausjarjestelman kayttéa. Miellyttava yllatys oli etta iPad 2-
taulutietokoneella jarjestelman kayttdé onnistui varsin hyvin. Yksi hyva idea
jarjestelmén kehittamiseen voisikin olla mobiililaitteille suunniteltu vaihtoeh-

toinen kayttoliittyma.

Heuristisen arvioinnin tuloksista voidaan todeta ajanvarausjarjestelman toi-
mivan molempien kayttdliittymien osalta hyvin. Ajanvarauslomakkeesta vir-
heita 16ytyi neljasta eri Nielsenin listan kohdasta ja kaikki havaitut ongelmat
olivat vakavuusluokaltaan alle 3. pisteen. Hallintajarjestelman kohdalla tilan-
ne oli tdsmalleen sama. Voidaan siis paatella ettd pahimmat sudenkuopat
ajanvarausjarjestelmassa on pystytty valttamaan ja jarjestelma on kaytetta-
vyydeltaan yleisesti ottaen hyva. Yhden henkilon heuristisella arvioinnilla ei
kuitenkaan esimerkiksi navigoinnin luontevuudesta saada parasta mahdollis-
ta tietoa, vaan kaytettavyyden arvioinnin kannalta olisi voitu optimiin tulok-
seen paasta suorittamalla esimerkiksi prototyyppitesteja jarjestelman suunnit-

telun alkuvaiheessa.
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6 POHDINTA

Suunniteltaessa Internet-sivuja on kaytettavyydesta huolehtiminen tarkeaa.
Kaytettavyyteen tietojenkasittelyn osa-alueena tutustuin suorittaessani 2. as-
teen opintoja Kuusamon Ammatti-instituutissa (nykyisin Kainuun Ammat-
tiopiston toimipiste). Rovaniemen Ammattikorkeakoulussa opiskellessani
olen vaivihkaa kiinnostunut yha enemman Internet-sovellusten kehityksesta,
joka on johdattanut minut PHP:n ja JavaScriptin opiskelun lomassa mietti-
maan kaytettavyyteen liitettavia asioita. Kaytettdvyytta ei ole kuitenkaan
RAMK:n opinnoissa juurikaan kasitelty, joten sen kasittely opinnaytetydssa
tuntui oivalta ajatukselta lahted tutkimaan sitd uudelleen. Kirjallisuutta ja
muuta materiaalia aiheesta I0ytyi runsaasta, koska kaytettavyyden tutkiminen
on hyvin poikkitieteellistd. Materiaalia 1api selatessani havahduin hyvin nope-
asti siihen tosiasiaan, ettd syvennyin aihetta kasittelevdan kirjallisuuteen
hieman myohaan, misté jai tunne etta aiheella hyvin paljon minulle vield an-
nettavaa. Opin hyvin paljon uusia nékdkohtia Internet-ohjelmointiin, mutta
esimerkiksi tytskentelyprosesseissa kaytettavyyden tutkimisella on minulle

viela paljon annettavaa.

Opinnaytetyoni tavoitteena oli toteuttaa ajanvarausjarjestelma joka olisi kay-
tettavyydeltaan ja teknisiltd ominaisuuksiltaan sujuva. Kaytettavyys takaa etta
jarjestelmaé kayttavat asiakkaat ja yrityksen tyontekijat omaksuvat jarjestel-
man kayton tehokkaasti. Jarjestelman suunnittelu kuin my6s tekninen toteu-
tus onnistui hyvin ja toimeksiantaja on tyytyvainen sen mutkattomaan raken-
teeseen seka selkedén ulkoasuun. Jaljelle jaa viela my6hemmin tapahtuva
jarjestelman kayttoonotto. Myos jatkokehityksestéd on keskusteltu. Opinnayte-
tyon prosessin kannalta on myonnettava se tosiasia, ettéa kaytettavyys tulisi
huomioida ja sita tulisi arvioida jo sovelluksen suunnittelu vaiheessa, eika
vasta toteutuksen loppupuolella. Syventymalla kaytettavyyttd ja web-
suunnittelua kasittelevaan materiaaliin jo tyoprosessin alkupuolella olisin to-
dennakoisesti osannut ottaa arvioinnin huomioon aikaisemmin. Nyt huomio
keskittyi aluksi hyvin voimakkaasti ajanvarausjarjestelman tekniseen toteu-
tukseen ja "raakaan koodaamiseen”. Virheista oppii, mutta kysyvéa se on joka
kylan loytaa.
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