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Opinnaytetyon tarkoituksena on tutkia sirukorttiteknologiaa, sen kayttotarkoituk-
sia seka tulevaisuudenndkymid. Kyseessa on suurimmaksi osaksi kvalitatiivinen
tutkimus, joka pohjautuu teoreettiseen tietoon.

Tutkimuksessa pyritddn kdymaan lapi sirukortin historiaa Suomessa seka erilaisia
sirukorttityyppeja. Tutkimuksessa kaydaan myos lapi erilaisia sirukortin salaus-
menetelmid ja sirukortin monipuolisia k&yttomahdollisuuksia.

Sirukortin kéayttémahdollisuudet yritysmaailmassa ja oppilaitoksissa ovat moni-
puolisia. Sirukorttia voidaan kayttaa kulunvalvonnassa, kirjastokorttina, opiskeli-
jakorttina sek& monissa muissa tehtévissa. Yhdella kortilla voidaan korvata useita
kortteja.

Varsinkin oppilaitosten turvallisuuden tarve on lisdantynyt viime aikojen koulu-
ammuskelujen takia ja turvallisuusmadritysten tarve on lisdéntynyt entisestaan.
Sirukortti pystyy vastaamaan turvallisuuden asettamiin haasteisiin. Varsinkin
biometrinen tunnistautuminen yhdistettyn& sirukortin kayttéon on hyvin turvalli-
nen.

Sirukortin mahdollisuudet ovat suuret ja biometrinen tunnistautuminen liitettyna
sithen on varmasti tulevaisuudessa kehittyva ala. Haasteena on kuitenkin identi-
teetin suojaaminen. Siihenkin on varauduttu, mutta uuden teknologian edessé ol-
laan monesti varuillaan. Tulevaisuuden kehitysty6 kuitenkin avaa ja tuo sirukortin
kéayton yhdessé biometrisen tunnistautumisen kanssa entistd tutummaksi ja turval-
lisemmaksi.
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The aim of this research is to investigate smart card technology, its usability and
future possibilities. This research is mostly qualitative, which is based on theoreti-
cal knowledge. However, to support the theory, an experiment is done.

The aim is to investigate the history of smart card in Finland and get to know the
types of smart cards. The research will also present different methods of smart
card encryptions and versatile possibilities to use smart card technology.

The use of smart card technology in enterprises and educational institutes is versa-
tile. Smart card can be used as a method of access control, library card, student
card, and in many other tasks. With smart card technology one card can replace
many.

Especially in educational institutes, the need of security has increased due to re-
cent school shootings. Smart card technology is able to respond to the increased
security challenges and needs. In particular, the use of smart card with biometric
authentication is a combination that gives high degree of security.

Smart card technology has great possibilities and with biometric authentication
combined with it, it is definitely the future developing field. The challenge of this
combination is, however, identity protection. The developers of this technology
have taken this into consideration and it is a secure method. However, with new
technology everybody is always first on guard. | believe that future development
will make the use of smart card with biometric authentication even more familiar
and safer.
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1 JOHDANTO

1.1 Gemalto Oy

Gemalto Oy on Vantaalla toimiva yritys, joka markkinoi ja valmistaa pééasiassa
digitaalisia tietoturvaratkaisuja ja -tuotteita. Yhtion asiakkaina ovat eri maiden
viranomaistahot, pankit ja myds erilaiset yritykset, joille toimitetaan siru- tai SIM-
korttiratkaisuja. Vantaalla tydskentelee yli 400 tydntekijéa, joista yli puolet tyds-
kentelee tuotannon tdissé ja noin 150 henkil6d tydskentelee markkinoinnin ja
myynnin tehtévissa, tuotekehityksen tehtévissa seka erilaisissa hallinnollisissa teh-
tavissa. (Gemalto Oy 2006-2010a; Gemalto Oy 2006-2010b.)

Gemalto on erikoistunut korkean turvatason siru- ja ID-tuotteiden kehitykseen ja
tuottamiseen. Néihin tuotteisiin kuuluvat muun muassa passit, maksukortit, henki-
I6kortit, asiakaskortit ja SIM-kortit. Gemaltonin on tarkoitus tarjota asiakkaille
turvallisia tapoja pitdd yhteyttd ja suojata henkilttietoja seka muita tietoja nyky-
ajan digitalisoituvassa maailmassa. (Gemalto Oy 2006-2010a; Gemalto Oy 2006-
2010b.)

Tytér- ja osakkuusyhtititd on Gemaltolla yhteensé neljd. Gemalto Norge AS on
Norjassa toimiva tytaryhtio, joka on keskittynyt Norjan biometrisien passien ja
ajokorttien tekoon. Tanskassa toimii tytaryhtid nimeltd Gemalto Danmark A/S.
Yhti6 hoitaa Tanskan biometriset passit, henkilokortit, EMV-kortit ja maksukortit
Tanskan markkinoille. AB Svenska Pass on osakkuusyhtid, joka hoitaa Ruotsin
biometriset passit. Ruotsissa toimiva Gemalto AB markkinoi ja myy kortteja seka

niihin kuuluvia ohjelmistoja, laitteita ja palveluita. (Gemalto Oy 2006-2010c.)

Toiminta yrityksessa on alkanut jo vuonna 1885, kun perustettiin Suomen Pankin
setelipaino. Ensimmaisia tuotteita olivat mm. setelit ja postimerkit. Lahes sata
vuotta valmistettiin néité perinteisia turvapainotuotteita. 1980-luvulla oli yrityksen
aika muuttua ja néin alettiin valmistaa ensimmaéisia maksukortteja. 1990-luvulla
Setec Oy:sté kasvoi kansainvélinen konserni, joka myéhemmin 2000-luvulla oli
yhdistynyt osaksi Gemalto-konsernia. Taulukosta 1 ndhddén yrityksen kasvu ja
kehittyminen. (Gemalto Oy 2006-2010d.)



Taulukko 1. Sirukortin historia. (Gemalto Oy 2006-2010d.)

o Suomen Pankin setelipaino perustettiin: seteleitd, postimerkkeja ja
muita turvapainotuotteita

1983 | Maksukortteja

1988 | Alykorttiteknologia, polttolaseroitu polykarbonaattikortti

1991 | Setec Oy

1994 | SIM-kortti

1996 | PKI-alykortti

1998 | Maailtaman ensimmainen valtiollinen kortti elD-kortti

1999 | Maailman ensimmainen PKI SIM-kortti

2000 | Maailman ensimmainen EMV PKI -monisovelluskortti

2003 | Maailman ensimmainen biometrinen passidovellus

2005 | Gemplus S.A osti Setecin

S Gemplus ja Axalto yhdistyivat ja syntyi Gemalto, maailman johtava
digitaaliseen turvallisuuteen keskittynyt yhti6é

2008 | Gemalto Oy” (Gemalto Oy 2006-2010d.)

Sirukortti ei ole aivan uusi keksintd, koska se keksittiin jo vuonna 1967 Saksassa.
Vasta parikymmenta vuotta myéhemmin sirukortti tuli kuitenkin laajempaan kayt-
toon. Tallgin ranskalaiset ottivat sen kayttéon maksupuhelimissa. 1990-luvulla
tulleiden SIM-korttien myo6t4 sirukorttien maéra alkoi kasvaa rajahdysmaéisesti.
(Lerssi-Lahdenvesi 2006, 4.)

Erilaisten sirukorttien kayttd maailmalla on kasvanut koko ajan ja uskon, etta nain
on myo0s tulevaisuudessa. Sirukortin uusia mahdollisuuksia myds opiskelijayh-
teisdssé hyddynnetéén jo eri puolilla maailmaa. Banco Santander ja useat yliopis-
tot yhteisty0dssé ovat tutkineet ja hyddyntaneet sirukortin erilaisia kayttdmahdolli-

suuksia. (Banco Santander 2011.)

Uusimman teknologian avulla sirukortista otetaan kaikki hyoty irti ja personoi-
daan se yliopistojen tarpeeseen. Korttia on suunniteltu yli 200 yliopistossa ja 11
eri maassa, joten projekti on varsin kattava. Tamén sirukortin avulla opiskelija voi

liikkua yliopiston tiloissa, lainata Kirjoja sekd saada alennuksia useissa kaupoissa.
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Perinteinen opiskelijakortti ei pysty samaan kuin sirukortti. Sirukortin avulla pys-
tytddn varmentamaan kayttaja paremmin ja varmistamaan, etté tietoja kayttaa oi-
kea henkild. Sirukortin kéyttomahdollisuudet ovat laajempia kuin perinteisen
opiskelijakortin, koska siihen voidaan liittda pankkiominaisuuksia ja muita hyoty-
ja. (Banco Santander 2011.)

Sirukortin hyddyt myos erilaisissa organisaatioissa puhuvat puolestaan. Tietoturva
on entistd tarkedmpaa ja salattuja tietoja,, esimerkiksi yritysten tydntekijoistd on
entistd enemman sahkoisessa muodossa. Sirukortin avulla voidaan téllaiset henki-
Iokohtaiset tiedot suojata paremmin. Organisaation on mahdollista kayttaa siru-
korttia tietojen turvaamisessa useissa eri kohteissa, kuten kiinteistdjen kulunval-
vonnassa, verkon kayttdjahallinnassa, tietojen salaamisessa, sahkdisissa allekirjoi-
tuksissa, kulkukorteissa, etdkayttoyhteyksissa, pre-boot tunnustautumisissa seka

biometrisissa tunnistautumisissa. (Gemalto Oy 2006-2010e.)

Tama opinnaytetyon tarkoitus on tutkia sirukortin kehitysta ja teknologiaa. Liséksi
tarkoituksena on selvittad, mihin tarkoituksiin sirukortteja jo kaytetadn ja mihin
sirukorttia voisi tulevaisuudessa hyddyntad. Sirukortin suurin hyéty on siing, etta
se pystyy varmentamaan kayttdjansg, jolloin myos erilaiset tietoturvariskit pienen-
tyvét. Tietoturva onkin suurin sirukortin puolestapuhuja.

1.2 Raportin rakenne

Tutkimuksen tarkoituksena on syventya siihen, mika sirukortti on ja sen erilaisiin
kayttotarkoituksiin. Tutkimus etenee sirukortin historiasta siihen, mika sirukortti
teknisiltd ominaisuuksiltaan on ja millaisiin eri tyyppeihin ne lajitellaan. Tarkoi-
tuksena on myos selvittdd uuden teknologian luomia mahdollisuuksia organisaati-

oissa lisdédmassa turvallisuutta.

Tutkimuksessa on kvalitatiivinen ote, koska tarkoituksena on saada kokonaisval-
tainen kuva sirukorttien kayttotarkoituksista ja tulevaisuuden mahdollisuuksista.
Tarkoituksena on osoittaa sirukortin kayttokelpoisuus turvallisena vaihtoehtona

erilaisissa ympaéristoissa. (Hirsjarvi, Remes & Sajavaara 2007, 160.)
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2 SIRUKORTTI

Sirukortti on yleensd muovinen Kortti, jonka sisalle on upotettu piiri. Helpointa
tallainen kortti on tunnistaa paalla olevasta kultaisesta neliostad. Sirukortti on le-
veydeltddn 85,6 mm ja korkeudeltaan 54 mm, mik& on ISO 7810 standardin mu-
kainen. Tama standardi on otettu kayttd6n vuonna 1985 ja se on koskenut ID-
kortteja eli henkilokortteja. Vaikkakaan tuo standardi ei suoranaisesti koske siru-
korttia, on sitd kdytetty myos siihen ja monesti useat sirukortit ovatkin juuri tuon
standardin mukaisia. (Wolfgang & Wolfgang 2003, 28.)

Kortti voi kuitenkin olla myds huomattavasti pienempi. Tarkein osa kortissa on
juuri tuo siru, johon tarpeellinen tieto on séilotty. Uusi teknologia ja laitteiden
pienentyminen toi aikoinaan tarpeen myods pienemmalle mallille, kuten lahes
kaikki kannykén omistajat tietdvat. Nykyaan kehitys tuntuu olevan sellainen, etta
kaikki pyritdan saamaan kompaktimpaan kokoon. Alla olevassa kuviossa 1 nékyy
ISO 7810 standardin mukainen kortti, eli ihan perinteisen pankkikortin kokoinen
kortti ja kuviossa 2 ndkyy pienempi sirukortti —malli. (Wolfgang et al. 2003, 28.)

/ R=3.18mm
r ™
sS4 mm L
- ~
&—————— 856mm —> —><—0.76mm

Kuvio 1. ISO 7810 —standardin mukainen henkiltkortti. Paksuus: 0,76 mm + 0,08
mm; kulman séde 3,18 mm + 0,30 mm. (Wolfgang et al. 2003, 29.)
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Kuvio 2. Pienempi sirukortti —malli (Wolfgang et al. 2003, 30.)

Jos sirukortti on niin sanottu kontaktikortti, on siru nékyvissa kortissa. Kortti voi
kuitenkin toimia erilaisissa lukulaitteissa eri tavalla ja tdmén takia on olemassa
my®0s kortteja, jotka toimivat ilman kontaktia kortinlukijan ja kortin valilla. Tallai-
sissa korteissa siru on asennettu kortin siséan, josta kortinlukija voi langattomasti
lukea kortin tiedot. (Smart Card Alliance 1997-2011 a.)

2.1 Sirukortin materiaalit

Sirukortit rakennetaan enimmakseen kerroksittain erilaisista materiaaleista, jotta
kortista saadaan mahdollisimman kestava ja toimiva. Nykydin kortit tehdaén
yleensa PVC:std, polyesteristé tai polykarbonaatista. Kortin eri kerrokset tehdaan
ensimmadisend ja sen jalkeen ne laminoidaan. Taman jalkeen kortti leikataan stan-
dardin mukaisesti. Viimeisend osana korttiin lisataan itse siru, joka séiloo tarvitta-
van infomaation. Kaiken kaikkiaan kortin rakentamisessa voi olla jopa 30 eri vai-
hetta riippuen siitd, mika kaikkea korttiin halutaan siséllyttda. (CardLogix Corpo-
ration 2010a.)

Wolfgang ja Wolfgangin kirjassa Smart Card Handbook sirukortin rakenne on
kuvattu hyvin selkeésti. Kortin eri komponentit voivat koostua kortin rungosta,
etiketistd, magneettinauhasta, allekirjoitusnauhasta, kuvasta, sirusta ja erilaisista
turvallisuusominaisuuksista. Kuviosta 3 ndhdaan kortin eri komponentit. (Wolf-
gang & Wolfgang 2010, 40.)
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|K0rtin komponentit

—{Kortin runko |
- {Etiketti |
———Magneettinauha |
t——allekirjoitusnauha |
—{Kuva |
t——{siru |

‘—ITurvaIIisuusominaisuudet I

Kuvio 3. Kortin komponentit. (Wolfgang et al. 2010, 40.)

Kortin valmistukselle on asetettu minimivaatimuksia, jotka on maaritelty 1SO-
standardeissa 7810, 7813 ja 7816. Nama maaraykset koskevat muun muassa kor-
tin kestavyytta, lammon vastustuskykyd, séhkdostaattisia purkauksia ja ultraviolet-
tisateilya. Erilaisten standardien avulla korteista pyritddn tekemaan mahdollisim-
man kestavia ja laadukkaita. Namé standardit asettavat kuitenkin vaatimuksia ma-

teriaaleille, joista kortti rakennetaan. (Wolfgang et al. 2010, 39.)

Kortin tarkein osa on kuitenkin ennen kaikkea siru itsessaan. Siru siséltada kaiken
tarvittavan tiedon ja sirukortissa olevien kontaktikohtien avulla sirukortti kommu-
nikoi Kkortinlukijan kanssa. Etéluettava kortti rakennetaan samoista materiaaleista
kuin kontaktikortti. Poikkeuksena kuitenkin on se, etté siru ei tule kortin paalle,
vaan se rakennetaan kortin sisapuolelle. Etéluettavassa kortissa on myds antenni
ja pieni radiovastaanotin ja —lahetin. (Lerssi-Lahdenvesi 2006, 6; Wolfgang et al.
2003, 21.)



2.2 Erilaiset sirukorttityypit
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Sirukortit luokitellaan eri ryhmiin sen mukaan, kuinka ne kasittelevat tietoa seka

sirutyypin ja sirun ominaisuuksien mukaan. Sirukortti voi olla joko kontaktikortti,

jolloin tullakseen luetuksi se tarvitsee kontaktin kortinlukijaan, tai kortti voi olla

langaton, jolloin Kkortin ei tarvitse olla kiintedssa kontaktissa kortinlukijaan. Néi-

den kategorioiden alla kortit jaotellaan kontaktikortteihin, etéluettaviin kortteihin,

muistikortteihin seka yhdistelméakortteihin. Kuviossa 4 nékyy erilaisten sirukortti-

tyyppien jaottelu ryhmiin. (CardLogix Corporation 2010a; Lerssi-Lahdenvesi

2006, 5.)

Sirukortti

( Kontaktikortti

-Kortti varastoi ja
kayttaa tietoa

-Siru on nakyvil-

1a kortin pinnassa

-

( Etaluettava )

kortti

-Siru piilossa kor-

tin sisalla

-Kéytté  kulun-
valvonnassa ja

matkustuskorttina

-

( Muistikortti )

-Tiedon varastoi-

ja

-Kaytto puhelin-
kortteina

-

Kuvio 4. Sirukorttityypit. (Lerssi-Lahdenvesi 2006, 5-7.)

( Yhdistelma- )

kortti

-Sisaltaa kontak-
ti- ja etdluettavan
kortin ominai-

suuksia

-
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2.2.1 Kontaktikortti

Kontaktikortti on mikroprosessorilla varustettu alykortti, joka siséltdd kayttojar-
jestelmén, prosessorin, muistin seka syo6tto- ja lahetysjarjestelméan. Korttia kayte-
tdén asettamalla Kkortti sille tarkoitettuun kortinlukijaan ja antamalla PIN-koodi.
Nykyadn my0ds biometrinen tunnistautuminen kontaktikortin kaytossa on yleisty-
nyt. Tama kortti on turvallisempi vaihtoehto magneettijuovakortille, koska taté ei
voi kopioida ja ilman PIN-koodia se on hyddyton. Kontaktikortti on perinteisen
luottokortin nékdinen, jossa siru on nakyvissa. Sirun avulla kortti ottaa yhteyden
kortinlukijaan. (Lerssi-Lahdenvesi 2006, 6.)

2.2.2 Etaluettava kortti

Etéluettava kortti ndyttaa lahes samalta kuin kontaktikortti, mutta tallaisessa kor-
tissa siru on kortin sisélla eika nakyvilla, kuten kontaktikortissa. Etéluettavassa
kortissa kortti koostuu sirusta, antennista ja pienestd radiovastaanottimesta ja —
lahettimesté. Kortti toimii radiotaajuudella, joten kortin sisdan asennetut osat vai-

kuttavat merkittavéasti kortin toimintaan. (Lerssi-Lahdenvesi 2006, 6.)

Etéluettavalla kortilla on useita etuja ja suurin niistd onkin varmasti kortin kdytet-
tavyyden nopeus. Etaluettavaa korttia kdytetddn monesti erilaisina matkustuskort-
teina sek& kulkukortteina. Tulevaisuudessa etéluettavien korttien kaytto saattaakin
lisadntyd, koska ne nopeuttaisivat huomattavasti myos kaupoissa maksuprosessia.
(Lerssi-Lahdenvesi 2006, 7; CardLogix Corporation 2010a.)

2.2.3 Muistikortti

Muistikortti on kortti, joka ei pysty prosessoimaan siihen tallennettua tietoa, vaan
se toimii varastona tiedolle. Jokaiselle muistikortille voi lukea ja Kirjoittaa tietoa
riippumatta siitd, millainen muistikortti on. Erilaiset muistikortit toimivat eri ta-
valla. Jotkut kortit ovat sellaisia, ettd ne vain séilovat tietoa eika niissé ole oikeuk-
sia tiedon prosessoimiseen. (CardLogix Corporation 2010a.)
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2.2.4 Yhdistelmakortti

Yhdistelmakortilla on nimensé mukaisesti useampia metodeja kommunikoida eri-
laisten kortinlukijoiden kanssa. Téllaisissa korteissa on siru seké kortin sisalla etta
sen paalla. Yhdistelmakortin kanssa on siis mahdollista saada parhaat puolet eri
korttien toiminnoista tai kayttd4d Kkorttia laajemmin eri asioissa.  (Lerssi-
Lahdenvesi 2006, 7.)



17

3 SIRUKORTIN TEKNIIKKA

Sirukorttia voisi verrata pieneen tietokoneeseen, silld se sisaltdd samat komponen-
tit. Sirukorttiin on upotettu siru, joka tekee mahdolliseksi sen, ettd muisti voi séi-
Iyttdé tietoa ja mikroprosessori voi kayttdd tuota tietoa. Sirukortin tarkeimmat
ominaisuudet ovat tietenkin sirussa itsesséan. Sirukortin paélla on kultainen mo-
duuli, jossa on sirukortin kontaktikohdat, ne kohdat joiden avulla kortinlukija pys-
tyy lukemaan kortin tietoa. Alla olevassa kuviossa 5 on kuvattu sirukortin kontak-
tikohdat. (Lerssi-Lahdenvesi 2006, 8-9.)

Virta Maadoitus
Nollaus, tyhjennys Ohjelmointi

Kello Syo6ttd/Tulostus

Tyhja Tyhja

Kuvio 5. Sirukortin kontaktikohdat (Lerssi-Lahdenvesi 2006, 9.)

Moduulin kahdeksalla kontaktikohdalla on omat kayttotarkoituksensa. Kontak-
teissa on kaksi tyhjaé kohtaa, jota ovat varattu mahdollisia tulevia kayttotarkoi-
tuksia varten. Kontaktit tuottavat kortille virran, maadoituksen, nollauksen/ tyh-
jennyksen, ohjelmoinnin, kellosignaalin seké sy6tto-/tulostusportin. (Lerssi-
Lahdenvesi 2006, 9.)

Kontaktimoduulin alla sijaitsee sirun tekniikka. Sirussa on yleenséd muistijarjes-
telmad, prosessori (CPU) seka syotto- ja lahetysportit (1/0). Kortissa oleva muisti-
jarjestelma sisaltaa kolmenlaista muistia, lukumuistin (ROM), tyémuistin (RAM)

sekd ohjelmamuistin (EEPROM). Joissakin sirukorteissa voi myos olla rinnak-
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kaisprosessori, joka suorittaa monimutkaisia laskutoimituksia, jotka liittyvét sa-
laustoimiin. (Lerssi-Lahdenvesi 2006, 8-9.)

3.1 Sirun prosessori

Sirun mikroprosessori eli CPU on yleensa 8- tai 16-bittinen mikroprosessori, joka
kayttad siruun tallennettua tietoa. Yleisimmin kaytetddn Motorolan tai Intelin pro-
sessoreja. Gemalton .NET -sirukortissa, jonka kayttoonottoa Windows-
kayttojarjestelma tukee, on 32-bittinen mikroprosessori. Korteissa saattaa olla
my06s rinnakkaisprosessori, joka tukee salaustoimien vaatimia laskutoimituksia.
Sirun prosessorin avulla kortilla on suhde kortinlukijaan syo6ttd-/tulostusportin
kautta ja tatd kautta se l&hettad tietoa kortinlukijaan. (Gemalto Oy 2008-2011: 3;
Lerssi-Lahdenvesi 2006, 10.)

3.2 Sirun muistijarjestelmat

Sirukorteissa kdytetddn useita eri muistityyppejd. ROM-muisti (Read Only Me-
mory) eli lukumuisti on pysyva muisti, johon ei voi tehdd muutoksia. Tdhdn osaan
muistia ajetaan tietoa vain kortin valmistusvaiheessa ja tdman jalkeen se on aino-
astaan luettavissa. ROM-muistissa sijaitsee kortin kayttdjarjestelma ja joitain oh-
jelmia. ROM-muistin tiedot séilyvét, vaikka virta katkeaisikin. (Gemalto Oy
2008-2011, 3.)

RAM-muisti on sirukortin tydmuisti. Tahan osaan muistia voidaan Kirjoittaa ja
lukea tietoa. Tieto ei kuitenkaan saily, mikali virta katkaistaan. Kortissa on lisaksi
EEPROM-muistia, joka on ohjelmamuisti. T&mé& on pysyva tiedon séilytyspaikka.
Kuten ROM-muistissa, myos tdsséd muistissa tieto sdilyy, vaikka virta katkeaisi-
kin. (Gemalto Oy 2008-2011, 3.)

3.3 Sirun kayttojarjestelma

Sirukortissa on myos kéyttojarjestelmd, joka hallinnoi kortin tietoja. Sirussa voi
olla joko kiinted tiedostojarjestelma tai dynaaminen sovellusjarjestelma. Kiintea
tiedostojarjestelmé on yleinen henkilokorteissa ja tallaisessa jarjestelmassa oikeu-

det kortin tiedostoihin annetaan alkuvaiheessa eika niit4 pysty muuttamaan. Dy-
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naamisessa sovellusjérjestelméssa oikeuksia ja tiedostoja on mahdollista péivittaa.
(Lerssi-Lahdenvesi 2006, 10-11.)

Aiemmin kayttojarjestelmat ovat olleet valmistajakohtaisia, mutta nykyaan pyri-
taan kayttamaan sellaisia sovelluksia ja jarjestelmid, ettd valmistajalla ei ole mer-
kitystd. Talloin padstdan eroon ongelmasta, etta kortinlukija ja kortti eivét toimi
yhdessa. (Lerssi-Lahdenvesi 2006, 11.)
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4 TIETOTURVA JA SIRUKORTTI

Tietoturvallisuuden klassinen maaritelmd koostuu kolmesta osa-alueesta: luotta-
muksellisuudesta, kaytettavyydestd ja eheydestd. Luottamuksellisuus tarkoittaa
sité, ettd tietojarjestelma tulee olla vain niiden henkildiden kéytossg, jotka ovat
silhen oikeutettuja. Kaytettavyydelld tarkoitetaan tiedon saatavuutta oikeassa
muodossa ja oikeaan aikaan. Eheydella taas tarkoitetaan sitd, etta tietojarjestelman
tiedot ovat paikkansa pitdvid eikd joukossa ole virheellisia tietoja. (Hakala, Vainio
& Vuorinen 2006, 4.)

Tietojarjestelman laajennettu késite sisaltdaa klassisen maaritelman lisaksi Kiisté-
mattdmyyden ja paasynvalvonnan. Kiistamattomyydelld pyritddn varmistamaan,
kuka tietojarjestelmad kayttad tai tallentaa sinne tietoja. Talla tavalla pyritdan
varmistamaan, ettei tietojen luvatonta kayttda tapahdu. Paasynvalvonta taas tar-
koittaa niitd menetelmid, joilla rajataan kayttooikeuksia. Nailla kaikilla eri osa-
alueilla pyritddn varmistamaan nimenomaan se, ettd tieto on oikeiden ihmisten

kaytettdvissa ja samalla estdméan tietojen luvaton kayttd. (Hakala ym. 2006, 5.)

Sirukortti pystyy vastaamaan tietoturvan erilaisiin haasteisiin ja se on turvallinen
vaihtoehto, esimerkiksi yrityksille tietoverkkojensa suojaamiseen, koska se antaa
monipuolisen suojauksen ja ndin varmistaa, ettd kayttdjana on oikea henkild. Si-
rukortin avulla tietoturva pystytaan takaamaan useiden erilaisten salausratkaisujen
avulla. Salausratkaisuina toimivat niin kertakéyttdiseen salasanaan perustuvat rat-
kaisut eli OTP (One Time Password), PKI —pohjainen tunnistautuminen (Public
Key Infrastructure), kortinlukijat ettd uusimpana biometrinen tunnistus. (Gemalto
Oy 2006-2010e.)

4.1 Kertakayttéinen salasana

Kertakayttoinen salasana (OTP) takaa, ettd vanhoja tai kopioituja salasanoja ei
pystyta kayttdméan tunnustautumisessa toistamiseen. OTP:n avulla on mahdollista
Kirjautua tietojarjestelmaan tai palvelimeen uniikilla salasanalla, jota voidaan
kayttad vain kerran, kuten salauksen nimikin jo kertoo. Tall4 tavalla estetdén, etta

samaa kéyttdjatunnus- ja salasanakombinaatiota ei voida kayttdd toistamiseen.



21

OTP on niin sanottu vahva tunnistautumismenetelmd, joka takaa paremman tur-
van, esimerkiksi nettipankkiin tunnistauduttaessa. Vahva tunnistautuminen tar-
koittaa nimenomaan sitd, ettd tunnistus perustuu vaihtuvaan salasanaan. (Gemalto
Oy 2006-2012a.)

4.2 Julkisen avaimen infrastruktuuri PKI

Julkisen avaimen infrastruktuuri (PKI) on jarjestelmd, jolla hallinnoidaan julkisia
avaimia ja varmenteita. Julkisen avaimen salakirjoitusmetodiin tarvitaan kaksi
avainta, jotka muodostavat avainparin. Ensimmaista julkista avainta kéytetdén
viestin salaukseen, tallGin viesti salataan henkilon yksityiselld avaimella. Toinen
avain muodostetaan julkisesta avaimesta, jolloin viesti salataan vastaanottajan jul-

kisella avaimella. (Viestintavirasto 2009.)

Taman salausmenetelmadn tarkein asia on luottamus. Kaksi keskendin tuntematon-
ta henkil64 tarvitsevat kolmannen osapuolen, joka varmentaa osapuolten henkil6l-
lisyyden. Varmentaja antaa varmenteen, jossa hén on tarkistanut sen, ettd salauk-
sessa kaytetty julkinen avain todella kuuluu oikealle vastaanottajalle. (Viestintavi-
rasto 2009.)

4.3 Biometrinen salaus

Biometrinen salaus perustuu ihmisen fyysiseen ominaisuuteen kuten sormenjal-
keen tai d&aneen. Muihin salausmenetelmiin verrattuna biometrinen tunnistautumi-
nen antaa todella hyvén suojan, koska se on vaikea varastaa tai kopioida, jolloin
myo0s salauksen luotettavuus lisdantyy. Biometrisen tunnistautumisen lisaksi sala-
uksessa voidaan kayttdd myos muita salausmenetelmid tuomaan lisaturvaa, kuten
sirukortti ja salasana. (Gemalto Oy 2006-2012b.)

Sirukortin on tarkoitus olla hyvin suojattu metodi, joten kun lisana kéaytetaan bio-
metrista tunnistautumista, saadaan suojaukselle entisestaan lisdvarmuutta. Biomet-
rinen tunniste on mahdollista tallentaa suoraan sirukorttiin, jolloin sité ei tallenne-
ta mihink&é&n ulkoiseen tietokantaan, vaan se on jatkuvasti kayttajansa hallussa.

Tallin, esimerkiksi sormenjalkitunnistimen ja sirukortin varmennus toimii sau-
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mattomasti, kun tunnistin vertaa jalkeé jo kortissa olevaan tietoon. (Gemalto Oy
2006-2012h.)

Biometrinen salaus on nousemassa uusimpana muiden salausratkaisujen rinnalle.
Biometrinen salaus on ehdottoman yksildllinen, koska jokaisella on erilainen sor-
menjalki. Tama lis&é entisestddn varmuutta ja turvallisuutta. Nykypéaivana biomet-
riseen tunnistukseen kéaytettavia alykortteja on lahinna erittiin korkeaa turvalli-
suutta vaativissa yrityksisséd ja organisaatioissa. Varsinkin terrorismi on lisdnnyt
turvallisuuden tarvetta ja biometrinen tunniste on ollut vastaus tuohon turvallisuu-

den tarpeeseen. (Hentild 2002.)

Sirukortteja valmistava Miotec Oy on panostanut alykortteihin ja he uskovat bio-
metrisen tunnistamisen kasvuun. Heidan tuotteissaan sormenjalkitunniste on siru-
kortin sisélla, eika tietokoneella. Kynnys biometrisen tunnisteen kayttoon olisikin
varmasti korkea, jos se tarkoittaisi sitd, ettd sormenjaljet keréattéisiin yhteiseen tie-
tokantaan. (Hentild 2002.)

4.4  Erilaiset sirukorttilaitteet ja — valineet

Smartjac on yksi johtavista sirukorttien ja sirukorttivalineiden jakelijoista Pohjois-
Euroopassa ja Yhdysvalloissa. Smartjac tekee yhteistyota Gemalton kanssa ja hei-
dan kauttaan on mahdollista saada sirukorttiratkaisuja, esimerkiksi yrityksen ku-
lunvalvontaan. Smartjac tarjoaa markkinoille Gemalton erilaisia laitteita ja kortte-
ja, joilla voidaan rajata kayttooikeuksia ja kulkuja, esimerkiksi yrityksissa. Smart-
jac tarjoaa markkinoille Gemalton .NET-sirukorttiratkaisuja sek& muita erilaisia
sirukorttiratkaisuja yritysten kayttéon. (Smartjac 2012.)

Gemlaton .NET-sirukortti on edellakavijé, koska se toimii Windows kayttojarjes-
telmassa siten, ettéd laitteen voi vain liittdd koneeseen ja se toimii. Windows Vista
kayttojarjestelmassd Gemalton .NET-sirukorttiratkaisut ovat tuettuja, mutta van-
hemmissa kayttojarjestelmissa toiminnot saa helposti kayttoon lataamalla Win-
dows Paivityksen kautta Microsoft's Base Smart Card Cryptographic Service Pro-
vider (CSP) paketin. (Smartjac 2012.)
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Gemalton .NET-ratkaisujen etu on sirukorttiteknologian kayttdonotossa, koska
toimivuus Windows ympaéristossé vahentaa kustannuksia ja kayttoonottovaikeuk-
sia. Tama sirukorttiratkaisu on hyvéa tapa todentaa verkon kayttaja tietokoneella.
NET-sirukortti on mahdollista yhdistdd my6s kulunvalvontaan, jolloin sirukortti
voi toimia laajemmassa mittakaavassa yritysten ja oppilaitosten k&ytdssa. (Smart-
jac 2012))

Sirukortin kayttod varten tarvitaan toki kortinlukijoitakin, jotka voivat olla omi-
naisuuksiltaan erilaisia. Sirukortinlukija voi olla kontaktilukija, joka siis toimii
siten, ettd kortti asetetaan kortinlukijan sisdén. Téallainen sirukortti on varmastikin
kaikkein yleisin ja monelle tuttu kaupoista. Tallaisen lukijan etu on turvallisuus,
koska tarvitaan Kkiinted kontakti kortinlukijan ja kortin valilla, mutta etuna on

myaos sen nopeus. (CardLogix Corporation 2010b.)

Langattomasti toimiva sirukortinlukija toimii siten, ettd kortin ei tarvitse olla kiin-
tedssa kontaktissa lukijaan. Tallainen lukija toimii radiotaajuudella ja kommuni-
koi kortin kanssa, kun se tulee riittdvan lahelle kortinlukijaa. Téllaisia kortinluki-
joita kaytetdan usein nimenomaan kulunvalvonnassa ja joukkoliikenteen tarkoi-
tuksissa. Tallainen kortinlukija on kétevé, koska vélitonta yhteyttd kortin ja luki-
jan valilla ei tarvita. (CardLogix Corporation 2010b.)

Erilaiset lukijat eritellddn yleensa silld perusteella, miten ne ovat liitdnnassa tieto-
koneeseen. Téllaisia liitdntdja ovat muun muassa RS232 sarjaportti, USB-portit,
levykepaikat ja ndppaimistojen erilaiset lukijat. Lisaksi joissakin korinlukijoissa
voi olla useampia ominaisuuksia samassa laitteessa. (CardLogix Corporation
2010b.)

Smartjac tarjoaa useita erilaisia Gemalton-kortinlukijoita seka kontaktittomia etta
kontaktillisia. Yhtend esimerkkind varsinkin USB-kortinlukija on hyvin helppo-
kayttdinen ja helposti siirreltavissd. Lisaksi tarjolla on pin-koodiin perustuvia lu-
kijoita sekd kontaktittomia lukijoita. Kortinlukijoiden valikoima on hyvin laaja.
(Smartjac 2012.)
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Kaiken kaikkiaan Smartjacilla on hyvin laaja valikoima Gemalton tuotteita, joiden
avulla he tarjoavat yritysten kayttoon heille raataloityja ratkaisuja ndiden tuottei-
den avulla. Varsinkin .NET -sirukortin kayttéonoton helppous on tdman ratkaisun
suurin puolestapuhuja. Erilaisilla valineilla on mahdollista raataléida juuri oikean-
laiset toiminnot yrityksen tai oppilaitoksen tarpeisiin. Liséksi sirukortti mahdollis-
taa biometrisen tunnisteen kayton ja sirukortti onkin turvallisen tapa sailyttada

biometrinen tunniste, kun se on aina henkilon itsensé hallussa. (Smartjac 2012.)
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5 SIRUKORTTI KAYTANNOSSA

Sirukorttia kéytetddn maailmalla erilaisiin kayttotarkoituksiin. Alla olevassa kuvi-
ossa 6 nékyy, miten sirukortin kdytto on jakautunut eri markkinasegmenteille. Si-
rukortin monipuolisuuteen vaikuttaa hyvin paljon sirukortin erilaiset lukumahdol-
lisuudet ja tietoturva. Sirukorttia kaytetddn yritysmaailmassa, pankeissa, viran-
omaistahoilla, terveyden alalla, henkil6llisyyden tunnistamisessa ja joukkoliiken-

teessa.

40.00%

30.00%

20.00%

10.00% |~

Kuvio 6. Sirukortin markkinasegmentit. (Mayes & Markantonakis 2008, 14.)
5.1 Sirukortti henkildllisyyden tunnistamisessa

Henkildllisyyden tunnistaminen on sirukortin avulla hyvin varmaa ja sen takia sen
koetaankin olevan kaikkein asianmukaisin tapa tunnistamiseen, koska se téyttaa
hyvin erilaiset turvallisuuden vaatimukset., esimerkiksi biometrisen tunnistautu-
misen avulla voidaan kéyttaa tunnistautumista, joka vaatii niin kortin kuin henki-
I6n oman yksilléllisen ominaisuuden. Tallin varmistetaan henkildllisyys, lisataan

turvallisuutta ja pystytddn valvomaa paremmin. Monissa yrityksissa ja viran-
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omaistahoilla henkil6llisyys varmistetaan sirukortin avulla. (Smart Card Alliance
1997-2011 b.)

5.2  Sirukortti yritysmaailmassa

Erilaiset organisaatiot ympari maailman haluavat varmistaa, kenell& on paasy hei-
dan verkkojarjestelmadnsa. Useat yritykset siirtyvat kayttdméaan salausta, joka
vaatii muutakin kuin yhden salasanan. Sirukortti antaa ratkaisun tdhan ongelmaan,
koska se antaa mahdollisuuden vahvaan tunnistautumiseen. Sirukortin avulla voi-
daan valvoa niin verkkojarjestelméan péaésya kuin fyysista paasya yrityksen tiloi-
hin. Talldin sirukortti ratkaisee molemmat yrityksen turvallisuuden riskitekijat.
Muun muassa Boeing ja Microsoft kéyttavét sirukorttia tassa tarkoituksessa.
(Smart Card Alliance 1997-2011 c.)

5.3 Sirukortin kaytto oppilaitoksissa

Kuten yritysmaailmassa myos oppilaitoksissa sirukorttia kéytetdédn samantapaisis-
sa kayttotarkoituksissa. Sirukortin avulla voidaan valvoa henkildiden kulkua ja
mahdollisesti rajoittaa sitd. Liséksi sirukortti kdytetdan tunnistautumisessa, mutta
myos erilaisissa maksutarkoituksissa. Eastern Illinoisin, Robert Morrisin ja Arizo-
nan yliopisto kdyttavat erilaisia sirukorttitoimintoja. (Smart Card Alliance 1997-
2011 c.)

Arizonan yliopistossa on kéayttssa sirukortti, jolla on monia ominaisuuksia. Siru-
kortti oikeuttaa alennuksiin esim. kirjakaupoissa ja terveydenhoidossa, lisaksi si-
rukorttia kaytetdan henkilollisyyden todentamisessa ja kulunvalvonnassa. Siru-
kortti oikeuttaa myds erilaisiin etuihin Kirjastoissa. Arizonan yliopistossa on tulos-
sa myos sirukortin oikeuttamia palveluita joukkoliikenteeseen. (The University of
Arizona 2010.)

Suomessa monissa kouluissa on ollut kasitteend “reissuvihko”, joka on toiminut
oppilaiden vanhempien ja opettajien vélisena viestinnan valineend. Monissa Suo-
men kouluissa on kuitenkin jo kéytossd “’sdhkoinen reissuvihko” viestinndn véli-
neend. Vuonna 2005 on helsinkildisessd peruskoulussa kokeiltu ’sahkoisen reis-

suvihon” viestintdd sirullisen henkilokortin avulla. Korttikirjautumisella oli tdssa
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kokeilussa pyritty nimenomaan lisdédméaan oppilaiden henkilokohtaisten tietojen
turvaa sek& varmentamaan sitg, ettd vain tietyill& henkil6illd on oikeus néhda tie-
toja. (Kotilainen 8.2.2005.)

5.4  Sirukortin kaytto terveydenhuollossa

Monissa terveyslaitoksissa tiedot ovat vield paperimuodossa. Tarve uudelle tekno-
logialle, jonka avulla voidaan tallettaa ja jakaa potilastietoja, on kuitenkin kasva-
massa. Materiaalin tallettaminen elektroniseen muotoon liséa tietojen tarkkuutta,
pienennetddn kustannuksia ja pystytddn antamaan hyvin reaaliaikaista terveyden-
hoitoa. (Gemalto Oy 2006-2012c.)

Terveydenhoidossa késitelld&dn hyvin paljon henkildiden luottamuksellisia tietoja
ja nuo tiedot kaipaavat jatkuvaa péivitysta. Sirukortin kayttoonotossa tarkeaa oli-
sikin, etta potilastiedot on suojattu, mutta kuitenkin sellaisia, etta terveydenhoidon
ammattilaiset paasevét niinté helposti katsomaan ja péivittamaan. Sirukorttiin voi-
taisiin tallentaa tietoja henkildiden veriryhmistd, allergioista, 1d&kkeista ja poti-
lashistoriasta. Akuuteissa tapauksissa tieto olisi talla tavalla nopeasti laakintahen-
kilokunnan tiedossa. (Gemalto Oy 2006-2012c.)

Sirukortin avulla potilaille voitaisiin tarjota oikea-aikaista hoitoa. Varsinkin akuu-
teissa tapauksissa kortin hyoty olisi merkittdva. Kortin hyoty olisi toki selke&
myo6s normaalilla la&karikdynnilla. Tultaessa vastaanotolle kortti laitettaisiin luki-
jaan, josta ladkari nékisi kaikki tarvittavat tiedot tutkiessaan sinua. Terveyden-
huollosta poistuessa korttiin voitaisiin ladata reseptit, joilla voitaisiin apteekista
hakea tarvittavat ladkkeet. Terveydenhoidon luottamukselliset potilastiedot aset-
tavat haasteita, mutta nykyaikaisten salausmenetelmien avulla sirukortti voisi olla
vastaus niihin. (Gemalto Oy 2006-2012c.)

5.5 Sirukorttiymparistdn suunnittelu

Sirukortin kayttoonotto erilaisissa ympérist0issé vaatii aina paljon suunnittelua,
jotta lopputulos on toivotunlainen. Tamén takia onkin hyva piirtdd suunnitelmasta

kaavio. Tasté selvidé tiedonkulku ja muutkin tarpeelliset tapahtumakohdat. Kortin
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kayttoonoton suunnittelussa on tarkead myds ottaa huomioon, onko Kkortin tehtéava
siséltad informaatiota, arvoa tai valuuttaa. (CardLogix Corporation 2010c.)

Jos kyseessd on Kortti, jonka tarkoitus on siséltdd informaatiota ja mahdollisesti
jotain arvoa tuottavia ominaisuuksia, on kortin toiminnan suunnittelu entisté vaa-
tivampaa. Suunnittelun apuna on hyva kayttad alla olevassa taulukossa 2 olevia
kysymyksid, jotka koskevat: perussuunnittelua, turvallisuussuunnittelua, arvo-

ominaisuuksien suunnittelua seka yleisia asioita. (CardLogix Corporation 2010c.)

Taulukko 2. Sirukorttiympériston suunnittelukysymyksié. (CardLogix Corporati-
on 2010c.)

Perussuunnittelukysymyksia:

1. Onko olemassa selked kohderyhma?
2. Onko suunniteltava yksi- vai monikéyttéinen sirukorttiympa-
ristg?

3. Minkalaista informaatiota korttiiin ladataan?

4. Kuinka paljon muistia kukin ohjelma tarvitsee?

5. Jos kyseessa on monikayttdinen sirukorttiymparisto, kuinka
erityyppinen informaatio jaotellaan?

6. Saadanko kortin data erillisesta tietokannasta vai ladataanko
se joka kerta?

Turvallisuussuunnittelu kysymyksia:

1. Mitka ovat turvallisuuden asettamat vaatimukset?

2. Pitadko kaiken vai vain osan tiedosta olla turvattua?

3. Kenell& on péasy tietoihin?

4. Kenell& on oikeus muuttaa tietoja?

5. Milla tavalla tieto suojataan?

Arvoon liittyvid kysymyksia:

1. Onko kortin arvo kertakdyttoinen vai ladattava?
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2. Kuinka kortit jaetaan?

3. Kuinka korttien arvo aktivoidaan?

4. Miten korttien kayttoa seurataan?

Y leisid kysymyksia:

1. Minkélaista kuvamateriaalia korttiin tarvitaan?

2. Kuka hoitaa materiaalin?

3. Mita kaikkea tarvitaan korttia varten

Taulukossa 2 olevien kysymysten avulla paédstdén suunnittelussa eteenpdin ja ote-
taan huomioon suunnittelun eri osa-alueita. Suunnittelun lahtokohtana on tieten-
kin myo6s se, ettd saadaan kayttokelpoinen kaavio, jonka mukaan suunnitelmaa

ldhdetadn toteuttamaan kéytannossa.

Sirukorttiymparistdn suunnitelma graafisessa muodossa voisi olla kuvion 7 nakoi-
nen, kun kyseessd on monikayttokortti. Tallaisen ympariston suunnittelu vaatii
kuitenkin paljon suunnittelua ja etukateistyotd, jotta se toimii varmasti myos kay-
tdnndssa. Kuvio 7 voisi olla sirukortin kdyttoympériston suunnitelma suurelle yri-
tykselle. Jokainen kohta, jossa kuviossa nakyy cd-levyn kuva on ohjelmisto, joka
on yhteydessé sirukortin kanssa. Téssa kuvassa sirukortilla on siis monipuolisesti
erilaisia kayttotarkoituksia, mika tietysti vaikeuttaa suunnittelua, mutta toteutettu-
na on hyva ratkaisu moneen ongelmaan. (CardLogix Corporation 2010c.)

Kuvio 7 on hyvin monipuolinen malli sirukortin kdytdsta. Sirukorttia voi kayttaa
my0s pienemmassd muodossa vastaamaan, esimerkiksi oppilaitosten tarpeisiin.
Talléin tarkoituksena olisi varmasti kayttaa sirukorttia osittain samalla tavalla
kuin nykyista opiskelijakorttiakin, joten talla kortilla saisi etuja, esimerkiksi kau-
poissa, mutta sitd voitaisiin kayttdd myos kulunvalvonnassa, lasndoloseurannassa

ja tietokoneiden etak&ytossa.
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*Courtesy of and property of CardLogix Corporation. Permission granted for this use only.

Kuvio 7. Sirukorttiymparistd. (CardLogix Corporation 2010c. (katso liite 1.))
5.6 Sirukorttijarjestelman kayttéonotto

Jotta sirukortti voitaisiin ottaa kayttodn oppilaitoksissa, pitdd luoda pc-ymparistod
joka tukee sirukortin kéayttéa. Gemalton NET 2.0 Sirukortti voidaan ottaa kayttoon
Windows ymparistdssa, mikali se tukee tiettyja ominaisuuksia. Windows on var-
masti yleisin kayttojarjestelma oppilaitoksissa ja yrityksissé, joten kortin toimi-

vuus tallaisessa ymparistossa tukee sen kéayttoonottoa.
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Kaytannosséa sirukorttijarjestelman kayttdonottoa varten tarvittaisiin seuraavia
laitteita: serveri, Microsoft AD, MSCA asennus ja konfikurointi. Microsoft AD eli
Active Directory voisi olla oppilaitoksen sisaverkossa oleva palvelin, joka varas-
toi opiskelijoiden ja henkilokunnan kéyttajatunnukset, henkil6tiedot, oikeudet ja

muuta tarvittavaa tietoa. (Tolvanen 2011.)

Active Directory (AD) on Microsoftin kehittdma sovellus, johon voidaan luoda
esim. tietokanta verkon kéayttdjista. Active Direcotryn avulla voidaan luoda selkea
paikka, josta tietohallintoa ja turvallisuutta johdetaan. Talléin paaservereilld voi-
daan tehdd muutoksia turvallisuusvaatimuksiin seka ohjelmistojen paivityksiin.
AD:n avulla esim. yrityksen verkkoa voidaan hallita useassa eri toimintapisteessa.
AD:n toiminta perustuu siihen, ettd henkilon kirjautuessa verkkoon, se tarkistaa
henkilon salasanan sekéd sen millaiset oikeudet henkil6lla on verkkoon. Kirjautu-
essaan verkkoon sirukortilla, AD varmistaa kayttooikeudet ja salasanan oikeelli-
suuden. (Wikipedia 2012.)

Ohjelmistoasennusten liséksi kéyttoonottoa varten tarvitaan myos muita laitteita.
Olennaista on tietenkin se, etta tietokoneissa on kortinlukijat, joiden avulla kaytta-
ja voi tunnistautua kayttojarjestelmaan. Kortinlukijoita voidaan tarvita myoés ovil-
le, mikali silla halutaan seurata ja rajoittaa ihmisten kulkuja rakennuksissa. Kor-
tinlukijoita tarvitaan niihin paikkoihin, joissa kortinluku on oleellista palvelun tai
sisaankirjautumisen kannalta. Tallaisia voivat siis olla lisdksi esim. ruokalat ja kir-
jastot. Tall6in myos ndissa paikoissa henkil6llisyys ja oikeus palveluun pystytadn

todentamaan sirukortin avulla.

Organisaation tarpeiden perusteella yritykseen/oppilaitoikseen valitaan tarpeisiin
sopivat kortit ja niihin sopivat kortinlukijat. Suomessa Gemalto ja Smartjac tar-
joavat markkinoille seka kontaktillisia etta kontaktittomia vaihtoehtoja. Téllaisen
jarjestelman ehdoton hyo6ty on sen luoma tietoturva seké tydajan tai lasnéolon seu-
ranta. Tdma mahdollistaa myds organisaatioiden ja oppilaitosten omien verk-

kosivujen ja palvelinten kdyton kotoa késin.
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6 SIRUKORTIN MAHDOLLISUUDET OPPILAITOKSISSA

Oppilaitoksien turvallisuuden tarve ja varsinkin tarve kulunvalvonnalle on kasva-
nut vuosien saatossa. Kouluammuskelut ovat osaltaan lisénneet tarvetta sille, ettd
tarvitaan turvallisuussuunnitelmia. Sirukortti voi osaltaan luoda turvallisuutta ku-
lunvalvonnan muodossa. Biometrisen tunnistautumisen lisédminen tdhan yhtaloon

takaa todella hyvan tunnistautumisen.

Sisdasiainministerid on tehnyt julkaisun: “Oppilaitosten turvallisuus” vuonna
2010. Tassé& tyoryhman raportissa kuvaillaan ohjeita ja suunnitelmia, joiden avulla
voidaan varautua mahdollisiin turvallisuutta uhkaaviin tekijoihin. Suomessa ole-
vat oppilaitokset jaetaan peruskouluun, toisen asteen koulutukseen ja korkeakou-
luihin seka tietysti aikuiskoulutukseen. Jokainen ndista ryhmistd on omanlaisensa
ja varsinkin opiskelijoiden ik& asettaa turvallisuudelle erilaisia tarpeita. (Sisaasi-
ainministerion julkaisuja 40/2009.) Tulen kuitenkin keskittymaan enemmaén kor-
keakoulutasoiseen turvallisuuden hallintaan sirukorttien avulla, koska uskon, etté
tallaisessa opiskeluymparistéssa sirukortin kayttémahdollisuudet saadaan parhai-
ten kayttoon ja niiden hyodyt ovat varmasti suurimmat.

Oppilaitoksilla on useita laista tulevia velvoitteita suunnitella turvallisuusasioita.
Eri lait poikkeavat toisistaan jonkun verran riippuen siitd, onko kysymys esim.
pelastuslaista vai tyoturvallisuuslaista. Poikkeavuuksista huolimatta lakien maa-
rédmaét asiat liittyvat toisiinsa ja sisaltavat samoja asioita ja tavoitteena on luoda
kokonaisvaltainen turvallinen opiskeluymparistd. (Siséasiainministerion julkaisuja
40/2009.)

Yksi tarpeellinen osa turvallisuuden huomioimisessa oppilaitoksessa on myos itse
koulurakennuksen turvallisuus. Varsinkin korkeakouluissa opiskeluymparistd on
hyvin avoin, jolloin opiskelijat voivat kayttada tyéhuoneita, -luokkia ja muita eri-
laisia tiloja hyvin joustavasti oman aikataulunsa mukaan. Téllainen oppimisympé-
ristd tarjoaa opiskeluun monia hyvia puolia, mutta toisaalta sen seurauksena myos
erilaiset riskit lisdantyvat. Téllaisen toiminnan varjopuolien takia kulunvalvonnan
ja erilaisten turvajarjestelmien tarve on suuri. Sirukortti ja biometrinen tunnistus

luovat varman tavan varmentaa, ettd vain oikealla henkil6llda on oikeus kéyttaa
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tiettyja tiloja. Varsinkin korkeakouluissa laitteet joissakin tiloissa ovat hyvin tek-
nisia ja kalliita, jolloin riskien minimointi on tarked4. Sirukortin avulla voidaan
varmentaa, ettd kukaan ulkopuolinen ei paase tiloihin. (Siséasiainministerion jul-
kaisuja 40/2009.)

Ty6ryhma ehdottaakin tekeméssdan yhteenvedossa, ettd koulurakennuksien tur-
vallisuutta parannetaan palovaroitinjarjestelmilld, automaattisella paloilmoituksel-
la, sprinklerijarjestelmalla, tallentavilla kameroilla sek& kulunvalvonnalla jokaisen
koulun oman riskiarvioinnin mukaisesti. Myds Vaasan ammattikorkeakoulun si-
vuilla on erikseen sivusto turvallisuusohjeille. Turvallisuusohjeissa on linkkeja
alkusammutustoimiin, evakuointiin, henkil6kunnan toimintaan rikostilanteessa
sekd vaarallisen henkilon kohtaamiseen. Lisédksi sivuilla on maininta pelastus-
suunnitelmasta seka siitd, etta turvallisuuden vuoksi oppilaitoksissa on tallentava
kameravalvonta. (Vaasan ammattikorkeakoulu 2012; Sis&asiainministerion julkai-
suja 40/2009.)

Vaasan ammattikorkeakoulun laheisyydessa sijaitsee tutkimuskeskus Technobot-
nia, jossa ovat koulun opetukseen ja tutkimukseen kaytettavat laboratoriot. Tech-
nobotnia on usean oppilaitoksen kéytossa ja sielld sijaitsevat laitteet ja varusteet
ovat arvokkaita. Varsinkin téllaisessa kiinteistossd kulunvalvonnan merkitys on
tarked ja sen puuttuminen riskitekija. Technobotniassa on tietyt aukioloajat, jol-
loin liikkuminen kiinteistossd on vapaata, vasta sulkemisaikojen jalkeen kiinteis-
tossé liikkuvalla taytyy olla avainkortti. Talla tavoin ei kuitenkaan voida miten-
kaan kontrolloida, kuka tiloja kayttad aukioloaikoina tai onko joku henkild riski-
tekija. (Technobotnia 2009.)

Vaihtoehto tallaisten tilojen suojaamiseen olisi juuri sirukortti ja biometrinen tun-
nistus. , esimerkiksi sormenjalkitunnistus on hyvin turvallinen vaihtoehto tunnis-
tusmenetelmand niin oppilaitokselle kuin opiskelijalle tai tyontekijalle. Sirukortti
mahdollistaa sen, ettd sormenjalkitietoja ei tarvitse tallentaa erilliseen tietokantaan
vaan ne voidaan tallentaa suoraan sirukortille. Talldin sormenjéljen hallinta on
koko ajan opiskelijalla itselld&n eiké ulkoisessa tietokannassa. Télla tavalla voi-

daan varmistaa myos henkildiden yksityisyyden suoja. Ovista péasisi siis kulke-
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maan vain sirukortin ja oman sormenjalkensa avulla. Tallgin saapuessaan raken-
nukseen henkilo luettaa ovella olevassa lukijassa sirukorttinsa ja asettaa sitten
sormensa lukijaan. Lukija vertaa sitten, ettd sormenjalki tdsmaa sirukorttiin tal-

lennettuun sormenjélkeen. (Turvaykkoset 2012.)

Biometriseen tunnisteen, kuten sormenjaljen tunnistamiseen, on erilaisissa luku-
laitteissa erilaisia sensoreita. Paaperiaate on, etta sormi asetetaan lukijaan ja sor-
mesta saadaan kuva. Kuvan avulla jéljelle saadaan numeerinen vastine algoritmin
avulla. Tatd verrataan sitten tietokannassa olevaan tietoon tai vaikka sirukortilla
olevaan tietoon. Sirukortin etu on nimenomaan henkilon identiteetin suoja. Tieto

pysyy koko ajan henkilon itsensa hallussa. (Lukkari 2004.)

Sormenjalki voidaan tunnistaa seuraavien avulla: kapasitiivinen sensori, optinen
sensori, terminen sensori, painesensori, RF-sensori ja ultradénisensori. Kukin
naista tunnistusmenetelmisté toimii eri tavalla. Lisaksi sormenjélkitunnisteen luku
voi tapahtua siten, ettd sormi pidetdan lukijalla tietyn ajan tai siten, ettd sormea
hipaistaan lukijaan. Hipaisuun perustuvat sormenjaljen lukijat ovat virhealttiimpia
kuin lukijat, joissa sormi pidetdan jonkin aikaa. (Boyd 1999-2012; 360 Biometrics
2011)

Kapasitiiviset sensorit kdyttavat hyvakseen ihon johtavuutta ja muodostavat sah-
kdisen kuvan sormenjaljesta. Sormenjéaljissa on erilaisia kohoumia ja matalia koh-
tia. Kohoumissa johtavuus on suurempi ja matalissa kohdissa pienempi. Télla ta-
voin kapasitiivinen sensori reagoi sormen muotoihin. Ympariston valaistus ei vai-
kuta téllaisen sensorin toimintaan, mutta sensorit voivat olla herkkia sahkostaatti-
sille purkauksille. (Boyd 1999-2012; 360 Biometrics 2011.)

Optisissa sensoreissa sormi valaistaan sopivalla tavalla, josta se sitten heijastuu
lukijaan. Monissa optisissa sensoreissa kaytetddn LED-valoa, jonka avulla kont-
rastit sormen kohoumien ja matalien kohtien osalta nakyvéat paremmin. Optisissa
sensoreissa on kuitenkin myds ongelma-alueita. Optiset sensorit reagoivat her-
kemmin ympériston valoon sekd naarmuihin lukijassa tai likaan sormessa. Optis-

ten sensoreiden ongelma on myds se, ettd niitd on melko helppo huijata vakuutta-
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valla kuvalla sormenjaljesta. Téallaisiin ongelmiin kuitenkin kehitetadn ratkaisuja
koko ajan. (Boyd 1999-2012; 360 Biometrics 2011.)

Termiset sensorit reagoivat sormen lampdtilaeroihin. Kohoumat koskettavat luki-
jaa, mutta matalat kohdat eivat. Talloin sormen lampétilaerojen avulla luodaan
kuva sormenjéljestd. Tamén teknologian ongelmana on kuitenkin se, ettd sensorit
eivét tunnista alle yhden Celsius asteen eroja lampdtilassa. Lisdksi sormen on ol-
tava lukijassa riittavan kauan, jotta tunnistus todella toimii. (Boyd 1999-2012; 360
Biometrics 2011.)

Painesensori toimii siten, ettd kun sormi painetaan lukjiaan, lukijassa olevat pienet
kytkimet sulkeutuvat, kun sormen kohoumat koskettavat sitd. Sormenjaljen mata-
lat kohdat eivét aiheuta samanlaista reaktiota, joten sulkeutuneiden kytkimien
luoma kuvio antaa mallin sormenjaljestd. (Boyd 1999-2012; 360 Biometrics
2011.)

RF-sensorissa sormeen ldhetetddn alhainen radiotaajuussignaali, joka sitten vas-
taanotetaan lukijassa. Tama teknologia ei lue tietoa ihon pinnalta vaan ihon si-
semmasté osasta. Talldin sormien likaisuus tai esim. pieni haava sormessa ei vai-
kuta tunnistautumiseen. Viimeinen biometrisen tunnisteen sensorityyppi on ultra-
aanisensori. Ultradanilukijan etuna on se, ettd se nékee ihon alle. Talldin tunniste
on entistékin tarkempi, koska se perustuu suurempaan maaraan tietoa. Ultradéni-
teknologian suurimpana ongelmana on sen hitaus ja kalleus. (Boyd 1999-2012;
360 Biometrics 2011.)

Jokaisessa lukijassa yksinddn on omat hyvét puolensa ja omat huonot puolensa.
Suurimmat huolenaiheet biometrisessa tunnistautumisessa liittyvdat oman identi-
teetin turvaamiseen. Aiemmin biometristen lukijoiden huijaaminen oli helpompaa.
Yritykset ovat kuitenkin luoneet lukijoita, jotka hyddyntavat useampia sensoreita,
jotta voidaan turvallisemmin varmentaa ja todentaa kayttajé. (Lukkari 2004.)

Nykyaikana biometrinen tunnistautuminen on siis hyvin varmaa sen takia, etta

yhdistelldan erilaisia tekniikoita. Biometrisen tunnisteen ja sirukortin lisaksi on
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mahdollista ottaa kayttoon viela erillinen pin-koodikin. Talléin salaus on erittdin

varma.
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7 SIRUKORTIN TULEVAISUUDENNAKYMAT

Sirukortti on jo nyt laajalti kaytossa erilaisissa yhteisOissé ja organisaatioissa. Us-
kon kuitenkin, ettd my0s tulevaisuudessa sirukortin kayttd laajenee entisestaan.
Ihmiset ja yrityksen haluavat vaivattomampia, mutta turvallisia toimintoja entista

enemman. Sirukortti tarjoaa ndma mahdollisuudet.

Useissa korkeamman asteen koulutuslaitoksissa ulkomailla sirukortin hyoty osana
yhteis0d on jo tunnistettu ja otettu laajalti k&yttéon. Monipuoliset kdyttomahdolli-
suudet helpottavat ihmisten elam&&. Jotta sirukortti voi menestyd, sen pitéékin
pystyd vastaamaan monipuolisesti ihmisten tarpeisiin, jolloin, esimerkiksi erilais-
ten yhdistelmékorttien kayttd varmasti kiinnostaa monia. Nykyaanhan ihmiset
kantavat mukanaan useita kortteja, mik& mahdollisuus olisikaan, jos nuo tiedot

voitaisiin jotenkin integroida.

Sirukortin kayttd voi myods nopeuttaa, esimerkiksi toimintaa terveydenhuollossa,
jos henkil6a koskevat tiedot on tallennettu hdanen mukanaan olevalle sirukortille.
Talléin diagnoosin ja henkilén perusterveydenhuollosta huolehtiminen on hel-
pompaa hoitohenkilokunnalle. Tamakin kuitenkin on iso askel yhteiskunnalle,
mutta varsin kehityskelpoinen ja mahdollinen sirukortin hyddyntdmismahdolli-

suus tulevaisuudessa.

Kaikissa asioissa ihmisten tietojen turvassa pysyminen tulee esille. Turvallisuus
on tarked osa nyky-yhteiskuntaa eik& sen merkitys jatkossakaan tule varmasti vé-
henemaan. Erilaisten salausmenetelmien térkeys korostuu entisestaan. Uskonkin,
ettd sirukortti ja biometrinen tunnistautuminen ovat tulevaisuuden mahdollisuuk-
sia. Biometrisen tunnistautumisen hyvéksyminen vaatii kuitenkin vield yhteiskun-
nan hyvéksyntaa ja yleisia standardeja asioihin. Eniten ihmisid varmasti huolettaa
omien henkil6kohtaisten tietojen salassa pysyminen sekd mahdollisten biometris-
ten tunnisteiden, kuten sormenjaljen kdyttd, muihin kuin sirukortin vaatimiin asi-

oihin hyédyntaminen.

Erilaisten sirukorttien ja —laitteiden jatkuvalla kehittdmisellda kuitenkin varmasti

pystytaén tekemaan paljon naiden asioiden hyvéksi. Kaiken kaikkiaan sirukorttien



38

tulevaisuuden ndkymat ovat mielestani lupaavat ja paljon uutta tulee varmasti tu-
levaisuudessa. Uskon kuitenkin, ettd juuri biometrinen tunnistautuminen sirukor-

tin kanssa on vastaus moneen turvallisuuskysymykseen ja tulevaisuuden ongel-
miin.
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8 YHTEENVETO

Nykyaikana tietoturvan ja turvallisuuden merkitys on kasvanut oppilaitoksissa
kouluammuskelujen takia. Oppilaitosten pitéd4 kuitenkin pystya tarjoamaan opis-
kelijoilleen turvallinen oppimisymparistd. Sirukortti pystyy vastaamaan néihin

lisdadntyviin turvallisuuden vaatimuksiin.

Sirukortin parhaat puolet tulevat kuitenkin esille siind, ettd sen kayttoa ei tarvitse
rajoittaa vain kulunvalvonnan kayttotarkoituksiin. Sirukortti voi toimia my6s uu-
denlaisena opiskelijakorttina, johon voidaan yhdistad kulkuoikeudet, Kirjastokortti
yms. Yhdella kortilla pystyttéisiin siis vastaamaan useisiin tarpeisiin samanaikai-

sesti.

Riskin& sirukortin kaytdssa on tietenkin se, ettd se on vain tavallisen luottokortin
nakoinen sirullinen kortti. Tall6in riski kortin katoamiseen ja siten myos oikeuksi-
en siirtymiseen toiselle henkil6lle on suuri. Tahénkin ongelmaan on erilaisia rat-
kaisuja. Sirukortti yhdistettynd vaikkapa pin-koodiin, antaa varsin vahvan suoja-

uksen, vaikka kortti joutuisi vaariin kasiin, sen kaytt6a varten tarvittaisiin koodi.

Biometrinen tunnistautuminen, joka siis perustuu johonkin henkildn yksilolliseen
piirteeseen, kuten kasvoihin tai sormenjalkeen, on myos yksi suojaustapa sirukort-
tia kaytettaessa. Talldin esim. tiloissa kulkua varten taytyy kortinlukijaan nayttaa
niin sirua kuin sormenjalked. Biometrisen tunnistautumisen etuna on sen perustu-
minen ihmisen yksilolliseen ominaisuuteen. Mikali sirukortti sattuisi katoamaan,
on sen kayttaminen mahdotonta, koska esim. ovet eivét aukea ilman oikeaa sor-

menjélkea.

Biometrisen tunnistautumisen merkittavin huolenaihe on ollut se, ettd joku paasee
kasiksi tallennettuihin tietoihin. Erillistd tietokantaa ei kuitenkaan tarvitse luoda,
koska tunniste on mahdollista tallentaa sirukortille. Talldin tunniste on koko ajan
henkil6lla itselldan ja riski identiteettivarkauksiin pienenee merkittavasti. Kaiken
lisdksi tunniste ei ole tallennettuna kuvana sirulle vaan matemaattisena algoritmi-
na. Tunniste on siis suojattu todella hyvin, joten riski tunnisteiden katoamisesta tai

joutumisesta vaariin kasiin on hyvin pieni. Sirukortin ja biometrisen tunnisteen
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rinnalle on mahdollista ottaa vield pin-koodikin, joten tietojen suojaaminen voi-

daan tehdd hyvin vakuuttavasti.

Biometrinen tunniste on mielestani hyvin vahva tapa suojata kulkuja ja muitakin
kayttooikeuksia sirukortin kanssa. Merkittavin haaste tallaisen jarjestelman kéyt-
toonotossa on siihen tehtavat investoinnit erilaisten kortinlukulaitteiden ja itse
korttien muodossa. Uskon kuitenkin, ett4 biometristen tunnisteiden kaytto lisaan-
tyy ja yhteiskunnan asettamat rajat pakottavat myods oppilaitoksia siirtymaan en-
tistd varmempiin kulunvalvontoihin varsinkin korkeakouluissa, joissa oppi-

misymparistd on hyvin avoin ja kaikkien kaytossa.
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