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Opinnaytetyon aiheena oli suunnitella ja toteuttaa suojattu ja luotettava etdkayttoyhteys
ympdri vuoden asuttavaan vapaa-ajan asuntoon tulevaan automaatiojarjestelmaan. Li-
séksi automaatiojdrjestelmén ohjaimen laitevalinta seka etdkayttdyhteyden vaatimat
laitevalinnat oli tehtdva. Etékayttoyhteyden ohella myos siind kaytettdvd HMI tuli to-
teuttaa. Laitevalintoja varten ohjaimelle asetettiin tiettyjd vaatimuksia, keskeisimpéana
soveltuvuus kaytettdvaksi teollisuuden suuremmassa automaatiojarjestelmassa. Opin-
naytetyon tarkoituksena oli laajentaa osaamista tietoverkkoasioissa seké tutustua aikai-
semmin tuntemattomaan ohjaimeen. Tarkoituksena oli myos lis&td valmiuksia tydsken-
nelld etdkayttdasioiden parissa suuressa teollisuuden automaatiojarjestelmassa.

Laitevalintoja varten markkinoiden tarjontaa tarkasteltiin. Tarjouspyynnét ohjaimesta
ldhetettiin kolmelle valmistajalle. Lopulta pa&dyttiin Beckhoffin tarjoamaan CX9001-
ohjaimeen. Etékayttoyhteytta varten selvitettiin sen eri toteutustapoja. N&in pystyttiin
madrittdmadn, minkalaisia laitteita sen toteuttaminen vaatii. Etakayttoyhteys toteutettiin
IPsec- ja PPTP-tekniikoilla. Suurten verkkolaitevalmistajien tarjontaan tutustuttiin. Lo-
pulta paadyttiin TP-LINKIin tarjoamiin ratkaisuihin. Hankitut verkkolaitteet konfiguroi-
tiin etdyhteyksia varten. Hankittuun ohjaimeen toteutettiin verkkosivu etékayttoa varten.

Lopputuloksena on jérjestelmd, johon voidaan luoda turvallinen yhteys internetin kautta
mistd tahansa seka ohjata ja valvoa jarjestelmaa kayttden verkkoselainta. Jarjestelmé on
kaytossa ja sen suunnittelun ja toteuttamisen myota osaaminen tietoverkkoasioissa laa-
jeni merkittavasti. Kirjoittajan valmiudet tyoskennelld vastaavan etédkayttdyhteyden pa-
rissa suuressa teollisuuden automaatiojéarjestelméssa ovat kehittyneet huomattavasti
opinnaytetyon tekemisen aikana.

Asiasanat: Etakayttoyhteys, VPN, IPsec, PPTP, Beckhoff
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The subject of this thesis was to design and implement a secure and reliable remote
access connection for an automation system, which was to be implemented in a year-
round recreational home. Device selection was made for the controller of the
automation system and for the devices required by the remote access connection. HMI
for the remote access connection was also created. Some criteria were defined for the
device selection of the controller, the most essential being the suitability for use in a
larger automation system in a real industrial environment. The purpose of this thesis
was to expand competence in information network-related issues and to explore a
previously unknown controller. Also the purpose was to increase the ability to work
with remote access-related issues in a larger automation system in a real industrial
environment.

The marketplace was explored for the device selection. Requests for quotations for the
controller were sent to three different manufacturers. The selected controller was the
model CX9001 offered by Beckhoff. Different ways of implementing the remote access
connection were researched to find out what it required from the hardware. The remote
access connection was implemented using IPsec and PPTP technologies. The supply of
large IT manufacturers was explored. Devices manufactured by TP-LINK were
selected. The acquired network devices were configured for the remote access
connections. A web page was created for the acquired controller for remote control use.

The result is a system, which can be connected to via the internet securely from
anywhere with an internet connection. The system can be monitored and controlled with
a web browser displaying the created HMI. The system is in operation and with its
design and implementation the know-how in information network-related issues has
expanded considerably. The abilities to work with a similar remote access solution in a
large automation system have improved significantly over the making of this thesis.

Key words: Remote control, VPN, IPsec, PPTP, Beckhoff
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KASITTEET

Protokolla

Tiivistefunktio

Tiiviste

Verkkotunnus

Tietoliikenteen yhteyskaytanto. Protokolla on kaytanto, joka
mahdollistaa ja méarittelee ohjelmien ja laitteiden valiset
tiedonsiirtotavat ja yhteydet.

Funktio, joka muuntaa mielivaltaisen merkkijonon vakiomit-
taiseksi tiivisteeksi.

Tiivistefunktion palauttama tietyn mittainen merkkijono,
josta ei voida johtaa tai tulkita alkuperdista tiivistefunktion
syotetta.

Kirjaimista tai/ja numeroista koostuva verkkopalvelun ihmi-
selle looginen nimi.



1 JOHDANTO

1.1 Etakayttoyhteyksien yleisyys

Etédkayttoyhteydet tuovat huomattavan paljon etuja teollisuuslaitosta huollettaessa ja
kaytettédessa. Etakayttoyhteyden avulla laitoksen valvonta ja jotkut ohjelmalliset huolto-
toimenpiteet voidaan suorittaa misté tahansa. Tasta syystd suurimmassa osassa laitoksis-
ta on jonkinlainen etakayttoyhteys. Teollisuudessa kayttd asettaa kuitenkin etdyhteydel-
le tiukat tietoturvalliset vaatimukset. Yh& enemmé&n vaaditaan tietoverkkoasioiden
osaamista teollisuuslaitoksen automaatiojarjestelmaan liittyvien asioiden hoidossa. Sa-
ma osaaminen patee myds perinteisid, tietokoneita toisiinsa yhdistavia tietoverkkoja
rakennettaessa esimerkiksi toimistolla. Etdyhteydet ovat myds toimistoilla erittain ylei-
sid ja hyodyllisid. Osaaminen etdyhteys- ja tietoverkkoasioissa on siis erittain hyodyllis-
t4 ja arvokasta.

1.2 Opinnaytetyon aihe

Opinnaytetyon aihe saatiin Seilo Consultingilta. Opinnéytety6 tehtiin harjoituksen kal-
taisena projektina toimeksiantajalle. Haluttiin tutustua aikaisemmin tuntemattomiin lait-
teistoihin ja laajentaa osaamista. Aiheena oli luoda etédkayttoyhteys ympéri vuoden asut-
tavaan vapaa-ajan kiinteistoon tulevaan automaatiojarjestelmaan kayttaen teollisuuteen
soveltuvaa ohjainta. Myo6s ohjaimen laitevalinta kuului opinndytetyon aiheeseen. Auto-
maatiojarjestelmélle asetettiin tiettyja vaatimuksia, kuten laajennettavuus, monipuolinen
ohjelmoitavuus ja turvallisen etédkayttoyhteyden toteutusmahdollisuus. Suuntaa antava
noin tuhannen euron budjetti annettiin tyéhon liittyvan laitteiston ja mahdollisten oh-

jelmistojen kustannuksille. Mink&é&n laitteiden merkkeja ja malleja ei méaritelty.

Alun perin aiheeseen kuului koko automaatiojérjestelman ja etdkayton suunnittelu ja
toteutus. Kavi kuitenkin ilmi, ettd tyd on melko laaja ja siten se jaettiin kahdeksi erilli-
seksi opinnédytetyoksi. Lauri Jaakkola tekee tydsta automaatiojarjestelmén osuuden:
PLC:n (Programmable Logic Controller) ohjelmointi sek& s&&tdjen, mittausten ja ohja-
usten suunnittelu, toteutus ja niihin liittyvien laitevalintojen tekeminen. Tama opinnay-
tety0 kasittdd kaytettdvan ohjaimen laitevalinnan, turvallisen etdkayttoyhteyden luomi-
sen ja siihen liittyvat laitevalinnat seké etakéyton toteuttamisen.
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1.3 Opinnaytetyon toimeksiantaja

Opinnaytetyon toimeksiantaja on Seilo Consulting. Yrityksen palveluihin kuuluu kéyt-
toonotot, projektien esisuunnittelu ja -maérittely, asennusvalvonta, Factory Acceptance
Test (FAT) -testien valvonta sekd vianetsintd. Useimmiten ty0t suoritetaan ympari maa-
ilmaa olevilla laitoksilla. Yksi esimerkki toimitetuista projektista on voimalaitoksen ja
séhkdnjakelun ohjausjarjestelmien esisuunnittelu ja -maéarittely 6ljyntuotantolautoille ja
voimalaitokselle Total 6ljy-yhtidlle Gaboniin. Projekti sisalsi voimalaitoksen mantereel-
la ja kaksi 6ljyntuotantolauttaa merelld. Yritys k&sittdd tdman opinndytetyon tekemisen

hetkell& toimitusjohtajan lisaksi 5 tyontekijaa.

1.4 Opinnaytetyon tavoite

Opinnaytetyon tavoitteena on suunnitella ja toteuttaa toimiva ja turvallinen etakayttoyh-
teys teollisuuteen soveltuvaan automaatiojéarjestelmaén. Etakéayttoyhteydesta toteutetaan
pilottiversio ympari vuoden asuttavalle vapaa-ajan asunnolle, jossa on teollisuuteen so-
veltuva automaatiojérjestelma. Tavoitteena on hyvien laitevalintojen tekeminen sek&
toimivan ja turvallisen etdkayttoyhteyden toteuttaminen kohteeseen. Laitevalinnat tul-
laan tekemddn automaatiojérjestelméssa kéytettavalle ohjaimelle seka etakayttoyhtey-
den toteuttamiseen vaadittaville laitteille. Tarkoituksena on laajentaa osaamista etékéyt-
t0- ja tietoverkkoasioissa sekd selvittdd turvallisen etakayttéyhteyden toteuttamisen

vaatimukset.
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2 TIEDONSIIRTO, TIETOVERKOT JA TURVATTU ETAKAYTTOYHTEYS

2.1 Tiedonsiirto

Tiedonsiirto ja tietoverkot ovat erittdin laajoja asiakokonaisuuksia. Turvatun etakayt-
toyhteyden toiminnan ymmartamiseksi on hyva ottaa selvaa tiedonsiirron perusasioista
ja eri toteutustavoista. Etakéayttoyhteyden toteuttamiseen tarvitaan myos tietamysta tie-

toverkkoasioista ja siksi niihin liittyvat tirkeimmét k&sitteet on ymmarrettava.

2.1.1 Tiedonsiirron perusteet

Kaikki tiedonsiirto nykyaikaisessa tietojarjestelmassa eri osien vélilla on digitaalista.
Digitaalisella signaalilla on kaksi tilaa: p&alla (on) ja pois (off). Naitd tiloja kuvataan
ykkosind ja nollina. Tietotekniikassa yleisesti kdytetddn padasiassa kahta tapaa siirtaa
tietoa: sarjasiirto ja rinnakkaissiirto. Tiedonsiirto tietokoneiden valilla tapahtuu paasaan-
toisesti sarjamuodossa. Tietokoneiden vélinen tiedonsiirto tapahtuu siis sarjoina ykkosia
ja nollia. Naita kutsutaan myos biteiksi. Tietokoneiden vélinen tiedonsiirto tapahtuu
yleensa johdinparin tai valokuidun valityksella. Sahkoisesti johdinparissa bitti kuvataan
jannitetasoilla: yleensa 1-bittid vastaa +5 V jannite ja 0-bittia 0 V jannite. (Hakala &
Vainio, 2005)

2.1.2 Tietoverkot

Maailmassa on hyvin paljon erilaisia verkkotekniikoita. Moni yritys teki omia lahiverk-
koratkaisujaan tietokoneiden verkottamisen alkuaikoina. Tietoverkot voidaan karkeasti
jakaa kahteen tyyppiin. Toinen on datan ja toinen on puheen vélittdmiseen tarkoitettu
verkko. Dataverkkotekniikat voidaan edelleen jakaa kahteen tyyppiin: L&hiverkko, Lo-
cal Area Network (LAN) ja laajaverkko, Wide Area Network (WAN). (Anttila, 2000)
Lahiverkolla useimmiten tarkoitetaan pientd verkkoa, jossa laitteet ovat toisiinsa yhtey-
dessa yrityksen tai talouden siséisesti. Laajaverkko peittdd maantieteellisesti laajoja alu-
eita. Laajaverkko yhdistad l&hiverkot toisiinsa suureksi verkoksi. Internet on laajaver-

kon &dritapaus.
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Verkkotekniikat kasittavat hyvin paljon erilaisia tapoja tiedon siirrolle. Néitd kutsutaan
tietoliikennetekniikassa protokolliksi eli yhteyskaytannoiksi. Protokolla méérittelee oh-
jelmien tai tietokoneiden vélisen tiedonsiirron tavan. Tietoverkkotekniikassa eri proto-

kollia on satoja.

2.1.3 OSI-malli

OSI (Open Systems Interconnection) -malli on 80 -luvulla kansainvélisen standardisoin-
tiorganisaatio 1SO:n (International Organization for Standardization) kehittdma malli.
Tavoitteena oli, ettd siitd tulee kaikkien verkkotekniikoiden yhteensopivuusongelmat
pois pyyhkaiseva tekniikka. T&ssé se ei kuitenkaan onnistunut. OSI-mallista kuitenkin
kehkeytyi ajan my6ta niin sanottu referenssipinona toimiva seitsemén kerroksinen mal-
li. Mallista puhutaankin monesti myos OSlI-viitemallina. Vaikka taysin OSI-mallin mu-
kaisia tietojarjestelmia ei ole, on se kuitenkin erittdin hyodyllinen asia verkkojen toi-
minnan ymmartamiselle. Td&mé& johtuu siitd, ettd OSI-mallin kerrosajatus on sama
kaikille protokollille. OSI-mallin perusajatuksena on siihen kuuluvan kerroksen toimin-
ta siten, ettd alemmalta kerrokselta saatu tieto kasitellaan ja vélitetadn ylemmalle ker-
rokselle. (Anttila, 2000)

Kerrosmallin avulla jokainen kerros voidaan toteuttaa itsendisend kokonaisuutenaan.
Tastad on etua monessa asiassa. Kerrosmallin avulla on eri protokollien toiminta hel-
pompi ymmartdd kun tiedetadn, missé kerroksessa toiminta tapahtuu. Myos suunnittelu
ja kehitystyd helpottuvat ja nopeutuu, kun koko rakennetta ei tarvitse uudistaa kerralla.
(Anttila, 2000)

OSI-mallissa tietojérjestelmélle on maaritelty seitseman perustehtavéda. Naméa ovat mal-
lissa kuvattu kerroksina. Alemmat kerrokset yhdesta kolmeen méérittelevat laitteistojen
ja niihin laheisesti liittyvien protokollien toimintaa. N&itd kerroksia kutsutaan yleisesti
alakerroksiksi. Ylemmaét kerrokset madrittelevat asiakas-palvelin-sovelluksen ohjelmal-
lisen toiminnan. OSI-mallin seitseman tasoa alimmalta ylimmalle ovat fyysinen kerros,
siirtoyhteyskerros, verkkokerros, kuljetuskerros, yhteysjakso- eli istuntokerros, esitysta-

pakerros seka sovelluskerros. (Hakala & Vainio, 2005)

Fyysinen kerros on OSI-mallin alin kerros. Talla kerroksella mé&éritell&an yhden bitin
siirtamiseen tarvitut fyysiset, mekaaniset ja séhkoiset asiat kuten signaalien jannitetasot
seka liitin- ja kaapelityypit. (Anttila, 2000) (Hakala & Vainio, 2005)
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Siirtoyhteyskerros méaérittelee miten lahetettavéstd datasta muodostetaan kaapelointijér-
jestelméssa siirrettavid yksikoitd kuten kehyksia tai soluja. Kehys on selvitetty tarkem-
min kohdassa 2.1.4. Kaikki datapakettien lilkkuminen tietoliikenneverkoissa tapahtuu
jonkinlaisten osoitteiden perusteella. Siirtoyhteyskerros maarittelee lahettdvén ja vas-
taanottavan laitteen fyysiset osoitteet (MAC, Media Access Control -osoite). Erilaisia
osoitteita maaritelladn myds muilla OSI-mallin tasoilla. Siirtoyhteyskerros on useimmi-
ten voimakkaasti riippuvainen fyysisesta kerroksesta. (Anttila, 2000) (Hakala & Vainio,
2005)

Verkkokerros madrittelee eri liikenndintimuotojen valisen priorisoinnin ja verkkojen
valisessa tietoliikenteessa tarvittavan reitityksen. Reititys tapahtuu padasiassa osoittei-
den perusteella. Lahiverkoissa kaytetddn yleisimmin IP-protokollan mé&arittamié osoit-
teita. (Hakala & Vainio, 2005)

Kuljetuskerroksen tehtdvana on pilkkoa sovellusten lahettdmé datavirta kéasittelykokoi-
siin yksikoihin. Naistd kaytetaan yleisimmin nimityksid segmentti tai paketti. Kerroksen
tehtaviin kuuluu myoés yhteyden muodostaminen ja purkaminen asiakas- ja palvelinoh-
jelmistojen valilla. Lisaksi ldhetetyn datan perille menon varmistus on myds kerroksen
tehtdva. (Hakala & Vainio, 2005)

Istuntokerroksen tehtaviin kuuluvat sovellusten toimintojen koordinointi laitteiden vélil-
14, kayttooikeuksien tarkistukset sekd muut jarjestelman suojauksiin liittyvat asiat. Ker-
roksen ohjelmat tarjoavat tarvittavat salausmenetelmat ja kirjautumisrutiinit. Keskus-
muistialueiden suojaus kuuluu myos istuntokerroksen tehtdviin. (Hakala & Vainio,
2005) (Anttila, 2000)

Esitystapakerros madrittelee, missd muodossa asiakkaan ja palvelimen valinen liikenne
tapahtuu. Tiedon siirtdminen tapahtuu bindarimerkkijonona jarjestelmien valilla. Koska
tassd siirrossa kaytetadn vain yhta tietotyyppid, taytyy maéaritelld, miten alkuperdiset
tietotyypit koodataan bin&&rimerkkijonoiksi ja miten ne puretaan takaisin alkuperéisiksi
tietotyypeiksi vastaanottavassa sovelluksessa. Kerroksen tehtdvét suorittaa kayttojarjes-
telma. (Hakala & Vainio, 2005)

Sovelluskerros tarjoaa verkkopalveluja sovelluksille. S&hkdpostin siirtdminen, tiedosto-
jen avaaminen, sulkeminen, Kirjoittaminen ja lukeminen kuuluvat esimerkiksi kerroksen
tehtaviin. Nykyisissa lahiverkkojen sovelluksissa ja kayttojarjestelmissé neljaa ylinta
OSI-mallin Kkerrosta ei voida erottaa toisistaan, vaan ne muodostavat yhden ohjelmalli-
sen kokonaisuuden. (Anttila, 2000) (Hakala & Vainio, 2005)
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Laitteet kommunikoivat keskendan OSI-mallin seitsemén kerroksen kautta. Jokainen
kerros kommunikoi vastapdan vastaavan kerroksen kanssa (looginen yhteys). Laitteiden
sisalla ylempi kerros kayttad alemman kerroksen palveluja hyvakseen. Kuvassa 1 on

esitetty OSI-mallin kerrokset ja toiminta tietoa siirrettdessa.

Lahettaja Vastaanottaja
7. 7.
< Sovelluskerros € > Sovelluskerros >
6. 6.
C Esitystapakerros € > Esitystapakerros >
5. 5.
C Istuntokerros € > Istuntokerros >
4. 4,
Kuljetuskerros € > Kuljetuskerros >
C—— 3
Verkkokerros Verkkokerros >
C—s )
Siirtoyhteyskerros Siirtoyhteyskerros >
C 1 1
Fyysinenkerros Fyysinenkerros

N 7

C Tiedon kulku <€—> Looginen yhteys

KUVA 1. OSI-malli

2.1.4 Kehys

Kehys tiedonsiirtotekniikassa tarkoittaa lahetettdvaa datapakettia, jolla on tietty rakenne
jonka avulla paketti 16ytdd maaranpéansa ja jonka toiminta siséltda kehyksen tahdistuk-
sen. Kuvassa 2 on esitettynd kaytetyimman l&hiverkkotekniikan, ethernetin, kehyksen
rakenne. Tietotekniikassa yksi tavu vastaa kahdeksaa bittid. Kehyksen jokaisella osalla
on oma toimintansa. Tahdistus kertoo vastaanottajalle, milloin varsinainen kehys alkaa.
Tyyppi/pituus-kenttd kertoo kehyksen pituuden tai sisallon. Tarkistuskoodi-kentan avul-
la saadaan selville tuliko kehys vikaantumatta perille. (Anttila, 2000)
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8tavua 6 tavua 6 tavua 2 tavua 46 - 1500 tavua 4 tavua
Tahdistus Vastaanottajan | Lahettajan Tyyppi Data Tarkistus-
osoite osoite /pituus summa

KUVA 2. Peruskehyksen (Ethernet I1) rakenne

215 TCP/IP

Transmission Control Protocol / Internet Protocol (TCP/IP) on ennen OSI-mallin kehit-
tdmista toteutettu protokollaperhe. Internet on taysin erilaisista laitteista, kayttojérjes-
telmistd ja verkoista koostuva verkkojen verkko. TCP/IP on alun perin suunniteltu in-
ternet-kayttoon, tehtavana tarjota talle useammista pienemmistd verkoista koostuvalle
verkkojen verkolle tarpeelliset liikenne- ja viestinvaihtosadnnot. TCP/IP on luotu mah-
dollistamaan taysin erilaisten verkkojen ja laitteiden vélinen liikennginti. Suurin osa
lahiverkoista ja internet perustuu TCP/IP protokollaperheeseen. (Puska, 2000) (Hakala
& Vainio, 2005)

TCP on toinen TCP/IP protokollaperheen kuljetuskerroksen protokollista. Toinen on
User Datagram Protocol (UDP), jota kasitelladn tarkemmin kohdassa 2.1.7. TCP-
protokolla on yhteydellinen. Tama4 tarkoittaa, ettd ennen datasiirron aloittamista lahetta-
ja neuvottelee vastaanottajan kanssa yhteyden muodostamisesta. Yhteydeton protokolla
tarkoittaa, ettd tatd neuvottelua ei tehda ja siten pakettien vélittymisesta ei voida olla
varmoja. TCP-protokollan paatehtdvané on tarjota luotettava yhteydellinen tiedonsiirto-
tie kahden laitteen vélille. Luotettavuus saavutetaan lahettdmallé data tarvittaessa uudes-

taan siind tapauksessa kun lahetettyyn dataan ei olla saatu kuittausta tietyssa ajassa.

IP-verkoissa liikutellaan IP-tietoséhkeitd, joilla on tietty rakenne. Naita kutsutaan myds
datagrammeiksi. Kullakin protokollalla on omanlaisensa tietosdhkeen rakenne. Tie-
tosdhkeen rakenne kuvataan usein pinona, jonka leveydeksi on kuvattu 32 bittid. Kuvas-
sa 3 on esitetty IP-tietosahkeen rakenne. Kuvattua tietoséhkettd tulee lukea vasemmalta
oikealle ja ylhaalta alas pitden mielessé, etté tiedonsiirto verkon yli tapahtuu pitkén bit-
tijonon muodossa. Toiminnan kannalta tietosahkeen jokaista osiota ei ole tarpeellista

selvittaa tarkasti.

Elinaika (TTL, Time To Live) ilmaisee, kuinka kauan IP-tietosahkettd vélitetdan reiti-
tinverkossa. Jokainen reititin vahentda kentan arvoa yhdell& ja tuhoaa tietoséhkeen jos
kentén arvoksi tulee siirron aikana nolla. Lahettajalle lahetetddn tastd virheilmoitus.
(Puska, 2000)
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IP-otsikon varmiste sisaltaa otsikon varmistussumman. Reitittimet muuttavat IP-otsikon
kentti& ja siksi varmistussumma tulee laskea uudelleen joka reitittimessa. Ndin varmis-

tetaan otsikon eheys koko matkan lahettajalta vastaanottajalle. (Puska, 2000)

32 bittia
8 bittia i
Versio IHL Palvelun tyyppi PDU:n kokonaispituus
PDU:n tunnistin Liput Segmentin osoite
Elinaika Protokolla IP -otsikon varmiste

Ldhteen osoite

Kohteen osoite

Optiot ja mahdollinen tayte

Data

KUVA 3. IP-tietosédhkeen rakenne

Kaikki datapakettien liikkuminen tietoliikenneverkoissa tapahtuu jonkinlaisten osoittei-
den perusteella. TCP/IP protokollaperhe k&yttdd IP-osoitteita datapakettien valittami-
seen. IP-osoite koostuu 32 bitistd. Bittimuotoisia osoitteita on ihmisen vaikea muistaa ja
kasitella. Taman vuoksi osoite esitetddn normaalisti neljan arvoltaan 0 - 255 olevan,
pisteilla toisistaan erotetun kentan avulla. Naita kenttia kutsutaan myds okteteiksi. Ken-
tat maarittelevat hierarkkisesti verkon seka tietokoneen tai muun laitteen osoitteen. IP-
osoite voidaan jakaa kahteen osaan. Toinen osa méarittelee mihin verkkoon laite kuuluu
ja toinen osa madrittelee laitteen osoitteen. Naista puhutaan verkko- tai net-id:né ja lai-
te- tai device-id:nd. (Hakala & Vainio, 2005) (Anttila, 2000) Jonkin tietokoneen IP-
osoite voisi olla sisaverkossa esimerkiksi 192.168.0.1. Perinteisten 32-bittisten IP-
osoitteiden maara kay vahiin niiden suhteellisen pienen méarénsa vuoksi. Uusi IP Ver-
sion 6 (IPv6) -protokolla on kehitetty nykyisen 32-bittisen IP Version 4 (IPv4) -
protokollan seuraajaksi. Edelleen kuitenkin suurin osa kaikista verkon IP-osoitteista on

IPv4-protokollan mukaisia.

TCP/IP ei ole taysin verrattavissa OSI-malliin vaan se on huomattavasti yksinkertai-
sempi. Kaikkia OSI-mallin mukaisia tehtdvia ei ole huomioitu ja yksittdinen TCP/IP-
kerros huolehtii useamman OSI-mallin kerroksen tehtévéan. (Anttila, 2000) (Hakala &
Vainio, 2005) TCP/IP-protokollaperhettd kuvataan usein nelikerroksisena. Kuvassa 4 on

kuvattu, miten TCP/IP-protokollaperhe voidaan suhteuttaa OSI-malliin.
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OSI -malli TCP/IP -protokollaperhe
7.
Sovelluskerros
6 Sovelluskerros
. ' (FTP, SMTP, POP3,
Esitystapakerros
yms.)
5.
Istuntokerros
4. Kuljetuskerros
Kuljetuskerros (TCP, UDP)
3. Verkkokerros
Verkkokerros (IP)
2. _
Siirtoyhteyskerros Fyysinen kerros
( Mika tahansa
1. verkkotekniikka )

Fyysinen kerros

KUVA 4. OSI-malli suhteessa TCP/IP-protokollaperheeseen

2.1.6 Aliverkotus

Aliverkon peitettd ké&ytetadn tietoverkkojen aliverkotukseen. Aliverkotuksella tarkoite-

taan verkkojen jakamista pienempiin osiin.

IP-osoite jaetaan kahteen osaan aliverkon peitteen avulla. Aliverkon peite, jota myo6s
aliverkon maskiksi kutsutaan, on IP-osoitteen tavoin 32-bittinen. Aliverkon peite on
aina bittimuotoisena rivi 1-bittejé jota seuraa rivi 0-bitteja. Yksi aliverkon peitteen esi-
tystapa on jakaa se IP-osoitteen kaltaisesti neljadén desimaalilukumuotoiseen osioon pis-
teilld erotettuna. Toinen esitystapa aliverkon peitteelle on yksinkertainen IP-osoitteen
perdin merkattava ”/nn”, jossa nn kohdalle merkataan aliverkon peite desimaalilukuna 0
- 31. Desimaaliluku t&ssa esitystavassa siis kertoo suoraan aliverkon peitteen 1-bittien
maaréan. Esimerkiksi 192.168.0.1/24 voidaan ilmoittaa: IP-osoite: 192.168.0.1, aliverkon
peite: 255.255.255.0. Lyhyempi merkkaustapa on yleistyméssé. Aliverkon peitteen teh-
tavana on erottaa net-id ja device-id IP-osoitteessa. Se “peittdd” tai “maskaa” osan IP-
osoitteesta, johon se on liitetty jattden net-id:n pakettia valittdvan laitteen tulkittavaksi.

Net-id:n avulla laite voi nopeasti yksinkertaisin digitaalisin toimenpitein selvittdd, onko
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kyseessa oleva IP-osoite omassa aliverkossa, jolloin se voidaan vélittdd kohteeseensa
ldhiverkon menetelmin vai muualla, jolloin se taytyy valittaa reitittimelle, joka vélittda
sen eteenpdin ulkoverkon kautta. Aliverkon peitteen “peitto” madrittelee ykkosten ja
nollien maaran ja siten myods kyseisen aliverkon laajuuden. Aliverkon peitteen avulla
siis ndhdaéan IP-osoitteesta nimenomaan sen verkko-osa. Tdma on erittdin tarked asia

kaytannon litkenndinnissa. (Anttila, 2000)

Aliverkotus tapahtuu kasvattamalla aliverkon peitettd. Kun aliverkon peitettd kasvate-
taan yhdelld, jakautuu verkko kahteen aliverkkoon. Vastaavasti verkko laajenee kaksin-
kertaiseksi jos peitettd vahennetddn yhdelld. Tata kutsutaan yliverkottamiseksi. Reititti-
mien toisiinsa liittdmisessa tulee ottaa huomioon aliverkotukseen, aliverkon peitteeseen

ja reitittimien IP-osoitteisiin liittyvat asiat.

2.1.7 UDP

UDP (User Datagram Protocol) on TCP/IP-protokollaperheen toinen kuljetustason pro-
tokolla. UDP-protokollaa voidaan kayttaa sovelluksissa, joissa ei vaadita luotettavuutta
ja jotka lahettavat jatkuvasti, mutta epasaannollisin valein verkkoon lyhyitd viesteja.
UDP on yhteydetdn protokolla, eli tietosahkeiden perille padsya ei varmenneta. Esimer-
kiksi Domain Name System (DNS) -palvelu kayttad UDP:t4. (Hakala & Vainio, 2005)

UDP:n tietosahkeen pituus on huomattavasti TCP:n ja IP:n tietosdhkeitd lyhyempi. Sen
minimipituus on 8 tavua. Tietosédhkeen lyhyys nopeuttaa datan siirtoa, mutta ilman tar-
kistussumman laskemista ja tietoséhkeen perille pédasyn varmistamista datan siirron on-

nistumista ei voida varmentaa.

2.1.8 DNS ja DDNS

Domain Name System (DNS) on térke& osa internetin ja verkkojen kayttajaystavalli-
syyttd. Palvelun avulla voidaan k&antaa looginen nimi kuten www.google.fi tiedonsiir-
ron edellyttdmaksi IP-osoitteeksi. DNS on siis toiminto, jonka avulla loogiset, helposti
muistettavat verkkotunnukset sidotaan tiettyihin IP-osoitteisiin. DNS toimii Domain
Name Service -palvelimien kautta. Verkon selaamiseen kaytetty ohjelma l&hettadd nimi-

kyselyn siihen syotetystd verkkotunnuksesta tietyille nimipalvelimille, joiden kautta
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lopulta saadaan tieto, mit& IP-osoitetta syotetty verkkotunnus vastaa ja datan siirtdminen
voidaan aloittaa. (Anttila, 2000)

Dynamic DNS (DDNS) on palvelu, jonka avulla voidaan jatkuvasti péivittdd madritetyn
verkkotunnuksen sitoutumista IP-osoitteeseen. Tamé on erittéin hyoddyllinen, jos palve-
limen IP-osoite muuttuu jatkuvasti. DDNS palvelun avulla voidaan siis sitoa palvelin
verkkotunnukseen vaikka palvelimen IP-osoite muuttuu. Verkossa on tarjolla monia
ilmaisia DDNS palveluita, jotka tarjoavat muutaman kayttdjan itse maéarittdman verkko-

tunnuksen.

2.2 Etakayttoyhteydet ja VPN

Monella yrityksell& on tarve yhdistad toisistaan et&élla sijaitsevat toimipisteensé samaan
tietoverkkoon. Taman toteuttamiseksi voidaan palveluntarjoajalta tilata toimipisteiden
valille kiinted yhteys. Vaikkakin hieman vanhentunut, on tdma tapa edelleen kaytdssa
monella yritykselld. Kuitenkin kustannukset ovat melko suuria ja toimipisteiden mééaran
kasvaessa kustannukset kasvavat nopeasti. Jokaisen yhteyden ollessa pisteestd pistee-
seen -tyyppinen ja toimipisteiden madrédn kasvaessa kustannukset kasvavat nopeasti
hyvin suuriksi. Etenkin maiden véliset kiinteat yhteydet ovat kalliita. (Bollapragada,
Khalid, & Wainner, 2005)

Kustannustehokkaampi ja joustavampi tapa toteuttaa tdmén kaltainen verkotus on kayt-
taa internetin yli olevaa virtuaalista yhteytta yhdistdmaan eri toimipisteet. Taman kaltai-
sia ratkaisuita nimitetddn Virtual Private Networkeiksi (VPN). VPN kasitteend on hie-
man epaselva ja vaihtelee. Tietoliikennealalla ei valttamattd olla samaa mieltd, miké
mielletddn VPN:ksi ja mika ei. Yleisesti VPN:n voisi méaritella tietoliikenneverkoksi,
joka on rakennettu yrityksen tai yksilon yksityiseen kayttéon jaetun julkisen infrastruk-
tuurin valityksella. (Perlmutter & Zarkower, 2001) Jaetulla julkisella infrastruktuurilla

tarkoitetaan yleensé internetié.

Verrattaessa VPN Kkaltaista ratkaisua kiinteisiin pisteesta pisteeseen -menetelmalla to-
teutettuihin verkkoratkaisuihin ovat toimipisteet pelkéstdan internetiin yhteydessa eika
palveluntarjoajien kalliita vuokralinjoja tarvita. Ensimmainen syy téllaisen ratkaisun
toteuttamiselle on siis kustannusten pienentdminen. Etuna tdmén kaltaiseen ratkaisuun

on myos liikkuvien tyontekijoiden yhdistdmisen mahdollisuus. (Bollapragada, Khalid,
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& Wainner, 2005) Kuvassa 5 on havainnollistettu virtuaalisen verkon etuja kiintedan

yhteyteen verrattuna.

Kiinteilld linjoilla toteutettu yksityisverkko Internetin yli toimiva yksityisverkko

I
So f\\ V2

: Toimipis'teen lisdys

\—I

Toimipisteen lisdys

Liikkuva
tyontekija

KUVA 5. Kiinteilld linjoilla toteutetun yksityisverkon vertailu internetin yli toimivaan

virtuaaliseen yksityisverkkoon

Tuotantolaitoksilla on erityisid perusteita etakéayttoyhteyksien toteuttamiselle. Tietyt
kunnossapidon toimenpiteet, joidenkin prosessien valvonta ja ohjaus sek& tuotannon ja
prosessin pitk&aikainen analyysi ja valvonta voidaan suorittaa kokonaan etdyhteyden
avulla jossain muussa toimipisteessa kuin itse tuotantolaitoksessa. Etdyhteys véhentaa

matkustamisen tarvetta.

2.3 Turvallisen tiedonsiirron perusteet

Riskeja loytyy aina kaytettaessa julkista internetia yksityisverkkojen muodostamiseen.
Esimerkiksi tietoturva ja toimipisteiden valisen kaistanleveyden varauksen puuttumi-
nen. (Bollapragada, Khalid, & Wainner, 2005)

Tietoturva on suuri kysymys etdyhteyksissé. Etenkin kohteen ollessa tuotantolaitos,
jonka prosessiin mahdollisesti pystytdan vaikuttamaan etakayton avulla. Kuinka tietoa
voidaan siirtdd julkisen median ylitse ilman, ettd sivusta mahdollisesti seuraavat eivat
pysty sitd tulkitsemaan? Tieto voidaan salata tietyin algoritmein. Salausalgoritmit tarvit-
sevat jonkin sy6tteen tai toisin sanoen avaimen, jonka avulla tieto voidaan salata ja sa-

lattu tieto tulkita. Kuvassa 6 on esitetty salatun tiedon siirron periaate.
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Lahettdja I Julkinentila I Vastaanottaja
Viesti vastaanottajalle: | Salattu viesti vastaanottajalle: | Vastaanotettu viesti:
Nimi: abc abc (/()H&%%xrixt FGSFDS - - 1 . Nimi: abc abc
Tilinumero: 123123123 > i 3. ()%NURT#%#%SSkkk3 > > Tilinumero: 123123123
Summa: 400 | J#093jkk3jr83383i43kin3 | Summa: 400
Viestin salaus * = Viestin salauksen
- purku

KUVA 6. Salatun tiedon siirtamisen periaate

2.3.1 Tiedon salaus

On olemassa kaksi salausjérjestelmien luokkaa, joiden avulla osapuolet voivat viestid
toistensa kanssa turvallisesti: julkisten ja salaisten avaimien jarjestelméat. Salaisten
avaimien jarjestelmassa kummatkin osapuolet sopivat ennakolta salaisesta avaimesta,
jotka ainoastaan ne tietdvat. Tatd avainta kaytetdan salaukseen ja salauksen purkuun
kaytetyissa algoritmeissa. Salaisten avaimien jarjestelmat ovat nopeita ja helppoja ta-
man paivan verkottumisessa kohdatuille datavirroille. (Perlmutter & Zarkower, 2001)

Julkisen avaimen jarjestelmdssd kummallakin osapuolella on kaksi avainta. Julkinen
avain, joka voi olla kaikkien tiedossa ja salattu yksityinen avain. Diffie-Hellmann (DH)
-avaimenvaihdossa osapuolet keskustelevat keskendéan julkisen ja yksityisen avaimen
avulla ja lopulta paatyvat yhteiseen salattuun avaimeen, jota ulkopuolinen ei voi kay-
tdnnossé selvittad tietojensa perusteella. N&in on keskusteltu yhteinen salattu avain jul-
kisessa tilassa. Salatun avaimen avulla voidaan kaynnistaa turvattu tiedonsiirto osapuol-
ten kesken kayttden salaisen avaimen  jarjestelm&a.  Julkisen avaimen
salausjarjestelmassa kuka tahansa voi l&hettéd toiselle osapuolelle tdman julkisen avai-
men avulla salatun viestin jota kukaan muu ei voi tulkita. (Bollapragada, Khalid, &
Wainner, 2005) (Perlmutter & Zarkower, 2001)

Diffie-Hellmann avaimenvaihtomenettely tapahtuu tarkemmin seuraavalla tavalla. Ote-
taan esimerkkina tietotekniikassa usein keskendan keskustelevat Alice ja Bob. Alice ja
Bob sopivat kaksi julkista parametria, p ja g. Parametri p on suuri alkuluku ja parametri
g on p:td pienempi kokonaisluku, joka on sellainen, ettd funktio g" mod p, jossa n on
kokonaisluku, pystyy tuottamaan jokaisen kokonaisluvun valilld 1 ... p. Toisin sanoen
g:n on oltava p:n primitiivinen alkio. Alice ja Bob sopivat kdyttdvansa julkisia paramet-
reja p =1 234 577 ja g = 3. Alice valitsee salaisen kokonaisluvun a = 12 ja l&hettda Bo-
bille luvun A = 3'2 mod 1 234 577 = 531 441. Bob valitsee salaisen kokonaisluvun b =
21 ja lahettaa Alicelle luvun B = 3% mod 1 234 577 = 1 016 859. Alice laskee luvun S =
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1016 859" mod 1 234 577 = 992 068. Bob laskee luvun S = 531 441* mod 1 234 577
= 992 068. Nain ollaan saatu laskettua yhteinen salattu avain 992 068. Kuva 7 havain-
nollistaa toimenpidettd. Selventamisen vuoksi kuvassa 7 alleviivatut arvot ovat salaisia.
Menetelma perustuu siihen, ettd Alicen ja Bobin keskustelua mahdollisesti sivusta seu-
raavan on hyvin vaikea ratkaista yhtalét S = 1 016 859% mod 1 234 577 ja S = 531 441°
mod 1234 577. (Bollapragada, Khalid, & Wainner, 2005) (Perlmutter & Zarkower,
2001)

p=1234577
g=3
Alice ! Bob
a=12 b=21

1
}
1
A= 322 mod 1234577 ! B= 32 mod 1234577
1
1
1

A=531441 >< B=1016 859

S=1 016 85912 mod 1234577 i S
1
S =992 068 : S =992 068

KUVA 7. Salatun avaimen neuvottelu

2.3.2 Tiivistefunktiot ja osapuolten todennus

Salatussa julkisen avaimen menetelmaa kayttavéssa tiedonsiirrossa osapuolten toden-
nukseen kaytetaddn apuna tiivistefunktioita. Tiivistefunktion tehtdvand on muuntaa mie-
livaltainen merkkijono tietyn mittaiseksi tiivisteeksi. Tiiviste esitetddn usein heksa-
desimaalimuodossa ja ulkonéddltdan se nayttaa yksinkertaisesti jonolta sattumanvaraisia
merkkeja. Tiivisteesta tulisi olla mahdotonta johtaa alkuperdinen mielivaltainen merkKki-
jono. Alkuperdista merkkijonoa ei pitaisi olla mahdollista tulkita milldan tavalla: yhden
merkin eroavaisuus muuttaa tuotetun tiivisteen taysin erilaiseksi. Liséksi samaa tiivistet-
t& tulisi olla mahdotonta johtaa kahdesta eri merkkijonosta. Esimerkkina tiivistefunktion
kéyttamisesta osapuolten tunnistamisessa voidaan kayttda entuudestaan tuttuja Alicea ja
Bobia. Alice haluaa varmistua, ettd vastaanottaja on oikeasti Bob, jolle han l&hetta tie-
toa. Alice tuottaa lahetettdvastd datapaketista tiivisteen, jonka hdn myos salaa kdyttden
omaa Yyksityistd avaintaan. Alice lahettdd datapaketin salatun tiivisteen kanssa Bobille.
Bob purkaa salatun tiivisteen kayttden Alicen julkista avainta ja tekee itse vastaanote-

tusta datapaketista, jonka han on purkanut omalla salaisella avaimellaan, oman tiivis-
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teen. Tdman jalkeen hédn vertaa ndita kahta tiivistettd. Pieninkin muutos datassa aiheut-
taa tiivisteiden eroavaisuuden ja néin osapuolet voivat olla varmoja keskustelevansa
oikean henkilon kanssa. Kuvassa 8 on esitettynd lahett4jan todennuksen periaate.
(Bollapragada, Khalid, & Wainner, 2005)

Alice Bob

Viesti
Viesti
Siirrettava viesti

Tiiviste

allekirjoituksineen ‘

!
N

Alicen yksityinen Alicen julkinen [ |
avain avain

/ / Tiivisteiden vertailu v

=

?

Allekirjoitus

KUVA 8. L&hettajan todennuksen periaate

2.4 VPN-yhteyden toteutustavat

VPN-yhteyksia voidaan toteuttaa kdyttaméalla monia erilaisia protokollia. Yksinkertai-
simmillaan kyse on kahden reitittimen valille toteutetusta tunnelista, jonka avulla sis&-
verkon liikenne kulkee internetin yli kéyttdjien ja sovellusten sité tarvitsematta tiedos-
taa. Tunneloinnilla tarkoitetaan yhtd protokollaa noudattavan datapaketin kapselointi
toista protokollaa kayttdvaan datapakettiin. Tunneli-k&site on havainnollinen tapa kuva-
ta datan kulkua verkon yli. Kuvassa 9 on esitetty VPN-yhteys internetin yli VPN-

tunnelin 1&pi.
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Toimipiste 1 Toimipiste 2

Internet
4 ) 4 )

VPN -tunneli

Sisaverkko Sisdverkk
’ K Isaver O/

KUVA 9. VPN-tunnelin toimintaperiaate internetin lapi

Eri tapoja VPN-yhteyden toteuttamiselle on hyvin monia. Yleisimmin kaytetty VPN
etayhteystekniikka on L2TP. (Bollapragada, Khalid, & Wainner, 2005) Muita yleisia
VPN-yhteyden toteuttamiseen tarkoitettuja protokollia ovat GRE- ja PPTP-protokollat
seké IPsec-protokollaperhe. Seuraavissa osioissa esitelldan lyhyesti kaksi suosituista
protokollista ja pureudutaan hieman syvéllisemmin kahteen muuhun, joiden kanssa ol-

tiin tdman opinndytetyon merkeissa eniten tekemisissa.

241 L2TP

Layer 2 Tunneling Protocol on nimensd mukaisesti tarkoitettu kaikenlaisten OSI-mallin
siirtoyhteyskerroksella toimivien yhteyksien hyddyntamiseen. L2TP muodostaa pistees-
td pisteeseen -mallisia VPN-yhteyksid. L2TP kayttdd usein IPsec-protokollaperheen
kayttdmaa salausta tiedon salaamiseen tunnelin sisélld. L2TP paketti on siséllytetty ko-
konaisuudessaan UDP-tietosédhkeeseen. Etuna protokollalla on sen yleisyys ja laaja tuki
laitteistoissa. (Perlmutter & Zarkower, 2001) (Hakala & Vainio, 2005)

242 GRE

General Routing Encapsulation -protokolla on yksinkertainen kapselointiprotokolla,
joka pystyy tunneloimaan monia eri verkkokerroksen protokollia IP-verkon yli pisteesté

pisteeseen. L&hetettdva tietosdhke koostuu IP-verkon yli l&hetettdessd IP-tietosahkeen
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hyotykuormana olevasta GRE-paketista, jonka sisélla on toinen IP-tietoséhke. GRE-
kapselointia voidaan kayttad PPTP- sek& IPsec-tunneleiden muodostamiseen. (Tiso,
2012) (Perlmutter & Zarkower, 2001)

243 PPTP

Point to Point Tunneling Protocol (PPTP) on k&ytdssd nykypdivand useimmiten koti-
toimistojen ja pienten toimipaikkojen liittamisessé yrityksen sisaverkkoon. PPTP hyo-
dyntéé siirtoyhteyskerroksen Point to Point Protocol (PPP) -protokollaa. PPP-protokolla
mahdollistaa erilaisten lahi- ja laajaverkkoprotokollien siirtdimisen samaa yhteytta pit-
kin. PPTP:ssd PPP-kehys varustetaan GRE-otsakkeella, tdmén jalkeen kehys asetetaan
IP-tietosahkeeseen hydtykuormaksi. PPP-kehyksen siséltdmé data myos salataan kayt-
tamalla yksinkertaisia salausavaimia, jotka luodaan kéyttajatunnistuksen yhteydessa.
Protokolla useimmiten kayttda kayttajatunnus-salasana-yhdistelmaa. (Hakala & Vainio,
2005) (Perlmutter & Zarkower, 2001)

PPTP-tunnelin aloittamiseksi PPTP-asiakas muodostaa TCP-istunnon PPTP-palvelimen
kanssa. Témén jalkeen tunnelin muodostaminen neuvotellaan kdyttajan valtuuttamisella
palvelimelle. Tunnelin muodostuttua GRE-kapseloidut datapaketit voivat virrata kum-
paankin suuntaan asiakkaan ja palvelimen valilla. Kun kayttaja on lopettanut tehtdvansa
PPTP-asiakas lahettad palvelimelle tiedon, ettd istunto voidaan lopettaa ja tunneli pur-
kaa. PPTP-tunneli useimmiten toteutetaan asiakas-palvelin-mallisesti. (Perlmutter &
Zarkower, 2001)

2.44 |Psec

IP Security Architecture (IPsec) ei ole yksittadinen protokolla vaan VPN-yhteyden muo-
dostamiseen luotu protokollaperhe. IPsec koostuu kolmesta perustekijésta: todennus,
salaus ja avaimenhallinta. N&ité asioita kéasitellddn kohdissa 2.3.1 ja 2.3.2. IPsec kayttaa
Internet Key Exchange -protokollaa madrittdméan salausavaimet turvallisesti ennen
tunnelin muodostamista. (Jackson, 2010) IKE kayttda kohdassa 2.3.1 kuvattua mene-
telma4 salausavainten neuvotteluun. Todennus suoritetaan IPsec-otsakkeen avulla. IP-
sec-otsake voi koostua Authentication Header (AH) -otsakkeesta tai Encapsulating Se-
curity Protocol (ESP) -otsakkeesta. IPsec voi myos kéyttdd ESP- sekd AH-otsakkeita.
Datakuorman salaus IPsecissa tapahtuu ESP-protokollan avulla. AH-protokolla ei siis
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suorita datakuorman salausta, vain osapuolten todentamisen. ESP-protokollalla voidaan

suorittaa kummatkin toiminnot. (Perlmutter & Zarkower, 2001)

ESP:11a on kaksi eri toimintatilaa: tunneli- ja kuljetustila. Naiden tilojen erona on IP-
paketin kapselointi tunnelitilassa: IP-paketti kapseloidaan toisen IP-paketin sisélle muo-
dostaen sisakkéisen pakettirakenteen, jossa IP-paketin kuormana on toinen ESP:ll4 sa-
lattu IP-paketti. Kuljetustila ainoastaan lisdd ESP-otsakkeen alkuperéiseen pakettiotsak-

keeseen ennen edelleen lahetysta. (Perlmutter & Zarkower, 2001)

IKE-protokollan avulla IPsec muodostaa turvallisuusliiton, SA:n (Security Association),
tunnelin eri péaiden valille. IKE:ll& on myds ominaisuus, jonka avulla se voi sopia avai-
mista uudelleen tietyn ajanjakson tai tavumaaran jalkeen. Tamaé lisad yhteyden tietotur-
vaa. (Bollapragada, Khalid, & Wainner, 2005) (Perlmutter & Zarkower, 2001)

IKE:II4 on kaksi eri moodia: aggressiivinen moodi ja pdamoodi. Pd4dmoodia kdytetaan,
kun tunnelin kummankin pééan IP-osoitteet ovat tiedossa. Esimerkiksi kun kahta kiinte-
alla IP-osoitteella varustettua yrityksen toimipaikkaa yhdistetddn IPsec-tunnelilla. Ag-
gressiivista moodia kéytetddn siind tapauksessa, kun tunnelin toisen p&an IP-osoite
muuttuu joka kerta, kun tunneli halutaan muodostaa. Talléin IKE:lle luodaan néité kos-

kevat kéyttajatunnusasettelut.

2.45 L2TP, PPTP ja IPsec OSI-mallissa

Kuvassa 10 on esitetty kolme suosittua VPN-yhteyden protokollaa ja niiden kayttoon

liittyvid muita keskeisimpia protokollia suhteutettuna OSI-malliin.
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3 LAITTEISTOVALINNAT

3.1 Automaatiojérjestelmén valinta

Jarjestelmalle asetettiin muutamia suuntaa antavia kriteerejé ja vaatimuksia. L&htokoh-
taisesti el maaritelty mitéan tiettyd merkkia tai mallia millekaan jarjestelmén osalle. Tuli

siis ottaa selvad, minkélaisia ratkaisuja markkinoilla on tarjolla.

3.1.1 Automaatiojarjestelman kriteerit

Toimeksiantaja mééritteli muutamia jarjestelmaltd vaadittavia asioita. Tuloja ja lahtoja
jarjestelmalle arvioitiin lahtokohtaisesti 10 digitaalista tuloa, 10 digitaalista 1aht6d, 5
analogista tuloa, jotka olivat lampdtilamittauksia seka 2 analogista laht6a. Tarkeimmat
perusteet automaatiojérjestelmén valinnalle tuli olla helppo ja selked ohjelmoitavuus,
jarjestelman laajennusmahdollisuudet, soveltuvuus suuremmassa teollisuuden automaa-
tiojarjestelmassa kayttoon sekd mahdollisuus luoda turvallinen etékayttoyhteys jérjes-
telmaén. Automaatiojarjestelman laajennettavuuden tuli ulottua suureen automaatiojar-
jestelmé&an asti, jossa voisi olla satoja tuloja ja laht0ja. Vaatimuksena ei kuitenkaan
ollut, etté taysin samalla ohjaimella tulisi tdmén olla mahdollista. L&htokohtana oli, etta
tdma jarjestelma toteutetaan tietylla ohjaimella ja siten saadaan késitys, miten suurempi
jarjestelma toteutettaisiin saman valmistajan tarjoamalla jareammalla ohjaimella. Jarjes-
telmé&an tuli olla my6s mahdollista liittda paikallisndytto. Jarjestelméaa tuli olla mahdol-
lista ohjata paikallisesti.

Toimeksiantaja méaritteli myds muutamia vaihtoehtoisia ominaisuuksia jarjestelmalle:
kommunikointi LonWorks-kenttavaylan kanssa, GSM-hélytykset sek& valvontakameran
liittdminen. Laitteistovalintaa tehtdessa ja markkinoiden soveltuvia laitteistoja kartoitta-

essa ndma ominaisuudet eivat olleet vaadittuja, mutta kuitenkin suuria etuja.

3.1.2 Markkinoiden tarjonta

Markkinoilla on tarjolla paljon ratkaisuja haluttuun sovellukseen. Eri ratkaisuja etsittiin
muutamilta tunnetuilta valmistajilta, sekd internet-hakukoneiden avulla I6ydetyiltéd ai-

kaisemmin tuntemattomilta valmistajilta.
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Yksi hyvin tunnettu, pieni ja edullinen PLC on Siemensin LOGO!. Eras tarkeimpia lait-
teiston valinnan kriteereja on ohjaimen ohjelmoitavuus. Kavi ilmi, ettd LOGO!:lla oh-
jelmointi on melko rajoitettua. Koko PLC ohjelma on tehtdva FBD (Function Block
Diagram) -ohjelmointikielelld yhteen suureen ndkymaén. Liséksi aliohjelmien ja mui-
den hyddyllisten ominaisuuksien kéayttdé on rajoitettua. Lisaksi LOGO!:n kaytettavyys
suuremmassa automaatiojérjestelméssé on kyseenalainen. Siemensin PLC:st4 on myos
ennestddn kokemusta ja siksi myodskadn muut Siemensin ohjaimet eivét sovellu tdhén

tarkoitukseen.

Mitsubishi on suuri japanilainen monialainen yritysryhma joka tarjoaa my6s automaa-
tioalan tuotteita. Mitsubishin valikoimassa on kaksi eri PLC sarjaa. Toinen on pieniin
sovelluksiin tarkoitettu Alpha ja toinen on suurempiin sovelluksiin tarkoitettu Q. Kéavi
ilmi, ettd Alpha-sarjan ohjaimissa oli hieman epétavallinen ja rajoitettu ohjelmointitapa.
Liséksi jarjestelmén skaalattavuus oli huono. Toinen Mitsubishin tarjoama PLC-tyyppi
Q oli haluttuun sovellukseen hieman liian jared. Q-tyypin PLC:den suositellut 1/O-
maarét lahtivat 256:sta. Mitsubishin ohjain haluttuun sovellukseen olisi ollut varteen-
otettava vaihtoehto, jos Alpha-mallissa olisi sama ohjelmointiymparistd kuin Q-

mallissa.

Yksi tunnettu PLC valmistaja on Omron, jolta 16ytyy myds haluttuun sovellukseen so-
veltuvia ratkaisuja. Omron on kuitenkin entuudestaan tuttu jarjestelma joka vaatii myos

kalliin lisenssin PLC:n ohjelmoinnin toteuttamiseen.

Unitronics on Israelilainen yritys joka tuottaa mm. laitteita, joissa on yhdistetty PLC ja
HMI (Human Machine Interface). Téllainen ratkaisu olisi taysin sopiva kiinteistdauto-
maatiojarjestelman toteuttamiseen. Kuitenkin suuremmassa automaatiojérjestelméssé

tdman Kkaltaisia ratkaisuja kaytetdan prosessin ohjaukseen hyvin harvoin.

Mitsubishin Alpha-mallin kaltaisia ratkaisuja on hyvin monella valmistajalla. Esimerk-
kind Mitsubishin lisdksi Allen Bradley, IMO, Crouzet ja Schneider. Monet ovat ulko-
n&oltaankin hyvin samankaltaisia. Jotkut valmistajat kayttavat myos "smart relay” -
nimitystd tdman kaltaisille ratkaisuille. Vaikka nama ratkaisut voivat soveltua pienten
kiinteistbautomaatiosovellusten toteuttamiseen, ovat ne liian kevyitd suurempaan jarjes-
telm&an. Taman lisdksi ohjelmointi on usein rajoitettua ja monesti erilaista kuin saman

valmistajan suurempaan automaatiojarjestelmaan tarkoitetulla ohjaimella.
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3.1.3 Tarjouspyynnot

Phoenixille, Schneiderille ja Beckhoffille léhetettiin tarjouspyynnét, joissa kuvattiin
jarjestelman tarpeet ja vaatimukset. Phoenix ja Schneider ovat hyvin suuria ja tuotevali-
koimaltaan laajoja s&hko- ja automaatioalan tuotteiden valmistajia. Lisaksi kummankin
valmistajan katalogeista 16ydettiin mahdolliset vaihtoehdot kéytettdvaan jarjestelmaan.
Beckhoff on automaatioalan PC-pohjaisista ohjaimista tunnettu saksalainen valmistaja,
jolla on laaja valikoima eri suorituskykyisid ohjaimia. L&hetettyja tarjouspyyntoja seu-
rasi nopeasti tarjoukset ja laitteistovalinta tehtiin niiden perusteella.

3.1.4 Valittu laitteisto

Ohjaimeksi valittiin Beckhoffin tarjoama CX9001. Ohjain kortteineen on esitettyna ku-
vassa 11. Kortteja ohjaimessa on viisi: yksi 16-kanavainen digitaalilahtokortti, yksi 16-
kanavainen digitaalitulokortti, yksi 8-kanavainen PT-1000-kortti, johon voidaan kytkea
kahdeksan PT-1000-anturia suoraan, yksi 2-kanavainen analogialédhto-kortti seka oh-
jaimen vaylan terminointikortti.

BECKHOFF {
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KUVA 11. Beckhoff CX9001-1101
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Verrattuna kahteen muuhun saatuun tarjoukseen vaikutti Beckhoffin tarjoama ratkaisu
parhaalta. Suuria etuja Schneiderin ja Phoenixin tarjoamiin jarjestelmiin oli jarjestelman
helppo laajennettavuus, ohjelmointiin ké&ytetyn ohjelman lisenssiasiat sekd hinta. Lon-
Works-véylan kanssa kommunikointia varten voidaan CX9001-ohjaimeen liittda yksin-
kertaisesti yksi Kkortti lisad, johon vayla voidaan liittdd. Phoenixilla LonWorks-vaylan
kanssa kommunikointia varten tarvitaan erillinen ohjain. Phoenixin ja Schneiderin PLC-
ohjelmointia varten olisi taytynyt hankkia lisenssi erikseen. Beckhoffin ohjaimessa on
tarvittavan ohjelmointiohjelmiston lisenssi mukana. PLC:n ohjelmointia voidaan siis
tehda kun ollaan yhteydessé ohjaimeen. Beckhoffin valikoima korteista, mitd voidaan
jarjestelmaan liittd4d on myos hyvin laaja ja korttien liittdminen jarjestelmaan on yksin-
kertaista.

3.2 Etékayttdyhteyden muodostamiseen tarvittavien laitteiden valinta

Etakayttoyhteys toteutetaan VPN-tekniikalla. Haluttu etak&yttosovellus vaatii kohtee-
seen VPN-tunnelin sekd 3G-yhteyden. VPN ja 3G yhteyksien muodostamista varten
tarvitaan niihin soveltuvat reitittimet. Tuli selvittad, mitd VPN-yhteys vaatii kdytettavil-
ta laitteilta. Etsittiin myds reititinvaihtoehtoa, jossa 3G ja VPN ominaisuudet olisivat

olleet samassa reitittimessa.

3.2.1 Vaadittavat laitteiden ominaisuudet VPN-yhteyden muodostamiseen

Laitteita valittaessa on varmistuttava muutamasta asiasta, jotta VPN-yhteyden muodos-
taminen on mahdollista. Jos VPN yhteys halutaan muodostaa reitittimell&, on silla olta-
va taysi VPN tuki. Jos VPN yhteyden halutaan menevén reitittimen kautta, on reititti-
mella oltava VPN lapéisy -ominaisuus. Yleensa valmistajat listaavat tarkemmin VPN
tuen yhteydessd, mita protokollia tarkalleen reititin tukee. VPN ominaisuuden yhteydes-
s& my6s monesti mainitaan, kuinka monta samanaikaista VPN yhteytta reititin pystyy

muodostamaan.

3.2.2 Markkinoiden tarjonta

Muutaman tietoverkkotuotteiden valmistajan tarjontaa kartoitettiin. Yksinkertainen tapa

ottaa selvaa valmistajien tarjonnasta on yksinkertaisesti selata suurimpia verkkokauppo-
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ja. Hakuun voidaan laittaa ehtoja ja valita tuloksista kiinnostavat oman hintaluokan lait-
teet. Valmistajien sivujen selauksessa on se ongelma, ettd kaikkia malleja ei valttdmatta
tuoda Suomeen. Verkkokauppojen tarjonta on hyvin kattavaa ja laitteen saatavuudesta
saadaan varma tieto. Verkkokauppojen selaamisen jalkeen kaytiin myds muutamassa
paikallisessa tietotekniikkaa myyvassé liikkeessé tiedustelemassa toivottuja laitteita,
niiden hintoja ja k&yttokokemuksia. Kayttokokemuksia selvitettiin myo6s internetista
hakukoneen avulla keskustelupalstoilta.

Cisco Systems on maailman suurin verkkolaitteiden valmistaja. Ciscon panostus verk-
kotekniikoiden kehittdmiselle on myds ollut hyvin suuri. Valmistajalta 16ytyy monta

erilaista ratkaisua haluttuun sovellukseen.

Myo6s muiden suurten valmistajien, kuten Dlinkin, ZyXELin, TP-Linkin ja Buffalon
tarjoamia laitteita tarkasteltiin. Jokaiselta valmistajalta 16ytyy haluttuun tarkoitukseen
soveltuvat ratkaisut. Lopulliseen laitevalintaan vaikutti laitteen ominaisuuksien lisaksi

sen hinta ja muiden kertomat k&yttokokemukset.

3.2.3 Valittu laitteisto

Kéytetyksi laitteistoksi valittiin TP-Linkin kaksi eri mallia: TL-R600VPN ja TL-
MR3220. Reitittimid tilattiin 3 kappaletta: kaksi VPN-reititintd ja yksi 3G-reititin. Koh-
teeseen tulee yksi VPN- ja yksi 3G-reititin. Toimistolle tulee yksi VPN-reititin. Toimis-

ton ja kohteen VPN-reitittimien valille on tarkoitus luoda pysyva turvattu VPN-tunneli.
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4 ETAKAYTTOYHTEYDEN TOTEUTTAMINEN

4.1 Toteutettu verkkoratkaisu

Hankituilla laitteilla toteutettiin kuvan 12 mukainen verkkoratkaisu toimistolle ja koh-
teeseen. Toimistolla oli jo valmiina TeleWellin TW-EA510 -ADSL reititin/modeemi.

Toimistolla oleva verkkolevy haluttiin myds VPN-tunnelin taakse.

Toimisto

TL-R600VPN

TL-MR3220

TL-R600VPN TW-EA510

CX9001

KUVA 12. Toteutettu verkkoratkaisu

VPN-tunneleiden toimintaa havainnollistetaan kuvassa 13. Toimiston ja kohteen valille
muodostetaan pysyvé IPsec-tunneli. PPTP-tunneli voidaan muodostaa liikkuvan kéytta-

jan ja kohteen tai toimiston valille.

Internet

IPsec tunneli

P \_/

PPTP tunneli PPTP tunneli |

A
L

—
Mobiili kayttaja

KUVA 13. VPN-tunneleiden toiminta toteutetussa verkkoratkaisussa
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4.2 TW-EA510- ja TL-MR3220-reitittimien konfigurointi

Reitittimien asetuksia paasee muokkaamaan yksinkertaisesti yhdistamalla internet se-
laimella reitittimen sisaverkon IP-osoitteeseen. Jos reitittimen IP-osoite ei ole tiedossa,
voidaan se selvittdé tietokoneen verkkoasetuksista. Windowsissa tdmé voidaan tehda
CMD.exe:1ld komennolla ipconfig. Reitittimen I[P nidhdddn “Default Gateway” -

kohdasta. Ipconfig-komennon palaute on esitetty kuvassa 14.

E:\Users\ﬂrttu)ipcunfig

indows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =
Link-local IPvé fAddress . . . . . = feBB::92183:d4d568:75hbe-hdd4x18

IPu4 Address. . . . . . . . - . . = 192_168.2_181
Subnet Mask . . . . . . . . . . . = 25L_255L_255.@
Default Gateway . . . . . . - . . 17216821

KUVA 14. Reitittimen IP-osoitteen selvittdminen ipconfig-komennolla

Muutamia asetuksia tdytyi muokata internetiin yhdistavista reitittimistd, jotta VPN-
yhteydet olisivat mahdollisia. TW-EA510-reitittimesta asetettiin VPN-reitittimen portti
siltaavaksi. Portin ollessa siltaava, on siihen kytketty laite suoraan internetiin yhteydes-
sé ja siten hakee IP:ns& ulkoverkosta.

TL-MR3220-reitittimeen kytkettiin 3G-modeemi. Reitittimen WLAN (Wireless Local
Area Network) -ominaisuus kytkettiin pois péalta sen ollessa turha. Reitittimen DDNS-
asetuksia muokattiin kohdan 4.3.3 mukaisesti. Liséksi reitittimelle asetettiin DMZ (De-
militarized Zone) -asetus péalle siihen kytketylle VVPN-reitittimelle. DMZ-asetuksella
kaikki ulkoverkon liikenne ohjataan myds méaritettyyn sisdverkon IP-osoitteeseen.

4.3 TL-R600VPN reitittimien konfigurointi

Kéytossd oli kaksi samanlaista VPN reititintd. Naiden valille luotiin pysyvé IPsec-
tunneli. Liséksi reitittimille luotiin kayttdjatunnuksia PPTP-yhteyksien muodostamista

varten.

431 PPTP

Reitittimen PPTP-asetukset ovat yksinkertaiset. Kuvassa 15 on esitetty reitittimen
PPTP-palvelinta koskevat asetukset.
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PPTP Server Settings

PPTP Server: @ Enable = Disable

MPPE Encryption: @ Enable = Disable
IP Range Start: 192.168.2.200
IP Range End: 192.168.2.215

KUVA 15. VPN-reitittimen PPTP-palvelimen asetukset

PPTP palvelin voidaan kytkea paélle ja pois. "MPPE Encryption” -kohta koskee yhtey-
dessa kaytettavaa salausta. MPPE (Microsoft Point-to-Point Encryption) -protokollaa

voidaan haluttaessa kayttaa tiedon salaamisessa PPTP- ja PPP-yhteyksissa.

Asetuksissa voidaan maéritella PPTP-palvelimen jakamat IP-osoitteet asiakkaille. Han-
kittu VPN-reititin tukee 16 yhtaaikaista PPTP-yhteytta.

PPTP-yhteyden luomiseksi taytyy reitittimelle lisatd PPTP-kayttajatileja. Tileja voidaan
hallita, muokata ja seurata reitittimen asetuksista eri ndkymistd. PPTP tilien hallintaa

koskevat ndkymat ovat esitettyna kuvassa 16.

Reitittimen asetuksissa ei paastda muokkaamaan kaikkia mahdollisia PPTP-yhteyteen
liittyvia madrittelyitd. Monissa kaupallisissa reitittimissa on erilaisia rajoituksia eri omi-

naisuuksille.
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PPTP Account Settings

1D Account Status Modify

1 P Enabled lodify Delete
2 Arttu Enabled Modify Delete
3 o Enabled Modify Delete
4 el Enabled Modify Delate
5 P Enabled Modify Delete
& s Enabled Modify Delete

Add New_ | [ Enable All | [ Disable All | [ Delete All |

Previous Next
Add or Modify a PPTP Account
Account:
Password:

Confirm Password:

Status: Enabled E

save || Back

Connection Status

ID  Account Remote IP Address PPTP IP Address Online Time

1 At S 192.168.2.200 0 days 00:00:44

KUVA 16. Reitittimen PPTP-kayttgjatilien hallinnointiasetuksia

PPTP-tunnelin toimintaan saattaminen oli helppoa. Windowsin omalla VPN-
asiakasohjelmalla pystytdan yhdistdmaan reitittimen IP-osoitteeseen ja PPTP-tunneli
saatiin toteutettua. Kuvassa 16 voidaan nédhda "Connection Status" -kohdassa yksi yh-

distynyt kayttajatili.

4.3.2 IPsec

Verrattuna PPTP-tunnelin toteuttamiseen oli IPsec-tunneli huomattavasti haastavampi
saada toimimaan. Reitittimen IPsec-asetukset oli jaoteltu kolmen eri linkin taakse. Ku-

vassa 17 on esitetty ndma kohdat reitittimen asetuksissa.
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IPsec VPN

-1Psec
- SA List

KUVA 17. Reitittimen IPsec VPN-asetukset ovat jaoteltu kolmeen nakymaan

IPsec-tunneli toteutettiin kahden samanlaisen reitittimen valille. Tassd kohdassa kuvatut
asetukset tuli siis tehdd kummallekin reitittimille. Joidenkin asetusten on oltava reititti-
mien valilld samoja ja jotkut asetukset on méériteltava vastakkaisiksi.

Reitittimen IKE-asetuksissa mééritelldadn kaytettavat IKE-kaytdnnot. Reitittimessa voi
olla useita IKE-kaytant6ja. Kuvassa 18 on esitetty reitittimen listaus luoduista kéytan-
noistd. Listauksessa on esitetty tarkeimmat protokollaméérittelyn asetukset eri sarak-
keissa. IKE-kaytanto taytyy luoda ennen IPsec-asetusten maarittdmista, silla IPsec ase-
tuksissa kéytetadn luotua IKE-kaytantoa.

List of IKE Policy

ID Policy Name Exchange Mode Authentication Encryption DH Group Pre-shared Key Modify
1 Tunneli1 Agrressive MD5 3DES DH2 - Modify Delete

[ Add New... | [ Delete Al |

Previous Mext CurrentMo. | 1 E| Page

KUVA 18. IKE-kéytantojen listaus.

IKE-kaytantod luodessa tai muokatessa tulee kuvan 19 mukainen asetusndkymaé esiin.
Kéytantd nimetddn ja muut asetukset voidaan tehdé.

IKE moodiksi valittiin Aggressive, silla tunnelin toisella paalla ei ole kiintedd IP-
osoitetta. Aggressive-moodi valittaessa kaytdnndlle tulee méaarittaa paikallinen tunniste
ja etatunniste. Main-moodin asetukset eroavat aggressivesta siten, etté siina ei ole kohtia
koskien tunnisteita. Aggressive-moodiin maaritetyt asetukset tehtiin vastakkaisiksi tun-

nelin toisen péan reitittimelle.

”Authentication algorithm” -kohta tarkoittaa IKE-kéytannossa kaytettya kayttdjien to-
dennustapaa. Kohdassa madritelladn mitd tiivistefunktiota kéytetddn. MD5 (Message
Digest Algorithm) -valinnan lisdksi kéytetyissa reitittimissa voidaan kayttdd myos SHA
(Secure Hash Algorithm) -tiivistefunktiota. Valinnalla ei varsinaisesti ole merkitysté
muuten kuin, ettd se tulee olla sama tunnelin muodostavilla laitteilla. Todennuksen toi-

mimisen ja tietoturvan kannalta MD5- ja SHA-tiivistefunktioilla ei ole merkittdvaa eroa.
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“Encryption algorithm” -sekd ”DH group” -kohdat maarittelevét kdytetyn salaustavan.

Naiden asetusten tulee olla myds samoja tunnelin muodostavilla laitteilla.

”Pre-shared key” -kohtaan madaritellaan tunnelin muodostavien laitteiden kayttdma jul-

kinen avain. Tamé on myos oltava yhtendinen laitteiden kesken.

SA lifetime tarkoittaa aikaa, jonka neuvoteltu turvallisuuskaytantd on voimassa. Maéri-
tellyn ajan kuluttua IKE kéttelee tunnelin péiden valille uuden turvallisuuskaytannon.
Kohtaan asetettiin 60 sekuntia. Oletuksena kohdassa on 28800 joka vaikutti liian pitkél-
t4. Kohteen IP-osoite voi muuttua milloin tahansa ja haluttiin varmistua tunnelin muo-

dostumisesta IP-osoitteen muuttuessa.

DPD (Dead Peer Detection) on IKE-protokollan ominaisuus, jonka avulla voidaan var-

mistua tunnelin paiden aktiivisuudesta.

IKE Policy Settings

Policy Name:
Exchange Mode:
Local ID Type:
Local ID:

Remote ID Type:

Tunneli1

oy Main g Aggressive

@ 1P @ NAME

toimiston verkkotunnus.com

@ P @ NAME

Remote I makin verkkotunnus_com
Authentication Algorithm: | MD5 [~]
Encryption Algorithm: 3DES B
DH Group: DHZ2 E

Pre-shared Key: sasquatch
SA Lifetime: G0 seconds (BO-604300)
DPD: ) Enable g Disable
| save | | Back

KUVA 19. IKE-protokollan asetukset.

Reitittimen IPsec-asetuksiin méaaritelld&n tunnelin muodostamista koskevat asiat. Reitit-
timen IPsec-asetusten nakymé& on esitettynd kuvassa 20. Asetuksissa nakyy IPsec-
kaytantojen listaus samankaltaisesti kuin IKE-asetuksissa. Kaytanttja voi olla monia ja
tarkeimmat tiedot ovat esitettyna sarakkeittain.
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List of IPsec Policy

IPsec: i@ Enable = Disable

ID Policy Name Local Subnet Remote Subnet Exchange Mode Status Modify
1 Mékki 192.168.2.0/24 192.168.3.0/24 IKE Enabled Modify Delete

Add New_ | [ Delete Al

Previous MNext Current Mo. |1 |Z| Page
KUVA 20. IPsec protokollamaarittelyjen listaus.

IPsec-kaytantda muokattaessa tai lisattdessa uutta paastaan kuvassa 21 esitettyyn naky-

maan maarittamaan asetuksia. Kéytantd voidaan nimeté ja muut asetukset maarittaa.

Aliverkot asetuksiin taytyy maarittdd tunnelin paiden vélille vastakkaisiksi. Paikallinen

aliverkko taytyy olla samassa aliverkossa reitittimen kanssa.

”Remote Gateway” -kohta on oleellinen. Tahan maéaritella&n tunnelin toisen paan IP-
osoite tai verkkotunnus. Tunnelin toisen péan IP-osoite muuttuu jatkuvasti ja siksi jou-
duttiin kayttdm&an kohdassa 4.3.3 kuvattua DDNS-palvelua. DDNS-palvelun liséksi
toimeksiantaja halusi sitoa siella mééaritetyn verkkotunnuksen itse maarittaméansa verk-
kotunnukseen erillisen DNS-palvelun avulla, jotta osoitteen muistaminen olisi helpom-

paa.

Reititin antaa mahdollisuuden valita kdytetty turvallisuusprotokolla. ESP liséksi voidaan
valita AH. Muut todennukseen ja datan salaamiseen kéytetyt asetukset voidaan méaarit-
taé. Aikaisemmin madritelty IKE-kaytanto asetetaan kéytettavaksi kohdassa "IKE Secu-

rity Policy".

Asetukset liittyen todennukseen, datan salaamiseen ja turvallisuuteen on oltava samat

tunnelin muodostavien laitteiden valilla.
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IPsec Policy Settings

Policy Name: Mokki
Local Subnet: 192.168.3.0 124
Remote Subnet: 192.168.2.0 I
Remote Gateway: toimiston verkkotunnus.com | (IF or domain name)
Exchange Mode: @ IKE 7 Manual
Security Protocol: ESP |E|
Authentication Algorithm: MD& |Z|
Encryption Algorithm: 3DES |Z|
IKE Security Policy: Tunneli1 |Z| Click here to add IKE list
PFS Group: NONE IZI
Lifetime: 60 seconds (60-604800)
Status: Enable IEI
| save | | Back |

KUVA 21. IPsec-maérittelyt.

SA-listauksesta ndhdaan muodostetut turvallisuusliitot. Kuvassa 22 on esitettynd muo-

dostettu IPsec-turvallisuusliitto. Listauksessa ndhdaan jélleen liiton keskeisimmat tiedot

sarakkeittain.

List of Security Association

I Hame SR Tunne! initistor Tunmel Receier Security Protocol AHAUTh  ESPAuth ESP Encr
1 Wokd 241685875 85 g 4 50 S ESF - MDS IDES
7 Mskd 58209734 Bl £ g 04 ESF - MD5 WES

| Retresh |

KUVA 22. Muodostettujen IPsec kaytantojen listaus.

IPsec-tunnelin muodostuminen voidaan todentaa ping-komennolla komentorivilla. Ku-

vassa 23 on esitetty tunnelin toisessa paéssa annettu ping-komento. Komentoon annet-
tiin tunnelin toisen paan reitittimeen kytketyn CX9001-ohjaimen siséverkon IP-osoite.

Ping-pyyntdon tuli vastaus ja ndin voidaan pééatelld tunnelin toimivuus.
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icroszoft Windows [Uersion b.1.76H11
copyright (c)» 20887 Microsoft Corporation. All »ights reserved.

sUgerssArttuping 192.168.3.182

Pinging 172.168.3.182 with 32 hytes of data:

Reply from 172.168.3.182: bytes=32 time=228Bmz TTL=126
eply Ffrom 192.168.3.182: hytes=32 time=126ms TTL=126
eply Ffrom 192.168.3.182: hytes=32 time=115ms TTL=126&
eply From 192.168.3.182: bhytes=32 time=185msz TTL=126

ing statistics for 192.168.3.182:

Packets: Sent = 4, Received = 4, Lost = B (B loss),
pproximate round trip times in milli-seconds:

Hinimnum = 185nms, Haximnum = 2288mns. Average = 656ms

tsUserssArttud

KUVA 23. IPsec tunnelin muodostamisen todennus

4.3.3 No-IP DDNS-palvelu

Kohteeseen tulevaa 3G-reititintd kaytetddn mobiililaajakaistaan kytkettynd. 3G Reititin
ja siihen kytketyt VPN-reititin ja CX9001-ohjain ovat internetiin yhteydessa siis 3G
mobiililaajakaistan kautta. Mobiililaajakaistan IP muuttuu melko usein. T&std syysta on
kaytettdvd DDNS-palvelua, jos halutaan ulkoverkosta paasta késiksi mobiililaajakaistan
kautta internetissa olevaan palvelimeen. Myds IPsec-tunnelin muodostamista varten
kaytettiin DDNS-palvelua.

liImaisia DDNS-palveluita on useita. Valittu palvelu l16ytyy www.no-ip.com-verkko-
osoitteesta. Palveluun tehtiin kayttdjatunnus ja sinne maaritettiin kaksi verkkotunnusta.
Palvelu toimii siten, ettd asiakasohjelma ottaa yhteyden palveluun ja kertoo oman IP-
osoitteensa ja verkkotunnuksen, johon se halutaan liittdd. Monissa reitittimissa on
DDNS-ominaisuus, joka toimii asiakasohjelman tavoin ja paivittdd DDNS-palveluun

oman julkisen verkon IP:nsa.

Reitittimen DDNS-ominaisuuden avulla voidaan suoraan reitittimen asetuksiin asettaa
kaytetty DDNS-palvelu ja sinne tehty kayttajatunnus ja salasana. Lisdksi asetuksiin ase-
tetaan haluttu verkkotunnus, johon reitittimen IP sidotaan. DDNS-ominaisuus otettiin
kéayttoon toimistolla olevaan TP-R600VPN-reitittimeen sek& kohteeseen tulevaan TP-
MR3220-reitittimeen. TL-R600VPN-reitittimen DDNS asetusndkyma on esitettyna ku-
vassa 24. TL-MR3220-reitittimen DDNS-asetusndkyma oli samanlainen ja sinne tehdyt
maadrittelyt erosivat VPN-reitittimen asetuksista kaytetyn verkkotunnuksen osalta.
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Service Provider: MNo-IP ( www_no-ip.com ) |E| Go to reqgister...
User Name: ArttuSimula
Password: | ssseses
Domain Name: mokkitesti.zapto.org

Enable DDME

Connection Status; Succeeded!

[ Login ][ Logout

KUVA 24. TL-R600VPN-reitittimen DDNS-asetukset.

4.4  CX9001 konfigurointi

CX9001-ohjaimessa on oletuksena web-palvelin aktiivisena. Ohjaimessa on Windows
CE -kayttojarjestelma. Erityisia asetuksia ohjaimeen verkkosivun nékyviin saamiseksi
ei tarvinnut tehda. Ohjaimen liittdminen verkkoon onnistuu yksinkertaisesti ethernet-
kaapelin avulla. Verkkosivun toteuttamisen helpottamiseksi ohjaimen FTP (File Trans-
fer Protocol) -palvelin asetettiin aktiiviseksi. FTP-yhteyden avulla ohjaimen ja ty6ko-
neen valilla pystytédén siirtdmaan tiedostoja. Taméa helpotti huomattavasti verkkosivun

toteutusta.

CX9001-ohjaimeen voidaan luoda etayhteys ilmaisen Remote Display Control for Win-
dows CE -ohjelman avulla. Ndin ohjaimen kéyttojarjestelmaa voidaan kayttada ja sen

kautta tehtavia asetuksia ja maarittelyja padstadn muokkaamaan etayhteyden avulla.
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5 WEBKAYTTOLITTYMA

5.1 Toteutusmahdollisuudet valitulla jarjestelmalla

Valittu CX9001-ohjain tarjoaa monia ohjelmallisia mahdollisuuksia tiedonsiirtoon
PLC:n ja verkkosivun vélilla. Beckhoff tarjoaa erillista verkkosivun generointiohjelmis-
toa, jonka avulla voidaan helposti luoda verkkosivu etédkédyttod varten. Tata ei kuiten-
kaan hankittu kayttoliittyman tarpeiden ollessa hyvin yksinkertaisia, vaan verkkosivu
etdkayttoa varten luotiin itse. Lisenssi verkkosivun generointiohjelmistoon hankittaisiin,
jos kyseessé olisi suurempi automaatiojéarjestelmé joka toteutettaisiin Beckhoffin oh-

jaimella.

Ohjaimen verkkosivu voidaan toteuttaa monin eri tavoin, esimerkiksi HTML (Hypertext
Markup Language), ASP (Active Server Page), CSS (Cascading Style Sheets), JScript,
VBscript ja XML (Extensible Markup Language) ovat tuettuina. Ohjain tukee myos
MySQL (My Structured Quert Language) -tietokantaa ja Flash-kehitysymparist6a. Oh-
jaimeen voidaan myo6s luoda omia ohjelmia kéyttden Visual Basic -, JAVA -, C++ -ja
C# -ohjelmointikielia. (Beckhoff, 2012)

5.2 Tiedonsiirto Beckhoffin ohjaimissa

Beckhoff kayttdd ADS (Automation Device Specification) -protokollaa tiedonsiirtoon
ohjaimien valilla. ADS toimii palvelin-asiakas-periaatteella TCP -tai UDP-protokollan
kanssa. ADS tarjoaa useita tapoja lukea tietoja ohjaimilta. Jokaisella jarjestelman osalla,
joka keskustelee ADS:n avulla on oma ohjelmallinen ADS-reititin. ADS toimii yhdessa
AMS (Automation Message Specification) -protokollan kanssa. AMS-protokolla antaa
jokaiselle ohjelmalliselle ADS-reitittimelle oman osoitteensa. AMS-osoite on [IP-
osoitteen kaltainen, mutta kuuden tavun pituinen neljan sijasta. Jokaisella ohjaimella
jarjestelmassa on oma IP-osoite ja jokaisella ADS-reitittimelld on oma AMS-
osoitteensa. (Beckhoff, 2012)

5.3 Tiedonsiirto etakéyttdjan ja jarjestelméan valilla.

CX9001-ohjaimessa on oletuksena yksinkertainen verkkosivu nékyvisséd. Ohjaimen

Windows CE -kayttojarjestelmésséd on samankaltainen hakemistorakenne kuin muissa
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Windows-kéayttojarjestelmissd. Verkkoon nakyvissa oleva verkkosivu on ohjaimen

WWW-kansiossa. Haluttu verkkosivurakenne voidaan siirtda sinne.

Yhteyden muodostamiseksi laitteelle ulkoverkosta k&sin, on ensin muodostettava VPN-
yhteys reitittimelle kayttaen erillistd VPN-asiakasohjelmaa. Tamén jalkeen ohjaimelle
luotu verkkosivu saadaan nékyviin selaimella yhdistamalla ohjaimen siséaverkon IP-
osoitteeseen http://192.168.3.102/index.html. Reitittimelle, johon ohjain kytkettiin,
madritettiin DHCP (Dynamic Host Configuration Protocol) -asetus, joka varaa méarite-
tyn sisdverkon IP-osoitteen halutulle laitteelle MAC-osoitteen mukaan.

5.4 Verkkosivulle luotu HMI

Verkkosivun  toteuttamiseen  ké&ytettiin - HTML-, CSS-, ASP- ja JScript-
ohjelmointimenetelmid. Verkkosivun ulkon&ké ja toiminnallisuudet toteutetaan CSS:ll4,
ASP:lla ja HTML:II4. JScriptia tarvitaan muuttujien lukemiseen ja Kirjoittamiseen oh-
jaimelta. Tehty koodi oli rakenteeltaan hieman tyypillisestda HTML.:std poikkeava. Sa-
massa tiedostossa oli HTML:44 edeltdva osio, jossa JScriptilld muodostettiin yhteys
PLC:lle ja madriteltiin verkkosivun koodissa kéytettyjen muuttujien yhteys PLC:lI& ole-
ville muuttujille. HTML-koodin seassa pystyttiin kdyttdmaan JScriptin muuttujia eri
tarkoituksissa. Kuvassa 25 on esitettynd esimerkki verkkosivun koodista. Koodissa
Jscriptilla ensin yhdistetdan PLC:lle. Tamén jélkeen luodaan esimerkkimuuttuja johon
luetaan ”.esim” -niminen muuttuja PLC:It4. JScriptin esimerkkimuuttujaa voidaan sitten

kutsua HTML-koodin seassa kuvassa esitetylla tavalla.

<% language=JScript %=
<%

TcClient = new Activexobject("TcScript.TcScriptsync™);
TcClient. ConnectTo("", BO1);
var esimerkki = 0;
esimerkki = TocClient.Readvar(".esim");
96

<html>
<head=
<meta http-equiv="Content-Type" content="text/html; charset=i50-8859-1" >
<title=Esimerkki</title>
</head>
<body=
<hl=Esimerkki</hl>

Esimerkkimuuttuja: <% Response.write{ esimerkki ); %=

</body=
</html=>

KUVA 25. Esimerkki muuttujan lukemisesta verkkosivulle PLC:lt&
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Kuvassa 26 on esitettynd esimerkkikoodin palauttama verkkosivu. PLC:11d ”.esim” -

muuttujan arvona oli 0.

Esimerkki

Esimerklimmitiuja: 0

KUVA 26. Esimerkkikoodin palauttama verkkosivu

Muuttujia voidaan kutsua useita. Muuttujiin kirjoittamiseen kaytetddn HTML:ssa teksti-
kenttdd. Kuvassa 27 on esitettynd kuvakaappaus toteutetusta HMI:std verkkosivulla.

HMI:ta tullaan kehittdmaan kéyttokokemusten myota.

eilo
ﬁnsulting

Valikko 1
Sivu
Vvalikko
Kaikki muuttuiat
Yleiskatsaus MH OH
Lin 3
Lin 4
Lin 5
MH limpdtila: 22 OH limpdtila: 21
0 [ ]
/ s
PH u
ilmast K

LS

0
ulkolimpdtila: 16 TK

Talkaisin

KUVA 27. Toteutettu HMI verkkosivulla



46

6 LOPPUTULOS JA JOHTOPAATOKSET

Tavoitteena oli toteuttaa jarjestelmd, johon voidaan luoda turvallinen yhteys internetin
yli mista tahansa seké ohjata ja valvoa jarjestelmaa kéayttaen verkkoselainta. Laitteiston
valinta automaatiojérjestelmén osalta arvioitiin onnistuneeksi. Beckhoff on ollut viime
vuosina suuressa kasvussa ja on hyvin todenndkoistg, ettd sen kanssa tullaan olemaan
tekemisissa jossain vaiheessa myos tyoeldmdassa. Médritetty suuntaa antava tuhannen

euron budjetti ylitettiin noin kolmella sadalla eurolla.

Opinnaytetyén ja oppimisen kannalta huomionarvoista on toteutusosuuden merkitys.
Jos ty0 olisi kasittanyt pelkan suunnitteluosuuden, oltaisiin oltu huomattavasti pienem-
man méaaran asioita kanssa tekemisisséd. Kun VPN-ratkaisu toteutettiin, jouduttiin miet-
timaan aliverkotuksia, DHCP-asioita, DDNS-palveluita ja muita asioita, joita ei suunnit-

teluosuudessa valttamatta kohdata ollenkaan.

Verkkolaitteiden valinta verkkoratkaisun toteuttamisen kannalta oli oikea. Suunniteltu
ratkaisu saatiin toteutettua. Kéytéssa on kuitenkin tullut vastaan laitteiden toiminnan
luotettavuus. 3G-reitittimen toiminnassa on ollut hieman toivomisen varaa. Myos reitit-
timien asetusten konfigurointimahdollisuudet voisivat olla laajemmat. Jélkikateen aja-
teltuna Ciscon verkkolaitteiden hankkimisen myota oltaisiin voitu myds tutustua Ciscon
kehittdamaan Cisco 10S (Internetwork Operating System) -kéyttojarjestelméan reititti-
mille. Laitteet olisivat mahdollisesti olleet my6s luotettavampia ja konfigurointimahdol-

lisuuksiltaan laajempia.

Valitut verkkolaitteet ovat kaupallisia yksityiseen tai pieneen yrityskayttoon tarkoitettu-
ja laitteita. Teollisuusymparistosséa kaytettavat reitittimet ovat joka suhteessa tdssa opin-
naytetyossa kaytettyja kehittyneempid. Kuitenkin etakédyttoyhteyksissa ollaan ainakin
osittain samojen asioiden kanssa tekemisissé toteutustavasta ja kédytetystd laitteistosta
riippumatta. Toteutettu IPsec-tunneli on taysin soveltuva teollisuusk&yttoon tietoturvaan

ja toiminnallisuuteen liittyvien asioiden kannalta.

Opinnaytetyon tekemisen my6td osaaminen tietoverkkoasioissa laajeni huomattavasti.
Valmiudet tydskennelld vastaavan etédkayttoyhteyden parissa suuressa teollisuuden au-

tomaatiojérjestelmassé ovat selvasti paremmat.
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