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Opinnaytetyon tarkoituksena oli tuottaa toimeksiantajalle pankkisektorille soveltuva opas
rahanpesun ja terrorismin vastaiseen tyohon. Tavoitteena oli luoda opas, jota on helppo
muokata tulevaisuuden saantelyn muutoksiin ja oleellinen tieto on tiiviissa muodossa. Opas
soveltuu mainiosti esimerkiksi uusille tyontekijoille organisaatiossa. Opinnaytteen tietoperusta
tulee kirjallisuudesta, vertaisarvioiduista tutkimuksista seka luotettavista julkisista lahteista
loydetysta tiedosta, kuten Verohallinnon, Poliisin ja Euroopan Unionin sivuilta.

Opinnaytety0 toteutettiin toiminnallisena, jolloin toimeksiantajalle tuotettiin opas.
Toiminnallinen opinnaytetyon menetelmasuuntauksena kaytettiin laadullista tutkimusta, missa
tarkeimmat menetelmat ovat teemahaastattelu ja sisallonanalyysi. Teemahaastattelun ja
sisallonanalyysin perusteella oppaaseen saatiin toimeksiantajaa eniten palvelevat elementit.

Lopullinen tuotos taytti sen vaaditut piirteet. Opas kertoo informatiivisesti, mutta tiiviisti ja

kaytannonlaheisesti peruspilarit rahanpesun eston ja terrorismin vastaiseen tyohon. Opas on
suunniteltu siten, etta toimeksiantajan on helppo muokata sita muuttuvaan lainsaadantoon.
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The purpose of the thesis project was to provide Company X with a suitable guide for the
banking sector in the work against money laundering and financing terrorism. The aim was to
create a guide that is easy to adapt to future regulatory changes and where the relevant
information is in concise form. The guide should be suitable for new employees in the
organization. The information in the thesis comes from literature, peer-reviewed studies and
information found in reliable public sources, such as the Tax Administration, the Police and the
European Union.

The thesis was carried out functionally, which resulted in a guide for Company X. A qualitative
research approach was used, where the most important methods are theme interviews and
content analysis. Based on the theme interviews and content analysis, the guide was provided
with the elements that best serve Company X.

The final output met its required characteristics. The guide outlines in an informative but

concise and pragmatic way the basic pillars of the work against money laundering and financing
terrorism. The guide is designed to adapt to changing legislation.
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1 Johdanto

Taman opinnaytetyon tarkoitus on olla toiminnallinen opinnaytetyo, missa toimeksiantajalle
luodaan kaytannonlaheinen tietopaketti rahanpesun estamiseen ja terrorismin rahoittamisen
vastaiseen tyohon. Opinnaytetyo koostuu teoriaosasta, joiden pohjalta opas tehdaan.
Opinnaytetyon teko on rajattu siten, etta teoriaosuuteen on valittu tarkeimmat viitekehykset
rahanpesun- ja terrorismin rahoittamisen estamisessa. Kokonaiskuvan kannalta on tarkeaa
ymmartaa rahanpesuprosessi, terrorismin rahoittamisen prosessi seka myos lainsaadannollinen
viitekehys, joka vaikuttaa kansallisella ja kansainvalisella tasolla. Kolmas tarkea osa-alue on
myos viranomaistahot ja sanktiomenettelyt. Nama kolme osa-aluetta muodostaa tarkeimmat
elementit, joiden pohjalta opinnaytetyon rajaus on tehty ja joiden avulla voidaan ymmartaa

aihealueen kokonaiskuvaa.

Opinnaytetyon sisalto jakautuu siten, etta toisessa luvussa maaritellaan olennaisimmat
kasitteet, joita rahanpesun ja terrorismin vastaisessa tyossa tarvitaan. Kolmannessa luvussa
syvennytaan itse teoriaan rahanpesun ja terrorisminrahoittamisen teorian muodossa. Luvun
lopussa kasitellaan kryptovaluuttoja seka muita haasteita ja niiden ongelmallisuutta yhdessa

talousrikoksien estamisen yhteydessa.

Neljannessa luvussa keskitytaan keskeisimpiin lainsaadannon osiin niin Suomen kuin Euroopan
Unionin tasolla. Veronkiertoa kasitellaan myos neljannessa luvussa seka siihen liittyvat

oleelliset sopimukset tuodaan esille.

Viidennessa luvussa kasitellaan talousrikosten oikeudellisia seurauksia seka viranomaistahoja.
Pakotteet ja sanktiot ovat osa talousrikosten estamista, mutta myos terrorismin rahoituksen

estamisessa oleellista. Viranomaistahoja on niin kansallisella kuin kansainvalisella tasolla.

Kuudennessa luvussa keskitytaan erityisesti toiminnallisen opinnaytetyon tekemisen prosessiin,
seka siihen, miten opasta luotiin yhteistyossa toimeksiantajan kanssa. Tutkimusmenetelmana

kaytettiin teemahaastattelua ja sisallonanalyysia.



2 Kasitteiden maaritelmia

Rahanpesuun ja terrorismin rahoittamiseen liittyy useita maaritelmia. Jotta asioista voidaan
puhua tassa opinnaytetyossa niiden oikeilla termeilla, niiden maarittelysta on hyva aloittaa.
Opinnaytetyon kannalta oleellisimmat termit ovat rahanpesu, terrorismin rahoittaminen,

asiakkaan tunteminen, veronkierto ja muulitoiminta.

Rahanpesulla tarkoitetaan laittomasta lahteesta saatuja varoja, jotka liitetaan lailliseen
finanssijarjestelmaan. Alkuperaa pyritaan haivyttamaan prosessin aikana ja lopputuloksena
pesty raha pyritaan palauttamaan takaisin laillisiin kohteisiin. Rikoslaki maarittelee rahanpesun
kohdassa 32:68 sellaisena, jossa otetaan vastaan, kaytetaan, muunnetaan, luovutetaan,
siirretaan, tai pitamalla hallussa rikollisesta alkuperasta hankittua omaisuutta tai muuta
hyotya. Tata hankittua laitonta hyotya koitetaan peittaa tai haivyttaa laittoman alkuperan
selvittamiseksi. (Rikoslaki 39/1889.)

Terrorismin rahoittamisessa oleellisena erona on, etta toisin kuin rahanpesussa voi lahde
rahalle olla laillisesti saatu. Terrorismin rahoittamisessa oleellisempaa on mihin raha menee.
Rikoslain 39/1889 kohdassa 32a 58 on terrorismin rahoittaminen maaritelty suoraan tai
valillisesti rahoittamista terroristiseen toimintaan niin, etta henkilo on tietoinen siita, etta
varoilla rahoitetaan panttivangin ottamista taikka kaappausta, tuhotyota, torkeaa tuhotyota
tai vaarallista rikosta, mita voidaan pitaa terroritekona kansainvalisen yleissopimuksen mukaan
(SopS 60/2002). Terrorismin rahoittamiseen liitetaan myos sellaisen rikoksen valmistelua, missa
siviili-ilmailussa, kansainvalisessa siviili-ilmailussa, = merenkulun turvallisuuteen tai
mannerjalustoilla olevien kiinteiden lauttojen turvallisuuteen kohdistetaan laittomia tekoja
erikseen mainittujen sopimusten mukaan. Ydinrajahderikokset seka niiden valmisteluun
liittyvat rahoitustoimet kuuluvat terrorismirikoksen maarittelyn piiriin. Naiden lisaksi murha,
tappo, surma, torkea pahoinpitely, torkea ihmiskauppa ja vapaudenriisto tai torkeaa
julkisrauhan rikkomista pidetaan tallaisina toimina, mikali naiden teko tai uhkailu kohdistuu

kansainvalisen suojelun piiriin lukeutuviin ihmisiin. (Rikoslaki 39/1889.)

Asiakkaan tunteminen, due diligence on riskiperusteista asiakkuuden ymmartamista ja
ilmoitusvelvollisen lakisaateinen velvollisuus arvioida asiakassuhteisiin liittyvia rahanpesun- ja
terrorismin rahoittamiseen liittyvia riskeja. Asiakkaan tuntemista varten ilmoitusvelvollisen
tulee seurata asiakkaan yleista kayttoa palveluilleen seka seurata ja arvioida asiakkaan

transaktioita. (Finanssivalvonta 2018.)

Veronkierto on haastava maaritella, koska siihen liittyy useita nyansseja. Verojen kiertaminen
ei kuitenkaan tarkoita kokonaan sita, etta veroja ei maksettaisi ollenkaan.
Veronkiertamissaannosta onkin sovellettu esimerkiksi seuraaviin tapauksiin: ansiotulonveroa on
pyritty saamaan paaomatuloveroksi, minka verotus on maltillisempaa, yritystuloa on koitettu

saada luovutusvoittona tuloverolain mukaisesti, yrityksen ja sen osakkaan oikeustoimissa on
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hyodynnetty verokantoja eri verotuksien valilla, lahipiirissa on koitettu valttaa lahjaverotusta

tai jos henkilokohtaista tuloa on koitettu ilmoittaa yrityksen tulona. (Verohallinto 2016).

Muulitoiminta ja muulina oleminen liittyy olennaisesti rahanpesuun seka muihin rikoksiin.
Rikolliset rekrytoivat muuleja, joiden kautta he valittavat rahaa saaden rahan nayttamaan
lailliselta. Muuleiksi voidaan houkutella esimerkiksi tyotarjouksen perassa, jossa varat tulevat
tilille ja ne valitetaan tililta eteenpain. Muulina oleminen on myos rangaistavaa, koska tassa

voidaan syyllistya myos rahanpesuun. (Poliisi 2020.)

3 Rahanpesun ja terrorismin rahoittamisen estaminen

Rahanpesu on jattimainen globaali ongelma. Kansainvalinen valuuttarahasto (IMF) on arvioinut,
etta vuosittaisesta maailman bruttokansantuotteesta rahanpesusta saatuja varantoja on 2-5%.
Yhdysvaltain dollareina tama luku tarkoittaa vuosittain 1,5 triljoonaa dollaria ja Australian
dollareissa 10-15 miljardia. (Singh, Best 2019, 1.) Rahanpesun ja terrorismin rahoittamisen
estamisesta puhutaan yleisesti nimikkeilla anti-money laundering (AML) ja anti-terrorism
financing (ATF). Joissain yhteyksissa voidaan terrorismin rahoittamisen ehkaisysta puhua myos
Counter- Terrorism Financing (CTF). Rahanpesun ja terrorisismin rahoittamisen idea on
yksinkertainen, missa ideana on tehda laittomasti saadusta rahasta laillista rahaa.
Rahanpesuprosessin kulmakivia onkin rahan kuljettaminen lapi laillisten toimijoiden kautta ja
lopulta raha on myos toimijoiden, kuten pankkien tai rahoituslaitosten silmissa laillista.
Prosessissa rahan alkuperaa siis haivytetaan niin, ettei rahan alkuperaa saada selville. (Cox
2014, 6.)

Rahanpesun tunnistamisessa on tarkeaa, etta erotetaan ammattimainen ja amatoorimainen
rahanpeseminen. Ero naiden kahden tyypin valilla on selkea: ammattimainen rahanpesija
haluaa kayttaa rahoituslaitosten jarjestelmien heikkouksia hyvakseen saadakseen rahan
nayttamaan laillisesti saadulta rahalta. Silla valin amatoorimainen rahanpesun tarkoituksena
on hyodyntaa saatu mahdollisuus rahanpesuun, ja yleensa seurauksena on huonosti peitetyt
jaljet, jotka ovat helppo selvittaa ja tunnistaa. Nain ollen voidaan todeta, etta ammattimaisen
rahanpesijan jaljet ovat vaikeampi tunnistaa ja prosessi on haasteellisempaa ja kalliimpaa.
(Cox 2014, 6-7.)

Rahanpesun estoon on esitetty useita teorioita. Bolton ja Hand esittivat vuonna 2002 teorian,
minka mukaan rikollista toimintaa voidaan tunnistaa paremmin, kun kiinnitetaan yksilon raja-
arvoihin (eng. threshold) tarkempaa huomiota. Havaitsemalla mahdollisen riskin raja-arvossa,
mika on maaritetty oletetun kayttaytymisen perusteella, rikollista liiketoimintaa voitaisiin
rajoittaa tekemalla tarkempia tutkimuksia raja-arvojen ylityttya. Mikali ennaltamaaratty raja-

arvo ylittyy, taytyy tarkastuksia alkaa tehda. Mahdollisena riskina on tassa mallissa se, etta
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rikolliset alkavat tallettaa esimerkiksi vahemman rahaa, jolloin he jaavat raja-arvon alle. Talla
hetkella monet analyytikot kayttavat laskentataulukoita suuren datamaaran kasittelyyn.
Laskentataulukoista selviaa helposti esimerkiksi yksityiskohtaiset liiketoimet, mutta ne eivat
nayta valttamatta suurta kuvaa syy-seuraussuhteelle ja trendeille. Liiketoimintamallien
jatkuvuuden perusteella rahanpesunestoon Gao ja Ye (2007) esittivat mallin, missa on
keskitytty erityisesti liiketoiminnan jatkuvuuteen. Tassa mallissa vaihteluvali koostuu
maksutapahtumien mallista ”laillisesta” ”normaaliin”, ”epanormaaliin”, ”“epailyttava” ja
”laitoin”, missa "tavallinen” maaritellaan siten, etta maksutapahtuma ”on todennakoisesti,
mutta ei valttamatta laillinen”, missa taas “epailyttava” on ”isommalla todennakoisyydella
laitoin kuin laillinen”. (Singh, Best 2019, 2.)

3.1 Rahanpesun muodot ja prosessi

Rahanpesun tarkeimpana muotona voidaan todeta olevan kateinen raha. Kateisen alkupera on
helppo haivyttaa niin, ettei sen alkuperasta jaa todisteita- toisin kuin esimerkiksi
pankkisiirroista. Rahanpesun muodot ovat kuitenkin moninaiset. Yleisimmat rahanpesun
muodot ovatkin kateisen lisaksi itsepalvelupesulat, uutislehtien myynti, taksiyrittaminen,
anniskelu- ja pikaruokaravintolat, kasinot, vakuutukset, varallisuudenhoito, antiikkiesineet

seka kiinteistoomaisuus. (Cox 2014, 7.)

Rikollisesta lahteesta saatu raha, kuten esimerkiksi huumeista saadut rahat, tulevat ensiksi
laittaa jarjestelmaan, esimerkiksi pankkiin. Yleensa tama kohta on paras hetki rahan alkuperan
tunnistamiseen rahanpesun estossa. Rahanpesussa prosessi toimii kaaviomaisesti (Kuvio 1).
Ensimmaisena askeleena on laittaa rikollisen alkuperan omaava raha jarjestelmaan, jossa sita
pyritdaan muodostamaan lailliseen muotoon. Tata voidaan kutsua sijoittamiseksi (eng.
placement). Sijoitettu raha voi olla esimerkiksi kateista, joka talletetaan pankkiin. Kateinen
raha ei kuitenkaan ole ainoa tapa sijoittaa rikollista alkuperaa olevaa rahaa
pankkijarjestelmaan. Kateinen on kuitenkin ylivoimaisesti suosituin tapa. Kateista suositaan
sen helppouden vuoksi esimerkiksi antiikkisten esineiden ostossa, missa pankkijarjestelmalla on
heikkouksia tunnistaa rahan alkuperaa. (Cox 2014, 7-16.) Esimerkiksi taidemaalausten tai taide-
esineiden kateismyynneista jaa myos kuitti todisteeksi ostosta, milloin rikollisen alkuperan

rahat ovat saaneet laillisen kohteen, ja se voidaan laillisesti myyda eteenpain.

Toinen askel on rahan kerrostaminen (eng. layering), missa alkupera haivyttyy. Rikollisen rahan
paadyttya lailliseen jarjestelmaan, tavoitteena on tehda mahdollisimman monimutkainen tie
rahoille, jotta sita on mahdotonta paikantaa. Esimerkiksi rahanpesija saattaa omistaa useita
pankkitileja eri pankeissa, joiden valilla han siirtaa rahaa. Monimutkaiset rahasiirrot
pankkitilien valilla ovat vaikeasti havainnoitavissa, erityisesti jos asiakkaalla on myos laillisesti
saatuja tuloja tai saastoja. Rahanpesijalle on helppoa todeta esimerkiksi sanoa ostaneensa

antiikkiesine mahdollisesti kirpputorilta, jolloin jaljitys on haastavampaa, mutta todisteita voi
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olla laillisesta kaupankaynnista. Riskaabelimpi vaihtoehto on ostaa kiinteistd, joka voidaan
ostaa rikollisilla rahoilla. Kiinteistomyynnissa on yleensa mukana lakimiehia, joiden tulee

tunnistaa mahdolliset vaarinkaytokset. (Cox 2014, 17-18.)

Viimeinen  askel rahanpesuprosesissa on integroituminen  (eng. intergration).
Rahanpesuprosessissa on tyypillista, ettei omaan toimintaan haluta kiinnittaa huomiota.
Rikollisen rahan saaminen takaisin talousjarjestelmaan tapahtuu tyypillisesti ostamalla
kiinteistoa, kelloja, koruja, tai muuta arvokasta, kuten taide-esineet. Usein integroituminen
voi myos tapahtua niin sanotuilla ”poytalaatikkopankeilla”, joissa naennaisesti laillinen yhtio
on oikeasti tarkoitettu saamaan pestya rahaa markkinoille puhtaana. Toinen vaihtoehto on
lahettaa laskuja, jotka antavat rahanpesijalle mahdollisuuden siirtaa varantoja maiden yli,
jolloin alkuperan jaljittaminen on haastavaa. Toisaalta rahanpesijat voivat tehda myos
anonyymeja yhtioita maihin, jossa identiteetin salassapito on turvattu. Talloin rahanpesijat
voivat esimerkiksi ”lainata” rahaa itselleen laillisen yhtion kautta. Rahanpesijat voivat myos
ujuttaa sijoitusmeklarien kautta rikollisen rahan porssiin, ja antaa meklareiden ”hoitaa” rahan
puhdistumisen. Taman jalkeen rahat nayttavat laillisesti ansaitulta sijoitusvoitoilta. (Cox 2014,

18-19.)

Untraceable source
for funds; flea
market, antique

Depositing assets
from criminal
source into
financial system

Placement

Difficulty to find the

Integrating criminal
funds into the legitimate

econom 4
v Integration

original source for the
funds

Layering

Funds back to legal Investments into
instruments: cars, funds, stocks and transfers between
properties and cryptocurrencies accounts and
jewellery financial

institutions

Transactions and

Kuvio 1: Rahanpesun vaiheet. (Cox 2014, 7-19.)

Rahanpesun prosessin lisaksi on tunnistettu muita tekijoita, jotka ovat mahdollisia tekijoita
epailyttavassa toiminnassa, joka voi liittya rahanpesuun, Nama mahdolliset merkit ovat

seuraavat:

o Epajohdonmukaiset siirrot asiakasprofiiliin verrattuna

e Kotimaiset kateistalletukset, jotka myohemmin nostetaan kateisautomaateista
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e Useat isommat kateistalletukset

e Varojen liikkuminen eri tilien valilla

e Lainojen ennenaikainen maksaminen

e Varojen siirto hyvantekevaisyysrahastoon

e Iso maara tapahtumia tililla lyhyen ajan sisaan

e Mielenkiintoa herattaviin maihin lahetetyt sijoitusrahastot

o Tilille tulevat suuret hyvityssummat mielenkiintoa herattavista maista

e Isot kateistalletukset yrityksen tilille

e Isot kateisvarat epaselvista lahteista

e Useat samankaltaiset siirrot saman paivan aikana useasta eri paikasta

e Lainan takaisinmaksu talletettujen kateisvarojen avulla

e Kateistalletusten ja -nostojen jasentaminen

o Siirrot yritystileilta yksityistilien vedonlyontiin

e Epatavallisen isot siirrot yksityishenkiloilta yritykselle

e Selittamattomat tulot, mika ovat ristiriidassa taloudellisen tilanteen kanssa

e ”U-kaannosmaiset” liiketoimet, missa varoja siirretaan maan ulkopuolelle, ja osa naista
varoista tulee takaisin

e Internet- pankkitoiminnan kayttaminen usein ja maan sisaisten tilien kayttamiseen
kansainvalisesti. (Singh, Best 2019, 4-5.)

3.2 Terrorismin rahoittaminen

Yhdistyneet Kansakunnat ovat maaritelleet terrorismin rahoittamisen siten, etta mikali joku
rikkoo yleissopimusta millaan tavalla, niin etta kerattyja varoja on keratty joko direktiivin
soveltamisalaisten sopimusten rikkomisiin tai muuhun kuolemaan tai vakavan loukkaantumisen
johtamiseen on kyseessa terrorismin rahoittaminen. Huomioitavaa on, etta teko on rikos, vaikka
varat eivat paatyisikaan loppupeleissa rikolliseen tekoon. Terrorismin rahoittamisen ongelmana
on yleisesti, etteivat kaikki maat maarittele terrorismia samalla tavalla, jolloin kyseessa on
universaali ongelma. Oleellisena erona raha voidaan katsoa, etta toisin kuin rahanpesussa,
terrorismin rahoittamisessa varojen alkupera voi olla laillinen (Kuvio 2). Terrorismin
rahoittamisessa rikolliset koittavat loytaa vaylan rahoittamiselle joko kansallisella tai
kansainvalisella tasolla. Kuten todettu, rahojen alkupera voi olla myos laillinen ja taman vuoksi
kaikki terrorismin rahoittamiseen liittyvat osat tulisi kriminalisoida, jotta terrorismin rahoitus
olisi vaikeampaa laillisten finanssijarjestelmien kautta. Tahan puolestaan tarvitaan
lainsaadantoa, mika auttaa havainnoimaan milloin terroristirahastot ovat maan sisalla ja taman
avulla varoja voidaan takavarikoida. Lainsaadannon avulla terrorisminrahoittamisyritykset
laskevat. Taman hetken tavoitteena on, etta vastatoimet kansainvaliselle rikollisuudelle ja

terrorismin rahoitukselle tulisi suunnitella niin, etta rikolliset toimet eivat olisi kannattavia
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rikollisjarjestoille ja he eivat paasisi kasiksi varoihin. Nama tavoitteet saavutetaan
lainsaadannon muutoksilla. (Schott 2006 luku 5, 4-16.)

Yhdistyneiden Kansakuntien turvallisuusneuvosto on maarannyt sen jasenmaita seuraaviin
toimiin terrorisimin rahoittamisen vastaisessa menettelyssa: jokaisen jasenmaan tulee
kriminalisoida terrorismin rahoitustoimet, kieltaa tuki terrorismiryhmille ja organisaatioille,
varojen jaadytys niiden henkiloiden, jarjestojen ja yritysten osalta, jotka tukevat tai ovat
osallistuneet terrorismin rahoittamiseen, kieltaa niin passiivinen kuin aktiivinen apu
terroristeille, seka yhteistyon tekeminen yhdessa muiden maiden kanssa rikostutkinnoissa ja

tietojen jakamisessa suunnitellusta terroriteosta. (Schott 2006 luku 9, 4.)

Assets from criminal

Legitimate assets
source

Placement into financial

\ Layering

system
Transfering funds between
credit institutions to conceal the
origin of the funds
Integration
Funds distributed to finance terrorist
activity

Kuvio 2. Terrorismin rahoittamisen vaiheet. (Schott 2006 luku 5, 4-16.)

3.3  Kryptovaluutat

Kryptovaluuttoja on hyva huomioida omana osana rahanpesun estamisen prosessissa.
Kryptovaluutoilla on huomattavan iso rooli rahanpesun kayttovalineena. Kryptovaluuttojen
ominaisuutena on taysi anonyymius, mika tekee niista erinomaisen rahanpesun ja terrorismin
rahoittamisen muodon. Kryptovaluutoista tunnetuin on bitcoin. On arvioitu, etta neljasosa
bitcoinin kayttajista on rikollisten toimintojen kohteena. Arvioiden mukaan 76 miljardia
dollaria vuodessa rikollisesta rahasta voidaan yhdistaa bitcoineihin. Rahamaara on lahestulkoon
yhta suuri, kuin huumekaupan tuotot ovat Euroopassa ja Yhdysvalloissa. (Barone, Masciandaro
2018, 2.)
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Lohkoketjuteknologia (eng. blockchain) koostuu lohkoista. Yksinkertaistettuna lohkoketjun
muodostuminen ja bitcoineilla maksaminen tapahtuu seuraavasti: Henkilo X haluaa lahettaa
henkilolle Y bitcoineja Z summan verran. Maksutapahtuma ”louhitaan” ja se nakyy verkossa
lohkona. Tama lohko lahetetaan jokaiselle solmulle, mika on verkostossa, ja verkoston solmut
hyvaksyvat maksutapahtuman. Hyvaksymisen jalkeen lohko liittyy lohkoketjuun, missa on
maksutapahtuman tiedot lapinakyvasti. Taman jalkeen bitcoinit ovat siirtyneet X:n
omistuksesta Y:lle virtuaalilompakkoon. Lohkoketju on turvallinen, yksityinen ja luotatettava
julkinen arkisto bitcoin- jarjestelmassa. (Zang, Xue, Lui 2019, 3-4.) Lohkoketjuteknologia on
myos tarkea osa nykypaivan pankkisektoria. Kryptovaluutat puolestaan ovat oleellinen osa
nykypaivan rahanpesua, terrorismin rahoittamista ja veronkiertoa. Lohkoketjua onkin kuvailtu
julkiseksi ja avoimeksi digitaaliseksi kirjaksi, missa tiedot ovat tallennettu monille
tietokoneille. Lohkon jalkikateen muuttaminen on epatodennakaista, silla se tarvitsee samalla
kaikkien lohkojen ja verkostojen muuttamista. Kun tarkastellaan lohkoketjuja ja bitcoineja
rahanpesun ja terrorismin vastaisessa tyossa, tarkeimpana ongelmana on anonyymius, koska
kaikki tapahtumat lohkossa ovat anonyymeja. Anonyymius estaa riittavat valvonnan keinot
kryptovaluuttojen kohdalla mahdollistaen samalla niin sanotut ”varjomaksutapahtumat” maan
ulkopuolella. Esitetty vaihtoehto tahan on, etta tarpeen vaatiessa anonyymius olisi
tunnistettavissa ja kayttajat todennettava, jotta viranomisilla olisi mahdollisuus paasta
kayttajien tietoihin. Tama aiheuttaa oikeudellisia ongelmia, mutta jotkin maat ovat tiettavasti
alkaneet tehda lainmuutoksia liittyen kryptovaluuttoihin. Suomessa kryptovaluuttoja ohjaa laki
virtuaalivaluutan tarjoajista (572 /2019). Taman hetken paaasiallinen ongelma maailmalla on,
etta kryptovaluuttoihin sijoitettu raha on poissa saantelyiden ja oikeudellisten tahojen
ulkopuolella. Tama tekee kryptovaluutoista kansainvalisen ongelman kansallisten ongelmien
sijaan. Kryptovaluuttoja ei ole saannelty eika niilla ole tiettya liikkeellelaskijaa kaikkialla
maailmassa. Tassa kohtaa on ehdotettu, etta pankit ottaisivat roolin edes osittain.
Tutkimuksessa ehdotetaan seuraavaa: koska tiedetaan, kuinka turvallinen lohkojarjestelma on,
tulisi sita myos pankkien kayttaa oman tietosuojansa tehostamiseen. (Kerimov, Koibichuk,
Mynenko 2020, 874-877.)

3.4 Haasteet

Pankkien haasteina rahanpesun estossa toimii yleisesti pankkien heikkoudet kyvyssa tunnistaa
rikollista alkuperaa olevat rahanlahteet. Erityisesti pankeille on tarkeaa huomata niiden omat
riskikohdat. Potentiaaliselle rahanpesijalle otollisimpia paikkoja saada rikollinen raha lailliseen
jarjestelmaan tapahtuu, kun pankilla on mahdollisesti ongelmia likviditeetin kanssa.
Riskinakokulmasta pankeilla voi olla muutamia tapoja ennaltaehkaista mahdollisten
rahanpesutapausten syntymista. Onkin esitetty, etta esimerkiksi pankin jarjestelmassa oleva
”mysteerishoppaaja” voisi toimia otollisena esimerkkina. Mysteerishoppaaja on tosiasiassa
pankin tyontekija, joka ujutetaan pankin jarjestelmaan, ja jonka normaaleissa olosuhteissa

tulisi herattaa muiden pankin tyontekijoiden huomio kaytoksellaan. Mikali huomiota ei
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herateta, tulisi operatiiviseen tyoskentelyyn tehda tehosteita.
Toinen mahdollinen tapa on lisata valvontaa, missa avataan valikoitu maara tileja, missa
keskeinen johto tarkistaa, etta riskiprofiilien informaatio on johdonmukaisesti kerattya. (Cox
2014, 16.)

Haasteina voidaan todeta olevan myos tunnistamisen vaikeudet esimerkiksi kryptovaluutoista
tulevista rahalahteista. Ongelmaksi ilmenee tassa erityisesti rahojen alkuperan
tunnistautumattomuus, seka se, ettei lahettajasta ole varmaa tietoa tai milla tavoin rahat ovat
hankittu.

4 Lainsaadannonnollinen nakokulma

Lainsaadannollisessa osiossa kasitellaan rahanpesun ja terrorismin rahoittamisen historiaa, seka
lainsaadantoa niin Suomessa kuin Euroopan Union tasolla. Oleellisimmat kohdat nousevat tassa
luvussa mm. riskiarvioon, erityisryhmiin, asiakkaan tuntemiseen seka FATF:an ( Financial Action
Task Force on Money Laundering) toimintaan historiallisesta nakokulmasta. Tarkemmin FATF:an

toimintaan syvennytaan luvussa 5.
4.1 Rahanpesun ja terrorismin rahoittamisen eston historia

Rahanpesusta on tullut virallisesti laitonta vasta 1980- luvun loppupuolella, jolloin rahanpesu
kriminalisoitiin. Kasvu myohaisesta 80- luvusta on ollut huimaa, silla nykyaan rahanpesun
estaminen on kansainvalinen ongelma, mihin investoidaan yha enemmissa maarin. Tana
ajanjaksona rahanpesun estoon on muodostettu kansallisia ja kansainvalisia instituutioita,
joiden tehtavana on estaa seka rahanpesua, etta muiden rikosten syntymista. (Verhage 2011,
1-2.)

FATF (Financial Action Task Force on Money Laundering) on perustettu vuonna 1989, ja sen
alkuperaisena tarkoituksena oli tarkoitettu edistamaan kansainvalista yhteistyota rahanpesun
eston nojalla. Myohemmin FATF alkoi toimia my0s terrorismin rahoittamisen estamisessa,
johtuen kansainvalisesta terrorismista. FATF oli alun perin kuudentoista jasenen yhteiso useasta
eri OECD maasta, joiden tehtavana oli luoda kansainvaliset standardit rahanpesun estoon.
Vuosikymmenten aikana FATF on luonut suosituksia rahanpesun ja terrorismin rahoittamisen
estoon, joista ensimmainen julkaistiin vuonna 1990. FATF:an suositukset ovat sitovia ja koska
FATF:aan kuuluu niin moni maa ja organisaatiolla on sanktiomekanismi, minka takia suositukset
ovat otettu sitovina ohjeina vastaan. Vuonna 2012 suosituksia paivitettiin (niihin tehty tamankin
jalkeen pienia muutoksia). Suositukset olivat seuraavat; rahanpesun ja terrorismin torjuntaan
liittyva politiikka ja sen koordinointi, rahanpesu ja takavarikointi, terrorismin rahoittamisen
leviaminen, ennaltaehkaisy jossa finanssijarjestelman saantelya tehostetaan rahanpesun ja

terrorismin  ehkaisemiseksi, toimenpiteet avoimuuden lisaaminen oikeushenkiloiden
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omistuksista, toimivaltaisten viranomaisten rekrytointi, joilla on asiaan kuuluvat
toimintatehtavat, jarjestelyiden parantaminen seka yhteistyon lisaaminen monikansallisesti.
(Borlini, Montarano 2017, 1023-1027.)

Euroopan Unionin tasolla ensimmaisessa rahanpesudirektiivissa rahanpesu kiellettiin sen sijaan
etta siita olisi tehty laitonta. Tasta huolimatta direktiivi velvoitti jasenmaat tekemaan
kansallisella tasolla rahanpesusta laitonta. Ensimmainen rahanpesudirektiivi otti huomioon
ainoastaan huumekaupan vaikutukset rahanpesussa, minka myota rahanpesusta tehtiin
laitonta. (Borlini, Montarano 2017, 1030.)

4.2 Rahanpesun ja terrorismin rahoittamisen estoon liittyva lainsaadanto

Lainsaadantoa on Kkiristetty Suomessa ja maailmalla vuosien mittaan. Suomessa
pankkitoiminnassa rahanpesun estoa maarittelevat useat lait. Kaikki lait eivat suoraan liity
rahanpesun estamiseen, vaan myos asiakkaan tuntemiseen, mika on yksi pankkien
velvollisuuksista. Vaikutus rahanpesun ja terrorismin rahoittamisen estoon ovat lainsaadannon
puitteissa moninaiset. Naita pankkeja sitovia lakeja ovat esimerkiksi  Laki
luottolaitostoiminnasta (610/2014), Laki rahanpesun ja terrorismin rahoittamisen estamisesta
ja selvittamisesta (444/2017), Sijoituspalvelulaki (747/2012), Sijoitusrahastolaki (48/1999),
Laki arvo-osuusjarjestelmasta ja selvitystoiminnasta (348/2017), Laki vaihtoehtorahastojen
hoitajista (162/2014), Laki verotusmenettelysta (1558/1995). (Danske Bank, 2020). Myos

Rikoslaki 39/1889 kasittelee erikseen rahanpesua varsinkin rangaistuksien osalta.

Euroopan Unionin tasolla tarkeimmat lainsaadannolliset kehykset tulevat
rahanpesudirektiiveista, joista neljannes rahanpesudirektiivi tuli voimaan vuonna 2015. Viides
rahanpesudirektiivi lisasi osaltaan enemman saantelya neljanteen rahanpesudirektiiviin vuonna
2018. Direktiivien lisaksi toinen maksaja- asetus asettaa perusehdot jokaiseen unionin maahan.
Myos GDPR on ollut pinnalla yhdessa rahanpesulakien ja saadosten yhteydessa. Erillisina
sopimuksina myos verosopimukset ja saannokset ovat osana monikansallisen rikollisuuden

estoa.

4.2.1 Lainsaadanto Suomessa

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) kasittelee laaja-alaisesti
lakia rikollisen toiminnan torjumisessa. Laki on jaettu yhdeksaan lukuun, joista ensimmaisena
on maaritelty, etta laki sovelletaan rikollisen toiminnan estamisen lisaksi myos rikollisen
toiminnan hyodyn jaljittamista ja sen takaisinsaantia. Lain toisen luvun 18 kerrotaan lain
vaatimasta riskiarviosta, Kyseinen lainkohta koskee myos kansainvalista lakia, silla riskiarviosta
on raportoitava Euroopan komissiolle. Riskiarvio jaetaan lain mukaan kahteen osaan;
valvojakohtaiseen riskiarvioon ja ilmoitusvelvolliseen riskiarvioon. Valvojakohtaisessa

riskiarviossa toimintavaltaisen valvontaviranomaisen on laadittava riskiarvio valvonnan sisalla
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olevista ilmoitusvelvollisista ja heihin liittyvista riskeista rahanpesun ja terrorismin
rahoittamiseen  liittyvissa  asioissa.  Ilmoitusvelvollisessa  riskiarviossa  puolestaan
ilmoitusvelvollisten tulee toimittaa riskiarvio rahanpesun ja terrorismin rahoittamisen
tunnistamista ja naiden riskien arvioimista varten (Kuvio 3). Riskiarviossa on tarkoitus
tarkastella toimialoittain olevia riskeja rahanpesussa tai terrorismin rahoittamisessa,
kohdentaa voimavarat rahanpesun ja terrorismin rahoittamisen estoon ja torjumiseen
tehokkaasti ja tukea torjumista, tukea toimialojen osalta rahanpesun ja terrorismin
rahoittamisen estoon liittyvia toimintatapoja ja naiden toimintatapojen yhdenmukaistaminen.
Taman lisaksi riskiarviota koskevassa lainkohdassa maaritellaan, etta naiden tietoja tulee antaa
valvontaviranomaisille ja muille riskiarvioita varten sita tarvitseville tahoille, seka sen tulee
kuvata rakenteita rahanpesun ja terrorismin rahoittamisen estamisessa, seka yleisia
toimenpiteita. Asiakkaan tuntemisvelvollisuutta on Kkasitelty erikseen. Asiakkaan
tuntemisvelvollisuudessa kay ilmi jalleen riskiarviointi, josta ilmoitusvelvollisen on raportoitava
valvontaviranomaiselle. Luottolaitoksia tama ilmoitusvelvollisuus koskee varsin tiukasti; mikali
luottolaitos ei ole saanut tarpeeksi tietoa asiakkaan tuntemiseen, tulee heidan pysayttaa
valittomasti tilien kautta tapahtumat maksutapahtumat. Luottolaitoksien on myos arvioitava,
tarvitseeko asiassa tehda ilmoitus epailyttavasta liiketoimesta. (Laki rahanpesun ja terrorismin

rahoittamisen estamisesta 444/2017.)

Risk Assessment Steps

European Commission
Supra National Risk Assesment (SNRA)
Article 6 of the 4th Anti-Money Laundering

Directive

The ministry of the Interior

& The ministry of Finance
National risk assesment

Collaboration to gather up risk
assesments

Financial Supervisory
Authority

Supervisor- spesicfic risk assesment

The legislation of Finland

Credit institution
Obligation to obtain information and to
report

Kuvio 3. Riskiarvion vaiheet (Finanssivalvonta 2020.)

Asiakkaan tuntemiseen liittyvia saadoksia on paljon. Vakituista asiakkuutta kanssa tehtaessa
ilmoitusvelvollisen kanssa, tulee ilmoitusvelvollisen tunnistaa asiakkaansa ja myos
todennettava asiakkaansa henkilollisyys. Ilmoitusvelvollisen on kerattava ja sailytettava
asiakkaistaan useita perustietoja, joilla hahmotetaan kokonaisasiakkuutta. Ilmoitusvelvollisen

on kuitenkin ilmoitettava asiakkaalle, etta tietoja voidaan kayttaa rahanpesun ja terrorismin
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estamiseen, paljastamiseen ja selvittamiseen. Ilmoitusvelvollisen on tarpeen vaatiessa saatava
tietaa esimerkiksi varojen alkupera, mikali esimerkiksi liiketoiminta esiintyy
yhteensopimattomana asiakkaan tietojen kanssa ja ilmoitusvelvollisen kokemuksesta
asiakkaasta on eriava tietojen suhteen. Ilmoitusvelvollisella on myos toisinaan tehostettu
velvollisuus henkilollisyyden tuntemiseen, kuten sellaisessa tapauksessa, jossa asiakassuhteella
on riski rahanpesun tai terrorismin rahoittamiseen riski on suurempi. Nain voi olla myos
tapauksessa, jossa asiakassuhteella on kytkos valtioon, jossa rahanpesu ja terrorismin
rahoittamisen estojarjestelma on potentiaalinen riski Euroopan Unionin sisamarkkinalle tai se
ei muuten tayta kansainvalisia velvoitteita. Korkean riskin maihin, jotka sijaitsevat Euroopan
talousalueen ulkopuolella sovelletaan myos erikseen tehostettua valvontaa. Poliittisesti
vaikutusvaltaiset henkilot, tai naiden lahipiiriin kuuluvat henkilot velvoitetaan myos
tehostettuun asiakassuhteen seurantaan ja naiden henkildiden varojen alkupera on
selvitettava. Mikali ilmoitusvelvollisella on epailys, etta asiakkuussuhteessa on outoa
lilkketoimintaa, on ilmoitusvelvollisella viipymatta velvollisuus tehda ilmoitus epailyttavasta
lilkketoiminnasta. Maksusuoritukset, jotka ovat epailyttavia, voivat olla useita suorituksia tai
yksittaisia suorituksia. Ilmoitusvelvollisen tulee antaa asiaa selvittavalle viranomaiselle kaikki
mahdolliset tiedot ja asiakirjat asiasta. Ilmoitusta epailyttavasta liilketoimesta ja siita tehdysta
ilmoituksesta ei saa ilmoittaa asianosaiselle, jota ilmoitus koskee. Ilmoitusvelvollisen tulee
myos keskeyttaa litketoiminta lisaselvityksia varten tai vaihtoehtoisesti kieltaytya
lilkketoiminnasta, mikali ilmoitusvelvollisella heraa epailys epailyttavasta liiketoimesta tai
ilmoitusvelvollinen epailee liiketoimen varojen menevan terrorismin rahoittamiseen
kytkoksissa olevaan yritykseen. Lain mukaan ilmoitusvelvollisen tulee saada tietaa myos
tosiasialliset edunsaajat ja yllapitaa tietoja naista. Tahan tietoon liittyy oleellisesti se, etta
yhteison hallituksen jasenen tai vastuunalaisen yhtiomiehen tulee pitaa edunsaajista luetteloa.

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.)

Laki luottolaitostoiminnasta (610/2014) koskee luottolaitoksia, joiden tulee noudattaa kyseista
lakia. Rahanpesun ja terrorismin rahoittamisen vastaisen toiminnan osalta tasta laista koskee
erityisesti kohta luku 15 ja sen 188. Lainkohdassa on maaritelty, etta luottolaitoksen on
tunnettava asiakkaansa ja hanen on tarvittaessa todennettava henkilollisyytensa asiakkaalle.
Taman lisaksi luottolaitosten tule tuntea asiakkaidensa tosiasialliset edunsaajat, seka ne
henkilot, jotka toimivat asiakkaan lukuun. Laki velvoittaa myos luottolaitoksia arvioimaan
asiakasriskeja, ja taman myota riskienhallintajarjestelmien tulee olla kunnossa. (Laki
luottolaitostoiminnasta 610/2014.)

Sijoituspalvelulaki on myos keskittynyt asiakkaan tuntemiseen liittyvissa saadoksissaan, kuten
luvun 12 38 ilmenee. Laissa ilmenee jalleen riskienhallintajarjestelmien tarkeys
sijoituspalveluita tarjotessa. Muita sidoskohtia rahanpesun ehtoon on laissa maaritelty
esimerkiksi viidennen luvun 1§, missa sivuliikkeen toimilupaan on maaritelty, etta jos

kolmannen maan yrityksella on toimilupa kolmanteen maahan, toimivaltaisen viranomaisen
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tulee huomioida rahanpesunvastaisen toimintaryhman suosituksiin torjuntaan rahanpesuun ja
terrorismin rahoittamiseen. Laissa on myos mainittu 11 luvussa 98:5 etta sijoittajan maksujen
saamista voidaan lykata tuomioistuimen lainvoimaiseen paatokseen saakka, mikali sijoittaja tai

sen edustaja on syytteessa rahanpesurikoksesta. (Sijoituspalvelulaki 747/2012.)

Sijoitusrahastolaki (48/1999) nojaa myos asiakkaan tuntemiseen, mika on maaritelty
rahanpesulaissa. Lain 21 luvun 1448:2 mukaan rahasto- osuudenomistajan tulee tunnistautua
niilla edellytyksin, mita laki rahanpesun ja sen estamisessa annetussa laissa saadetaan.
Henkilollisyys on tunnistettava rahasto- omistajilla ja sellaiseksi aikovilla. (Sijoitusrahastolaki
48/1999.)

Laki arvo-osuusjarjestelmasta ja selvitystoiminnasta (348/2017) maaraa myos asiakkaan
tuntemiseen liittyvien tietojen keraamista luvussa 8 3§. Rahoituslaitoksen on tunnettava
asiakkaansa ja tieto asiakkaan todellisesta edunsaajasta ja henkilosta, joka toimii asiakkaan
lukuun. Riskienhallintajarjestelmien tulee myos tamankin lain puitteissa olla kunnossa. Lain
neljannen luvun 118:4 on korvattavista saamisista mainittu rahanpesun yhteydessa se, etta
sellaiselle henkildlle, joka on rikoksellaan hankkinut varoja ja josta vahingonkarsija tai edustaja
on tuomittu, ei voida korvata kirjausrahastoa. (Laki arvo-osuusjarjestelmasta ja
selvitystoiminnasta 348/2017.)

Laki vaihtoehtorahastojen hoitajista (162/2014) maarittelee rahanpesun estamista jalleen
asiakkaan tuntemisen velvollisuuden kautta, ja velvollisuudesta ilmoittaa epailyttavasta
lilkketoimesta. Laissa on myos maaritelty oikeudesta myyda kolmansiin maihin sijoittuvaa
vaihtoehtorahastoa, missa sijoitusrahastossa oleva kolmas maa tai alue ei saa olla rahanpesun
ja terrorisminvastaisen tyoryhman maarittelemassa luettelossa niista maista, mitka ovat
luokittelu vyhteistyohaluttomiksi. Myoskaan sailytysyhteiso tai vaihtoehtorahasto tai
vaihtoehtorahastonhoitajan sijoitusmaana ei saa olla maita talta listalta. (Laki
vaihtoehtorahastojen hoitajista 162/2014.)

Laki verotusmenettelysta (1558/1995) maarittelee Verohallinnon oikeudesta saada tietoja
ilmoitusvelvolliselta nojaten rahanpesulakiin. Verohallinnolla on oikeus saada tietoonsa
esimerkiksi tunnistetiedot, ja pankkitilin tiedoista esimerkiksi numeron tai tapahtuman. (Laki
verotusmenettelysta 1558/1995.)

4.2.2 Lainsaadanto Euroopan Unionissa

Euroopan Unioni maarittelee saadokset, asetukset, suositukset ja direktiivit, joita
Unionimaiden tulee noudattaa. Asetuksella tarkoitetaan sellaista saadosta, mika koskee
sellaisenaan kaikkia EU-maita. Esimerkki EU:n asetuksesta on EU:n tietosuoja-asetus, eli
tutummin GDPR-asetus. Direktiivi on EU:n asettama asetusta siten vapaampi, etta kukin EU maa

saa omassa lainsaadannossaan paattaa sen toteutumisesta. Paatos puolestaan koskee niita,



21

joille se on tarkoitettu. Paatos voi koskea esimerkiksi yksittaista EU maata. Suositukset eivat
ole jasenmaille velvoittavia, vaan kukin maa voi ilman oikeudellisia velvoitteita ilmaista oman
kantansa kuhunkin suositukseen ja ehdottaa parannusehdotuksia siihen. (Euroopan Unioni
2020.)

Aiemmin mainittu toinen maksaja- asetus koskee sellaisenaan kaikkia Euroopan Unionin maita.
Aseuksessa on kerrottu maksunpalveluntarjoajien velvollisuuksista, jossa on maaritelty, etta
maksajan maksupalveluntarjoaja tietaa varainsiirtoa tehtaessa maksajan nimen, maksutilin
numeron, seka yhteystiedot ja virallisen henkiloasiakirjan numeron, seka maksunsaajan nimen
ja maksutilinnumeron. Varansiirrot Euroopan Unionin sisalla vaatii tunnistetiedot, mikali
varansiirtoja on yhteensa yli 1000 euroa. Mikali varainsiirto on alle tai enintaan 1000 euroa eika
se ole kytkeytyneena muihin varansiirtoihin EU alueen sisalla tulee tietoon tulla ainakin
maksana ja maksunsaajan nimet seka maksutilien tunnus ja yksilollinen tapahtumatunnus.
Maksajaa ei tarvitse todentaa, paitsi niissa tapauksissa, jossa siirrettavat varat on
maksupalvelutarjoaja tallettanut kateisena tai anonyymina siirtona tilille tai niissa tapauksissa
missa palveluntarjoaja epailee rahanpesua tai terrorismin rahoittamista. (EUROOPAN
PARLAMENTIN JA NEUVOSTON ASETUS 847/2015.)

Neljannella rahanpesudirektiivilla on tarkoitus puuttua rahanpesusta aiheutuvaan uhkaan.
Keskeiseksi uhaksi on maaritelty erityisesti huumausainerikokset, mutta myos muu rikollinen
toiminta. Rahanpesu on varsin usein kansainvalista toimintaa, joten kansallisen saadoksien
sijaan onkin tarkeaa tehda yhteistyota kansainvalisesti. Esimerkiksi kateisvarat ovat yksi
oleellisimmista riskeista luottolaitoksille. Neljannen rahanpesudirektiivin soveltamisalaan
kuuluu myos yli 10 000e kateismaksut, joita vastaanotetaan esim. taidekaupoissa. Neljas
rahanpesu direktiivi korostaa jalleen asiakkaan tuntemista. Tassa kohtaa on tarkeaa, etta
tosiasiallinen omistaja edunsaaja tunnistetaan, seka todentaminen olisi myos tarpeen vaatiessa
myos ulotuttava oikeushenkiloihin. Ilmoitusvelvollisten tulee tietaa ne luonnolliset henkilot,
jotka kayttavat maaraysvaltaa asiakkaana olevasta oikeushenkiloon. Tosiasiallisten omistajien
ja edunsaajien tunteminen on oleellisen tarkeaa, mikali rahanpesu tapahtuu esimerkiksi
monimutkaisen yritysrakenteen avulla. Suomessa esimerkiksi kaupparekisteri toimii sellaisena
rekisterina, mihin kerataan tietoa tosiasiallisista edunsaajista. Ilmoitusvelvollisuus velvoittaa
myos trustien osalta heidat ilmoittamaan tosiasialliset edunsaajat tahan keskitettyyn
rekisteriin. Direktiiviin kuuluu myos Euroopan Komission velvollisuus tunnistaa korkean riskin
kolmansia maita. Naiden maiden tunnistamisella on tarkoitus suojella Euroopan Unionin
finanssijarjestelmaa ja sisamarkkinoita rahanpesun ja terrorismin rahoittamisen estossa, lisata
sisaista turvallisuutta Euroopan alueella ja edesauttaa kestavan kehityksen kehittymista.
(EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 849/2015.)

Viidennessa rahanpesudirektiivissa on mainittu, etta luotto- ja finanssilaitoksiin liittyvat

vakauden toimintaan liittyvat tiedot ovat hyvin tarkeita rahanpesun ja terrorismin
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rahoittamisen torjuntaan liittyvia tietoja. Koska tietojen jakaminen viranomaisten valilla on
oleellista talousrikollisuuden torjunnassa, ei tulisi tietojen vaihtoa vaikeuttaa esimerkiksi
oikeudellisella epavarmuudella. Luonnollisilla henkiloilla on mahdollisuus sahkoiseen
tunnustautumiseen, mutta sahkoisessa tunnistautumisessa tulee ottaa huomioon Euroopan
parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014 mukaan olevan oikeudellisen
tunnustamisen ja korkean tason turvallisuustason valineet. Asiakkaiden tutkimista tehdaan
riskiperusteisesti. Taman vuoksi on oleellisen tarkeaa, etta asiakkaat tunnetaan seka
erityisryhmia (kuten poliittisesti vaikutusvaltaisia ihmisia) tulee valvoa tehostetusti ja heista
tehdaan julkinen lista. Tosiasiallisten edunsaajien tunnistamisen tarkeys korostuu jalleen,
koska tosiasialliset edunsaajat voivat olla monimutkaisessa yhtioverkostossa. Onkin havaittu,
etta rikollisjarjestot kayttavat hyvakseen tata mahdollisuutta piilottautua maailmanlaajuisen
yritysverkoston taakse. Trustien valvonnassa on ollut haasteita, johtuen eri jasenvaltioiden
oikeusjarjestelmista. Trustien osalta tulisi tosialliset omistajat ja edunsaajat olla rekisteroityna
siella, missa nama henkilot asuvat ja ovat sijoittuneet. Rekisteroinnissa trustien osalta
tarvitaan siis kansainvalista yhteistyota. Trustien riski voi vaihdella kansallisesta tasosta
kansainvaliseen tasoon, minka vuoksi kansallista avoimuutta onkin ehdotettu. Avoimuudessa on
otettava huomioon yksityisyyden suojan oikeus seka henkilotietojen suojan oikeus. Tietojen
kerayksesta tulee helposti mieleen, onko GDPR asetus viidennen rahapesudirektiivin
ylapuolella. Viidennessa rahanpesudirektiivissa on kuitenkin 43 artiklassa todettu, etta
rahanpesua ja terrorismin torjumista pidetaan GDPR- asetuksen mukaisesti yleisena etua
koskevana asiana. Lisaksi viidennessa rahanpesudirektiivissa on rajoitettu prepaidkorttien
kayttoa 150 euroon yhdelta ostokselta. Kryptovaluuttojen tarjoajat tulevat myos julkiseen
rekisteriin Finanssivalvonnan alle. (EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU)
843/2018.)

Oikeus henkilotietojen suojaan on Euroopan unionin perusoikeuskirjan mukainen perusoikeus.
GDPR (General Data Protection Regulation) asetus tarkoituksena on yhdenmukaistaa
luonnollisten henkiloiden henkilotietojen kasittelya Euroopan unionin jasenmaissa osana
perusoikeuksien ja -vapauksien suojelua. Suhteellisuusperiaatteen mukaisesti henkilotietoja on
kasiteltava suhteessa muihin perusoikeuksiin, joihin kuuluvat myos kunnioitus yksityiselamaan
ja perhe-elamaan, ajatuksen, omatunnon ja uskonnonvapaus, sananvapaus, tiedonvalityksen
vapaus, elinkeinovapaus, oikeus tehokkaisiin oikeussuojakeinoihin, oikeus oikeudenmukaiseen
oikeudenkayntiin seka oikeus kulttuuriin, uskonnollisen ja kielelliseen monimuotoisuuteen.
GDPR tietoihin lukeutuu kaikki luonnolliseen henkiloon yhdistettavat tiedot, joihin lukeutuu
myos mukaan luonnollisten henkiloiden kayttamat laitteet, sovellukset ja verkkotunnistetiedot
(kuten esim. IP-osoitteet, evasteet). Luonnollisille henkiloille tulisi kertoa, miten heidan
henkilotietojansa kerataan ja kaytetaan ja missa maarin naita kaytetaan. Rekisterinpitajan
tulee voida todentaa, etta rekisteroity on antanut suostumuksensa henkilotietojen

keraamiseen. Luonnollisten henkildiden osalta, joissa viranomaiset kasittelevat luonnollisten
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henkiloiden tietoja rikoksien ennalta ehkaisyyn tai tutkintaan, paljastamiseen tai rikoksiin
liittyvia syytetoimia tai taytantoonpanoa varten GDPR- asetusta ei sovelleta naita tarkoituksia
varten. Taman tyyppisiin tapauksiin on oma saados, Euroopan parlamentin ja neuvoston
direktiivi (EU) 680/2016. GDPR- asetuksen mukaan tulee kuitenkin ottaa huomioon, etta
esimerkiksi rahanpesun torjunnan suhteen, mika on luonnoltaan sellainen erityinen edellytys,
minka nojalla jasenvaltiolla on mahdollisuus rajoittaa kansallisella lainsaadannollaan
velvoitteita ja oikeuksia. GDPR-asetus (EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU)
679/2016.)

Euroopan unionin direktiivit ovat otettu Suomen lainsaadantoon mukaan. Oikeusministerio on
julkaissut viidennen rahanpesudirektiivin suhteen Suomen lainsaadantoon vuonna 2019.
Julkaistussa esityksessa esitettiin tuolloin, etta rikoslain lukuja 1 ja 32 tulisi muokata
direktiiviin sopivaksi. Talloin ehdotettiin, etta ensimmaiseen luvun 118 lisataan uusi momentti,
jossa maaritellaan erikseen rikoksina pidetyt toimet esirikoksen tekopaikasta riippumatta.
Rikoslain luvun 32 118 johon ehdotettiin etta rahanpesun yritys ja tietyt rahanpesun
merkistojen tayttavat toimet olisivat yhta rangaistavia kuin rahanpesu. (Oikeusministeric 2019,
20.)

4.3  Veronkierto ja verotukselliset sopimukset

Veronkierto on oleellinen osana talousrikoksia. Vaikka tassa opinnaytetyossa ei kasitella
syvallisesti veronkiertoa ilmiona, on siita hyva mainita yleisella tasolla. Yhdysvallat menettavat
vuosittain 100 miljardia dollaria (USD) veronkierron seurauksena. Empiirisen tutkimuksen
tuloksen mukaan arvioidaan, etta perati kahdeksan prosenttiyksikkoa maailman kotitalouksien
omaisuudesta on sijoitettu veroparatiiseihin. Veroparatiisien on huomattu sijaitsevan suurilta

osin latinalaisessa Amerikassa. (Casi, Spengel, Stage 2018, 2-7.)
4.3.1 FATCA ja CRS

FATCA (Foreign Account Tax Compliance Act) on oleellinen osa laittoman rahan
tunnistamisessa. FATCA velvoittaa ulkomaalaisia luottolaitoksia toimittamaan tiedon
Yhdysvaltain kansalaisten tilinomistuksesta ja verovelvollisuudesta ulkomailla. Tarkoituksena
on ennaltaehkaista veronkiertoa. Yhdysvaltojen monikansalliset yritykset ovat raportoineet
heidan tehokkaat verokantansa paljon alhaisemmiksi, kuin mita lakisaateiset verokantansa.
Alhaisemmat tehokkaat verokannat tulevat laillisella verosuunnittelulla ja operoimalla
yritysten toiminta alhaisten verojen maihin. Raikeimmissa, mutta laillisissa, tapauksissa
yritykset siirtavat kokonaan naihin alhaisten verojen maihin joko fuusioitumalla tai ostamalla
sielta yrityksen. Yleisimmin itse veronkierto tapahtuu sijoittamalla omaisuuttaan tai saamalla
tuloja naihin veroparatiiseihin ja piilottelemalla sita. Veronkierosta johtuvaa verojen
maksamatta jattamisen takia Yhdysvallat ovat kiristaneet veronmaksajien

verotusraportointiaan, jotta piilotetut omaisuudet ja mahdolliset veronkierrot kavisivat ilmi
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myos sielld, minne Yhdysvaltojen maaraysvalta ei ylety. Tasta ulkomaisesta omaisuudesta
kaytetaan termia “offshore”. FATCA:n tarkoituksena on, etta kun verovelvollisuus on
ulkoistettu talla tavalla, tulisi naiden offshore- veronkierron maarien lahtea laskuun. Toisaalta
on hyva muistaa, etta veronkiertoa tulee olemaan niin kauan, kuin se on kannattavaa. Tama on
huomattu esimerkiksi Euroopassa, mihin FATCA saantely kohdistuu. Offshore tyyppisten
veronkiertojen huomaamisen sijaan veronkiertojen varat on siirretty niihin maihin, missa FATCA
saantely ei koske. FATCA:n allekirjoittaneista veroparatiiseista paaomasijoitusten maarat
laskivat huomattavasi vuoden 2012 jalkeen- perati yli 22 prosenttia - sen jalkeen, kun saantely
oli allekirjoitettu. Suurimmat (yhdysvaltalaisten) paaomasijoitusten laskut tapahtuivat
seuraavissa maissa: Singaporessa, Bahamalla, Panamassa ja Sveitsissa. (Markle, Lester, De
Simone 2017, 1-4.)

Suomen ja Amerikan Yhdysvaltojen valinen FATCA on saadetty laissa Valtioneuvoston
asetuksella verosaannosten kansainvalisen noudattamisen parantamiseksi ja FATCA:n
toteuttamiseksi Amerikan Yhdysvaltojen kanssa tehdyn sopimuksen voimaansaattamisesta ja
sopimuksen lainsaadannon alaan kuuluvien maaraysten voimaansaattamisesta annetun lain
voimaantulosta (SopS 25/2015). FATCA:aa sovelletaan suomalaisiin finanssilaitoksiin monilla
tavoin. Amerikan Yhdysvaltojen verovelvollisilta kansalaisista tulee ilmoittaa FATCA:n mukaan
niiden osatla, joilla on tili Yhdysvalloissa. Tiedot naista henkiloista tulee kunkin
finanssilaitoksen antaa suomalaiselle viranomaiselle. Suomalaisia finanssilaitoksia kasitellaan
U.S. Internal Revenue Coden 1471 pykalan mukaan ja finanssilaitoisten tulee soveltaa FATCA:n
rekisterointivaatimusten mukaan. Ehdoissa on myos mainittu, etta Suomeen tulevista
yhdysvaltalaista tuloista veronpidatyksen alaisista lahteista pidatetaan 30 prosentin lahdevero.
(SopS 25/2015.)

Verohallinnollisesta nakokulmasta asiakkaiden tulee ilmoittaa vuosittain Yhdysvaltoihin olevia
kytkoksia. Verohallinnon vuosi- ilmoituksessa tulee ilmi se, kuka on ilmoitusvelvollinen, kenen
tapahtumat tulee ilmoittaa ja mita tietoja vuosi- ilmoituksessa vaaditaan. Suomalaisissa
finanssilaitoksissa sallitaan kayttaa Yhdysvaltoja koskevia kansallisia saadoksia niiden
maaritelmineen. Kayttoon liittyy rajoituksia, silla ne eivat saa olla ristiriidassa Suomea
koskevien  velvoitteiden kanssa. CRS eli Common Reporting Standard on
tietojenvaihtostandardi, joka nojaa FATCA:an. DAC2 on Euroopan unionin direktiivin 107/2014
minka takia tietojenvaihto koskee vuosittain EU- jasenmaiden valilla. DAC2 kutsutaan myos

virka-apudirektiivin muutokseksi. Alla lueteltuna muutama ero FATCAn ja CRS/DAC2:n valilla:

e Vanhan asiakkaan uusi tili:

CRS/DAC2 rajoitetusti voidaan kasitella niin sanottuina vanhoina tileina, jos vanha asiakas

avaa tilin uudelleen.
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FATCA: ei erillisvapautta, joissa tilin avaa niin sanottu vanha asiakas. FATCA sopimuksessa on
kuitenkin sallittu Suomen tehda Yhdysvaltojen asiaa koskevassa asiassa poikkeuksia ja
kansallisessa lainsaadannossa valintamahdollisuus on annettu Verohallinnon tehtavaksi.
Verohallinnon linjaus onkin, etta finanssilaitokset voivat halutessaan kasitella naissa
Yhdysvaltojen lainsaadannossa mainituissa tilanteissa, aiempien tilinhaltijoiden tileja

”vanhoina tileina”.
e Kansalaisuus tunnusmerkkina:

CRS/DAC2: kansalaisuus ei ole tunnusmerkki

FATCA: Kansalasisuus on tunnusmerkki (Verohallinto 2017.)

5  Seuraamusmenettelyt ja valvovat viranomaistahot

Laissa on maaritelty ilmoitusvelvollisia valvovia viranomaistahoja. Laki rahanpesun ja
terrorismin rahoittamisen estamisesta ja estamisesta 444/2017 on maaritellyt seitsemannessa
luvussa Suomessa toimivien viranomaistahoja, joita ovat Finanssivalvonta, Poliisihallitus
(koskien kuitenkin rahapeliyhtioita), Patentti- ja rekisterihallitus ja Aluehallintavirasto.
Jokaisella viranomaisella on omat maaritetyt tahot, joita he valvovat. Pankkeja valvoo
paaasiassa Finanssivalvonta. Viranomaistahoilla on oikeus saada maksutta ja valittomasti
ilmoitusvelvollisilta tietoja, mitka ovat kyseisen lain edellytyksine niille tarpeelliset.
Yksityisten elinkeinoharjoittajien kohdalla oikeuden tietoon ovat Poliisihallituksella. Valvovilla
viranomaistahoilla on tarkastusoikeus, mika tarkoittaa viranomaistahojen oikeutta saada ne
tiedot tarkastettavaksi, mitka koskevat ilmoitusvelvollisen toimipaikkaa tai pysyvassa
asumispaikassa toimintaa koskevat tiedot ja tallenteet, mitka koskevat ilmoitusvelvollisen

toimintaa. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.)
5.1  Oikeudelliset seuraamukset

Valvontaviranomainen voi taitamattomuuden, varomattomuuden, ammattitaidon ja
luottavuuden puutteesta, joita laki edellyttaa, nojalla maarata ilmoitusvelvollisen johdon
maaraaikaiseen rajoitukseen, mika on enintaan viisi vuotta. Finanssivalvontaa tama kohta
kuitenkin edellyttaa sen, etta ilmoitusvelvolliselle on ensin annettu varoitus, huomautus tai
oikaisukehotus, jotta ilmoitusvelvollisella on mahdollisuus korjata ilmenneet puutteet.
Valvontaviranomaisella on oikeus toimeenpanokieltoon, mihin oikaisukehotus olennaisesti
liittyy. Mikali valvontaviranomainen huomaa, etta ilmoitusvelvollinen on tekemassa paatosta
tai toimenpidetta mika on ristiriidassa lakia vastaan ilmoitusvelvollista kohtaan, tulee

valvontaviranomaisen antaa kohtuullinen aika ilmoitusvelvolliselle korjata toimintatapansa
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oikean mukaiseksi. Laiminlyonnin sattuessa, voi valvontaviranomainen maarata uhkasakon,
mikali kyseessa ei ole pienempi laiminlyonti. Hallinnollisista seuraamuksista on maaritelty
erikseen, missa on kerrottu Finanssivalvonnan maaraamasta rikesakosta ilmoitusvelvolliselle
niissa tapauksissa, missa ilmoitusvelvollinen on laiminlyonyt asiakkaan tuntemisen ja tahan
liittyvien riskien arvioimista, henkilollisyyden todentamamatta jattaminen, velvoitteensa
tietojen sailytyksesta, ei seuraa jatkuvasti asiakassuhdetta ja reagoi poikkeavaan toimintaan,
ei tunnista edunsaajia, ei tee tehostettua menettelya asiakkaan tuntemiseksi, ei tayta
velvoitteita kun asiakas ei ole lasna henkilollisyytta tunnistaessa, ei hanki riittavasti tietoa
vastapuolen luotto- tai rahoituslaitoksesta, poliittisten henkiloiden ja heidan lahipiirin
riskiperusteisen arvioinnin laiminlyonti, ei ilmoita epailyttavasta liiketoimesta, ei ole
rekisteroitynyt rahanpesun valvontarekisteriin, rikkomusepailysta ilmoittamisen laiminlyonti,
taikka laiminlyonyt tyontekijoidensa koulutuksen. Finanssivalvonta voi maarata myos
rikemaksun sille taholle, joka jattaa maksajan ja maksunsaajan tiedot puutteelliseksi, laiminlyo
tietojen sailytysta, ei ota kayttoon riskiperusteista menettelya, tai laiminlyo rakentaa edella
mainittuja menettelyita. Oikeushenkilolle rikemaksu voi olla suuruudeltaan 5 000-100 000
euroa ja se maksetaan valtiolle. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta
444/2017.)

Toinen mahdollinen seuraamus on julkinen varoitus, missa valvontaviranomainen maaraa
julkisen varoituksen silla ehdolla, etta ilmoitusvelvollinen on joko tahattomasti tai tahallaan
rikkonut lakia rahanpesun ja terrorismin estamisesta tai laiminlyonyt tuntea tietoa maksajasta
ja maksun saajasta (maksajan tiedot- asetus). Uhkasakon, rikemaksun ja julkisen varoituksen
lisaksi on mahdollisuus myos seuraamuksissa seuraamusmaksuun, minka valvontaviranomainen
maaraa ilmoitusvelvolliselle. Seuraamusmaksussa ehtoperusteet ovat suurin piirtein samat,
kuin mita rikemaksussa olevien ehtojen. Rikemaksu ja julkinen varoitus annetaan, silla erolla,
etta asiassa ei ole aihetta kokonaisuudessaan arvioiden aihetta tiukempiin toimenpiteisiin.

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.)

Rikoslaki ottaa kantaa enemman itse sakkoihin ja vankeusrangaistuksiin. Rikoslaissa rahanpesun
sanktioita on maaritelty useassa kohdassa. 3§ rahanpesu on mainittu laajennetun hyodyn
menettamisen yhteydessa. Rikoslain 32 luvussa kasitellaan katkemis- ja rahapesurikoksista
laajemmin. Rangaistuksena on sakko tai enintaan kaksi vuotta vankeutta. Luvun 32:7§ on
maaritelty torkea rahanpesu, jossa rikoksesta saatu omaisuus on erittain arvokas tai rikos
itsessaan on tehty suunnitemallisesti. Torkeaa rahanpesua tulee arvioida kokonaisuutena, ja
tuomio on vahimmaisrangaistuksena nelja kuukautta ja maksimissaan kuuden vuoden
vankeusrangaistus. Nimikkeella salahanke torkean rahanpesun tekemiseksi on maaritelty 8§
siten, etta toinen osapuoli sopii torkean rahanpesun tekemisesta toisen osapuolen kanssa.
Kyseessa on lahjuksen ottaminen, lahjuksen antaminen, torkea veropetos tai torkean
avustuspetoksen hyoty. Rangaistus on maaritelty sakosta vuoden vankeuteen.

Tuottamuksellinen rahanpesu maaritellaan 9§ torkeaksi huolimattomuudeksi.
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Maksimirangaistus on kaksi vuotta vankeutta ja sakko on minimirangaistus. Rahanpesurikkomus
on 108 maaritelty rahanpesun tai tuottamuksellisen rahanpesun huomioon ottaen siten, etta
kokonaisuutena teko on vahaisempi. Rangaistuksena rahanpesurikkomuksesta on sakko.
Menettamisseuraamuksessa on mainittu, etta momenttien 6,7, ja 9 omaisuudet ovat valtiolle
menetyksena tai korvata vahingonkorvauksena tai edunpalautuksena esirikoksen ubhrille.
(Rikoslaki 39/1889.)

Terrorismin rahoittamisen sanktiossa rikoslain 32a luvun 58 on todettu etta, terrorismin
rahoittamisesta vankeusrangaistus on neljan kuukauden ehdollisesta vankeusrangaistuksesta
aina kahdeksan vuoden rangaistukseen. Terrorismin rahoittamisen yritys on myos rangaistava.
Terrorismiryhman rahoittamisesta vankeusrangaistus maaraytyy sakosta aina kolmen vuoden
vankeusrangaistukseen. Terrorismiryhman rahoittamisen yritys on myos rangaistava teko.
(Rikoslaki 39/1889.)

5.2 Pakotteet ja sanktiot

Rahalliset sanktiot ovat velvoitteita, mitka ennaltaehkaisevat yrityksia olemasta yhteistyossa
joko yksiloiden ja muiden organisaatioiden kanssa, mitka voivat olla linkittyneita terrorismiin
tai terrorismin rahoittamiseen. Rahalliset sanktiot ovat annettu Yhdistyneiden kansakuntien
seka Euroopan Unionin seko kansallisen lainsaadannon avulla. Yksityishenkiloita ja yrityksia
voidaan kutsua ”"kohteiksi” mikali he ovat yhdistyneet terrorismin rahoittamiseen tai
ydinaseiden levittamiseen. Kohteina voivat olla yksittaiset henkilot tai maat. Toimenpiteina on
yleensa varojen jaadyttaminen. Varojen jaadyttamisen kohteena on ollut esimerkiksi Iran
vuodesta 2012, jolloin se rahoitti ydinaseiden levittamista. Tunnetuimpia yksittaisia henkiloita
sanktiolistalla on ollut esimerkiksi Osama bin Laden ja Zanjani Babak. Yrityksista sanktiolistalla
on esimerkiksi First Islamic Investment Bank (FIIB), minka johdossa Babak on ollut. Monet
sanktiolistalla yrityksista voivat olla lahella taysin laillista yritysta, kuten esimerkiksi yritys
nimelta Aluminat, Aluminat on sanktiolistalla, mutta lahes saman niminen yritys sijaitsee
Tanskassa nimella Aluminat A/S, joka on puolestaan taysin laillinen yhtio, eika talla yhtiolla ole

mitaan tekemista sanktiolistan Aluminatin kanssa. (Cox 2014, 139-143.)

Sanktiotyypit vaihtelevat, ja esimerkiksi Euroopan Unionissa sanktioiden kohteina olevat
kolmannet maat, yritykset ja yksityishenkilot voivat olla erilaisten sanktioiden kohteena.
Yleisin sanktio on varojen jaadyttaminen ja matkustuskielto. Sanktiot voivat olla myos
tyyppikohtaisia, eli talouteen ja rahoitukseen vaikuttavia. Tyyppikohtaiset sanktiot voivat
koskea esimerkiksi tuonti- tai vientirajoituksia, mutta myos pankkipalveluiden rajoittamisena.

Sanktio voi olla my0s aseidenvientikielto. Sanktiojarjestelmia on kolmenlaisia:

1) Yhdistyneiden kansakuntien asettamat sanktiot, jotka Euroopan Unioni on ottanut

osaksi lainsaadantoaan.
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2) Euroopan Unioni voi vahvistaa Yhdistyneiden kansakuntien pakotteita tekemalla
tiukempia toimenpiteita.

3) Euroopan Unioni voi paattaa itsenaisista pakotejarjestelmista.

Euroopan Unionin pakotteet ovat voimassa jokaisessa EU:n jasenvaltiossa, mutta myos EU:n
ulkopuolisia maita on ottanut pakotekaytantoja noudatettavaksi. Naihin maihin lukeutuvat
EFTA ja EEA maat. Taytantoonpano sanktioissa on kuitenkin EU:n jasenvaltioiden vastuulla.

(Euroopan Unioni 2016.)

Ulkoministerio on listannut pakotetyypit. Edella mainitut tuonti- ja vientirajoituksilla voidaan
rajoittaa periaatteessa minka tahansa tuotteen vientia tai tuontia. Naihin kuuluvat myos
puolustustarvikkeet, asetarvikkeet ja ydinteollisuuden tuotteet. Puolustustarvikkeiden vienti
edellyttaa Suomessa aina puolustusminieriolta saatua vientilupaa. Puolustustarvikkeissa
voidaan pakotteilla rajoittaa myos puolustustarvikkeiden tuontia. Yleisten vienti- ja
tuontirajoitusten lisaksi pakotteet voivat koskea myos palveluita. Palveluilla ja niiden
rajoittamisella pakoteasioissa tarkoitetaan tietoa ja taitoa, joiden kayttamisessa voidaan
kehittaa, valmistaa tai tuottaa pakotteiden alaisia tuotteita. Pankkipalveluita voidaan rajoittaa
esimerkiksi kuljettamiseen liittyvaan rahoitukseen, missa raha kulkee pankin kautta.
Pankkipalveluiden rajoittamiseen liittyy myos vakuutustuotteiden rajoittaminen. Yksityisten
henkiloiden osalta, jotka ovat pakotelistalla, voidaan asettaa maahantulokielto ja
kauttakulkukielto, mista voidaan poiketa vain erityisluvalla. Pakotekiellot voivat koskea myos
lentoliikennetta, jolloin esimerkiksi tietyn maan ilmatilaan ei ole lupa lentaa. Lentoliikenteen

lisaksi pakotteet voivat koskea myos meriliikennetta. (Ulkoministerio 2020.)

Yhdistyneiden kansakuntien turvallisuusneuvoston peruskirjan nojalla voidaan tehda myo0s
varojen jaadyttamispaatoksia. Nama ovat velvoittavia YK:n jasenvaltioita kohtaan ja ne on
asetettu voimaan Euroopan Unionin asetuksilla. Suomessa jaadyttamispaatokset tehdaan
kansallisella tasolla Keskusrikospoliisin rahanpesun selvittelykeskuksessa ja taytantoonpanosta
huolehtii kansallisella tasolla ulosotto. Laki varojen jaadyttamisesta terrorismin torjumiseksi
(325/2013) on saadetty tata varten. Varojen jaadytyksen kohteena on henkilokohtaiset varat.
Velvoitteiden rikkomisesta on saadetty rikoslaissa erikseen rangaistus luvussa 46.

(Finanssivalvonta 2018.)
5.3  Viranomaistahot

Luottolaitokset ovat raportointivelvollisia. Tata raportointivelvollisuutta ohjaa useampi laki ja
raportointivelvollisuus ohjaa useampaa asiaa rahanpesun ja terrorismin rahoittamisen
estamisen ohessa. Euroopan unioni asettaa jasenmailleen asetuksia. Rahoituslaitoksia valvoo
seka Euroopan unionissa etta kansallisella tasolla monta toimijaa. Seuraavaksi mainittujen

viranomaistahojen lisaksi muita viranomaistahoja ovat Patentti ja rekisterihallitus,
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Poliisihallitus, Etela-Suomen aluehallintavirasto, asianajajaliitto, seka Ahvenanmaalla toimivat

Ahvenanmaan maakuntahallitus seka Lotteriinspektion. (Poliisi 2020.)
5.3.1 Finanssivalvonta

Suomessa kansallisella tasolla luottolaitoksia valvoo Finanssivalvonta, eli tutummin Fiva.
Finanssivalvonta on itsenainen viranomainen ja se toimii Suomen Pankin yhteydessa.
Finanssivalvonta pitaa huolen siita, etta valvonta on riskiperusteista. Tahan liittyy aiemmin
mainitut lainsaadanto. Finanssivalvontaa maarittelee laki Finanssivalvonnasta (878/2008).
Finanssivalvonnan paasaantoiset tehtavat voidaan jakaa kolmeen osaan: instituutioiden ja
finanssimarkkinoiden valvonta, laatutasoa asiakastiedossa, seka finanssimarkkinoiden
menettelytapojen arviointi seka analysointi. Finanssivalvonnalla on oikeus antaa toimilupia.
Finanssivalvonta saa saannollisesti ilmoitusvelvollisilta raportteja, joita arvioidaan. Mikali
epakohtia huomataan, niista huomautetaan ja niita koitetaan korjata. Jos valvottava ei
huomautuksista huolimatta korjaa puutteita, voi toimenpiteina olla uhkasakko, julkinen
huomautus tai varoitus. Viimeisimpana sanktiona Finanssivalvonta voi peruuttaa myos
toimiluvan. (Finanssivalvonta 2010). Finanssivalvonnan tehtavana on huolehtia siita, etta
finanssimarkkinoilla noudatetaan hyvia menettelytapoja ja yleison tietamysta.
Finanssivalvonnan tehtavana on myos seurata ja arvioida finanssimarkkinoiden kehitysta ja
tehda lakialoitteita finanssimarkkinoita koskevissa asioissa. Lakisaateisiin tehtaviin kuuluu myos
peruspankkipalveluiden hinnoittelun  ja  saatavuuden  seuraaminen, edistaa
finanssimarkkinoiden  valvontajarjestelmien  luotettavuutta, koota julkista tietoa
finanssimarkkinoilla toimivien taloudellisesta asemasta, osallistua
perusmaksupalveludirektiivin tietojen koontiin ja lahettamiseen Euroopan Komissiolle,
osallistua kotimaiseen vyhteistyohon viranomaisten kanssa, Euroopan keskuspankin
avustaminen, viranomaisyhteistyohon osallistuminen, seka varmistaa tarvittavat toimet
rahoitusjarjestelmaan yhdessa valtiovarainministerion ja Suomen Pankin kanssa. (Laki

Finanssivalvonnasta 878/2008.)
5.3.2 Rahanpesuneston selvittelykeskus

Rahanpesun selvittelykeskus operoi Keskusrikospoliisin alla. Selvittelykeskuksen toimintaa
ohjaa laki rahanpesun selvittelykeskuksesta (445/2017). Laissa on maaritelty
selvittelykeskuksen oleellisimmat tehtavat, joihin kuuluvat rahanpesun ja terrorismin
rahoittamisen estaminen, paljastus seka selvittaminen ja epailyn tutkintaan saattaminen.
Taman lisaksi selvittelykeskuksen tehtavana on toimia yhteistyossa ja jakaa tietoja muiden
viranomaistahojen ja ilmoitusvelvollisten kanssa rahanpesun ja terrorismin rahoittamisen
torjunnassa. Yhteistyon lisaksi selvittelykeskuksen tulee pitaa tilastoja ylla rahanpesun ja
terrorismin rahoittamista varten tulleista tapauksista. Lisaksi selvittelykeskusta sitoo laki

varojen jaadyttamisesta terrorismin torjumiseksi, eli selvittelykeskus tekee paatoksia liittyen
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henkilokohtaisten varojen jaadyttamista varten. (Laki rahanpesun selvittelykeskuksesta
445/2017.)

5.3.3

FATF

Financial Action Task Force eli FATF toimii hallitusten valisena toimintaryhmana OECD:n

yhteydessa. FATF julkaisee suosituksia liittyen rahanpesun, terrorismin ja joukkotuhoaseiden

rahoittamisen estamiseen liittyen, joita jasenvaltiot ovat sitoutuneet noudattamaan ja joiden

noudattamista FATF valvoo. FATF yllapitaa myos listaa niista maista ja valtioista, jotka ovat

toimenpiteiden kohteena. FATF on tehnyt valtioista kaksi erilaista listaa; niista maista, jotka

ovat FATF:n tehostetun monitoroinnin kohteena, mutta joihin jasenvaltioidin ei tarvitse

noudattaa tehostettua ”due diligence”- periaatetta. FATF kuitenkin suosittelee kaytettavan

riskiarvioissa maita FATFan havaintoja. Toinen lista on suurten riskien alueet, eli “High-Risk

Jurisdictions subject to a Call for Action”. Talla listalla olevat valtiot ja alueet ovat korkean

riskin alueita, joihin FATF edellyttaa noudattamaan tehostettua due giligence periaatetta ja

vakavimmissa tapauksissa jopa toteuttamaan vastatoimia. (Valtiovarainministerio 2020.) Talla

hetkella FATF on antanut seuraavat suositukset, jotka ovat yhteydessa myos YK:

paatoslauselmiin:

Rahanpesun- ja terrorismin rahoittamisen eston kaytantojen koordinoiminen
suosituksessa keskistytaan riskin arvioimiseen ja riskiperusteiseen lahestymistapaan,
seka kansalliseen yhteistyohon ja koordinoimiseen liittyvia suosituksia.

Rahanpesun varojen takavarikoiminen tassa suosituksessa on kaksi osaa, joissa
ensimmaisessa kasitellaan rahanpesurikkomusta. Toisessa osassa suositusta kasitellaan
rahanpesun varojen takavarikointia, seka valiaikaisia toimenpiteita.

Terrorismin rahoittaminen ja rahoituksen levidminen tassa suosituksessa on
terrorismin rahoittamisrikkomus seka annetut sanktiot liittyen terrorismin
rahoittamiseen ja terrorismiin. Lisaksi sanktioita on maaritelty myos liittyen
terrorismin rahoittamisen leviamiseen. Erillisena maininta suosituksessa on myos
voittoa tavoittelemattomat organisaatiot.

Ennaltaehkdisevdat toimenpiteet suosituksessa kaydaan laajasti erilaisia
toimenpiteita. Suositus koostuu seuraavista aihealueista: finanssi instituutioiden
salassapitolakiin, asiakkaan tuntemiseen, tietojen sailytykseen, lisatoimenpiteet
erityistapauksiin, kuten esimerkiksi poliittisesti vaikutusvaltaiset henkilot,
rahanvaihtopalveluihin ja uuteen teknologiaan. Lisaksi suosituksessa on omat osiot
luotettavuuteen, valvontaan ja rahoitusryhmille. Suosituksessa on kasitelty myos
raportointia epailyttavista transaktioista ja nimetyt ei-finanssiyritykset ja ammatit
(DNFBPs).

Lapinakyvyys, tosiasiallisten edunsaajien omistukset ja jarjestelyt on jaettu kahteen

osioon. Ensimmaisessa osiossa kasitellaan lapinakyvyytta luonnollisten henkiloiden ja
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tosiasiallisten edunsaajien omaisuussuhdetta. Toisessa osiossa  kasitellaan
lapinakyvyytta tosiasiallisten edunsaajien ja laillisten jarjestelyiden osalta.

e Toimivaltaisten viranomaisten vastuu ja valtuudet sekda muut institutionaaliset
toimenpiteet suosituksessa kasitellaan saantelya ja valvomista niin finanssi
instituutioillekin kuin viranomaistahojen valtaa. Omana osanaan on tassa suosituksessa
myos operationaalinen ja lainvalvonta. Suositus kasittelee myos yleisia vaatimuksia ja
sanktioita omana osanaan.

e Kansainvalinen yhteistyo suosituksessa kasitellaan laaja-alaisesti kansainvalista

yhteistyota lainsaadannon ja kansainvalisten instrumenttien kautta. (FATF 2020, 5-6).

6  Tutkimus

Tutkimusosuus koostuu toiminnallisen opinnaytetyon kehitysvaiheista. Opinnaytetyon ollessa
toiminnallinen, ei tutkimusosuutta ole mukana sen perusteellisimmassa muodossa, vaan
aineisto on koottu jo saatavalla olevasta tiedosta. Lopputuotoksena syntynyt opas on syntynyt
toimeksiantajan tarpeita miettien niin, etta lopullisesta oppaasta on hyotya toimeksiantajalle
esimerkiksi uusien tyontekijoiden koulutuksessa. Toiminnallinen opinnaytety0 on syntynyt
laadullisena tutkimuksena, missa olennaisimpana tutkimusmenetelmana ovat olleet
teemahaastattelu ja sisallonanalyysi. Opinnaytetyon konkreettinen hyoty tyoelamaan on
parantaa pankkisektorin turvallisuutta ja auttaa wuusia tyontekijoita hahmottamaan
olemaisimmat tekijat, mitka vaikuttavat sektorin turvallisuuspuoleen. Oppaassa ja
teoriaosuudessa nostetaan ilmi se, mita sanktioita sektorin yrityksille voi olla, mikali
saantelyiden noudattamisessa on puutteita tai niita ei noudateta. Pahimmassa tapauksessa
saantelyiden noudattamatta jattamisessa on vaarana, etta pankkitoimilupa menetetaan, joten
on erityisen tarkeaa, etta jokainen tyontekija tuntee saantelyn seka oman vastuun toimiessaan

alalla.

6.1 Toiminnallinen opinnaytetyo

Opinnaytetyon tarkoituksena on tuottaa informatiivinen opas pankkisektorille rahanpesun ja
terrorismin estamisen koulutukseen uusille tyontekijoille. Oppaan tarkoituksena on tukea
perehdytystyota, mutta toimia myos kokonaisvaltaisena pakettina perusteisiin rahanpesun ja

terrorismin rahoittamisen estamisessa, johon voi aina palata.

Tutkimusote on tapaustutkimus. Tapaustutkimuksessa tutkimuksen kohteena on joko yksi tai
useampi  kohde. Tapaustutkimusta voidaan luonnehtia myos tutkimukselliseksi
lahestymistavaksi, jossa tapaus on tutkittava kohde. Tapaus voi olla organisaatio, yksilo, yritys,
tapahtuma tai kasite. Yleensa tapauksen suhdetta tutkitaan haastatteluilla saaduilla tuloksilla

ja tapauksesta tulevaan tai jo olemassa olevaan kirjalliseen materiaaliin. (Vilkka 2015 luku 5.)
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Toiminnallinen opinnaytetyo eroaa oleellisesti tutkimuksellisesta opinnaytetyosta siten, etta
lopputuloksena on lopputuote, mika syntyy opinnaytetyon tuloksena. Tassa opinnadytetyossa
lopputuotteena on opas pankin kayttoon. Toinen ero on, etta opinnaytetyon prosessissa
kaytetaan sen eri vaiheissa toimijaa, joka yleisimmin on opinnaytetyota tekeva opiskelija.
Toimijoita ovat myo0s esimerkiksi tiedonhankinnassa haastatteluihin osallistuvat henkilot.
Kolmas eroavaisuus loytyy dialogisessa tai trialogisessa lahestymistavassa, jossa toimijoiden
kanssa keskustellaan, muutetaan ja annetaan palautetta toiminnan kehittamiseen kuuluvaa
tuotosta. (Salonen 2013, 5-6.)

Tutkimuksellisessa kehittamistyossa hyodynnetaan jo olemassa olevaa tietoa kaytannon
ongelmien ratkaisuun. Tutkimuksellisessa kehittamistyossa on tarkoitus tuottaa uusia ideoita ja
toteuttaa niita. Tutkimuksellisuus on olennaista, koska se tuo kehittamistyohon vaikuttavia
tekijoita paremmin ilmi. (Suvanto 2014, 13.) Kehittamistyossa menetelmat ovat laajoja, joilla
paastaan itse kehittamistyon tekemiseen. Menetelmat voidaan jakaa kolmeen paaalalajiin;
keskustelua edistavat menetelmat, osallistavat menetelmat, ja esittavat menetelmat.
(Salonen, Eloranta ym. 2017, 55.) Opinnaytetyossani oleellisimmaksi menetelmaksi muodostuu
keskusteluta edistavat menetelmat, joihin kuuluu toimeksiantajan kanssa kaytavat palaverit.
Tuomi (2018) onkin esittanyt, etta dialogisessa tutkimuskaytannossa haastattelija on aktiivinen
keskusteluun osallistuja perinteisen kysymysvastaus- mallin sijaan. Dialogissa onkin tarkeaa
huomioida kuuntelija- puhe- malli ja tutkijan aktiivinen kyky kuunnella. Toisaalta dialogiin
yhdistyy myos ryhmahaastattelu. Ryhmahaastattelua kaytetaan, kun tyoelamaa ollaan
kehittamassa, jossa tavoitteena voi olla esimerkiksi yhteisen kielen, toimintatapojen tai
keskustelun luominen. Ryhmalle annetaan aiheeksi esimerkiksi ideoiden luominen tai kehittely.
(Vilkka 2015 luku 5.)

6.2 Tutkimusmenetelma

Tutkimusmenetelmasuuntaus on laadullinen tutkimus eli kvalitatiivinen tutkimus. Laadullinen
tutkimus voidaan maaritella aineiston ja muodon kuvaamista, joissa yleisemmat tutkimuksen
tunnusmerkit ovat esimerkiksi aineistonkeruumenetelma, mita opinnaytetyossa olen kayttanyt
esimerkiksi teoriaosuuteeni, joiden pohjalta opasta rakennetaan. Muita tunnusmerkkeja ovat
esimerkiksi  tutkittavien nakokulma, teoreettinen taikka harkinnanvarainen otanta,
laadullisinduktiivinen aineiston analyysi, hypoteesittomuus, tutkimuksen oma tyylilaji seka
tuloksien esitystapa, seka narratiivisuus ja tutkijan asema. Aineistonkeruumenetelmissa
voidaan kayttaa laajasti erilaista dataa, kuten esimerkiksi haastatteluita, havainnointeja,
kirjeet, paivakirjat tai muut kirjallinen aineisto. Valmiit aineistot ovat jaettu viiteen eri
luokkaan, joita ovat esimerkiksi aikaisempien tutkimusten aineistot, aikaisemmat ja erilaiset
tilastot, dokumentit, asiakirjat ja joukkotiedotuksen seka kulttuurin tuotteet. Aineistona

voidaan tassa kohtaa ajatella olevan juuri aikaisempien tutkimusten aineistot seka
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joukkotiedotuksen ja kulttuurin tuotteet, joihin lukeutuu julkinen data. (Eskola, Suoranta
1998.)

Tutkimusmenetelmiksi valikoitui teemahaastattelu seka sisallonanalyysi.
Tutkimusmenetelmien valinnassa painavaksi syyksi tuli niiden kaytannonlaheisyys valitun
tuotoksen kanssa. Teemahaastattelun avulla tutkimuksessa on oleellista arvioida, miten
tyoelamaa voidaan kehittaa yhdessa asiantuntijoiden kanssa. Teemahaastattelun
kaytannollisyytta tukee myos, etta dialogin avulla mukaan tulee keskustelua ja eri mielipiteet
ja nakemykset tulevat esille. Toinen tutkimusmenetelma on sisallonanalyysi, missa aineistosta
tehdaan tiivis kokonaisuus. Tama menetelma on olennainen, silla teemahaastattelun pohjalta
tulleet aihealueet kulminoituvat niihin aiheisiin, mita opinnaytetyossa on kasitelty ja

sisallonanalyysilla pystytaan tiivistamaan aihealueiden relevanttius.

6.3 Aineiston keruu

Aineiston keruussa oleellisimmiksi lahteiksi valikoitui kaytettavissa oleva kirjallisuus. Vaikka
osa kirjallisuudesta voi olla useamman vuoden takaa, ei perusajatus ole muuttunut: rahanpesun
ja terrorismin maaritelman muoto on yha sama. Aineistonkeruussa oleelliseksi tuli myos
keskittya erikseen loydettyyn lakitekstiin. Ajankohtainen laki loytyy Finlexista, josta loytyy
myos ennakkoratkaisut ja tuomiot. Nain ollen lain lahteet ovat luotettavan lahteen takana.
Aineiston keruussa painotettiin myos erityisesti tutkimuksiin, joita rahanpesun ja terrorismin
rahoittamisen estamisesta on [Oytynyt. Naista tutkimuksista on esitetty teorioita, kuten
esimerkiksi epatyypilliset kayttaytymismallit rahaliikenteessa ja maaritellyt raja-arvot.
Aineiston keruussa on kaytetty myos viranomaislahteita, kuten Poliisin, Verohallinnon ja

Ulkoministerion sivuja, joiden lahde on luotettavaa.

6.4 Teemahaastattelu

Teemahaastattelussa oli mukana kaksi toimeksiantajan tyontekijaa, joista toinen on
esimiesasemassa ja toinen toimii kouluttajana uusille tyontekijoille. Asemiensa avulla he
pystyivat antamaan kehitysideoita siihen suuntaan, mihin opasta haluttiin vieda

koulutuksellisesta ja informatiivisesta nakokulmasta.

Teemahaastattelukokonaisuus lahti kayntiin jo olemassa olevan aineiston pohjalta kootusta
raakarungosta oppaalle. Oppaan alkuperainen raakarunko oli seuraava: ensimmaisessa luvussa
tulisi ilmi yleispatevasti, mita rahanpesun ja terrorismin rahoittaminen on. Toisessa luvussa
kasitellaan laajemmin talousrikollisuuden eri prosesseja, kuten sitda, miten rahanpesu ja
terrorismin rahoittaminen on. Omana osa-alueenaan tahan tulisi myos kryptovaluutat seka
veronkierto ja siihen liittyvat sopimukset. Kolmantena lukuna olisi oikeudellinen nakokulma
oppaaseen. Tassa luvussa painotetaan erityisesti asiakkaan tuntemiseen liittyvia oikeudellisia

kohtia Suomen ja Euroopan Unionin tasolla. Omana kohtanaan olisivat myos sanktiot ja
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valvontaviranomaiset. Neljantena lukuna olisi erinaiset erityiset riskit tyossa, mihin liittyvat
esimerkiksi ilmoitus epailyttavasta liiketoimesta seka poliittisesti vaikutusvaltaisten ihmisten
erityiskasittely. Ehdotuksena tahan oli myos lisata lista Euroopan Komission listaamat maat,

joissa rahanpesusaantely ei ole vaaditulla tasolla.

Dialogin ideana oli antaa vapaaehtoista kehittamista tyohon ja myos pyytaa asiantuntijoilta
tasmallisia neuvoja, mihin suuntaan he haluavat opasta kehitettavan, jotta mahdollisimman
paras hyoty saadaan irti. Kehittamisen ideoina nousi seuraavat toimenpiteet: toiseen lukuun
terrorismin rahoittamisesta tulisi olla oma osio, mahdollisesti samanlainen kuvio kuin mita
rahanpesuprosessista on esitetty (Kuvio 1). Toiseen lukuun ehdotettiin myos, etta
kryptovaluutat jaisivat, joskaan ei isossa mittakaavassa. Lisaksi ehdotuksena veronkiertoon
liittyvat sopimukset jaisivat, mutta talousrikollisuuteen liittyvat asiat tulisivat enemman esille.
Kehitysehdotuksena tahan tulivat kaytannon esimerkkina Panaman paperit. Kolmannen luvun
ehdotuksiin kuului erityisesti pakotteiden lisaaminen oleelliseksi osaksi, esimerkiksi Euroopan
Unionin lisaksi myos Yhdistyneiden kansakuntien osalta. Lisaksi kolmanteen lukuun ehdotettiin,
etta asiakkaan tuntemistietoihin liittyen muodostettaisiin selkea kuva siita, mihin lainkohtaan
voidaan viitata, kun pankki Kkysyy tiettyja kysymyksia asiakkaan tuntemiseen liittyen.
Kommenttina tuli, etta tama helpottaa kokonaiskuvan muodostumista itselle tyossa. Neljanteen
lukuun tuli ehdotus, etta oppaan tullessa englannin kielella kayttoon, tulisi myos katsoa
tarkkaan, miten ”ilmoitus epailyttavasta lilketoimesta” kaannetaan, jotta se vastaa haluttua
asiaa. Toinen riskiperusteinen lahestymistapa olisi tahan kohtaan poliittisten vaikutusvaltaisten
henkiloiden kasittely ja heidan kohonnut riskinsa esimerkiksi korruptioon. Pakotteiden alla
olevat maat voidaan mainita oppaassa. Haastateltavien kanssa sovimme, etta pidamme
samankaltaisen haastattelun viela, kun opasta on fyysisesti saatu jo eteenpain. Ennen lopullista
julkaisua teemme siis viela uuden haastattelun, jossa kaymme lapi mahdolliset

kehittamisehdotukset opasta varten.

Toisessa teemahaastattelussa kaytiin lapi opasta, joka oli muodostettu aiemman palautteen ja
opinnaytetyon teoriaosuuden pohjalta. Haastattelu alkoi lapikaymalla edellisen haastattelun
sovitut kohdat opasta varten ja kuinka ne oli oppaaseen toteutettu. Oppaaseen lisattiin
erityisesti kuvio kuvaamaan terrorismin rahoittamista (kuvio 2), koska samanlainen loytyi jo
rahanpesun prosessista. Opas hyvaksyttiin sellaisenaan lapi ja ennen julkaisua lopullinen versio
lahetetaan tyonantajan tarkastukseen. Opasta lahdettiin muodostamaan tyonantajan antamaan
pohjaan. Kehitysehdotukset keskittyivat lahinna visuaaliseen ilmeeseen seka mahdollisesti
tyonantajan antamien kuvien kayttoon lopullisessa oppaassa. Kehitysehdotuksena tuli myos,
etta paivamaara korkean riskin maille tulisi lisata, koska lista muuttuu jatkuvasti Euroopan
Unionin paivittaessa listaa. Lopulliseen oppaaseen onkin lisatty taman opinnaytetyon
kirjoitushetkella olevat korkean riskin maat, seka tulevaisuutta varten myos linkki Euroopan

Unionin sivulle, missa paivittyva lista on.



35

Lopullisessa oppaassa kehitysehdotukset tehtiin toimeksiantajan pyynnon mukaisesti, seka
ulkoasua muokattiin tyonantajan antamaan pohjalle. Lopullinen tuotos hyvaksyttiin

sellaisenaan kayttoon.

6.5 Sisallonanalyysi

Sisallonanalyysia  voidaan  kuvata  laadullisessa  tutkimuksessa  aineistolahtoiseksi
sisallonanalyysiksi. Toiminnan logiikkaa lahdetaan etsimaan keratysta aineistosta ja

tutkimusaineistoa tiivistetaan johdonmukaiseksi kokonaisuudeksi. (Vilkka 2015, luku 6.)

Teemahaastattelun pohjalta syntyva sisallonanalyysi muotoutui, kun haastattelun pohjalta
tulleet kehitysehdotukset luokiteltiin opasta varten. Oleelliset kysymykset olivatkin, kuinka
opasta voidaan kehittaa annetun raakarungon pohjalta? Kuinka oppaasta saadaan paras
mahdollinen koulutuskayttoon? Naihin kysymyksiin tullessa vastaus pysyttiin tekemaan
ylaluokka. Haastattelujen perusteella muodostetut ylaluokat olivat lopuksi seuraavat: mita
rahanpesu ja terrorismin rahoittaminen on, rikollisen toiminnan prosessi, lainsaadannollinen
nakokulma, sanktiot ja valvontaviranomaiset seka eritysriskit. Rahanpesun ja terrorismin
rahoittamisen alaluokkaan kuuluu olennaisten kasitteiden maarittely, kuten mita rahanpesulla
ja terrorismin rahoittamisella tarkoitetaan esimerkiksi lainsaadannollisesta nakokulmasta.
Rikollisen toiminnan prosessin alaluokkaan kuuluvat rahanpesun ja terrorismin rahoittamisen
prosessien kuviot, kryptovaluutat, veronkierto ja verosopimukset. Lainsaadannollisen osion
alaluokkaan kuuluu Suomen lainsaadannon erityispiirteet, seka Euroopan Unionin
erityispiirteet. Sanktiot ja viranomaistahojen alaluokka koostui samankaltaisesta jaottelusta
Suomen sisaisiin valvojiin ja sanktioihin seka Euroopan Unionin valvojiin ja sanktioihin.
Erityisriskien alaluokkaan kuuluu ilmoitus epailyttavasta liiketoimesta, poliittisesti

vaikutusvaltaisten henkiloiden kasittely seka korkean riskin maiden listaus.

Opinnaytetyossani aineistona oppaalle toimii opinnaytetyon teoriaosuus.
Tutkimusmenetelmana kaytettyna teemahaastattelulla ja dialogilla, joita palavereissa
kaytettiin, saatiin tietoa siita, mihin suuntaan opasta tulisi lahtea kehittamaan. Opasta luotiin
yhteistyossa tyonantajan kanssa. Opinnaytetyon luvuissa nousevat esille ne keskeiset teemat,
mihin oppaan luontia haluttiin painottaa. Erityisesti rahanpesun ja terrorismin rahoittamisen
prosessi on oleellista ymmartaa oppaan kannalta. Oppaassa keskityttiin myos olemassa olevaan
lainsaadantoon, seka niiden paakohtiin varsinkin rahanpesun kannalta. Tavoitteena ei ollut
luoda yksityiskohtaista opasta, vaan tiivis tietopaketti, mita on helppoa muokata jatkossa
lainsaadannon ja kaytanteiden muuttuessa. Aineisto voidaan jakaa virallisiin tutkimuksiin ja
kirjallisuuteen, seka vapaasti kaytettyjen virallisten tahojen tarjoamaa tietolahteita.
Aineistona kaytettiin paasaantoisesti virallisia lahteita ja tutkimuksia, joita on vertaisarvioitu.

Lainsaadannollisessa osiossa oleellista on kayttaa suoraa lakitekstia. Sanktioissa ja viranomaisia
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kasittelevassa luvussa lahteiden kaytto oli helposti loydettavissa ja sovellettavissa kayttaen
esimerkiksi Euroopan Unionin sivuja, jotka antavat luotettavan ja monimuotoisen
tiedonlahteen. Moninaisten lahteiden pohjalta pystytaan muodostamaan punainen lanka
kaikkien osa-alueiden kannalta, mutta myos arvioimaan eri lahteiden luotettavuutta. Kuitenkin
on hyva huomioida, etta lainsaadannolliset tekstit ovat myos linkittyneet esimerkiksi Euroopan

Unionin sivustolla tarjoamaan tietoon.

6.6 Loppupaatelmat ja pohdinta

Alla olevissa naytteissa oppaasta on havaittavissa niin suora lakisaateisen tekstin kaytto, kuin

myos vapaamman muotoilun virallisten tahojen kautta saadusta tiedosta.

“According to the The Criminal Code of Finland (39/1889) money laundering is defined as an
action where the source of funds is received, changed, used, transferred, handed over, or

holding assets or property from criminal source.”

“As mentioned before the one principle is different with AML/CTF work. In the financing
terrorism the funds might be from legitimate source, for example salary. The person might

not know that they are funding terrorism.”

“Tax evasion is common financial crime. Due to international agreements, banks and financial

institutions are required to follow few procedures to prevent tax evasion.”

“Second Funds Transfer Regulation ("2FTR") (2015/847) obliges providers to notify the
supervisors-authority (FSA) of shortcomings identified by them in information accompanying

funds transfers.”

“In Finland the supervisor officers are divided to different organizations. Banks and credit

institutions are supervised by Financial Supervision Authority (FIN-FSA).”

Opas on kaytannonlaheinen ja pohjautuu teoriatietoon, jota on kaytetty opinnaytetyossa.
Teoriasta on muodostunut opas, jota voidaan helposti muokata muuttuvaan lainsaadantoon ja

kaytantoihin.

Lopullinen opas tulee toimeksiantajan kayttoon. Opinnaytetyon lopputulosta ei julkaista, koska
lopullisella tuotoksella on toimeksiantajan taysi kayttooikeus. Opinnaytetyon tuotoksella on
kaytannollinen tarkoitus toimia koulutuksellisena infopakettina, mika on ollut opinnaytetyon
tarkoitus. Opinnaytetyon teoriaosuus on keskittynyt niihin oleellisiin osa-alueisiin, joiden
kautta opasta on lahdetty rakentamaan. Kokonaisuudessaan tyossa ilmi tulevat aihealueet ovat
tukeneet oppaan kehittymista toimeksiantajan kannalta haluttuun suuntaan. Kaytetyt

tutkimusmenetelmat ovat tulleet opinnaytetyon tutkimusprosessissa esille selkeasti.
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