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1 JOHDANTO

Ty0Opaikkaa tai tyotd, jossa ei olisi kdytdssa jonkinlaista tietojarjestelmad, saattaa jou-
tua etsiméan melko kaukaa. Tietokoneet, tietojarjestelmét ja sdhkdinen asiointi ovat
tulleet jaadakseen tyopaikoille ja koko yhteiskuntaan. Niiden mukana ovat tulleet
omanlaisensa haasteet. Yksi keskeinen kysymys on: ’Oletko se, kuka viitit olevasi?”
Taméa kysymys on myo6s keskeinen opinndytetydssani. Tutkimusongelmani onkin,
miten hallita kayttajia ja heidan kayttdoikeuksiaan Kouvolan seurakuntayhtyméan IT-
aluekeskuksen alueella. Miten taata riittdvat oikeudet tyon tekemiseen ja vastaavasti
miten poistaa tarpeettomaksi kéyneet oikeudet? Miten toteuttaa oikeuksienhallinta

lains&ad&nnon ja tietoturvaohjeitten mukaisesti?

Opinnéaytetydssani on aluksi esitelty Suomen evankelisluterilaisen kirkon organisaa-
tiota, Kouvolan seurakuntayhtyman organisaatiota sekd Kouvolan IT-aluekeskusta,
jotta lukija saisi kokonaiskasityksen toimintaympéristostd, sen laajuudesta ja moni-
sédikeisyydestd. Tydssa on myos esitelty evankelisluterilaisen kirkon hankkeita, jotka
osaltaan vaikuttavat tyohoni ja ratkaisuihin, joita joudumme pdivittain tekemaan.

Kirkko haluaa olla sielld missa ihmisetkin: verkossa.

Kéyttooikeuksien hallintaan liittyy olennaisesti henkilrekisteri. Tassa opinnaytetyos-
s& on seuraavaksi selvitetty, mitd henkilorekisterilla tarkoitetaan yleisesti. Liséksi on
selvitetty, mitka lait ohjaavat henkilorekisterin yll&pitoa ja kéyttoéa sekd miten nama
on otettu huomioon tietojarjestelman kéayttéonotossa Kouvolan seurakuntayhtymassa.
Henkil6tietolain ydinkohtia ja kasitteitda on pyritty kerddmaan tiivistettyyn muotoon.

Lisaksi on selvitetty, mité tarkoittaa tietosuoja henkil6tietoja kasiteltaessa.

Kolmanneksi on pohdittu, mit4 on tietoturva ja mité lainsdédanto sanoo tietoturvasta.
On lyhyesti kayty lapi tietoturvallisuuden osatekijoita ja niiden merkitystad. Useissa
laeissa on tietoturvavelvoitteita. Niitd on lahinna vain listattu eikd kayty tarkemmalla
tasolla l&pi. Lisdksi on perehdytty identiteetin- ja kdyttooikeuksienhallintaan ja selvi-
tetty, onko ndista olemassa lainsdadéntod. Lopuksi on vield selvitetty, miten tietoturva

ja kayttooikeuksien hallinta vaikuttavat kayttdonottoprojektissa.

Opinnéytetytssa on myos esitelty kayttdoikeuksien hallintajarjestelman kéyttéonotto-

projektia Kouvolan seurakuntayhtymadssa kevéélla 2011. Projektin tarkoituksena oli
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ottaa kayttoon jarjestelmad, jonka avulla pystyttéisiin jatkossa hallitsemaan kayttdjia ja
heidan kayttdoikeuksiaan. Kouvolan seurakuntayhtymén kéyttdonotto toimii pilottina
koko IT-alueen kayttoonottoa suunniteltaessa. Lukijalle esitelladn Kouvolan seurakun-
tayhtyman kayttoonottoprojekti vaiheittain alkaen esiselvittelystd, suunnittelun ja tes-
tauksen kautta toteutukseen. Projektiin liittyy haastattelu, jonka tarkoituksena on te-
hostaa ja parantaa seuraavaa kayttoonottoa. Haastattelun kysymykset ja tulokset on
my0s esitelty tassa opinnédytetydssa. Naiden asioiden lisdksi on pohdittu, missa onnis-

tuttiin ja mita pitaa jatkossa tehda toisin.



2 ORGANISAATION ESITTELY

Tassé luvussa selvitetadn aluksi hieman koko evankelisluterilaisen kirkon organisaa-
tiota. Tarkoitus on, ettd lukija saisi kokonaiskuvan kirkon organisaatiosta ja paatok-
senteosta aina kirkon keskushallinnosta seurakuntatasolle asti. Seuraavaksi esitelldén
Kouvolan seurakuntayhtymén organisaatiota ja IT-aluekeskusta. Liséksi kerrotaan,
miten evankelisluterilainen kirkko haluaa olla 1&helld ihmisi& ja toimii verkossa.

2.1 Evankelisluterilaisen kirkon esittely

Evankelisluterilaisen kirkko on suurin Suomessa toimiva uskonnollinen yhteisé. Kir-
kon keskushallinto (kuva 1) hoitaa kirkon yhteisié asioita ja kirkon hallinnosta maaréa-
taan kirkkolaissa. Kirkon oppi ja tyo, hallinto ja talous seka lainsdédéantd ovat asioita,
joita kasitellaan kirkolliskokouksessa, joka on Suomen evankelisluterilaisen kirkon
ylin péattava elin. Kirkolliskokouksessa puheenjohtajana toimii arkkipiispa. Kirkko-

hallitus valmistelee ja toimeenpanee kirkolliskokouksen péaatokset.

7

Kirkolliskokous (109 jasenta)

Kirkkohallitus, Kirkon tydmarkkinalaitos,
Kirkon ulkoasiain neuvosto

KPnspamkokuus

[

Hiippakunnat (9)

plispa, Tuomiokapituli, Hilppakuntavaltuusto

\.
-

Seurakunnat

-seurakuntavaalit, Kirkkovaltuusto,
kirkkoneuvosto

\

KUVA 1. Kirkon keskushallinto kaaviona (mukaillen hallintokaavio 2009)

Suomessa evankelisluterilaisessa kirkossa on keskushallinnon lisaksi yhdekséan hallin-
nollista aluetta eli hiippakuntaa: Espoo, Helsinki, Kuopio, Lapua, Mikkeli, Oulu, Por-

voo, Tampere ja Turku (kuva 2). Kutakin hiippakuntaa johtaa piispa. Kussakin hiip-
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pakunnassa on lisaksi kaksi toimielintd: tuomiokapituli ja hiippakuntavaltuusto. Hiip-
pakunnan piispan tehtdvana on valvoa hiippakunnan seurakuntien ja pappien toimin-
taa seka vihkia hiippakunnan papit virkoihinsa. Kussakin hiippakunnassa on kym-
menkunta rovastikuntaa, jotka puolestaan koostuvat seurakuntayhtymisté ja seurakun-
nista. Rovastikunnittain voi olla yhteisty6td kuten retkid ja leireja tai koulutuksia.
Kouvolan rovastikunnassa jarjestetdan esimerkiksi kehitysvammaisten rovastikunnal-

lisia leireja.

Hippakunta - S&ft

Espoo - Esbo

Helsink| - Helsingfors
Lapua - Lappo

Kuepio - Kuopio
Porvoo - Borgd
Nikked - St Michel
Ouls - Uiedborg
Tampere - Tammerfors
Turky - Abo

KUVA 2. Ev.lut kirkon hiippakunnat (Hiippakunnat kuntarajojen mukaan 2009)

Kouvolan seurakuntayhtyma kuuluu Mikkelin hiippakuntaan ja Kouvolan rovastikun-
taan. Mikkelin hiippakuntaan kuuluu Kouvolan liséksi seitsemén rovastikuntaa: Kot-

ka, Heinola, Lappeenranta, Imatra, Savonlinna, Kitee ja Mikkelin tuomiorovastikunta.
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Mikkelin hiippakuntaa johtaa piispa Seppo Hakkinen. Kouvolan rovastikunnan laanin-

rovastina toimii Anjalankosken kirkkoherra Juhani Huovila.

2.2 Kouvolan seurakuntayhtyman esittely

Kouvolan kaupunki sijaitsee Kaakkois-Suomessa, Kymenlaakson pohjoisosassa. Kau-
pungin asukasluku nousi noin 90 000:een, kun 1.1.2009 kuusi Kymenlaakson kuntaa
yhdistyi Kouvolan kaupungiksi. Samaan aikaan Anjalankosken, Kouvolan, Kuusan-
kosken, Eliméen, Jaalan ja Valkealan seurakunnat yhdistyivat Kouvolan seurakun-
tayhtymaksi, silla kirkkolain 11 luvun 18:n mukaan saman kunnan alueella olevien
seurakuntien on muodostettava seurakuntayhtymé& tai yksi seurakunta (Kirkkolaki
26.11.1993/1054). Jaalan seurakunta liittyi kappeliseurakuntana Kuusankosken seura-
kuntaan, muut jatkoivat toiminnallisesti itsendisind paikallisseurakuntina. Toiminnal-
linen tarkoittaa tdssa yhteydessa sitg, ettd kussakin seurakunnassa hengelliset tyomuo-
dot jatkoivat toimintaansa kuten ennen yhdistymistd ja hallinto seka yhteiset tydmuo-

dot, kuten tietohallinto, siirtyivat seurakunnista seurakuntayhtymalle.

Paikallisseurakuntia johtavat kirkkoherrat yhdessa seurakuntaneuvostojen kanssa.
Paatettdvia asioita ovat 1dhinn& paikallisseurakunnan tydmuotojen, kuten esimerkiksi
diakoniatyon tai lapsitydn, toimintaan liittyvat asiat. Yhtymassa puolestaan huolehdi-
taan seurakuntien taloudesta, henkildstéhallinnosta, yhtyman yhteisestd hallinnosta,
kiinteistoistd, hautausmaista, kirkonkirjojen pidosta, viestinnéstd ja yhteisistd seura-
kunnallisista tydbmuodoista, kuten sairaalasielunhoito, perheasiain neuvottelukeskus ja

palveleva puhelin.

Seurakuntayhtymén hallintoelimet ovat ylinta p&atdsvaltaa kéyttdvé yhteinen kirkko-
valtuusto (YKV) ja yhteinen kirkkoneuvosto (YKN). Yhteinen kirkkovaltuusto p&at-
t44 esimerkiksi Kirkollisveroprosentin ja vahvistaa seurakuntayhtyman tilinpaatoksen.
Yhteinen kirkkoneuvosto edustaa seurakuntayhtymaa ja valmistelee YKV:n kokouk-
set ja toimeenpanee sen paatokset. Asioiden esittelijoind toimivat yhtymén johtavat
viranhaltijat. Liséksi kirkkoherrat ovat lasnd kokouksissa. Kouvolan seurakuntayhty-
maéan hallinto jakautuu hallinto-osastoon, jota johtaa hallintojohtaja ja yhteisen seura-
kuntatyonosastoon, jota johtaa yhteisen seurakuntatyén johtaja. Lisaksi muutamilla

yhteisilla tyoaloilla on johtokunta, jonka tehtavé on johtaa ja kehittda sille kuuluvaa
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tybalaa. Kuvassa 3 on esitelty Kouvolan seurakuntayhtyman organisaatiokaavio vuo-

delta 2009.
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(@ o o o = o ~ K.u:.m\u;i;:v ‘ R -
(% Elmaen Argalankosken Kouvcian |, ememm | [ vaikealan
“é seurakunia seurakurs seurakurntia ‘ ! Taatan Kapgell ] J seurakunta -
|8 ! - n —
£ T ; )
£ nmmﬂan:mmwm | i
3 ] b
|2 SEURAKUNTANEUVOSTOT (5) I G P K
i 3 ~ x| 1B
3 S el | LE|
2 z VASTUUSYHMAT ¢
F | xareimEvosto | | rowmisear | 3| i
5 ! | < =
& Le— > 4
15 ; YHTEINEN KIRKKOVALTUUSTO (YKV) % | 2R
|2 [ (51 jisency) 3 zm
% Tintarkastayat ! v=Z
-3 | YHTEINEN KIRKKONEUVOSTO (YKN) g z
= | [ L \ U o1 * vpi* 10 Jasenta} ]
|8 T | prrm— e ce—) o
4 } v g Srsame! lorkaste =z >
i l l X
s >C
- z
f, MALLINTO-OSASTO YHTTISEN SEURAKUNTATYON OSASTO — 5
3 Mallintojobrtaja Yhteisen seurakuntatyde johtaga S >
‘ g - r N - lYmnism'\ n:muawi-n %
I% | Tukipalveluyksikkbjen vastaavat johtajat | Keskuseokistari | eammase Johtajat
1~ [ Habniopakeks Tionespaivelul | Perhessisn nouvatielueskis %
-4 ‘ Herdiostopatvelut Treschalintopaivesut Serinal a5 y R
g L Kirtzistopabveiut ja hautaus- [ pusiopaivelut |- Kebstysw ammarstyo -
= 3 |- Patveleva putwein S
= |- Viestintapaw et -
‘;: 1 Seurakuntaiomisiot |
s ' ]
1< JOHTOKUNNAT 7 TOIMIKUNNAT ‘ o e -
1% Hivtwiste- @ hantauapalelun jolilokunts JONTOKUNNAT / TOMMIKUNNAT
\:C Honkidsdpalvelun phiokuma Viesaintapai e Pechensuvontatyon
- johtofania johtokunta
(+ Yirtevmes: seurmiuntatyon  — Sarasasebrhodon
| johlakunta ) ‘Acm\;h.rl.l

KUVA 3. Organisaatiokaavio (Kouvolan seurakuntayhtyma 2009)

Tata tyota kirjoitettaessa on Kouvolan seurakuntayhtymdssa kaynnistynyt organisaa-
tiomuutos, joka valmistunee kevadn 2012 aikana. Lisdaksi on perustettu IT-
aluekeskuksen johtokunta, jota ei viela 2009 organisaatiossa ndy. IT-aluekeskuksen

johtokuntaa on selvitetty myéhemmin IT-aluekeskuksen toimintojen yhteydessé.

2.3 Meidan kirkko tietoverkoissa

Kirkon tietohallintostrategian (2008, 4) mukaan kirkon tietohallinnon tehtéava on ke-
hittaa ja yllapitaa kirkon tehtavissa tarvittavia tieto- ja viestintateknisid palveluja. Lah-
tokohta palveluiden kehittdmiseen on kirkon perustehtdvén julistuksen, kasvatuksen,
palvelun ja yhteyden tarpeet. Tietoverkoissa toimimisella tarjotaan ihmisille mahdolli-
suus osallistua uudessa toimintaympaéristossa hengelliseen elamaén ja toimintaan: ol-

laan siella missa ihmisetkin ovat.
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HeV — Hengellinen elama verkossa —hanke pyrkii tekemaén verkossa olevasta ja sielld
syntyvastd hengellisestd eldmastd luontevan osan seurakuntalaisen ja seurakunnan
tyontekijan omaa hengellistad elam&&. Toinen, osittain verkossa toimiva hanke, on Pal-
veluoperaatio Saapas. Sen tavoitteena on tarjota nuorisotyon palveluita myos niille
nuorille, joita ei jarjestetty nuorisotoiminta tavoita. Toimintakokonaisuus muodostuu
sadannollisesta yopéaivystyksestd, festivaalitoiminnasta sek& kehitteill4 olevasta Netti-

Saapas toiminnasta, joka k&ynnistyy syksylla 2011.

Suomen evankelisluterilaisessa kirkossa on menossa valtakunnallinen tietohallintopal-
veluiden uudistus, joka tahtdd muun muassa kirkon yhteisen jdsentietojarjestelmén
KIRJURI:n kayttdonottoon vuonna 2011. Tama uudistus on Kirjattu kirkon tietohallin-
tostrategiaan Meidén kirkko tietoverkoissa 2009 - 2012. Kirkon tietohallinnon uudis-
tamiseen liittyy kirkon tietohallintostrategian (2008, 3) mukaan olennaisesti IT-
yhteistyOalueiden perustaminen. Evankelisluterilaisella kirkolla on Suomessa suljettu
viranomaisverkko, Kirkkoverkko, johon kaikki seurakunnat ovat vuoteen 2010 asti
liittyneet itsendisesti. Osalla seurakuntia on ollut omat toimialueet osalla omat tyo-
ryhmat. Vuoden 2010 alussa perustettiin 13 IT-aluekeskusta (IT-alue = informaatio-
tekniikan yhteistyoalue) ympari Suomen. Kaikki seurakunnat liittyivat néihin aluekes-
kuksiin ja sitd kautta Kirkkoverkkoon.

Monissa pienissé seurakunnissa ei ole ollut omaa IT-tukea. Osa seurakunnista on os-
tanut palvelut ulkopuolisilta toimijoilta ja osassa seurakuntia tukityotda on saattanut
tehda joku opiskelija satunnaisesti tai sitten joku tyontekijoistda oman tyonsa ohella.
Nyt, kun ollaan menossa yhteiseen jasentietojarjestelméaan, eivat kirkon tietohallinto-
strategian (2008, 3) mukaan pienten seurakuntien IT-resurssit ja 1T-osaaminen enaa
yksindén riitd mm. lakisaateisten tietoturvavaatimusten toteuttamiseen. IT-alueiden
perustamisen jalkeen kullakin IT-alueella yksi seurakunnista toimii aluekeskuksen
isantdseurakuntana. Siind seurakunnassa toimii yhteistydalueen IT-palvelukeskus.
Aluekeskuksen seurakunnat ovat laatineet yhteistydsopimuksia, joissa esimerkiksi
maéaritelld&n, mitd ohjelmistoja tuetaan, mitk& ovat tukimuodot jne. Sopimuksessa
sovitaan tietohallintopalveluiden tuottamisesta siten, ettd todelliset kustannukset jae-
taan sopimusseurakuntien vakilukuun perustuvassa suhteessa niin, ettei voittoa tai

tappiota synny.
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Kirkkohallituksen vyleiskirjeen (6/2011) mukaan kirkon yhteinen KIRJURI-
jasentietojarjestelmé vaatii tietoturvan kehittamistd etenkin henkil6tietojen turvallisen
késittelyn vuoksi. Keskeiset KIRJURI-jarjestelmén tietoturva-asiat on séédetty kirkko-
laissa. Kirkkolain 16. luvussa maéritellaan kirkonkirjoiksi kirkon yhteinen jasentieto-
jarjestelma, jota yllapidetddn automaattisen tietojenkésittelyn avulla ja manuaaliset
kirkonkirjat. Kirkonkirjojen digitointi on menossa useassa seurakunnassa. Digitoidut
kirkonkirjat viedddn myds aikanaan jarjestelmaan, josta ne ovat kaytettavissa sahkoi-

sesti. Lisaksi on mahdollista jarjestaa sahkoinen arkistointi keskitetysti.

Kirkkohallituksen yleiskirjeen (6/2011) mukaan KIRJURI-jarjestelmén tavoitteena on
kehittdd ja parantaa jésentietoihin perustuvia kirkon palveluja kustannustehokkaasti,
kun erilliset jarjestelmat jaavat pois kaytosta. KIRJURI-jarjestelmaan on vahva tun-
nistautuminen. Tietoja padsee kayttamaan vain kayttdjarekisteristd 1oytyva kayttaja.
Nyt, ennen jarjestelmén k&yttdonottoa, on esimerkiksi perunkirjoitusta varten hankit-
tava selvitys jokaisesta seurakunnasta, jossa henkild on asunut. Pyynt6jé voi siis tulla
lukuisia. Kirjuri-jarjestelma mahdollistaa sen, ettd pyynto esitetddn yhteen seurakun-
taan, joka voi toimittaa selvitykset kaikista seurakunnista, joissa henkilé on asunut.
KIRJURI-jarjestelma mahdollistaa samantasoisen palvelun kaikista toimipisteista ja

jossain vaiheessa my6s palvelujen saaminen internetissa tulee monipuolisemmaksi.

Kirkkohallituksen yleiskirjeen (6/2011) mukaan TYP-jarjestelméa eli kirkon tietojéar-
jestelmien  kayttdoikeuksien hallintajarjestelma tulee toimimaan KIRJURI-
jarjestelman lakisaateisena kayttooikeuksien hallintajarjestelmand. Lisaksi TYP-
jarjestelma tulee mydhemmin toimimaan myods muiden Kirkon yhteisten tietojérjes-
telmien seka seurakuntien paikallisten tietojarjestelmien kayttdjatietojen ja kayttooi-
keustietojen hallinnoinnin jarjestelmand. Tdémé&n osalta ei ole tiedossa tarkkaa aikatau-

lua.

Kuten kaupungeilla myds seurakunnilla on edessaan tilanne, jolloin vaked elakoityy ja
muutaman vuoden sisalla tulee olemaan pulaa esimerkiksi talouden ja henkildstohal-
linnon ammattilaisista. Tahan tarpeeseen vastaa HeTa-hanke: kirkon Henkilosto- ja
Taloushallinnon palvelukeskus. HeTa:n padpaikka tulee Ouluun, Lahteen ja Kuopioon
perustetaan pienemmat palvelukeskukset ja liséksi ruotsinkielinen palvelukeskus Por-
vooseen. Palvelukeskuksiin siirtyy muun muassa seurakuntien palkanmaksu, maksu-

liikenne, kirjanpito ja kayttdomaisuuskirjanpito. Seurakuntiin jaa toiminnan suunnitte-
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lu, talousarvion laatiminen, henkildston rekrytointi, ty6ajanseuranta ja kulunvalvonta,
hautatoimi seka kiinteistojarjestelmat. Kuvassa 4 on kuvattu palvelukeskuksen kasitte-
lemdt toiminnot, seurakuntiin ja&vat toiminnot sekd yhteydet kirkkoverkon sisé- ja

ulkopuolella.

SEURAKUNTATALOUDET
HETA-PALVELUKESKUS H Taéﬂf::?,:ﬂ’:ﬁ:'u
Kirjanpito Hautatoiml

Maksuliikenne Kiinteistojdrjestelmat

 YHTEISET JARIESTELMAT
“ Evi-sahkaposti
KIRIURI

Kirkkoverkko
N [ ULKOISET LITTYMAT }

Palkaniaskenta
Reskontrat
Rekister|t

Identiteetinhallinta
Liittymien hallinta

Pankit
verkkolaskuoperaattorit

KUVA 4. HeTa jarjestelméakokonaisuus (HeTa-infotilaisuus 2011)

Tata kirjoitettaessa viimeisin tieto HeTa-hankkeen verkkosivujen mukaan on, ettd
HeTa-palvelukeskukset ovat toiminnassa vuonna 2012, mutta seurakuntien tulee liit-
tyd viimeistdan vuoteen 2017 mennessad. Seurakuntataloudet voivat itsendisesti paattaa
siitd, milloin ne liittyvat. HeTan verkkosivujen mukaan palvelukeskuksen asiakkaiksi
on ilmoittautunut kolmisenkymmenta seurakuntaa. Niista noin puolet aloittaa pilottina
Jjo ténd syksyna ja loput vuoden 2012 aikana. Kouvolan seurakuntayhtymassa on tehty

paatos liittya vasta vuonna 2017.

Edelld mainittujen lisdksi tehddan monenlaista yhteistyotd, josta mainittakoon doku-
menttien ja asiainhallinnan tyoryhmé. Tyéryhman tehtdvand on laatia seurakunnille ja
seurakuntayhtymille yhteinen tehtdvaluokitus ja eAMS vuoteen 2013 mennessa.

2.4 Kouvolan IT-aluekeskus
Mikkelin hiippakunnan seurakunnat paatyivat 26.1.2009 neuvotteluissa siihen, etta

hiippakunnan alueelle perustetaan yksi aluekeskus ja sen isantaseurakunnaksi ryhtyy
Kouvolan seurakuntayhtyma (1T-aluekeskussopimus 2010). Kouvolan IT-alue koos-
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tuu lahes kaikista Mikkelin hiippakunnan seurakunnista; vain Kiteen rovastikunnan
seurakunnat liittyivat maantieteellisista syistd Kuopion IT-alueeseen ja litti Lahden
IT-alueeseen. Heinolan rovastikunnasta vain Pertunmaan seurakunta liittyi Kouvolan
IT-alueeseen, muut liittyivat Lahden IT-alueeseen. Kuvassa 5 nakyy Mikkelin hiippa-
kunnan alue ja samalla Kouvolan IT-alue Kaakkois-Suomen kartalla.

Mikkelin hiippakunta

Hiippakuntavaltunsto 29.5.2008 Ouwri Mattila

KUVA 5. Kouvolan IT-aluekeskus kartalla (Mattila 2008)

Kouvolan IT-aluekeskuksen johtosdadnndn mukaan johtokunta johtaa ja kehittadd I1T-
aluekeskuksen toimintaa siten, ettd se mahdollisimman hyvin vastaa osakasseurakun-
tien tarpeita (2010). Johtokuntaan kuuluu kahdeksan jasentd, joilla kullakin on henki-
I6kohtainen varajasen. Johtokunnassa asiat esittelee tietohallintopédallikkd. Johtokun-
nan tehtdvdnd muun muassa on pééattaa tietoteknisista valinnoista ja yhteishankinnois-
ta. Lisdksi se seuraa kirkon tietohallinnon kehittymist4, tiedottaa sopijaseurakunnille
muutoksista ja kehittdmistarpeista sekd niiden kustannusvaikutuksista. Johtokunta
toimittaa kunkin vuoden toimintakertomuksen seké vahvistaa osapuolten osuudet IT-
aluekeskuksen kustannuksista.
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Kouvolan seurakuntayhtymadssa on tehty atk-yhteisty6téd jo vuodesta 2000 alkaen. Sil-
loin Kouvolan seurakunta solmi atk-yhteistydsopimuksen Anjalankosken ja Kuusan-
kosken seurakuntien kanssa. Tama tarkoitti k&ytdnnossa sité, ettd seurakunnat palkka-
sivat yhteisen atk-tukihenkilon, joka yll&piti palvelimia ja tydasemia, antoi atk-tukea,
ja jarjesti atk-koulutusta. Tuolloin tydasemien maara oli 60, kayttéjia oli satakunta ja
palvelimia nelja. Jo tuolloin pyrittiin yhtendistamaan sek& ohjelmistot etté laitekannat,
jotta tukityd kavisi mahdollisimman joustavasti.

Vuonna 2004 perustettiin lisaksi yhteinen palvelinkeskus, jossa yllépidettiin Kouvo-
lan, Kuusankosken, Anjalankosken, Eliméen, Kotkan, Kymin, Langinkosken, Valkea-
lan, Jaalan ja litin seurakuntien jasenluettelon, taloushallinnon ja hautausmaahallinnon
tarvitsemia tietojarjestelmid. Palvelinyhteistyd tarkoitti sitd, ettd kaikki em. seurakun-
nat siirtyivat kayttdmaan Rauhala Yhtiot Oy:n Status-ohjelmistoa. Kouvolassa hoidet-
tiin ohjelmiston péivitykset ja palvelimen yll&pito. K&yttajien tuki tuli suoraan Rauha-
la Yhtiot Oy:lt4. Status-jarjestelmiin kuuluivat Status -seurakuntatoimi seka talous- ja
henkiléstéhallinto. Myohemmin otettiin kdyttoon Status-tyokirja, diakonian asiakasre-

kisteri.

Nyt vuonna 2011 on tuettavia seurakuntia 41, tydasemia reilu tuhat ja kayttajia yli
1600. Taulukossa 1 on kuvattu, miten reilun kymmenen vuoden aikana laitteiden,
kayttdjien ja IT-asiantuntijoiden maara on kehittynyt. Luvut on kerétty Kouvolan IT-

aluekeskuksen jarjestelmista.

TAULUKKO 1. Kouvolan seurakunnan atk-yhteistydsta 1T-aluekeskukseen

V. 2000 | V.2004 | V. 2009 | V. 2011
Ty6asemien lukumaara 60 129 230 1220
Kéyttdjien lukuméaara 250 1640
Palvelimien lukumé&aré 4 8 14 40
IT-tukiseurakuntien lukumaara 3 3 6 41
Toimipisteita, joissa tietokoneita 10 16 25 116
Tietoliikenneyhteyksien lukumaara 8 13 43 83
IT-tyontekijoita 1 1 4 13
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Kotkassa, Mikkelissa, Lappeenrannassa ja Savonlinnassa oli ennestdén viisi IT-
tyontekijaa, jotka siirtyivét IT-aluekeskuksen vanhoina tyontekijoind. Yhteensa rekry-
tointien jalkeen aluekeskuksen tyontekijoiden maara kasvoi kolmeentoista. Lisaksi
oman toimen ohella IT-t6ita tekevida on kolme. Toimintaympéristd on haastava, silla

toimipisteitd on paljon maantieteellisesti todella laajalla alueella.

Aluekeskus perusti CallCenter-puhelintukipalvelun, jossa pdivystdd kaksi henkil6a
vastaamassa puhelimeen maanantaista perjantaihin virka-aikana. Sopimusseurakuntien
henkil6kunnalle tarjotaan yksi puhelinnumero, johon voi ongelmatilanteessa soittaa.
Sovellusneuvojat voivat auttaa kayttajia neuvomalla puhelimessa tai ottamalla yhtey-
den kayttajan koneeseen etdohjelmalla. Jos ongelmaa ei pystytd ratkaisemaan puheli-
messa, puhelu ohjataan eteenpain jarjestelmaasiantuntijalle tai Kirjataan jarjestelmaén
ongelman jatkokasittelyéd varten. Tukipyynt6ja tulee lisaksi sahkdpostilla ja osa kayt-

t4jistd turvautuu vield kaytavassa hihaan tarttumiseen, tosin jo védhenevassad méaarin.

Aluekeskussopimuksessa on madritelty tietyt perustoiminnot, joita tuetaan. Perustoi-
mintoihin kuuluvat esimerkiksi tietokoneiden, néyttdjen ja tulostimien hankinta, so-
pimusten hallinnointi, koulutusten jérjestdminen ja tukitoiminnat. Perusohjelmistojen
kéayton edellyttdmien palvelimien ja verkkoyhteyksien hallinnointi kuuluvat liséksi
aluekeskuksen palveluihin. Muut kuin perustoiminnoiksi méaéritellyt toiminnot ovat

maksullisia.

Ennen seurakuntien yhdistdmista Kouvolan seurakuntayhtyman AD:hen selvitettiin
kunkin seurakunnan palvelimet, tydasemat, kayttajat, verkot, palveluntarjoajat, kay-
tossd olevat sovellukset. Seurakuntien migrointi kaynnistyi kesakuussa 2010 ja vii-
meiset seurakunnat saatiin valmiiksi kesdkuussa 2011. Haasteita ovat luoneet valimat-
kat ja tiedonkulku, my6s verkkonopeuden nostot ovat lisdksi vieneet paljon aikaa ja

pistaneet aikataulut uusiksi monta kertaa.
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3 HENKILOREKISTERI

Kéayttooikeuksien hallintajarjestelmén olennainen osa on henkilorekisteri, jotta kaytta-
ja pystytaan identifioimaan. Kéyttajasta pitdad sen vuoksi kirjata henkil6tietoja. Sen
vuoksi on tarkeata tietdd, mitka lait ohjaavat henkilorekisterin yllapitoa ja kéyttoa seké
mit4 tdama tarkoittaa kdytannossd. Tahan lukuun on pyritty kerddméaan tiivistettyyn
muotoon henkil6tietolain ydinkohtia ja kasitteitd. Lisaksi on selvitetty mité tarkoittaa

tietosuoja henkilotietoja késitellessa.

Henkilorekisterilla tarkoitetaan henkil6tietolain 38:n 3 luvun mukaan tietojoukkoa,
joka muodostuu kayttotarkoituksen mukaan yhteenkuuluvista merkinnéista. Henkilo-
rekisteri sisaltad henkil6tietoja, joita voidaan kasitella osin tai kokonaan automaattisen
tietojenkésittelyn avulla. Henkil6rekisteri voi olla kortisto tai luettelo, josta yhden
henkilon tiedot 10ytyvét helposti. Henkilorekisterilld ei kuitenkaan tarkoiteta yksityi-
sen henkilon yllapitdmaa osoiterekisterida omista tuttavistaan. Yrityksissa henkilorekis-

tereja ovat esimerkiksi asiakasrekisterit ja palkkahallinnon rekisterit.

3.1 Henkilotietojen kasittelysta sddddsten mukaan

Henkilon tietojen kasittelysta saddetadn henkil6tietolaissa ja tata lakia tdydentaa laki
yksityisyyden suojasta. ”Perustuslaki (731/1999) velvoittaa saataméaan henkildtietojen
suojasta tarkemmin lailla. Henkil6tietolaki (523/1999) ja laki yksityisyyden suojasta
tyoelamaéssa (759/2004) toteuttavat tatd vaatimusta.” (Koskinen ym. 2005, 16.)

Henkil6tietolaki on tullut voimaan 1. kesédkuuta 1999. Sen jalkeen on tullut useita
muutossédédoksid, viimeisin tuli voimaan 17. toukokuuta 2011 (13.5.2011/457). Hen-
kil6tietolain tarkoitus on turvata henkilon perusoikeuksia, kun henkilon tietoja kasitte-
lee joku muu kuin henkild itse. Jos henkilGtiedot muodostavat henkilorekisterin, nou-
datetaan henkil6tietolakia myos silloin. Liséksi lailla pyritddn hyvén tietojenkasittely-
tavan kehittdmiseen ja noudattamiseen. Lakia sovelletaan henkil6tietolain 4 § mukaan
henkildtietojen kasittelyyn, jossa rekisterinpitdjan toimipaikka on Suomen alueella tai

rekisterinpitjd on Suomen lainsd&ddannon piirissa.

Laki yksityisyyden suojasta tydeldmassa on vuodelta 2004. Lain tarkoituksena on to-

teuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
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tydeldméssa (YksTL 18). Taman lain 3 § mukaan tyonantajalla on oikeus kasitella
vain tyosuhteen kannalta tarpeellisia henkilGtietoja. Tietojen tulee liittyd tyOnantajan
tai tyontekijan oikeuksien tai velvollisuuksien hoitamiseen. Tarpeellisuusvaatimukses-

ta ei voi lain mukaan poiketa tyontekijan suostumuksella.

Rekisterinpitdjalla on henkil6tietolain 5 § mukaan huolellisuusvelvoite: henkiltietoja
tulee kasitella laillisesti ja huolellisesti pyrkien siihen, etté rekisterdidyn yksityisyyden
suojaa turvaavat oikeudet tayttyvat. Henkilotietojen késittelyn tulee liséksi olla perus-
teltua rekisterin toiminnan kannalta. Ennen henkilGtietojen kerddmista ja rekisterin
muodostamista on madariteltdva, mista tiedot hankitaan ja mihin niité luovutetaan. Ka-
siteltdvien henkilttietojen tulee olla suoritettavan tehtavén kannalta tarpeellisia ja re-
Kisterinpitajan on huolehdittava siitd, etté tiedot eivat ole virheellisia, epataydellisia tai
vanhentuneita. Taulukkoon 2 on koottu lain keskeisia késitteitd, jotka on hyva tunnis-

taa. Selityksié on pyritty yksinkertaistamaan.

TAULUKKO 2. Henkilotietolain keskeisia kasitteita

Kasite Selitys

henkildtieto luonnollisen henkilon tietoja, joista hanet
tai samassa taloudessa asuva voidaan
tunnistaa

henkildtietojen késittely tietojen kerd&mistd, séailyttamistd, muut-
tamista, sdilyttdmistd, poistamista jne.

rekisterinpitéja henkil0 tai henkil6t, jonka kayttoa varten
rekisteri perustetaan

rekisteroity henkild, jota tieto koskee

rekisteriseloste dokumentti, josta k&y ilmi:

— rekisterinpitdjan tiedot

— missa tarkoituksessa tietoja kési-
tellddn

- kuvaus rekisterdityjen ryhmaésta

— kuvaus, mihin tietoja luovutetaan

— siirretd&nko tietoja Euroopan
Unionin liséksi Euroopan talous-
alueen ulkopuolelle

— rekisterin suojauksen periaatteet

- oltava jokaisen rekistergidyn saa-
tavilla

suostumus vapaaehtoinen, tietoinen ja yksildity “il-
moitus”, jolla rekisterdity hyviksyy tieto-
jensa késittelyn
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HenkilGtietojen kasittelysta

Henkil6tietoja saa henkilGtietolain 8 § mukaan késitelld, jos rekisterdity antaa siihen
luvan, tekee toimeksiannon, solmii sopimuksen tai jos rekisteripitdja suorittaa lain
maarittdmaa tehtavad. Nevasalon ym. (2006) mukaan esimerkiksi tydnantaja ei tarvit-
se tyontekijan nimenomaista suostumusta henkilttietojen kasittelylle, koska tyonanta-
jalla ja tyontekijalla katsotaan olevan tydsuhteen perusteella asiallinen yhteys, joka
néin ollen mahdollistaa tietojen késittelyn. Rekisterinpitéja voi késitella henkilbtietoja,
jos rekisteroidylld on asiakas- tai palvelussuhteen kautta asiallinen yhteys rekisterinpi-
tajaan. Rekisterinpitdjan on ilman aiheetonta viivytystd oma-aloitteisesti tai rekiste-
roidyn vaatimuksesta oikaistava, poistettava tai tdydennettava rekisterissé oleva, kasit-
telyn kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto. Re-
Kisterinpitajan on myos estettava téllaisen tiedon levidminen, jos tieto voi vaarantaa

rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan. (Henkil6tietolaki 298).

Henkilétunnuksen kasittely lienee Kiistellyin henkil6tieto. Sen pyytaminen esimerkiksi
lomakkeeseen herittdd useimmiten kysymyksid: ”Miksi sitd tdssd tarvitaan?” tai “On-
ko tunnuksen loppuosa téssé valttamaton? Henkil6tietolain 13 8 mukaan henkilétun-
nusta saa kasitelld, jos rekisterdity on antanut suostumuksensa tai kéasittelysta sadde-
taan laissa. Henkilétunnuksen késittely on perusteltua esimerkiksi silloin, ’kun rekis-

terdidyn yksiselitteinen yksildiminen on tarkeaa:

1) laissa séadetyn tehtdvan noudattamiseksi

2) rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttami-
seksi; tai

3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten. ” (HenkilGtie-
tolaki 138)

Nevasalon ym. (2006, 41) mukaan edelld mainituissa tapauksissa voitaisiin kayttda
muuta tunnistetta kuin henkilétunnusta henkilon tunnistamiseen. Tallainen voisi olla
vaikkapa tietyn periaatteen mukaan luotu k&yttajatunnus, jolla siis voidaan erottaa
Tytti Teikaldinen toisesta Tytti Teikalaisesta tai jopa kolmannesta. Tdma asia kannat-
taa erityisesti ottaa esiin kayttooikeuksien hallintaprosessia ja siihen liittyvia jarjes-
telmid suunniteltaessa. Tietosuojavaltuutettu Reijo Aarnio varoittaa kéyttamasté hen-

kilotunnusta ihmisen tunnistamiseen: “Henkilotunnusta ei ole tarkoitettu ihmisten tun-
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nistamiseen esimerkiksi verkkokaupassa, vaan samannimisten henkiléiden yksil6in-
tiin” (Oksanen 2011, 6).

Tietojen tarkistusoikeus

Rekisterdidylla on tarkistusoikeus omiin tietoihin: mitd tietoja on tallennettu tai onko
tallennettu mitdan. Rekisterdidyn oikeudet maéaritelladn henkilGtietolain kuudennessa
luvussa. Itsed koskeva tietojen tarkistuspyyntd tehdaan kirjallisesti omakatisesti alle-
Kirjoitettuna tai pyynto esitetdén rekisterinpitdjan tiloissa. Rekisteripitdjan on korjatta-
va, poistettava tai tdydennettéva rekisterdidyn tietoja, jos niissd on rekisterin ké&sittelyn
kannalta virheitd, tiedot ovat vanhentuneet tai puutteellisia tai jos tieto on tarpeeton.
Lisaksi rekisterinpitdjan on ilmoitettava tiedon korjaamisesta sille, jolta rekisterinpita-

ja on virheellisen tiedon saanut tai jos tietoja on luovutettu jollekin.

Tietoturvallisuus ja tietojen suojaaminen

Henkil6tietolain maaritelldén tarkoin kenelld on oikeus késitella tietoja (luottamuksel-
lisuus) ja korostetaan sitd, ettd tiedot ovat oikein tai ettd puutteellinen, vaara tai van-
hentunut tieto on viipymatta korjattava (eheys). Lisaksi lain 32 8:ssd on erikseen méaa-

ritelty tietoturvallisuudesta ja tietojen suojaamisesta ja sailytyksesta.

Henkilorekisterin tiedot ovat luottamuksellisia, joten rekisterinpitdjan on suojattava
tiedot siten, ettd luottamuksellisuus ja eheys séilyvat. Tahan kuuluvat sek& tekninen
suojaaminen ettd hallinnolliset keinot. Nevasalon ym. (2006, 42) mukaan jo laiton
yritys paasta kasiksi laitteistoon, jossa henkiltrekisteri on, pitaa aiheuttaa viivytykset-
ta halytys rekisterinpitdjélle. Lisaksi rekisterinpitdjaa sitoo vaitiolovelvollisuus (HeTL
338). Tietojen arkistointi tai rekisterin havittdminen on tehtdva niista saddettyjen oh-

jeiden mukaan.

Valvonta

Henkildtietolain toteuttamista valvoo tietosuojavaltuutettu. Kun henkil6tietoja késitel-
1adn sahkoisesti, rekisterinpitdja lahettad tiedoksi rekisteriselosteen tietosuojavaltuute-
tulle. Lisaksi rekisterinpitajalla on velvollisuus ilmoittaa henkil6tietojen siirrosta Eu-

roopan Unionin ulkopuolelle ja jos rekisterinpitdjé ottaa kayttoéon automatisoidun paa-
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toksenteko jarjestelman (tasta sdédetdén tarkemmin pykaldssa 318). Tietosuojavaltuu-
tetun liséksi oikeusministerion alainen tietosuojalautakunta késittelee henkilGtietolain
piiriin kuuluvia asioita, kuten lupia henkilGtietojen kasittelyyn. Laki yksityisyyden
suojasta tyéelaméssa kuuluu tyésuojeluviranomaisten valvontaan yhdessa tietosuoja-

valtuutetun kanssa.

Muita sdannoksia

Henkilotietolaissa késitellaan edelld kasiteltyjen asioiden liséksi vahingonkorvausvel-
vollisuudesta ja rangaistuksista. Rangaistuksista sd&detadn rikoslaissa. Rangaistus
henkilorekisteririkoksesta sdadetdén rikoslain (39/1889) 38 luvun 9 8:ssd ja henkiltre-
Kisteriin kohdistuvasta tietomurrosta rikoslain 38 luvun 8 8:ssa (HeTL 488). Rikko-

muksista on rangaistuksena sakko tai enimmilldén vankeutta.

Tietosuojavaltuutetun toimistossa tehtiin vuonna 2007 selvitys henkilorekisteriin koh-
distuvista rikosasioista. Tutkimuksen teki silloinen oik.yo Tiia Poroila, joka kirjoitti
tutkimuksesta artikkelin Tietosuoja lehteen vuonna 2009. Poroilan (2009, 26) mukaan
tyypillinen lausuntopyynt6 tietosuojavaltuutetulle oli oikeudeton tiedonhaku sellaises-
ta henkilOrekisteristd, johon tyontekijalla on ollut kayttdoikeus tydtehtaviensa perus-
teella. Tietojen késittely oli tapahtunut joko hyétymistarkoituksessa tai pelkasta ute-
liaisuudesta. Syksylla 2011 on uutisoitu useista tapauksista. Varmasti tietojen katselua
on tehty aiemminkin, mutta silloin tiedot ovat olleet paperilla, niin harva on jaanyt
kiinni tai epdilya on ollut vaikea osoittaa todeksi.

Henkilorekistereissa on Castrénin (2009, 29) mukaan suuri maéara tietoa ja tiedonke-
ruu rekisteristd on helppoa. Tdmén vuoksi tietojarjestelmien lokitiedot ovat tarkeit,
koska niiden avulla voidaan selvittad kuka on mitékin tietoja tarkastellut ja mahdolli-

sesti selvittaa jopa tietomurtoja.

3.2 Tietosuoja

Tietosuojalla tarkoitetaan henkilon oikeutta yksityisyyden suojaan henkil6tietoja kasi-
tellessd. Koskisen ym. (2005, 49) mukaan tietosuoja (data protection) on vakiintunut
kansainvélinen kasite, kun on kyse henkil6tietojen suojan oikeudellisesta séatelysta.

Sen tarkoituksena on nimenomaan turvata tiedon kohteen (data subject) eli luonnolli-
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sen henkilon yksityisyytta ja etuja. Késite tietosuoja merkitsee Koskisen ym. (2005,
50) mukaan vain keinoa henkildtietojen suojaamiseksi. Tietoturva ja tietosuoja ovat
Laaksosen ym. (2006, 17) kaksi eri asiaa vaikka niilla on yhteisia piirteita ja niiden
erottaminen kaytanndssa ei ole helppoa. Kuvassa 6 on esitetty, miten Valtiovarainmi-
nisterion Valtionhallinnon tietoturvakasitteistossa (4/2003) vertaillaan tietosuojaa ja

tietoturvaa niiden kohteiden ja painopisteiden avulla.

Tietosuoja ja tietoturvallisuus: kohteita ja painopisteita

henkilotieto muu tieto

tietosuoja tietoturvallisuus

PP T N

yksityisyys luottamuksellisuus  eheys kaytettavyys

KUVA 6. Tietoturvallisuus ja tietosuoja (VM 2003, 13)

Innanen ja Saariméki (2009, 104) méaérittelevét: “Tietosuojalla tarkoitetaan tiedon
luottamuksellisuuden séilymistd. Tietosuojan piiriin kuuluvia luottamuksellisia tietoja
ovat tyypillisesti henkilttiedot. Kasitteet (tietoturva ja tietosuoja) kuitenkin liittyvat
toisiinsa olennaisella tavalla: tietosuojaa pyritaan toteuttamaan muun muassa tietotur-

valla.”

Arkipéivan asiointi sahkoisessé palvelussa, kaupan kassalla, ladkéarissa tai litkkuessa
tien péélla, kerdé henkilttietoja erilaisiin rekistereihin. Nait4 tietoja ovat esimerkiksi
nimi, osoite, puhelinnumero ja syntyméaaika. Liséksi kaupat kerdavat asiakkaitten os-
totottumuksista rekistereitd. Kauppa kéayttaa tietoja markkinointiin, mutta nyt syksylla
2011 on ensimmaisen kerran otettu téllaisesta rekisterista tietoja, kuka on ostanut tie-
tynlaista tuotetta. Tuotteen nauttimisen vuoksi yksi henkild menehtyi ja toinen sairas-

tui vakavasti. Elintarvikevirasto Evira antoi maarayksen kauppaketjulle selvittaa tuo-
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tetta ostaneet henkil6t ja ottamaan heihin yhteyttd, jotta valtyttaisiin uusilta kuoleman-

tapauksilta. Tassa tapauksessa rekisterin avaaminen” tuntuu perustellulta.

Rekisterinpitdjia velvoittaa laki, mutta mielestani hyvin oleellisessa asemassa tietojen
suojaamisessa on nimenomaan henkild itse: kannattaa tarkkaan miettid, mihin palve-
luihin rekisterdityy, mita kirjoittaa blogeissa ja keskustelualueilla tai Facebookissa,
missé ja minkalaisia kuvia itsestdan tai perheestdén julkaisee. Kun internetiin on ker-
ran jotain julkaissut, se on sielld pysyvasti. Maksaminen verkossa on yleista, mutta
silloinkin pitad varmistaa, ettd palveluntarjoaja on luotettava ja turvallinen, ennen kuin

antaa maksukortin numeroa sivuille.

Henkil6tietojen kasittely on herattanyt runsaasti keskustelua esimerkiksi nyt, kun mar-
raskuussa 2011 julkaistiin internetissa lista, jossa oli 16 000 suomalaisen henkilén
henkil6tunnukset, osoitteet ja puhelinnumerot. Muutamaa péivaa myéhemmin julkais-
tiin 500 000 suomalaisen sahkdpostiosoitteet tekstitiedostona verkkosivuilla. Tassé
tulee taas vastaan se tosiasia, ettei internetida omista kukaan ja valvonta on &arimmai-
sen hankalaa. Tassa kohtaa jokaisen pitdisi katsoa peiliin: onko varmasti laittanut tie-
tonsa vain luotettaville sivuille ja kdytdnkd mahdollisesti toista vuotta samaa salasa-
naa? Sahkopostiosoitehan on julkinen, eiké silla sindnsd ole merkitysté ilman salasa-
naa. Sellaisia seurauksia, joista tulisi kustannuksia, ei pelkélla sdhkopostiosoitteen
tietdamisella todennakoisesti tule. Mutta jo osoitteen joutuminen roskapostittajan listal-
le saattaa aiheuttaa kiusallista ylimaaraista vaivaa postilaatikon tayttyessa mainoksista

ja muusta turhasta.

3.3 Henkilotietojen kasittely Kouvolan seurakuntayhtymassa

Kouvolan seurakuntayhtymassa, kuten seurakunnissa yleensékin, ké&sitellddn useissa
yhteyksissd henkildiden tietoja. Koko eldaménkaaren aika syntymastd kuolemaan ja
kaikki mitd sithen véliin mahtuu, Kirjataan tietojarjestelmiin. Lisdksi seurakunnan
tyontekijoista keratéan tietoa esimerkiksi palkanmaksua varten. Henkilorekistereitd on
siis useita. Vaestokirjanpito on ollut seurakunnissa tehtavana jo 1600-luvulta lahtien,
joskin vanhat ja painavat kirkonkirjat ovat vaihtuneet sahkaisiin jarjestelmiin (Leino
2005, 15). Tosin useissa seurakunnissa vanhojen kirkonkirjojen digitointi on menossa,

jotta niitd pystytadan tutkimaan sahkoisesti.
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Kouvolan seurakuntayhtyméssa on otettu henkilttietojen kasittelyyn liittyva toiminta
huomioon siten, etta esimerkiksi mik&an ammattiryhma ei nae henkilon tiedoista kuin
sen, joka hénelle tyotehtavan suorittamiseksi on valttdmatonta. Esimerkiksi kun henki-
16 kuolee ja omaiset tulevat sopimaan hautauksesta, silloin taytettvasta perustietolo-
makkeesta tulostetaan omaisille, toimistosihteerille, papille ja haudankaivajalle kulle-

kin omanlaisensa versiot.

Tyontekijoiden lisaksi jotain henkilttietoja padsevat rajoitetusti katselemaan sukutut-
kijat. He voivat tutkia mikrofilmeilta yli sata vuotta sitten syntyneiden tietoja. Mikro-
filmeilld ei ole henkil6tunnusta vaan vain syntymaéaika. Liséksi voi tilata maksullisen
sukuselvityksen, jos tiedot ovat tuota sataa vuotta tuoreempia. Naissa tiedoissa on
syntymaaika, ellei henkild ei ole kieltinyt antamasta tietojaan sukututkimukseen.
Henkil6tietolain 30 8§ mukaan on mahdollista kieltdd omien tietojen kéyttd sukututki-
muksessa. Tallaisessa tapauksessa henkilosta tulee vain maininta kuten ’kolmas lap-

si”. Ei siis sukupuolta tai syntymaaikaa.

Omassa kayttoonottoprojektissani nousee myos esille henkil6tietojen késittely. Pro-
sessi menee siten, ettd jo olemassa olevien palvelussuhteiden tiedot viedaan rekisteriin
(PHR) palkkajérjestelméasta ja uudelta tyontekijalta tiedot pyydetdan henkildtietolo-
makkeelle, josta ne sitten sydtetdan jarjestelmaédn. Uusi tyontekija saa téssa vaiheessa
tiedon, mitd tietoja hanesté jarjestelmaan keratdan. Henkilétunnus ja syntymaaika kir-
jataan henkilorekisteriin, mutta ne eivat siirry kayttooikeuksienhallintajarjestelméaén
(PPM), vaan henkil6 identifioidaan sinne ID-tunnuksen avulla. N&in rajoitetaan henki-
I6tunnuksen kayttd vain niiden henkildiden nahtavéksi, jotka muutenkin tyotehtévas-
séan kasittelevat henkilotietoja. Lisaksi henkildrekisteriin paasy rajoitetaan siten, etta
vain tiettyyn AD-ryhmaéan kuuluva henkil6 paasee kirjautumaan ohjelmaan. Henkil6-
tunnus on kuitenkin valttdméaton, jotta useammat Matti Virtaset ja Tytti Teikaldiset
voidaan erottaa toisistaan. Nakisin tunnistamisen myos henkilén oikeusturvan kannal-
ta tarpeellisena, silla myos kayttooikeudet kohdistuvat siten oikeille henkil6ille. Jos
sitten jossain vaiheessa pitaé lokitiedoista katsoa, kuka on tehnyt ja mité, voidaan heti
I0ytad oikea henkild.
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4 TIETOTURVA JA KAYTTOOIKEUKSIEN HALLINTA

Kuten jo luvussa Organisaation esittely kerrottiin, kirkon yhteisen jasentietojarjestel-
méan kayttoonotto edellyttad tietyn tietoturvatason saavuttamista, jotta henkilGtietojen
késittely sujuu turvallisesti ja luotettavasti. Tietoturvan nostaminen tietylle tasolle
madritellaan IT-alueiden tietoturvapolitiikassa ja tietoturvaméarayksissé. Lisaksi kes-
keiset Kirjuri-jarjestelmén tietoturva-asiat on saddetty kirkkolaissa. Kirkolliskokous
hyvaksyi kirkkolain 16 luvun ja 25 luvun muutosesityksen marraskuussa 2008. Edus-
kunta hyvaksyi 26.5.2010 sitd koskevan hallituksen esityksen HE 19/2010. Lakimuu-

toksen tulee voimaan 1.12.2011.

Tassa luvussa on lyhyesti kéayty lapi tietoturvallisuuden osatekijoita ja niiden merki-
tystd seka pohdittu tietoturvaa lainsaadannon kannalta. Yksittdisia lakeja ei ole kayty
tarkasti l&pi vaan l&hinnd “listattu” lakeja, joissa on madritetty tietoturvavelvoitteita.
Liséksi on kerrottu yhdesta yksittdista tietoturvan osa-alueesta eli kayttdoikeuksien
hallinnasta. Lopuksi selvitetty, miten tietoturva ja kayttdoikeuksien hallinta on otettu

huomioon kéyttéonottoprojektissa.

4.1 Tietoturva

Tietoturvalla pyritddn suojaamaan organisaation tiedot ulkopuolisilta. Laaksosen ym.
(2006, 17) mukaan tietoturvallisuus on tiedon perusominaisuuksien - eheyden, luotta-
muksellisuuden ja kaytettdvyyden - turvaamista. Tietojen eheydelld tarkoitetaan tie-
don muuttumattomuutta tiedon luomisen, kasittelyn ja siirron aikana eli sitd, etta tieto
on yhtépitava alkuperdisen tiedon kanssa. Eheys (integrity) tarkoittaa Hakalan ym.
(2006, 4) mukaan sité etta tietojarjestelman siséltdamat tiedot pitavét paikkaansa, eika
tiedoissa ole tahallisia tai tahattomia virheitd. Eheyttd uhkaavat sek& inhimilliset vir-

heet ettd virheet tietojarjestelmissa tai tietojen siirrossa jarjestelmésta toiseen.

Luottamuksellisuus (confidentality) tarkoittaa Hakalan ym. (2006, 4) mukaan sitd, etta
tietojarjestelman tiedot ovat vain niihin oikeutettujen henkildiden kaytettavissa. Tahan
pyritddn suojaamalla seké tietojarjestelmien laitteet ettd tietovarastot kayttajatunnuk-
sin ja salasanoin. ”Luottamuksellisuus on uhattuna, jos tiedon kasittelyn kayttoval-
tuushallinnan prosessit tai niiden toteutus on hoidettu huonosti ”(Kirkkohallituksen
yleiskirje 6/2011).
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Kéytettavyytta (availability) yllapidetdadn Hakalan ym. (2006, 4) mukaan huolehtimal-
la siita, ettd tieto- ja tietoliikennejérjestelmien laitteet ovat riittdvan tehokkaita ja so-
veltuvat tallennettujen tietojen kasittelyyn. Tietojen on siis oltava saatavissa mahdolli-

simman nopeasti ja oikeassa muodossa.

Eheyden, luottamuksellisuuden ja kaytettdvyyden liséksi on otettu k&yttéon ns. laa-
jennettu tietoturvallisuuden maéaritelmé. Hakala ym. (2006, 5) toteaa: --klassista méa-
ritelmaa pidetaan riittdmattomand, koska se ei huomioi tiedon tuottajan tai omistajan
identiteettid, eikd huomioi itse laitteistojen tai tieto- ja tietoliikennejarjestelmien ar-
voa.” Edella mainitun kolmen tietoturvallisuuden osatekijan lisdksi ovat laajennetussa
maéaritelmasséd mukana kiistamattémyys (non-repudiation) ja paasynvalvonta (access

control).

Kiistamattomyys tarkoittaa Hakalan ym.(2006, 5) mukaan sitd, etta tietojarjestelméa
kayttavan henkilon tiedot voidaan tunnistaa ja tallentaa luotettavasti. Jalkeenpéin voi-
daan siis luotettavasti todistaa tiedon alkuperé tai tietojen kéaytté. Paasynvalvonnalla
taas varmistetaan, ettd vain se, jolla on oikeus tietoon tai resurssiin, paasee siihen val-
votusti ja rajoitetusti. Hakala ym. (2006, 5) tarkoittaa pad&synvalvonnalla "niitd mene-
telmid, joilla rajoitetaan tietojenkasittelyinfrastruktuurin kaytt6d.” Krutz ym. (2003,
49) madrittelee péasynvalvonnan seuraavasti: ”-- on suojattava tiedot luvattomalta,
odottamattomalta tai tahattomalta muuttamiselta. Suojauksen on séilytettdva tietojen
siséinen ja ulkoinen yhtendisyys. Lisaksi on sailytettdva tietojen luottamuksellisuus, ja
tietojen on oltava kaytettavissa silloin, kun niita tarvitaan. Nama tekijat kattavat tieto-
jarjestelman turvallisuuden eheyteen, luottamuksellisuuteen ja kéytettavyyteen liitty-

vit osat.”

Laaksosen ym. (2006, 27) mukaan tietoturvaa koskevaa erillislakia ei ole olemassa
Suomessa. Yhteisoille tai yksittaisille tietokoneenkéyttdjille ei siis ole olemassa tieto-
turvaoikeuksia tai -velvoitteita vaan ne ovat osa jonkun muun lain sisaltéa. Lainsaa-
danndllinen kehys alkaa perustuslain maaritelmistd ja paattyy ministerididen paatok-
siin. Lisaksi esimerkiksi Ficoran (entinen Viestintavirasto) ohjeet velvoittavat teleyri-
tyksid. Yliopistojen tietoturvasivuston (2007) mukaan “perustan tietoturvallisuuden
kasittelylle muodostavat hallitusmuodossa olevat perusoikeussdannokset. Merkittavia

varsinkin yksityiselamén loukkaamattomuutta, viranomaisten asiakirjojen julkisuutta
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sekd hyvéa hallinnointia koskevat sd&nnokset.” Seuraavassa on listattu tirkeimpid

tietoturvaan liittyvia lakeja (Yliopistojen tietoturvasivusto, 2007):

— Suomen perustuslaki (11.6.1999/731) 108 (Yksityiselaman suoja ja luottamuk-
sellisen viestin salaisuus)

— Suomen perustuslaki (11.6.1999/731) 12§ (Asiakirjojen julkisuus)

— Rikoslaki (19.12.1889/39) 34 luku 9a8§ (Vaaran aiheuttaminen tietojenkasitte-
lylle)

— Rikoslaki (19.12.1889/39) 38 luku 88 (Tietomurto)

— Laki viranomaisten toiminnan julkisuudesta (21.5.1999/621) 188 (Hyva tie-
donhallintatapa)

— Arkistolaki (23.9.1994/831)

Kuvassa 7 on esitetty miten eri lait vaikuttavat organisaation eri alueisiin ja millaisia

vuorovaikutussuhteita niilla on.

Laki tietoyhteiskunnan
Palvelujen tarjoamisesta
~

Laki kansainvilisista
tietoturvallisuusvelvoitteista

Viestintimarkkinalaki

Sihkdisen viestinndn
tietosuojalaki

Laki yksityisyyden
suojasta tybeldmassa

Rikoslaki

QECD, Sarbanes-
Oxley Act

Julkisuuslaki

KUVA 7. Tietoturvallisuutta kéasittelevad suomalaista lainsdadéantoa ja kansain-
valista ohjeistoa (Laaksonen ym. 2006, 25)
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Laaksonen ym. (2006, 80) toteaa: ”Lain asettamien tietoturvavelvoitteiden hoitaminen
edellyttdd kaytannossa hyvéa perehtymistd lainsdéddantoon seké olemassa olevien tie-
tojarjestelmien ja muiden viestintdvilineiden tunnistamista.” On siis hyva olla “’kartal-
la”, mitd lakirintamalla tapahtuu. Ticto- ja viestintatekniikka menee eteenpdin niin
kovaa vauhtia, ettei lainsaatdja tahdo pysyé perassa. Liséksi on hyvé tietaa, etta joku
taho on asioita jo miettinyt ja antanut tyonsé tuloksen muidenkin kaytettavéksi kuten

Valtiovarainministerion VAHTI-ohjeet.

Lainsd&danto, asetukset ja maadraykset saavat tietoturvallisuuden kuulostamaan hanka-
lalta ja vaikeasti toteutettavalta asialta. Loppujen lopuksi tietoturvallisuus ei saisi olla
vain tekniikkaa, lakeja, sadnnoksia ja ohjeita vaan yksinkertaisesti tapa tehda toita.
Jokaisen organisaatiossa tulisi tietdd, miten tietoturvallisuudesta voidaan huolehtia.
Suuri osa virheistd sattuu tietamattomyydestd ja valinpitamattomyydestd. Kyse ei
myo6skaan saisi olla kertaluonteisesta ohjeistuksesta vaan jatkuvasta ja suunnitelmalli-

sesta toiminnasta.

4.2 Kayttooikeuksien elinkaaren hallinta

IT-aluekeskusten tietoturvamaarayksissa on yhtena kohtana kayttooikeuksien elinkaa-
ren hallinta. Tama tarkoittaa sitd, ettd kayttooikeuksien elinkaaresta huolehditaan,
kayttajille jo myonnettyjenoikeuksien tarpeellisuutta arvioidaan séannéllisesti ja tar-
peettomat oikeudet poistetaan. Kéayttéoikeuksien myontdminen on kaytdnndssa hallin-
nollinen toimenpide, kun esimies pyytaa alaiselleen oikeuden tiettyyn jarjestelmaan.
Kéyttooikeuksien yllépito on taas IT-osaston tyota: teknisesti kéyttdoikeus luodaan,

uusitaan tai poistetaan — toteutetaanpa se sitten manuaalisesti tai automatisoituna.

Lainsdadannossa kayttooikeuksien hallinnasta on Henkil6tietolain (523/1999) liséksi
Julkisuuslaissa (Laki viranomaisten toiminnan julkisuudesta (621/1999). Laki séatelee
hyvéan tiedonhallinnan vaatimuksista. Lakien noudattaminen tarkoittaa k&ytdnnossé,
ettd kayttooikeudet ja niiden sisaltd on maariteltdva henkildtasolla. Lisaksi kayttooi-

keuksien myodntdmisprosessi tulee pystyé todentamaan jalkikateen.

Kasitteet kayttovaltuuksien hallinta, p&asynvalvonta ja identiteetin hallinta liittyvét
yhteen. Termeja kéytetddn vaihtelevasti riippuen siitd, onko kyseessa ohjelmatoimitta-
ja vai luennoitsija. Identiteetin hallinta nayttéisi olevan yleisin kaytetty termi lyhentei-

den IdM (ldentity Management) ja IAM (ldentity and Access Management) ohella.
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Kasanen ym. (2010, 4) mukaan identiteetinhallinnan kautta kayttaja saa esimerkiksi
kayttajatilin ja kayttovaltuudet tietojéarjestelmiin. Paasynvalvontaa on se, kun kayttaja
kéyttadd luotua tunnusta ja edelld mainittuja tietojarjestelmid. Taulukkoon 3 on keréatty

keskeisimpid kasitteitd, jotka selventdvat misté identiteetinhallinnassa on kyse. Kasit-

teet on koottu VAHT I-tietoturvasanastosta (2008).

TAULUKKO 3. Identiteetinhallinnan keskeisia kasitteita

Kasite

Selitys

kayttovaltuudet

(usage rights, access rights, authorizations)

tietojarjestelmén kayttajalle tai esimer-
kiksi tietyn kayttajaroolin omaavalle
kayttajaryhmalle myonnetyt yksildidyt
oikeudet nimettyjen palveluelementtien
tai muiden resurssien kayttoon
kayttovaltuudet méarittelevat, miten ja
millaisilla edellytyksilla kayttajalla on

oikeus kayttaa ao. palveluelementteja

kayttovaltuuksien hallinta

(usage rights management)

resurssien kayttooikeustietojen ja kaytta-

jien valtuustietojen yll&pito

paasynvalvonta

(access control)

tiedot, toiminnot ja menettelyt, joiden
avulla palvelujarjestelman tai sen palve-
luelementtien kayttd mahdollistetaan vain
valtuutetuille kayttajille

rooliperustainen paasynvalvonta
role-based access control
(RBAC)

kayttajarooleihin ja niihin liitettyihin
kayttovaltuuksiin perustuva paasynval-

vontapolitiikka

todentaa

(verify, authenticate )

1) varmistuminen kohteen todenmukai-
suudesta, oikeellisuudesta tai alkuperésta
2) kayttdjan aitoudesta varmistuminen
halutulla luottamustasolla
Todentamisessa nojaudutaan johonkin,
jota a) kayttaja tietdd, b) kayttajalla on tai
c) kéayttaja on

tunnistaa

(identify)

erottaa kaikista muista yksiselitteisen
nimen, tunnuksen tai ominaisuuden pe-

rusteella
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Mité hyotya identiteetinhallinnasta on? Kasanen ym. (2010, 3) mukaan Identiteetin-
hallinnan perimmaéisend tarkoituksena on taata, ettd resursseihin on paasy oikeaan
aikaan mahdollisimman nopeasti niilld kayttajilla, joille p&asy kuuluu. Identiteetin
hallinnan avulla pystytaan henkilon identifioinnin liséksi nakeméaan mita jarjestelmia
organisaatiossa on, kenelld on niihin kayttdoikeus, minkélainen kéayttéoikeus (rajoitet-
tu, padkayttaja vai jotain siltg valiltd) ja kuka kayttdoikeuden on pyytanyt ja kuka sen
on myontanyt. Kéyttévaltuushallinnon periaatteet ja hyvat kaytannot -ohjeen (VAHTI
2006, 11) mukaan tulee organisaatiossa olla madariteltyna kayttooikeuksien lisaksi se,
kuka myontaa kayttooikeudet eri jarjestelmiin sekd ketkd vastaavat siitd, ettd oikeudet
ovat ajan tasalla. Identiteetinhallinta on siis myos osa riskienhallintaa. Kuvassa 8 on

esitetty IAM:n kuuluvia toimintoja.

VA\Y

b

HR

== Riskien-——
i hallinta

KUVA 8. Toiminnot osana IAM:a (mukaillen Eeranka Oy 2010, 3)
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Kéyttooikeuksien hallintaprosessi on Leinosen (2010) mukaan maariteltdva huolelli-
sesti ja sen tulee vastata liiketoiminnan vaatimuksia. Ei siis niin, ettd IAM-
jarjestelman ominaisuudet maaraavat tyonkulun. Kompromisseja saattaa tosin joutua
tekemadn, silla joskus on helpompi muuttaa prosessin osaa, kuin jarjestelméan ominai-
suutta. IAM-jarjestelman kayttdonoton kunnollinen toteuttaminen vie aikaa ja vaatii
riittdvasti resursseja. Kannattaa tarkasti miettid, mitka jarjestelmat otetaan ensin mu-
kaan. Jos kaikki otetaan kerralla mukaan, tulee lopputuloksesta helposti hallitsematon
kaaos, jossa on paljon epatasmallisyyksia. Toisaalta rinnakkainen kahden jarjestelman
kayttd pitkédan ei ole kenenk&an edun mukaista. Kayttdonoton jalkeen tulee valvoa,
ettd hyvaksyntéketjuista pidetédan kiinni ja prosesseja noudatetaan. Jotta jarjestelmaa
osattaisiin kayttaa, on tarke&a varmistaa koulutuksen riittavyys. Koulutusta olisi oltava
seka heti kéyttoonoton alussa ettd jatkossa, kun tulee muutoksia jos tai henkilon tehta-

vankuva muuttuu.

Oikeuksien ajan tasalla pitdmisen tekee haasteelliseksi se, ettd organisaatioissa on
monenlaisia kayttdjia: osa tekee vain lyhyen jakson jonkin projektin vuoksi, osa on
vakituisessa palvelussuhteessa, mutta heillékin voi olla projektiluonteisia tehtavid,
joissa tarvitaan lyhytaikaisia oikeuksia jarjestelmiin. Liséksi kayttooikeuksia saattavat
tarvita ulkopuoliset toimijat. Tdmén vuoksi on tarkedd, ettd varmistetaan oikeiden
henkildiden paasy oikeisiin resursseihin vain tarvittavan ajan. Myoés lyhytaikaisten
tyontekijoiden kayttdoikeudet tulee Leinosen (2010) mukaan hallinnoida samalla ta-
valla kuin vakinaisen véenkin. Kaikilla on oltava henkildkohtaiset tunnukset, joita ei
saa antaa muiden kayttoon. Kieltoa pitdd myos valvoa ja vaarinkaytoksisté ilmoitetta-
va. Jokaisella kayttajalla on lisdksi oltava vastuuhenkilé (esimies), jonka vastuulla
kayttooikeudet ovat. Oikeuksien voimassaolon pitda vastata toimeksiannon pituutta.
Kun kayttdoikeutta ei endd tarvita, se poistetaan. Tama edistéé tietoturvallisuutta ja
monesti sadstdd kustannuksia, kun esimerkiksi jokin maksullinen lisenssi voidaan tar-
peettomana irtisanoa. Toisaalta oikeuksien uusimisen olisi hyvé olla helppoa, silla

silloin esimiehet uusivat ne, eika tarvitse anoa kaikkea uudelleen.

Identiteetinhallinnan keinoin pystytddn tarkastamaan tyontekijan mééraaikaisen palve-
lussuhteen l&hestyessa loppuaan, jatkuuko palvelussuhde vai pééattyyko se. Jos se jat-
kuu, tarkastetaan ovatko kaytdssé olleet kayttboikeudet myos jatkossa tarpeelliset, vai
muutetaanko tai poistetaanko jotain. Esimiehilla on vastuu tarkistaa saannéllisesti

alaistensa kéayttdoikeudet.
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Kouvolan seurakunnan IT-aluekeskuksessa identiteetinhallinta on todella haasteellista
ilman automatiikkaa. Emme pysty todentamaan henkil6a, emmeka nde suoraan mis-
tadn hanen oikeuksiaan. Meidan on myds mahdotonta tietdd, milloin jonkun tydsopi-
mus paattyy ja tunnukset saa sulkea ellei joku muista sitd meille ilmoittaa. Vield ndma
asiat selvidvét niissé seurakunnissa, joissa meilld on IT-tyontekija, mutta niisséd 23
seurakuntataloudessa, joita me ndiden lisdksi palvelemme, asiat selvidvét vain ja aino-
astaan, jos sieltd joku muistaa olla yhteydessé ja kertoa meille. Kayt0ssé olevan RT-
jarjestelman avulla tunnusten tilaaminen onnistuu, mutta koska tdssa jarjestelméssa ei
ole kéyttdjan tunnistusta, niin teoriassa kuka tahansa, joka tietdd osoitteen voisi tilata
tunnukset. Kaytannossa tilaaminen ei kuitenkaan onnistuisi, silla tarkistamme aina,
ettd esimies on todella olemassa. Liséksi tulee lahes viikoittain tilauksia, joihin on
koottu usean henkilén oikeuksia. Monesti oikeuksia tilataan tyonsa jo aloittaneille
henkiléille, jolloin tunnuksilla on kiire. Toinen ongelma on sijaisuudet: ”Pekka Pappi
sijaistaa Risto Rovastia ajalla se ja se.” Jos vield muistetaan sijaisuuden aluksi avata
tunnukset, niin kuka muistaa ne sulkea sijaisuuden péattyessa? Verkkotunnukseen saa
viela madriteltya paivamaaran, mutta kaikkiin jarjestelmiin paivaméaararajausta ei pys-
ty tekeméan. Tama on yksi niistd haasteista, joka on tullut keskittdmisen ja suurten

yksikoitten myota.

Kéayttajatunnistuksen ohella tietoturva-asioiden hallinta on haasteellista ndin isossa
yksikdssd. Taas ovat haasteellisimpia ne seurakunnat, joissa ei ole meididn “omaa”
vaked. IT-tuelta kysytddn neuvoa, kun sellainen ndkyy, mutta harva viitsii soittaa ja
kysyé neuvoa tai varmistaa asiaa. Monissa ammattiryhmissa on henkil6ita, jotka kéyt-
tavat hyvin népparésti tietokoneita ja sovelluksia. He osaavat hoitaa asioita tietyssa
ympéristossd. Haasteet tulevat eteen siind kohtaa, kun he toimivat hyvéksi havaitse-
mallaan tavalla meidan ymparistossimme. Harva sentddn tekee nditd “kokeiluja” ta-
hallaan, vaan kyse on ajattelemattomuudesta. Hyvassd muistissa on tilanne, jolloin
verkkoliikenne héiriytyi ja ongelmaa haettiin operaattorin kanssa pari paivaa. Syylli-
nen 10ytyi ja hén oli toiminut “vilpittdmin mielin” tarkoituksenaan helpottaa tulosta-
mista. Kyseinen henkild ei ollut tullut ajatelleeksikaan, ettd jotain ongelmia saattaisi
tulla. Voi vain toivoa, ettd kayttdjat malttaisivat ottaa yhteytta ja antaisivat meidéan
hoitaa oma tydmme, jotta he voisivat keskittyd omaansa. Ohjeistukset ovat hyva keino

opastaa kayttajia, mutta kuka keksisi keinon, miten saada ihmiset lukemaan niita?
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5 KAYTTOONOTTOPROJEKTI

Tassa luvussa esitelladn kayttooikeuksienhallintajérjestelmén kéyttdonottoprojektia
Kouvolan seurakuntayhtymassa kevaalla 2011. Toimin jarjestelméasiantuntijana Kou-
volan seurakuntayhtymassa ja yksi pééasiallisista tehtdvistani on jarjestelmien kehit-
tdminen ja kayttoonotot. Tassa projektissa toimin kayttéonoton toiminnallisena pro-
jektipaallikkond”. Tarkoitan téalla sitd, ettd minulla ei ollut paatosvaltaa taloudellisissa
asioissa vaan vastuullani oli nimenomaan suunnittelu ja kdytannon toimet jarjestelmén
kayttoonotossa. Kuvaan kayttéonottoa oman tydni kannalta: mita vaiheita projektissa

oli, minké&laisia haasteita tuli vastaan ja miten ne ratkaisin.

Tietojarjestelméhanke aloitettiin esiselvitykselld. Sen tarkoitus oli kartoittaa nykyti-
lanne ja tuottaa tietoa paatoksenteon tueksi. toimisi. Esiselvityksen perusteella tieto-
jarjestelmad alettaisiin kehittad tai hanke hylattéisiin, jos selvityksen perusteella ei
tietojarjestelman kehittdminen olisi jarkevaa. Toinen vaihtoehto olisi kokonaan uuden
jarjestelman hankkiminen. Jos jompikumpi vaihtoehdoista valittaisiin, tehtaisiin seu-
raavaksi vaatimusmaéérittely, josta selvidisi muun muassa tietojarjestelmélle asetetut
toiminnalliset vaatimukset: mité jarjestelméan tulisi tehdd. Vaatimusmaérittelya seurai-

sivat suunnittelu-, testaus- ja toteutusvaihe eli kdyttoonotto.

5.1 Esiselvitys

Ajatus tietojarjestelmdn kehittdmisesta l&hti liikkeelle siitd tosiasiasta, ettd tuettavia
seurakuntia on niin paljon, ettei kukaan pysty tunnistamaan kaikkia kayttajia saatikka
muistamaan, mita kayttooikeuksia kenellakin on mihinkin jarjestelmaan. Jo pelkéstaan
Kouvolan seurakuntayhtyman kuusi paikallisseurakuntaa ja noin 250 kayttdjaa ovat
osoittautuneet haasteelliseksi. Vaikka dokumentointi olisikin ajan tasalla, sen yllapito
olisi hyvin tyolastd, koska meille IT-keskukseen asti ei useinkaan tule tietoa kayttajis-
t4, jotka syysté tai toisesta ovat l&dhteneet pois, ovat vaihtaneet seurakuntaa tai eivat
muuten enéa tarvitse jotain tunnuksia. Useasti tunnukset ovat jadneet tiedon puutteen
vuoksi “roikkumaan” ja muodostavat nidin tietoturvariskin sekd joidenkin ohjelman
kohdalla myds valittomié kustannuksia. Naiden asioiden liséksi tilintarkastajat seuraa-
vat seurakuntien tiukkaa taloutta ja heidan pitaa paasté halutessaan tarkastamaan, kuka

on tilannut kéyttooikeuksia tai mahdollisia maksullisia lisenssejé ja kenelle.
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Kouvolan seurakuntayhtymésséa on ollut kuutisen vuotta kdytossé avoimen lahdekoo-
din selainpohjainen tiketointijarjestelma RT (Request Tracker), johon tunnustilaukset
ja tukipyynnot ovat tulleet joko sédhkdpostilla tai valmiin lomakkeen kautta. Jarjestel-
maé ei siis ole varsinainen IdM-jérjestelméa. Jarjestelméa hankittiin aikanaan nopeutta-
maan kéyttdjien avun saamista ongelmatilanteissa, koska IT-tydntekijoita oli silloin
vain kaksi ja puhelimet yleensé aina varattuina. “Ei kiireelliset asiat” pystyi laittamaan
séhkopostilla jarjestelméan, ja puhelinaikaa vapautui tilanteisiin, jossa kayttajan kone
ei esimerkiksi toiminut tms. Liséksi tunnustilauksista piti saada ”mustaa valkoiselle”,
jotta voisi ongelmatilanteessa tarkastaa, kuka tilasi, mitd ja kenelle. Nykyisin kukin
IT-aluekeskuksen tyontekij& poimii pyynnot, jotka ovat juuri hdnen tehtaviinsa tai
alueelleen kuuluvia, ja hoitaa ne. Joskus jonkin ongelmaratkaisuun tarvitaan useam-
man henkilon tyopanos. Ongelman ratkaisusta jaa tiketti ja pyyntoon voidaan palata,
jos vastaava ongelma tulee uudelleen esiin jollakin toisella kayttajalla. Tosin tiketin
I0ytaminen uudelleen on monesti hankalaa, ellei muista varmasti kenella ongelma on
esiintynyt aiemmin tai kuka on ollut tilaajana. Samassa tiketissa voi olla vaikkapa
tulostusongelma ja useita tunnustilauksia eri henkil6ille. Kuvassa 9 on kuvattu vanhan

jarjestelman toimintaa.

tunnustilaukset ja

tukipyynnot, .

laitetilaukset Gli

sdhkopostilla tal oo
Rt

lomakkeella
jdrjestelmadn

RT-jarjestelma

tilaukset ja

tukipyynnot
kommentit
tiketteihin

ratkaisee

tukipyynnot, tilaa
laitteet, toimittaa It-aluekeskus

tunnustilaukset

KUVA 9. Request Tracker -tiketointijarjestelman toiminta
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Koska jarjestelmaan ei kirjauduta silloin, kun tukipyynt6 tai tunnustilaus jatetaan, tu-
lee ongelmia tunnistamisessa. Ongelma on se, ettei ole mahdollisuutta tarkistaa, etta
henkil0, joka tilaa tunnukset, on todella se, kuka véittaa olevansa. Taman lisaksi tilaa-
jan tulee olla esimiesasemassa eli hanella on oikeus tehda tilaus. Ei ole mydskaan voi-
da olla varmoja, ettéd henkil6, jolle tunnukset on tilattu, on todella se, joka hénen vaite-
tdan olevan. Varmistaminen on vaatinut yleensa puhelinsoittoja tai sahkopostin l&het-
tamistad. Vain harvoin kukaan muistaa laittaa jarjestelméan kautta tietoa, ettd jonkun

tyontekijan tunnukset voi sulkea tarpeettomina.

Kéytossa oleva jarjestelmé ei kerdé varsinaista tilastoa, eika sieltd sen vuoksi saada
raportteja, joista kavisi ilmi, kenell& on k&ytossd mitakin tunnuksia eli kayttdoikeuksia
eri sovelluksiin. Jotta henkilon tai ohjelman kayttdoikeudet pystyisi selvittdmaan, ne
pitéisi kerata tiketti tiketiltd yksitellen. Lisdksi séhkdpostin lahetys jarjestelmasta kayt-
tajalle toimii satunnaisesti eli ei voi luottaa siihen, ettd viesti tai kuittaus menee var-
masti perille. Jarjestelmén yll&pito on l&ahinna yhden henkilon varassa, mika on aina
kriittinen kohta sairastumisten tai irtisanoutumisen vuoksi. Tyotovereita haastatelles-
sani tulivat esille juuri ndmé ongelmakohdat. Lisaksi osa koki jarjestelman hieman
hankalaksi kéayttad. Taulukossa 4 on tarkasteltu RT-jarjestelman ongelmakohtia; mita
voidaan vanhassa jarjestelméssa kehittdd, mika tulisi liian kalliiksi tai olisi jopa mah-

dotonta.

TAULUKKO 4. RT-jarjestelméan kehittamiskohtia

vaatii paljon
RT-jarjestelman ongelmia ja kehittamiskoh- | voidaan ratkais- | kehitystyota
teita ta kehittamalla | tai kokonaan
vanhaa jarjes- uuden

telmaa jarjestelman
henkilon tunnistusta ei ole X
jarjestelmassa ei ole rooleja,
kaikki nakevat kaiken X
kayttdoikeuksia ei pysty tilastoimaan
(kenell&, mita oikeuksia, voimassaoloaika) X
kayttdoikeuksien voimassaolon paattymisesta
ei tule ilmoitusta automaattisesti X
hakuominaisuudet X
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Esiselvityksen perusteella tuli selvéksi, ettei vanhaa jarjestelméaéa saa taipumaan tarvit-
taviin muutoksiin, vaan on alettava selvittdd muita vaihtoehtoja. Tiketointijarjestel-
manéakin vanha jarjestelma alkaa olla tiensa padssa, mutta sen uusiminen tulee ole-

maan oma projektinsa myéhemmin.

Esiselvittelyn tuloksena paddyttiin siis kokonaan uuden jarjestelmén hankintaan. P&a-
dyimme valmiin tuotteen hankintaan siksi, ettd kokonaan uuden jérjestelman teettdmi-
nen veisi ajallisesti kauan, jopa useamman vuoden, ja kayttdoikeuksien elinkaaren
hallinnan pitaisi kuitenkin olla kdytdssa mahdollisimman pian. IT-alueen tarpeen li-
séksi evankelisluterilaisen kirkon tietoturvastrategia edellyttad kayttooikeuksien elin-
kaaren hallintaa. Seuraavaksi alettiin ty0staa jarjestelman vaatimusmadrittelyad ja sen

jalkeen alkaisi mahdollisten jarjestelmavaihtoehtojen selvittaminen.

5.2 Vaatimusmaarittely, jarjestelmavaihtoehdot ja jarjestelméan valinta

Vaatimusméérittely vastaa kysymyksiin kuten ”Mitd jarjestelmén pitdd tehdd, mité
tuottaa?”” Toiminnalliset vaatimukset kuvaavat, millaisia toimintoja jarjestelmalta ha-
lutaan ja mitd vaatimuksia sen on téytettdva. Ei-toiminnalliset vaatimukset taas liitty-
vat suorituskykyyn, kuten laitteistovaatimuksiin. Vaatimusmaarittelyn tavoitteena on
varmistaa, etta tilaus ja toimitus vastaavat toisiaan: tilaaja saa mité tilaa ja toimittaja

toimittaa sen, mita on tilattu.

Tavallisesti vaatimusmaéérittely on hyvin yksityiskohtainen tekninen dokumentti. Kos-
ka jo tassé vaiheessa oli selvaa, ettei jarjestelméaa teetetd vaan ostetaan valmiina jokin
jo olemassa oleva, vaatimusmaarittely sisaltdad vain muutamia tarkeimpia ominaisuuk-
sia, jotka valmiin jérjestelmén ehdottomasti pitédd tayttdd. Muita ominaisuuksia voi-
daan tarvittaessa “’kiertdd” eli on mahdollista muokata olemassa olevia prosesseja Si-
ten, ettd ne “taipuvat” jarjestelmén ominaisuuksiin eiké& péinvastoin. Tosin, jos “’kier-
rettdvid” ominaisuuksia 16ytyy jérjestelméssd useita, ei kyseisen jérjestelmén valinta

tietenk&an ole jarkevéaa.

Taulukossa 5 on esitetty hyvin karkealla tasolla toiminnallisia vaatimuksia uudelle
hankittavalle jarjestelmalle. Tarkeimmat vaatimukset liittyvat henkilGtietojen kasitte-
lyyn, Kirjautumiseen, kayttooikeuksien hallinnointiin, palvelussuhteen yllapitoon, ra-

portointiin, roolijakoon, tiedonkulkuun ja jarjestelméan yllapitoon.



TAULUKKO 5. Jarjestelman toiminnallisia vaatimuksia
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Vaatimus

Sisalto / selite

henkil6tiedot

pystyttava kirjaamaan ja muokkaamaan
eivét saa nakya esimiehilla

henkilOon tunnistus ei saa toimia henkil6tunnuksella

Kirjautuminen

rajatulla joukolla péaéasy jarjestelmaan

kayttooikeudet

kunkin jarjestelman kayttooikeus tilattavissa erik-
seen

jarjestelmid, joiden kayttooikeuksia tilataan, pitaa
pystyé lisédméaén tai muuttamaan tarvittaessa

kayttooikeuksia pitaa pystya hallinnoimaan

palvelussuhde

tyontekijalla voi olla useampi yhtéaikainen palve-

lussuhde

raportointi

saatava raportteja kuten: kayttajakohtaiset kayttéoi-
keudet, tuotekohtaiset kayttdoikeudet

roolit

henkil6tietojen késittely vain rajatulla joukolla
ryhmid pitad pystya itse maarittelemaan
esimiehill& vain oikeus tilata oikeuksia
tilauksen kasittelijoilla omat oikeudet

yll&pitajan oikeudet

tiedonkulku

séhkopostitse tieto uusista tai muuttuneista tiedoista

tieto tilauksista

yllapito

ainakin osa yllapidosta pitaa pystya tekeméaan I1T-

aluekeskuksessa

Tutustuimme useaan IdM-tuotteeseen. Tutkituista tuotteista CA IdM (kéytossé Kirk-

kohallituksessa), Oracle:n 1dM, Microsoft FIM ja Quest Identity Manager Active Ent-

ry erosivat Propentuksen tuotteesta siind, ettd yhdessédkdan ndista tuotteista ei ollut

useamman palvelussuhteen hallintaa. Ndissa tuotteissa henkil6lld voi olla vain yksi

palvelussuhde kerrallaan. Tdmé& ominaisuus tarvitaan, koska tilanne tulee olemaan se,

ettd kun seurakunnat painivat talousvaikeuksien kanssa, niin yh& useammin tullaan

palkkaamaan “’puolikkaita” henkil6itd. Kdytdnnossi timé voisi olla vaikkapa lastenoh-

jaaja, pappi tai kanttori, jonka palkan maksaa useampi seurakunta yhdessa ja henkil
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tekee puolet tydajastaan toiseen seurakuntaan ja puolet toiseen. Tyontekijé voi myos
olla toisessa seurakunnassa aivan toisentyyppisessa tehtdvassa kuin toisessa. Esimer-
kiksi han voi olla lahetyssihteeri toisessa seurakunnassa ja toisessa kirkkoherranviras-
ton toimistosihteeri. Kummallakin palvelussuhteella on omat kayttooikeudet, jotka
pitédd pystya erikseen hallinnoimaan. Kuvassa 10 on esitetty miten esimerkiksi pitaa
pystyé toisen palvelussuhteen paattyessé erottamaan ja paattdmaan vain ne oikeudet,
jotka koskettavat paattyvaad palvelussuhdetta. Tdma oli yksi syistd, jonka vuoksi péaa-

dyimme Propentuksen tuotteeseen.

tyontekija

PHR:

hankildtunnus,
henkilé_ID

Palvelussuhdel Palvelussuhde2
L L LT L L P TOT P PP T e ¥ TETSTTITITIITYY
{ 1 1
: Kayttajatunnus, x "
Oikeus 1 } s8hkdposti ] Oikeus 2 Oikeus 3
tyonteklja

PHR:

henkildtunnus,
henkild_ID

Palvelussuhde2

........ | T
o

Kayttd[dtunnus,
sdhkapostl

Oikeus 2 Oikeus 3

| Ofleus 1

o -

KUVA 10. Palvelussuhteen kayttdoikeuksien poistaminen (Kostilainen 2010)
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Toinen Propentuksen tuotetta puoltava seikka oli se, ettd vaatimuksia vastaava jarjes-
telma on ollut kdytdsséd Espoon seurakuntayhtymassa useamman vuoden ajan. K&avin
tietohallintop&éallikon kanssa tutustumassa jarjestelmaén ja totesimme, ettd tdma toi-
misi meillékin; jarjestelman avulla kéyttéoikeuksien hallinta olisi mahdollista. Lisaksi
saisimme jarjestelmasta tarvittavat raportit. Kayttdoikeuksien tilaaminen keskitetysti
ja automaattisesti tulevat poistopyynnét helpottaisivat kayttooikeuksien hallintaa
huomattavasti. Jarjestelmén toimittaja, kouvolalainen Propentus Oy, ja Espoon seura-
kuntayhtyma ovat tehneet useamman vuoden yhteisty6ta ja jarjestelméaa on jo valmiik-
si muokattu seurakuntaympdristoon sopivaksi. Esimerkiksi HR-osuuden kentdt on
mukautettu vastaamaan palkkajarjestelman kenttid. Sattumoisin meill& ja Espoolla on
sama palkkajarjestelma. Jarjestelmaé ei tarvinnut endé paljoakaan ~hioa” meidan kayt-
toon sopivaksi: joitain poikkeavuuksia meilld kuitenkin on toimintaymparistossa Es-
pooseen verrattuna. Kolmas jarjestelmén hankkimista puoltava seikka oli se, ettei seu-

rakunnille suunnattua valmista jarjestelméaé ollut muilla toimittajilla.

5.3 Jarjestelman esittely

Valittu jérjestelmé koostuu kahdesta osasta: henkildrekisterista ja kayttooikeuksien-
hallinta tietokannasta. Propentuksen Human Resources (PHR) kevyt henkildston tieto-
jen hallintatydkalu, jonka avulla voidaan pitéa kirjaa tyontekijoista seka heidan palve-
lussuhteistaan. PHR:aa kaytetdan Kouvolan seurakuntayhtymassa yhdessa Propentus
Permission Managerin (PPM), kayttdoikeuksien hallintajarjestelmén kanssa. PHR on
selainpohjainen sovellus, jossa henkil6lle luodaan yksiléiva 1ID-numero, jolla henkild
tunnistetaan kayttooikeuksien hallintajarjestelmassa. Ndin henkildtunnusta tai synty-
maaikaa ei tarvita, kun haetaan kayttdoikeuksia, mutta henkilé on kuitenkin oikea
Matti Virtanen tietystd seurakunnasta, silla tiedot tulevat yhdesté luotettavasta lahde-
jarjestelmasta. PHR:std tiedot siirtyvat 15 minuutin vélein PPM:&éan.

PPM on selainpohjainen sovellus, jossa hallitaan organisaation k&yttamien jarjestel-
mien kayttooikeuksia. Kayttooikeudet ovat tuotekatalogeissa tuotteina, ik&&n kuin
web-kaupassa. Teoriassa sovellus mahdollistaa sen, ettd4 kuka tahansa voi pyytaa ke-
nelle tahansa mité tahansa. Kaytannossa prosessi Kouvolan seurakuntayhtymadssé ete-
nee siten, ettd esimies pyytééa alaiselleen oikeudet jarjestelmiin. Pyynto siirtyy hyvék-
syntéketjuun, jolla voi olla tuotteesta riippuen yhdesta kahteen hyvaksyntatasoa. Kun

pyynto on hyvéksytty hyvéaksyntaketjussa, se siirtyy tekniselle késittelijalle, joka kuit-
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taa pyynnon. Pyynnon Kkuittaus tarkoittaa useimmiten kayttdoikeuden luomista. Kou-
volan seurakuntayhtymadssé kayttooikeudet luodaan manuaalisesti, mutta k&yttooikeu-
den luonti voisi tapahtua ns. automaattiprovisiointina, joka tarkoittaa sitd, etta jarjes-
telmasta lahtee késky toiseen jarjestelméan, joka luo automaattisesti esimerkiksi kéyt-
tajatunnuksen tiettyyn sovellukseen. Jos kayttooikeutta ei jostain syystd haluta myon-
t&a tai pyynnon tiedot ovat puutteelliset, pyynt6é voidaan hylata tai palauttaa tilaajalle.
Tieto palautuksesta tai hylkddmisestd menee sahkopostitse pyynnon esittgjéalle. Kuvas-

sa 11 on esitelty prosessin paakohdat.

) N ) e N )
| ) 3 4
Henkili limoitus Oikeuksien 5 —_—

) - = . . unnusten
Uusi tietojen  {>{ Henkilo-1D:n palhn- » prytaminen | Q{keu!:s L vilittiminen
tyonteldja ST e laskijoille, ja viimeistely S

syottd generointi L it tyontekijalle
provisiointi hyvaksynta
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KUVA 11. Karkean tason prosessikuvaus jarjestelman ydinprosessista

Kouvolan seurakuntayhtyméssa (ja myos Kouvolan IT-alueella) on ollut kdytanto, etta
esimies on tilannut HelpDesk-jarjestelman kautta alaiselleen kéyttdoikeudet kirjalli-
sesti, jotta niistd on jaanyt tieto, johon tarvittaessa palata. Tama kaytanté on alkanut
nyt pikkuhiljaa toimia, joten ei haluttu muuttaa tata hakuprosessia vaan vain jarjestel-
mad, josta oikeuksia voi tilata. Vaikka toisenlainen kdytanto olisi siis nyt mahdollinen,
néen enemman hyva puolia siing, ettd tilausoikeutta rajoitetaan. Tilauskaytanté pysyy

nain mahdollisimman yksinkertaisena ja selkeana.

PPM-jérjestelméstd saadaan helposti raportteja, joiden avulla voidaan seurata joko
yksittaisen henkilon kayttooikeuksia tai eri jarjestelmien tai jarjestelméyhdistelmien
kéayttooikeuksia. Voidaan tarkistaa, kenelld on tai on ollut k&yttdoikeudet mihinkin
jarjestelméén tiettynd ajanjaksona ja kuka kayttooikeudet on tilannut ja hyvéksynyt.
Laskuntarkastusta varten on esimerkiksi helppo selvittdd, montako séhkdpostitilia on
avoimena. Voidaan myo0s jarjestelmékohtaisesti saada tieto pééattyneisté tai piakkoin
paattyvista kayttooikeuksista. Liséksi esimerkiksi kuukausittaisten tunnustilausten
ma&é&rd on helposti saatavissa. Raportit voidaan ottaa joko pdf-muodossa tai Excel tau-
lukkona.
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Tieto uuden tyontekijan palkkaamisesta tai tietojen muuttumisesta on “kentélld” pai-
kallisseurakunnissa, joten seurakuntatoimistojen toimistosihteerit Kirjaavat uuden
tyontekijan tiedot HR-jarjestelméan. Tastd menee sahkoposti palkkahallintoon ja pal-
kanlaskijat kdyvét silloin perustamassa uuden henkilon palkkajarjestelmaan. Palkka-
jarjestelmasta palkanlaskijat vievat HR:44n henkilonnumeron, joka siten “’yhdistdd”
nama kaksi jarjestelmaa. Lisaksi jo voimassa olevista palvelussuhteista seurakunta-
toimistoissa kirjataan poissaolotiedot, palvelusuhdemuutokset sekd palvelusuhteen
paattymistiedot. Palkanlaskijat saavat tiedot ndistakin muutoksista. HR:st& palvelus-
suhteen tiedot siirtyvat kayttdoikeuksien hallintajarjestelmaan. Henkil6tiedoista siirtyy
mm. ID-numero, nimi, tyésuhteen aloitus ja méardaikaisesta palvelusuhteesta paatty-
mispdiva. Kéyttooikeuksien hallintajarjestelmén kayttoonoton jalkeen esimies tilaa
tunnukset jarjestelman kautta. Tilaus tallentuu tietokantaan ja 1T-aluekeskukseen me-
nee sahkopostilla tieto, ettd tunnuksia on tilattu. Tilauksessa maaritetdan, kuinka pit-
k&an tunnukset ovat voimassa. Kun palvelussuhdesuhde paéattyy, jarjestelma lahettaa
automaattisesti poistopyynnon oikeuksista. Toistaiseksi oikeudet poistetaan manuaali-

sesti. Kuvassa 12 on kuvattu jarjestelmén toimintoja yksinkertaistaen.
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KUVA 12. Jarjestelman yleiskuvaus
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Jos tyontekija sitten mahdollisesti siirtyy toiseen seurakuntaan I1T-aluekeskuksen sisél-
14, hénen tietonsa ovat jo valmiina jarjestelméssa ja hanelle luodaan vain uusi palve-
lussuhde, johon anotaan tehtévéén tarvittavat oikeudet. Samoin, jos mé&ardaikainen
palvelussuhde paattyy ja myohemmin henkil6 tulee uudelleen tyéhdn, luodaan vain

uusi palvelussuhde, henkil6tiedot ovat siis jo valmiina jarjestelmassa.

5.4 Kayttoonotto

Kéyttoéonottoa alettiin valmistella tammikuun alussa 2011. Kayttddnottoa varten pe-
rustettiin tyoryhmad, jossa oli sekd seurakuntayhtymén tyontekijoita ettd ohjelmatoi-
mittajan edustajia. Kouvolan seurakuntayhtymasta tyoryhmassa oli palkanlaskija ja
IT-aluekeskuksesta liséksi tietohallintopaallikkd, jarjestelmaasiantuntija (mind), sovel-
lusneuvoja ja lisaksi Lappeenrannassa tydskenteleva tietohallintosuunnittelija. En-
simmaisessa ty0opajassa kaytiin projektisuunnitelmaa lapi ja alustavasti sovittiin siten,
ettd tuotantokayttd valmisteltaisiin helmikuussa 2011 ja jérjestelmé olisi tuotantoval-
miina tekniseltd osalta helmikuun loppuun mennessa. Lopullisen kayttonoton paivéa-
maaraa ei vield pystytty sopimaan, silla se riippuisi siitd, miten asetukset saataisiin

valmisteltua ja kayttajakoulutukset jarjestettyé.

Ty0Opajoja pidettiin yhteensd kolme. Ne olivat ldhinna suunnittelupalavereja. Niisséa
kéasiteltiin molempien sovellusten toimintaa ja vaihtoehtoja, mité voitaisiin ottaa kayt-
to0n ja mita jattda ottamatta sek& mitd naisté eri vaihtoehdoista seuraisi. Ty0pajojen
tehtdvana oli myos varmistaa, ettd edellisessa tyopajassa sovitut tehtavét ja valmistelut

olivat valmiina, jotta projektin seuraavaa vaihetta paastaisiin viemaan eteenpdin.

Ty0Opajan tehtévien joukkoon mahtui my6s yksi hieman “kevyempi” tehtava. Talla
tehtévalla ei olisi kovin radikaaleja seurauksia, valittiinpa vaihtoehdoista mik& tahan-
sa: sovelluksen ulkoasu piti paattdd. Kouvolan seurakuntayhtyman internetsivuilla on
kéaytossa paikallisseurakunnille suunnitellut logot ja vérit lukuun ottamatta Jaalan
kappeliseurakunnan sinista logoa. Sen sininen vari tuntui sopivan koko tyéryhmalle ja
se valittiin. Varilla ei enk& muutoin olisi niin vélia, mutta kun kaytdssé on useita se-
lainpohjaisia sovelluksia, niin vari tavallaan on yksi keino erottaa, mitd on tekeméssa -
maksaako laskuja vai kirjaako lukuja budjettiin tms. Propentuksen graafinen suunnit-
telija lahetti kommentoitavaksi mallin, jota pyysimme hieman muokkaamaan, kunnes

lopputulos oli mieleinen. Kuvassa 13 on varimaailma, joka sovellukseen valittiin.
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KUVA 13. Sovelluksen kirjautumisikkunan ulkoasu

Ne, jotka paasevét kirjautumaan sovellukseen, maéaritelld&n erikseen luodussa AD-
ryhmassa. Tassa PHR:n versiossa ei ole vield kaytossa rooleja, joten Kaikille
kirjautuneille nékyy Kkaikki, valitettavasti myods jarjestelmanhallintatyokalut.
Kirjautumaan  padsevat  ainoastaan  henkildstopalvelujen  toimistosihteerit,
henkilostopaallikkd seka seurakuntien toiminnalliset sihteerit, joten kyse on
henkildistd, jotka ovat tydssddn muutenkin tekemisissa henkilttietojen kanssa. Lisaksi
IT-aluekeskuksessa on kaksi henkil6d, joiden on paastavd Kirjautumaan yllapidon

vuoksi.

PPM:n puolella roolit sen sijaan ovat kaytossd. Yleisesti kayttajaroolit voidaan
maaritella joko henkildn toimenkuvan mukaan tai jarjestelméassé olevien valtuuksien
mukaisesti. Roolit méaaradvat, mitkd toiminnot ja tiedot kyseiselld roolilla nakyvat.
Roolista riippuen henkil6lld voi olla oikeus yllapitdd HR-tietoja tai kayttdoikeuksia,
henkild voi olla jonkin jarjestelméan tekninen késittelija tai tuotekatalogin yll&pitéja.
Lisaksi ovat roolit esimies ja paakayttaja. Naista rooleista ainoastaan esimies ja HR-
tiedon yllapitaja roolit maaraytyvét tyontekijan toimenkuvan mukaan. Muut ovat
jarjestelman valtuuksien mukaan madritelty. Loin Kouvolan seurakuntayhtymén
rooleja varten omat AD-ryhmat (Microsoft Active Directory = kayttdjatietokanta ja

hakemistopalvelu), jotka sitten liitin sovelluksen sisdisiin ryhmiin.

PPM:n puolella piti suunitella, mit4 tuotteita otettaisiin kayttdon ja miten niitten
hyvaksyntdketjut menisivat. Tuotteet tarkoittavat tdssa eri  jarjestelmien
kéayttooikeuksia. Kayttdoikeudet eli tuotteet tilataan valitsemalla halutut ja lopuksi
“ostoskoriin” padtyneet voi vield tarkistaa ja lopuksi tilaus ldhetetdén. Aivan kuten
ostaisi nettikaupasta jotain. Tatd prosessia varten piti hahmottaa, miten vaikkapa
séhkopostin tilaaminen k&ytdnndssé tapahtuu. Piirsin lukuisia prosessikuvauksia, joita

jouduttiin muuttamaan moneen kertaan. Minulla ei ollut taysin oikeaa tietoa, miten
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ldhinnd tunnusten toimittaminen kaytdnnodssa tapahtuu, koska en ole en&a pariin
vuoteen toiminut kayttajatuessa. Prosessin vaiheet selvisivat HelpDeskissé toimivilta
tyontekijoilta, joille tdm& on arkipéivad. Kuvassa 14 esimerkki prosessikuvauksesta,

jossa tilataan verkkotunnus.

i - Tunnukset
Esimies | | aksytt Hylkdystioto Kayttajalle,
3 Pyynndt e | kuittaus esimiehelle
Tekninen Teknisen -
kési lia i kasittelijén Luo kay"aja
asittelija, : aseta oikeudet
! tarkistus
AD .
Tieto- 1 ) AD -

jarjestelmat |

KUVA 14. Verkkotunnuksen tilaaminen prosessina (esimieshyvaksynta)

Automaattinen esimieshyvéksynta oli jo péatetty ottaa kéyttéon. Tama tarkoittaa
kéaytannossa sitd, ettd esimies tilatessaan kayttdoikeuden myds hyvéksyy sen samalla.
Osassa jarjestelmistd piti ottaa k&yttoon liséksi toisen tason hyvaksyntd. Tama
tarkoittaa sitd, ettd esimiehen pyynnon jalkeen jarjestelmén omistaja hyvéksyy
pyynnon. Tama otettiin kayttéon maksullisissa sovelluksissa eli sahkopostin ja
sahkdisen varausohjelman kohdalla. Kuvassa 15 on kuvattu kakkostason

hyvaksyntéketju.
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KUVA 15. Sahkopostitunnuksen tilaaminen prosessina (kaksitasoinen)
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Kéyttooikeuksien hyvaksyntéketjut ovat kaytdnndssé AD-ryhmid, jotka kytketdan
tiettyyn tuotteeseen PPM:ssd. Loin kullekin tuotteelle omat AD-ryhmat. Esimiehille ei
tarvinnut luoda ryhmdd, he saavat oikeuden tilata tuotteita omille alaisilleen tai
itselleen jo siind vaiheessa, kun heidat on PHR:n puolella méaritelty esimieheksi.
Kunkin tuotteen tekniselle késittelijalle luodaan ryhma: kyseiseen ryhmaan kuuluvat
henkil6t paasevat nakeméaan, kenelle tuote on tilattu, ja he voivat luoda ja toimittaa
tunnukset. Tuotteille, joilla on kaksitasoinen hyvaksyntd, luodaan teknisen kasittelijan
lisaksi ryhmé, johon kuuluu tuotteen omistaja tai omistajat, jolloin heidan pitda

hyvaksya pyyntd, ennen kuin se menee tekniselle késittelijélle.

Sovelluksen asetuksiin liittyvid asioita oli my6s esimerkiksi organisaatiolistaus. Olin
jo etukateen toimittanut organisaatiolistauksen ohjelmatoimittajalle ja se kaytiin yh-
dessa lapi ty6pajassa. Pienia muutoksia siihen kuitenkin tehtiin, kun selvisi tarkem-
min, mitd tarkoitusta varten listausta tarvittaisiin. Organisaatiolistaus maarittdd kunkin
tyomuodon esimiehen ja hanelle oikeat alaiset, joille he sitten pyytdvéat oikeuksia
PPM:n puolella.

Toisen alaiselle voi myos pyytaa oikeuksia, mutta oman esimiehen on kuitenkin hy-
vaksyttava pyynto ennen kuin se menee tekniselle kasittelijalle. Tallainen tapaus voisi
tulla silloin, kun joku sijaistaa toisen tydomuodon tydntekijéa. Lisaksi esimies voi teh-
da valtuutuksen vaikkapa vuosilomansa ajaksi. Valtuutuksen saanut esimies voi néin
tarvittaessa anoa tai hyvaksyja kayttooikeuspyyntoja toisen alaisille. Tdma on térkea
ominaisuus, etteivat pyynnot jaa useiksi viikoiksi jarjestelméan pyorimaan, vaan kayt-

tajalle saadaan mahdollisimman pian tunnukset.

Organisaatiolistaus maaritelld&dn sekd PHR- ettd PPM-jarjestelmaén. Paikallisseura-
kuntien tydmuotoja ei ole tahan listaukseen madritetty tarkemmin (esimerkiksi dia-
koniaty0 tai l&ahetystyd), vaan ne on nimetty pelk&stdén seurakunnan nimelld. Useilla
tyomuodoilla ei ole varsinaista tydalajohtajaa Kouvolan seurakuntaa lukuun ottamatta,
vaan tydmuodosta vastaa tietty pappi tai tyontekijat ovat suoraan kirkkoherran alaisia.
Organisaatiota on tiltd osin “yksinkertaistettu”. Taulukossa 6 on esitetty Kouvolan
seurakuntayhtyman organisaatiolistaus. Suuraakkosin Kirjoitettuja lyhenteit4 tarvitaan,
kun aletaan maarittdd PPM:n puolella kéayttdoikeuksien nimié ja polkuja. Lyhenteiden

kaytto lyhentda nimien pituutta.
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TAULUKKO 6. Sovelluksessa kaytetty organisaatiolistaus

Kouvolan seurakuntayhtyma KSRKY

Anjalankoski ANJ

Eliméaki ELI

Jaala JAA

Kuusankoski KUU

Valkeala VAL

Seurakuntayhtymén tydmuodot SRKTM
Hallintopalvelut HALL
Henkilostopalvelut HENK
Kiinteistopalvelut KIINT
Hautaus- ja puistopalvelut HAUTA
Keittiopalvelut KEIT

Leiri- ja kurssikeskuspalvelut LEIRI

Rakentamis- ja kunnossapitopalvelut RAK

Vahtimestari- ja siivouspalvelut VAHT
Talouspalvelut TALPA
Tietohallintopalvelut THP

Yhteinen seurakuntatyd YST

Kehitysvammatyé KEVA
Keskusrekisteri KESREK

Palveleva puhelin PAPU
Perheneuvonta PANK
Sairaalasielunhoito SSHOI
Seurakuntien toimistopalvelut SRKTO
Viestintapalvelut VIEST

Meille asennettiin testiympadristd, jossa paasi tutustumaan jarjestelméén ja kokeile-
maan henkildiden kirjaamista. Samalla piti k&yda lapi asetusten arvoja: mité valikoi-
hin otettaisiin mukaan mita ei. Piti p&attda virkapaikat, kustannuspaikkojen koodit,
nimikeluokka, palvelussuhteen tyyppi, peruskoulutus, poissaolot, tila, tybaika, tyésuh-
teen laatu, tyoyksikko ja viran laatu. Meilld oli mallina Espoon seurakuntayhtymén
tiedot, mutta ne eivat sellaisenaan soveltuneet meiddn organisaatioomme. Kavin vali-

koita ja niiden teksteja lapi palkanlaskijoiden kanssa useampaan kertaan.



43
Testiympéristossa tieto ei liikkunut kuten oikeassa ymparistossa sovellusten valilla ja
alkuun oli melko haasteellista paasta kiinni juonesta, kun kumpaakin sovellusta piti
testata erikseen. PHR tuntui yksinkertaiselta, kunnes alettiin tarkemmin miettia peli-
saantoja: sitd kuka kirjaisi mita, milloin ja miten. Kuka Kirjaisi vaikkapa vuorotteluva-
paalle jadvan henkil6tietoihin tilaksi passiivinen tai missa muodossa péaatds palkkauk-
sesta kirjattaisiin. Teknisesti kirjaaminen oli yksinkertaista, mutta prosessien osat
haasteellisempia. Kuvassa 16 ik&&n kuin yhteenveto tehtdvistg, jotka oli saatava val-

miiksi ennen varsinaista kayttéonottoa.
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KUVA 16. Kayttoonoton valmistelun vaiheita



44
5.4.1 PHR:n kayttdéonotto

Tassa alaluvussa on esitelty tarkemmalla tasolla, mita kaikkea kayttoonotossa piti
suunnitella ja paattdd. Alun perin kdyttéonottoa suunniteltiin siis maaliskuulle, mutta
monien yhteensattumien vuoksi tositoimiin paastiin vasta viikolla 16 eli huhtikuun
puolessa vélissd. Edelld selostettujen asetusten valmistelujen jalkeen oli varsinaisen
kayttoonoton vuoro. T&ta varten oli otettava palkkajarjestelmésté erilaisia raportteja,
joista tiedot piti yhdistella Excel-tiedostoon, joka sitten vietdisiin PHR-kantaan. Suo-
raan palkkajarjestelmasta ei sellaista koontiraporttia ollut saatavilla. Palkkajérjestel-
méan toimittajalta raportin tilaamistakin kysyttiin, mutta hinta oli korkea ja raportin
valmistumisen odotteluun olisi saattanut menné pitkaan, koska kayttoonotto oli ennes-

tdan myohassé alkuperdisesta suunnitelmasta.

Aluksi palkkajarjestelmasta otettiin raportti, josta kdvi ilmi virkapaikat. Virkapaikko-
jen nimet listattiin ja lista toimitettiin Propentukselle. Lista vietiin sielld suoraan kan-
taan. Jokaiselle tyontekijalle on maaritelty yksi virkapaikka, vaikka han toimisi useas-
sa toimipaikassa. Virkapaikkaa hyddynnetdan palkkajarjestelmassa esimerkiksi mat-

kakuluja laskutettaessa. PHR:ssé virkapaikka tarkentaa henkilon tietoja.

PHR:n valikot tulevat olemaan kaikille seurakunnille yhteiset. Taméa tarkoittaa kay-
tannossa sitd, ettd kun PHR on otettu kaikissa 1T-alueen seurakunnissa kayttoon, on
listassa virkapaikkoja yli 400. Nimesimme virkapaikat jo valmiiksi KVL-alkuisiksi,
jotta jatkossa ei tarvitse tehdd muutoksia Kouvolan virkapaikkojen nimiin. Useam-
massa seurakunnassa saattaa olla samannimisid paikkoja kuten Lepolan hautausmaa.
Nimet tulevat olemaan seuraavasti: KVL Lepolan hautausmaa on Kouvolassa ja LPR
Lepolan hautausmaa Lappeenrannassa. Oikean virkapaikan poimiminen tulee varmasti
olemaan haasteellista niin pitkasta listasta. Haun helpottaminen on jo otettu kehityslis-
talle. Kaiken kaikkiaan se, ettd valmistelin yhden seurakunnan kayttdonottoa ja koko
ajan piti pitda mielessa, ettd valitsi nime&miseen yleisen linjan, jota voisi sitten k&yttaa
kaikissa tulevissakin kayttdonotoissa, teki suunnittelusta valilla hankalaa ja haasteel-

lista.

Seuraavaksi piti paattad se paivdmaar, jolta raportit otetaan. Jos tiedot otetaan vaik-
kapa vuosi taaksepéin, on jo siind valisséa ehtinyt osa tyontekijoista jaada elédkkeelle tai

vaihtaa tyopaikka. Tulisi siis turhia riveja mukaan ja se vaikuttaisi tietojen eheyteen.
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Palkkahallinto ja henkiléstojohtaja olivat parhaat asiantuntijat paivdmaaran maaritta-

misen suhteen.

Liséksi pohdittiin ja paéatettiin se, keiden tiedot jarjestelméén syotettdisiin ja keiden
tietoja ei ollut tarkoituksenmukaista vieda. Tietohallintopéallikkd rajasi asian siten,
ettd niiden joiden tulisi péasta kirjautumaan tietokoneelle vaikka vain yhden paivén
ajan, tiedot vieddan. Nain kaikki kayttooikeudet tulisi kirjattua PPM-jarjestelmaan,
kun kéyttooikeudet tilattaisiin. Muutoin péaadyttiin henkilostopaallikon kanssa siihen,
ettd viisi kuukautta ja sitd pidempiaikaiset harjoittelijat ja tyontekijat viedaan, vaikka
tietokoneelle ei olisi tarvis paasta. Perusteluna oli se, ettd olisi hyvin todennékdisté,
ettd tallainen henkilo siirtyisi myéhemmin palkansaajaksi esimerkiksi kesétoihin. Sil-

loin tiedot olisivat jo valmiina.

Palkkahallinnon kanssa selvitettiin lisdksi missd& muodossa HR-numerot oli syotetty
palkkajérjestelméén. Ne ovat muotoa 00111-01, alkuosa on henkilénumero ja loppu-
osa on palvelussuhteen tunnus. Loppuosa 02 tarkoittaisi sitd, ettd tyontekijéalla on toi-
nen palvelussuhde menossa. Lisaksi piti selvittdd, monellako henkil6lld oli sellaisia
palvelussuhteita, joissa 50 % ty0ajasta oli yhdelle palvelussuhteelle ja loppu 50 %
toiselle. Néisté toinen palvelussuhde vietaisiin tiedostossa ja toinen pitéisi sitten vii-

meiseksi tietojen viennin jalkeen kéayda syottamassa henkil6lle kasin PHR:&an.

Paadyttiin ottamaan 1.1.2011 tilanne palkkajarjestelmastd. Otettiin erikseen raportit
virkasuhteisista ja tydsopimussuhteisista tyontekijoisté, palvelussuhteen loppumis- ja
alkamispéivat, tyontekijoiden kotiosoitteet, henkilétunnus ja palkkahallinnon toiveen
mukaan kustannuspaikkajakauma. Raportti esimiehista olisi myds haluttu, mutta sita
ei saatu suoraan palkkajarjestelmastd, koska tata tietoa ei ole syotetty sinne. Tdman
lisdksi séhkopostin tarjoajalta oli pyydetty lista séhkdpostiosoitteista ja omalta palve-

lintiimilta kaikkien Kouvolan seurakuntayhtyméssa tydskentelevien verkkotunnukset.

Tiedot yhdisteltiin eri raporteista Excel-taulukkoon, joka sitten tietojen tdydentdmisen
jalkeen muutettiin csv (luetteloerotin) muotoon. Tietojen yhdistdmisessa kaytettiin
apuna PHAKU-funktiota, joka helpottikin huomattavasti ison tietomassan jasentami-
sessd. Osa raporttien tiedoista tuli sellaisessa muodossa, ettd nopein tie oli muokata

tiedot ’késin”. Palkkahallinto oli monta péivdd “valmiustilassa”, koska joitain tietoja
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oli pakko tarkistuttaa heilld palkkajarjestelmasta. Tarkoitus oli tietenkin vieda kantaan

mahdollisimman oikeata ja ajantasaista tietoa.

Tietojen muokkaamiseen meni useampi tyopdiva ja kéyttoonoton aikaan tuli vield
yliméardinen ”jannitysmomentti” ja tehtdva, kun Mikkelin keskusrekisterin kayttajille
piti saada ID-numerot KIRJURIN pilottikdyttoa varten. Se tiesi reilun 20 henkilon
tietojen keradmista, silla heidan tietonsa oli siséllytettava kantaan vietdvaan koontitie-
dostoon. ID-numeroita ei voinut “varata” my6hemmin kéytettdviksi, vaan tiedot oli
vietdvd myo6s kantaan, jotta kullakin henkil6lla olisi varmasti se yksi ja ainoa numero
kaikissa myohemminkin kayttoonotettavissa jarjestelmissa. Mikkeli ei luonnollisesti-
kaan ollut miss&an valikoissa eika virkapaikoissa, joten kompromissina laitoin ndma
henkil6t Kouvolan tietohallintopalveluiden tyontekijoiksi. Sieltd ne siirretdan oikeisiin

seurakuntiin, kun niiden kayttoonottojen aika on.

Lopulta tiedosto saatiin muokattua vientikuntoon, mutta vienti ei ottanut onnistuak-
seen. Ensin csv-tiedostosta 10ytyi yksi ylimédardinen sarake; se oli jaanyt poistamatta
tietojen muokkausvaiheessa. Sarakkeen poistaminen auttoi sen verran, ettd saatiin
varmistus tiedoston oikeasta muodosta. Tietojen vienti ei kuitenkaan vielak&an onnis-
tunut. Asiaa selvitettiin puolikkaan tyopdivan verran ja sitten selvisi, ettd ymparistot
eivat olleetkaan yhtenevdiset. Propentuksella oli meidédn ympéristosta kopio, meilla
sen liséksi tuotanto- ja testikanta. Selvisi, ettd nuo kaikki kolme ymparist6a olivat eri
versiota, vaikka ne oli pitdnyt pdivittad yhtendisiksi. Paivittdmiseen tuhraantui muu-
tama tunti. Kun ympéristot oli péivitetty, tiedot saatiin vietyd. Seuraavaksi palkanlas-
kijat alkoivat viela tarkistaa tietoja. Vaikka oli yritetty tehda tarkkaa ty6ta, muutoksia

tuli silti kymmenittdin. Osa oli tosin tietojen taydentamista.

5.4.2 PPM:n kayttéonotto

Kayttooikeuksien hallintajarjestelméssa kunkin tyontekijan kayttéoikeudet eri jarjes-
telmiin voidaan joko anoa tai vieda valmiiksi tiedostona. Kayttoonotossa paadyimme
viemdan jarjestelmdan henkildiden voimassaolevat kayttdoikeudet, sill& anomispro-
sesseja olisi tullut useita satoja. Olisihan se tietysti ollut hyvaa harjoitusta esimiehille
ja teknisille kasittelijoille sovelluksen kaytOstd, mutta oikeuksien vientiin paadyttiin
siksi, ettd nykytilanne saataisiin mahdollisimman pian valmiiksi. Jos jokainen esimies

olisi tilannut yksitellen kullekin alaisensa oikeudet, olisi kéyttdonottoon mennyt viik-



47
koja. Esimiehet paasivat nyt suoraan tarkastamaan omat alaisensa, mité oikeuksia kul-

lakin alaisella on ja olivatko oikeudet ajan tasalla ja tarpeellisia.

Kéyttooikeuksien tilaamista varten suunniteltiin ja toteutettiin tuotekatalogi, jossa
I0ytyivat kaikki anottavissa olevat kayttooikeudet jarjestelmiin. Valitsin tuotekatalo-
giin kaikki jarjestelmat, jotka uusi tyontekija tarvitsee, jotta esimiehen olisi mahdolli-
simman vaivatonta ja yksinkertaista tilata (kuva 17). Taman olin oppinut vanhan jar-
jestelman kaytosta: yleensd esimiehet muistivat tilata séhkdpostin ja sahkoéisen va-
rauskirjan tunnukset, mutta jostain syystd verkkotunnus yleensd unohtui listalta.

Verkkotunnuksen perdén piti sitten aina soitella, kun tilaus piti olla kirjallisena.

2 Tuotevalinta

Kvlsrky » Kayttookeudet » Katrina » YHT Korin sisand: e Takawin Meakeytd

HAKUTULOKSET - Pakets

¥ Kvisrky YHT
T Kavttaoltkeudet
Kay Oltke s Lukuolkeus
Varausolkeyus

¥ Yhteistunnus KVL vahtmestartD

N Yhtelstunnus hautausmaat w

Lsag koo

b Kansion olkeudet
b Sshkoposy
- Katrina

F AND

F ELM

B ILA

F PHR
» PPM
F Paatostietokanta

KUVA 17. Valittavissa olevat kayttdoikeudet PPM-jarjestelmassa

Aluksi verkkotunnus ja kansion oikeudet olivat yksi tuote. Sitten pohdin, ettd entds
siind tapauksessa, jos halutaan tilata vain kansionoikeus henkil6lle, jolla on jo valmii-
na verkkotunnus? Siind tapauksessa hénell& tulisi olemaan tuplamééara verkkotunnuk-
sia ja se ei pitdisi paikkansa. P&atin purkaa verkkotunnuksen omaksi tuotteekseen ja
kansionoikeuden omakseen. Kansionoikeuksia tilataan siten, etta valitaan tuote Kan-
sionoikeudet ja lisatietovaiheessa (vaihe 3) Kirjataan tilaukseen, mihin kansioon tai
kansioihin kéyttdjan pitaa paastad. Raportissa tulee silloin ndkymaan kenelld kyseinen

on tuote ’Kansion oikeudet’ ja lisatietokentastéd selvidd mista kansiosta tai kansioista
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on kyse. Liséksi ndkyy kuka oikeuden on tilannut ja kuka lisdnnyt kansioon oikeuden.
Jos olisin laittanut kaikki kansiot tuotteiksi, olisi niitd tullut kymmenia ja tilaaminen
olisi merkittavasti hankaloitunut. Puhumattakaan siitd, kuinka paljon aikaa kunkin

kansion oikeuksien vieminen jarjestelmaén olisi vienyt aikaa.

Tuotekatalogin tekovaiheessa ilmeni, ettd meillé oli yhteistunnuksia kéytdssa ja ne piti
”purkaa” omiksi tuotteikseen, muuten lisenssit eivat tdsmaisi. Raporteissa nékyy nyt,
ketkd kayttavét yhteistunnusta. Tamé yhteistunnusratkaisu ei ole tietoturvan eika tie-
tosuojan kannalta ollenkaan paras mahdollinen ratkaisu. Kun joku tunnusta kayttanyt
lahtee muihin tehtéviin, ei tunnusta voida sulkea, koska se on vield muilla k&ytossa.
Salasanat voidaan tietysti vaihtaa, mutta silloin pitd4d muistaa ilmoittaa kaikille tunnus-
ta kayttaville uusi salasana. Néilla yhteistunnuksilla on vain lukuoikeus, joten aivan
kaikkia tietoja ei paase nakemaan. Silti tdma on asia, joka tulee laittaa kuntoon ensi

tilassa ja yhteistunnuksista pitéa pyrkia eroon.

Kaikki PPM:&én tuotteina vietdvat jarjestelmét oli “’perattava”, ettei kantaan padsisi
virheellista ja vanhentunutta tietoa. Kaytanndssa tdma tarkoitti jarjestelman kayttaja-
tunnusta ja kayttooikeuden alkamis- ja paattymispaivaa. Jarjestelmié peratessa loydet-
tiin useita tunnuksia, jotka olivat toiminnassa, vaikka kayttdja oli viettanyt eldkepaivia

jo pitkaan. Nama l16ydot kannustivat jatkamaan puuduttavalta tuntuvaa urakkaa.

Kun kaikki jarjestelméat oli kdyty lapi ja jokaisesta jarjestelmasta oli tehty import-
tiedosto, ne vietiin csv-muodossa PPM:dén. Vietdessa tiedostoja PPM tarkistaa ensin,
ettd tiedosto on oikean muotoinen. Tall4 varmistetaan se, ettd tiedot kohdentuvat oi-
keisiin Kkenttiin. Heti ensimmaisen jarjestelman kohdalla tuli vastaan virhe, jonka
kanssa pitikin painia useampaan otteeseen: miksi jollakin kayttajalla nékyi tiedossa
aivan toisen henkilon tietoja? Selvisi, ettd PHAKU-funktiota kéytettaessa pitéisi kayt-
t4jista olla koko nimi samassa solussa, eikéd vain sukunimi. Funktio kun ei ota kantaa
siihen, mika on kayttajan etunimi, jos sukunimed tarkastetaan erillisesté kentésta. Néi-
td tuplia” eli niitd henkil®itd, joilla on sama sukunimi, 16ytyi lopulta vajaat 30 ”pa-
ria”. Kaikki loput tiedostot piti tarkistaa néitten osalta uudelleen. Taman lisaksi selvi-
si, ettd sama virhe oli jo tapahtunut, kun AD:hen oli viety kayttéjille ID-numerot. Ne

piti sitten kdyda kasin korjailemassa.
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Lopulta kayttdoikeudet saatiin viedyksi, ja PPM otettiin kéyttoon toukokuun alussa.
Alku naytti lupaavalta, ensimmaiset tilaukset onnistuivat ja tunnukset toimitettiin oi-
keille kayttajille. Parin viikon kayton jalkeen alkoi PPM:sté tulla kummaa s&hkopos-
tia: esimiehille oli ilmestynyt uusia alaisia, jotka eivat missdan nimessa olleet oikeita.
Tietoja, joita tiesin kdyneeni korjaamassa pari péivaa aikaisemmin, ei enda ollutkaan
tai ne olivat taas vaarin. Ensin kuviteltiin, ettd vika on siing, ettd joku on kdynyt muut-
tamassa tietoja PHR:&an, koska muutoksista tuli sdhkdpostia. Laitoin Propentukselle
tukipyynnon, etta asia on selvitettdva ja mahdollisimman pian. Asia selvisi, mutta syy
sai “hiukset nousemaan pystyyn”. Jérjestelméinhallintatyokalut nidkyvat kaikille PHR -
kayttajille ja yksi sihteereista oli vahingossa painanut nappia, joka tuo kayttajat tiedos-
tosta. Tuo tiedosto oli vahingossa jadnyt palvelimen hakemistoon “kummittelemaan”,
siind vaiheessa, kun PHR:n kéyttéonotossa oli hankaluuksia. Tuo napin painallus jyra-
si kaikki jo korjatut tiedot jalleen alkuperaisiksi eli osittain vaariksi. Virhe I6ydettiin
muutama pdiva tapahtuneen jalkeen, joten ei ollut edes mahdollista palauttaa kantaa
tilaan ennen napinpainallusta, silld kantaan oli lisatty monta uutta henkiléa. Ennen
kuin seuraavaa kayttoonottoa edes suunnitellaan, on jarjestelmaédn saatava sellainen

korjaus, etté jarjestelmanhallinta tydkalut eivat nady kaikille.

Kéyttoonoton aikana tuli ilmi organisaatiossa muutakin kehittdmisen ja keskustelun
aihetta kuin kayttooikeuksien hallinta. Kesan aikana térmaéttiin ongelmaan, jota ku-
kaan ei tullut edes ajatelleeksi: kesdloman tai virkavapaan aikaiset sijaiset. Esimies ei
valttamatta ollut muistanut laittaa valtuutusta paalle tai sitten hanelle ei ollut méaaritel-
ty sijaista. Kukin tyontekija on tietyn esimiehen alainen. Jos esimies on lomalla, eika
valtuutus ole paalla, ei kukaan pysty tilaamaan tyontekijalle tunnuksia. Vaikka joku
toinen ne tilaisikin, oman esimiehen on ne hyvaksyttava, ellei valtuutusta ole. Tata

asiaa pitaa vield selvittaa ja tulee toimia siten, ettd ensi kesana ei kdy samoin.

5.5 Koulutukset

PHR koulutus pidettiin jo maaliskuun loppupuolella. Alkuperaisen aikataulun mukaan
jarjestelma olisi ollut ké&ytdssé reilun viikkoa mydhemmin. Jérjestin kaksi samansisél-
toistd kokonaisuutta, jotta toimistoja ei tarvitsisi sulkea kokonaan. Tadmé ratkaisu ei
valttamatta ollut kaikkein paras: huolimatta siitd, ettd siséltd oli jotakuinkin sama,
kummassakin koulutuksessa tuli esille asioita, joita olisi ollut hyva pohtia yhteisesti

kaikkien kanssa. Nama4 asiat olivat nimenomaan “pelisdéntd” asioita. Eniten keskuste-
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lua heratti se, miksi seurakunnissa pitédé kirjata tyohon tulevat henkil6t, vaikka se

miellettiin henkildstotoimiston ja palkanlaskijoiden tehtavaksi.

PPM-koulutukset pidettiin huhtikuun puolivalissa. Jarjestin esimiehille kaksi samansi-
séltoista puolenpdivan koulutusta, jotta mahdollisimman moni pystyisi osallistumaan.
Koulutukseen kutsuttiin sdhkopostilla kaikki esimiehet, mutta vain osa paasi osallis-
tumaan. Koulutuskutsussa kerrottiin, ettd Kouvolan seurakuntayhtyméssa otettaisiin
huhtikuun lopulla kayttoon kayttdoikeuksien hallinta-ohjelma. Ja ettd tdmaé tarkoittaisi
kéytannossa sitd, etta esimerkiksi verkkotunnukset, sdhkopostit ja sdhkdisen varaus-
kirjan tunnukset tilataan tdman ohjelman kautta. Koska kaikki eivat siis voineet lomi-
en tms. vuoksi koulutuksiin, heidédn kanssaan sovittiin vierikoulutusajat. N&ita vieri-
koulutuksia pidettiin useita kevaan ja kesan aikana. Tilausta tuntuisi vield olevan

“briifaukselle”, ehki se saadaan jarjestettya syksyn 2011 aikana.

Néiden koulutusten liséksi jarjestin jarjestelman teknisille kasittelijoille kahden tunnin
koulutuksen ja yllapitajille niin ikdan kahden tunnin koulutuksen. Teknisia kasittelijoi-
td on aluekeskuksen vaen lisdksi nelja. He tekevat tunnukset ostolaskujen Kkierratys- ja
matkalaskujarjestelmiin. Kaikkien muitten jarjestelmien tunnukset tehdd&n IT-
aluekeskuksessa. Koulutuksiin osallistui noin 30 henkil6a. Propentukselta oli koulutta-
ja Heidi Eklund-Karvonen seka Jani Lindfors. Koulutuksessa kéytiin lapi sovellukseen
Kirjattavat tiedot ja sitd, kuka kirjaa, miten ja milloin. Kukin sai mukaansa opasvihko-
sen, joka oli laadittu nimenomaan Kouvolan seurakuntayhtyman kaytant6jen mukaan.
Kéayttajille luvattiin viel4 opastuksia, kun uusia tyontekijoitd kevadn mittaan tulisi

toihin, silla koulutuksen ja kayttoonoton véliin tiedettiin jadvan useita viikkoja.

Syyskuun alussa jarjestin vield “’kertauksen” ja palaverin PHR-kayttdjille, johon on-
nekseni sain samaan aikaan kahta lukuun ottamatta kaikki PHR kayttajat. Tilaisuus
jarjestettiin omin voimin eli Propentukselta ei ollut nyt ketdan paikalla. Puhuttiin asi-
oista, jotka olivat tulleet esille sovellusta kéytettdessd. Tarkensimme yhdessa kaytan-
t0ja, kuten missé vaiheessa poissaolo merkitaan ja kuka sen tekee. Tilaisuus sai myon-
teistd palautetta, kaikkien mielestd oli hyva paasta keskustelemaan asioista yhteisesti
isolla joukolla. Ehdotettiin jopa, ettd tdmé& joukko kokoontuisi vaikkapa kerran tai

kaksi kertaa vuodessa.
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5.6 Haastattelujen tulokset

Tein 12 haastattelua kayttoonotosta ja koulutuksista PHR ja PPM kéyttgjille, kun so-
vellukset ovat olleet kaytdssé noin viisi kuukautta. Vastausten perusteella suunnittelen
ja kehitdn seuraavia kayttéonottoja ja pyrin vélttdaméaan mahdolliset ’sudenkuopat”.
Jos jokin asia on koettu hankalaksi, on se todennékdisesti sit4 jossain toisessa seura-
kunnassa. Olen kirjannut haastattelussa kaytettyjd “malli” kysymyksia kursiivilla ja
jokaisen kysymyksen jélkeen tiivistettynd vastauksista “nousseita” asioita sekd omaa
pohdintaani siité, pitddko asia korjata, voidaanko toimia toisin vai onko kyse sovelluk-

sen toimintatavasta.

Oliko sinulle selvaa, mista oli kyse, kun tulit koulutukseen?

Vastausten perusteella suurin osa ei koulutukseen tullessaan tiennyt, mihin oli tulossa.
Varsinkin esimiehet eli PPM:n kayttéjat eivat tienneet, misté oli kyse tai tiesivat vain
ettd koulutus oli uuden sovelluksen kayttéonoton vuoksi. Tasta oli maininta kutsussa,
jonka laitoin esimiehille sahkopostilla. PHR:n kayttéjista ne, jotka tydskentelevat hen-
kilostotoimistossa, tiesivat mistd oli kyse. Toiminnallisista sihteereistd eivét kaikKki
olleet kuulleet asiasta mitééan, vaikka heidan esimiestensa oli maara (sovittiin johto-
tiimin kokouksessa) kertoa heille. Jatkossa pitdd tarkemmin informoida sovellusten
kayttdjia. Harkitsen sitd vaihtoehtoa, etta jo aloituspalaverissa olisi osa kéyttajista mu-
kana eika vain seurakunnan johtoa. Siihen ei ndkojéan voi luottaa, ettd tieto kulkisi
henkilolta toiselle tai esimiehelté alaiselle.

Miten koulutus ajoittui ohjelman kayttdonottoon nahden?

Koulutukseen osallistuneet kokivat, ettd koulutuksen ajankohta oli hieman liian aikai-
sin. Tdma oli arvattavissa. Siind vaiheessa, kun aikatauluja suunniteltiin, oltiin siin&
uskossa, ettd kayttoonotto olisi ollut vain kahta viikkoa myéhemmin kuin koulutukset.
Koulutuksia ei kuitenkaan haluttu siirtad, silla paasidinen ja alkava lomakausi tulivat
jo vastaan. Jos koulutuksia olisi siirretty, ei olisi tavoitettu niinkdan montaa esimiesté
kuin nyt tavoitettiin. Ne, jotka eivat pystyneet osallistumaan koulutuksiin ja saivat
vierikoulutuksen, kokivat ajankohdan sopivana. Useamman kohdalla nimittdin kavi
niin, ettd opastus tehtiin sellaisena ajankohtana, kun oikeasti joku tyontekijé tarvitsi

lisad oikeuksia tai kokonaan uusi henkil6 palkattiin.
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Oliko koulutusta riittavasti? Tunnetko tarvitsevasi lisaa koulutusta?

Lahes kaikki vastanneet kokivat koulutuksen maaran ja keston riittdvand, mutta toi-
vottiin, ettd vierikoulutusta saisi vield myohemmin tarvittaessa. Vierikoulutukseen
tuskin resurssit riittdvat, mutta puhelimessa voidaan toki neuvoa. Lahinn& esimiehet
kokivat ongelmaksi sen, ettd sovellusta niin harvoin, ettd se ei pysy muistissa. Sihtee-
reilld ongelma tuntui olevan enemmaénkin “pelisddntd” tyyppisten asioitten kansa, ku-
ten milloin kirjataan uusi palvelussuhde tai milloin ja kuka merkitsee poissaolon. Ly-
hytaikaisten, tarvittaessa tulevien palvelussuhteiden kasittelyssa on myods koettu on-
gelmia. Ei ole haluttu hakea joka yhden paivan tydssdololle oikeuksia. Periaatteessa
palvelussuhde voitaisiin pitdd auki silloin tallin tyohon tulevalle ja se olisi helppoa
PHR:n ja PPM:n kannalta, mutta silloin ei raportointi ole totuudenmukaista ja ollaan
samassa tilanteessa kuin ennen kayttdonottoa — tunnukset roikkuvat auki. Naitten pal-
velussuhteitten kasittelyyn tullaan ottamaan jokin muu keino. Se on mietinndssé par-

haillaan.

Onko kaytossa tullut vastaan ongelmia?

Ongelmia kayton kanssa on tullut vastaan, mutta kaikki ovat kokeneet saaneensa apua
niihin. Osa ongelmista on ollut jo dskeisessd kohdassa mainittuja “pelisddnt6” asioita.
Sovellusten kokonaisuuden hahmottaminen ja roolijako on vaatinut kayttajilta siséis-
tystd. Muutama ongelma on johtunut sovelluksen ominaisuuksista. Esimerkkeiné néis-
t4 ovat esimerkiksi se, ettd kun selaimen fonttikokoa suurentaa, poistu painike haviéa
nékyvista. Seka se, etta kun istunto on katkennut ja kayttaja on kirjattu ulos, niin pitaa
Kirjoittaa kahdesti tunnukset kirjautumisikkunaan, ennen kuin paasee takaisin sovel-
lukseen. Néistd on tehty Propentukselle vikailmoitus ja ne korjaantunevat seuraavan

paivityksen myota.

Onko ohjemateriaali ollut riittavaa?

Materiaalin laajuuteen ja ulkoasuun oltiin tyytyvéisid. Ehdotettiin, ettd materiaalin
alussa voisi olla lyhyehko selvitys sovelluksen toiminnasta. Esimiesten ohjeeseen toi-
vottiin PHR:n esittelyd. Tdman ajattelin toteuttaa seuraavan kayttéonoton yhteydessa.
Sovellukset ovat kokonaisuus ja sen hahmottamisen helpottamiseksi olisi varmasti

paikallaan kuvata molempia sovelluksia ohjeessa.
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Muita kommentteja?

Koulutustilaisuudessa tuli hieman ongelmia, kun kaikki kirjautuivat yhté aikaa samal-
la tunnuksella ja pyysivat samoille kayttéjille kayttdoikeuksia. Jérjestelmé antoi siita
virheilmoituksia ja osa koki sen hankalaksi. Seuraaviin koulutuksiin pitdd luoda use-
ampia kayttdjid, jotta "kuorma” jakaantuu tasaisemmin. Uskoisin, ettd seurakunnissa
haluaisivat kayttad omia virkapaikkojaan ja organisaatiotaan, joten ne pitéé luoda tes-

tiymparistodn ennen kunkin seurakunnan koulutusta.

PPM:n lahettdamét kuittaukset tuotekohtaisesti tuntuvat drsyttdvan osaa kayttdjista.
Riittavana pidettiin yhtd kuittausta tyontekijaa kohti, vaikka olisi pyydetty useampaa
oikeutta kerralla. Tama on sovelluksen ominaisuus, jota ei mielesténi voi eika pida
muuttaa. Kun kayttooikeuksia pyydetaan kerralla useita, voi olla ettd jokin oikeuksista
hyl&taén ja loput hyvéksytadn. On tarkedd, ettd ndistd menee tieto tilaajalle. Tilaukses-
sa voi esimerkiksi olla puutteita ja tdhan pyydetéan taydennysta. Jos tilauksesta l&htisi
posti vain kerran, jaisi mahdollisesti tdydennyspyyntd saamatta. Tietysti voisi mietti,
ettd jos kaikki oikeudet hyvéksytaan, voisiko sellaisessa tapauksessa riittaa yksi kuit-

taus.

5.7 Johtopaatokset ja kehitettavaa

Tama oli minulle ensimmainen kayttdonotto, jossa olin mukana suunnittelemassa ja
toteuttamassa. Aiemmat ovat olleet paljon pienempié projekteja tai sitten ohjelmatoi-
mittaja on vain pyytanyt tiedot valikoihin jne. Valilla tuntui siltd kuin olisi rampinyt
kaulaa myoten suossa. TyOpajassa selvalta tuntunut asia oli kuin munkkilatinaa, kun
palasi oman tyopoydén &areen ja yritti soveltaa juuri kuulemaansa kaytadntoon ja
omaan ymparistoon. Oli kylld lupa kysyd, mutta kun ei vélttaméattd osannut edes ky-
syd. Tai se, etté sai itsensd ymmarretyksi, saattoi vaatia useita sahkoposteja ja kuva-
kaappauksia. Vastauksia toki tuli, kun tarpeeksi monta kertaa selvensi omaa kysymys-
taan. Pitad siis ensi kertaa varten harjoitella kysymysten tekemista. Tosin, nyt kun
olen kaynyt kirjoittamalla l&pi projektia, huomaan, ettd useita asioita oli tosiaan jo
otettu esiin ensimmaisissd kokouksissa, mutta ilmeisesti ei sitd ole vain pystynyt kaik-

kea ottamaan vastaan.
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Tutkimusongelmani oli se, miten voisi hallita kayttdoikeuksia Kouvolan seurakun-
tayhtymasséa ja myohemmin koko Kouvolan IT-aluekeskuksen alueella. Vastaus tut-
kimusongelmaan on lyhyesti sanottuna kayttooikeuksienhallintajarjestelman kéayt-
toonottaminen. Propentuksen PHR ja PPM tuntuvat nyt muutaman kuukauden kayton
jalkeen kohtuullisen onnistuneelta ratkaisulta tdhdn ongelmaan. Teknisesti sovellusten
kéyttd tuntuu sujuvan kaikilta jouhevasti, mutta nimenomaan “pelisddnndt” kuka te-
kee, milloin ja miten, tuntuvat heréttavan laajalti keskustelua. Kouvolan seurakuntayh-
tyman perustamisesta on vasta vajaa kolme vuotta ja minusta tuntuu, ettd moni on
ollut jo pitkaan tehtdviensd kanssa aarirajoilla. Kaikki uusi, johon pitaa perehtyé, tun-
tuu herdttdvin vastustusta. Ikddn kuin “kdyminen” ei loppuisi vaan aina tulisi jostain
jotain, joka laittaa prosessit aina uudelleen ja uudelleen kayntiin. Ennen koko kéyt-
toonoton aloittamista kiersin useammassa kokouksessa ja yksittaisen henkilén luona
puhumassa ja esitteleméssa aihetta. Yhteisen kirkkoneuvoston puheenjohtaja ja henki-
10stopaallikkd olivat kumpikin myonteisellda kannalla jarjestelmén kayttoonotosta;
kumpikin tiesi “’kaoottisen” tilanteen kentdlld ja olivat k&yttéonoton kannalla. Mutta
riittdisikd se? Miten saamme vakuutettua myds muut esimiehet, joista osa on sita

mielta, ettd kirjallinen pyynto kiyttdoikeuksista on “kyykyttdmistd”?

Paasin ennen kayttoonoton aloittamista osallistumaan kokoukseen, jossa oli koko yh-
tyman johto ja paikallisseurakuntien kirkkoherroista osa. Edellisena yona ei juuri nu-
kuttanut, kun mietin miten pystyisin perustelemaan jarjestelméan kayttéonoton niin
hyvin, etté johto nakisi kayttdonoton jopa vélttamattémand. Kerroin asian oman tiimi-
ni ndkokulmasta ja selitin, ettd muutos ei tulisi olemaan kovinkaan suuri esimiesten
kohdalla, kdytdnnossé vain kaytettava sovellus vaihtuisi. Yllattden vastustusta ei tul-
lutkaan kovin, vain muutama soradani. Lahinna esimiehet kyseenalaistivat sihteerien
tyollistdmisen seurakunnissa, koska he tuntuvat olevan jo nyt kovin tyollistettyja. Li-
séksi esimiehet olivat sitd mieltd, ettd sihteerien sijaan tyé kuuluisi henkiléstétoimis-
tolle ja palkanlaskijoille. Onneksi henkilostopééllikké oli kokouksessa mukana ja sel-
vitti, ettd heilld ei valttamatta ole sité tietoa, joka on kentélla. Hieman “pitkin ham-
pain” esimiehet kuitenkin myontyivét, ja osa jopa naki uusia mahdollisuuksia omalla
tybalallaan, jos kéayttooikeuksien hallinta voitaisiin ottaa kayttdon esimerkiksi avain-
ten yllapidossa. Kun seuraava kayttéonotto tulee eteen, pitdd ensin vakuuttaa johto ja
saada se suhtautumaan myonteisesti ja sitoutumaan. Sen lisaksi pitdisi pystyé peruste-
lemaan jarjestelman hyddyt niille henkil6ille, jotka syottavat uusien henkildiden tiedot

ja muokkaavat jo tyossé olevien tietoja. Meidan tapauksessa siirtyminen kirkon palve-
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lukeskukseen, HeTaan, tulee varmaan olemaan riittdvdan hyvd “porkkana”: PHR toi-

minee master datana henkilGtietojen siirrossa.

Vaikka kayttoonoton aikana kaydyissd palavereissa on asioita paatetty tehtavéksi tie-
tylla tavalla, mietityttdd, miten henkildt suhtautuvat, kun he oikeasti alkavat kirjata
tietojen muutoksia tai uusia henkil6itd. Rohkenevatko he ottaa yhteyttd, jos tulee on-
gelmatilanteita vai jattavatko he vain jotain tekematta? Tai muistavatko he tehdd kir-

jaukset?

Seuraavaa “kierrosta” eli uutta vaatimusmaarittelyad varten pitdd hoitaa seuraavat asiat:
organisaatiolistaukseen pitdd lisdtd Kouvolan organisaatioon KVL-etuliite alkuun.
Vaikka kaikki yritettiin nimeté jo aluekeskusta silmélla pitden, jai organisaatiolistauk-
sesta KVL alku pois. Ei siind kohtaa tullut mieleen, ettd kaikki muut seurakunnat si-
joittuvat tavallaan Kouvolan yhtyman alle, vaikka ne oikeasti ovat omia yksikoitaan.
Ei tule olemaan kovin iso tyd, mutta valttdmaton seuraavaa vaihetta varten, silla kai-
Kissa seurakunnissa on samoja tydmuotoja ja ne pitdd pystya erottamaan. Yksinkertai-
simmin se kay etuliitteen avulla. Henkil6tietolaki edellyttaa tarpeettomaksi kdyneiden
tietojen havittdmisen. Tdm4 asia on otettava seuraavassa versiossa huomioon, jotta jo
elakoityneiden tai pois l&hteneiden henkil6iden tiedot eivét jaa roikkumaan. Kannasta
niité ei voi poistaa, koska rekisteri on tavallaan tietovarasto, jossa historiatietojen pitaa
nakya. Mutta jo niiden ei aktiivisten henkildiden ”piilottaminen” niin, etteivat ne na-

kyisi listauksissa kuin pyydettaessa, olisi jo merkittdva parannus.

PPM:n kayttoliittymén ulkoasuun pitaa tehdéd korjaus, kun valkoinen teksti ei oikein
erotu siniseltd pohjalta. Teksti tulee seuraavassa versiossa muuttuman mustaksi. Li-
séksi joitain yksityiskohtia pyydettiin korjaamaan selkeammiksi. Lahinn& ne ovat fon-

tin variin tai kokoon liittyvia asioita.
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6 POHDINTA

Tama on ollut pitkd matka, joka tulee jatkumaan vield vuonna 2012. Siin& vaiheessa,
kun kaikissa 29 seurakuntataloudessa on identiteetinhallinta kaytdssé, ollaan varmaan
valmistautumassa kesédlomakauteen. Tehtédvda on ollut haasteellinen, joskin erittain
mielenkiintoinen. Paljon pohdittavaa on jaanyt kayttdonoton jalkeen. Olen seuraavas-

sa ottanut esille muutamia eniten mieltd askarruttavia asioita.

Kouvolassa on kaytdsséd hajautettu malli eli kunkin seurakunnan toiminnalliset sihtee-
rit syottavat henkilotietojen muutokset ja uudet palvelussuhteet PHR:d4n. Huolimatta
siitd, ettd koulutuksia on pidetty ja ohjeita on jaettu, tyollistdd tdmén jarjestelman
kaytto selkeésti enemmaén kuin PPM:n kayttd. Olen pohtinut, miten tata voisi muuttaa.
Jos vastuu jarjestelmasta annetaan henkildstoéhallintoon, miten pysyn itse ajan tasalla?
Jos taas jatketaan samaan tapaan, mité tapahtuu, kun kaikki seurakunnat ovat jarjes-
telméssa mukana — resurssit eivat missaan tapauksessa tule riittdmaan. Varsinkin se,
milloin perustetaan uusi palvelussuhde ja milloin jatketaan vanhaa, tuntuu olevan eni-
ten kysymyksia heréttava asia. Olen pyytanyt ottamaan yhteyttd henkildstétoimistoon,
mutta jostain syysta se ei nyt tunnu toimivan. Prosessia pitdnee pilkkoa pienempiin
osiin ja sitten laatia yksityiskohtaisempi ohje. Pienemmissé seurakunnissa keskitetdén
PHR:n kaytté todennékoisesti palkanlaskijalle ja pitdad aluksi seurata tarkasti, miten
asia siella hoituu. Prosessi saattaa olla yksinkertaisempi, kun yksi ja sama henkil6
tekee kirjaukset sekd palkkajarjestelmaddn ja PHR:&an. Toisaalta pitdnee tarkemmin
perustella, miksi tiedot pitad syottaa kahteen jarjestelméaan.

Kéyttooikeuksien tulisi olla yhtenevét sekd PPM:ssé ettd operatiivisessa jarjestelméas-
sé. On tarkedd, etta kayttdonotossa ne oikeudet, jotka vieddan valmiiksi jarjestelméan,
tdsmadvat palvelussuhteen keston kanssa. Muuten tulee hankalia tilanteita, kun osa
kéyttooikeuksista paattyy samalla kun palvelussuhde ja osa ei. Esimies ei valttamatta
huomaa kéyda paattaméssa tarpeettomia. Jos vakituisille tyontekijoille viedédan oike-
uksia 12 vuoden ajalle, kuten jarjestelmd mahdollistaa, kannattaa oikeuksien paatty-
mispaivaksi viedd jokin muu kuin vuodenvaihde. Syyskuussa kun yleensd on huomat-
tavasti vahemman Kkiirettd kuin joulukuun lopussa. Tasmaytykseen liittyy muutakin
pohdittavaa: Onko jarjestelmien kayttooikeudet varmasti Kirjattu kaikkiin jarjestel-
miin, onko ne Kirjattu samalla tavalla vai tekeekd joku tunnuksia ohi prosessin? Miten

tata pystyy valvomaan, kun ei ole edes paasya kaikkiin jarjestelmiin?
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Identiteetinhallinta on nyt otettu kayttdon, voitaisiinko siitd luopua? Mielestani talla
tiellda on hyva pysyd; en oikein osaa edes kuvitella muuta vaihtoehtoa. Tdmén muuta-
man kuukauden aikana on monta kertaa huokaistu, ettd onneksi jarjestelma tulee kéayt-
toon kaikkiin seurakuntiin. Ei tarvitse olla muistin varassa, kun jéarjestelma huolehtii
paivamadristd. Toiminta selkiytyy, kun kaytanté yhtendistyy ja kaikki seurakunnat
ovat samalla viivalla tunnustilausten suhteen. Nyt on vain tarkedd pysyd “rintamassa”
ja kaikkien toimia prosessien mukaan. Talla hetkella jarjestelmé& on melko haavoittu-
va, sill& suurin osa tiedosta on minun vastuullani. Olen toki tietoisesti yrittanyt jakaa

asioita muitten kanssa, ettei tieto havia, jos minulle kay jotain.

Mietin myds, ovatko minun ndkemykseni ja suunnitelmani mahdollisimman kattavat
vai pidankd sellaisia asioita itsestdanselvyyksing, joissa olisikin kehittdmista ja muut-
tamisen paikka. Jatkossa pitdd huolehtia, ettd on tarpeeksi resursseja jatkuvaan yllapi-
toon ja kehittamiseen. Nakisin, ettd tassé olisi ihan taysipdivadinen tyd, koska kyse on
niin laajasta kokonaisuudesta. Kuitenkin niin, etta tyota tehd&an ja suunnitellaan orga-
nisaation muiden yksikoéiden kanssa. 1dM ei ole vain IT-osaston tyokalu vaan par-

haimmillaan se "’leikkaa” lapi koko organisaation.

Kehittdminen tulisi ottaa jo suunnitteluun, vaikka kayttoonotot ovat vield vaiheessaan.
Yksi iso kysymys tulee olemaan automatisointi. Tunnusten luonti ja poistaminen ma-
nuaalisesti tulee suorastaan nielemaan resursseja. Vaihtoehto késin tekemiselle olisi
ottaa kayttoon provisiointi ja deprovisiointi, mutta toistaiseksi olen ollut niiden suh-
teen epdilevainen. Tiedan, ettd joissain ympéristoissa niitd on kéaytetty menestyksek-
kaasti. Tiedan tosin myds tapauksia, joissa automatiikka on jouduttu purkamaan, kun
se ei olekaan toiminut halutulla tavalla. Ehk& automatisoinnin aika tulee myéhemmin,
kun kaikki seurakunnat ovat mukana ja prosessit sujuvat. Olen ehka turhankin varo-
vainen asian suhteen, mutta mielesténi on parempi edeté hitaasti ja varmasti, kuin teh-
da kertarysaykselld jotakin, josta ei olla tadysin varmoja. Miten se vertaus elefantin

syomisestd menik&an? Pala palalta pikkuhiljaa, kun kokonaisena ei voi hotkaista.

Mietteitd herattdd myos se, mité tapahtuu, kun jokin ohjelmisto muuttuu tai siité luo-
vutaan kokonaan? Ent4 mitd tapahtuu, jos organisaatiossa prosessi tai sen osa muut-
tuu? Kuka on vastuussa ja kuka hoitaa muutoksen hallinnan, tiedottamisen jne.? Nait4
kysymyksid ei juuri ole tydn touhussa mietitty. Tiedottaminen muutoksista on haasta-

vaa ja muutosten toteuttaminen kéytannon tasolla vield haastavampaa.
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Mité tulee tapahtumaan Kouvolan IT-aluekeskuksen alueella l&himman viiden vuoden
siséll&, kun puhutaan identiteetinhallinnasta? Nakemykseni on, ettd kaikki seurakunnat
ovat silloin ottaneet PHR:n ja PPM:n k&yttdon. PPM:n merkitys on kasvanut, sill&
kaikki laitteet ja sovellukset tilataan PPM:n tuotekatalogista, silld seurakunnat ovat
voineet ottaa kéyttéon omia tarpeelliseksi katsomiaan elementteja kuten avaimet ja
puhelimet. Uskon, ettd ylipdansa yhteistyo eri seurakuntien valilla tulee lisddntymaén
sekd IT-asioissa ettd hengellisessé tyossa. Nakopiirissa on jo nyt yhteinen eAMS ja

séhkdisen asiainhallintajarjestelman hankinta.
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