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1 JOHDANTO

Opinnaytetyon aiheena oli testata BelleBook-ajanhallintajarjestelman toimintaa
seka loytaa mahdolliset virheet ohjelman kaytossa. Tilaajana opinnaytety6lla oli
Belleviews Oy ja yhteyshenkil6 sielta Pirjo Ritokangas-Huttunen. Belleviews Oy
on oululainen yritys, joka on perustettu 2004. Yritys on erikoistunut pelien ja

hyvinvointisovellusten kehittdmiseen ja tuottamiseen.

BelleBook-sovellus on tietojenhallintajéarjestelma, joka on paasaantdisesti
kehitetty ajanvarausjarjestelmaksi kauneudenhoitoalan pienyrittajille.
Ajanvarausjarjestelman lisaksi se siséltaa asiakas- seka tyontekijatiedot.
Sovelluksen tarkoituksena on korvata paperiversiot ajanvarauksesta seka
helpottaa asiakkaan ajanvarausta. Sovellus toimii internetselaimella, jolloin
asiakas voi varata ajan kotona omalla koneella. BelleBook-sovellus on kehitetty
ja toteutettu Belleview Oy:lle opinndytetyoné ja se on talla hetkella kaytossa

kahdella asiakkaalla.

Opinnaytetyo sisaltaa yleista teoriaa sovellustestauksesta, testaustasoista sekéa
testausmenetelmista. BelleBook-sovelluksen testaamiseen valittiin
mustalaatikkotestaus. Mustalaatikkotestauksessa testaus tapahtuu

kayttdtasolla, milloin ei véliteta testattavan kohteen rakenteesta tai sisallosta.

Tyon tavoitteena oli testata BelleBook-sovellusta askel askeleelta. Jos
ohjelmassa tuli virheitd vastaan, ne Kkirjattin ja dokumentoitiin. Testauksen
tulokset ja ongelmakohdat annettiin ohjelmiston kehittajélle seka yllapitajalle.



2 SOVELLUSTESTAUS

Sovelluksien testaaminen voidaan maaritella prosessiksi, jossa testaaja luo
testitapauksia, joiden tarkoituksena on loytda sovelluksesta virheitd. Virheiden
l6ytaminen on testauksen paaasia, koska kukaan loppukayttgja ei halua kayttaa
virheellista tuotetta. Sovellustestauksen suurin tekija on hyva testaaja, jolta
vaaditaan seka karsivallisyytta ettd kokeilunhalua testeja tehdessa. Testaajalta
odotetaan usein hyvia ohjelmointitaitoja. Taman lisdksi katsotaan hyvéksi, ettei
testaaja tunne ennestddn testattavaa sovellusta, jolloin testituloksista saadaan
kattavammat. (Vaisdnen 2010.)

2.1 Testauksen tasot

Sovellustestauksessa kaytetyt tavat on padosin jaettu neljaan eri tasoon seka
testausmenetelmaan. Tasot ovat  yksikkotestaus, integraatiotestaus,
systeemitestaus ja hyvaksymistestaus. Tyonjohto paattdd tason maaraytymisen

ja vaiheen, jossa ohjelmistotestaukset aloitetaan. (Pressman 2001, 477.)
2.1.1 Yksikkotestaus

Kehitettava ohjelmisto koostuu useista yksikdista, joita yksikkotestauksessa,
testauksen ensimmaisessa vaiheessa, testataan yksitellen irrallaan muista
komponenteista. Yksikkotestausta suorittaa sovelluksen kehittaja.
Yksikkotestauksen tarkoituksena on varmistaa metoditasolla, ettd yksittdinen
koodi toimii ohjelmoijan haluamalla tavalla. Kuvassa 1 on n&htavilla
yksikkotestauksen arkkitehtuurisuunnittelu vaiheittain. Jos yksi osa aiheuttaa
ongelmaa, ei ongelma liity muihin osiin. Yksikkotestauksen avulla varmistetaan,
ettd kaikki pienet osaset, jotka ovat osa ohjelmistosta, toimivat oikein.
(Pressman 2001, 485-487.)



Yksikkitestaus

Korjaa virheet

Saadaanko toivottu
vastine

KUVA 1. Yksikkotestaus

Yksikkotestausta pidetaan usein koodausta tukevana tydvaiheena ja usein naita
suoritetaan rinnakkain. Yksikkotestaus kuuluu olennaisesti
ohjelmistokehitysprosessiin, joten yksikdiden on valttamatonta vastata
maarittelyyn, ennen Kkuin ne annetaan seuraavassa ohjelmistoprosessin

vaiheessa yhdistettaviksi toisiin yksikoihin. (Pressman 2001, 485-487.)

Yksikkotestaus kasittdd yksikon tietorakenteen, ohjelman logiikan ja ohjelman
rakenteen tutkimisen yksikon kannalta. Yksikkd ei yleensa toimi itsendisena
ohjelmana. Testauksessa vaaditaan testiymparisto, joka koostuu paaohjelmasta
ja riittavasta maarastd avustavaa koodia. Joskus joudutaan toteuttamaan
testipeteja, joilla yksikon toimivuutta kokeillaan. Yksikkotestaus yksinkertaistuu
ja on parhaimmillaan silloin, kun yksikét suunnitellaan niin, ettda niilla on
mahdollisimman vahan tehtdvid. Hyvassad tapauksessa vain yksi tehtava
suoritetaan yhdessa yksikossa. Talloin testitapauksia ei tarvita kovin paljon ja
virheiden havaitseminen ja paikallistaminen kdy mahdollisimman helposti.
(Pressman 2001, 485-487.)



Yksikkotestauksessa on valttamatontd testata funktiot kaikilla méaaritetyilla
syotteilla, jolloin sen pitaa tuottaa kaikki mahdolliset vasteet. Testauksessa
tarkistetaan, etta syotteend annetut ja saadut parametrit ovat virheettomia,
niiden maara on oikea ja tyypit sopivat yhteen seka jarjestys on sama kaikkialla.
Paikallisten tietorakenteiden testaamisella varmennetaan, ettd kaikki
véliaikaisesti tallennettu tieto sailyy oikeana koko sovelluksen ajon ajan.
Tietorakenteiden testitapausten on kéasiteltavd mahdolliset Kkirjoitusvirheet,
muuttujien vaarat alustukset ja oletusarvojen kayttd. Liséksi on tarkastettava
muuttujien nimien sopivuus ja oikea kayttd sekd muuttujien ali- ja

ylikuormitustilanteista johtuvat poikkeukset. (Marttinen 2010, 7-9.)
2.1.2 Integraatiotestaus

Integraatiotestaus, joka nakyy kuvassa 2, on rajapintojen testaamista. Silla
tarkoitetaan vaihetta, jossa pienemmat yksikot kasataan yhteen ja testataan
kunnes koko systeemi on saatu kasaan. Rajapinta on se missa laitteisto ja
ohjelmisto keskustelevat keskenaan. Jarkevin integraatiotestaus on sellainen,
jossa komponentteja liitetdédn yksitellen ja testataan joka vaihe, jolloin virheen
tullessa tiedetddn, missd vaiheessa vika tuli. Toisen tyyppinen
integraatiotestaus, jota kutsutaan nimella "big-bang”, on testaus jossa kasataan
kaikki komponentit yhteen ja testataan toimivuutta. Tama kaytantd on virheiden
loytamisen kannalta tydlainta. Integraatiotestauksen tarkoituksena on
varmistaa, etta kasatut osat toimivat maaritellysti keskendén seka loytaa ja
korjata mahdollisimman paljon yhtyeensoveltumattomia komponentteja.
(Pressman 2001, 488-491.)
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yhksikkd 2
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Integraatiotestaus

V

Korjaa virheet

Liitad yksikkd 3/4/5/ne.

Kylla

Toivottu vastine

KUVA 2. Integraatiotestaus, yksikot lisataan yksitellen

Integraatiotestaus on paljon kontrolloidumpi testausvaihe kuin yksikkotestaus.
Useimmiten kehittgjat suorittavat integraatiotestauksen, mutta sen voi suorittaa
myoOs testausryhma. Testauksen toteutuksessa kaytetadn ennalta maarattyja
testitapauksia, jotka on Kkirjoitettu arkkitehtuurisuunnittelun ja jarjestelman
maarittelyjen pohjalta. Integraatiotestaukseen vaikuttavat sovelluksen laadulliset
tekijat, joita ovat koheesio ja kytkenta. Koheesio kertoo yksikén voimasta eli sen
tehtavien itsenéisyydesta. Koheesio on korkea silloin, kun yksikkd toimii
itsendisesti suorittaen yksittaista tehtavaa ja kommunikoi vain rajallisesti muiden
yksikdiden kanssa. Kytkenta taas mittaa eri moduulien valisid kytkentoja.
Toisten yksikoiden toimintoja kutsuvat yksikot ovat kytkettyja. Integraatiotestaus
on helpompaa silloin, kun koheesio on korkea ja vastaavasti kytkentd on
matala. Integraatiotestaus voidaan aloittaa heti, kun osa jarjestelman yksikdista

on koottu yhteen testattavaksi kokonaisuudeksi. (Pressman 2001, 488-491.)
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Paras tapa testata on aloittaa liittamalla toisiinsa ensin kaksi komponenttia ja
testaamalla ndmé&. Kun testaus on hyvaksyttavasti suoritettu, liitetddn kolmas
komponentti. Jos taman jalkeen esiintyy virheitda, tiedetdédn virheiden melko
todennakoisesti johtuvan kolmannen komponentin tydskentelystd kahden
ensimmaisen kanssa. Talla tekniikalla voidaan suorittaa koko jarjestelman
integraatiotestaus ja saavuttaa virheiden paikallistamisessa mahdollisimman
hyva loytamisprosentti, koska viimeksi lisatty komponentti on yleensa
todennakoisin virheiden aiheuttajana. Toisaalta lisattdessa kolmas komponentti
saattaa kahden ensimmaisen komponentin keskindinen toiminta muuttua, mikéa
voi johtaa uusien virheiden syntyyn. Kolmantena kaytannon vaikeutena on se,
ettd virheiden korjaaminen monimutkaisessa integroidussa jarjestelméassa voi
aiheuttaa virheitd muissa, aiemmin toimineissa komponenteissa. (Pressman
2001, 488-491.)

Integraatiotestauksen kokoava testaus on kehitysprosessissa alemman tason
komponentin kehittdminen ja testaaminen ennen siirtymista korkeamman tason
kehitykseen. Kokoava testaus aloitetaan alemman tason pienista
komponenteista ja suunnataan testausta vahitellen ylemmille tasoille. Testaus
aloitetaan integroimalla alimman tason yksikot yksitellen mukaan sovellukseen
ja testaamalla nama. Sen jalkeen integroidaan seuraavalla tasolla olevat yksikot
alimman tason kanssa. Tata tekniikkaa jatketaan, kunnes kaikkein ylin taso
mukaan lukien on integroitu ja testattu. Integraatiotestauksessa ajurit ovat
suhteellisen yksinkertaisia koodata, koska niiden paatarkoitus on vain kutsua
testattavana olevaa yksikkod, jotta sen suoritusta voidaan tarkkailla. Yleensa
ajureiden tehtavana on tarjota syotteet ja ottaa vastaan vasteet yksikolta seka
tulostaa tulokset ruudulle testaajan tarkastettavaksi. (Pressman 2001, 488-
491.)

Joissakin sovelluksissa kokoava testaus saattaa olla integraatiotestauksessa
ainoa vaihtoehto. Taméa johtuu siita, ettd kokonaisuus muodostuu osista, eika
kokonaisuuden testaaminen siten voi olla ensimmainen vaihe. Tama patee
my0Os jarjestelmiin, joissa uudelleenkaytetddn ja muokataan komponentteja

muista jarjestelmista. Naissa komponentit on jo kertaalleen todettu toimiviksi,
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jolloin ne teoriassa toimivat yksind&n ja ainoa mahdollinen virheitd tuottava
kohta voi olla niiden liittaminen yhteen sek& kommunikointi toisten

komponenttien kanssa. (Pressman 2001, 488-491.)
2.1.3 Systeemitestaus

Systeemitestauksen tarkoituksena on testata koko jarjestelm&&d sen
kayttotarkoitusta vastaavassa ymparistossa. Siind ei testata yksittaisia
funktioita, vaan osoitetaan poikkeavuudet tuotteen seka sen vaatimusten ja
dokumentaation valilla. Testaajiksi tulisi valita henkilditéa, jotka eivat ole
osallistuneet kehitystyohon. Systeemitestauksessa testataan myoOs tekniset
ominaisuudet. (Sommerville 2004, 540-547.)

Systeemitestauksen tarkoituksena on pyrkid selvittamaan sovelluksen seka
siihen kuuluvien osa-alueiden toimintaa ja keskinaistda kommunikointia
erilaisissa kayton aikana esiintyvissa tilanteissa. Systeemitestauksessa valmis
ohjelmisto testataan sille mé&ariteltyjen vaatimusten suhteen. Systeemitestaus
pyritddn suorittamaan mahdollisimman aidossa ymparistossa tai testaamista
varten tehdyssa testiymparistossa. Etuna testiympariston kaytdssa on
mahdollisuus tehda erilaisia suorituskyky- ja kuormitustesteja hairitsematta
kehittgjien tai jo systeemia kayttavien henkildiden toimintaa. Haittapuolena on
mahdollinen ympariston luonnista ja yllapidosta koituva lisaty6. Testaajiksi ei
saa valita ohjelmoijia, vaan testaajina on oltava henkildita, joilla ei ole ollut
tekemista kehitystyon kanssa. Nain testaajat eivat pyri tekemaan testeja koodia
myotaileviksi. Liséksi heillda on suurempi kiinnostus havaita virheitd kuin itse
koodin kirjoittajalla, joka mieluiten osoittaa koodinsa toimivaksi. (Sommerville
2004, 540-547; Pressman 2001, 496—497.)

Kaytettavyystestauksen tarkoituksena on  varmentua  sovelluksen
sopivuudesta, hyodyllisyydestd, helppokayttdisyydestd ja toimivuudesta
jarjestelman tuleville kayttajaryhmille. Kaytettavyystestaus on suurimmaksi
osaksi kayttoliittyméatestausta. Yleensa kaytettavyystestausta varten ei kirjoiteta
erillistd suunnitelmaa, vaan tama vaihe sisaltyy jo systeemitestaukseen.

Vanhojen kayttajien keskuudessa saattaa myds esiintyd muutosvastarintaa
13



uuteen siirtymista kohtaan. Talloin saattaa olla parempi kayttaa ainakin osittain
ihmisia, jotka eivat ole kayttaneet ailempaa jarjestelmaa.
Kaytettavyystestauksen voi suorittaa myds joukko siihen erikoistuneita ihmisia.
Talléin hyddynnetaan kaytettavyyslaboratorioita, joissa on laitteisto kayttajan
toiminnan rekisterointiin. Yleensa tallgin kaytetdan apuna videokameraa, jonka

nauhoitusta voi tarkastella myohemmin. (Holappa 2011.)

Olennainen tarkkailtava asia testauksessa on se, onko sovelluksessa helppo
navigoida eli pystyykd kayttdja helposti syéttamaan tietoa, liikkumaan ja
loytam&an paikasta toiseen sekd poistumaan ohjelmasta. Toisaalta on
tarkasteltava, onko sovellus helppokayttdinen, eli voiko kayttaja tehda
haluamansa toiminnot itselleen sopivimmalla tavalla ja onko suoritustapa
selked. Lisaksi sovelluksesta testataan tehokkuutta, eli kayttdjan on voitava
suorittaa haluamansa toiminnot lyhyessa ajassa ja vahin askelin. Sovelluksen
rakenteen, avustustiedostojen ja dokumentaation on térkeda olla helposti
kasitettavaa. Tehokkuutta voidaan mitata tekemalla vaatimusmaarittely, kuinka
kauan toiminnan tulisi kestdd ja kuinka monella siirrolla saatu tulos pitaisi
saada. Tata vaatimusmaarittelya verrataan testauksissa saatuihin tuloksiin.
(Holappa 2011.)

Systeemitestaukseen  kuuluu  toipumistestaus, jota tarvitaan, kun
tietokonesovellusten tulee selviytya virhetilanteista ja jatkaa suoritusta ennalta
maaritellyn ajan kuluessa. Joissain tapauksissa sovelluksen tulee olla
virhesietoinen, joka tarkoittaa, ettd mahdollisten virheiden syntyminen ei saa
vaikuttaa koko sovelluksen toimintaan, vaan vian on pysyttdva paikallisena
hairiona. Tietyissa sovelluksissa toipuminen virhetilanteista ei ole automaattista,
jolloin vaatimuksena tulee olla mahdollisuus ja kyky korjata virhetilanteet
nopeasti. Talloin taloudellista vahinkoa syntyisi mahdollisimman vahan.
Toipumistestauksessa jarjestetddn tilanteita, joissa sovellus tulisi saada
kaatumaan usein ja monissa erilaisissa tilanteissa. Kun sovellus on saatu
kaadettua, tarkkaillaan sen toipumiskykya. Tassa siis testataan jarjestelmén
toipumista normaalitilaan poikkeustilanteista. Tallaisia poikkeustilanteita voi olla

esimerkiksi virtakatkos, muistihairio, levyvika, linjavika, aineistovirhe tai
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prosessin keskeytyminen. Jos sovellus pystyy itse toipumaan automaattisesti,
tarkkaillaan tilanteita  alustuksesta, tietojen takaisin saannista ja
uudelleenkaynnistyksesta. Jos kayttgjan on itse palautettava sovellus
kunnolliseen toimivaan tilaan, on arvioitava tehtavdan kuluvaa aikaa, jonka
tulee olla hyvaksyttavissa rajoissa. (Sommerville 2004, 540-547; Pressman
2001, 497.)

Systeemitestauksen yhtena osana on kokoonpanotestaus, jolla testataan
kehitetyn sovelluksen kykya kommunikoida muiden tietokoneen sisdisten ja
ulkoisten laitteiden kanssa. Tarvitut testit voivat keskittyd muutamaan asiakkaan
maadrittelemaan  kokoonpanoon. Pahimmassa tapauksessa lopullista
toimintaymparistda ei voida maaritellda, vaan sovelluksen olisi periaatteessa
toimittava kaikissa mahdollisissa kokoonpanoissa. Kokoonpanotestausta
voidaan hyddyntaa esimerkiksi WWW-sovelluksen testauksessa, jolloin testaus
tulee suorittaa tarvittavila eri selaimilla ja niiden versioilla eri
kayttojarjestelmissa. Mikali  sovellusta tullaan kayttamaan erilaisissa
laitteistokokoonpanoissa, tulisi sovellusta testata kaikissa kokoonpanoissa.
Testausta suunniteltaessa on mietittdvd, mita ulkoisia laitteita sovelluksen
kanssa tullaan kayttamaan, mitd malleja ja versioita laitteista on saatavilla seka
mitd sovelluksessa hyddynnettdvia ominaisuuksia laitteistot tukevat. Tata
vaikeuttaa tilanne, jossa mahdollisia kokoonpanoja voi olla tuhansittain, joten
kaikkia yhdistelmia ei voida testata. Ensinnédkin sovellus on testattava
useammassa tietokoneessa, kayttaen erilaisia ulkoisia laitteita ja ajureita,
muuttaen muistin maaraé ja kokeillen eri rajapintoja. (Sommerville 2004, 540—
547; Pressman 2001, 496-497.)

Regressiotestauksella tarkoitetaan sitd testausta, joka suoritetaan, kun
ohjelmistosta |0ydetyt virheet on korjattu tai toiminnallisuutta on lisatty tai
vaihtoehtoisesti muutettu. Talla testauksella pyritddn varmistamaan sovelluksen
toiminta korjausten jalkeenkin alkuperéisten vaatimusten mukaisesti. Testausta
tarvitaan, jotta voidaan taata, ettei uusia virheitd ole ilmennyt aiemmin
moitteettomasti toimiviin toimintoihin. Regressiotestausta suoritetaan seka

ohjelmiston  kehitys- ettd yllapitovaiheessa. Testauksessa kaytetdan
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testitapauksista osajoukkoa, joka kattaa sovelluksen péaatoiminnallisuudet.
Testauksen lopuksi kuuluu tehda viela taydellinen, kaikki testitapaukset kattava
uudelleentestaus. (Marttinen 2010, 11.)

Suorituskykytestaus suoritetaan usein systeemitestauksen osana, jolloin koko
integroitu jarjestelma on kaytdssa. Joiltakin osin testausta voidaan suorittaa jo
testauksen aiemmissa vaiheissa, lasilaatikkotestauksen aikana.
Luotettavuustestaus tarkistaa jarjestelmalle asetettujen
luotettavuusvaatimuksien  pitavyyttd.  Suorituskykytestauksella  pyritdan
selvittAmaan sovelluksen toiminta ymparistossaan, kun taas
luotettavuustestauksella  pyritddn  tarkistamaan  sovelluksen  toiminta
ymparistossaan pitkalla aikavalilla. Luotettavuustestaus suoritetaan yleensa
kustannusten kannalta tehokkaasti lyhyessd ajassa oloissa, jotka ovat
tavanomaista kayttbd ankarammat. Sovellukseen syoOtetddn runsas méaara
tavanomaisia syo6tteitd ja luotettavuus lasketaan sen perusteella, kuinka monta
vaaraa vastetta saadaan. Naiden syotteiden on vastattava todennakoisia
syotteita, jotta saadaan luotettavampi arvio. (Sommerville 2004, 540-547;
Pressman 2001, 496-497.)

Eras valttdméatén ominaisuus sovelluksilla on joustavuus. Tama on oleellista,
jotta sovellusta tai sen osia voidaan helposti kayttaa uudelleen muualla. Toinen
joustavuudella tavoiteltu piirre on se, ettei sovellus vanhene jos sen
kayttoymparistd muuttuu, vaan sitd voidaan pienten muutosten jalkeen kayttaa
uudelleen. Joskus testaus suoritetaan vahaisilla tiedoilla sek& muutamilla
samanaikaisilla kayttajilla, vaikka ohjelman on toimittava oikeasti tuhannen
kayttdjan sovelluksena. Joustavuustestauksen tarkoituksena onkin pyrkia
luomaan oikeat olot ja testaamaan sovellusta niissa. (Sommerville 2004, 540—
547; Pressman 2001, 496-497.)

Hyvaksymistestauksessa sovellusta testataan yhdessa asiakkaan kanssa.
Testausmenetelma on jaettu kahteen eri vaiheeseen ennen lopullista
sovelluksen hyvaksyntaa. Hyvaksymistestauksen kaksi eri vaihetta on alfa- ja

betatestaus. Alfa-testaus suoritetaan siten, etta todelliset kayttajat testaavat
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sovellusta sovelluksen kehittaneessa ymparistossa. Beta-testauksen suorittavat
loppukayttajat todellisessa ymparistossa. Naiden testausten jalkeen, sovellus
on valmis julkaistavaksi. (Sommerville 2004, 540-547; Pressman 2001, 496—
497.)

2.2 Testausmenetelmat

Sovelluksen testausmenetelmdt ovat turvallisuustestaus, puutetestaus,
dynaaminen ja staattinen lasilaatikkotestaus ja mustalaatikkotestaus.
Testausmenetelman valitsee yleensa tydryhma. Valintaan vaikuttaa, millaisesta

lopputuloksesta on tarve. (Tersa 2002, 55.)
2.2.1 Turvallisuustestaus

Tietoturva on merkittdvd ominaisuus monissa jarjestelmissa, koska niissa
likkuu luottamuksellista tietoa. Turvallisuustestauksella pyritddn kattamaan
koko sovellus suunnittelusta ja matalan tason tehtavista aina tarkeimpiin
toimintoihin asti. T&h&n testaukseen ei varsinaisesti tarvita uusia testitapauksia,
vaan muun testauksen aikana tutkitaan, ettei tietoturvasta tingita.
Tietoturvatestien aikana testaaja jaljittelee ihmistd, joka haluaa tunkeutua
sovellukseen. Testaaja pyrkii hankkimaan tietoonsa salasanoja, rikkomaan
sovelluksen tietosuojan tarkoitukseen sopivilla tyOkaluilla tai varaamaan
systeemin kaiken kapasiteetin estaen kayton muilta. Han voi myoés tahallisesti
aiheuttaa systeemiin virheitd, koska toipumisaikana sovellus saattaa olla
helpoiten haavoitettavissa. Sovelluksen kehittdjien tehtavdnd on tuottaa niin
hyva sovellus, etta siihen tunkeutumiseen tarvitut resurssit ovat suuremmat kuin
tunkeutumalla sovelluksesta saatava hyoddynnettdva tieto. (Pressman 2001,
497-498.)

Kaikissa tietojarjestelmissd kayttgjat tunnistetaan kayttajatunnuksen ja
salasanan perusteella. Huonon salasanan voi kuka tahansa véahalla vaivalla
arvata ja halutessaan paastd sen avulla kasiksi tiedostoihin ja s&hkopostiin.
Vaikkei sivustolla olisi mitadan salattavaa tai henkilokohtaista, heikentd& helposti

arvattava salasana koko jarjestelmén turvallisuutta. Salasanan ei ole tarvitse
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olla joukko satunnaisia kirjaimia, silla talléin on aivan liian suuri kiusaus Kirjoittaa
salasana muistiin paperille. Salasanan tulee olla juuri niin vaikea, etta sen

muistaa itse, mutta se ei ole toisten arvattavissa. (Pressman 2001, 497-498.)
Hyvan salasanan vaatimuksia ovat seuraavat:

- vahintaan 8 merkkia pitka, ja sen tulee sisaltaa seka kirjaimia ettda numeroita
- el missaan kielessa esiintyva sana, eli ei [6ydy sanakirjoista

- ei nimi (puolison, kumppanin, lemmikin, koneen tai ihmisen)

- ei lity omaan tyohon tai harrastuksiin

- ei ole helposti arvattavissa omasta toiminnasta tai olemuksesta.

Ei suositella kaytettavaksi skandinaavisia ja muita erikoiskirjaimia, kuten 4, a tai
0. Suositellaan valttamaan myos valimerkkien ja muiden erikoismerkkien
kayttoa. Osa laitteistoista hyvaksyy naméa merkit, mutta monet jarjestelmat eivat

kelpuuta niita. (Helpdesk — tietotekniikan neuvonta ja kayttotuki 2007.)
2.2.2 Puutetestaus

Puutetestauksen tarkoituksena on paljastaa virheitd ennen sovelluksen
julkaisemista. Puutetestaus on onnistunut, kun se saa systeemin toimimaan
vaarin ja tuottamaan virheellisia vasteita. Puutetestauksen vastakohta on
validointitestaaminen, jonka tarkoituksena on osoittaa jarjestelmén toimivan
oikein ja maarittelyjensd mukaisesti. Validointitestaukset suoritetaan yleensé
hyvaksymistestitapausten avulla. Ensin on hyvaksymistesteja, joiden avulla
pyritdan osoittamaan sovelluksen toimivuus. Toiseksi on hylkdamistesteja,
joiden tarkoituksena on pyrkia osoittamaan sovelluksen virheet. Testaukset
kannattaa aloittaa helpommilla testeilla, jolloin pyritadn osoittamaan sovelluksen
toimivuus tavanomaisimmissa tapauksissa. Tallaisilla hyvaksymistesteilla
sovelluksesta saatetaan havaita runsaasti virheitd. Kun sovelluksen
tavanomainen toiminta on saatu varmistettua, voidaan siirtya testaukseen,

jonka tarkoituksena on pyrkid kaatamaan sovellus. Tata voidaan kutsua myos
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virheiden pakotukseksi. Tassa testaus kohdistetaan sovelluksen heikkouksiin ja
testataan sovellusta sen aarirajoilla, suurella maaralla tietoa, yhtdaikaisilla
tapahtumilla ja etsien mahdollisuuksia kayttaa sovellusta jopa maarittelyjen
vastaisesti. (Pressman 2001, 478-483.)

2.2.3 Staattinen lasilaatikkotestaus

Lasilaatikkotestauksessa testaajalla on mahdollisuus tarkastella koodia ja
kayttaa sitd hyodykseen saadakseen vihjeitd testaukseensa sovelluksen
heikoista paikoista. Lasilaatikkotestauksessa testaaja siis tavallaan nakee
koodia sisaltavan laatikon sisdan, joten han voi tarkastella koodin rakennetta ja
toimintaa. Tamén avulla h&n voi paatella, milla arvoilla sek& misséd kohdissa
testaus kannattaa suorittaa. Testausta ei saa kuitenkaan suorittaa koodin
ehdoilla eli testaaja ei saa sovittaa testitapauksia koodin mukaisiksi. Erityisen
hyodyllista lasilaatikkotestauksessa on sen mahdollisuus 16ytaa virheita aikaisin.
(Pressman 2001, 444-445.)

2.2.4 Dynaaminen lasilaatikkotestaus

Lasilaatikkotestausta kutsutaan rakenteelliseksi testaukseksi, koska testaus
perustuu jarjestelman sisaisen rakenteen tutkimiseen. Koska testattava ohjelma
tunnetaan kooditasolla, voidaan arvioida mahdollisia virhealttiita paikkoja ja
keskittaa testaus naihin. Dynaamisella lasilaatikkotestauksella voidaan
ohjelman sisédisen rakenteen avulla rakentaa testitapauksia, joita suoritetaan ja
joiden tuloksia analysoidaan suhteessa odotettuihin tuloksiin.
Lasilaatikkotestaus on valttaméatonta, koska koodin ominaisuuksien takia kaikkia
virheita ei mustalaatikkotestauksella havaita. Dynaamisella
lasilaatikkotestauksella voidaan taata kaikkien toimintapolkujen kokeilu
vahintddn kerran. Lisaksi testataan loogisten pdaattslauseiden suorittamista
arvoilla tosi seka epatosi. lhanteellisessa tapauksessa lasilaatikkotestauksella
voitaisiin taata myo6s silmukoiden toiminta raja-arvoilla ja arvoalueen sisélle
mabhtuvilla syoétteilld. Talla testauksella kokeillaan siséiset tietorakenteet niiden
oikeellisuuden varmistamiseksi. Testausta vaikeuttaa virheen monimutkaisuus,

silla virheet muodostuvat usein monen tekijan vaikutuksesta. Testaukseen
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annettavan syotteen X lisaksi testaustulokseen vaikuttaa sovelluksen siséinen
tla Z. Naiden perusteella saadaan vaste Y, jonka oikeellisuutta
mustalaatikkotestauksessa arvioidaan. Lasilaatikkotestauksessa paéastaan
tarkastelemaan myos sisaisten tilojen muuttumista. Kaikkia mahdollisia tiloja ei
voida testata, joten on mietittava, milloin testaus on riittavdd. Dynaamista
lasilaatikkotestausta voidaan suorittaa |dhes samoin kuin tavanomaista
virheiden etsintda ja korjausta. Dynaamisella lasilaatikkotestauksella pyritaan
havaitsemaan virheitd, kun taas Vvirhetestauksella avulla pyritdédn
paikallistamaan sekd korjaamaan jo havaittuja virheitd. (Pressman 2001, 445-
459.)

Testauksen laatua arvioidaan tavallisesti silla, miten taydellisesti ohjelma on
testattu.  Kattavuusmitoilla  voidaan  mitata, kuinka  perusteellisesti
lasilaatikkotestit kattavat ohjelman toiminnot. Testaamisen Kkattavuuden
arviointiin sopivia mittausmenetelmia ovat esimerkiksi lause-, polku- ja erilaiset
ehtokattavuudet. Kaytanndssa sadan prosentin kattavuutta ei saavuteta edes
pienia ohjelmia testattaessa. Vaikka lasilaatikkotestausta kaytetdan vain
testauksen alemmilla tasoilla, ei kaikkea voida testata suoraviivaisesti.
Testikattavuus on helpointa saada korkeaksi yksikkotasolla. Talldinkaan ei
voida taata sadan prosentin kattavuutta, silla esimerkiksi lausekattavuudessa
todellinen kattavuus nousee harvoin yli 80 prosenttiin. (Pressman 2001, 445—
459.)

Testikattavuus ei takaa sovelluksen toimivuutta, mutta sitd pidetdan kuitenkin
tarkedna. Se kuitenkin tarjoaa suuntaa antavan ja johdonmukaisen arvon siita,
miten jarjestelmallistda ja johdonmukaista sovelluksen testaus on ollut. Jos
koodista puuttuu esimerkiksi ehtolauseissa jokin oleellinen ehtoarvo, mikaan
kattavuusmitoista ei yleensd huomaa arvon puuttumista, vaan téllaiset asiat
ovat yksin testaajan vastuulla. Talldin osan koodista puuttuessa ei tietenkaan
kattavuusmitalla en&& saavuteta oikeaa tulosta. Mitaan kattavuusmitoista ei
tulisi kayttda ainoana takuuna testauksen ja ohjelmiston laadusta.
Kattavuustytkalujen voidaan ajatella olevan hyodyllisia, kun niitd kaytetaan

lisddmaan ajattelua, ei korvaamaan sité. (Pressman 2001, 445-459.)
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Dynaamisen testauksen menetelmat voidaan jakaa kolmeen ryhmaan: kontrollin
kulku, silmukkatestaus ja tietovirtatestaus. Ensimmadainen dynaamisen
lasilaatikkotestauksen tekniikoista on kontrollin  kulku. Tassa sovellus
pakotetaan kulkemaan erilaisia polkuja pitkin sitd suoritettaessa. Eri kontrollin
kulun menetelmissa kuljettavat polut valitaan kullekin menetelmalle ominaisten
piirteiden mukaisesti. Kontrollipolkujen lapikayntiin keskittyvat tekniikat ovat
lause-, polku- ja erilaiset ehtokattavuudet. Nailla on olemassa keskindinen
jarjestys siitd, mikd on vahvempi menetelmd& kuin toinen. Yleisin
kattavuusmitoista on lausekattavuus. Sataprosenttinen kattavuus toteutuu, kun
jokainen ohjelman lause on suoritettu ainakin kerran. Sadan prosentin
lausekattavuus voi kuulostaa yksinkertaiselta vaatimukselta. Todellisessa
projektissa sitd on vaikea saavuttaa, silla lauseiden maarda on valtava.
Tarkkailemalla lauseiden kayttdd voidaan loytdd lauseet, joita ei koskaan
suoriteta. Tama testaus kuitenkin takaa vain sen, ettd jokainen lause on
suoritettu kerran, mutta se ei takaa, onko kaikki ohjelman polut kayty lapi.
(Pressman 2001, 445-459.)

Ehtokattavuudessa paatoksen kaikkien ehtojen on saatava kaikki arvonsa.
Taman lisdksi ohjelman jokaisen paatoksen kaikkien osaehtojen on saatava
kaikki arvonsa testiajojen aikana. (Laine 2001.) Ehtokattavuudessa vaaditaan
kaikkien ehdossa olevien muuttujien arvojen lapikaynti. Ehtokattavuuksien
luokitteluun kuuluu my6s moniehtokattavuus. Moniehtokattavuudessa testaus
suoritetaan kaikkien ehtojen kaikilla yhdistelmilla. Paremmuusjarjestys
kattavuusmitoille maaritelladn sen mukaan, mik& mitoista on vahvin, eli minka
voimassa ollessa my6s muut ovat voimassa. Jos tietylla mitalla tehty testi takaa
myos toisella tehdyn testin, on ensimmainen vahvempi. (Pressman 2001, 445—
459.)

Yksi kontrollin  kulun testauksen tekniikoista on polkutestaus. Tama
rakenteellinen testausmenetelm& on yksi vanhimmista menetelmistd ja sita
kaytetaan lasilaatikkotestauksen lisdksi myos mustalaatikkotestauksessa. Ensin
valitaan testattava polku, maaritelladn syotteet ja oikeat vasteet. Ohjelma

suoritetaan manuaalisesti ja tuloksia verrataan alussa maaritettyihin tuloksiin,
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mink& jalkeen mahdolliset virheet raportoidaan. Kun komponentit integroidaan
kokonaisuudeksi, rakenteellisten testausmenetelmien kaytt6é ei enaa ole
mahdollista. Kokonaisuuden myo6ta polkujen maard kasvaa valtavaksi ja
integroinnin jalkeen testauksen luonne ja tavoitteet muuttuvat. Polkutestausta
kaytetaankin  yleensd  vain  yksikkotestauksessa.  Polkutestauksessa
tarkoituksena on kayda lapi jokainen komponentin tai ohjelman polku. Tama
takaa, ettd jokainen ohjelman lause tulee suoritettua vahintaan kerran.
Ohjelman ehtolauseet testataan arvoilla tosi seka epatosi. (Pressman 2001,
445-459))

Polkujen valinta voidaan tehd& eri tavoin. Optimaalista olisi kayda l&api kaikki eri
vaihtoehdot, mutta se on harvoin mahdollista, silla esimerkiksi
silmukkarakenteet  aiheuttavat  polkujen maaran  suuren kasvun.
Polkutestauksen ensimméinen vaihe on vuokaavion ma&éarittdminen.
Vuokaaviossa ohjelma esitetddn yksinkertaistettuna rakenteena niin, etta
paatoskohtia esittavat solmut ja ohjelman kulkua solmujen valiset linkit el
reunat. Ehtolauseet tosi ja epatosi seka silmukat, aiheuttavat kaavioon uuden
polun syntymisen. Kuvassa 3 on nahtavilla vuokaavio, jonka avulla voidaan
tarkistaa, etta kaikki polut huomioidaan ja ne tulevat testatuiksi vahintaan yhden
kerran. Taten jokainen lause ja ehtolauseet molemmilla arvoillaan tulevat
testatuiksi. (Pressman 2001, 445-459.)
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KUVA 3. Vuokaavio (Holvikivi 2010)

Toinen dynaaminen lasilaatikkomenetelma on silmukkatestaus, joka on
nakyvissa kuvassa 4. Tassa silmukoiden testaaminen on haastavaa, koska
kaikkien mahdollisuuksien l|apikaynti on usein mahdotonta. Luokkia ovat
yksinkertaiset silmukat, sisédkkaiset silmukat, ketjutetut silmukat ja

eparakenteiset silmukat. (Pressman 2001, 445-459.)
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KUVA 4. Silmukoiden eri luokat (Pressman 2001,459)

Ohjelman tila sek&d oikeellisuus testataan kolmessa eri vaiheessa: silmukkaan
tultaessa, silmukan suorituksen aikana ja siitd poistuttaessa. Vaikeimpia ovat
silmukat, jotka ovat osittain sisdkkaisia. Eparakenteisten silmukoiden
testaaminen on todella vaikeaa. Eparakenteisiin silmukoihin tulee yleensa
helpommin virheitd koodausvaiheessa ja niitd varten on vaikeaa suunnitella
testeja. Mahdollisuuksien salliessa, téllaiset silmukat tulisi ennen testausta
kirjoittaa uudelleen helpommiksi silmukkarakenteiksi testauksen
mahdollistamiseksi. (Pressman 2001, 445-459.)

Eras rakenteisen testauksen alue on tietovirtatestaus, jossa tarkastellaan tiedon
kulkua sovelluksessa. Yksikkotasolla tadma tarkoittaa tiedon Kkuljettamista
yksittaisen moduulin  [&pi. Systeemitestaustasolla se tarkoittaisi tiedon
kuljettamista koko ohjelman Ilapi, mikd olisi varsin aikaa vievaa.
Lasilaatikkotestauksessa tiedon kulkua voidaan tarkkailla syotteista ja vasteista
sekd sovelluksen sisdisten muuttujien arvojen muutoksista virhetestauksen

sovellusta ajettaessa. Tietovirtatestauksessa tarkastellaan tietorakenteiden
24



tilamuutoksia ohjelman suorituksen aikana. Tilamuutoksina huomioidaan arvon
asettaminen ja arvon hyvaksikayttd. Tiedon testauksessa voidaan suorittaa
erityinen virhetestaus. Sovelluksen arvot ovat nakyvissa koko testauksen ajan,
joten sovellukselle voidaan syoéttaa arvoja, joilla saadaan tuotettua vuorotellen
kukin virhetilanne. Tallaista erityistd virheiden tuottamista suoritettaessa on
huomioitava, ettei yritd pakottaa sovellusta toimimaan arvoilla, joita se ei
oikeasti ikind voi saada. Tama on kuitenkin hyva tapa testata kaikkien

virheviestien kunnollisuus. (Pressman 2001, 445-459.)
2.2.5 Mustalaatikkotestaus

Mustalaatikkotestauksessa ei testata sovelluksen siséistd toimintaa, vaan
ainoastaan sen syotteet ja vasteet. Ohjelmalle annetaan syote kasiteltavaksi ja
verrataan saatua vastetta maarittelyjen mukaiseen oikeaan tulokseen. Tassa
testauksessa paastaan eroon lasilaatikkotestauksen haittapuolesta el
lahdekoodin tarpeesta testaamista varten. Testaustapaukset jaetaan
dynaamiseen mustalaatikkomenetelméaéan ja staattiseen

mustalaatikkomenetelméaan. (Pressman 2001, 459-468.)

Mustalaatikkotestauksen perusajatus maaritelladn yksinkertaisesti. Ensin
sovellukselle annetaan tietty sybte x, ja saadaan sovelluksen vaste f(x).
Vastetta f(x) verrataan tunnettuun oikeaan vasteeseen y. Jos f(x) =y, testi on
lapaisty, muuten on havaittu virhe. Puutetestauksen onnistuessa testi tuottaa
virheellisid vasteita. Suunnitteluvaiheessa olisi  pyrittdvd kokoamaan
testitapaukset, jotka tuottavat maarittelyjen vastaisia vasteita. Vaikeutena on
keksid testiaineisto, joka suurella todennakoisyydella tuottaisi virheita.
Mustalaatikkotestauksen pyrkimyksia on loytaa kayttoliittymavirheet, virheet
tietorakenteissa tai paasyssa ulkoisiin tietorakenteisiin, toimintavirheet seka
kaynnistys- ja lopetusvirheet. Naissa menetelmissa siis yleisesti keskitytdén
sovellukselle asetettuihin toiminnallisuusvaatimuksiin ja taman testauksen tulee

taydentda lasilaatikkotestausta. (Pressman 2001, 459-468.)

Staattinen mustalaatikkotestaus kattaa vain Kkirjoitetun tuotteen maarittelyn

testaamisen, kun taas dynaaminen kattaa kaikkien muiden kehitettyjen osa-
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alueiden testauksen. Testaamalla mé&arittelydokumentaatio valtetddn monien
virheiden valittyminen virheellisestda dokumentaatiosta koodausvaiheessa
tuotteeseen. Koska ainoastaan maarittelydokumentin on oltava valmiina,
voidaan staattinen mustalaatikkotestaus suorittaa jo projektin varhaisessa
vaiheessa. Aluksi tuotteen maarittely testataan korkealta tasolta pyrkien
hahmottamaan kokonaiskuva seka havaitsemaan yleisid ongelmia ja puutteita.
(Pressman 2001, 459-468.)

Mustalaatikkotestauksessa ensimmainen vaihe on sovelluksen toiminnan
testaus. Taman tarkoituksena on |0ytd&a virheitd tai puutteita ohjelman
maarittelyn ja sen todellisen toiminnan valilla. Ma&arittelyjd analysoimalla on
saatava tietoon sallitut arvot kaikkiin sovelluksen syotekenttiin. Tavallisesti
testaus suoritetaan myos maarittelyalueen ulkopuolisilla syétteilla. Jos
sovelluksen toiminnasta ei ole tietoa, tulisi testata kaikilla mahdollisilla sydtteilla,
jotta voitaisiin olla varmoja toiminnan oikeellisuudesta. Kaikkien mahdollisten
syotekombinaatioiden testaaminen on kuitenkin kaytannéssd mahdotonta.
(Pressman 2001, 459-468.)

Kattavan testiaineiston valinta on vaikea ongelma. Tama toteutetaan usein
testaajan omien mielipiteiden ja kokemusten pohjalta eikd systemaattista
menetelmaa kayttden. Tama korostuu erityisesti pienissa projekteissa, joissa
ohjelmoijat itse testaavat ja valitsevat testiaineiston. Tall6in he huomaamattaan
voivat valita koodiin sopivia aineistoja seka lahes valttelevat valitsemasta
vaikeita tai harvoin esiintyvid ongelmia tuottavia syotteita testitapauksiinsa
jolloin testaus kattaa vain osan sovelluksesta. Sovelluksen perinpohjaisessa
testaamisessa kaikkia mahdollisia sy6temuunnelmia ei voida kokeilla, mik&a
asettaa testiaineiston valinnalle suuria vaatimuksia. Tiedon testauksessa on
seurattava, ettd kayttajan antama tieto, sovelluksen tuottamat tulokset ja
vdliaikaiset sovelluksen siséiset tiedot kasitellaan oikein. Kaikkiaan tietoa on
paljon, eika taydellista yksityiskohtaista testausta voida suorittaa. (Pressman
2001, 459-468.)
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Kaytanndssa testattavia syotteitd ovat nollat ja tyhjat arvot. Esimerkiksi
tekstikenttien toimintaa on hyva testata jattdmalla kenttd tyhjaksi. Joissain
tapauksissa kentta saattaa hyvéksya tyhjan arvon, mutta sovellus ei osaakaan
kasitella tietoa, jolloin paadytadn virhetilanteeseen. Kun kentat on maaratty
pakollisiksi, tulisi kayttdjan saada kunnollinen huomautus arvon puuttumisesta.
(Marttinen 2010, 13.)

2.2.6 Valkolaatikkotestaus

Valkolaatikkotestauksessa testaajalla on tiedossaan jarjestelman sisdinen
rakenne kokonaisuudessaan. Testattavasta kohteesta vastaava taho on
tietoinen testauksesta ja sen yksityiskohdista. Testi testaa kohteesta vastaavan
tahon kykya hallita ja puolustaa kohdetta, mutta ei kykya toimia ennalta
arvaamattomissa poikkeustilanteissa. Testin etu on, ettd testaajalla on
kokonainen nédkemys testattavasta kohteesta yhdistettyna kohteesta vastaavan
tahon vasteeseen. Testin laajuus ja syvyys riippuvat testaajalle annetun tiedon
tarkkuudesta ja testaajan tietotaidoista. Testi voidaan suorittaa myos jattamalla
kertomatta kohteesta vastaavalle taholle testauksesta. N&in voidaan testata
siséltad pain tulevaa tunkeutumista. (Koskinen — Kelo — Mahonen — Oikarinen —
Salo — Vartiainen 2008, 4.)

2.2.7 Harmaalaatikkotestaus

Harmaalaatikkotestauksessa testaajalla on rajoitetusti tietoa jarjestelman
sisdisestd rakenteesta. Kohteesta vastaava taho on tietoinen suoritettavasta
testauksesta, mutta vain osittain sen yksityiskohdista. Testi testaa tekijan
tietotaidon liséksi myds kohteesta vastaavan tahon valmiutta reagoida
poikkeustilanteisiin. Testia pidetdan ajankaytoltddn tehokkaana niin testauksen
suorittamisen kuin vastesuunnitelman harjoittelun kannalta. Testin laajuus ja
syvyys riippuvat testaajalle etukateen annetun tiedon méaarasta ja tietotaidosta.
Testityyppi simuloi parhaiten todellista hyokkaajaa, koska hanelld useimmiten
on enemman tietoa kuin mustalaatikkotestauksessa oletetaan. (Koskinen ym.
2008, 4.)
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2.3 Vakavuusluokitus

Jokainen arvioinnissa l6ydetty ongelma tulisi luokitella asteikolla, joka kertoo
asiantuntijan mielipiteen kaytettavyysongelman vakavuudesta. Ongelman

vakavuuden luokituksen tulisi nojata ainakin seuraavaan neljaan seikkaan:
- Esiintymistiheys eli kuinka usein potentiaaliseen ongelmatilanteeseen tormaa?
- Vaikutukset eli onko ongelmatilanteesta helppo vai vaikea selvita?

- Toistuvuus eli onko ongelma helposti ohitettavissa, kun sen on kerran

tunnistanut, vai vaivaako se jatkuvasti?

- Markkinavaikutukset eli tekeekd virhe tuotteesta markkinoilla merkittavasti
huonomman tai jopa kayttokelvottoman?

Perinteisesti kaytetaan Nielsenin kayttoliittyman suunnitteluvirheluokkia, jotka

jakautuvat seuraavasti:
1. Eikaytettdvyysongelmaa
2. Kosmeettinen ongelma, ei tarvitse korjata jos ei ole ylimaaraista aikaa
3. Pieni ongelma, korjauksella alhainen prioriteetti
4. Suuri ongelma, korjaamisella suuri prioriteetti

5. Katastrofaalinen ongelma, pitd& korjata ennen kuin jarjestelma otetaan
kayttoon.

Suunnitteluvirheluokkien  perusteella  sovelluksen tekija voi aloittaa
korjaamistoimenpiteet vaatimustason mukaisesti. Suunnitteluluokat voi jaotella

myds kustannus- seké& ajankulun perustein. (Holappa 2011.)
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3 BELLEBOOK-SOVELLUKSEN ARKKITEHTUURI

BelleBook-sovelluksen omistaja on vuokrannut webhotellista kiintolevytilaa,
johon sovellus on tallennettu. Webhotellista saa verkkotunnuksen, esimerkiksi
www.yritys.fi/bellebook, jonka avulla sovelluksen sivulle on helppo l0ytaa.
Webhotelli koostuu palvelintietokoneesta ja Internet-verkkoyhteydesta.
Webhotelli voi tarjota erilaisia palveluita: sdhkodposti-, keskustelu-, hallinta- tai
verkkokauppapalveluita. Kun tehdaan sopimus webhotellin palvelun tarjoan
kanssa, saadaan kaytt6oén FTP-tunnus, joka toimii tiedonsiirtovalineena kahden
tietokoneen vélilla. Taman lisdksi saadaan SSH-tunnukset, jotka on tarkoitettu
salattuun yhteydenottoon palvelimen kanssa. Sovelluksen omistaja siirtaa
FTP:lla sovelluksen palvelimelle. Sovelluksen kayttaja, esim. Loppukayttaja 2,
kirjautuu sovellukseen www-osoitteella ja paasee siten kayttamaan sovelluksen

tarjoamia palveluita. (Wikipedia 2012, hakusana webhotelli.)

Varausjarjestelman kayttoliittyma on toteutettu HTML/CSS-tekniikalla. Siind on
kaytetty JavaScriptia niin sanotun Ajax-tekniikan tavoin. Tiedon varastoimiseen
on kaytetty MySQL-tietokantaa. Sieltad voi lukea ja sinne voi kirjoittaa PHP-
ohjelmointikielen avulla. Mitd&n suuria vaatimuksia serverilté ei ole, ainoastaan,
ettd PHP-kaantaja on asennettu ja MySQL-tietokanta kaytdssa. Selaimen pitaa
tukea JavaScriptia, ja ndin ollen vaikkei ajanvarausjarjestelmaan ei ole kehitetty
erillistd mobiiliversiota, nykyajan &lypuhelimilla sovelluksen pitaisi toimia.
(Jankala 2012.)
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4 BELLEBOOK-SOVELLUKSEN TESTAUS

BelleBook-sovellusta testattin mustalaatikkotestausmenetelmalld, joka on
testaustasoltaan systeemitestausta. Kaytdnnossa tama tarkoittaa, ettei
testaajalla ole kaytdossd koodia, vaan testataan sovelluksen toimivuutta

syottamalla kenttddn arvoja ja tarkastelemalla tulosta.
4.1 Testausmenetelmat

Sovellusta testattiin perustoiminnoilla, erikoismerkeilld, virhelyonneilla seka
poikkeustiloilla. Perustoiminnoilla testaaminen tarkoittaa aakkoset a—o.
Erikoismerkeilla testaaminen tarkoittaa koodauksessa kaytettavia ASCIl—
erikoismerkkeja (esimerkiksi *, {, @, ;, :, /, \ ).Virhelydonneilla testaaminen
tarkoittaa esimerkiksi napin pohjaan jaamista. Poikkeustiloilla testaaminen

tarkoittaa esim. internetyhteyden katkeamista tai koneen kaatumista.
Sovellusta testattiin yleisimmilla internetselaimilla:

- Google Chrome 17.0.963.79

- Windows Internet Explorer 9.0.8112.16421

- Mozilla Firefox 11.0

- Safari 5.1.4.

Taman lisdksi sovellusta testattiin iPhone 4:l& sek&d Samsung GT-S5600

-alypuhelimella, joka tukee JavaScriptia.

Saatu tulos on merkitty nimikkeilla OK, ERROR 1 ja ERROR 2. OK-tulos
tarkoittaa, ettd sovellus toimii odotetulla tavalla. ERROR 1 tarkoittaa, etta
sovelluksen ei pitdisi hyvaksya syotettd ja sovellus toimii odotetulla tavalla.
ERROR 2 tarkoittaa, etta sovelluksen ei pitaisi hyvaksya syotetta mutta sovellus
hyvaksyy sen. ERROR 2:n tapahtuessa virheelle arvioitiin vakavuusaste, joka
on merkitty 1-5.
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Sovellusta testattiin kaikkien kayttajien kayttokulmasta:

- Paakayttaja, joka omistaa admin-oikeudet ja voi lisata tyontekijoita,
toimipisteitda seka toimenpiteitd. Naiden lisdksi paakayttdja maarittaa

toimipisteen aukioloajan.

- Loppukayttdja 1, joka on tyontekija. Loppukayttdja 1 voi maarittaa

toimenpiteiden ajan seka omat tyotunnit.

- Loppukayttgja 2, joka on asiakas. Loppukayttaja 2 voi muokata omia tietoja,
etsid vapaan ajan, varata ajan ja kirjoittaa vaihtoehtoisesti lisatietoja-kenttaan

varatessaan aikaa.

Kuvassa 5 on ajanvarausjarjestelman kayttotapauskaavio, jonka mukaan

sovelluksen tulisi toimia kullekin kayttajalle.

Tybdaikojen tiliin
Asiakkaan

Asiakkaan poistaminen

Loppukayttdjd 1

Paskayttaja

Tydntekijan lisd&minen

Kirjautuminen

Rekisterdityminen

Varauksen peruminen
Varauksen tekeminen

E Loppukayttijs 2

KUVA 5. Kayttotapauskaavio
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4.2 Testaaminen paakayttgjan kayttékulmasta

Sovellukseen on annettu paakayttgja, testiparturin Admin, joka on sovelluksen
tilaaja ja hanella on admin-oikeudet. Testiparturin Admin voi lisata toimipisteita,
tyontekijoita seka toimenpiteitd sovellukseen. Kuvassa 6 on sovelluksen etusivu

paakayttajan ollessa sisaankirjautuneena.

BelleBook
Kirjavtunut Etusivu Ajanvaraus  Asiakkaat

Nimi:
Testiparturin Admin

LISAA UUSI TOIMIPISTE TOIMIPISTEET
Kirjaudu ulos Toimipisteen nimi:
LISAA UUSI TYONTEKIJA TYONTEKIJAT

Valitse toimipiste |Z|
Etunimi:
Sukunimi:
Kayttajatunnus:

Salasana:

[iiaa)

TOIMENPITEET

<F Lisaa toimenpide

KUVA 6. Paakayttaja sisaankirjautuneena sovellukseen
4.2.1 Toimipisteen lisdaminen

Toimipisteen lisdaminen on tehty sovelluksessa helpoksi. Paakayttajan tulee
kirjoittaa toimipisteen nimi ja sen jalkeen painaa nappia Lisd&. Kuvassa 7 on
nahtavilla toimipisteen lisddmisen toimintakaavio sek& odotetut ja saadut
tulokset.
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Toimipisteen

lisédminen
| | | |
Perustoiminnot Erikoismerkit Virhelydnnit Poikkeustila
HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS
OK ERROR 1 ERROR 1 OK
SAATU TULOS SAATU TULOS SAATU TULOS SAATU TULOS
OK ERROR 2 ERROR 2 ERROR 1

KUVA 7. Toimipisteen lisaamisen toimintakaavio

Sovellus tuntui hyvaksyvan kaikki syotteet. Toivottavaa voisi olla, ettei sovellus
hyvaksyisi erikoismerkeilla alkavaa sanaa eika virhelyonteja. Toisaalta nama
eivat estaneet sovelluksen kaytettavyyttd tai aiheuttaneet minkaanlaista
virhetilaa, joten vakavuusaste molemmille on 3. Sovellus hyvéksyy jopa 255
kirjaimen sanan, mika tuntuu turhalta, ja hyvaksyttya kirjainmaaraa voisi myos
pienentdd. Tama on kuitenkin virheend vakavuusasteeltaan 2. Kuvassa 8 on

hallintapaneelin ulkoasu, kun siihen on syotetty erityylisia toimipisteita.
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BelleBook
Kirjautunut Etusivu Ajanvaraus

Nimi:
Testiparturin Admin
LISAA UUSI TOIMIPISTE

Kirjaudu ul -
aneu Hes Toimipisteen nimi-

LISAA UUSI TYONTEKIJA

Valitse [ prraan-
toimipiste 3

Etunimi-

Sukunimi:

Asiakkaat

TOIMIPISTEET

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmrissimmmmmmmme
Toimipiste aao

@

TYONTEKIJAT

KUVA 8. Hallintapaneeli toimipisteiden lisddmisen jalkeen

Internetyhteyden katketessa sovellus kertoi, ettei toimipisteen lisdaminen

onnistunut, mik& on toivottu tulos.

4.2.2 Tyontekijan lisddminen

Kuvassa 6 on nahtavilla myos tyontekijan lisaamistoiminto. Vaadittavat tiedot
tyontekijalta ovat nimi, kayttdjatunnus seka salasana. Taman lisdksi pyydetaan
toimipisteen valintaa. Naiden jalkeen painetaan Lisdaa-nappia. Kuvassa 9 on

nahtavilla tyontekijan lisddmisen toimintakaavio seka odotetut ja saadut

tulokset.
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Tyontekijan

lisédminen
| | | |
Perustoiminnot Erikoismerkit Virhelydnnit Poikkeustila
HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS
OK ERROR 1 ERROR 1 OK
SAATU TULOS SAATU TULOS SAATU TULOS SAATU TULOS
OK ERROR 2 ERROR 2 ERROR 1

KUVA 9. Tyontekijan lisaaminen

Tassakin toiminnossa sovellus hyvaksyi kaiken, mita siihen nappaili. Olisi
toivottavaa, ettei sovellus hyvaksyisi nimeksi tai osoitteeksi erikoismerkeilla
alkavaa sanaa tai virhelyonteja. Taméakaan ei tuottanut virhetilaa, joten
vakavuusaste molemmille on 3. Toiminnossa on my6s turhan suuri
enimmaiskirjainmaara, joka ei tuota muuta kuin kosmeettisen ongelman
sovelluksen ulkonakéon. Sovellus hyvaksyi salasanaksi erikoismerkit. T&ma on
hyvaksyttavaa, mutta toivottavaa olisi minimimaaran sédatdminen néihin osioihin.

Kuvassa 10 on nékyvat erilaiset vaihtoehdot, jotka sovellus hyvéksyi.
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LISAA UUSI TYONTEKIJA

Vall# | Toimipiste dad
tommapule

Eturems [ anc
Sukun®i | o

Kinyftunnus s
Salasana Dk

Lesila

LISAA UUSI TYONTEKIJA

Valitse
toaTapiste

Etunimi: [,

Sageunimi
Kingiaiaunnus

Zalasana

LISAA UUSI TYONTEKIJA

Valtee
toifmiprEtE
Erunimi
Sukunimi

KAty

Salusana

KUVA 10. Hyvaksytyt tyontekijan lisaamisvaihtoehdot

Internetin katketessa sovellus kertoi, ettei tydntekijan lisddminen onnistunut,
mika on toivottu tulos. Saatu tulos on nakyvilla kuvassa 11. Sovellusta kokeiltiin
myos jattamalla kenttia tyhjiksi, jolloin sovellus ilmoitti virhetuloksen, joka oli
toivottu tulos. Tassa on kuitenkin puutteena, ettei sovellus kerro, mika tiedoista

puuttuu. Vakavuusasteeltaan tama on 5. Sovelluksen tulee kertoa, mika tieto

puuttuu.

LISAA UUSI TYONTEKIJA

Valitse
toimipiste
Etunimi:

Sukunimi:
Kayttajatunnus:

Salasana:

TYONTEKIJAN LISAAMINEN EI ONNISTUNUT. JOKIN

{!‘!‘t!‘t};

TARVITTAVISTA TIEDOISTA PUUTTUL

KUVA 11. Virheilmoitus sovelluksessa
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4.2.3 Toimenpiteen lisdaminen

Paakayttaja voi muokata toimenpiteiden lisddmistd sovelluksessa. Tassd on
tarkoituksena nimetéa toimenpide ja painaa sen jalkeen Lisd&-nappia. Kuvassa
12 on nahtavilla toimenpiteen lisdéamisen toimintakaavio seka odotetut ja saadut

tulokset.

Toimenpiteen

lisaaminen

| | | |
Perustoiminnot Erikoismerkit Virhelyonnit Poikkeustila

"HALUTTUTULOS | (HALUTTUTULOS| HALUTTUTULOS ' |HALUTTU TULOS

OK ERROR 1 ERROR 1 OK
SAATU TULOS SAATU TULOS SAATU TULOS SAATU TULOS
OK ERROR 2 ERROR 2 ERROR 1

KUVA 12. Toimenpiteen lisddminen

Sovellus hyvaksyi kaikki merkit sek& toiminnot. Vakavuusaste erikoismerkkien
seka virhelyontien hyvaksymiseen on 3. Nailld ei ollut vaikutusta sovelluksen
kayttdamiseen, eikd sovellus joutunut virhetilaan. Kuvassa 13 on néhtavilla

syo6tettyjen toimenpiteiden nimet.
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TOIMENPITEET

9r Lisaa toimenpide
I*leikkaus}
Muokkaa

fadnikampaus
Muokkaa

Muokkaa

KUVA 13. Sy6étetyt toimenpiteet

Internetyhteyden ollessa poikki sovellus ei ilmoita mitdén. Tatd voisi pitda
kosmeettisena virheend, koska virhetilaa ei kerrota niin kuin aiemmin.
Sovelluksen aukioloaikaa testattiin epaloogisella ajalla (esimerkiksi 8.30-6.30),

jolloin sovellus ilmoitti virhetuloksen, mika oli toivottu tulos.
4.3 Testaaminen loppukayttdja 1:n kayttokulmasta

Loppukayttaja 1 on tyontekija, joka voi omalla tunnuksellaan maarittda omat
tyOaikansa sek& muokata omia tietojaan. Loppukayttgja 1:lle on myos nakyvilla
Asiakkaat-valilehti. Kun Loppukayttaja 1 kirjautuu sovellukseen ensimmaisen
kerran tunnuksilla, jotka paakayttaja on hanelle luonut, olisi toivottavaa, etta
sovellus kaskisi loppukayttdgja 1:n muuttamaan oman salasanansa. Tata

sovellus ei kuitenkaan tee, vakavuusasteeltaan tdméa on 4.

Kohdassa 4.2.2 kokeiltin perustoiminnoilla ja erikoismerkeilla tydntekijoiden
lisdamistoimintoa. Kirjaimet a ja 0 tulevat nakyviin kuvan 14 mukaisesti. Tama

ei esta sovelluksen toimivuutta, mutta ongelma on vakavuusasteeltaan 3.
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BelleBook

Kirjautunut

Nimi:
L&acirc:r&#03%9:s
PLauml:Zauml:kkioumil;

Kirjaudu ulos

KUVA 14. Tydntekijan nimen a- ja 6-kirjainten nakyminen sovelluksessa

4.3.1 Toimenpiteen ajan maarittaminen

Jokainen loppukéayttaja 1 maarittelee itse toimenpiteen keston. Taméa tapahtuu
kuvan 15 ja 16 mukaisesti.

LISAA TOIMENPIDE

Valitse toimenpide listasta.. |~

Valitse toimenpide listasta_

Kampaus an 15 min).
Kiharat

Leikkaus lyhyt

Leikkaus pitka

Parta

KUVA 15. Toimenpiteen valitseminen
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LISAA TOIMENPIDE TOIMENPITEET

Kampaus E Kampaus 60 min

Masrita kesto (minuutteina, vahintasn 15 min): Leikkaus pitka 45 min

| min

KUVA 16. Toimenpiteen keston (min) maarittdminen

Kuvassa 17 on toimenpiteen ajan maarittamisen toimintakaavio seka odotetut ja

saadut tulokset.

Toimenpiteen

ajan maarittaminen

Perustoiminnot Erikoismerkit Virhelyonnit Poikkeustila
HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS
OK ERROR 1 ERROR 1 OK
SAATU TULOS SAATU TULOS SAATU TULOS SAATU TULOS

OK ERROR 1 ERROR 2 ERROR 1

KUVA 17. Toimenpiteen ajan maarittdminen

Sovellukseen kokeiltiin maarittd&d aika alle 15 minuutin, jolloin sovellus antoi
virheilmoituksen (18). Kuvassa on nakyvilla myds muut kokeilut. Sovellus ei

anna laittaa ajan maarittamisen kohtaan muuta kuin numeroita, mik& on todella
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hyva. Kosmeettisena virheend ohjelmassa on se, ettei ole luokiteltu

maksimiaikaa, esim. 8 tuntia = 480 minuuttia, joka vastaa normaalia tyopaivaa.

Etusivu  Ajanvaraus  Asiakkaat Bel I8 RS
Lar's Paakko

LISAA TOIMENPIDE TOIMENPITEET

Valitse toimenpide listasta.. fadnikampaus 565 min poista

Maarita kesto (minuutteina, vahintaan 15 min): foonikampaus 12345 min

min fognikampaus 25 min -~~~ poisia

fagnikampaus 1234 min ~~ poisia

fadnikampaus 1234567 min poista
TOIMENPITEEN LISAAMINEN EI ONNISTUNUT. fosnikampaus 9223372036854775807 min noista

fodnikampaus 123456 min
fodnikampaus 9223372036854775807 min poista

KUVA 18. Toimenpiteen ajan maarittdmisen kokeilut
Internetyhteyden katketessa sovellus ilmoittaa virheilmoituksen.
4.3.2 Tybajan maarittdminen

Loppukayttaja 1 maarittaa itse omat tydaikansa. Tama tapahtuu kuvan 19
mukaisesti. Kun loppukayttdgja 1 on maalannut tybajat, painetaan painiketta

Tallenna, jonka jalkeen ajat ovat nakyvilla loppukayttaja 2:lle.
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MAARITA TYOAIKA
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26

130212012 1410202012 1900272012 16/022012 17022012 18/02/2012 1900212012

KUVA 19. Loppukéayttajan 1 tydaikojen luominen

Tama on helppo ja kateva tapa. Tasséd kuitenkin loppukayttgjda 1:n tulee
muistaa, ettd hanen halutessaan lahteda toistd klo 16 viimeinen maalattu ruutu
on 15.45.

4.4 Testaaminen loppukayttdja 2:n kayttokulmasta

Loppukayttaja 2 on asiakas, joka voi rekisteroity sovellukseen, muokata omia
tietoja, varata seka peruttaa ajan.

4.4.1 Rekisterdityminen

Loppukayttdja 2:n rekisteroityessa sovellukseen vaadittavia tietoja ovat nimi,
puhelinnumero, kayttdjatunnus ja salasana. Rekisterdintisivu on nahtavilla

kuvassa 20.
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STEAUTEE  Rekisterdidy

Etunimi: *min. 3 merkkia
Sukunimi: *min. 3 merkkia
Sahkdposti:
Puhelinnnumero: * pakollinen
Qs oite:

Postinumero:

Postitoimipaikka:
Favttajatunnus: *min. 3 merkkia
Salasana: *min. & merkkia

Salasana uudestaan:

Rekisteroidy

KUVA 20. Loppukayttaja 2:n rekistergintisivu

Kuvassa 21 on nahtavilla loppukayttaja 2:n rekisterdityminen toimintakaavio

seka odotetut ja saadut tulokset.
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Rekisterdityminen

Perustoiminnot Erikoismerkit Virhelydnnit Poikkeustila
HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS HALUTTU TULOS
OK ERROR 1 ERROR 1 OK
SAATU TULOS SAATU TULOS SAATU TULOS SAATU TULOS

OK ERROR 1 ERROR 2 ERROR 1

KUVA 21. Rekisteréityminen

Sovellus hyvaksyy erikoismerkit muualle paitsi puhelinnumerokenttaan.
Puhelinnumero-kentta vaatii kahdeksanmerkkisen numeron. Virheilmoituksessa
ei kuitenkaan erikseen merkata, mistd kohdasta rekistergitymisen
epaonnistuminen johtuu. Sovellus latautumisen jalkeen on nahtavilla kuvassa

22. Vakavuusasteeltaan tama on 5.
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Tarkista punaisella merkityt tiedot.

Etunimi: [jgmg * min. 3 merkkia
Sukunimic || 5ita15 * min. 3 merkkia
Sahkoposti:
Puhelinnnumero: 044 * pakollinen
Osoite:

Postinumera:

Postitoimipaikka:
Kayttajatunnus: ismal *min. 3 merkkia
Salasana: * min. 6 merkkia

Salasana uudestaan:

Rekisteroidy

KUVA 22. Rekisterginti ei onnistu, koska puhelinnumerokentassa liian va&han

merkkeja

Kun yritetdan rekisteroitya jo kaytossa olevalla kayttdjatunnuksella, sovellus
kertoo, mista rekisterditymisen epaonnistuminen johtuu. Tama on nahtavilla

kuvassa 23.

Tarkista punaisella merkityt tiedot.

Etunimi: jaana *min. 3 merkkii
Sukunimiz |ai2nan *min. 3 merkkii
Sahkdpost:
Puhelinnnumero: 12345578 * pakollinen
Osoite:

Postinumero:

Postitoimipaikka:

Kayttajatunnus: * min. 3 merkkia

Kayttajatunnus on varattu
Salasana: * min. 6 merkkia

Salasana uudestaan:

Rekisterdidy

KUVA 23. Varattu kayttajatunnus

Samantyylinen ratkaisu olisi hyva myo6s puhelinnumeron ollessa viallinen.
Internetyhteyden katketessa kirjoitetut arvot tyhjenevat ja pakollisten kenttien
fontti muuttuu punaiseksi. Tama on hyva asia sovelluksessa. Kun loppukayttaja
on kirjautunut palveluun, tulee sama ndkyma kuin kuvassa 14, jos nimesséa on
a- tai 6-kirjaimia.
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4.4.2 Ajanvaraus

Aikaa varatessa loppukayttdja 2:n tulee ensin valita toimipiste, johon ajan
haluaa. Taméan jalkeen valitaan péaivamaara ja toimenpide. Toimenpide-
valikkoon tulevat esille vain siind toimipisteessa tehtavat toimenpiteet. Kayttajan

valittua toimenpide avautuu alas kuvan 24 mukainen tyontekijoiden aikataulu.

Etusivu Omat tiedot

1. VALITSE TOIMIPISTE JA PAIVAMAARA

Toimipiste 346
aMaaliskuu 2012 =
Ma Ti Ke To Pe La Su

1 2 3 4

5 5 7 Ele 10 11
12 13 14 15 16 17 18
189 20 21 22 23 24 25
26 27 28 29 30

2. VALITSE TOIMENPIDE

fidnikampaus |E|

3. VALITSE AIKA

Aika Lar's Paakkad (25 min) Jaana Helanen (35 min)

15 Varaa aika

6:30 Varaa aika

6:45 Varaa aika

Fiilil Tlmme = =ila-

KUVA 24. Ajanvaraus ja vapaat seka varatut ajat.

Kuvasta 24 huomaa, ettd a- ja 0-kirjaimet loppukayttaja 1:n nimessa nakyvat
normaalisti. Ajanvaraus on tehty mahdollisimman yksinkertaiseksi loppukayttaja
2:lle. Varausta tehtaessa sovellukseen tulee ilmoitus "onnistui” tai "epaonnistui”.

Aikaa ei pysty varaamaan menneeseen aikaan, mutta sovelluksessa on
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kompastuskivi, jonka mukaan ajan voi varata, jos toimenpiteen lopetusaika
menee muutaman minuutin yli ajanvarausaikaa. Esimerkiksi klo 16.47 voi
varata ajan alkavaksi klo 16, jos toimenpide kestda yli 50 minuuttia. Ta&mé on
vakavuusasteeltaan 5. Aikaa ei kuitenkaan voi varata muualle Kkuin
loppukayttgja 1:n maarittdmille ajankohdille. Loppukayttdja 2 voi my6s perua
varaamansa ajan vaikka aika olisi menossa, esimerkiksi varaus klo 10 voidaan
perua klo 10.30, jos toimenpide kestaa 35 minuuttia. Vakavuusasteeltaan tama
on 5. Sovellukseen pitaisi maarittéda aikaraja, jolloin peruminen ei enéa onnistu.
Aikarajan maarityksen tulisi olla riippuvainen paakayttajan mielipiteesta.
Loppukayttaja 2 voi varata niin monta aikaa kuin haluaa, mikéa ei valttamatta ole
hyva asia. Tassa voisi sovellukselta tulla ilmoitus "Teilld on jo varattuna aika”,

jolloin ei tulisi mahdollisia vaarinkasityksia.

Kohdassa 4.2.2 pystyi lisddmaan tyontekijan, jonka nimessé oli perustoimintoja,
Lar's Paakko. Syysta tai toisesta hanelle ei kuitenkaan voi varata aikaa.
Sovellus ei ilmoita virheilmoitusta eika tee tallennusta. Syyna ei ole a- tai 6-
kirjain, jonka vaikutusta kokeiltiin, joten syynad voi olla a-kirjain, jonka vuoksi

sovellus ei tee mitaan.

a7



5 TULOKSET

Taulukossa 1 on listattuna sovelluksesta saadut virhetulokset, niiden

vakavuusaste sekd korjausehdotukset. Sovellus ei kaatunut missaan
vaiheessa, mik& on hyva. Yhden nimen kohdalla sovellus jumiutui, ja kyseessa
on aika varmasti erikoismerkin kayttd nimen yhteydessa. Sovelluksessa oli
jonkin verran pienia kosmeettisia ongelmia ja muita vakavampia ongelmia.
Vakavat ongelmat liittyvat loppukayttdja 2:n mahdollisuuksiin varata ja siirtaa
aikaa. On mahdollista, ettei tallaisia vaatimuksia ole tehty sovelluksen tekijalle
alussa, joten ne ovat jaaneet. Sovellus toimi kaikilla internetsovelluksilla samalla

tavalla.

TAULUKKO 1. Saadut virhetulokset

Virhetapaus Kommentti Vakavuusaste | Korjausehdotus
Erikoismerkkien Salasanoissa ok, muissa 3 Ei mahdollista sanan
hyvaksyminen ei alussa
Virhelyontien Merkkien 2 Maksimimaara 50
hyvaksyminen maksimimaara merkkia
Salasana Ei minimimaaraa Olisi hyva olla
Toimenpiteen ajan | Ei maksimiaikaa Maksimimaara esim. 480
maarittaminen min.
Tyhjat kentat Ei ilmoita, mikd tieto 5 Pitaa nakya, mika
puuttuu puuttuu
Rekisterdinti ei | Ei ndyta aina, mika tieto 5 Pitad  nakya, miksei
onnistu puuttuu onnistu
Ajan  varaaminen | Ajan voi varata, jos 5 Ei missaan nimessa voi
menneisyyteen toimenpide kestaa yli onnistua
nykyisen ajan
Ajan peruminen Ajan voi perua, kun aika 5 Ei missaan nimessa voi
on silld hetkella onnistua
Aikoja voi varata | Voi tulla 4 Pitdisi  tulla  ilmoitus
perakkain vaadrinkasityksia "Teillad on jo aika"
Suurempana ongelmana sovelluksessa on tyhjien kenttien tai tietojen

puutteellisuuden nakymaton ilmoitus. Kayttajalle ei kerrota, mik& on se kohta,
jota sovellus ei hyvaksy, tai miksi sovellus ei mene eteenpdain. Loppukayttaja
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2:n rekisterdityessa sovellukseen s&hkopostin  merkitseminen voisi olla
pakollinen kenttd. Nain loppukéayttajad 2:n varattua ajan sen voi varmistaa

sahkopostiosoitteeseen.

Salasanan turvallisuus on tullut vasta pari vuotta sitten kunnolla kayttajien
tietoisuuteen, ja edelleenkaan ei monissa sovelluksissa vaadita salasanalta
erikoismerkintdja. Salasanan luotettavuus seka turvallisuus ovat kayttajan
vastuulla. Sen monipuolisuuden vaatiminen voisi olla kuitenkin luotettava merkki
sovelluksesta. Virhelyontien hyvaksymistd, tassa viitataan lahinna napin
pohjaan jaamiseen, voisi rajoittaa. Kuitenkaan merkkeja ei tarvita mielettomia
maaria sovelluksessa, vaan 50 merkkia toimipisteen, toimenpiteen, tyontekijan
ja asiakkaan kentissa pitaisi riittaa. Erikoismerkkien hyvaksyminen ei toisaalta
tuota ohjelmalle mitdan erikoista, joten niiden poistaminen on ajallisesti turhaa.
Erikoismerkkien testaaminen tydssd johtui halusta saada kokeilla, voiko
sovelluksen saada kaadettua kokonaan. Téllaista lopputulosta ei kuitenkaan

saatu aikaiseksi.

Kayttoliittymé& sovelluksessa on yksinkertainen ja tehty jokaiselle kayttgjalle
mahdollisimman helpoksi kayttda. Loppukayttdjan 2:n ajan peruuttamista varten
joutui hetken aikaa pohtimaan, mista kyseinen toiminto 10ytyi.
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6 POHDINTA

Insindoritydn tarkoituksena oli tutustua erilaisiin testauksen tasoihin ja
menetelmiin ja naita tietoja apuna kayttaen testata BelleBook-sovelluksen
ajanvarausjarjestelmad mustalaatikkotestauksella. Tydssa pé&éastiin annettuihin
tavoitteisiin, vaikka aikataulu hieman petti. Toisaalta aikataulun muuttuminen oli
tilaajan kannalta hyva, jolloin voitiin testata sovelluksen uusinta versiota. Tyon
aikana pystyi hyvin hyddyntamaa hyvinvointiteknologian koulutuksen oppeja

varsinkin kaytettavyyden arvioinnin sek& ohjelmistotuotannon puolelta.

Tyossa keskityttiin paljon teoriaan, jonka tarkoituksena oli tukea testeja.
Testauksia suunnitellessa ja tehdessa huomasi, kuinka laaja sovelluksen
testauksen pitda olla. Tassa myods huomasi, kuinka hyva oli, ettd testaajana
toimii joku muu kuin sovelluksen kehittdja. Nain tuotteelle saatiin paras
toimivuus sekd paakayttajan, loppukayttdjan 1 ettd loppukayttagjan 2
nakokulmista. Tyota olisi tukenut hyvin vaatimusmaarittely, joka on annettu
sovelluksen kehittajalle. Silloin olisi voinut suoraan testata
vaatimusmaarittelyjen toimintaa seka sitd, kuinka tilaaja on halunnut
sovelluksen toimivan. Jos esimerkiksi ajan peruuttamiseen on vaadittu tietty
aikaraja, jolloin sen viela pystyy tekemaan, olisi saatuja tuloksia voinut suoraan
peilata niihin. Tydssa auttoi myods palvelualalla tydskenteleva henkild, joka
kiinnitti heti naihin seikkoihin huomiota. Palvelualalla yleensa vaaditaan
peruuttamis- tai myoh&stymismaksu, koska vain tehdysta tyosta saadaan

yritykseen rahaa.

Mustalaatikkotestaus menetelm& soveltui hyvin  Bellebook-sovelluksen
testaamiseen. Mustalaatikkotestauksen periaate on, ettei koodia ole saatavilla
ja testataan rajapintoja. Tiedetd&n etukateen, miten sovelluksen tulisi toimia, ja
haetaan virheitd toimimalla ulkoapain sovellukseen. Testaustapauksia oli
yllattdvan vaikea miettia. Tyon alussa ei tarkeimpané ajatuksena ollut saada
mahdollisesti sovellus kaatumaan, vaan lahinnd vakuuttua sovelluksen

toimivuudesta. Lopputuloksena kuitenkin sai hyvia tuloksia seka tilaajalle etta
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sovelluksen kehittgjalle. Tydssa oli haastavuutta sekd mielenkiintoa. Aihe sopi

hyvin insinGorityoksi ja siina pystyi hydodyntdmaan saatuja oppeja.

51



LAHTEET

Helpdesk - tietotekniikan neuvonta ja kayttétuki 2007. Saatavilla:
http://www.helsinki.fi/atk/neuvonta/ohjehakemisto/salasana.html. Hakupaiva
19.2.2012.

Holappa, Terhi 2011. T213003 Kaytettdvyyden arviointi, 3 op. Opintojakson
opetusmateriaali kevaalla 2011. Oulu: Oulun seudun ammattikorkeakoulu,

tekniikan yksikko.

Holvikivi, Jaana 2010. Ohjelmointi-luentomateriaali. Helsinki: Helsingin

ammattikorkeakoulun tekniikan osasto.

Jankala, Ville 2012. Re:BelleBookin kayttojarjestelma. Sahkopostiviesti.

Vastaanottaja: Jaana Helanen. 7.3.2012

Koskinen, Jukka — Kelo, Tomi — M&hotnen, Timo — Oikarinen, Anne — Salo,
Vesa — Vartiainen, Tuure 2008. Tietolikenteen turvallisuus. Seminaari.
Tampereen teknillinen vyliopisto. Saatavilla: http://www.cs.tut.fi/kurssit/TLT-
3700/hhh-sem.pdf. Hakupaiva 16.3.2012.

Laine, Harri 2001. Ohjelmistotuotannon-luentomateriaali. Helsinki: Helsingin

yliopisto, tietotekniikan osasto.

Marttinen, Viktor 2010. PHP-pohjaisen sovelluksen testaus. Helsinki: Haaga-

Helia, Tietojenkasittelyn koulutusohjelma. Opinnaytetyo.

Pressman, Roger S. 2001. Software engineering, 5" edition. Singapore.
McGraw-Hill Book Co.

Sommerville, lan 2004. Software engineering, 7" edition. United States of

America. Pearson Education Limited.

52



Tersa, Tiina 2002. Testausmenetelmien kayttod sovelluksen
systeemitestausvaineessa. Jyvaskyla: Jyvaskylan vyliopisto, Tietotekniikan

laitos. Pro gradu -tutkielma.

Vaisanen, Veijo 2010. T241003 Ohjelmistotuotanto, 3 op. Opintojakson
opetusmateriaali syksyllda 2010. Oulu: Oulun seudun ammattikorkeakoulu,
tekniikan yksikko.

Wikipedia. 2012. Vapaa tietosanakirja. Saatavilla: http:/fi.wikipedia.org/wiki.
Hakupaiva 17.3.2012.

53



