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Kaytetyt termit ja lyhenteet

APACHE

CAT

CCD

CMOS

DMZ

DVR

DVR-HYBRID

ETHERNET

FFMPEG

Apache on avoimeen l|ahdekoodin perustuva HTTP-
palvelinohjelma. (Netcam Watcher Professional.)

Category, parikaapelissa kaytetty laatuluokittelu standar-
di. (Sallinen 2010,72.)

Charge-Coupled Device, valoherkka kenno, jota kayte-

taan erilaisissa kameroissa. (Sallinen 2010,72.)

Complementary Metal Oxide Semiconductor, kenno, jota

kaytetaan erilaisissa kameroissa. (Sallinen 2010,72.)

Demilitarized Zone, fyysinen tai looginen aliverkko. Taval-
lisesti internetin ja l&hiverkon vélissa oleva vyohyke. (Si-
saverkko-ohje 2010,25.)

Digital Video Recorder, digitaalinen videonauhuri, kuva-
materiaali tallennettaan yleensa kiintolevylle. (Sallinen
2010,22))

Digital Video Record-Hybrid, digitaalinen videonaubhri, jo-
hon voidaan liittdd analogsia ja digitaalisia kameroita.
(Sallinen 2010,25.)

Pakettipohjainen lahiverkko, yleisin l&hiverkkotekniikka.
(Sallinen 2010,72.)

Kokoelma vapaita ohjelmistoja, joilla voi k&antaa, tallen-
taa ja suoralahettaa digitaalista aanta ja videota. (Netcam
Watcher Professional.)



MAC

NODECT

MOCORD

MODECT

MONITOR

MYSQL

NTSC

NVR

PAL

PHP

Internet Protocol, protokolla, jota kaytetaan internetissa
tiedonsiirtoon. Jokaisella lahiverkossa olevalla koneella
on oma IP-osoite. (Sallinen 2010,72.)

Media Access Control, verkkosovittimen ethernet verkos-

sa yksildiva osoite. (Sisaverkko-ohje 2010, 66.)

Zoneminder-ohjelmassa: liikkeen loppuessa tallennus

kaynnistyy. (Netcam Watcher Professional.)

Zoneminder-ohjelmassa: jatkuva tallennus, liiketunnistuk-
set listataan omana tiedostona. (Netcam Watcher Profes-
sional.)

Zoneminder-ohjelmassa: liikkeen loppuessa tallennus

kaynnistyy. (Netcam Watcher Professional.)

Zoneminder-ohjelmassa: tarkkailutila, Ei tallennus-
ta/liikkeentunnistusta kaytossa. (Netcam Watcher Profes-

sional.)
Relaatiotietokantaohjelmisto.

National Television System Committee, analoginen tele-

visojarjestelma Tyynen valtameren ymparysmaissa.

Network Video Recorder, verkkotallennin jolla voidaan
nauhoittaa IP-kameroiden digitaalista videokuvaa. (Salli-
nen 2010,72.)

Phase Alternate Line, analoginen televisiojarjestelma.
Kaytdssa Euroopassa, Australiassa ja joissain Aasian, Af-

rikan ja Etela-Amerikan maissa. (Sallinen 2010,20.)

Hypertext Preprocessor, ohjelmointikieli, jota kéaytetdan

erityisesti web-palvelinympaéristoissa.



POE

PTZ

RECORD

RESOLUUTIO

UPS

VLAN

WEB

WLAN

3G

802.1.X

Power over Ethernet, tekniikka jonka avulla voidaan syot-
taa kayttojannite parikaapelissa. (IP-videovalvonta: vaati-

mukset, kayttdonotto, toiminta ja tulevaisuus 2010.)

Pan/Tilt/Zoom, liikulteltavasta ja tarkentavasta valvonta-

kamerasta kaytetty lyhenne. (Sallinen 2010,18.)

Zoneminder-ohjelmassa: jatkuva tallennus. (Netcam Wat-

cher Professional.)

Resoluutio on termi, jolla kuvankasittelyssa ja tietoteknii-
kassa tarkoitetaan kuvan erotuskykya eli yksityiskohtien
maaraa. (Sallinen 2010,72.)

Uninterruptible Power Supply, virransyoéttojarjestelma,
jolla voidaan taata tasainen virransyottd sahkokatkojen ja
sahkdpiikkien aikana. (Siséverkko-ohje 2010, 59.)

Virtual Lan, tekniikka, jolla fyysinen tietoliikenneverkko

voidaan jakaa loogisiin osiin. (Sisaverkko-ohje 2010, 19.)

World Wide Web Internet-verkossa toimiva hypertekstijar-

jestelma.

Wireless Local Area Network, langaton l&hiverkko (Salli-
nen 2010,29.)

3rd Generation, kolmannen sukupolven matkapuhelintek-
nologiaa, jonka avulla voidaan siirtdééd langattomassa tie-

toverkossa nopeasti kuvaa ja &anta. (Sallinen 2010,20.)

Port Based Authentication, Porttikohtaisen todentamisen
standardi. Kaytetaan lahiverkoissa. (Sisaverkko-ohje
2010, 61.)
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1 JOHDANTO

1.1 Tydn tausta

Kameravalvontajarjestelmien yleistyminen alkoi 1980-luvun alkupuolella, jolloin
markkinoille saapuivat CCD-kennolla varustetut mustavalkokamerat. Alussa kame-
roilla valvottiin paaasiassa suuren teollisuuden monimutkaisia prosesseja, esimer-
kiksi paperiteollisuus. (Kaikkonen 2007) Valvonnassa ei tuolloin tallennettu tietoa,
vaan monitorien avulla lahinna tarkkailtiin prosessien kulkua. Taman jalkeen val-

vonta on lisaantynyt yksityis- ja viranomaiskaytossa.

Kameravalvontajarjestelmat ovat pitkaan perustuneet analogiseen tekniikkaan,
joka on asettanut niille erilaisia rajoituksia. Nykyaikainen digitaalinen kameraval-
vonta on kuitenkin mahdollistanut mm. kuvainformaation keskitetyn tallennuksen ja

etavalvonnan.

Kohdeyritys on Seindjoella sijaitseva maatalouskauppa, jonka liikepaikka sijaitsee
vilkkaasti liikennoidyn tien varrella. Yrityksella on pihamaalla paljon myynnissa
olevaa kalustoa. Tata aluetta olisi tarkoitus valvoa kameravalvonnalla. Ajatuksena
on, ettd kameravalvonta toimisi pelotteena ja myo6s helpottaisi mahdollisen rikok-
sen selvittamista jalkeenpain. Yrityksella ei ole talla hetkella k&ytossa minkaanlais-
ta valvontaa. Liike-aluetta on aikaisemmin suunniteltu aidattavaksi, mutta sen kat-

sottiin aiheuttavan tarpeetonta haittaa asiakkaille ja myos liiketoiminnalle.

1.2 Tyobn tavoite

Tarkoituksena on laatia suunnitelma kameravalvonnan kayttdonotosta talle yrityk-
selle. Siina selvitetddn paras mahdollinen kokonaisratkaisu yrityksen ja kayttajien
tarpeet huomioon ottaen. Jarjestelmalta toivottavia ominaisuuksia ovat helppokayt-
toisyys, etavalvonta, halytykset ja jarjestelman helppo yllapito. Tassa tyossa kay-
daan lapi myds lakiasiat, erilaiset kameravalvontatekniikat ja jarjestelm&an liittyvat

tietoturva-asiat.
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Opinnaytetydssa selvitetdan, miten IP-valvontakamerat ja kameravalvontaohjel-
mistot palvelevat yrityksen tarpeita. Riittadko pelkka kameravalvonta yrityksen val-

vontaan?
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2 KAMERAVALVONTA

2.1 Kameravalvonnan yleistyminen

Kameravalvonta lisaantyy jatkuvasti yleisilla paikoilla. Yhdeksankymmentaluvulta
|&htien kasvu on ollut nopeaa. Kasvua on ollut 10 - 15 prosenttia vuodessa kertoo
Falck Securityn Timo Nordgren. Esimerkiksi Jarvenpaa, Imatra, Lappeenranta,
Oulu ja Helsinki ovat rakentaneet kameravalvontaverkostoa viime vuosina. Kame-
ravalvonnan lisdantymiseen on syyna laitteiden hintatason alentuminen, kaupun-
kien halu lisata asukkaiden turvallisuutta ja tekninen kehitys, joka mahdollistaa
hyvan kuvalaadun. (Julkisten tilojen kameravalvonta lisaantyy Suomessa 2006.)

Arvioidaan ettd Suomi kuuluu maailman karkimaihin kameravalvonnassa. Yleisilla
paikoilla yksityinen kuvaaminen on lisaantynyt ja se on myds herattanyt keskuste-
lua asiasta. (Koskinen 2001.) Tutkimukset ovat kuitenkin osoittaneet, ettd kamera-
valvonta voi vahentaa omaisuusrikoksien ja vahingontekojen maara. Vakivaltari-
kollisuuteen silla ei kuitenkaan nayta olevan ennaltaehkaisevaa vaikutusta. (Kivi-
vuori 2005.)

2.2 Valvontaan vaikuttavat lait

Kameravalvonta on laissa huomioitu ensimmaisen kerran vuonna 2004, kun laki
yksityisyyden suojasta astui voimaan. Laissa maaritellaan kameravalvonta jatku-

vasti kuvaa valittavaksi tai kuvaa tallentavaksi menetelmaksi. (L 13.8.2004/759.)

Kameravalvontaa varten ei ole olemassa yksittaista sita saatelevaa lakia. Kamera-
valvonnan laillisuuteen vaikuttavia keskeisia tekijoitd ovat: kuka kameravalvontaa
suorittaa, missé henkiléd valvotaan ja myos se onko kyseessa pelkka valvonta vai
tallennetaanko samalla tapahtumat. Talla hetkella kameravalvontaa saatelee kol-
me eri lakia, néaita ovat: Henkilttietolaki (1999/523), Rikoslaki (1889/39) ja laki yk-
sityisyyden suojasta tydelaméssa (2004/759). Seuraavissa luvuissa tuodaan esille
keskeisimmat kohdat naistd kolmesta laista, koskien kameravalvontaa. (Koskinen
2001))
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2.2.1 Henkilotietolaki

Kameravalvonnassa tallennettu kuva ja aani ovat henkilGtietoja, jos henkild on
niista tunnistettavissa. Tallenteiden sailytysajalla ei ole merkitysta siihen, voidaan-
ko henkil6tietolakia soveltaa. Kameravalvonnan omistaja on automaattisesti henki-
|6tietolaissa tarkoitettu rekisterinpitgja. Henkilttietolakia ei sovelleta silloin, kun
kamerat ovat ainoastaan katselua varten. (Onko kameravalvonta henkilttietojen
kasittelya, [viitattu 31.1.2012.])

Tallentava kameravalvonta on henkilotietojen tallentamista. Tallgin taytyy olla
asianmukainen perustelu kuvaamiselle. Tallaisia syité voivat olla esimerkiksi rikol-

lisuuden torjunta ja jarjestyksen, seka turvallisuuden yllapito. (L 22.4.1999/523.)

Henkilotietolain 5 8§ velvoittaa, ettd kameravalvonnan omistaja eli rekisterinpitgja
kasittelee tallennettua materiaalia laillisesti ja pitdd huolen siitd, ettei yksityisyyden
suojan turvaavia perusoikeuksia rajoiteta ilman perusteita. Talla tarkoitetaan sita,
ettd materiaalia ei saa kayttdéd muuhun, kuin mihin laki antaa luvan. (L
22.4.1999/523.)

HenkilGtietolain 8 § tarkoittaa kameravalvonnassa sita, etta tallenteita ei saa kasi-
telld ilman asianomistajan lupaa tai oikeudellista perustetta. Esimerkiksi rikos tayt-
taé& oikeudelliset vaatimukset niin, etta tallennettu kuvamateriaali voidaan luovuttaa
viranomaiselle. (L 22.4.1999/523.)

Henkilotietolain 24 § velvoittaa kameravalvontajarjestelman omistajan luovutta-
maan kuvatulle henkildlle tiedon siitd mihin kerattya aineistoa kaytetaan ja kuka
tietoja kerda. Lisaksi 26 § maardad kaytannossa, ettd kameravalvonnasta on aina
iimoitettava asianomistajille. (L 22.4.1999/523.)

HenkilGtietolain 32 8 mukaan kameravalvonnan omistajan on huolehdittava siita,
etta tietoja sailytetadn asianmukaisella tavalla. Lisaksi 34 § edellyttaa, etta tallen-

teet on havitettava, jos ne eivat ole enédé tarpeellisia. (L 22.4.1999/523.)

Henkilotietolain 33 8§ pykalan mukaan henkilttietojen kéasittelyn (kameravalvonnan)

suorittamiseen yhteydessa saadut tiedot esimerkiksi henkildn ominaisuudet, henki-
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lokohtaiset olot tai taloudellista asemaa koskevia tietoja ei saa lainvastaisesti luo-
vuttaa sivulliselle. (L 22.4.1999/523.)

2.2.2 Rikoslaki

Rikoslaissa on s&édetty 6 § mukaan rangaistavaksi teoksi salakatselu tai kuvaa-
minen teknisen laitteen avulla kotirauhan alueella. Kotirauhan piiriin luetaan esi-
merkiksi kesdmokki, hotellihuone, asuntovaunu ja auto. Salakatseluun ei vaikuta
se missa tekninen valinen sijaitsee. Riittaa, etta salakatselu on tapahtunut. Myds

salakatselun yritys on rangaistava teko. (L 9.6.2000/531.)

YleisOlle avoimissa paikoissa kuvaaminen on sallittua. Kuvaa ei saa kuitenkaan
julkaista sellaisessa yhteydessd, jossa se loukkaa kuvattavan yksityisyytta. (L
9.6.2000/531.) Nykyaan monet kauppakeskukset kieltdvat kuvaamiseen. Kielto ei
talloin perustu lakiin, vaan on lahinna kehotus. (Julkisella paikalla saa kuvata
2008.)

2.2.3 Laki yksityisen suojasta tybelaméasséa

Yksityisyyden suojasta tydelamassa on saadetty lain 16 8 kohdalla seuraavasti:
Tybnantaja saa kuvata ja tallentaa kameravalvonnalla tilojaan, jossa on tyontekijoi-
ta tai muita henkiloita. Ta&méa perustuu siihen, etta tydantaja saa lain mukaan val-
voa omaisuuttaan, tuotantoprosessin kulkua ja tyontekijoidensa turvallisuutta tyo-
paikalla. Tybantaja ei saa kuitenkaan kohdistaa valvontaansa tiettyyn tyontekijaan
tai tietyn ryhman tarkkailuun tyopaikalla. Tybnantaja ei voi valvoa myoskadn mm.

tyontekijan omaa tyéhuonetta, kdymaloita ja henkiloston tiloja. (L 13.8.2004/759.)

TyOantaja voi kuitenkin 1 momentin nojalla valvoa tiettyd tyopistetta, jos valvonta

on valttaméatonta (L 13.8.2004/759). Esimerkkeja valvonnasta ovat:

- Tyohon liittyva vakivallan uhka, turvallisuuden tai terveydellisen haitan

ennaltaehkaisy.
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- Omaisuusrikosten ehkaisyyn, jossa tyontekijd on keskeisessa osassa.
Tyontekija kéasittelee rahaa tai muuta arvokasta omaisuutta.

- Varmistetaan tyontekijan edut ja oikeudet. Tall6in lupa perustuu tybanta-

jan ja tyontekijan valiseen sopimukseen.

Tyopaikalla tapahtuvaa kameravalvontaa koskevat samat sdadokset, kuin muita-
kin tiloja valvottaessa. Esimerkiksi 17 8§ edellyttdd, ettd kameravalvonnasta on il-
moitettava nakyvasti niissa tiloissa, joihin se on asennettu. Tyontekijan yksityisyy-
teen ei pida puuttua enempdaa kuin mita tarve vaatii ja kameravalvontatallenteet on
havitettava heti, kun niita ei katsota tarpeelliseksi. Kameravalvonnasta vastaa aina

sen omistaja tai sen yllapitgja. (L 13.8.2004/759.)
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3 KAMERAVALVONTATEKNIIKAT

3.1 Valvontakameroiden perusrakenne

Valvontakameroita on saatavilla moneen eri kaytt6tarkoitukseen. Kameran perus-
rakenteeseen kuuluu runko, optiikka, virtalahde ja jalusta. Kameraan on my¢s saa-
tavilla erilaisia lisavarusteita, joilla se voidaan suojata esimerkiksi pélya, likaa, saa-

ta ja ilkivaltaa vastaan. (Sallinen 2010,17.)

3.2 Valvontakameroiden tekniikka

Valvontakameroita on olemassa analogisia ja digitaalisia. Analogisen ja digitaali-

sen kameran eroja ovat erilainen kuvansiirtotekniikka ja erilainen kuvakenno.

Analoginen kamera kayttaa CCD-kuvakennoa, joka siirtda suoraan kennolle tule-
van valon sahkodisena signaalina eteenpain esimerkiksi tallentimelle. Analogisen
jarjestelman tarkkuus eli resoluutio on maksimissaan 720x576 tai 720x480. (Salli-
nen 2010,20.)

Digitaalisessa kamerassa eli IP-kamerassa valo tulee CMOS-kennolle, jonka jal-
keen kuvavirta pakataan ja sitten lahetetdan digitaalisena bittivirtana esimerkiksi
tietoverkossa olevalle tallentimelle. Digitaalisen kuvansiirron etuna on kuvan ha-
viamattomyys eli kuvanlaatu ei heikkene sitd siirrettaessa. Liséksi CMOS-
kuvakennon resoluutio voi olla erittain suuri. Kennot kehittyvat jatkuvasti. (Sallinen

2010,20-21.) Kuviossa 1 havainnollistetaan resoluution vaikutus kuvan kokoon.
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Kuvio 1. Resoluution vaikutus kuvan kokoon (Sallinen 2010,21)

CCD-kuvakennon etu CMOS-kuvakennoon on sen hyva valoherkkyys ja varikyllai-
syys. Suurin haitta on kuitenkin sen suuri virrankulutus ja korkeammat valmistus-
kustannukset verrattuna CMOS-kennoon. Molemmilla kennoilla voidaan saavuttaa
hyva resoluutio, mutta analogisen jarjestelman tapa siirtda kuvaa eteenpain kame-
rasta perustuu vanhoihin standardisoituihin televisiopohjaisiin jarjestelmiin. Tallai-
sia jarjestelmia ovat PAL ja NTSC, joiden tarkkuus voi olla maksimissaan 720x480
(NTSC) ja 720x576 (PAL). (Sallinen 2010,11.) Digitaalisessa jarjestelmassa tal-
laista rajoitusta ei ole.

3.2.1 Yokuvaus

Valvontakameroiden kayttdé ymparivuorokautisessa valvonnassa vaatii kameroilta
hyvaa valoherkkyytta. Valoherkka kamerakaan ei riita silloin, kun valon méaara las-
kee erittdin alhaiseksi. Yokuvaukseen on saatavilla kameroita, joilla voidaan kuva-
ta myods taysin pimedssd. Kamerat kayttdvat apuna ihmissilmalle nakymatonta
infrapunavaloa. Kamera valaisee kuvattavan kohteen infrapunavalolla. Kohteesta
heijastuu takaisin valoa, jonka infrapuna-anturilla varustettu kamera tulkitsee ku-
vaksi. (What are infrared surveillance cameras used for, [viitattu 25.1.2012.]) Kuvi-

ossa 2 on infrapunaledeilla varustettu kamera.

Kuvio 2. Valvontakamera RL-2040H (Tuotteet Kameravalvonta, [viitattu
25.1.2012].)
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3.2.2 Analogisen valvontakameran kaapelointi

Perinteinen analoginen valvontakamera kayttaa tavallisesti koaksaalikaapelia,
koska silla saavutetaan yleensa riittdvan pitka siirtoyhteys ilman vahvistimia. Ana-
logista signaalia voidaan my0s tarvittaessa siirtdd apulaitteilla valokuidussa tai

parikaapelissa. (Aalto 2009,41.) Kuviossa 3 on koaksaalikaapeli BNC-liittimilla.

Q)

Kuvio 3. Koaksaalikaapeli Bnc-liittimilla (Vimdata Tuotteet, [viitattu 25.1.2012].)

Yleensa analoginen kamera vaatii kaksi erillista kaapelia toimiakseen. Ensimmai-
nen kaapeli syottaa tarvittavan sahkon kameralle ja toinen kaapeli siirtda videosig-
naalin eteenpain kamerasta. Lisaksi analogisen kameran mahdolliset lisdominai-
suudet, esimerkiksi PTZ-toiminto eli liikuteltavuus, vaativat oman johdotuksen. (IP-

videovalvonta: vaatimukset, kayttéonotto, toiminta ja tulevaisuus 2010.)

3.2.3 Digitaalisen valvontakameran kaapelointi

Digitaalinen IP-valvontakamera kayttaa standardisoitua EN50173:n mukaista
yleiskaapelointia. Yleiskaapeloinnissa kaytetddn parikaapelia. Parikaapeli luokitel-
laan laadun mukaan eri kaapeliluokkiin, jolloin puhutaan yleensé eri CAT-luokista.
Parikaapeloinnissa voidaan hyédyntaa Power over Ethernet -tekniikkaa eli PoE:ta,

jossa voidaan siirtdéa samassa kaapelissa séhkda ja dataa. (Aalto 2009,41.)
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IP-kameran kaapelointi voidaan toteuttaa yhdella johdolla, mik&li kamera tukee
PoE-virransyottod. PoE-virransyotdossa kameran tarvitsema sahko siirretéan pari-
kaapelointia pitkin, jossa on mahdollista siirtdd sahkoda ja dataa yhtaaikaisesti.
PoE-kameroita varten taytyy olla Ethernet-kytkin, jossa on tuki virransyotélle. (IP-
videovalvonta: vaatimukset, kayttoonotto, toiminta ja tulevaisuus 2010.) Kuviossa

4 on parikaapeli, jossa on RJ-45-liittimet.

Kuvio 4. Parikaapeli RJ-45 liittimella (Ipcmax Tuotteet, [viitattu 26.1.2012].)

Sahkon ja virran syottd samassa kaapelissa tuo merkittdvan edun, silla kameran
virtalahde voidaan sijoittaa jopa 100 metrin paahan itse laitteesta. Talléin kameroi-
den yhteisesta virransy6tosta voidaan huolehtia keskitetysti siihen tarkoitetulla va-
ravoimalaitteella eli UPS:lla. UPS-laite huolehtii siita, ettd videovalvonta on jatku-

vaa, jopa sahkdkatkosten aikana. (Network Camera Considerations 2012.)

3.2.4 Power Over Ethernet

PoE on tekniikka, jonka avulla voidaan syé6ttéa paatelaitteiden tarvitsema kaytto-
jannite parikaapelissa. Kayttokohteita voivat olla esimerkiksi IP-valvontakamerat,
IP-puhelimet ja WLAN-tukiasemat. Jarjestelm& vaatii toimiakseen PoE-kytkimen
tai erillisen PoE-sovittimen, joka syottaa jannitteen kaapeliin. (Lisaa virtaa verkosta
2009.)

Ensimmainen standardi PoE-virransyotolle oli 802.3af, joka maéaaritteli virrankulu-
tuksen neljaan eri luokkaan. Ykkosluokkaan kuului laitteet, jotka saivat kuluttaa

enintaan 3,84 wattia. Viimeisessa luokassa tehonkulutus sai olla jopa 12,95 wattia.
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802.3af-standardin sahkodnkulutuksen ylaraja tuli kuitenkin nopeasti vastaan, kun
paatelaitevalmistajat toivat markkinoille yhd enemman séhkdé kuluttavia laitteita,
kuten usealla radiolla varustetut WLAN-tukiasemat, varinaytolliset IP-
videopuhelimet ja liikuteltavat videokamerat. Virrankulutuksen yha kasvaessa jul-
kaistiin uusi 802.3at-standardi, jossa paatelaitteiden teho voi olla melkein kaksin-
kertainen eli 25,5 wattia. (Lisaa virtaa verkosta 2009.)

3.2.5 Langattomat valvontakamerat

Analogisia ja digitaalisia valvontakameroita on saatavana myds langattomina.
Analogista videota voidaan siirtda langattomasti mikroaaltolinkin tai infrapunalinkin
avulla. Mikroaaltolinkin kantomatka voi vaihdella 500 metrista aina 60 kilometriin
saakka. Linkin pituuteen vaikuttaa padasiassa siina kaytettava taajuus. Esimerkik-
si alle 10 Ghz:n taajuuksilla voi paasta 60 kilometriin. Suuremmilla taajuuksilla lin-
kin kantomatka ja& 500 metriin. Lisaksi jokaisen radiolinkin |&hetykseen tarvitaan
lupa viestintavirastolta. Infrapunalinkin kautta tapahtuva siirto ei ole luvanvaraista.
Silla voidaan saavuttaa jopa 500 metrin siirtomatka. Infrapunalinkin haittapuoli on,
ettd sen kayttd edellyttaa laitteilta nakodyhteytta. (Aalto 2009, 48-49).

Analogisessa jarjestelméassa mikroaaltolinkin ja infrapunalinkin kayton suurin on-
gelma on, etta tieto kulkee salaamattomana. Lisaksi niitd on myds mahdollisuus
hairita. (Sallinen 2010,29.)

Digitaaliset langattomat valvontakamerat kayttavat verkkopohjaista tiedonsiirtoa.
Verkkopohjainen tiedonsiirto perustuu standardisoituun TCP/IP-protokollaan, joka
on kaytossa yleisesti koti- ja yritysverkoissa. Tallaisia valvontakameroita on saata-
villa WLAN- ja 3G-tuella. (Aalto 2009, 59,61.)

WLAN perustuu standardisoituun 802.11 tekniikkaan. WLAN on paikallinen, yleen-
sa kiintedn lahiverkon tukena oleva langaton yhteys. WLAN-verkon vahvuus on
hyva salaus ja nopeus. WLAN-verkon kantama voi olla hyvisséa olosuhteissa jopa
100 metria. (Aalto 2009, 11-12.)
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3G-tekniikkaa kaytetddn matkapuhelinverkoissa ja se on kehitetty erityisesti nope-
aa tiedonsiirtoa varten, koska matkapuhelinverkossa oleva dataliikenne kasvaa
jatkuvasti (Granlund 2007, 417).

3.3 Erilaiset valvontakamerat

Kamera valitaan kohteeseen sen ominaisuuksien perusteella. Valintaan vaikutta-
vat ympariston eri tekijat, joita voivat olla mm. valaistus, l[ampdtila ja pdly. Erilaisia
olosuhteita ja kayttotarkoitusta varten valvontakamerat on jaettu seitsemaan eri

ryhmaan. Seuraavissa luvuissa kaydaan jokainen ryhma lapi (Sallinen 2010,17.)

Kiinted sisakamera. Kiintea sisékamera kuvaa aina samaa aluetta. Kamerassa
on yleensa kiinted tai vaihdettava objektiivi. Nykykameroissa on usein my@s saa-
dettdva objektiivi, jonka polttovélia on mahdollista muuttaa tarvittavan kuva-alan
saamiseksi. (Sallinen 2010,17.)

Kiintea ulkokamera. Kiinted ulkokamera eroaa sisakamerasta oleellisesti sen
koteloinnin osalta. Kamera on varustettu séankestavalla koteloinnilla, joka on
lammitetty. LAmmitys ja tiivis kotelointi suojaa kameran tekniikkaa ulkoilmassa.
(Sallinen 2010,17.)

Kiinted kupukamera. Kiinted kupukamera on pakattu nimensa mukaisesti kuvun
sisélle. Kamera on huomaamattomampi kuin normaali sisa- tai ulkokamera. Kiin-
teda kupukameraa on saatavilla ulko- ja sisdkaytt6oén. Kameraa on saatavilla myos

vandaalisuojatulla kuvulla. (Sallinen 2010,18.)

PTZ-kamera. PTZ-kamera on kiinted ulkokayttoén suunniteltu sddnkestava val-
vontakamera. Siina on moottoroitu kdantépaa, jolla saadaan 360 asteen kuva-ala
kameraa k&antamalla. Kameralla valvotaan tavallisesti suuria ulko-alueita. (Salli-
nen 2010,18.)

Kupukamera. Kupukamera on tavallisen kiintedn kupukameran kaltainen valvon-
takamera, mutta se eroaa siitd moottoroidulla objektiivilla, jota voidaan kaantaa
haluttuun suuntaan. Lis&ksi objektiivissa on moottoroitu zoom-toiminto, jolla voi-

daan tarkentaa kaukanakin olevaan kohteeseen. (Sallinen 2010,18.)
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Megapikselikamera. Megapikselikamera on IP-kamera, joka on varustettu
CMOS-kennolla. Kamera voi olla erityisen tarkka, koska sen kuvakennossa voi
olla miljoonia kuvapisteita eli megapikseleita. Megapikselikameraa kaytettdessa on
otettava huomioon valaistus, silla kamerassa oleva CMOS-kenno ei ole yhta valo-
herkka kuin perinteinen CCD-kenno. (Sallinen 2010,19.)

Harvinaiset kameratyypit. Harvinaisia kameratyyppeja ovat erilaiset erikoiskame-

rat, jotka on suunniteltu erityiskayttoon. Tallaisia kameroita ovat:
- EX-kamera eli rajahdysherkkien tilojen kamera
- vakoilukamera eli kamera, joka on naamioitu

- EMP-kamera eli kamera, joka on suojattu elektromagneettista sateilya
vastaan. (Sallinen 2010,19.)

3.4 Tallentimet

Tallentimia on olemassa kolmea eri luokkaa. Niiden perustoiminta ei ole muuttunut
vuosien varrella, mutta tekninen kehitys on tuonut niille uusia vaatimuksia. Kehi-
tyksen kulussa ei yleensa voida siirtya suoraan vanhasta tekniikasta uuteen, vaan
on oltava sellaisia laitteita, joiden avulla siirtyminen voi tapahtua asteittain.
Tallenninratkaisuja ovat DVR (Digital Video Recorder), NVR (Network Video Re-
corder) ja Hybrid DVR (Hybrid Digital Video Recorder). (Sallinen 2010,22.)

3.4.1 DVR-tallennin

DVR-tallentimeen voidaan liittdd vain analogisia kameroita. Jokainen kamera on
litetty tallentimeen omalla koaksaalikaapelilla. Analogisen kameran kuva tuodaan
tallentimelle, jossa se digitalisoidaan ja pakataan. Taméan jalkeen kuvainformaatio
tallennetaan kiintolevylle. DVR-tallentimessa on katselua varten monitori ja my6s
mahdollisesti verkkokortti, jonka avulla tallennin voidaan liittda esim. yrityksen la-
hiverkkoon. (Sallinen 2010,22.) Kuviossa 5 jokainen kamera on liitetty omalla kaa-

pelilla tallentimeen.
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Kuvio 5. DVR-tallennin

3.4.2 NVR-tallennin

NVR-tallenninta kaytetdédn nykyaikaisessa IP-kameravalvonnassa. Tallennin pe-
rustuu useimmiten tavalliseen PC-tekniikkaan, johon kayttdja voi hankkia tarvitta-

van ohjelmiston. (Sallinen 2010,24-25.)

IP-kameravalvonnassa kuvaa siirrettaan kamerasta digitaalisesti lahiverkon véli-
tyksella tallentimelle. Digitaalinen tiedonsiirto mahdollistaa tallentimen sijoittamisen
verkon ulkopuolelle. Tallgin taytyy kuitenkin huomioida, ettd liikenne tulisi salata.
(Sallinen 2010,24-25.) Kuviossa 6 on paikallinen tallennin ja kuviossa 7 on lahiver-

kon ulkopuolelle sijoitettu tallennin.
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Kuvio 6. NVR-tallennin, paikallinen
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Kuvio 7. NVR-tallennin, etavalvomo

3.4.3 Hybrid DVR -tallennin

Hybrid DVR-tallennin on joustava jarjestelma. Siind on mahdollisuus yhdistella
vanhaa ja uutta tekniikka, koska laitteessa voidaan kayttaa analogisia- ja digitaali-
sia kameroita. Tama laskee kustannuksia, silla vanhaa analogista jarjestelmaa ei
tarvitse purkaa, vaan se voidaan liittdd uuden Hybrid DVR-tallentimen yhteyteen.
(Sallinen 2010,25-26.) Kuviossa 8 on kameravalvontaverkko, jossa on yhdistetty
vanhaa ja uutta tekniikkaa. Analogiset kamerat kytketdan palvelimeen koaksaali-

kaapelilla ja digitaaliset parikaapelilla.
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Kuvio 8. Hybrid DVR -tallennin
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3.5 NVR-tallenninohjelmistot

NVR-tallenninohjelmistoja on saatavilla tavallisille PC-tietokoneille, joissa on Win-
dows tai Linux-kayttojarjestelma. Tallenninohjelmiston avulla voidaan hallita koko
jarjestelmaa, silla se kasittelee kameroilta tallennettua materiaalia ja jarjestelman
toimintoja. (Sallinen 2010,22.)

Ohjelmistoja tarjoavat useat eri valmistajat. Ohjelmistot edellyttavat tavallisesti
maksullisen lisenssin. On olemassa kuitenkin myo6s taysin ilmaisia ohjelmistoja.
Tallainen ohjelmisto on esimerkiksi Linux-kayttojarjestelmalle suunniteltu Zone-
minder. Seuraavissa kappaleissa tutustutaan ilmaiseen Linux-pohjaiseen Zone-

minderiin ja maksullisen Netcam Watcher Pron perusominaisuuksiin.

3.5.1 Zoneminder-kameravalvontaohjelma

Zoneminder on suunniteltu Linux-kayttojarjestelmalle. Se tarvitsee toimiakseen
Linuxissa olevia lisaosia, kuten MySQL-tietokannan, PHP-tulkin, Apache Web-
palvelimen ja ffmpeg-videomuuntimen. Kayttd ei vaadi erillistd valvontaohjelmaa,
silla se on rakennettu Web-alustalle. Ohjelmaa voidaan siis kayttda milla tahansa

laitteella, jossa on internetselain. (Main Documentation, [viitattu 20.1.2012.])

Zoneminder-ohjelmisto tukee erittdin laajasti erilaisia kameroita. Siihen voidaan
litthd mm. USB-kamera, IP-kamera ja analogikamera. Analogikamera vaatii tieto-
koneelta lisakortin, johon voidaan tuoda analogisesta lahteesta videokuvaa. (Main
Documentation, [viitattu 20.1.2012.])

Zoneminder-ohjelmisto tukee liikkeentunnistusta, jolla voidaan valttaa turhaa ku-
vaamista. Se helpottaa myds tallenteiden selaamista, silla jokainen liiketunnistettu
video on tarkasti aikaleimattu. Liikkeentunnistuksessa voidaan myds rajata pois
alueita, joita ei haluta huomioida. Ohjelmaan voidaan lisatd myo6s halytys, jolloin
ohjelma l&hettdd liiketunnistuksesta sahkopostia. (Main Documentation, [viitattu
20.1.2012.))
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Kuvio 9. Zoneminder-ohjelman paakayttoliittyma

3.5.2 Netcam Watcher Professional

Netcam Watcher Professional on suunniteltu Windows-kayttojarjestelmille. Sen
kayttd tapahtuu omalla hallintaohjelmalla ja siina on myos etdkayttomahdollisuus.
Etakayttotuki on saatavissa Windows-tietokoneille ja lisdksi my6s Applen
iPad/iPhone-laitteille. (Netcam Watcher Professional, [viitattu 21.1.2012.]) Kuvios-

sa 10 on Netcam Watcher -ohjelman paakayttoliittyma.

Netcam Watcher tukee vain digitaalisia kameroita, joten siihen voidaan liittd& vain
IP-kameroita. Ohjelmassa on kattavat s&dadot erilaisille toiminnoille. Siihen voidaan
asettaa esimerkiksi liikkeentunnistuksia ja halytyksia, joita kayttaja voi maaritella
melko vapaasti. Liiketunnistuksen kohteesta voidaan esimerkiksi poistaa kohteet,
joiden liikkeeseen ei reagoida. Kuviossa 11 kohteeseen on viritetty "ansalanka”,
jolloin kuvaaminen tapahtuu vasta, kun jokin esine tai ihminen ylittda sen. Haly-
tysominaisuus voidaan liittda liikkeentunnistuksen yhteyteen, jolloin siita lahtee
kayttajalle kuvallinen séhkopostiviesti tai jokin muu halytys. Muu halytys voi tarkoit-
taa kaytanndssa mita tahansa toiminnetta, joka perustuu kayttajan oman ohjelman
ajamiseen halytyksen yhteydessa. Kayttdja voi esimerkiksi maaritella toiminnon,
joka ohjaa tietokoneen USB- tai sarjaportissa olevaa reletta halytyksen tapahtues-
sa. Naiden toimintojen liséksi ohjelma sisdltdd kattavat ajastusmahdollisuudet.
Liikkeentunnistus ja halytys on mahdollista kytke& pois ajastimella. Kuviossa 12 on
esimerkki ajastimen hallintaikkunasta. Ajastimeen voidaan maaritella jokainen vii-

konpaiva erikseen. (Netcam Watcher Professional, [viitattu 21.1.2012.])
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Kuvio 10. Netcam Watcher Professional -hallintaohjelma (Netcam Watcher Pro-
fessional, [viitattu 21.1.2012]).

Clearl Savel

Kuvio 11. Netcam Watcher Professional -ansalangan kaytté (Netcam Watcher
Professional, [viitattu 21.1.2012]).
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Kuvio 12. Halytysaikataulun valinta (Netcam Watcher Professional, [viitattu

21.1.2012]).
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4 TIETOTURVA

4.1 Erilaiset tietoturvavyohykkeet

Koti- ja yritysverkko voidaan jakaa erilaisiin osiin tietoturvallisuuden perusteella.
Tama voidaan tehda loogisesti kayttdmalla VLAN-tekniikka, jossa yhteen kytki-
meen voidaan luoda useampi virtuaalinen lahiverkko. Virtuaalisia verkkoja voivat
olla esimerkiksi yrityksen oma lahiverkko, hallintaverkko ja palomuurin DMZ-alue.
Nama alueet voidaan eristéda toisistaan palomuurilla tai reitittimen paasylistoilla.
(Sisaverkko-ohje 2010, 59.)

4.2 DMZ-vy6hyke palomuurissa

DMZ-vybhyke on verkon alue, johon sijoitetaan tavallisesti laitteita, joihin on paasy
internetistd tai muusta riskipitoisesta vyohykkeesta. Téllaisia laitteita voivat olla
esimerkiksi erilaiset palvelimet, joihin on sallittu jokin tietty liikenne internetista.
DMZ-vydhykkeen kayttd on hyodyllista, silla mahdollinen palvelimeen murtautumi-
nen ei vaaranna lahiverkossa olevia koneita, silla ne ovat eri verkoissa. (Sisaverk-
ko-ohje 2010, 25.)

Ciscon palomuureissa kaytetaan eri verkkojen tietoturvan méaarittelyyn turvallisuus
arvoja. Kuvion 14 esimerkissa yrityksen lahiverkon arvo on 100, DMZ-alue on 50
ja ulkoliitdnnén eli internetin arvo on 0. Tama tarkoittaa sitd, etta ylimmasta arvos-
ta paasee verkon kaikkiin osiin, mutta alemmista arvoista ei paase oletuksena
ylospéain. (Cisco Asa 5500 Series Configuration, [viitattu 27.1.2012], 72-73.)

Yrityksen ldhiverkko NAT Arvo 0 ((‘(f;:;;;\
Arvo 100 U

DMZ
Kamerat lahiverkko NAT
Arvo 50

S

Kuvio 13 DMZ-vy6hyke

IP-KAMERAT
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4.3 Laitteen liittyminen lahiverkkoon

Laitteen liittyessa lahiverkkoon se voidaan tunnistaa MAC-osoitteen tai WLAN:sta
tutun 802.1X-standardin avulla. MAC-osoite on laitevalmistajan asettama tunniste.
Sen suojaustaso on heikko, silla se on useimmiten helposti vaihdettavissa. 802.1x-
menetelmassa voidaan kayttdd monenlaista tunnistetta, kuten salasanaa tai bio-
tunnistetta. Tuntemattomien laitteiden liittyminen verkkoon voidaan myoés estaa
poistamalla kayttamattomat kytkennét, joko ohjelmallisesti tai poistamalla ne kasin.
(Sisaverkko-ohje 2010, 66,78.)

4.4 VPN-tunnelointi palomuurilla

VPN (Virtual Private Networking) on menetelma, jolla voidaan luoda salattu tunneli
julkisen internetin 1api. VPN-ohjelmaa voidaan kayttaa yksittaisissa koneissa, jol-
loin kayttaja voi muodostaa esimerkiksi kotoa suojatun yhteyden yrityksen lahi-
verkkoon. Toinen mahdollisuus on liittdad esimerkiksi kahden toimipisteen lahiver-
kot yhteen VPN:n avulla. Se mahdollistaa helpon ja turvallisen tiedonsiirron verk-
kojen valilla. (VPN-Palomuurit 2003, 1-3.)
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5 SUUNNITELMA

5.1Malli kohdeyrityksen valvontajarjestelmasta

Kohdeyrityksen suunnitelma aloitettiin kartoittamalla valvottavat kohteet. Valvotta-
via kohteita kertyi kuusi kappaletta, joista kaksi kohdetta on sisélla ja nelja ulkona.
Taman jalkeen selvitettiin voidaanko kiinteiston aikaisempaa kaapelointia hyédyn-
taa kameravalvontaverkossa. Aikaisempaa kaapelointia ei ollut, joten rakennettiin
uusi verkko. Verkoksi valittiin nykyaikainen yleiskaapelointi, jossa kaytetaan pari-

kaapelia.

Parikaapelointia kaytetddn nykyaan kaikissa lahiverkoissa. Erilaiset laitteet, kuten
tietokoneet, tulostimet, kytkimet, IP-kamerat ja WLAN-tukiasemat toimivat lahiver-
kossa. Ymparistoon valittiin IP-kameravalvontajarjestelmé. Se on luonnollinen va-
linta, silla se toimii saumattomasti yhteen muiden verkon laitteiden kanssa. Kuvi-
ossa 14 on verkkokuva suunnitellusta kameravalvontajarjestelmésta. Se on peri-

aatekuva, josta selvidd seuraavissa kappaleissa suunnitellut ratkaisut ja niiden

toimintatavat. > >
o P m

Kamera 5 Kamera 6
Kupukamera Kupukamera

Kamerm 4 " il
isd sisd

PTZ-ulkokamera
Likuteltava cat

B ﬂ S

Kamera 3 ’ . .
Kiinte3 ulkokamera Kameroiden kytkin (poe-tuki)

S

Kamera 2 i

Kiintei ulkokamera K iden, kytkimen Ja pal rin wir i
varmistetaan ups-laitteella

—/

— Kamera 1 ¥rityksen ldhiverkke
Kiinted ulkokamera
—— —— Tietokoneiden kytkin
El Kameroiden,
KOTI kytkimen ja palomuurin virransaanti

varmistetaan ups-laitteella

Virtualisoitu Videotallennin
Linux Zoneminder

Etavalvonta

Palo

uojatty VPN yhteys kameraiden lahiverkkaon

Palomuuri Koti

Yhteys kannettavalla julkisesta verkosta

Kuvio 14. Kameravalvonnan verkkokuva.
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5.2 Valvontakameroiden valinta

Kiinteiston parikaapelointi tuki IP-kameroiden valintaa. Valinta on ajanmukainen,
silla videovalvontateknologiassa on meneilladn murros, jossa analogisia kameroita
ja tallentimia paivitetddn digitaaliseksi (IP-teknologia nostaa videovalvonnan uu-
delle tasolle, [viitattu 5.2.2012]).

Sisatiloihin pé&éatettiin hankkia 2 kappaletta kiintead PoE-virransy6tolla olevaa ku-
pukameraa. Kameroiden laheinen sijainti uloskaynnin yhteydessa ohjasi kiintean
kupukameran valintaan, silla kamera on huomaamaton ja se ei vaadi suurta asen-

nustilaa.

Kameroilla on tarkoitus valvoa rakennuksen sisdankaynteja. Asennuspaikan maa-
rityksessa kaytettiin niin sanottua K-menetelmaa, joka luokittelee kohteen kuvauk-
sen kolmeen eri luokkaan. Kuviossa 15 havainnollistetaan néiden luokkien eroja.
Kamerat kohdistettiin yksildinti K-120-luokan mukaan, jossa kohde on véahintaan
120 prosenttia ruudun korkeudesta.

Kun kohde on henkilé (pituus 160-180 cm):

t]

=t =

I~

Yksilginti - K120 Tunteminen - K50 Havaitseminen - K10
- kohteen on oltava vahintddn - kohteen on oltava vahintdan - kohteen on oltava vahintaan
120 % ruudun korkeudesta 50 % ruudun korkeudesta 10 % ruudun korkeudesta
Yleiskuva - K5 - kohteen tulisi olla vahintdan 5 % ruudun korkeudesta ‘

Kuvio 15. K-menetelma. (Kameravalvonnan K-menetelmé 2006, 5)

Ulkotiloihin valittiin nelja sddnkestavaa kameraa, joissa on PoE-tuki. Naistd kolme
on kiinteitd ulkokameroita ja yksi on kaantépaalla varustettu PTZ-kamera. Kolmella
kiintealla ja yhdella PTZ-kameralla saatiin kattava valvonta koko piha-alueelle.
PTZ-kameran 360 asteen katselukulmat ja zoom-toiminto mahdollistavat liséksi

pihamaan tarkemman tarkkailun.



33

Kiinteiden kameroiden asennuspaikan maarityksessa kaytettiin menetelmaa K-50,
jossa kohde on vahintaan 50 prosenttia ruudun korkeudesta. Télla valinnalla val-
vontaan saatiin riittdvan laaja alue, mutta myds samalla riittavan tarkka henkilon

tunnistus.

PTZ-kamera on liikuteltava kamera, mutta sille voidaan myds asettaa vakioasento.
Vakioasennon maarityksessa haettiin ensisijaisesti valvottavaksi pihaan saapuvaa
likennetta. Kameran asennuspiste tulee olemaan melko kaukana tieliittymasta. Se
kuitenkin riittdd tassa kohteessa, koska siina kaytetaan K-10-menetelmaa, jossa
kohde on véahintaan 10 prosenttia ruudun korkeudesta. K-10-menetelman kaytto
on perusteltua téassa kohteessa, silla tallenninohjelmiston tukema lilkkkeentunnistus
otetaan kayttoon. PTZ-kameran kohdalla se tarkoittaa, ettd esimerkiksi pihaan
saapuva auto laukaisee liikkeentunnistuksen. Liikkeentunnistuksen kaynnistymi-
nen tadssd kamerassa aloittaa tallennuksen jokaisessa kamerassa. Tama ominai-

suus voidaan tarvittaessa ottaa kayttoon myoés muissa kameroissa.

5.3 Videotallenninohjelmiston valinta

Videotallenninohjelmistoa valittaessa tutkittiin kahden eri ohjelmiston ominaisuuk-
sia. Nama ohjelmistot olivat Windows-kayttojarjestelmalle suunniteltu Netcam
Watcher Pro ja Linux-kayttojarjestelmalle toteutettu Zoneminder. Naista molemmat
ohjelmistot tayttivat vahimmaisvaatimukset, joita olivat likkeentunnistus, halytyso-

maisuus ja etakayttomahdollisuus.

Ohjelmistoksi valittin Zoneminder tallenninohjelmisto. Valinta perustui ohjelman
joustavampaan etakayttoon, ohjelman vakauteen ja sen ilmaiseen lisenssiin. Tas-
sa tapauksessa koettiin, ettd selainpohjaisessa hallinnassa voitiin ohittaa erilaiset
yhteensopivuusongelmat eri laitetyyppien vélilla. Ohjelmaa voidaan kayttaa erilai-

silla laitteilla. Ainoa vaatimus on, etta silhen on asennettu Web-selain.
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5.4 Videopalvelinlaitteiston valinta

Videopalvelinlaitteiston hankintaa suunniteltaessa paadyttiin ratkaisuun, jossa ko-
ko videopalvelin ulkoistetaan kolmannelle osapuolelle. Tassa ratkaisussa ostetaan
palveluntarjoajalta virtualisoitu palvelinratkaisu. Palvelimen virtualisoinnilla tarkoi-
tetaan jonkin palvelinsovelluksen suorittamista virtuaalisessa ymparistossa. Yh-
dessa tehokkaassa palvelimessa voidaan ajaa useita virtuaalisia palvelimia yhta
aikaa. Etuja ovat mm. se, ettd kayttajan ei tarvitse huolehtia yllapidosta, vanhene-
vista laitteista ja tdssé tapauksessa palvelin on turvallisessa paikassa. (Virtuali-

sointi: Mita se on ja onko siitd hyotya minulle? 2010.)

5.5 Lahiverkon tietoturva ja etékaytto

Lahiverkon tietoturvaa suunniteltaessa otettiin huomioon turvallisen kameravalvon-
taympariston vaatimukset. Siind kamerat ja tallennin asetetaan omaan virtuaali-
seen lahiverkkoon palomuurin DMZ-alueelle. Palomuurin DMZ-alueelta ei ole paa-
sya yrityksen normaalin lahiverkkoon. Tama antaa suojaa ulkoisia seka paikallisia
vaarinkayttoja vastaan. Paikallisella suojalla tarkoitetaan esimerkiksi suoria tun-
keutumisia fyysiseen kameroiden lahiverkkoon ja ulkoisella tarkoitetaan internetis-
ta tapahtuvia hyokkayksia. Lisaksi taytyi huomioida myos verkon ulkopuolelle sijoi-
tettu tallenninpalvelin ja videovalvonnan etékayttd. Naiden palvelujen toiminta
mahdollistetaan palomuurin  VPN-tunnelointiominaisuudella. VPN-tunneloinnilla

saadaan turvallinen ja salattu yhteys naiden toimintojen valille.

5.6 Laitteiston sdhkdnsaanti sahkokatkoksen aikana

Valvontakameroiden taytyy toimia myos sahkokatkojen aikana. Tahan paatettiin
varautua UPS-laitteella, jolla voidaan varmistaa s&dhkonsyottd myos séhkokatkon
aikana. Verkkopohjaisessa valvontakameraratkaisussa tama onnistui helposti, silla
laitteiden virransaanti pystyttiin jarjestamaan keskitetysti. Tassa tapauksessa riitti,

etta varmistettiin kameroiden POE-kytkimen ja palomuurin virransyotto.
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6 JARJESTELMAN KOKEILU TESTIYMPARISTOSSA

6.1 Zoneminder-tallenninohjelmiston asennus Linux-kayttdjarjestelmaan

Zoneminder-tallenninohjelmisto asennettiin Linux-palvelimelle, jossa oli kaytbssa
Ubuntu 10.04 Lucid Lynx -kayttojarjestelma. Ohjelmisto ja sen vaatimat lisdosat
asennettiin Linuxin komentoriviltd. Asennuksessa kaytetyt komennot on lueteltu

litteessa 2. Liitteessa on myods kerrottu komentojen merkitykset.

Asennus aloitettiin  Zoneminder-ohjelmiston lisdosien asennuksella, joita olivat
Apache, Mysql, Php ja FFmpeg. Lisdosien asennus onnistui ilman ongelmia. Ta-
man jalkeen voitiin asentaa Zoneminder-ohjelmisto. Se ei kuitenkaan voi toimia
suoraan asennuksen jalkeen, vaan siihen ja sen lisdosiin taytyy ensin tehda tarvit-

tavat asetukset.

Seuraavaksi maariteltin  Mysgl-tietokanta ja Apache Web-palvelin. Mysql-
ohjelmaan vaihdettiin salasana, seka viitattin Zoneminderin tietokantaan. Tieto-
kantaan maariteltin myos tarvittavat oikeudet Zoneminder-ohjelmalle. Apache-
palvelimeen lisattiin viittaus Zoneminder-ohjelmaan. Asetuksien saamiseksi kayt-

t6on Apache-ohjelma kaynnistettiin uudelleen.

Lopuksi palvelimeen asetettiin kiinted IP-osoite ja jarjestelmaan lisattin myos ko-
mennot, jotka vaikuttavat Zoneminder-ohjelman kayttdoikeuksiin ja muistinhallin-

taan.

6.2 IP-kameran méaarittely Zoneminder-ohjelmalle

Jokaiselle kameralle asetettiin oma IP-osoite ja salasana. Kiinteitd osoitteita kay-
tettiin, koska Zoneminder-videopalvelimeen on maaritelty jokaisen kameran IP-
osoite ja komento, jolla viitataan videolahteeseen eli kameraan. Zoneminder avaa
kaynnistyessaan yhteyden kameraan IP-osoitteen ja erillisen komennon avulla.
Kuviossa 16 havainnollistetaan lahiverkossa kaytetyt IP-osoitteet ja komento, jolla
Zoneminder avaa yhteyden kameraan.
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Kameroihin ei ollut tarpeellista tehd& IP-osoitteiden ja salasanan maarittelyn liséksi
muita asetuksia, koska videotallenninymparistossa kameroiden kuva kasitellaan
videopalvelimella. Videopalvelinta varten selvitettiin komento, jota kamerat kaytti-
vat. Komento I6ytyy yleensa kameran ohjekirjasta. Esimerkki kuviossa 16 mainittu
komento sisaltdd kameran IP-osoiteen, videostream.cgi-tiedoston, kayttajatunnuk-

sen/salasanan ja videokuvalle méaariteltdvan resoluution.

S Esimerkki kameran komento maaritetty palvelimeen
:| Http://10.10.10.2/
videostream.cgi?user=kayttdjatunnus&pwd=salasana&resolution=32&t
te=6

]
IP-Kamera
10.10.10.4 DSL-Reititin/palomuuri
10.10.10.1
S 5
Q
] N
IP-Kamera Zoneminder Palvelin
10.10.10.3 10.10.10.5

Kuvio 16. Kameroiden IP-osoitteet lahiverkossa ja palvelimelle maaritetty kameran
IP-osoite ja komento

6.3 Zoneminder-ohjelmiston toiminteet

Zoneminder-ohjelman kayttaminen voitiin aloittaa avaamalla siihen yhteys inter-
netselaimella. Selaimen osoiteriville kirjoitetaan videopalvelimen IP-osoite:
10.10.10.5, joka on mainittu kuviossa 16. Osoite koostuu HTTP:// etuliitteestd ja

IP-osoitteesta.

Zoneminder-ohjelman tarkeimmat toiminteet |0ytyvat sen paakayttoliittymasta. Ku-
vion 18 kohdassa A on kerrottu kameran nimi. B-kohdassa maaritelladn kameran
tilat, joita voivat olla Modect, Nodect, Monitor, Record ja Mocord. C-kohdassa ker-
rotaan kuvan lahde, joka on tassa tapauksessa IP-osoite. Lahteen tekstin vari pal-
jastaa onko kamera kayttokunnossa. Tekstin ollessa vihrea kamera on toiminta-

kunnossa. Kameran vikaantuessa teksti muuttuu punaiseksi. D-kohdassa on ker-
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rottu halytyksien kokonaismaara, jota painamalla voidaan aukaista lista videoista,
jotka kamera on kuvannut liiketunnistuksesta. Naita voidaan tarkastella myds péi-
va-, viikko- tai kuukausitasolla. Kuvion 19 esimerkissd on yhden kameran paiva-
kohtaiset tallennukset. Aiheeseen palataan tarkemmin luvussa 6.5. E-kohdassa
voidaan maaritella likkeentunnistukselle erilaisia alueita, jotka voidaan rajata siita
pois. Kuviossa 17 on esimerkki rajauksen kayttamisesta. Esimerkissd on rajattu

pois yksi alue. Ohjelmistossa on my6ds mahdollista rajata useita eri alueita.

Kuvio 17. Punaisen ulkopuolella olevat kohteet on rajattu kuvasta pois.

Thu 26th Jan, 1:28pm ZoneMinder C le - R ing - v1.24.2 Load: 2.2 1/ ale b b
3 Manitars Configured for Low Bandwidth Cycle / Montage @ Options
Name ® Functiol 9 Source © Events Hour Day Week Month Archived Zones Order Mark
Terassi Modect 152.168.0.11 20321 o 41 =1-31 4031 o 1 D
Etupiha Modect, 152.168.0.10 25953 o 98 200 5793 0 1 [}
Etainen Mode video.mjpg 15055 [ 259 52732 o z (]
[Refresh]  [Add Neh Monitor|  [Filters| 51335 o 234 2320 17102 o 4
Kameran tilat: @

Modect: liikkeestd Nodecth: Liikkeen

tallennus loppuessa tallennus

Record: jatkuva  Monitor: tarkkailu, ei

tallennus tallennusta

Mocord: jatkuva

tallennus, mutta
liilketunnistukset

listataan omana
tiedostona

Kuvio 18. Zoneminder-ohjelman paakayttoliittyma.
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6.4 Kameran lisddminen Zoneminder-ohjelmaan

Zoneminder-ohjelmaan asennettiin koekayttoon kolme IP-kameraa. Kameran li-
saamisessa taytyi selvittaa sille asetettu IP-osoite, videoldhteen komento ja kaytta-
janimi/salasana, joihin on viitattu kuviossa 16. Ennen kameran lisaamista ohjel-
maan voidaan kameraan osoittavan linkin komennon toimivuus varmistaa se-
laimella. Se voidaan kokeilla yksinkertaisesti liittamalla selaimeen kuviossa 16
mainittu osoite. Toimiessaan selaimeen pitdisi avautua kameran kuva, joka paivit-
tyy jatkuvasti. Kuviosta 18 voidaan todeta myo6s, etta kaikki kolme asennettua ka-

meraa ovat toiminnassa, silla niiden osoitteet ovat vihredna.

6.5 Tallenteiden tulkinta ja tehtavatydkalun kaytt6 Zoneminder-ohjelmassa

Kuvion 17 kohdassa D nakyy, ettd ohjelma on arkistoinut suuren maaran liiketun-
nistuksesta aiheutuneita videotallenteita. Videotallenteita on keratty 120 paivan
ajalta ja niitéd on yhteensa 61335 kappaletta. Lukema on melko suuri, mutta siihen
vaikuttaa monta muuttuvaa tekijaa. Tallaisia muuttuvia tekijoita voivat olla esimer-
kiksi valoisuuden vaihtelut, lumisade ja myrsky. Niiden aiheuttamaan turhaan ku-
vaamiseen ei pystytty vaikuttamaa merkittavasti, vaikka jokaiselle kameralle on
maadritetty vain tietyt liiketunnistusalueet ja liséksi niiden herkkyyttd saadettiin pie-
nemmalle. TAmé& ei kuitenkaan tee liiketunnistuksella tapahtuvasta kuvaamisesta
turhaa, silla yhta kameraa kohti tapahtumien maara on vain noin 170 videota vuo-
rokaudessa. Paiving, jolloin hairidtekijoita on vahemman, tapahtumien maara on
huomattavasti pienempi. Kuviossa 19 on esimerkkikamera, joka on taltioinut ta-
pahtumia 7 tunnin ajalta lumisateen aikana. Kuvasta voidaan paatella aikaleimojen
perusteella, ettd kamera on kuvannut paljon turhaa liikettd. Se johtuu kameran
linssin ohittavista lumihiutaleista. Ohjelma kuitenkin kirjaa videot tarkasti paiva-
maaran perusteella. Se tekee videoiden selaamisesta melko helppoa. Riittaa, etta
tietdd tapahtuma-ajan muutaman paivan tarkkuudella. Muutaman paivan videoma-
teriaali voidaan kayda vield melko nopeasti lapi. Liiketunnistukseen vaikuttavat
hairidtekijat estavat kuitenkin videovalvonnan kaytén séhkopostihalytyksissa, kos-

ka se lahettaisi joka paiva useita tarpeettomia sahkdpostihalytyksid. Sadhkopostiha-
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lytyksen kayttd voi olla perusteltua ainoastaan tilassa, jossa aikaisemmin mainitut
hairidtekijat ovat harvinaisia.

Kuviossa 20 on tapahtumien suodattamiseen liittyva toimintoikkuna. Silla voidaan
esimerkiksi arkistoida tai tuhota tallennetut videot maarattyjen ehtojen perusteella.
Toimintoikkuna on todella monipuolinen, mutta sen kaytté osoittautui melko vaike-
aksi. Ohjelmassa saatiin kuitenkin testattua toiminto, joka helpottaa videopalveli-
men yllapitoa. Ohjelmassa otettiin kayttoon saénto, jolla poistetaan kaikki yli kuu-
kauden vanhat nauhoitukset. Talla saanndlla myos taytetaan lain vaatima velvoite
siitd, etta tarpeettomat videotallenteet tulisi havittaa valittomasti, kun niille ei ole

enda perusteltua kayttoa.

306 Events View Paged Close
Refresh Show Filter Window Show Timeline
Alarm Total Avg. Max.

1d Name Monitor |Cause Time(v) Duration Frames | Frames | Score | Score | Score I:‘
58245 |Event-68246 Terassi Motion |[02/06 15:08:01 6.12 29 9 77 = 11 D
68241 |Event-68241 Terzssi Maotion  [02/06 11:37:19 4.27 22 2 14 7 8 D
68236 |Event-68236 Terzssi Maotion  [02/06 11:02:08 G8.63 21 11 298 26 =1 D
68231 |Event-68231 Terzssi Maotion  [02/06 10:08:05 3.62 27 7 122 17 3z D
68228 |Event-68228 Terzssi Maotion  [02/06 10:00:46 4.28 22 2 14 7 7 D
68223 |Event-68223 Terzssi Maotion  [02/06 09:28:19 3.91 28 = &7 = iz I:‘
68220 |Event-68220 Terassi Motion |02/06 09:26:19 5.06 25 5 122 24 41 I:‘
58215 |Event-68215 Terassi Motion |02/06 09:10:26 6.27 25 9 295 33 57 I:‘
58210 |Event-68210 Terassi Motion |02/06 09:01:54 4.57 21 i 5 5 5 I:‘
58207 |Event-68207 Terassi Motion |02/06 08:52:08 6.32 28 8 224 28 54 I:‘
68133 |Event-68193 Terassi Motion |02/06 08:47:37 3.29 21 i ] ] 3 I:‘
68186 |Event-68186 Terassi Motion |02/06 08:42:44 3.74 =0 10 415 41 63 I:‘
681832 |Event-68183 Terassi Motion |02/06 08:40:19 4.26 21 1 12 1z 1z D
68180 |Event-68180 Terassi Motion |02/06 0B:38:16 4.62 22 2 12 B = D
68177 |Event-68177 Terassi Motion |02/06 08:33:03 7.45 =0 10 434 43 63 D
68174 |Event-68174 Terassi Motion [02/06 08:26:43 3.36 21 1 3 ] I:‘
68171 |Event-68171 Terassi Motion |02/06 08:26:22 5.39 21 1 7 7 7 D
58168 |Event-68168 Terassi Motion |[02/06 08:21:03 6.10 21 1 =] 5 =] D
568165 |Event-681635 Terassi Motion |02/06 08:15:54 5.36 21 1 = = = D
5628162 |Event-68162 Terassi Motion |02/06 08:15:09 5.60 21 1 5 5 =] D
68139 |Event-68139 Terzssi Maotion  [02/06 08:14:54 3.38 21 1 10 10 10 D
68158 |Event-68138 Terzssi Maotion  [02/06 08:04:26 G6.62 24 2 19 9 10 D
68155 |Event-68135 Terzssi Maotion  [02/06 08:04:22 5.58 21 i 14 14 14 D
528148 |Event-68148 Terzssi Maotion  [02/06 08:02:05 3.57 21 i El El E] D
AA14S | Fuant-£8145 Tarz=si Metian | O2/NE NEAnne S =S4 74 = = =1

Kuvio 19. Zoneminderin tallentamat tapahtumat lumisateen aikana
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]
m

Ewvent Filter

Use Filter | Choose Filter ||

[Datertme =] [fess than = [row | EE
Sort by Limit to first I:l results only
Archive all matches I:‘
Create video for all matches I:‘
Execute command on all matches I:H |
Delete |l matches D

Eubmit| |E>cetute| |Save| |Re5et|

Kuvio 20. Zoneminderin toimintoikkuna

6.6Zoneminder-ohjelman etékaytt6 VPN-ohjelmalla

Zoneminder-ohjelmassa ei ole erillistd etakayttbohjelmaa, vaan sita hallitaan jokai-
sessa tilanteessa selaimen avulla. Testiymparistossa Zoneminder toimii samassa
lahiverkossa kameroiden kanssa. Kaytdssa oli Cisco Asa 5505 -palomuuri, johon
maaritettiin static-IP eli kiintea IP-osoite. Palomuuriin maaritettin myds VPN-
yhteys etakayttéa varten. Kuviossa 21 kuvataan VPN-yhteyden toimintaperiaate.
Etakayttaja avaa tietokoneellaan Cisco VPN-asiakasohjelman, jonka avulla ote-
taan yhteys valvontakameraverkon palomuuriin. Kayttdjan todennus palomuuriin
on kaksinkertainen. Kayttaja tarvitsee ryhman salausavaimen lisdksi henkilokoh-
taisen salasanan. VPN-yhteyden ollessa toimintakunnossa etakayttaja voi hallita
Zoneminder-palvelinta samalla tapaa, kun olisi fyysisesti kytkeytynyt sen lahiverk-
koon. Palvelin vastaa verkon ulkopuolelta kuviossa 21 mainitulla IP-osoittella
(10.10.10.5). VPN-yhteyden avulla voidaan tarvittaessa myods hallita jokaista ver-
kossa olevaa laitetta. VPN-yhteys tayttaa tassa tapauksessa halutut ominaisuudet.

Se on turvallinen ja sen avulla videopalvelinta pystytddn hallinnoimaan etaisesti.
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Internet

Et?(ﬁ?tjja CISCO ASA 5505 Zoneminder
Zonemi»rllder Palomuuri Palvelin
. IP-osoite 10.10.10.5
Palvelimeen Vpn
avulla

Kuvio 21. Etékayttgja ja VPN-yhteys
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7 JOHTOPAATOKSET

Kameravalvonnan suunnittelussa on hyva tietaa erilaiset kameravalvontajarjestel-
mat, sill& niitd on asennettu jo yli kaksi vuosikymmenta. Tuona aikana ne ovat ke-
hittyneet paljon. Viimeisin muutos, jossa analogisista jarjestelmista siirrytdan digi-

taalisiin, on suurin kameravalvonta-alalla koko aikana tapahtunut innovaatio.

Opinnaytetydssa kohdeyritykselle suunniteltu kameravalvonta taytti lahes kaikki
vaatimukset, joita olivat helppokayttoisyys, etakayttd, halytykset ja helppo yllapito.
Ainoastaan halytykset sahkopostin valityksella jaivat saavuttamatta. Taméa johtui
erilaisista hairidtekijoista, jotka aiheuttavat paljon turhia halytyksia liikketunnistimes-
sa. Kameravalvonta ei riita siis ainoaksi valvontajarjestelmaksi. Sen avulla voidaan

selvittdad tehokkaammin mahdollisia rikoksia ja se voi myds toimia pelotteena.

Kameravalvontatekniikoihin tutustuminen on ollut opinnaytetyon tekijalle opetta-
vaista. Se on laajentanut tietamysta eri laitteistoista ja tekniikoista, etenkin IP-
kameroihin ja tallentimiin liittyva tietdmys on parantunut. Opinnaytetyon tekeminen

on ollut mielenkiintoista, koska asioita on saanut toteuttaa myos kaytannossa.
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LIITE 1 Cisco Asa 5505 VPN- ja Lahiverkkoasetukset

Palvelimen/kameroiden lahiverkkoasetukset Cisco 5505 palomuurissa:
interface Vvlanl2

no forward interface Vlanl

nameif dmz

security-level 50

ip address 10.10.10.1 255.255.255.0

interface Vlanl

nameif inside

security-level 100

ip address julkinen 255.255.255.248

Sallitaan liikenne VPN verkosta kameroiden verkkoon.(tassa tapauksessa

VPN-osoitteet jaetaan samasta verkosta)

access-list inside nat0 outbound extended permit ip 10.10.10.0

255.255.255.0 10.10.10.0 255.255.255.0

Etakoneille jaettavat osoitteet

ip local pool vpnpooll 10.10.10.200-10.10.10.201 mask 255.255.255.0
Kaytettava salaus:

crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac
VPN-ryhman tunnus ja kayttdjan/ryhmén salasanat:

default-group-policy testi2012

tunnel-group testi2012 ipsec-attributes

pre-shared-key XXXXXXXXXXXXXXXXXXXXXXX
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username testi password XXXXXXXXXXXX encrypted privilege 1



3(4)

LITE 2 Linux Zoneminder asennus Linux-kayttojarjestelmaan

Ohjelmien asennus aptitude-ohjelman avulla

sudo aptitude install apache2 php5 apache2.2-common libapache2-mod-
auth-mysgl phpb-mysgl mysgl-server ffmpeg

Zoneminder-ohjelman asennus

sudo aptitude install zoneminder

Salasanan luominen

mysgladmin -u root password oma uusi salasanasi

Viittaus Tietokantaan

sudo mysqgl -u root -p < /usr/share/zoneminder/db/zm.sql
Tietokannan oikeuksien maarittely

mysgl -u root -p grant select,insert,update,delete on zm.* to

'kayttadjadnimi'@localhost identified by 'salasana';

flush privileges;
quit

Apachen maarittely ja uudelleen kaynnistys:

sudo 1n -s /etc/zm/apache.conf /etc/apache2/conf.d/zoneminder.conf
sudo /etc/init.d/apache2 force-reload

Kansion kayttboikeuksien muutos

sudo chmod 4755 /usr/bin/zmfix

zmfix -a

Kayttédjan lisays:

sudo adduser www-data video

Muistinhallinta:

sudo gedit /etc/sysctl.conf



kernel.shmall = 134217728

kernel.shmmax = 134217728

IP-osoitteen maarittely:

sudo gedit /etc/network/interfaces
iface eth3 inet static

address 10.10.10.5

netmask 255.255.255.0

gateway 10.10.10.1
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