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This Bachelor’s thesis was done for lIdesco Ltd. Idesco is one of the oldest and
most experienced companies in the field of RFID technology. The aim of the
thesis was to design and implement testing and initialization software for

MIFARE DESFire EV1 -tags to PC-controlled automated manufacturing system.

The software writes predefined data into the tags chip and continue serial
number to next one. If the tags are faulty then the system will move it to the
wreck place and the next tag identification information transferred from the

abandoned.

The result of this thesis meet the objectives set in the beginning. The work
requirements were completed and the software of the final result will end into

production during the spring 2012.

Keywords: MIFARE DESFire EV1, tag , RFID
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ALKULAUSE

Tyon toimeksiantajana toimi Idesco Oy. Opinnaytetydn ohjelmisto tehtiin Idesco
Oy:n tiloissa ja opinnadytetyon teoria seka kirjoitettu osuus tekijan omissa
tiloissa. Tyon tarkoitus oli kehittdd MIFARE DESFire EV1 -tunnisteiden
automaattinen alustusohjelma Idesco Oy:n tuotantorobottiin. Ohjelmisto

kehitettiin Idesco Oy:n siséiseen kayttoon.

Esitan kiitokset tyon toimeksiantajalle ja Idesco Oy:n henkilostolle, jotka olivat
mukana projektin eri vaiheissa seka loivat innovatiivisen ja rennon ty6ilmapiirin
tyon tekemisen aikana. Tyon valvojalle lehtori Kari Jyrkalle esitan kiitokset tyon
valvomisesta. Esitdn myos kiitokset Idesco Oy:n tuotekehitysjohtaja Anu-Leena
Arolalle tydén ohjaamisesta. Haluan esittda kiitokset insinooriopiskelija Arto
Hurskaiselle hyvin sujuneen yhteistyon johdosta. Han teki samaan aikaan
opinndytetyotddn téssa projektissa keskittyen mm. robotin ohjaukseen.
Erityiskiitokset ansaitsee avovaimoni, joka on ollut kannustava seka

ymmartavainen opintojeni eri vaiheilla.

Oulussa 15.2.2012

Ville Koivumaki
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LYHENNELUETTELO
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EPC
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IEC
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uiD

Advanced Encryption Standard, lohkosalausmenetelma.

Cyclic Redundancy Check, tarkisteavaimen luontiin tarkoitettu

tiivistealgoritmi.

Data Encryption Standard, salausmenetelma.

Electronically Erasable Programmable Read-Only Memory, pysyva

puolijohdemuisti.

Electronic Product Code, elektroninen tuotekoodi.

High Frequency, korkea taajuus.

International Electrotechnical Commission, kansainvalinen

sahkodalan standardisoimisjarjesto.

International Organization for Standardization, kansainvalinen

standardisoimisjarjesto.

Near Field Communication, RFID:hen pohjautuva

lahitunnistustekniikka.

Ultra High Frequency, ultrakorkea taajuus.

Unique Identification Number, laitteen sarjanumero.



1 JOHDANTO

1.1 Yritys

Toimeksiantajana télle opinnaytetydlle toimi Idesco Oy, joka on oululainen
vuonna 1989 perustettu yritys. Idesco Oy suunnittelee, valmistuttaa ja markkinoi
RFID (Radio Frequency ldentification, radiotaajuuksien etatunnistaminen)
-teknologiaan perustuvia lukijoita, lukijamoduuleita, etakortteja ja tunnisteita.
Naita  sovelletaan mm. teollisuusautomaatiossa,  kulunvalvonnassa,
tuotemerkinnédssd, joukkoliikenteen rahastusjarjestelmissd ja  muissa
haastavissa ymparistdissd. Haastava ymparistd voi olla esimerkiksi
kaivosteollisuudessa, jossa tunnisteilta ja lukijoilta vaaditaan luotettavaa

toimintaa mm. polyisissa tai rgjahdysalttiissa ymparistoissa.

1.2 Ty

Tyon tavoitteena oli kehittdd MIFARE DESFire EV1 -tunnisteiden automaattinen
ohjelmointikayttoliittyma yrityksen tuotantorobottiin. Tuotantorobotille tehtavan
ohjelman avulla voidaan ohjelmoida tunnisteita automaattisesti maarittamalla
alussa tunnisteiden tilaustiedot ja tunnisteen formaatti. Ohjelman tekniset

ominaisuudet kaytiin [&pi vaatimusmaarittelyssa projektin alkuvaiheessa.

Tyon edellytyksend oli saada tuotantorobottiin kuuluvat laitteet toimimaan
kayttoliittyman kontrollissa. Tuotantorobotin keskeisimmat laitteet ovat MIFARE
DESFire EV1 -tunnisteita ohjelmoitaessa Access 9CD -lukijalaite, jota kaytetaan
tunnisteen ohjelmointiin, ja Linx-tulostin, jolla tulostetaan haluttu tieto
tunnisteen pintaan. Tuotantorobotti seka siihen kuuluvat laitteet ovat kytkettyna
sarjaporttien avulla tietokoneeseen, johon insinGo6ritydssa suunniteltin ja

toteutettiin kayttoliittyma tunnisteiden automaattista ohjelmointia varten.



1.3 Kayttotarkoitus

Etatunnistekorteilla on monenlaisia kayttotarkoituksia. Yleensa korteille
Kirjoitetaan sarjanumeroa tai vakiodataa, jota hyddynnetddn monenlaisissa
sovelluksissa etatunnistekortteja tukevassa jarjestelmassa. Etatunnistekorttien
hyvina puolina voidaan ndhda mm. luotettava autentikointi, helppo

muokattavuus seka luotettavuus.

Jos yritys tilaa esimerkiksi 10 000 kpl jarjestelmaansa yhteensopivaa MIFARE
DESFire EV1 -tunnistetta yhteen tiedostoon kirjoitetuilla sarjanumeroilla
10—10 000, ne voivat asettaa jarjestelmén tukemaan talléin 10 000 erilaista
tunnistautumista pelkastdan sarjanumeron perusteella. Autentikointitasot
maaritetddn yrityksen tarpeiden mukaan ja talléin kaytannossa erilaisen tason
autentikointeja on vahempi. Eri sarjanumeroille voidaan asettaa péaasy
esimerkiksi eri tiloihin, ja samoja etatunnistekortteja voidaan kayttaa myos
muissa sovelluksissa. Autentikoiminen voidaan myds maarittaa kortin
salausavaimien perusteella, mutta talléin jarjestelman yllapidosta tulee
tyolaampaa. Talloin jarjestelman pitda testata se, onko kortilta luku onnistunut
tietylla avaimella, ja jarjestelmaan syotetdén jokaista autentikointia varten oma
avain. Yritys voi myos itse ohjelmoida kortteja siihen tarkoitetulla DESCoder-
ohjelmalla. Suuremmat Korttitilaukset on tosin helpompi hoitaa tuotantorobotilla,
joka kykenee tekemddn kortteja maaritetyillda sarjanumeroilla nopeasti,

automaattisesti ja luotettavasti.

Jarjestelmd voidaan nopeasti konfiguroida eri asetuksin toimivaksi
koskettamalla jarjestelman RFID-lukijaa siihen tarkoitetulla konfigurointikortilla.
Henkild, joka tdman toimenpiteen tekee, ei talldin myoskaan paase nakemaan
muutettavia salausavaimia, PIN-koodeja tai muita turvallisuuden kannalta

Kriittisia tietoja.
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2 RADIOTAAJUINEN ETATUNNISTUS

2.1 Historia

Radiotaajuisen etatunnistuksen eli RFID-teknologian juuret liittyvat tutkan
keksimiseen 1935. Toisen maailmansodan aikana Sir Robert Alexander
Watson-Wattin  keksimé&a tutkaa kaytettin  varoittamaan |ahestyvista
lentokoneista. Pian brittilaiset keksivat lisata lentokoneisiin lahettimen, joka
osasi automaattisesti vastata tutkasignaaliin tunnistussignaalilla. Jarjestelmé&a
kutsuttiin nimella "identify friend or foe", IFF-jarjestelma, ja se oli ensimmainen

RFID-jarjestelma maailmassa. (1, s. 1.)

1990-luvulla otettiin  kayttoon ensimmaiset RFID-tekniikkaan perustuvat
tietullijarjestelmat moottoritienopeuksissa ja sovellukset laajenivat logistiikasta
myo6s kulunvalvontaan, henkilén tunnistukseen seka muihin monimutkaisempiin
sovelluksiin. Oulussa toteutettin  ensimmaisend kaupunkina maailmassa
joukkoliikenteen maksujarjestelmd RFID-tekniikkaan perustuen. Tamén
ensimmaisen kaupallisen LF-radiotaajuudella toimivan joukkoliikenteen

maksujarjestelman toteuttivat yhteistyona ldesco Oy ja Buscom Oy. (2, s. 24.)

2000-luvulla RFID-tekniikka on laajentunut mm. maksutoimintojen hoitamiseen

NFC-tekniikan myo6ta. NFC-tekniikassa laite toimii lukijana seka tunnisteena.

2.2 Toiminta

RFID tulee sanoista Radio Frequency ldentification. Normaalisti RFID-tunniste

voidaan jakaa passiivisiin, puolipassiivisiin ja aktiivisiin tunnisteisiin. Tama jako

tehdaan tunnisteen virtaldhteen perusteella. Etatunniste on

heijastusperiaatteeseen perustuva kommunikointimenetelma, jossa lukulaite

lahettda kantoaallon tai moduloidun kantoaallon ja kuuntelee samaan aikaan tai

valittomasti moduloinnin jalkeen etatunnisteen moduloimaa signaalia. (3, s. 9.)
11



Passiivisissa etatunnistimissa ei ole sisaista virtalahdetta eli akkua. TallGin
tunniste ottaa kayttosahkoon vaadittavan erittdin pienen sahkovirran laitteen
antennista, johon indusoituu virta antennin ymparilla  muuttuvan
magneettikentdn takia. Tuon muuttuvan magneettikentan ja sahkdkentan saa
aikaan lukijalaite, joka tuo antenninsa sateileman sahkdmagneettisen sateilyn
tunnisteen antennin l&histolle. Taman avulla laite pystyy lahettdmaan
vastauksen, joka on tyypillisesti jonkinlainen sarjanumero tai laitteen ID eli
identification number. Passiivisten etatunnistimien etuja ovat edullisuus, laitteen
pieni koko, kayttoika ja kestavyys. Passiivisten tunnisteiden lukuetaisyydet
vaihtelevat 10 millimetrin ja 5 metrin valilla. Huonoina puolina voidaan mainita

yleensa lyhyt luku- ja kirjoitusetaisyys. (2, s. 10.)

Puolipassiivisten etatunnisteiden ominaisuuksiin kuuluu se, etta laite sisaltaa
virtalahteen, mutta ei lahetintd. Talla saavutetaan suurempi luku- ja
kirjoitusetaisyys seka mahdollistetaan laajempi toiminnallisuus tunnisteen
omassa muistissa. Puolipassiiviset tunnisteet kayttavat akkua mikrosirun
voimanlahteend, mutta kommunikoivat ottamalla virtaa lukulaitteelta. Tosin
uusimmat passiiviset tunnistetyypit ovat saaneet kiinni puolipassiivisia
toiminnallisuudessaan, jolloin puolipassiiviset tunnisteet ovat pikku hiljaa

korvautumassa passiivisilla. (2, s. 10.)

Aktiiviset RFID-tunnisteet sisaltavat virtalahteen ja lahettimen. TallGin
saavutetaan huomattavasti pidempi toimintasade. Haittapuolina voidaan mainita
virtalahteen ehtyminen, suurempi koko seka laitteen korkeampi hinta verrattuna

passiivisiin etatunnistimiin. (2, s. 10.)

Tunnisteiden kayttamat radiotaajuusalueet voidaan jakaa neljaan eri alueeseen:

* matalan taajuuden tunnisteet (125-134 kHz)

» korkean taajuuden tunnisteet (13,56 MHz)

12



e UHF-tunnisteet (865 MHz Eurooppa, 956 MHz Japani)
* mikroaaltotunnisteet (2,45 GHz) (2, s. 10).

2.3 Tulevaisuus

Tarkeimmat ja kasvavimmat teknologiat talla hetkella ovat passiiviset
korkeataajuiset Hight Frequency- (13,56 MHz) ja Ultra High Frequency
-teknologiat (865 MHz Eurooppa) seka NFC. HF- ja UHF-alueella toimivia
etatunnistimia  koskevat viestintdviranomaisten = maarittelemat saannot.
Standardointi vaikuttaa yritysten kehitykseen ja vuorovaikutukseen. HF:n ja
UHF:n kehityksen takana voidaan nahda se, ettd niille molemmille
etatunnistusteknologioille on rakennettu standardeja. (3, s. 10.)

Talla hetkelld suurina erina tilattuna passiivisen etatunnistekortin markkinahinta
on noin 0,05 €. Edullinen hinta ja mahdollisuus toimia ilman erillista teholahdetta
ovat syyt siihen, miksi RFID-teknologian merkitys on niin suuri ja voimakkaasti
kasvava lyhyen etaisyyden kommunikoinnissa. Vuotuisten markkinoiden
(kuva 1) arvellaan kasvavan RFID-teknologiassa n. 0,5 mrd. € seuraavien

vuosien aikana.
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KUVA 1. Maailmanlaajuiset RFID-markkinat ja arvio tulevasta (f) 2007—2013
(4)

2.4 MIFARE DESFire EV1

MIFARE-teknologiat ovat NXP  Semiconductors -yhtibn  omistamia
tavaramerkkeja. Naita kaytetddn laajasti ilman kontaktia toimivissa alykorteissa
ja etalukukorteissa. MIFARE-teknologiat pohjautuvat ISO/IEC 14443
standardiin. (5, s. 1.) MIFARE DESFire EV1 julkaistiin vuonna 2008 (6.)

MIFARE DESFire EV1- kortin kayttokohteita ovat
» julkisen liikkenteen maksujarjestelmat
* kulunvalvonta
e valtioiden internet-palvelut
* maksupalvelut

e tunnistautumisohjelmat (5, s. 1).

MIFARE DESFire EV1- kortin ominaisuudet ovat seuraavat:
e taysin ISO / IEC 14443 A 1-4 yhteensopiva

» 2/4/8 kB EEPROM
14



» tiedonsiirtonopeus 848 kbit/s asti

* joustava tiedostorakenne

o tuki DES/2K3DES/3K3DES/AES—salausalgoritmeille
elektroniikkatasolla

* yksityisyyden suojaus

e uniikki 7-tavuinen sarjanumero

* voi sisaltdd maksimissaan 28 applikaatiota

e applikaatio voi sisdltad max. 32 tiedostoa

» CRC-tarkistus ja bit-laskenta fyysisella kerroksella (5, s. 1).

2.4.1 Kortin rakenne

MIFARE DESFire EV1 -tunniste voi sisaltad enimmilladn 28 applikaatiota ja yksi
applikaatio voi siséltaad enimmillaédn 32 tiedostoa. Kaytadnndssa applikaatio on
kansio, jolle voidaan asettaa 14 eri avainta kontrolloimaan kirjoitus-, luku-, luku-
kirjoitus- ja tiedoston muutosoikeuksia. Talla voidaan luoda melko joustava ja
monipuolinen hakemistorakenne. Data voi olla heksadesimaali- tai ASCII
-muodossa, salattuna tai salaamattomana. Lisdksi jokainen kortti sisaltdd UID:n
(Unique ldentification Number), joka on kovakoodattuna korttiin ja jota ei voi
ohjelmallisesti vaihtaa. Rakennekuvassa (kuva 2) applikaation nimi on
"004834" ja tiedoston nimi on 01.

15



Root structure

a AccessCard
o] {d 004334
=] D1

KUVA 2. Rakennekuvaus

2.4.2 Kortin salaus

Tunniste sisaltaa PICC-master-avaimen ja jokainen applikaatio voi sisaltaa 14
applikaatioavainta. Taten voidaan muodostaa monipuolisia
autentikoimisratkaisuja eri sovelluksiin. MIFARE DESFire EV1 -tunniste tukee
56-bit DES-, 112-bit 3DES-, 158-bit 3DES- ja AES-salausalgoritmeja. Avaimet
ovat pituudeltaan 128-bittisia. Avaimet ovat 16-tavuisia. Ainoastaan kortin data-
alue salataan ja kayttdmattomalle alueelle voi silti kirjoittaa dataa, vaikka
kayttaja ei tietaisi PICC-master-avainta. (5, s. 1.)
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3 TUOTANTOROBOTTI

3.1 Kohdejarjestelméa

Ohjelman asennuskohde oli Microsoft Windows XP -kayttojarjestelmaa kayttava
tietokone, joka oli kytketty sarjaporttien kautta Access 9CD -laitteeseen seka
Linx 7300 -kirjoittimeen. Tietokoneeseen piti asentaa my6s Microsoft Office-
seka Microsoft Server MSSQL -ohjelmistot, koska ohjelma kaytti Excel-
tiedostojen tekemiseen Excel-ohjelman kirjastoja ja ohjelmaan kirjautumisessa
kaytettin MSSQL-tietokantaa, jolloin vaadittin Microsoft Server MSSQL

-ohjelman asennus.

3.2 LINX 7300

Tuotantorobotti kayttaa Linx 7300 -sarjan mustesuihkutulostinta (kuva 3) silla
tehtavien tunnisteiden merkitsemiseen. Linx 7300 voidaan asettaa kirjoittamaan
tunnisteita kahdella eri tavalla, automaattisesti tai sille lahetettavan datan
maarittdmanad. Automaattisella tavalla tehtynd se kirjoittaa tunnisteisiin samaa
merkkisarjaa tai kasvattaa heksadesimaalimuodossa olevaa lukua tunnisteista

Seuraavaan.
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KUVA 3. LINX 7300 -mustesuihkutulostin (7, s. 1)

Silloin  kun automaattista moodia ei voi kayttdd, robottia ohjaavan
kayttojarjestelman on lahetettava Linxille kirjoitettava merkkisarja jokaiselle
tunnisteelle. Tallaisia tilanteita muodostuu esimerkiksi silloin, kun halutaan
tehda tunnisteita niin sanotuista hyppysarjoista. Naitd satunnaisien lukujen
hyppysarjoja joudutaan tekemé&an esimerkiksi silloin, kun tunnisteita menee
rikki.

3.3 Access 9CD

Idesco Oy:n tekemalla Access 9CD -laitteella (kuva 4) on mahdollista lukea ja
kirjoittaa MIFARE DESFire EV1- ja MIFARE Classic -tunnisteita. Laite kayttaa
tunnisteiden tiedonsiirtoon 13,56 MHz:n taajuutta. Laite kytkettiin sarjaportin

kautta tuotantorobottiin kytkettyyn tietokoneeseen.
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Tuotantomalli laitteelle on hieman erilainen kuin tuotantorobotissa kaytettava
malli. Kotelointi on erilainen, koska tuotantorobotin mallin pitdd voida operoida
tunnisteiden kanssa, jotka ovat liukuhihnalla, ja taas Access 9CD -laitteen
tuotantomallissa ohjelmoitava tunniste asetetaan laitteeseen kasin. Access
9CD -laitteen tiedonsiirto tapahtuu tuotantorobotissa suoraan tietokoneen
sarjaporttiin ja tuotantomallissa USB-porttiin. Tuotantorobotin kayttdma Access

9CD -laitteen piti olla noin 1,3 cm:n etéisyydella kirjoitettavasta tunnisteesta.

KUVA 4. Access 9CD -tuotantomalli (8, s. 1)
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4 SUUNNITTELU

Tyon suunnittelu kaynnistyi heti projektin alussa. Oikeastaan ennen
suunnittelua tehtavani oli tutustua MIFARE DESFire EV1:n spesifikaatioihin,
jotta ymmartdisin DESFire-tunnisteen tiedostorakenteen, salausavainten
toiminnan sekd valmistusprosessin. Tama oli projektin |&pi viemiseksi
valttamatonta. Vaatimusmaarittelyn lisaksi tehtiin projektin puolessa valissa PC
Software Plan -niminen dokumentti helpottamaan niiden asioiden tekemista,
jotka vaatimusmaarittelyssa jaivat kirjaamatta ja jotka huomattiin projektin

kannalta valttamattomaksi.
4.1 Vaatimusmaarittely

Vaatimusmaarittely oli tydn suunnittelussa ensimmaisia asioita. Palaverissa

listattiin projektille seuraavanlaisia valttaméattémia ominaisuuksia:

 Ohjelmaan piti  voida kirjautua  normaalikayttdjana ja
Administratorina. Vain Administratorin oikeuksin pystyi luomaan
uuden kayttgjatunnuksen sekd Iluomaan ja aukaisemaan

formaatin, jota kaytetaan tunnisteelle ohjelmoitaessa.

e Ohjelman piti pystya tekem&an Kkirjoituksesta lokia, josta pystyi

tarkistamaan kirjoituksen onnistumisen tunnisteelle.
* Ohjelman piti kyetéa kirjoittamaan juoksevaa sarjanumeroa
vahintdan kahteen valittuun tiedostoon sek& mahdollisesti

vakiodataa muihin tiedostoihin.

e Ohjelmalla piti pystya avaamaan formaatti eli xml-tiedosto, joka

sisaltda tunnisteen tiedostorakenteet seka salausavaimet.
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* Ohjelmalla piti voida lukea ja formatoida tunniste.

* Ohjelma piti pystya sulkemaan niin, etta tunnisteiden kirjoitusta voi
jatkaa viimeisestd Kkirjoitetusta sarjanumerosta, jos tilaus jaa

kesken.

* Ohjelman piti kyetd ottamaan automaattisesti yhteys Access 9CD
-laitteeseen ja  Linx-kirjoittimeen ohjelman kaynnistyksen

yhteydessa.

* Ohjelmalle maaritettiin, ettd tilauksen luonnin yhteydessa

sy6tetdadn tunnisteiden lukumaéaré ja sarjanumeron alkunumero.

» Peruskayttajalle ei ndy tunnisteiden salausavaimia.

+ Virheellinen tunniste koodataan automaattisesti uudelleen.

* Hyppysarjojen eli erikseen maaratyn datan Kirjoitus on

mahdollista. Hyppysarjat luetaan Excel-tiedostosta.

* Epaonnistuneen tunnisteen virhetyyppi ilmaistaan lokitiedostossa.

4.2 Asiantuntijahaastattelu

Tyossa kévi ilmi  suunnittelun ja dokumentaation térkeys projektin
onnistumiselle, joten p&éatin etsia haastattelemalla enemman informaatiota
epaselviksi jaaneisiin asioihin. Tarkoituksena oli kartoittaa tarkemmin ldesco
Oy:n laatujarjestelmaa ja hyvaa suunnittelukaytantda sellaisen henkilon avulla,

joka oli naita tyéssaan pidempaan hyodyntanyt.
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Esitin kirjallisena nelja kysymysta Erno Vayryselle, joka toimi Idesco Oy:ssa
opinnaytetyon kirjoitushetkella Software Engineer -tyonimikkeella. Haastattelua
varten pyysin luvan kayttaa vastauksia ja henkildtietoja opinnaytetydssani.

Asiantuntijahaastattelu on liitteena 1. (9.)

Haastattelussa ilmeni, ettd ohjelmistosuunnittelu on vain yksi osa Idescon
laatujarjestelmakokonaisuutta. Talldin dokumentaatiovaiheet noudattavat tiettyja
periaatteita, jotta ohjelmistosuunnittelu palvelisi projektien etenemistapaa
suunnittelusta tuotantoon. Hyvasta suunnittelukaytdnnodstd nousi mielestani
tarkeimpan& modulaarisuus eli tapa ohjelmoida niin, ettd koodi on jatkossa
helposti uudelleen kaytettdva. Tama edellyttdd mm. riittdvad kommentointia

koodissa ja ohjelman pilkkomista komponentteihin.

Ohjelmistoa koskevat laatujarjestelmavaiheet:

- Vaatimusmaarittely (asiakkaan kanssa maaritellyt tuotteen ominaisuudet)

- Embedded SW plan / PC SW plan (yksityiskohtainen suunnitelma ohjelmiston
rakenteesta aikatauluarvioineen ja -seurantoineen)

- Ohjelmiston nimeaminen

- Testisuunnitelma (raataléidaan valmiin testisuunnitelman paalle tuotteen
ominaisuuksien mukaisesti)

- Ohjelmistokatselmointi (kaydaén ohjelmisto lapi toisen ohjelmistosuunnittelijan
kanssa ja kirjataan katselmointipdytakirjaan havainnot kustakin

katselmoitavasta aiheesta). (9).
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5 TOTEUTUS

5.1 Ohjelman kehitysymparisto

Ohjelmiston kehitysymparistona toimi Microsoft Visual Studio 2008, .Net
Framework 3.5 ja ohjelmointikielend C-Sharp eli C#. C# on oliopohjainen
ohjelmointikieli. Se on suunniteltu tayttdmaan edellisten (mm. C-kieli)
ohjelmointikielten puutteet ja lisdamaan hyodyllisia ominaisuuksia (C++:n
tehokkuus ja Java-kielten helppokayttdisyys). (10, s. 5.) Ohjelman kayttamat
DESCoder-kirjastot olivat C++-pohjaisia. DESCoder-kirjastot sisélsivat osan
kirjoitus- ja lukufunktioiden toiminnalle valttaméattomasta toiminnallisuudesta,
seka toimivat lukijalaitteen ja kayttoliittyman rajapinnassa yleisesti. DESCoder-
kirjastot hoitivat myds formaatin alustamisen sellaiseen muotoon, ettd kortille

kirjoitus on mahdollista ohjelman toiminnan kannalta.

5.2 Ohjelman yleiskuvaus

Ohjelman paakayttotarkoitus on initialisoida MIFARE DESFire EV1 -tunnisteita
automaattisesti ldesco Oy:n tuotantorobotilla. Tama tarkoittaa kaytannossa sita,
etta tunnisteelle luodaan ensiksi formaatti. Formaatti sisaltdd MIFARE DESFire
EV1 -spesifikaation mukaisen juurirakenteen, jonka pdaalle luodaan halutut
applikaatiot seka tiedostot. Formaattia luotaessa paatetddn myds tunnisteen
salausavaimet, joita ei naytetd enda ohjelman muissa suoritusvaiheissa. Td&man
jalkeen formaatin sisaltdmiin tiedostoihin kirjoitetaan vakiodataa, juoksevaa

sarjanumeroa tai hyppysarjoja. (kuva 5.)
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Order - Excel-File
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] Card Format
Format -  Xml-File
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Card Data Access 9CD-

Read/Writer
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LINX 7300 -
Data to LINX Writer

Log -
Usercontrol

Settings -
Usercontrol Baudrate and COM-port
settings for LINX 7300 | o
and Access 9CD

\ Manufacturing robot /

KUVA 5. Yleiskuvaus ohjelman toiminnasta

5.3 Ohjelman toiminnallisuus

Kaynnistettdessa ohjelma aukaisee kirjautumisikkunan, johon syo6tetdan
kayttajatunnus ja salasana. Autentikoinnin onnistuessa ohjelmaan avautuu

paaikkuna, jossa on tuki seuraaville toiminnoille:

» tilauksen luonti

e formaatin luonti

e asetuksien muuttaminen

e tunnisteiden initialisoinnissa syntyneiden lokien tarkistus
e tunnisteiden lukeminen

e tunnisteiden kirjoittaminen.

24



Autentikoinnin jalkeen paaikkunan avautuessa ohjelma ottaa yhteyden
tuotantorobotin Access 9CD -laitteeseen ja ilmoittaa yhteyden statuksen, COM-
portin numeron ja tiedonsiirtonopeuden (ns. baudinopeus) alareunassa

olevassa status-kentassa.

5.3.1 Kirjautuminen

Ohjelman kaynnistymisen jalkeen ohjelma avaa kirjautumisikkunan (kuva 6).
Kirjautumisikkunassa on mahdollisuus kirjautua kayttoliittymaan paakayttajana
tai normaalikayttgjand. Paakayttgjand on mahdollisuus avata ja tehda uusia
formaatteja. Mikali paakayttdgja haluaa lisata MSSQL-tietokantaan uuden
normaalitason kayttajan ohjelmalle, alareunassa on linkki Uusi kayttajatunnus,
jota valitsemalla ohjelma pyytaa kirjautumaan paakayttajan tunnuksilla. Taman
jalkeen avautuvat tarvittavat kentdt uuden kayttdjan luomiselle ja
hyvaksymiselle.

g5 Login l == |£hj

Kijaudu Admin{unnuksilla lisataksesi uuden kayttajan

Kayttajatunnus:

Salasana:

Kifaudu sisazn

Lusi kavttaiatunnus

KUVA 6. Kirjautumisikkuna.
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5.3.2 Paaikkuna

Onnistuneen kirjautumisen jalkeen ohjelma avaa paaikkunan. Kayttéliittyma

avaa valilehdet paaikkunan (kuva 7) sisalla olevaan paneeliin. Paaikkunassa

on seuraavat valilehdet:

Tilaus

Formaatti

* Asetukset

o Loki
e Luku
» Kirjoitus.

sl DESFire Tag Coder

@ IDESCO

Tilaus

Formaatti

Asetukset

Loki

Luku

Kirjoitus

| v Connected -> Access Desfire 9 CD SW
(|

COMS

nswe !I

KUVA 7. Paaikkuna
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5.3.3 Tilaus-valilehti

Tilaus-valilehdella (kuva 8) siirretaan uuden tilauksen tiedot Excel-tiedostoon.

Excel-tiedostoon tallennetaan seuraavat muuttujat:

tilaustiedot (samalla my6s Excel-tiedoston tiedostonimi)
erdnumero

Kirjoitettavien tunnisteiden lukuméaara

kirjoituksessa kaytettava formaatti

juoksevan sarjanumerojen tai hyppysarjojen kohdetiedostot.

@ IDESCO

Tilaus

Formaatti

Asetukset

Loki

Luku

Kirjoitus

Uusi Tilaus Valitse Formaatti
Formaatit
‘
Erénumero: 44
Applikaztiot
Kottien bk 5 [
AEEE
Tiedostot (valitse juokseva sajanumerointi.}
|| 01
] 01
Data
100

ww Connected -> Access Desfire 3 CD SW

COM3 115200

KUVA 8. Tilaus-vélilehti
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5.3.4 Formaatti-valilehti

Formaatti-valilehdella (kuva 9) voidaan avata formaatteja tai luoda uusi
formaatti. Ohjelma paastaa Formaatti-valilehdelle vain paakayttajan. Taalla
rakennetaan tunnisteelle juurirakenne seka lisataan applikaatiot ja tiedostot.
Vélilehdella on mahdollista kirjoittaa tiedostoille vakiodataa, joka voi olla HEX-
tai ASCII-merkkeja.

Uuden formaatin luonnissa maaritetddn PICC-master-avain tunnisteelle seka
valitaan kaytettavaksi joko 3K3DES- tai AES-salausalgoritmi. Applikaatioille
voidaan antaa 14 avainta sekd& maarittaa niiden salausalgoritmi, joka on
rippumaton tunnisteen PICC-master-avaimen salauksesta. Tunnisteen

padavaimen salaus voi siis olla AES:IIA tehty ja applikaatioiden 3K3DES:IIA tai

-
u DESFire Tag Coder [E= RS
Tilous Create/Edit AccessCard Va|uewmef{
o oo T
: '“%Bﬂa‘ Add Fie
BER
o Edit
Formaatti
Delete
Asetukset
Loki
Luku
Ki rjoitus Status of creating the structure to the card: Savefs.. | | Wite ToCard
¥ Connected -> Access Desfire 8 CD SW oMz 115200

KUVA 9. Formaatti-valilehti.
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5.3.5 Asetukset-valilehti

Asetukset-vélilendeltd voidaan muuttaa Access 9CD -laitteen sek& Linx-
Kirjoittimen sarjaportti tai tiedonsiirtonopeus manuaalisesti. Ohjelma ottaa
kaynnistaytyessadan yhteyden Access 9CD -laitteeseen maaritettyilla asetuksilla,
mutta mikali ne ovat vaihtuneet tai kaytetaan eri tiedonsiirtonopeudella toimivaa

lukijalaitetta, ne on mahdollista myds muuttaa manuaalisesti.

s DESFire Tag Coder - - e B
[ET—————————
@ IDESCO

Serial seffings
Reader corfiguration: LINX configuration:

Tilaus For |

- Port: \ -

Baud Rate: (115200 - Baud Rate: (15200 -

Formaatti

Asetukset

Loki

Luku

Kirjoitus

¥ Connected -> Access Desfire 8 CD SW COMB 115200

KUVA 10. Asetukset-valilehti
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5.3.6 Loki-valilehti

Vaatimusmaarittelyssa Kkirjattiin, ettd ohjelman pitdd voida kirjoittaa lokia
sessioista, joissa tunnisteita kirjoitettiin. Lokiin Kirjoitettiin tieto kirjoituksen
onnistumisesta seka kirjoitettiin tunnisteen UID-numero, Kirjoitetun applikaation
nimi, Kkirjoitettu data sek& tiedoston nimi. Mikali ohjelma tai tietokone
sammutetaan kesken tunnisteiden Kkirjoituksen, ohjelma tarkastaa lokista

kesken jadneet tilaukset ja jatkaa tunnisteiden tekoa viimeisesta Kirjoitetusta

sarjanumerosta tai hyppysarjasta. (kuva 11.)

ul DESFire Tag Coder ‘ .. 4
Tilaus
Log Valmiiden tilausten lokit Keskenerdiset tilaukset
Tilzus: Crypto 2FileTest_9.122011_12.54.38b¢ | |Tistsi_16.12.2011_8.18.04
Tilausrumero: 1 2FileTest_5.12.2011_13.51.516c Tistai_16.12 2011_857.03
Korttien lukumaara: 2 2FileTest_9.12.2011_14.31.28bdt
Formaatti: AESE.aml ZFileTest_9.12.2011_14.34 19ba
. Tilauksen tekija: Admin Cryoto 141220171 13 49 24 b
Formaatti | Hyppy_8.12.2011_14.37.37 bt
Kortin LUID: D46E5743F 72580 Hyppy_5.12.2011_14.39. 28 bt
Tiistai_12.12.20711_11.47 254
Rakenne: Access cand root structure written successfully. Tiistai_8.12.2011_14.34 13
Tiedoston data {Dec). 50 Tiistai_9.12.2011_12.53.05t¢
Status: OK Tiistai_9.12.2011_12 57 07 bt
App ID: 004834 Tiistai_9.12.2011_13.22.19t¢
Asetukset File 1D: 01 Tiistai_5.12.20171_14 38 02 b¢
50
Kortin LUID: 04281D43F72580
Rakenne: Access card root structure written successfully.
Tiedoston data {Dec): 51
i Status: OK
Loki App 10: 004834
File 1D: 01
All cards written! Coding stopped
51
Luku
Kirjoitus
¥ )Connected {Access Desfire 9 CD SW version Feb 5 2010 15:29:53 comio 115200
€ -

KUVA 11. Loki-valilehti
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5.3.7 Luku-valilehti

Luku-vélilehdeltd (kuva 12) voidaan lukea tunniste yksi kerrallaan. Lukeminen
vaatii, etta kayttaja tietda tunnisteen padavaimen ja luettavan applikaation
avaimen ja avain-indeksin. Avain-indeksilla maaritetddn avaimelle kuuluvat
oikeudet. Luku-vélilehdeltd on myds mahdollista formatoida tunniste.
Formatointi poistaa Kkortilta applikaatiot ja tiedostot. Lisaksi se alustaa

tunnisteen PICC-master-avaimen ja juurirakenteen.

.
a-l DESFire Tag Coder - [E=E
— (3 Card Cortent
53 111111
Tilaus g
Formaatti
]
Card Master Key:
¥
Asetukset Fpplosmds
TDES NATIVE 3
Read Card Read File File: Settings

Loki

Luku

Kirjoitus

w Connected -> Access Desfire @ CD SW COMa8 115200

w =

KUVA 12. Luku-valilehti

5.3.8 Kirjoitus-vélilehti

Kirjoitus-vélilehdella (kuva 13) suoritetaan tunnisteiden automaattinen

ohjelmointi. Avaa tilaus —painiketta painamalla valitaan Excel-tiedosto, joka
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siséltda halutun tilauksen tiedot. Tiedot siirtyvat Kirjoitus-valilehden kenttiin,

jonka jalkeen on mahdollista alkaa kirjoittaa tunnisteita.

Mikali tunnisteen ohjelmoinnissa tapahtuu virhe, ohjelma siirtda tunnisteen
virhetiedot lokiin. Tuotantorobotti siirtda puolestaan tunnisteen hylkyyn, mikali
tunnisteen ohjelmointi ei onnistu tuotantorobotissa valitun ajan kuluessa. Jos
tunnisteelle kirjoittaminen onnistuu, ohjelma lahettaa signaalin tuotantorobotille,
joka siirtda tunnisteen liukuhihnalla mustesuihkutulostimelle, joka merkitsee

tunnisteelle sarjanumeron.

Mikali kirjoitetaan hyppysarjoja, ohjelma I[&hettdd tunnisteelle ohjelmoitavan
hyppysarjan mustesuihkutulostimelle, joka kirjoittaa puolestaan sen eika
automaattisesti sarjanumeroa. Hyppysarjat sijaitsevat tilauksen Excel-

tiedostossa.

Jos ohjelma lopetetaan tai pysaytetdén, ohjelmalla on mahdollista jatkaa
keskenerdisten tilausten tekoa aukaisemalla sitd vastaava lokitiedosto. Kun
tilauksen viimeinen kortti on onnistuneesti tehty, ohjelma ilmoittaa siitd
aukaisemalla MessageBox-ikkunan. Tilauksen sek& senhetkisen tunnisteen

ohjelmoinnin edistymista ohjelma ilmaisee ProgressBar-kentissa.

Tilauksen luonnin aikana muut valilehdet ovat lukittuina, kunnes tilaus
keskeytetaan tai kaikki tunnisteet ovat valmiita. Mikali ohjelmalla formatoidaan
tunnisteita automaattisesti, pitaa kayttajan tietaa tunnisteen PICC-master-avain

seka kaytetty salausalgoritmi.
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u.l DESFire Tag Coder L - —- .
Tilauksen tiedot Kirjoitus
Tilaus alue destination
AD
|oo4s34
File ID Viimeisin kirjoitettu safanumero
) 22
Formaatti i Offset {in byles)
Formaatti:
AES xml
OK
Authentication parameters
Write key:
Asemkset Kortteja tehty Kortteja jalislla
Crypto mode Card key index: 1 10
|AES v | |
Value Length: - |
1 byte {max.255) -
Loki Tiedostet
jtse ti Hoita
G Root structure
m
Luku Vimeisin arvo
453
I
||
Kirjoitus
¥ ;Znnnectad (Access Desfire 3 CD SW version Feb 5 2010 15:29:53 CoMs 115000

KUVA 13. Kirjoitus-valilehti
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6 TESTAUS

Ohjelman testausta suoritettiin tuotantorobotilla seka ohjelmistokehitystytkalut
siséltavalla tietokoneella, jossa oli Access 9CD -lukija. Isoimmat muutokset
testattiin tuotantorobotilla ja ohjelmoinnissa syntyneitd pienia muutoksia

tietokoneella, johon oli kytkettyna pelkastaédn Access 9CD -lukija.

Tuotantorobotilla tehty testaus oli hieman laajempaa, koska silloin pystyttiin
testaamaan ohjelman kaikki ominaisuudet toisin kuin tavallisella tietokoneella
tehdyissa testeissd. Tuotantorobotti sisélsi mm. eri sarjaporttiasetukset seka

mahdollisuuden testata myo6s Linx-kirjoitinta.

Testauksessa selvisi muutamia tapoja toteuttaa asioita eri tavalla kuin olimme
vaatimusmaarittelyssd suunnitelleet. Esimerkkind mainittakoon, ettéd robotilta
tuleva signaali, joka ilmoitti sen tiedon, milloin tunnisteelle voi kirjoittaa tai
milloin se on luku- ja Kirjoitusetaisyyden péassa Access 9CD -laitteesta,
osoittautui hyodyttdmaksi. Ohjelma sai tiedon jo laitteelta itseltd&n, milloin
tunniste on kirjoitusetaisyyden paassa Access 9CD:st4, jolloin robotilta tulevan
signaalin kuuntelua ei tarvittu. Tama itse asiassa paransi ohjelman toimintaa ja

luotettavuutta.

Testausvaiheessa saatiin my0ds idea toteuttaa tunnisteiden automaattisen
kirjoitustoiminnon lisaksi tunnisteiden automaattinen formatointi. Testauksessa
Kirjoitetut testitunnisteet piti aina formatoida yksi kerrallaan, ja se osoittautui
vaivalloiseksi ja aikaa vievaksi. Automaattinen formatointiominaisuus mahdollisti

tunnisteiden formatoinnin nopeasti.
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7/ POHDINTA

Tyon alkaessa tietoni RFID-tekniikasta olivat perustasolla. En ollut perehtynyt
MIFARE DESFire EV1- spefikaatioon ennen projektin alkua. Tyon aihe vaikutti
kuitenkin erittain mielenkiintoiselta ja haastavalta, joten paatin tarttua projektiin.
Olin edellisessa projektissa tehnyt kayttoliittymaa RFID
-tekniikkaa kayttavaan kosketusnaytolliseen lukijaan, joten siitd oli valtavasti
apua myo6s tadman projektin kayttdman teknologian ja sen toiminnan

ymmartamisessa.

Ty6 jakautui siten, etta insindoriopiskelija Arto Hurskainen suunnitteli, toteutti ja
auttoi littamaan ohjelmaan ne komennot, funktiot ja kirjastot joilla ohjattiin
robotin toimintoja. Puolestaan minun osuuteni oli ohjelmoida kayttoliittyma seka
littdd siihen robotin ohjaus. Han oli jatkuvasti apuna ohjelman testauksessa,
suunnittelussa ja toteutuksessa. Mikali projektia ei olisi jaettu talla tavalla, olisi
tydomaara ollut aivan liian suuri ja projektin suunnittelu ja toteutus olisi

hidastunut merkittavasti.

Ensimmaiset 40 tuntia projektin alussa kuluivat projektin suunnitteluun ja
tekniikan seka MIFARE DESFire EV1 -spesifikaation opiskeluun. Nyt
jalkeenpain miettiessé voi todeta, ettd suunnitteluun olisi pitanyt kayttaa vielakin
enemman aikaa, silla hyvin suunniteltu on puoliksi tehty etenkin
ohjelmistokehityksessa. Suurimmat ongelmat liittyivatkin suunnittelussa ja
vaatimusmaarittelyssad tekemattomiin asioihin. Suunnittelussa huomioimatta
jadéneet asiat ohjelmistossa hidastavat toteutusta merkittavasti, koska ohjelman
toimintaa pitaisi suunnitella kokonaisuutena ja se olisi paras tehda ohjelman

suunnitteluvaiheessa projektin alussa.

Projektin l&pivientia helpotti merkittdvasti se, ettd MIFARE DESFire EV1
-tunnisteiden ohjelmoimiseen projektissa kaytettavélle Access 9CD -laitteelle oli
jo valmiina ohjelmisto, jolla pystyi lukemaan ja kirjoittamaan tunnisteita yksi
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kerrallaan. Koodia joutui tietysti muokkaamaan melko paljon, mutta silti se
nopeutti projektia todella paljon, kun useita toiminnallisuuksia ei tarvinnut alusta

lahtien itse suunnitella.

Ty6td suorittaessani  opin my6s todella paljon C#lla tehtavasta
ohjelmistokehityksesta.  Kayttotaitoni  parani  ohjelmistokehitystydkalujen
kayttamisessa, joka mahdollisti niiden nopeamman ja monipuolisemman

kayton.

Oppiminen ei jaanyt pelkastaan ohjelmoinnin tai kehitysty6kalujen kayton
parempaan ymmartamiseen, silla MIFARE DESFire EV1 -tekniikka sisalsi
paljon myds tietoturvaan liittyvid asioita, jotka projektissa oli pakko ottaa
huomioon ja kasiteltavaksi. Tama edesauttoi myds oppimista tietoturvasta ja
johti syvempaan alan tekniikoiden ymmartdmiseen, mistd olenkin erityisen

tyytyvainen projektin oppimiskokemuksena.

Projektin aikana syntyi myds muutamia jatkokehitysideoita MIFARE DESFire
EV1l -tunnisteiden kayttba tai niiden kehitystd varten. Osa niista
ominaisuuksista, joita vaatimusmaarittelyssa ei alun perin esitetty, otettiin jopa
kayttoon ohjelmassa. Esimerkkina tallaisesta on tunnisteiden automaattinen
formatointi. Kokonaisuutena olen projektiin erittdin tyytyvainen ja projektin
tulokset syntyivatkin paljon helpommin kuin alussa naytti. Ne tuskastumisen
hetket, joita syntyi projektin toteutusvaiheessa, kun yritin keksia ratkaisua
joihinkin ongelmiin, ratkesivat onneksi melko nopeasti ja projektissa paasi

eteneméaan ilman pahoja viiveita.

Tulevaisuus RFID-tekniikkaan perustuvien sovellusten ja ratkaisujen kaytossa
nayttaa positiiviselta. Ala oli vuonna 2011 edelleenkin kasvava ja markkinoille
tulee jatkuvasti entistd monipuolisempia sovelluksia. Tama tarjoaa kehittajille

varmasti uusia mahdollisuuksia sekéa haasteita RFID-teknologian parissa.
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LIMTTEET

Erno Vayrysen sahkopostilla 19.01.2012 toteutetun asiantuntijahaastattelun

kysymykset ja vastaukset:

Mista asioista ldesco Oy:n laatujarjestelma koostuu silloin kun tuotetaan
uutta ohjelmaa?

Ohjelmistosuunnittelu  on osa Idescon laatujarjestelmékokonaisuutta.
Ohjelmistoihin liittyva laatuajattelu tarkoittaa sitd, suunnitteluun kaytetaén
laatujarjestelméssa kuvattua etenemistapaa  maadrittelysta  tuotantoon

viemiseen.

Ohjelmistoa koskevat laatujarjestelmavaiheet:

- Vaatimusmaarittely (asiakkaan kanssa maaritellyt tuotteen ominaisuudet)

- Embedded SW plan / PC SW plan (yksityiskohtainen suunnitelma ohjelmiston
rakenteesta aikatauluarvioineen ja -seurantoineen).

- Ohjelmiston nimeaminen

- Testisuunnitelma (raataldéidaan valmiin testisuunnitelman paalle tuotteen
ominaisuuksien mukaisesti).

- Ohjelmistokatselmointi (kayd&an ohjelmisto lapi toisen ohjelmistosuunnittelijan
kanssa ja  kirjataan katselmointipdytakirjaan havainnot  kustakin

katselmoitavasta aiheesta).

Mita laatujarjestelmalla saavutetaan ohjelmistotuot ~ annossa?

Laatujarjestelma on hyva tyokalu pitdmaan huoli siita, ettd laadun kannalta
tarkeat asiat kaydaan aina lapi. Laadukasta tyoskentelya @ ei
kuitenkaan saavuteta pelkilla jarjestelmilla, vaan tyOntekijoiden on
ymmarrettava, sisaistettava ja motivoiduttava laatuajatteluun. Laatujarjestelman
aktiviinen kayttd palvelee tata. Aktiviinen kaytt6 tarkoittaa sita, ettd menetelmia
noudatetaan sekd kannustetaan antamaan kehitysehdotuksia mikéali

huomataan, etta asioita voidaan hoitaa jotenkin paremmalla tavalla.
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Mitd asioita sisaltyy hyvaan suunnittelukaytantoon?

Hyva suunnittelukaytanto ja laatuajattelu ovat pitkalti sama asia. Oma suosikkini
on kokonaiskuvan hahmottaminen. Eli kun uutta tuotetta suunnitellaan, on
tarked nahdad miksi tuote on olennainen ja maaritella sen ominaisuudet
kayttotarkoituksen mukaan. Idescolla on usein sellainen tilanne, etta
olemassaolevia ratkaisuja eli valmiiksi toteutettua ohjelmakoodia on paljon
saatavilla. Tuote kannattaa luonnollisesti suunnitella siten, ettd kerran tehtya
tyoté eli koodia voisi mahdollisimman vaivattomasti kayttda muuallakin. Hyvaan
ohjelmointikaytant66n kuuluvat mm. modulaarisuus eli monikayttoisyys, runsas

kommentointi ja selkeat rakenteet.

Miten vaatimusmaéaarittelystd saadaan riittavan tarkk  a ja milla tavoin se
helpottaa jatkovaiheita?

Vaatimusmaarittely saadaan tarkaksi kysymalla asiakkaalta yksityiskohtaisia
kysymyksia niin kauan, ettd vaatimusmaarittely on riittdvan tarkka. On myoés
olennaista saada asiakkaan hyvaksynta kootuille ominaisuuksille lahettamalla
valmis vaatimusmaarittely asiakkaalle. Idescolla on kaytossa
vaatimusmaarittelypohja, jonka jokainen kohta tayttdmalla saadaan useimmiten
riittdvan tarkka kuvaus tuotteen ominaisuuksista. Mikali tarvetta tarkennuksille
on, on vaatimusmaarittelyd syytd laajentaa ja jatkaa asiakkaan kanssa

keskustelua.

Vaatimusmaarittelyvaiheessa on hyva kayttdd useampia eri toimenkuvissa
tydskentelevia henkiloita mahdollisimman hyvan kokonaiskuvan

saavuttamiseksi.

Kun vaatimukset ovat aikaisessa vaiheessa selkeét, tyon suunnittelun aikana ei

tarvitse kayttaa aikaa ominaisuuksien pohtimiseen.



