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Tiivistelma

Sosiaalisesta mediasta on paljon informaatiota tarjolla, tutkimuksien ja tilastojen muodossa. Lisaksi on paljon ar-
tikkeleita, blogeja seké erindisia uutisia. Tama tiedon runsaus aiheuttaa sen, etteivat kaikki vanhemmat ja kasvat-
tajat osaa tai jaksa perehtya asiaan. Siitd lahti tarve koota perustietoja yhteen oppaaseen.

Opinnadytety® on kehittdmistydna koottu opas sosiaaliseen median maailmaan vanhemmille ja kasvattajille. Kun
perustiedot ja taidot aiheesta lisaantyvat, on silla hyvinvointia ja terveytta edistdva vaikutus.
Tilaajana toimi Sonkajarven yhtendiskoulu.

Teoriaosuudessa on kerrottu, mitd sosiaalinen media on ja kuka sita kéyttaa. Lisaksi on eritelty sitd, mita hyotya
siitd on, kuten nuorten sosiaalinen vahvistuminen, uusien kaverisuhteiden luominen, verkostojen luominen, mina-
kuvan kehittyminen, itsetunnon vahvistuminen ja opiskelun hyétykayttdon sekd jopa mahdollinen uran luominen.
Lisdksi riskeista on kerrottu, jotta niihin osattaisiin varautua ja my6s niiden aiheuttamia ongelmia voitaisiin valt-
taad. Riskeja sosiaalisessa mediassa on mm. riippuvuus, grooming ja seksuaalinen hyvéksikayttd, kiusaaminen,
vihapuheet ja paihdekauppa. Lisdksi kerrottiin ikdrajojen merkityksesta.

Oppaassa kasiteltiin yhdeksén, tekohetkelld nuorten suosiossa olevan, sosiaalisen median sovelluksen ja palvelun
periaatteita. Sovelluksista kasittelyyn pdasivat Snapchat, Instagram, Whatsapp, Tiktok, Facebook, Facebook mes-
senger, Youtube, Jodel ja Kik messenger.

Naiden sovellusten toimintaa avattiin, kerrottiin ikarajat, se miksi ne koukuttavat nuoria, mita riskejé ne sisaltavat
sekd osaan esimerkkeja seurauksista, joita sovellukset ovat aiheuttaneet. Muutaman sovelluksen kasitteitd ja
slangia on myos avattu.

Lopuksi kerrotaan hieman keinoja, miten nuoren sosiaalisen median kayttéa voidaan valvoa ja rajata, kuten pa-
rental control-sovellukset ja yhteiset pelisdannot.

Oppaan tavoite on saada kasvattajat kiinnostumaan nuorten sosiaalisen median kdytdsta ja luomaan positiivisella
asenteella yhteisia peliséantdja ja ennaltaehkaisevalla otteella liséta nuorten hyvinvointia.
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Abstract

There is a lot of information available on social media, in the form of surveys and statistics. In addition, there are
a lot of articles, blogs and various news. This abundance of knowledge causes, that not all parents and educators
don’t know how or be able to become familiar with the matter. Hence the need to compile basic information in

one guide.

This thesis was conducted as a development work, in which a guide to the world of social media was compiled
for the use of parents and educators. As basic knowledge and skills increase, this work has a welfare-enhancing

effect. The client organisation of the thesis was Sonkajarvi Comprehensive School.

The theoretical part of the thesis explains what social media is and who uses it. Then it presents the benefits of
social media, such as the social strengthening of young people, the creation of new friendships, the creation of
networks, the development of self-image, the strengthening of self-esteem and the utilization of learning, and
even the creation of a possible career. In addition, risks have been reported also, so that we can prepare for
them and also avoid the problems they cause. Risks involved in social media include addiction, grooming and se-
xual abuse, bullying, hate speech and substance abuse. The importance of age limits was also discussed.

The guide covered the principles of nine social media applications and services that are currently popular among
young people. The applications which were included are Snapchat, Instagram, Whatsapp, Tiktok, Facebook, Fa-
cebook messenger, Youtube, Jodel and Kik messenger.

The operation and age limits of these applications were explained, as well as the reasons why these applications
hook young people and what risks these applications involve. Furthermore, some examples of the consequences
that the applications have caused are given. A few app concepts and slang words have also been explained.
Finally, some ways to control and limit young people’s use of social media, such as parental control applications

and common ground rules, are discussed.
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JOHDANTO

Nykyaikana vanhemmilla, huoltajilla ja muilla kasvattajilla on kovasti haastetta pysya ajan tasalla
siitd, mitd lapset ja nuoret tekevat sosiaalisessa mediassa. Nuoret saattavat joutua ahdinkoon vaa-
ranlaisella kayttaytymiselld sosiaalisessa mediassa ja kaipaavat aikuisen ihmisen ohjausta ja tukea.
Aikuiset kykenevat omalla osaamisellaan lisata lastensa hyvinvointia, ohjaamalla oikeanlaiseen ja
turvalliseen sosiaalisen median kayttéon. Kasvatus tapahtuu siis vanhempien, huoltajien tai muiden
kasvattajien toimesta ja vaatii pitkdaikaista ja kattavaa lapseen ja nuoreen vaikuttamista, joka luo
hyvinvoinnin pohjan, mikd puolestaan perustuu sivistykseen, hyvaan moraaliin ja yhteiskuntaan ja
yhteis66n kuulumiseen ja sen arvostukseen. Kasvatuksen arvot ja kasvuymparistét muuttuvat jat-
kuvasti ja esimerkiksi ennen ovat olleet arvoina olleet koti, uskonto ja isdinmaa. Nama arvot ovat

tanaan korvanneet ystavat, media ja vapaus. (Matikainen 2008, 13-21.)

Sosiaalinen media tuottaa jatkuvasti uusia sovelluksia ja niiden mukana pysyminen voi olla todelli-
nen haaste vanhemmille ja kasvattajille. Niiden mukana kuitenkin pysyy, kun vain asenne on kohdal-
laan. Tama ajan hermolla pysyminen tuo vanhemmille tukea ja turvaa, mika puolestaan lisaa lasten
ja nuorten hyvinvointia, silld vanhemmat kykenevat seuraamaan, mité heidan lapsensa seuraavat
verkossa ja mita sisaltéa he sinne tuottavat. Usein nuoret luottavat siihen, etteivat aikuiset tieda,
mitd kaikkea sosiaalisessa media voi tehda ja ovatkin taitavia tekemaan asioita vanhemmilta salaa.
Nama asiat johtavat helposti huonoille poluille, mitkd saattavat vaarantaa nuoren terveyden. Tassa
vaiheessa vanhempien tulisi keskustella siitd, mika on turvallista ja soveliasta kaytosta sosiaalisessa

mediassa, miksi ikdrajoja pitaisi noudattaa ja mitd kannattaa sielléd jakaa. (P6nka 2014, 72-78.)

Vaikka sosiaalisessa mediassa on valtavasti hyvad, kuten yhteisdllisyys, mindkuvan rakentuminen,
tiedon helppo saatavuus ja helppo yhteydenpito kavereihin, niin se sisaltad myos sudenkuoppia, mi-
hin helposti kokematon kayttdja astuu. Lisaksi eri sovelluksia voi kdyttaa rikolliseen toimintaan, ku-
ten laittomien asioiden myyntiin ja hankintaan. Lisdksi nuoret jakavat helposti sukupuolisiveellisyytta
loukkaavia kuvia nettitutuille, jotka saattavat padtya julkisiksi ja jopa kiristykseen eli “sextortioniin”.
(Forss 2014, 130-140.)

Kayttbopas sosiaaliseen mediaan vanhemmille ja kasvattajille tuo esille ensin sosiaalisen median pe-
rusteet seka lieveilmiot, vaarat, hyédyt ja esittelee suosituimpia sovelluksia ja miten ne toimivat. Li-
saksi tuodaan termist6a ja ikarajoja esille ja kerrotaan myds keinoja siihen, miten vanhemmat pysy-
vat ajan tasalla, ettd mita lapset puhelimellaan tekevat. Perustiedoilla sosiaalisen maailman kiemu-
roista, voidaan ehkaista nuorten ajautumista vaéarille teille ja ndin se ennaltaehkdisevalla tavalla lisaa

hyvinvointia ja terveytta. (Tranberg&Heuer 2013, 184-191.)
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SOSIAALINEN MEDIA JA SEN KAYTTAJAT

Yleinen maaritelma sosiaalisesta mediasta on erilaisia tietoverkkoja seka tietotekniikkaa hyvaksi
kdyttavasta viestinnasta, joka vuorovaikutteisesti ja kayttdjalahtoisesti hyotykayttaa tuotettua
sisaltéa ja luo seka yllapitaa ihmisten valisia suhteita. Sosiaalisesta mediasta on aiemmin kaytetty
myds termia Web 2.0. Eli maanldheisemmin sanottuna se on verkkoviestintdymparisto, missa
jokainen voi aktiivisesti tuottaa, jakaa ja vastaanottaa mediasisaltda muiden kayttajien kanssa.
(Sanastokeskus TSK 2010, 13-14.)

Eivat ihmiset ole nykydan innokkaampia jakamaan tietojaan tai seuraamaan muiden tekemisia,
keinot ovat vain helpottuneet. Ennen ihmiset kokoontuivat markkinoille, toreille, kauppoihin ja
tapahtumiin, missa kerrottiin kuulumisia, naytettiin valokuvia, juoruiltiin tai kerrottiin hauskoja anek-
dootteja. Tai jos anonyymisti halusi jakaa omia tietojaan, niin kirjoiteltiin lehtien viestipalstoille tai
yleisten vessojen seiniin. Nykyaan tdman kaiken voi siis tehda kotoa kasin ja ja jakaa kaikelle
maailmalle. Sosiaalisen median verkkoympéristéihin pitaa vain usein miten luoda kayttajatili, luovut-
taa yhteystietojaan ja yllapitad profiilia. Tata ei toreilla ja markkinoilla tarvinnut. (Pesonen 2013,
21.)

Suurimpia ja tunnetuimpia sosiaalisen median kanavia ovat Youtube, Facebook, Instagram ja
Whatsapp. Nama ovat olleet kaytdssa jo pidempadn, mutta jatkuvasti nousee uusia, jotka aaltoillen
valtaavat suosiota. Sosiaalista media kdytetdaan sisallon tuottamisen ja yhteydenpidon lisaksi

nykyaan vahvasti myds markkinointiin. (Pénka 2020.)

Sosiaalinen media on yhdistanyt ihmisia monella tavoin. Yksi ndista tavoista on yhteinen kieli tai
pikemminkin slangisanasto. Nama sanat saattavat sekoittaa asiaan vihkiytymattémat, vaikka nuoret
puhuisivatkin aika arkisista asioista, sanasto on sellaista, jota vanhemmat eivat valttamatta
ymmarrd. Nuoret saattavat tata kayttéakin hyddyksi. Esimerkiksi, jos nuori pyytaa laittamaan DM
IG:ssa (suora viesti Instagramissa) tai puhuu siita, kuinka pitka striikki (viestiketju snapchatissa, jota
pidetaén ylla lahettamallad paivittdin edes yksi viesti) hanelld on kaverinsa kanssa. (Urbaanisanakirja
2017.)

Puhelin- ja viestintdpalvelin DNA:n tilaaman tutkimuksen (NEPA Insight Oy 2019, 3-4) mukaan ak-
tiivisimpia sosiaalisen median kayttajia ovat 16-24-vuotiaat. Todennakdisesti ikahaarukasta 10-15-
vuotiaat I6ytyisi vield vahintdan yhta aktiivisia kayttdjamaarid, mutta tutkimukseen ei ole heita
sisdllytetty, silld osa sosiaalisen median kanavista omaa ikdrajan, joka ei vield sallisi alle 16-vuo-
tiaiden kayttad kanavaa. 16-24-vuotiaiden suosituimmat kanavat ovat Youtube, Whatsapp ja Snap-
chat.

Eri ikdryhmat kayttavat sosiaalisen median vaylia eri tavalla. Esimerkiksi 20-vuotiaat kayttévat Face-

bookia selkeasti vdahemman kuin 20-55-vuotiaat. Yhdistava tekija kaikkien ikdluokkien kanssa ovat



Whatsapp, jota kayttaa 80% kaikista sosiaalisen median kayttdjista. Naiset kayttavat enemman Fa-
cebookia, kun taas miehet suosivat hieman enemman Youtubea ja Twitterid. (NEPA Insight Oy
2019, 3-4.)

Myos iakkdammat ihmiset ovat lytdneet sosiaalisen median ja kayttavatkin sitd yha enenevassa
maarin. Jo noin joka viides 65-74-vuotiaista kayttda sosiaalista media, pitadkseen yhteyttad per-
heeseen tai laheisiin. Lisaksi yli puolet uskoo, etta internetista I6ytyy kiinnostavia sisaltéja ja 35 %

aikoo tai haluaa perehtya sosiaalisen median kayttéon. (Nordlund, Stenberg & Lempola 2014, 9-13.)
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3.1

SOSIAALISEN MEDIAN HYODYT NUORILLE

Sosiaalista media pidetadn usein suurena moérkdna ja helposti unohdetaan se, kuinka paljon hyétya
sosiaalinen media meille suo. Siksi haluankin kertoa sosiaalisen median hyddyista, ennen kuin siirryn

kertomaan sen riskeista.

Sosiaalinen media voi olla jopa hengenpelastaja ja mielenrauhan tuoja, silld esimerkiksi luonnon-
katastrofien tai onnettomuuksien iskiessa voi sosiaalisen median valityksella kertoa olevansa tur-

vassa, varoittaa ihmisia vaarasta tai vaikka pyytaa apua. (Greek 2013, 27-30.)

Sosiaalinen media suhteiden ja verkostojen luojana

Sosiaalisen verkoston luominen on jokaisen ihmisen perustarve. Joillekin se verkosto voi olla satoja
ihmisig, joillekin taas yksi tai kaksi henkilda. Perusajatus kuitenkin on, ettd ihminen kokee tarvetta
kuulua johonkin ryhmaan. Sosiaalisten taitojen rakentaminen alkaa jo varhaisssa lapsuudessa ja
naita taitoja opittuja ihminen kayttaa sitten verkostojensa luomiseen. Vuorovaikutustaitojen op-
piminen on ldpi elaman jatkuva prosessi eika siis tarkoita, ettad jos lapsena tai nuorena ei ole oppinut
rakentamaan sosiaalisia suhteita, niin niita ei voisi aikuisena oppia rakentamaan. (Ylioppilaiden ter-

veydenhoitosaatio s.a.)

Nykyaikana sosiaalinen media tarjoaa loistavaa mahdollisuutta rakentaa ja yllapitda naita suhteita.
Toiset ihmiset ovat luonnostaan enemman ulospainsuuntautuneita ja kasvotusten heidan on
helpompi Iahestya ihmisia, mutta enemman sisdé@npéin kaantyneiden ihmisten on helpompi luoda
suhteita sosiaalisessa mediassa. Varsinkin, jos ensimmadiset kokemukset sosiaalisesta mediasta ovat
olleet positiivisia, niin se helpottaa uusien verkostojen luomisia. Lisaksi sosiaalinen media poistaa
vdlimatkat ja itselleen sopivien henkildiden kanssa toimiminen onnistuu, vaikka valissa olisi millainen

valtameri. (Ylioppilaiden terveydenhoitosaatio s.a.)

Erilaisissa sosiaalisissa verkostostoissa toimiminen muokkaa nuorten seka aikuisten kasityksia
itsestddn ja helposti Idhdetadn samaistumaan muihin ja haetaan hyvdksyntaa verkostolta. Positii-
vinen palaute muovaa ihmisen sosiaalista persoonaa siihen suuntaan, etta ne toiminnat, jotka saavat
suurimmat positiiviset palautteet, juurtuvat enemman kaytantdihin ja arkeen, vaikka omat intressit
saattaisikin olla jossain tyystin muualla. Siksi sosiaalisesta mediasta on tullut kasvuymparistd, mita

suurimmassa madarin. (Suoninen, Pirttild-Backman, Lahikainen & Ahokas 2013, 73.)

Tarkeimpid ihmisen eldmaan vaikuttavista tekijdista on vuorovaikutus. Vuorovaikutuksesta kaytetaan
sosiaalipsykologiassa termia interaktio, joka kuvaa toimintaa (aktio) ihmisten valilla(inter) eli ei
pelkastaan vuoroittain tapahtuvasta vaikutuksesta muiden ihmisten kanssa. Vuorovaikutus

kasitetdan enemmankin toimintana, mita vaikuttamisena muuten ja tdhan vaikuttaa my6s muiden



toimijoiden osallisuuden maara. Tallaista toistuvaa vuorovaikutusta muiden ihmisryhmien kesken

kutsutaan ihmissuhteeksi. (Suoninen ym 2013, 32-33.)

3.2 Sosiaalinen media ja identiteetti

Symbolisen interaktionismin isa George Herbert Meadin teoksen “Mind, self and society” luoman te-
orian mukaan perusteella ihminen kehittda identiteettinsd vuorovaikutuksessa muiden ihmisten
kanssa eli hanella ole kasitysta itsestdan syntyessaan, vaan se muodostuu vahitellen ihmisten vart-
tuessa ja toimiessa toisten ihmisten kanssa. Identeetin kehittymiseen vaikuttaa oleellisesti se, etta
ihminen ymmartaa sen, miten toisilla ihmisilla on jonkinasteinen kasitys hanesta. Silloin identiteetti
kehittyy sekd muokkautuu vuorovaikutuksessa. Eli sosiaalinen toiminta muodostaa mielen ja identi-
teetin, kun ihminen peilaa itsedan muihin sosiaalisessa vuorovaikutuksessa. Nain ihminen muokkaa
itsestadn kuvaa myds muille yhteisonsa jasenille. Ihmiselle merkittdvien henkildiden vaikutus identi-

teetin kehitykselle on usein suurempi, mitd vanhempien merkitys. (Mead 1934, 178-179.)

Ennen ihmisten identiteettiin vaikuttivat ymparilld olevat ihmiset ja heiddn hyvaksyntansa. Siksi
my®ds erilaisuus valtavéestosta oli harvinaisempaa, koska se ei saanut helposti oman sosiaalisen
verkoston hyvaksyntaa. Nykyadn lasten ja nuorten maailma on avartunut median valityksella ja
hyvaksyntaa on ollut helpompi I6ytéa ja ndin ollen nuorten on helpompi muokata omaa identi-
teettiaan, koska todellisuus ja ymmarrys ymparéivasta maailmasta on kasvanut. (Valkonen, Pen-
nonen & Lahikainen 2005, 58.)

Itsestaan kertominen on yksi térkein syy sosiaaliseen median osallistumisessa, tdman vuoksi so-
siaalisella medialla valtava merkitys siihen, millainen julkinen identiteetti ihmiselle muodostuu. Jos
tama identiteetti rakentuu positiivisella palautteella ja auttaa rakentamaan tervetta mindkuvaa, niin
se ehkaisee syrjaytymista seka heikkoa itsetuntoa. Lisaksi oma lahiverkosto tukee ja toimii tur-
vaverkkona vaikeissa asioissa. Tama on nuorille tarkead, koska vanhemmille vaikeista asioista

kertominen voi olla vaikeaa ja jopa vastenmielista. (Manninen 2018, 35-37.)

3.3 Sosiaalinen media kaverisuhteiden ja verkkoyhteistjen luojana ja yllapitajana

Sosiaalinen media on loistava tydvaline, kun halutaan viestia ystavien tai erilaisten yhteiséjen kes-
ken. Eri sovelluksilla on hyva pitéa yhteytta kavereihin ja sukulaisiin. Lisdksi ndma tarjoavat oivan
mahdollisuuden harjoitella kanssakdymista kavereiden ja sukulaisten kanssa. Kun aikuinen ohjaa
lasta ja nuorta naissa tilanteissa, niin he oppivat oikeanlaiseen kanssakdymiseen ja silloin on hyva
mahdollisuus oppia samat asiat myds kasvotusten. Tarkeda on ohjata positiiviseen kaytokseen ja
antaa hyvaa palautetta nuorisolle. Lisaksi on hyva jutella avoimesti asioista ja puuttua
vaarinkaytoksiin. (Rahja & Helenius 2018, 4-16.)

Nyt vuonna 2020 sosiaalisen median merkitys kaveri- ja sukulaissuhteiden yllapitajan korostui entis-
estaan, kun koronavirus pakotti ihmiset vélttelemaan ihmiskontakteja. (Valtioneuvosto, 2021) Nuo-

ret kokivat tilanteen haastavana ja varsinkin ne nuoret, jotka koronarajoituksia noudattivat, pitivat
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sosiaalista media henkireikdndan ja ainoana valineena estaa tylsyys ja yksindisyys. Harrastusryhmat
pystyivat helposti kommunikoiman eri sovellusten avulla ja valmentajat antoivat tekemista kotiin vid-
eoiden ohjaamina. Lisaksi eri sosiaalisen median alustat sopivat hyvin nuorten etdkokoontumiseen ja
esimerkiksi nuorisotyd kaytti monipuolisesti sosiaalista mediaa tavoittaakseen nuoret. (Heikkild
2020.)

Erilaiset ryhmakeskustelut luovat nuorille myds vahvan ryhman, jolloin voidaan esimerkiksi suun-
nitella koulun luokkaretkia tai kuoron aikatauluja seka joukkueiden sisdista viestinta. Nama keskuste-
luryhmat luovat ihmisille ympérilleen turvallisuutta tuovan joukon eli parven. Parvidly-nimitysta
kdytetaankin usein ja silla tarkoitetaan sitd, ettd ryhma kehittda ja vie eteenpain asioita, jolloin ryh-
masta voi esimerkiksi kysya neuvoja tai apua. Ilman sosiaalista mediaa, vastaavanlaisen parvialyn

kaytto, olisi hidasta eika se tuottaisi vastaavaa tulosta. (P6nka 2014, 191-202.)

3.4 Koulu hyédyntaa sosiaalista mediaa

Sosiaalista media on jo vuosia kaytetty hyddyksi opetuksessa. Toki on keskustelut, etta tarvitseeko
sitd sotkea perinteiseen opetukseen. Koronan tullessa ihmisten eloon mukaan, niin jokainen lapsi ja
vanhempi sekd opettajakunta, ovat joutuneet kayttémaan sosiaalista media ja muita verkkosovelluk-
sia, joilla opetus on hoidettu. Puhelimien nopeat netit seka hyvat kamerat helpottavat kou-
lutehtavien palautuksia ja keskusteluryhmat tuovat parvidlyna tukea. Lisdksi opettajat voivat tehda
esimerkiksi Youtubeen opetusvideoita, joita oppilaan saavat katsoa niin usein kuin tarve, ilman etta
kokisivat huonommuutta, vaikka eivat ymmartdisikdaan ensimmaiselld opetuskerralla. Myds uudet

opetussuunnitelmat tulevat suosimaan ndiden metodeiden kayttéa. (Pénka 2017, 6-10, 122.)

Kun opetuksessa tehddan ns. digiloikka, oppilaat saavat myds tarkeité taitoja tiedon hakuun,
kriittiseen ajatteluun, tietotekniikan kayttéon seka itsendiseen tydskentelyyn. Myds erilaisten ry-
hmatyéskentelymuotojen oppiminen takaa taitavia osaajia tulevaisuuden tydeldmaan. (Pénka 2017,
20-23,69-70.)

3.5 Ura sosiaalisessa mediassa

Nykyaikana tubettaja eli videomateriaalien tuottaja Youtubeen on monen nuoren toiveammatti. So-
siaalisen median tuottajina monet ovatkin saaneet siita ammatin, jolla eldttaa itsensa. Ennen
nuorten haaveena oli paasta julkisuuden henkildiksi, miké nykydan on muuttunut somettajiksi. Void-
aan tuottaa joko videoita tai valokuvia, podcasteja eli keskusteluohjelmia tai sitten blogeja, hen-
kildkohtaisia kirjoituksia nettiin. Mitd enemman tuotettu materiaali kerda huomiota, sitd enemman
silld tienaa. Lisaksi yritykset palkkaavat somettajia tuomaan brandillensa nakyvyytté eri kanavissa.
Kilpailu alalla on hurjaa ja vaatiikin tavoitteellisuutta, sinnikasta tyéta ja hivenen onneakin, etta
kyseiselld alalla parjaa, mutta parhaiten tienaavat somettajat tienaavat hurjia vuosiansioita. (Sa-
lomaa 2019.)
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Lisdksi sosiaalisen median tuntemus seka taito tuottaa materiaalia eri kanaviin katsotaan tyohake-
muksissa eduksi. Liki jokaisessa tydpaikassa katsotaan mydtamielisesti sosiaalisen median hallitsemi-
nen, silla tulevaisuus on auttamatta silld maaperalla. Nuorilla on valtava etu vanhempiin ihmisiin,
koska ovat syntyneet sosiaalisen median aikakauteen. Yritysten mainostaminen sosiaalisessa medi-

assa on jo nykyaan oma ammattinsa. (Kortesuo 2014, 15-27.)
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4 SOSIAALISEN MEDIA VAARAT

Aivan kuten kaikessa muussakin eldmdssd, my0s sosiaalisessa mediassa on vaaroja ja haasteita.
Tdssa kappaleessa tarkastellaan kyseisid haasteita ja jaotellaan niitd tarkentavien alaotsikoiden alle.
Vaaroja voidaan jakaa raa‘alla tavalla kahteen tyyppiin: kayttajaan kohdistuvat rikokset ja kayttajan
itseaiheutetut harkitsemattomat teot. Vanhempien kannattaisikin aktiivisesti seurata lastensa
tekemisia sosiaalisessa mediassa ja nimenomaan keskittyd kaytetyn ajan sijasta tekemisen laatuun.
(Haasio 2013. 20-21, 50). Nuorten turvallisten ihmissuhteiden vahaisyys, naiivi eldamanasenne,
vanhempien kiinnostuksen puute, lastensa tekemisiin seka heikot sosiaaliset taidot lisdavat nuorten

todenndkdisyytta joutua vaarille poluille sosiaalissa mediassa. (Salokoski & Mustonen 2007, 30)

Puhelimet, tabletit ja muut alylaitteet kehittyvat hurjaa vauhtia ja se luo usein vanhemmille avut-
tomuuden tunnetta seka ahdistusta, silla he kokevat mahdottomaksi pysya kehityksen matkassa,
toisin kuin nuoret, jotka hallitsevat tekniset laitteet seké sovellukset taydellisesti. Jopa ne hienoudet,
milld voi peitella tietdmattdémilta vanhemmilta tekemisidgan. Myonteinen kiinnostus lasten tekemisiin
seka terve uteliaisuus ovat portti siihen, etté nuoren toiminta ohjautuu oikeille urille my6s sosiaalis-
essa mediassa. On hyva muistaa, ettéd nykyaikana mediakasvatus kannattaa siséllyttdd muuhun
kasvatukseen ja se kuuluu osaksi vanhemmuutta. Yhdessa sovittuja rajoja ja pelisaantdja on nuoren
helpompi noudattaa, koska on paassyt itse niihin vaikuttamaan. Lisdksi on selvad, ettéd mita seuraa,
jos niita saantdja ei noudata. (MLL 2019, 5-10.)

4.1 Someriippuvuus

Someriippuvuus on yksi nettiriippuvuuden osa. Sosiaalinen median on verrattu olevan yhta kou-
kuttava, kuin huumeet. Ihminen rakentaa itsetuntoaan tykkaysten maaraan tai seuraajien maaraan.
Taman vuoksi sieltd poistuminen on haastavaa seka sosiaalisessa mediassa vietetty aika kasvaa koh-
tuuttomasti. Yrityksilld on suunnitteluarmeijat, jotka pyrkivat tekemaan sovelluksista entista
houkuttelevampia ja koukuttavia. Lisaksi sovelluksia kohdennetaan suurimpiin kayttéjaryhmiin eli
nuoriin. Sovellukset osaavat kayttaa erindisia algoritmeja, joilla seurataan kayttétapoja ja osataan
tarjota videoita seka palveluita, jotka kayttajaa kiinnostavat ja ndin ollen lisataén sovelluksen kou-
kuttavuutta. (Elgan 2015.)

Someriippuvuutta voidaan jakaa aktiiviseen ja passiiviseen muotoon. Aktiivisessa muodossa henkild
tekee useita péivityksia paivittdin ja kokee kovaa ahdistusta siita, ettei padse paivittdmaan omia
sovelluksiaan tai tekemdan uusia videoita. Passiivisessa muodossa, mikd on yleisempi muoto, ih-

minen surffailee sovelluksissa eika kykene lopettamaan. (Uski 2016.)

Fear of missing out eli FOMO, on yksi riippuvuuden termeistd, joka linkittyy tuohon passiivisempaan
riippuvuuteen. Suomennettu se on pelko siita, ettd jaa jostain paitsi. Siksi puhelin tarkistetaan 5

minuutin valein ja kaikki sovellukset lapikdytava, koska pelkad, ettd menettaa jotain. Tahan
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vaikeutta tuovat juurikin nuo algoritmit, jotka tarkkailevat kayttdjaa ja saattavat tarjota loputtomasti

kayttdjaa kiinnostavia julkaisuja sosiaalisen median alustaa. (Uski 2016.)

Someriippuvuudesta kertovat ensimmaiset oireet jadvat yleensa helposti rekisteréimatta tai riippu-
vaiselle yleiselld tavalla, oireita kielletadn tai niita vahatelldan. Yksi ensimmaisia oireita on se, ettei
pysty irtautumaan sosiaalisen median maailmasta ja arjen askareet jadvat valiin. Myos irtaantu-
minen ei onnistu, vaikka laheinen tai perheenjdsen pyytadisi lopettamaan. Ajantaju voi kadota tyystin
ja tdma vaikuttaa esimerkiksi tydntekoon tai opiskeluun. Lisdksi voi olla ongelmia tuottavuuden tai

luovuuden heikentymisena. (Korkeila 2012.)

Vakavempina oireina voi alkaa ilmaantua levottomuutta ja jatkuvaa vasymysta. Liséksi ihminen artyy
helposti ja voi suuttua hyvinkin pienestd arsykkeesta. Keskittymiskyky haviaa eika esimerkiksi arjen
askareet enda onnistu. Unirytmikin katoaa ja unettomuus nostaa riskiad sairastua masennukseen ja

seka fyysisiin vaivoihin. (Korkeila 2012.)

Sosiaalisen median kohtuullinen kayttoé on taysin tervettd ajanvietettd. Jos epadilee itsellaan tai
laheiselladn olevan ongelmia kyseisen asian kanssa, niin on suotavaa ottaa yhteytta terveydenhoi-
toalan ammattilaiseen tai vaikka pelkastaan ottaa asia puheeksi. Netista [0ytyy helposti testejd,

joihin vastaamalla saa osviittaa, ettd onko oma sosiaalisen median kayttd milld mallilla.

4.2 Kiusaaminen

Jotta kasvattaja voi lisata lasten ja nuorten hyvinvointia, on hanen hyva tutustua kiusaamisen
muotoihin ja rikosnimikkeisiin. Kun rikosnimikkeet ovat hallussa, on helpompi puuttua tilanteeseen,
kun tietaa, ettd onko teolla rikosnimiketta. Valtaosa nuorista ei tiedosta rikkovansa kiusaamisella

lakia.

Sosiaalinen media luo taydellisen alustan kiusaajille, silla sielld pystyy anonyymisti sanomaan mita
vain toisille kdyttajille. Lisaksi kiusaamisen muotoja on useita. Ennen oli helpompi paasta kiusaamis-
esta irti, kun koulusta kotiuduttiin, mutta nyt sosiaalisen median valitykselld kiusaaminen seuraa
herkasti kotiin asti. Eri sovelluksiin pystytadn luomaan omia ryhmia, joissa kiusaaminen on laittaa

aluille ja loukkaavat sanat ja kuvat leviavat kulovalkean tavoin. (Hitchcock 2017, 15.)

4.2.1 Kiusaamisen eri muotoja

Kiusaamisessa kdytetdan eri muotoja. Kollektiivisella kiusaamisella tarkoitetaan isolla joukolla
tapahtuvaa kiusaamista keskusteluryhmissa tai muissa palveluissa. Aivan kuten perinteisessé kou-
lukiusaamisessa, koko joukko ei valttamatta osallistu kiusaamiseen, mutta seuraa tilannetta ja
hyvaksyy sen. Esimerkiksi joku on voinut laittaa itsestdan kuvan nettiin, jonka kiusaaja on bongan-
nut ja nostanut framille. Tasta kuvasta alkaa nopeasti levité pilaversioita eli memeja. Nama puoles-

taan leviavat nopeasti. Kun kuvaa on levitelty riittdmiin ja se on saanut ilkeaa palautetta osakseen,
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niin uusia kiusaajia ilmestyy, joskus aivan tahattomasti, silld hiljainen hyvaksyntd saa usein unohta-
maan, etta kuvassa oleva henkild voi kokea kuvat ja kommentit erittdin loukkaavina. Yksi muoto
tassa kiusaamisessa on hyljeksinta ja ulkopuolelle jattadminen on yksi yleinen kiusaamisen olomuoto.
Eli joku otetaan silmatikuksi ja poistetaan kaikista keskusteluryhmista ja kavereista. (Forss 2014, 38-
40.)

Erilaisten kuvan- ja videoidenjakamispalveluiden myd&ta on vahapukeisten kuvien jakaminen
yleistynyt. Tama altistaa nuoret helposti kiusaamisen kohteeksi, vaikka syyta ei olisikaan. Kuvia mu-
okataan hyvaksynnan toivossa tai yritetddn rakentaa itselleen tietynlaista identiteettia sosiaaliseen
mediaan, joka voi johtaa esille joutumiseen ja lisda kiusaamisen mahdollisuutta. Lisaksi kuvat ja vid-
eot levidvat valtavalla nopeudella, eika jaettua kuvaa valttamatta enda saa tekemattdmaksi. Taman
vuoksi nuorten olisi tdrkedd saada oikeanlaista mediakasvatusta, niin kotona, kuin muualla. (Sten-
hammar 2017, 84-87.)

Nettilynkkaaminen on sitten aggressiivisempi versio kollektiivisesta kiusaamisesta. Tall6in nettiin
ladataan suorasukaista tekstid, uhkaavine piirteineen seka suoria uhkauksia ja kunnianloukkauksia.
Usein torkeista rikoksista epailty joutuu nettilynkkaamisen tahtdimeen, vaikka varsinaista syyllisyytta
ei olisi viela edes todettu. Nettilynkkaaminen on saanut nuorten keskuudessa termin fleimaaminen,
joka tulee sanasta flaming. (Bauman 2010, 53.) Lisdksi, vaikka ihminen olisi syyllistynyt millaiseen
hirmutekoon tahansa, ei se oikeuta siltikadn uhkailemaan. Usein nettilynkkaamisen kohteeksi joutu-
vat myos eri kulttuurin edustajat, eri seksuaalisen suuntautumisen omaavat henkilét sekéa poliitikot,

jotka joutuvat tekemadn kipeita paatoksia. (Forss 2014, 40-42.)

Eri sovelluksissa seka keskustelupalstoilla on helppo esiintya anonyymisti tai valeprofiileilla. Kun ei
tarvitse esiintya omalla nimelld, on helppo lahtea aiheuttamaan pahennusta provosoivilla kommen-
teilla. Tatad kutsutaan trollaamiseksi. Esimerkiksi iltapdivalehtien kommenttiosioissa, on helppo tu-
tustua trolleihin, jotka pyrkivdt provosoimaan omilla kommenteillaan muita keskustelijoita. Usein
trollaajat pyrkivat asiallisella, mutta provosoivalla kirjoitustyylilldadn saamaan muut hermostumaan ja
kirjoittamaan suuttuneena asiattomuuksia, joihin sitten taas puututaan, jotta saadaan lisda bensaa
liekkeihin. T&lldin provosoitunut kirjoittaja antaa itsestéan huonon kuvan eika ole enaa eduksi omalle
asialleen. Tallaista trollaamista kdytetdaan usein myos eraanlaisena aktivismina ja sita harrastetaan
aidan molemmin puolin, esimerkiksi metsastajat ja luonnonsuojelija. Tallaisissa tapauksissa trollaaja
ei valttdmattd edusta kumpaakaan puolta, vaan han nauttii aiheutetusta melusta. My6s valtiot saat-
tavat hyodtya trollaajista, jotka saattavat vaikuttaa jopa valtion paattajien valintaan. Lisaksi poliitikot
ja muut julkisuuden henkilét joutuvat usein trollaajien kohteeksi. Trollaamisessa taytyy muistaa, etta
vaikka kommentit on tehty nimettdmasti tai valeprofiilin kautta, niin se ei silti véhenna teon
rangaistavuutta. (Forss 2014, 42-44.)
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4.2.2 Kiusaamisen yleisimmat rikosnimikkeet

Laiton uhkaus on yksi yleisin somekiusaamisessa esiin nouseva rikosnimike. Laittomasta uh-
kauksesta on kyse, kun uhkaus sisaltaa rikoksella uhkaamisella. Uhkauksen kohteella taytyy olla ai-
heellinen syy olla peloissaan. Eli uhattavan on koettava uhkaus todellisena ja mahdollisena, vaikka
uhkaaja ei asiaa niin nakisikdan. Usein laittomat uhkaukset ovat nousseet esiin kouluissa, kun jotain
oppilasta, opettajaa tai rehtoria on uhkailtu. Jos uhkaus koskee kouluyhteisda tai oppilaitosta, niin
kyseessa on silloin peraton vaarailmoitus. Usein somessa tapahtuvan uhkauksen tutkiminen on

vaikeaa, silla suurin osa tehdaan anonyymisti. (Forss 2014, 204-207.)

Toinen yleinen rikosnimike somekiusaamiseen liittyen on kunnianloukkaus. Kyseessa on kunni-
anloukkaus, kun teon katsotaan olevan tahallinen ja tekijan katsotaan tarkoittaneen loukkaavansa
kohdetta. Jos tekija pitaa esittamaansa tietoa totena, ei tahallisuusvaade mahdollisesti tayty. (Forss
2014, 189-190.)

Mutta se, etta julkaisee todenmukaista tietoa, ei valttdmatta tarkoita, ettd kyseessa ei olisi rikos.
Talloin on kyseessd yksityiselamaa loukkaavaa tiedon levittamista. Kyseessa ei siis ole siitd,
ettd levitetaan loukkaavaa tietoa, vaan siitd, etta tietoa levitetdan ilman lupaa. Levitettdvat tiedot
voivat olla kuvia, videoita, yksityisia tietoja tai somepaivityksia. Jopa suljetuissa ryhmissa kyseisen
tiedon levittdminen voi olla rikos, riippuen ryhman laajuudesta. (Forss 2014, 201.)

Jos sosiaalisessa mediassa henkil6 l&dhestyy toista henkild toistuvasti tahallisesti ja hairiéta tietoisesti
aiheuttaen, mita tahansa sosiaalisen median sovellusta kayttden, on kyseessa silloin viestintdrau-
han rikkomisesta. Yksittadiset viestit eivat vield tayta taman kriteerist6ja, silla viestinnan tulee olla

toistuvaa ja tuottaa huomattavaa haittaa tai hairiétd kohteelle. (Forss 2014, 208-209.)

Laittoman uhkauksen ja viestintdrauhan rikkomisen rajapinnassa liikkuu myds vainoaminen. Tassa
tapauksessa erona on viestintarauhan rikkomiseen se, ettd vainoaja ottaa toistuvasti yhteytta eri
sovelluksissa ja usein sisdltad uhkailua kohteelleen. Uhkailun kohteena voi olla joko uhri itse, hanen
omaisuus tai perhe. Muita tunnuspiirteitd vainoamisessa ovat seuraaminen, tarkkailu ja yhtey-
denotot. Vaikka seuraamista ei voi sosiaalisessa mediassa tehdg, silla se vaatii fyysisen lasnaolon,

niin yhteydenotot onnistuvat erindisissa sovelluksissa lukuisin tavoin. (Forss 2014, 212)

Kiusaamisessa kaytetaan usein toisten nimissa valeprofiileja, jolloin kyseessa voi olla identiteetti-
varkaus. Kiusattavan nimissa saatetaan perustaa tileja sosiaaliseen median ja julkaista kuvia ja
paivityksid, joista aiheutuu haittaa kyseiselle henkildlle. Taytyy kuitenkin muistaa, ettei aina ole
kyseessa identiteettivarkaus, esim. tapauksissa, joissa selkedsti huomaa, ettei kyseessa ole oikeasti

kyseinen henkild, tai kyseessa on pila tai satiiri. (Rikosuhripdivystys s.a.)

4.3  Kiusaamisen vaikutus nuoren psyykkiseen kasvuun

Psyykkinen kasvu lapsesta nuoreksi ja nuoresta aikuiseksi on pitkajanteinen prosessi, joka sisaltaa
vuoristoratamaiseen tapaan ylamakia ja taantumia. Prosessi on ty6las ja turvallinen seka tasainen

ympdristd antaa hyvat valmiudet nopeaan ja terveelliseen kehittymiseen. Siksi prosessin vaiheessa
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tapahtumat kriisit saattavat heilauttaa kehityksen suuntaa ja aiheuttaa pysyvidkin kolhuja. (Aalberg
2016, 35-38.)

Jotta kasvattajat ymmartaisivat, ettei kiusaaminen sosiaalisessa mediassa ole pikkujuttu, joka kuuluu
nuoruuteen. Kiusaamisella voi olla pitkat jaljet ja henkiset arvet vaikuttavat pitkaan aikuisuuteen,

joillakin loppueldmansa.

Kun kiusaamisen kohteeksi joutuu, kokee lapsi ja nuori hdpeaa ja syyllisyytta, koska uhri helposti
mieltda kiusatuksi joutumisen omaksi syykseen. Tama heikentaa itsetuntoa ja liséa pelkoa ja ahdis-
tusta. Usein uhri kokee olevansa kiusaamisen arvoinen. Kun uhri kokee vahempiarvoisuutta, niin
hanella suuri riski joutua kiusatuksi uudelleen myéhemmassa elamanvaiheessa tai pahimmillaan jopa
hyvaksikaytetyksi. (Annala 2017, 42.)

Sosiaalinen eristdminen on myds erittdin haitallista nuoren psyykkeelle. Pitkdan jatkuneena eris-
taminen aiheuttaa pysyvia haittoja. On tutkittu, ettd eristdminen vaikuttaa samalla tavalla aivoissa
kuin fyysinen satuttaminen. Nain ollen pitkaan jatkunut eristaminen voi aiheuttaa samanlaisia oireita
ja henkisia haavoja kuin kidutus. (Hamarus 2012, 94-98.)

Kiusaamisen uhri saattaa alkaa valttelemaan sosiaalisia tilanteita. Tama johtuu pelosta seka siita,
ettd han kokee kaikkien ajattelevan hanestd negatiivisesti. Helpompi siis valtelld sosiaalisia tilanteita
ja ndin ollen jatkaa eristaytymisesta itsendisesti. Eli suuri vaara syrjaytymiseen seuraa kiusaamista.
Kun nuori valttelee sosiaalisisa tilanteita, niin myds parisuhteiden syntyminen hankaloituu heikon
minakuvan kolkutellessa takaraivoissa. Paniikkihairiét ja ahdistuneisuushairiét ovat yleisia kiusa-
tuilla, minka vuoksi ne vaikuttavat myos persoonallisuuteen. Usein kiusaamisen arvet aiheuttavat

jopa fyysisia oireita, paakivuista sydanoireisiin. (Kellomaki s.a.)

4.4 Grooming, sextortion ja seksuaalinen hyvaksikayttd

Sosiaalisen median sovellukset on heti niiden keksimisen jalkeen valjastettu myds rikolliseen
toimintaan. Yksi toiminta liittyy seksuaaliseen vaarintekemiseen ja siind kohteena on, niin lapset ja
nuoret, kuin aikuisetkin. Siksi kasvattajien olisi ensiarvoisen tarkeaa tunnistaa ndma vaarat,
keskustella asioista nuoren kanssa ja miettia mahdollisia toimintakeinoja, silla sanomattakin on
selvad, kuinka suuri vaikutus mahdollisella seksuaalisella hyvéksikaytélla on nuoren loppueldmaan,
silld psyykkisen kehityksen aikana tapahtunut kriisi tai trauma auheuttaa syvia arpia henkiseen ra-
kenteeseen. (Aalberg 2016, 35-38.)

4.4.1 Grooming

Grooming eli lapsen houkutteleminen seksuaalisiin tarkoituksiin tai lyhemmin sanottuna verkko-

houkuttelu on valitettavan yleisté sosiaalisen median alustoissa. Grooming on ollut kirjattu rikoslakiin
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vuodesta 2011. Groomingissa uhria houkutellaan sosiaalisen median valityksellad eika uhriin yhteyden
luomiseen tai kiinnostuksen syntymiseen kaytetd vakivaltaa tai pakkokeinoja. Lahjonta ja rajattoman
huomion seka rakkauden jakaminen on usein riittdva houkutin. Usein kohteeksi valikoituu heikon
itsetunnon omaava tai turvaton nuori, joka kaipaa aikusen huomiota ja rakkautta. Talldin taitavasti
manipuloiva aikuinen onnistuu helposti kehujen ja kiinnostuksen kautta luomaan luottamussuhteen.
Tata luottamussuhdetta sitten hyétykaytetdan seksuaalisiin tarkoitusperiin. Usein groomingissa

kdytetaan valeprofiileja, joissa aikuiset ihmiset esittdvat nuoria. (Haasio 2016, 43)

Usein groomingia kohdannut lapsi tai nuori kokee hapeda, eika siita kertominen aikuiselle ole
helppoa. Aikuisen tulisikin olla aidosti kiinnostunut lasten ja nuorten tekemisissa sosiaalisessa medi-
assa. Varsinkin pikaviestisovellukset ovat helppo alusta verkkohoukuttelijoille ja he ovat taitavia siina
mita tekevat. Pitadkin olla erittdin tarkkana, ettei syyllisteta lasta tai nuorta asiasta, jos han on ker-
tonut kokeneensa sopimatonta kaytosta netissa. Nuoren kanssa kannattaakin sopia peliséannoét ja
toimintatavat, ettéd miten toimia kyseisissa tilanteissa. Esimerksi harjoitella ottamaan kuvakaap-
paukset ja se, miten voidaan blokata tai ilmiantaa sovelluksessa sopimattomasti kayttaytyva. Poliisiin
on myds hyva olla yhteydessa. Lisaksi netista 16ytyy hyvia nettivihje-sivustoja, esimerkiksi Pelas-

takaa lapset ry:lta. (Pelastakaa lapset ry s.a.)

4.4.2 Seksuaalinen hyvaksikayttd sosiaalisessa mediassa

Seksuaalinen hairinta sosiaalisessa mediassa voi olla esimerkiksi asiattomat seksuaalissavytteiset
kommentit ulkonadsta, alastonkuvien pyytamista tai seksuaalista kuvailua, mitd haluaisi tehda
toiselle. Joskus hairintd on suoraa seksuaalisen toiminnan ehdottelua tai toistuvaa keskustelun
ohjaamista seksuaalisiin asioihin. Joskus hyvaksikayttdja voi lahettda itsestédan seksuaalista siséltda
itsestadn videoiden tai kuvien muodossa. Usein hyvaksikayttdjat toivovat videoita riisuutumisesta tai
itsensé koskettelusta. (Nuortennetti 2019.)

Sexting eli seksiviestittely on termi, jota kdytetdéan seksuaalissavytteisesté viestittelystda. Tahéan
sisaltyy kaikki seksuaalisen materiaalin valittdminen tai vaihtaminen toisen kanssa. Materiaaliksi las-
ketaan vihjailevat tekstit, alastonkuvat tai vahdpukeiset kuvat ja videot. Sextingissé on aina vaara,
ettd materiaali lahtee liikkumaan netissa tai johtaa kiristdmiseen, joten tamakin on hyva nostaa

keskusteluissa nuorten kanssa esille. (Vaaranen-Valkonen & Kylmalahti 2017.)

4.4.3 Sextortion

Vaikka alastonkuvien tai seksuaalisten kuvien lahettéaminen saattaisi tuntua jannittavalta tai

tuoda lisamakua eldmaan, niin vaaratonta se ei ole. Voi tuntua mukavalta, kun toinen jakaa pohjat-
tomia kehuja ulkonadésta ja pyytaa lahettémaan privaatisti kuvia. Tama voi kuitenkin johtaa kuvien
levittdmiseen tai niilla kiristamiseen. Seksikuvilla kiristémista kutsutaan sextortioniksi. (Forss 2014,
135-137)
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Jo lahetettyja kuvia uhataan jakaa, jos kuvassa esiintyva henkild ei lIahetd rahaa tai uusia kuvia.
Mahdollista on myds, etta vaaditaan seksuaalisia toimintoja tai yhdyntaa kiristdjan kanssa. Uhkana
on, ettd jos ei vaatimuksiin suostuta, niin seksuaalista materiaalia sisaltévat kuvat tai videot julka-
istaan jossain sosiaalisessa mediassa. Tama on helposti loppumaton kierre, joka taytyy katkaista

mahdollisimman pian eika suostua vaateisiin. (Forss 2014, 135-137)

4.5 Vaikutukset mielenterveyteen

WHO on maaritellyt mielenterveyden kasitteen seuraavasti (2004, 59) "mielenterveys on hyvinvoin-
nin tila, jossa yksild ymmartad omat kykynsd, kykenee sopeutumaan tavanomaisiin arkieldman
haasteisiin ja normaaliin stressiin, kykenee tydskentelemadan tuottavasti tai hyddyllisesti seka

kykenee antamaan oman panoksensa yhteiskunnalle".

Liiallisen sosiaalisen median kéytdn on todettu olevan riskitekija monille mielenterveysongelmille.
Nuoret ovat yksiloita ja sosiaalisen median kayton vaikutukset ovat hyvin yksil6llisia, mutta joillekin
sen kayttd on ongelmallista ja vaikuttaa negatiivisesti kehitykseen seka mielenterveyteen. So-
siaalisen median on todettu liittyvén masentuneisuuteen, aggressiivisuuteen, pakonomaiseen kayt-
taytymiseen seka ADHD-oireisiin. Pojilla oireet ovat yleisempid. Liséksi runsaalla sosialisen median
kaytolla on vaikutuksia nukkumiseen ja unen laatuun. Tdma puolestaan voimistaan mielenterveyteen
liittyvid oireiluja. (Puhakka ym. 2014.)

Koska sosiaalisen median sisaltdja pyritdan pitamaan nuoriin vetoavina ja vauhdikkaina, niin
valtaosa sisallosta on vireystilaa nostattavaa. Liséksi pakonomainen tarve katsoa vield yksi video,
vaikuttaa nukahtamiseen ja unen laatuun. Unen saately hairiintyy korkeasta vireystilasta, jonka
lisaksi ruudun heijastama sininen valo, vahentda kehon luonnollisen nukahtamishormoonin, melato-
niinin, eritysta. Vasyneena ajantaju yleensa katoaa ja ydunien pituus karsii. Jotta riittdva uni oli
maaraltdan ja laadultaan riittdva, tulisi sosiaalisessa mediassa olemista rajoittaa illalla ennen nukku-
maan menoa. Toki puhelinta voi kdyttad, esimerkiksi rauhallisen musiikin tai danikirjojen kuunteluun.
(Nuortennetti 2020)

4.6 Pédihdekauppaa sosiaalisessa mediassa

Sovellusten kautta kaytava laiton paihdekauppa rehottaa télld hetkelld kovasti. Tor-verkko on suosi-
tuin alusta laittomalle kaupalla talla hetkelld, mutta esimerkiksi snapchat on nousemassa vauhdilla
tilastoissa. Kasvattajien olisikin hyva tiedostaa se, miten kyseinen kauppa toimii, silla pelkdstaa

virkavallan on hankala puuttua pikaviestien maailmassa kaytavaan kauppaan. (Sarvanko, 2020)

Tor on lyhennys sanoista The Onion Router eli sipulireititin. Télla tarkoitetaan, ettd kuten sipulissa,
tor-verkossa on monia kerroksia ja kayttda useita eri reitittimid. Taman vuoksi kayttajaa on liki mah-
doton jaljittaa. Tor-verkosta kaytetdankin myds nimitysta sipuliverkko ja puhelimissa sovellusten

kuvakkeina on usein sipulin tai ketun kuva. Tor-verkon kaytto ei sinansa ole laitonta, mutta siella
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tapahtuva kaupankadynti usein on. Orbot on yksi suosituimpia Tor-alustan sovelluksia. (Personalda-

tasecurit s-a.)

Tor-verkko tekee paihteiden, huumeiden, lapsipornon seka aseiden valittamisesta helpompaa ano-
nymiteetin suojaamana. Verkosta saadaan nopeasti ja tdsmallisesti oman toiveen mukainen tuote.
Toki vaarana on se, ettei aina olla varmoja, mita saa, koska kukaan ei kauppaa valvo. (Haasio 2013,
95-99)

Mutta Tor-verkot eivat enaa ole ainoa kauppaan kaytetty alusta. Pikaviestipalvelut, kuten Wikcr, Sig-
nal ja Snapchat ovat oiva alusta kdyda laitonta kauppaa, silld viestit katoavat tai voidaan asettaa

katoamaa tietyin véliajoin. Nain ollen ei todisteita kaupoista jaa.

Snapchat on nostanut profiiliaan kauppa-alustana ja kauppa rehottaakin valitettavan avoimesti.
Sovelluksessa liikkuu kuvia tuotteista hintoineen ja kauppa on helppo sopia ja toimitus saadaan
tehtyd huomaamattomasti. Snapchatissa liikkuu, niin huumeet ja alkoholi, kuin tupakka ja nuus-
kakin. Hurjaa on, etta valtaosa kaupasta suuntautuukin suoraan alaikaille. Nuorimpia ostajia [6ytyy
aina 11-vuotiaista asti. Snapchatissa kaytavassa kaupassa on myds vaara siihen, ettd kauppa onkin
huijausta ja menettda rahansa, vailla toivottua vastiketta. Viinan ja nuuskan kaupasta snapchatissa
onkin tullut niin tavallista, etteivat nuoret enaa edes hatkahda, kun omien kavereidensa tarinoista
ilmestyy vodkapullon kuvan hintoineen ruutuun. Enaa ei siis tarvitse notkua kauppojen tai alkon

edessa loytadkseen itselleen ostajan, riittédd, kun ottaa puhelimen kateen. (Tolonen 2019.)

Vaarana on joutua myds vékivallan kohteeksi. Esimerkking on vasta kesélla 2020 tapahtunut huono-
sti sujunut huumekauppa, jossa loppujen lopuksi 17-vuotias nuori puukotti toista nuorta, kun kaupat
epaonnistuivat. Tilanteessa sai mukana “turvana” ollut kaveri puukosta ja varsinainen ostaja sai
osakseen nyrkiniskuja. Myyjalla oli puukko ollut mukana laukussaan, josta kaivoi sen esille, kun
maksuvaiheessa ilmaantui ongelmia. (Ranta 2020.) Muitakin esimerkkeja 16ytyy eri uutistuottajilta

pilvin pimein.
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5 IKARAJAT SOSIAALISESSA MEDIASSA.

Kaikissa sovelluksissa on omat ikdrajasuositukset. Kasvattajien tulisikin tutustua ikarajoihin ja siihen,
etta miksi niitd suositellaan. Ikdrajamerkinnat ovat yleensa helposti I6ydettavissa sovelluksista ja

peleista.

Suomessakin kaikkien sovellusten ikdrajat nousivat esille, kun 2018 tullut Euroopan tietosuoja-
asetus eli GDPR, astui voimaan. Siina on nostettu vahvasti esille lasten oikeudet tietosuojaan.
Talléin alle 13-vuotiailla lapsilla on oltava lupa huoltajiltaan kayttaa sellaisia sovelluksia, jotka tallen-
tavat henkilttietoja. (DNA 2020.)

Elokuvissa ja peleissa ikarajat on ollut helpompi asettaa, silla sisalté on tiedossa. Sosiaalisessa medi-
assa sisallon tuottaa kayttdjat itse, joten kaikkea tuotettua materiaalia on mahdoton seurata.
Useissa sovelluksissa kuitenkin liikkkuu materiaalia, joka ei ole soveliasta alle 18-vuotiaille. Siksi
vanhempien tulisi olla hyvinkin tietoisia siita, mitd nuoret seuraavat sovelluksissaan ja keta heilld on
kavereinaan. (MLL 2019.)

Ikarajasuositukset ovat hyva ohjenuora kasvattajille, silla kaikkea tarjontaa, mita sosiaalisen median
alati kasvava maailma tarjoaa, ei voi hallita tdysin. Siksi ikdrajasuositus tuo pienta osviittaa
sovelluksen kaytdsta. Parasta kuitenkin olisi se, etté ikdrajoita riippumatta, kasvattajat seuraisivat
saanndllisesti, mitd lapset ja nuoret tekevat sosiaalisessa mediassa. Mediakasvatusta voikin hyvin

verrata merkityksessaan lilkkennekasvatukseen. (DNA 2020.)
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6 KEHITYSTYON PROSESSI

Oppaan aihe on ollut varsin lahella sydanta jo vuosia ja kdaynnistyminen on ollut suhteellisen ki-
vutonta, silla prosessi on ollut kdymistilassa aivoissa jo tovin. Se, ettd voin tuoda faktoja ihmisille,
jotka ovat luoneet kasityksensa sosiaalisesta mediasta kuulopuheiden perusteella, on mielestani en-
siarvoisen tarkeaa ja silla pystytaan liséamaan hyvinvointia nuorille seka myds kasvattajille, joiden

ahdistus asian tiimoilta vahenee.

Alla on kuvana esitetty prosessin vaiheet. Tassa kappaleessa olen kuvannut hieman oppaan tekemi-

sen kulkua.

SOSIAALISEN MEDIAN
KAYTTOOPAS

KASVATTAIJILLE

KUVA 1. Kehitysty6n prosessi.

6.1 IDEAN SYNTYMINEN OLI TAYSIN TYOELAMALAHTOINEN

Idea sosiaalisen median oppaaseen seka mahdollisiin koulutuksiin asian tiimoilta, lahti jo vuosia sit-
ten, kun kdnnykat yleistyivdt ja sosiaalinen media lahti ottamaan leijonanosaa nuorten elosta.

Tydskentelin tuolloin lastensuojelun parissa ja huomasin selkean ristiriidan, niin vanhempien kuin
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sosiaalialan kasvattajien asenteessa. “En halua edes katsoa” seka “En opi, eika kiinnosta” oli valitet-
tavan usein vastaus, kun ldhdettiin puhumaan sosiaalisesta mediasta. Mediakasvatuksen merkitys on
suuri ja vastaavissa tilanteissa nuori jaa siita tyystin ilman. Kuitenkin lasten ja nuorten kasvatta-
minen on niin darettdman suuri vastuu, ettei voi painaa strutsimaisesti paata kuoppaan ja odotella,
ettd ongelma katoaa. (Salokoski & Mustonen 2007, 29-33.)

Sosiaalisen mediaan ja pelaamiseen liittyvat ongelmat alkoivat kasvaa ja nakya entistd enemman
myos lastensuojelussa. Liikakayttd toi fyysisia ja psyykkisia ongelmia ja ydunien véaheneminen lisasi
my6s kouluongelmia. Lisdksi lasten usein huoleton eldamdnasenne ja kykenemattémyys ajatella
seurauksia, loi usein tarpeettoman suuriksi kasvaneita ongelmia. Taman vuoksi nuoret tarvitsevat

aikuisen ohjausta ja tukea. (Haasio 2013, 59.)

Tietoa toki oli, mutta usein se oli suunnattu juuri nuorille tai oli hankalasti selitetty. Tybelamassa
olen huomannut, ettd vaikeaselkoinen teksti menee helposti toisesta korvasta sisaan ja samaa vau-

htia toisesta ulos tai jatetdan kokonaan lukematta.

6.2 IDEAN KYPSYMINEN OPPAAKSI

Ajatus siita, etta tarvittaisiin yksinkertainen opas, joka keraisi tiedot samoihin kansiin. Lisaksi kavin
keskusteluja lukuisten kollegoiden ja muiden lastensuojelualan ammattilaisten kanssa, joiden asenne
oli hyvin kielteinen sosiaaliseen mediaan. My6s tdhan halusin muutosta, silld se muutos toisi hyvin-
vointia, niin nuorille kuin vanhemmille. Nousi esille myds ajatus, ettd haluaisin kouluttaa ihmisia
asian tiimoilta ja nimenomaan heita, joille sosiaalinen media on tyystin outo kasite. Jos tieto ei ole

riittdvasti, keskitytéddn helposti liikaa negatiivisiin asioihin. (Salokoski & Mustonen 2007, 13, 110.)

Tuolloin en vain osannut I6ytaa oikeaa foorumia, missé saisin oppaan tehtya niin, etta silla olisi

myds painoarvoa.

6.3 MAHDOLLISUUDEN SYNTYMINEN

Olin jo pitkdan nahnyt epakohtia oman tydni kautta ja tuonut myds huolen niista esille, mutta
natsani eivat riittaneet niihin vield paasté vaikuttamaan asiaan. Siina olikin syy, miksi hakeuduin
opiskelemaan hyvinvointikoordinaattoriksi ylempadn ammattikorkeakouluun. Samalla, kun paasin
oppimaan uutta sekd ansaitsemaan jalansijaa vaikuttamisen puolella, aukesi minulle mahdollisuus

tehda kauan ajatuksissa muhinut opas opinndytetydna. (Tampereen yliopisto 2020.)

Lisaksi tydnantajani osoitti kiinnostusta aihetta kohtaan, joten tilaajankin I6ytyi nopeasti omasta
tyoyhteisosta.
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6.4 AIHEEN RAJAAMINEN JA TEOREETTISEN KONTEKSTIN LUOMINEN

Se miten lahdin opasta luomaan, oli tdysin oma projekti. Aluksi rajasin aihetta, silld kova halu olisi
ollut myds sisallyttda pelit mukaan, mutta se olisi tehnyt aineistosta turhan laajan ja mika olisi heik-
entanyt opinndytetydn laatua. Lisaksi sosiaalinen media on aivan oma maailmansa, samoin myds
pelimaailma. Naiden termien yhdistaminen olisi sekoittanut helposti lukijan. (Uotinen & Valkonen
2018.)

Alun alkaen suunnittelin, etta tekisin tutkimuksen siitd, miten nuoret viettavét aikaa sosiaalisessa
mediassa ja sitten sen pohjalta luonut oppaan, mutta siina olikin jo kahden erillisen opinnaytetyon
aiheet. Joten hylkasin ajatuksen tutkimuksellisesta opinnaytetydsta ja aloin tekemaan kehit-
tamistydna opinndytettd. Luon oppaan, jolla vanhemmat ja kasvatusalan ammattilaisen saisivat pe-
rustietoa ja osaamista. Talld osaamisella voi ennaltaehkaista sosiaalisen median aiheuttamia
ongelmia ja lisata ndin lasten ja nuorten hyvinvointia. Teoreettisena kontekstina on hyvinvointia
lisddvan tiedon kokoaminen kasvattajan ndkdkulmasta, jossa kaytan pohjana tutkimuksia sosiaalisen
median haasteista ja eduista seka avaan sosiaalisen median kasitteita tutkimuksien, uutisten ja
artikkeleiden avulla. Lisdksi reflektoin tydssa kohtaamiani ongelmia seka peilaamaan kaytyja

keskusteluja nuorten kanssa. (Kajaanin ammattikorkeakoulu s.a.)

6.5 OPPAAN TEKO JA REFLEKTOINTIA TYOHON

Tybnantajani Sonkajarven kunnan yhtendiskoulu toimi oppaan tilaajana, mutta omistan itse tuotetun
materiaalin. Materiaalia olen lukenut valtavasti, tutkimuksia, artikkeleita ja uutisia.

miellekartan luominen oli ehdottoman tarked, jotta sain jaoteltua kerdtyt materiaalit jarkevaksi ko-
konaisuuksiksi enkd hukkaisi valmiita ajatuksia. (Meisalo, Sutinen ja Tarhio 2000, 100-101).
Tybssdni pystyin liséksi reflektoimaan tietoja nuoriin ja keskustelemaan myds heidan kanssaan, jotta
saisin vield syvempaa nakemysta. Lisaksi pidin nuorille oppitunteja sosiaalisesta mediasta, yhdessa
poliisin Ankkurityéryhmdn nuorisotydntekijan kanssa. Tassa jalleen sain uutta ndkdkulmaa, silla
tunneilla herdsi loistavia keskusteluja. Opasta tehdessa pidin koko ajan kirkkaana mielessa sen, etta
kokonaisuutta pystyisi lukemaan kuka kasvattaja tahansa seka sen, etta voin itse tulevaisuudessa

kayttda opasta opetuskdyttéon. (Uotinen & Valkonen 2018.)

6.6 OPPAAN VALMISTUMINEN JA SEN HYOTYKAYTTOSUUNNITELMAT

Opasta tehdessa olen pitanyt vahvasti mielessani sen, ettd haluan kyseisesta aiheesta aloittaa luen-
noinnin ja kouluttaa kasvattajia ja vanhempia, esimerkiksi vanhempainilloissa, lastensu-

ojeluyksikdissa ja muissa vastaavissa instansseissa. Alun perin suunnitelmissa oli oman yrityksen
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perustaminen, mutta opasta tehdessa ja siita keskustellessa muiden tahojen kanssa, on selvinnyt
ettd aiheeseen perehtyneitd kouluttajia on todella vahan ja heistd on kysyntaa eri yrityksissa, joten

jalansijaa alalle on sieltd mahdollisuus paasta valtaamaan.

Aihe on sen verran muuttuvainen, ettd ajan tasalla pysyminen vaatii saannéllista paivittamista ja

paljon aiheeseen perehtymista.
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POHDINTA

Kun ajatus oppaasta syntyi, rakentui myds selkea visio, millainen oppaan pitaisi olla. Kun viimein
paasi opasta rakentamaan, lopputuloksesta tuli toiveiden mukainen, vaikkakin pelien osuus
jouduttiin poistamaan tai siirtamaan tuleviin lisdosiin, ettei aihe laajenisi liikaa. Sosiaalinen media
itsessdan on kuitenkin aiheena niin laaja ja nopeasti muuttuva, etta jo muutaman vuoden paasta,
osat sovelluksien oppaassa olevista tiedoista, ovat jo raakasti vanhentuneita. Siksi opas ei ole taysin

valmis koskaan, vaan teknologian termein vain paivitetty.

Matka on varsin opettavainen, silla luettuja tutkimuksia, artikkeleita, blogeja ja uutisia keraantyi
lopuksi satoja ja taas satoja. Naista piti oikeasti kriittisella lukemisella pystya poimimaan omaan te-
oreettiseen kontekstiin sopivat tiedot eli ne, joista oikeasti on tietoina hydtya oppaan kohdeyleisdlle,
jotta heidat saadaan ymmartamaan sosiaalisen median vaikutus nuoren eloon ja aidosti kiinnos-
tumaan heidan tekemisistadn. (Uotinen & Valkonen 2018.) Lisaksi tuotetulla materiaalilla pystyn
osoittamaan se, etté kyseinen aihe on minulla hallussa ja voin toimia asiantuntijana. Tata asiantunti-
juutta voin hyddyntaa hyvinvointikoordinaattorina, nuorten, kuin vanhempien kanssa. Lisdksi sain
evaitéd myos siihen, kuinka yritykset ja yhdistykset seka yhteisét onnistuvat nostamaan sosiaalisen
median kautta profiilisaan seka lisdamdan palveluita. Teoriaosuus vahvisti kdsitysta siitd, etta
avoimuus ja yhteiset pelisaannoét ja niiden noudattaminen, on tarkeaa, silla jokainen taho korosti
juuri nditd asioita. Keratyn tiedon pitda olla sellaista, ettd sen pohjalta kasvattajat saavat valmiudet
vastata lasten ja nuorten kysymyksiin ja perustella asioita. Myos kouluissa sosiaalisen median
vaikutukset ovat paivittdin nékyvissa ja vaikuttaakin jo kognitiivisiin kykyihin ja koulumenestykseen.
Siksi my6s koulujarjestelman on tarkeda reagoida asiaan. Silld koulunkaynti ja sen turvaaminen on

nuoren, ja koko hyvinvointivaltion, tulevaisuuden ja hyvinvoinnin kannalta elintarkeaa.

Reflektointi nuorten kanssa, keskustelut alan ammattilaisten kanssa seka luentojen kuuntelut auttoi-
vat rakentamaan ajatusmaailmaa, jonka pohjalta oli helpompi kirjoittaa. Esimerkiksi se, ettei kan-
nata lahtea kriminalisoimaan kaikkea sosiaalista media, vaan mieluummin rakentavasti nakemaan
sen hyddyt, mutta myds tuomaan realistisesti esille sen vaarat. Tassa opas on onnistunut ja oppaan
pohjalta on helppo lahted pitamaan luentoja. Varsinkin nuorten kanssa keskustelu antoi hyvia evaita
seka esimerkkeja, niin hyddyista kuin vaaroista. Reflektointi kasvatti my6s minua itseéni ja osittain
my6s halvensi huolia, joita olin turhaan rakennellut. Toivon tdaman myds nakyvan oppaassa. (Ilmi-
kangas 2018.)

Opas on myos tarkoitettu niin, ettd sen tietojen pohjalta pystyisi kuka vain kertomaan sosiaalisen
median vaaroista. Tarkoitus onkin soveltaa opasta tehdessa karttuneita tietoja kouluttamiseen ja
haluna olisi alkaa kiertdmaan suomea puhumassa sosiaalisen median maailmasta kasvattajille ja
vanhemmille. Oppaan perimmainen tarkoitus lisata hyvinvointia yhteiskunnassa, tulee onnistumaan,
kun vanhemmille ja kasvattajille saadaan perustiedot ja taidot hallintaan, jotta he pystyvat, yhdessa
nuoren kanssa, oppimaan turvallisen ja terveellisen tavan kdyttda sosiaalista mediaa. Lisaksi
vanhempien hyvinvointi lisdantyy, kun heille on tarjolla faktatietoa asioista, mika heita mahdollisesti

ahdistaa.
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Jos olisin tekovaiheessa jotain muuttanut, niin ehka opintovapaa olisi jouduttanut tyén valmis-
tumista. Vaikka opinndytetyon tekeminen oman tyén ohessa on tarjonnut hienoja mahdollisuuksia
reflektoida aihetta nuorien kanssa, on se silti ollut erittdin rankka kokemus, varsinkin ihmiselle, jolle
kalenteri ei ole vahvuus. Taytyykin olla erittdin kiitollinen perheelle, joka on ymmartanyt menetetyn
yhteisen ajan merkityksen ja tukenut vankkumattomasti seka tydyhteisolle seka esimiehelle, jonka
kanssa aiheesta keskustelut seka kannustukset ovat auttaneet hurjasti. Lisdaksi vahvaa tukea olen
saanut myds opinndytetydnohjaajaltani seka opiskelutovereilta. Heidan tuki ja hyvat vinkit auttoivat
usean kirjoitusjumin poistoon. Omaan hyvinvointiin pitaa varata aikaa ja huomiota, muuten kynttila

palaa loppuun hyvinkin nopeasti. (Palm 2019.)
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