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Tiivistelma

Opinnaytetyon tarkoituksena oli tutkia EU:n yleisen tietosuoja-asetuksen edellyttamia
vaatimuksia informoida asiakkaita henkil6tietojen késittelystd. Rekisterinpitajalle on
asetettu uutena tietosuojaperiaatteena osoitusvelvollisuus, joka edellyttdad henkil6tieto-
jen suojaan kohdistuvien toimenpiteiden dokumentointia. Tavoitteena oli kehittad koh-
deorganisaatiolle uusi asiakaslahtdinen ja lain vaatimukset tayttava tietosuojaseloste
henkilGtietojen kasittelystd, joka korvaa aiemman henkilGtietolakiin perustuvan rekiste-
riselosteen. Informoinnin tarkoituksena on, ettd asiakas saisi selkedn ja ymmarrettavén
kuvan siitd, miten ja mihin tarkoituksiin hénen henkilttietojaan kéaytetdan ja mitka ovat
hanen oikeutensa.

Opinnéaytetyd alkoi kehittdmiskohteen kartoituksella ja ymmartamisella. Téhén siséltyi
aloituskeskustelu toimeksiantajan edustajan kanssa seka perehtyminen aiempiin rekiste-
riselosteisiin ja muihin dokumentteihin. Asiakkaiden informointi henkil6tietojen kasit-
telystd tulee toteutua EU:n yleisen tietosuoja-asetuksen mukaisesti, joten keskeinen l&h-
deaineisto koostui tietosuoja-asetuksesta ja sité selventavasta oikeuskirjallisuudesta. Ke-
hittdmistehtéva toteutettiin laadullisella Iahestymistavalla, joka sisélsi seké tutkimuksel-
lisia ettd toiminnallisia piirteitd. Tutkimuksessa vertailtiin benchmarking-menetelmén
avulla muiden organisaatioiden informointia kdytdnngssa. Aineistoja tutkittiin sisallon
analyysin avulla. Lopuksi pyydettiin myos asiakkaiden arvioita tuotetusta dokumentista.

Tuloksena saatiin tietosuoja-asetuksen vaatimukset tayttava asiakaslahtdinen tietosuoja-
seloste, joka soveltuu seka asiakkaiden informointiin ettd organisaation omaan kayttoon.
Dokumentti julkaistaan s&hkoisesti organisaation internet-sivuilla, josta se on asiakkai-
den, yhteisty6tahojen ja tarvittaessa valvontaviranomaisten kaytettavissa.
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Abstract

The purpose of the thesis was to examine the demands of the EU’s General Data Protec-
tion Regulation to inform customers of the processing of personal data. The obligation
to demonstrate, which requires the documentation of the measures concerning the pro-
tection of personal data, has been imposed on the registrar as a new data protection prin-
ciple. The objective of the thesis was to develop for the target organization a new cus-
tomer-oriented and legally compliant privacy statement on the processing of personal
data, which replaces the earlier file description based on the Personal Data Act. The pur-
pose of the information is to give the customer a clear and understandable picture of how
and for what purpose his/her personal data is used and what his/her rights include.

The thesis began with monitoring and understanding the subject of development. This
included an orientation interview with the client's representative and studying the earlier
file descriptions and other documents. Informing customers about the processing of per-
sonal data must be carried out in accordance with the EU's General Data Protection Reg-
ulation, so the key source material consisted of the Data Protection Regulation and the
legal literature clarifying it. The development task was carried out with a qualitative ap-
proach, which included both research and operational features. The study used a bench-
marking method to compare in practice the given information in other organizations. The
materials were studied with the help of the content analysis. Finally, the customers' esti-
mates of the produced document were also requested.

The result was a customer-oriented document on privacy statement meeting the require-
ments of the Data Protection Regulation, and which is suitable both for informing the
customers and for the organization's own use. The document will be published electron-
ically on the organization's website, where it is available to customers, partners and, if
necessary, supervisory authorities.

Key words
EU’s General Data Protection Regulation, processing of personal data, data protection
principles, rights of the data subject, personal data, privacy statement




SISALLYS

1 JOHDANTO .. ottt et bbbttt b et bbb r et nnns 3
2 OPINNAYTETYON TOTEUTUS ..ottt 6
2.1 Tyon tausta, tavoite ja tutkimusongelma ... 6
2.2 Teoreettinen viitekehys ja keskeiset K&SItteet ............ccoooereiiiiiiniiicicen, 8
2.3 Tutkimusote ja -MeNetelMAL ..........cccooiiiiiiiiiceee e, 12
2.4 TiedonhankintamenetelMat...........ccoooveiiiiiieii e 14
2.5 AINEIStON aNalySOINTE .....ocuviiiiiiiieiee e 16
3 HENKILOTIETOJEN KASITTELYA OHJAAVA LAINSAADANTO ............ 16
3.1  EU:n yleinen tietoSUOJA-8SEIUS. ......ceivevirieriiriesiesieeiieie et 17
3.2 TIetOSUOJAPEITAAMIEET .......eiveieieeieiieiieee et 18
3.3 THEtOSUOJAIAKI .....ccvveveiiiice s 23
3.4  Muuta keskeistd 1ainSEAAANTOA. ..........cceoveieiieeieee e 24
4 TIETOSUOJASELOSTE INFORMOINNIN VALINEENA .........c.ccooeviverrnnene, 25
4.1  Seloste KESITtElYTOIMISTA..........cviieieieieiie e 26
4.2 Informointia koskevat tiedot..........ccoooveiiiiiiiiiic e 28
5 REKISTEROIDYN ASIAKKAAN OIKEUDET ......cccooeiveiiieeeeeeeeeecve e, 32
5.1 Oikeus tulla infOrmoidUKSI .........cooeiiriiiiiiisieiceee s 32
5.2 Oikeus tutustua omiin tietoihin ja tarkastaa tiedot.............cccccevvrieivenennn. 33
5.3 Oikeus tietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen... 36
5.4 Oikeus siirtaa tiedot jarjestelmasta toISEeN .........cccevvveveevieciece e 41
5.5 Oikeus vastustaa KaSittelyd ............cccccveviiiieiicie e 42
6 TIETOSUOJASELOSTEEN KEHITTAMINEN ......cccovoveveiiereceeeeeee e 43
6.1 Suunnitteluvaihe ja tietoperustan hankinta.............ccccccoooevvveiiiicieccn e, 45
6.2 Vertailukohteiden valinta ja taustatiedot .............ccccevvviiieve e, 46
6.3 Vertailun tUIOKSEL..........cociiiiiicee e 49
6.4  TietosuojaseloSteen tOtEULUS .........ccveivieiiieiie e 51
6.5 TUuloSten IUOTETEAVUUS .......oouieiiieie e 53
7 JOHTOPAATOKSET JAPOHDINTA ..ottt 53
00 o =1 58

LIITTEET



1 JOHDANTO

Henkil6tietojen kasittelyd ohjaava lainsaddanto perustuu nykyiselldan Euroopan Unio-
nin yleiseen tietosuoja-asetukseen, jota kahden vuoden siirtyméajan jalkeen alettiin
kansallisesti soveltaa 25.5.2018. Tavoitteiksi on asetettu jasenvaltioiden tietosuoja-
kaytanteiden yhtendistdminen ja yhdenmukaistaminen, tietosuojan valvonnan tehosta-
minen ja rekisterdidyn itseméardédmisoikeuden vahvistaminen. Suomessa tietosuoja-
asetusta tdsmentamaan ja taydentamaéan on séadetty tietosuojalaki (1050/2018), jota
sovelletaan rinnakkain tietosuoja-asetuksen kanssa. Naiden liséksi henkilGtietojen
suojaa koskevaa lainsaadéantoa 16ytyy runsaasti eri toimialoilta, kuten esimerkiksi so-
siaali- ja terveydenhuollon alalla. Tietosuojalainsdaddannon tarkoitus ei ole ainoastaan
turvata tiedollista yksityisyytta, vaan tarkoituksena on turvata rekisterdidyn oikeuksia

henkil6tietojen késittelyssé (Yleinen tietosuoja-asetus 679/2016, johdanto 4.).

Opinnaytetyon tarkoituksena on tutkia ja kehitt4& sosiaali- ja terveydenhuollon alalla
toimivan organisaation informointiin liittyvaa kaytantoa henkil6tietojen kasittelystéa.
Tietosuoja-asetus toi rekisterinpitajana toimivalle organisaatiolle uusia velvollisuuksia
toteuttaa muun muassa asiakkaiden eli rekisterdityjen informointia asiakaslahtéisem-
malla tavalla. Uutena sadnnoksend on asetettu muun muassa osoitusvelvollisuus, jonka
vuoksi rekisterinpitdjan tulee osoittaa noudattavansa tietosuojalainsaadantoa henkilo-
tietoja kasitellessdan. Osoitusvelvollisuuden tarkoituksena ei ole pelkéstéén tietosuo-
jaan liittyvien riskien tunnistaminen ja henkil6tietojen suojaaminen, vaan sen tarkoi-
tuksena on osoittaa asiakkaiden henkil6tietojen suojan kunnioittaminen. Osoitusvel-
vollisuus edellyttdd toimenpiteiden dokumentointia, joista yhtena osoituksena on asi-
akkaille kohdistettu informointi henkilGtietojen kéasittelystd asianmukaisella lain vaa-
timukset huomioon ottavalla tavalla. Tarkoituksena on kehittdd organisaation rekiste-
riselosteita uusiksi tietosuojaselosteiksi vastaamaan sisélloltaan uusia vaatimuksia,

jolloin myos asiakaslahtdisyys tulisi paremmin huomioiduksi.

Toimeksiantaja on Forssan seudun hyvinvointikuntayhtyma, joka voi hyodyntaa opin-

naytetyOtd noudattaessaan rekisterinpitdjadn kohdistuvaa velvoitetta informoida



asiakkaita henkil6tietojen asianmukaisesta kasittelystd. Rekisteriselosteiden kehitté-
minen vastaamaan nykyista lainsaddantoa ja asiakkaiden tarpeita hyodyntéé paitsi asi-
akkaita, my0s organisaatiossa toimivia henkil6ita seka muita yhteisty6tahoja. Asian-
mukainen informointi helpottaa my6s valvontaviranomaista arvioimaan organisaa-
tiossa toteutuvaa henkildtietojen kasittelyn lainmukaisuutta. Tyon ensisijaisena tarkoi-
tuksena on helpottaa asiakkaiden ymmarrysté henkilttietojensa kasittelysta, kun tiedot
esitetadn tietosuoja-asetusta noudattaen tiiviisti, lapinakyvasti seka helposti ymmarret-

tavalla ja saatavissa olevalla tavalla.

Opinndytety6 painottuu informointik&ytantdjen uusiin velvoitteisiin, jotka muuttuivat
EU:n yleisen tietosuoja-asetuksen soveltamisen myo6ta. Informointivelvollisuutta tar-
kastellaan rekisterdidyn asiakkaan nakokulmasta, jolloin rekisteréidyn oikeudet tule-
vat tarkemman selvittdmisen kohteeksi. Henkil6tietojen késittelyd ohjaavat tietosuoja-
periaatteet tulevat myds keskeisesti opinnaytetyossa esille, koska niita tulee noudattaa
kaikissa henkil6tietojen kasittelyyn liittyvissa vaiheissa. Koska kohdeorganisaatio toi-
mii sosiaali- ja terveydenhuollon toimialalla, késittelen tehtdvassé jonkin verran myos
naihin liittyvad lainsaddantoa asiakkaan ja potilaan tiedonsaantioikeuksien nakokul-

masta.

2 OPINNAYTETYON TOTEUTUS

2.1 Tyon tausta, tavoite ja tutkimusongelma

EU:n yleinen tietosuoja-asetus aiheutti rekisterinpitdjalle uusia velvoitteita koskien
muun muassa informointikdyténteitd henkil6tietojen késittelystd. Tietosuoja-asetus
poikkeaa henkilGtietolaissa (523/1999) s&ddetysté informointivelvoitteesta laatia re-
Kisteriseloste tai tietosuojaseloste silloisen lainsdaddannon edellyttdmien vaatimusten
mukaan. Myo6s nykyiseen lainsdaddantoon perustuen rekisterinpitdjan on mahdollista
kayttaa rekisterdityjen informointiin selosteita, jotka on ryhmitelty kéyttétarkoituksen
mukaan. Tietosuoja-asetuksessa on kuitenkin saddetty uusia vaatimuksia informoinnin

sisallon suhteen, jotka tulee ottaa huomioon. Henkil6tietojen kasittelystd kertova tieto



on esitettava rekisterdidylle helposti ymmarrettavassg, tiiviissé ja selkedsséd muodossa.
Liséksi tiedot tulee olla helposti saatavilla ja niista tulee ilmetd yksiselitteinen kuva

henkilttietojen késittelysta.

Opinndytetyon toimeksiantaja on Forssan seudun hyvinvointikuntayhtymad, joka jar-
jestad viiden jasenkuntansa kansanterveystyon, ympéristoterveydenhuollon, eldinlaa-
kintahuollon, sosiaalihuollon ja paihdeongelmaisten hoidon sekd Forssan sairaalan
tuottamat erikoissairaanhoidon palvelut. Lisdksi organisaatio hankkii muut tarvittavat
erikoissairaanhoidon palvelut jasenkuntiensa asiakkaille. Kuntayhtymé& on toiminut
nykyiselld nimellddn vuoden 2014 alusta, jolloin sosiaalitoimen palvelut yhdistettiin
paivéahoitoa lukuun ottamatta kyseisen organisaation hoidettavaksi. Yhteisty6té seutu-
kunnalla on toteutettu jo pitkaan, silla vuodesta 2001 alkaen terveyspalvelut jarjesti
Forssan seudun terveydenhuollon kuntayhtymd, joka sai alkunsa erikoissairaanhoidon
ja perusterveydenhuollon yhdistdessa toimintansa. Nykyisellaan hyvinvointikuntayh-
tyma tyollistda noin 1200 henkiléa. (Forssan seudun hyvinvointikuntayhtyman www-
sivut 2020.)

Toimeksiantajalla on ilmennyt tarve kehittédé ja korvata vanhat rekisteriselosteet uu-
silla sisaltdvaatimukset tayttavilla tietosuojaselosteilla, jotka vastaavat paremmin ny-
kyisen lainsaadanndn informointivelvoitetta. Sain tehtdvasta itselleni kiinnostavan toi-
meksiannon kuntayhtyman tietosuojavastaavalta. Tehtédva soveltuu hyvin opinndyte-
tyoksi, koska kehittdmistyona se perustuu tydelamén todelliseen tarpeeseen ja kytkey-
tyy valitsemiini ammattiopintoihin liiketalouden ja julkishallinnon kehittdmisen alalta.
Aihe on kiinnostava ja sopivasti rajattavissa helpottaen ongelman ratkaisua ja sovelta-
mista kdytannossd. Opinnaytetydssa voidaan hyvin yhdistaa teoria ja kaytanto eli em-
piria, joiden pohjalta on mahdollista saada syvéllinen ymmarrys ilmitsté. (Kananen
2012, 12-14.)

Opinndytetydn onnistuminen edellyttaa tutkimusongelman tarkkaa maarittamisté ja ra-
jaamista. Ongelman fokusointi ja siitd johdetut tutkimuskysymykset ohjaavat tutki-
musprosessia ja kdytettdvien menetelmien valintaa. Niilld voidaan varmistaa myos riit-
tava tiedonsaanti ja ilmion hallittavuus. Laadullisessa tutkimuksessa kyse on ilmion
ymmartamisesté ja sithen vaikuttavien tekijoiden tunnistamisesta. (Kananen 2015, 41—
46.)



Opinnaytetyon tarkoituksena on kehitta4 ja uudistaa toimeksiantajan kayttamat nykyi-
set rekisteriselosteet vastaamaan nykyista lainsaddannon vaatimusta, jolloin asiakas-
lahtoisyys tulee myds paremmin huomioiduksi. Informointiin tulee nykyisin soveltaa
EU:n yleisté tietosuoja-asetusta, joka poikkeaa kumotun henkildtietolain mukaisista
saadoksista. Keskeisena periaatteena rekisterinpitdjalle on asetettu osoitusvelvolli-
suus, jonka perusteella rekisterinpitdjan tulee osoittaa noudattavansa henkil6tietojen
kasittelyssa tietosuojaan liittyvaa lainsdéddantdd. (Andreasson, Riikonen & Ylipartanen
2019, 42-44.). Toimeksiantajan tarkoituksena on kéyttaa asiakkaiden informoinnissa
tietosuojaselosteita, joiden sisaltd vastaa tietosuoja-asetuksen mukaisia vaatimuksia

huomioiden erityisesti asiakaslahtoisyyden toteutuminen.

Opinnaytetydongelma: Miten rekisteriselosteita pitéisi kehittad, jotta ne vastaavat ny-
kyista lainsdadantoa ja asiakkaiden tarpeita?

Pyrin tydsséni saamaan vastauksia seuraaviin kysymyksiin:

1. Mitd velvoitteita EU:n yleinen tietosuoja-asetus asettaa organisaatioille asiak-
kaiden informoimiseksi?
2. Mitka ovat asiakkaan oikeudet henkil6tietojen kasittelyyn liittyen?
3. Miten asiakaslahtoisyytta voidaan huomioida selosteita kehitettdessa?
4. Miten muut organisaatiot ovat noudattaneet informointivelvoitetta:
a) Vastaavatko selosteet sisalléltdan uusia lain vaatimuksia?

b) Jos vastaavat, mitd samanlaisia piirteita niissa ilmenee?

2.2 Teoreettinen viitekehys ja keskeiset kasitteet

Opinndytetyon teoriaosassa selvitetddn henkilGtietojen kasittelyn lainsdadannollisia
vaatimuksia asiakkaan eli rekisterdidyn oikeuksien nékdkulmasta. Kohdeorganisaa-
tion eli rekisterinpitdjan velvollisuudet tulevat tarkasteluun 1&hinna asiakkaan oikeuk-
sien valityksell4. OpinndytetyOn teoriaosassa selvitetddn EU:n yleisen tietosuoja-ase-

tuksen vaikutusta rekistergidyn informointikdytanteisiin ja miten rekisterinpitajan



velvollisuus informoida henkil6tietojen kasittelysta on muuttunut asetuksen kayttoon-
oton myotd. Tarkoitus on selvittdd 1ahinnd lainsd&ddantdon, oikeuskirjallisuuteen ja
muihin oikeusl&hteisiin perustuen nykyisié vaatimuksia, joiden perusteella myds asi-
akkaiden tarpeet tulevat paremmin huomioiduksi. Teoriaosuudessa on tarkoitus kasi-
tell& jonkin verran myos sosiaali- ja terveydenhuollon alalla vaikuttavaa muuta lain-

s&adantod asiakkaan ja potilaan ndkdkulmasta tarkasteltuna.

Tutkimuksellisessa kehittamistydsséa on tarkedd maaritella aihepiiriin kuuluva keskei-
nen kasitteistd, joka perustuu olemassa olevaan teoriaan ja jasentdd kohteena olevaa
ilmiota. Kyseinen teoriatausta eli tietoperusta kokoaa kehittdmiseen liittyvat késitteet
jaméarittelee niiden vlisia suhteita. Kasitekartan laatiminen on hyodyllinen tapa poh-
tia ilmidon liittyvia asiasisaltoja, vaikka ongelmaksi voikin muodostua erilaisten na-
kdkulmien yhteensovittaminen. (Ojasalo, Moilanen & Ritalahti 2015, 34-35.) Kuvi-
ossa 1 esitan teoreettisen viitekehyksen eli keskeisen tietoperustan, johon tydn teoreet-

tinen toteutus pohjautuu.

Rekisterin-
pitéjan
velvollisuudet

Rekisterdidyn Tietosuoja-
oikeudet periaatteet
Tietosuojaseloste
Henkilo- .
o Osoitus-
tietojen :
Kisittely velvollisuus

EU:n tietosuoja-
asetus

Kuvio 1. Teoreettinen viitekehys
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Kuvio 1 Teoreettinen viitekehys havainnollistaa opinndytetydhon perustuvan keskei-
sen kasitteiston. Asiakkaan informoinnissa kéytettavan tietosuojaselosteen sisaltovaa-
timukset perustuvat EU:n yleisen tietosuoja-asetuksen mukaisiin saadoksiin. Aihetta
kasitellaan lahinna rekisterdidyn eli asiakkaan oikeuksien nakdkulmasta. Asiakkaalla
on oikeus saada tietoa siit4, miten hanen henkilGtietojaan késitelldan, séilytetddn ja
luovutetaan organisaatiossa. Tietosuojaperiaatteet ohjaavat ja velvoittavat rekisterin-
pitdjan toimintaa kaikissa henkil6tietojen kasittelyyn liittyvissa tehtavissa ja muodos-
tavat tietosuoja-asetuksen perustan. Tadman vuoksi tietosuojaa koskevat periaatteet ote-
taan teoriassa tarkempaan tarkasteluun. Rekisterinpitdjan tulee myos osoittaa noudat-
tavansa henkil6tietojen kasittelyssa tietosuojaan liittyvaa lainsaddantoa ja tietosuoja-
periaatteita. Asianmukainen tietosuojaseloste toimii yhtend osana osoitusvelvollisuu-

den toteuttamisessa.

Késitteet auttavat ymmaértamaan erilaisia ilmigitd ja toimivat alalla tapahtuvassa kom-
munikoinnissa tarkeina tydvalineind. Tasmallisten ja yksiselitteisten ilmaisujen avulla
on helpompi hahmottaa alalla ilmenevia rakenteita seka tunnistaa ja ratkaista erilaisia
ongelmia. Oleellista on mééritelld tutkimusongelmaan liittyvéat ilmi6t ja tutkimuksen
aihe. Kasitteitd madritettaessé alan kirjallisuus toimii hyvéna lahteend erityisesti teo-
rialahtoisessa tutkimuksessa. Jokainen ala siséltdd omat kasitteensa, joilla ilmidsta Kir-
joitetaan ja kommunikoidaan. Kasitteistd voi koostua myds paa- ja alakasitteista. (Ka-
nanen 2012, 58-59.).

Koska opinnéytetyoni teoriaosuus pohjautuu keskeisesti EU:n yleisen tietosuoja-ase-
tuksen mukaisiin sdadoksiin ja periaatteisiin, kaytan asetuksessa méaariteltyja kéasit-
teitd tyossani. Tietosuoja-asetuksen 4 artiklassa on mainittu keskeiset kasitteet, joista
ei ole mahdollisuutta s&atad kansallisella lainsd&ddannolla toisella tavalla (Oikeusmi-
nisterion mietintojé ja lausuntoja 35/2017, 49). Keskeisimmat 4 artiklaan perustuvat
ké&sitteet opinndytetydssani ovat seuraavat:
HenkilGtieto
» Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n, jaljempana "rekisterdityyn” liittyvia tietoja. Henkil®

voidaan tunnistaa suoraan tai epdsuorasti tunnistetietojen, kuten nimen,
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henkildtunnuksen, sijaintitiedon tai verkkotunnisteen avulla tai jonkin fyysi-
sen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai so-
siaalisen tekijan perusteella. Tietosuojatydryhma mainitsee esimerkin henkil6-
tietojen kasitteesta. Tieteellisessé lehdessé oli julkaistu rontgenkuva ja samassa
yhteydessé henkilon erittdin harvinainen etunimi. Henkil6 saattoi olla tunnis-
tettavissa, koska sukulaiset tiesivat hénen sairaudestaan. Rontgenkuvaa oli ta-
man tunnistetiedon perusteella pidettdva henkil6tietona, vaikka tunnistavien
joukko saattoi ollakin hyvin pieni. (Tietosuojatyéryhmén lausunto WP136,
15.)
Rekisterdity
» Rekisterdity on aina luonnollinen henkil®, eli ihminen, jonka henkilGtietoja ka-
sitelldén. Tietosuoja-asetuksen perusteella tahén ei lasketa yrityksia tai organi-
saatioita, mutta niiden yhteyshenkil6t voivat silti kuulua rekisterdityihin, joi-
den henkildtietoja késitelldan. Téssd opinndytetydssa rekisteroidylla tarkoite-
taan l&ahinna sosiaali- ja terveydenhuollossa asioivaa asiakasta ja potilasta.
Henkil6tietojen kasittely
» Henkilotietojen késittely tarkoittaa henkilGtietoihin tai niit4 siséltaviin tieto-
joukkoihin kohdistuvaa toimintoa. Kasittely voi olla automaattista tai manuaa-
lista tietojenkasittelyd. Kyse voi olla esimerkiksi tietojen kerdédmisesta, tallen-
tamisesta, sailyttdmisestd, luovuttamisesta, yhdistdmisestd, muokkaamisesta
tai poistamisesta. Kéytannossé kaikki henkil6tietoihin kohdistuvat toimenpi-
teet niiden kerd&misestd tuhoamiseen voidaan lukea kasittelyksi.
Rekisterinpitaja
» Rekisterinpitaja voi olla luonnollinen henkil6 tai oikeushenkild, viranomainen
tai virasto, kdytanndssa usein yritys tai organisaatio, joka maarittelee henkil6-
tietojen kasittelyn tarkoitukset ja keinot. Kéytannossa rekisterinpitdjé maarit-
telee, mitd tietoja keratédan ja mihin kayttotarkoitukseen niité kaytetaan.
Henkil6tietojen kasittelija
» Henkil6tietojen kasittelija voi olla luonnollinen henkil6 tai oikeushenkild, vi-
ranomainen, virasto tai muu elin, joka kasittelee henkildtietoja rekisterinpitajan
lukuun tdmé&n antamien ohjeiden mukaisesti. Tahan ei lasketa mukaan tydnte-
kijoita, jotka toimivat rekisterinpitdjan alaisuudessa kasitellen henkilétietoja
tyotehtévissééan (Tietosuojavaltuutetun www-sivut 2020).

Rekisterinpitajan edustaja
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» Euroopan unioniin sijoittautunut luonnollinen henkild tai oikeushenkil®, jonka
rekisterinpitéja tai henkilttietojen késittelijd on nimennyt edustamaan itse&an,
kun kyse on tietosuoja-asetukseen perustuvista velvollisuuksista.

Rekisteri

» Tietosuoja-asetuksen mukaan kyse on lahinnd tietojen kayttotarkoituksesta.
Rekisterilla tarkoitetaan mité tahansa jasenneltyé tietojoukkoa. josta tiedot saa-
daan tietyilla perusteilla. Tietojoukko voi olla keskitetty, hajautettu tai jaettu
toiminnallisilla tai maantieteellisillé perusteilla. Rekisteri voi olla automaatti-
sesti tai manuaalisesti toimiva, kunhan henkilGtiedot ovat tietojoukosta hel-
posti saatavilla (Korpisaari, Pitkdnen & Warma-Lehtinen 2018, 66).

Vastaanottaja

» Vastaanottajalla tarkoitetaan tassa yhteydessé luonnollista henkil6a tai oikeus-
henkil6d, viranomaista, virastoa tai muuta elintd, jolle henkil6tietoja luovute-
taan.

Valvontaviranomainen

» Tietosuoja-asetuksessa on annettu jasenvaltioille kansallinen liikkumavara
s&atad oman lainsdéddannon avulla valvontaviranomaisten maarésté, organisaa-
tiosta ja hallintorakenteesta. Suomessa tietosuojalain 3 luvussa on séédetty val-
vontaviranomaisesta, joka on tietosuojavaltuutettu. (Yleinen tietosuoja-asetus
4 artikla.)

2.3 Tutkimusote ja -menetelmat

Tutkimusotteella eli metodologialla tarkoitetaan sitd Iahestymistapaa, jolla pyritaén
hakemaan ratkaisua opinndytetydongelmaan. Tutkimusote siséltdd ne menetelmat,
joilla tietoa kerétaan, analysoidaan ja tulkitaan. Menetelmat kytkeytyvat toinen toi-
siinsa, jolloin yksi valinta johtaa aina toiseen. Perusjaotteluna voidaan vaihtoehtoisesti
valita kvalitatiivinen eli laadullinen tai kvantitatiivinen eli maarallinen l&hestymistapa.
Tutkimusongelma voi liittyd my0ds jonkun asian kehittdmiseen tai haluun saada kay-
tdnnon parannuksia tai muutoksia aikaan. Talloin kyseeseen voi tulla monistrategiset

tutkimukset, kuten case-, kehittdmis- tai toimintatutkimus. (Kananen 2012, 25-26.)
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Kvalitatiivisella tutkimuksella tavoitellaan ilmién kuvaamista, syvallistd ymmarta-
misté ja tulkitsemista ilman tilastollisia tai maaréllisia keinoja. Tutkimuskohteesta py-
ritdédn saamaan kokonaisvaltainen ja syvallinen kasitys ilman tutkimustulosten yleis-
tystd. Tutkimusprosessi ei kulje kvantitatiivisen prosessin tavoin lineaarisesti, vaan
sykleissd, jolloin tiedonkeruu ja analysointi jatkuvat vuorotellen aina tutkimusongel-
man ratkaisemiseen ja ilmion ymmartamiseen asti. Laadullinen tutkimus on yleensa
kuvailevaa eli deskriptiivistd, jolloin prosessin tai ilmion ymmartdminen tapahtuu sa-

nojen, tekstien ja kuvien avulla. (Kananen, 2017, 35-36.).

Toiminnallinen opinndytetyo tahtad tavallisesti tyon kehittdmiseen, jolloin toiminnan
tuloksena saadaan jokin tuotos. Tyon kehittdmisessé voi toiminnan eri vaiheissa olla
mukana toimijoita, jolloin kehittdminen tapahtuu toimintaymparistossé vuorovaiku-
tussuhteessa. Tutkimuksellinen kehittdmistoiminta voi sisaltda tutkimuksellisia ele-
menttejd, mutta ilman tieteellisen tutkimuksen edellyttamié sadnt6ja ja vaatimuksia
(Salonen 2013, 6-9.). Tutkimuksellisuutta kuvastaa tyon jarjestelmallisyys, analyytti-
syys ja kriittisyys. Tietoa kerdtddn systemaattisesti ja Kriittisesti arvioiden seka kay-
tdnnosté ettd teoriasta. Olennaista on toiminnallisuus, jolloin tyo etenee kehittelyvai-
heiden kautta ratkaisuun, toteutukseen ja arviointiin. Saavutetut tulokset ja dokumen-
toidut tiedot perustuvat teoreettiseen tietoon. (Ojasalo, Moilanen & Ritalahti 2015, 18—
21.).

Tietosuojaselosteiden kehittdminen vastaamaan nykyisté lainsdéddantoé ja asiakkaiden
tarpeita voidaan toteuttaa parhaiten laadullisella lahestymistavalla. Tutkimusongel-
man ratkaisuun soveltuu hyvin tutkimuksellinen kehittamistyd, jossa voidaan kéyttaa
useampiakin menetelmid. Siind on myds toiminnallisia piirteitd, koska kehittdminen
tdhtaa tuotokseen ja mukana on myds muita toimijoita. Tutkimuksellinen kehittamis-
ty® perustuu tavallisesti organisaation kehittamistarpeisiin ja haluun saada muutoksia
aikaan. Tutkimuksellinen kehittdmisty6 eroaakin paaméaéaraltaan tieteellisesta tutki-
muksesta siind, etta silla halutaan saada aikaan kdytdnnon parannuksia ja ratkaisuja.
(Ojasalo ym. 2015, 6, 18.) Tasta on kyse myds vanhojen rekisteriselosteiden kehitta-
misessa uudenlaisiksi tietosuojaselosteiksi, jolloin lainsdadanndlliset vaatimukset ja

asiakkaiden tarpeet tulevat paremmin huomioiduksi.
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Koska kehittdmistehtdvan yhtend tarkoituksena on asiakaslédhtéisyyden huomioimi-
nen, on palvelumuotoilun menetelma& kéyttden mahdollista saada asiakkaita palvelui-
den kéyttdjiné arvioimaan ja testaamaan kehittdmiskohteen toimivuutta kdytanndssa.
Palvelumuotoilu on tullut yha suositummaksi lahestymistavaksi seka yksityisella etta
julkisella sektorilla organisaatioiden siirtyessé kohti asiakasldht6isempéa arvoajatte-
lua. Palvelumuotoilun tavoitteena on luoda helppokayttdisia ja hyddyllisia palveluko-
kemuksia kayttdjan ndkokulmasta, kun taas organisaatio tavoittelee vaikuttavuutta ja
tehokkuutta palveluihin. Kéyttajakeskeisyys ja eri osapuolten, kuten myds oman hen-
kiloston osallistaminen on keskeinen piirre kehittdmisessa. (Ojasalo ym. 2015; 71—
74.). Edellad mainitun perusteella palvelumuotoilu soveltuisi mahdollisesti yhdeksi me-

netelmaksi.

Keskeista opinnéytetydssa on henkilotietojen késittelya ja rekisteréidyn oikeuksia oh-
jaava lainséédanto ja kasitteet, jotka oikeustieteessd kuuluvat informaatio-oikeuden
alaan (Voutilainen 2019, 25-26). Tyon teoriaosuus painottuu paaosin EU:n yleiseen
tietosuoja-asetukseen, joka ohjaa tietosuojan soveltamista ja toteuttamista organisaa-
tiossa. Koska opinnaytetyon aihe perustuu oikeudelliseen ilmidén, sovelletaan tehté-
vassa myos osittain empiirisen oikeustutkimuksen menetelmad. Menetelman avulla
voidaan kuvata lainsdadannollisia vaikutuksia organisaatiossa, miten esimerkiksi lain

vaatimuksia pitéisi ottaa toiminnassa huomioon.

2.4 Tiedonhankintamenetelmat

Tiedonhankintamenetelmat ja valittavat tietol&hteet riippuvat tutkimusongelman luon-
teesta ja sen perusteella valittavasta tutkimusotteesta. Laadullisen tutkimuksen tyypil-
lisia aineistonkeruumenetelmia ovat erilaiset dokumentit, havainnointi ja teemahaas-
tattelut, kun taas maarallisessa tutkimuksessa menetelmat perustuvat kyselyihin ja ti-
lastoihin. Valitut tiedonhankintamenetelmat vaikuttavat puolestaan tiedon analysoin-
titapaan. Tutkimusongelma pitéd olla tarkoin mééritelty, jotta voidaan valita oikeat
menetelmat. Lisaksi pitad tietdd, mitd tietoa tarvitaan, keneltd tai misté sitd saadaan ja

mita teoriatietoa aiheesta on olemassa. (Kananen 2017, 67—-69.)
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Kehittdmistyon tiedonhankintamenetelmat ovat padosin samanlaisia kuin tutkimus-
ty6ssd, mutta niiden kdytto on joustavampaa. Tiedohankintamateriaali voi koostua eri-
laisista kyselyistd, haastatteluista, havainnoinnista, henkilokohtaisesta kehittamispai-
vakirjasta sekd valmiista materiaaleista ja dokumenteista. Oleellista on hyddyntaa riit-
tavasti eri aineistoja ja materiaaleja. (Salonen, 2013, 23-24.). Kyseisessa kehittamis-
tehtdvassé tiedonhankinta perustuu paljon kirjallisiin lahteisiin ja dokumentteihin.
Lainsdadantoon perustuvan aineiston lisaksi tarvitaan muun muassa kohdeorganisaa-
tiosta saatavia dokumentteja ja tietoja kehittdmiskohteen ymmartamiseksi. Taustoitus-
vaiheessa sekd tyon edetessd voidaan tehdd avoimia haastatteluita ja kayda keskuste-
luja tilanteen kartoittamiseksi. Havainnoinnin avulla voidaan ymmartd4d paremmin
kohdetta ja siihen liittyvia ilmidita kdytannossa. Kerdtty tieto ja siitd herdnneet ajatuk-
set on syytd dokumentoida, jolloin aineistoa on helppo kayttdda mydhemmassa vai-

heessa tyon edetessd. (Ojasalo ym. 2015, 28-30.)

Organisaatioiden informointikaytanteet henkil6tietojen késittelystéd ilmenevét tavalli-
sesti verkkosivujen aineistosta. Verkossa tehtdvaa havainnointia voidaan hyvin kayt-
taa fyysisen maailman ilmididen tutkimiseen. Verkko antaa toimintaymparistoné mah-
dollisuuden tutkia muiden organisaatioiden toimintaa ja kdytanteitd internetin valityk-
selld. Organisaatioiden kotisivuilta saatavat esitys- ja dokumenttiaineistot soveltuvat
hyvin havainnointimateriaaliksi. Tarkoitus on valita joitakin sosiaali- ja terveyden-
huollon organisaatioita ja vertailla miten henkil6tietojen késittelyyn liittyvié infor-
mointivelvoitteita on noudatettu toisissa kohdeorganisaatioissa. (Kananen, 2014, 64—
75; Vilkka 2015, 148.). Benchmarkingin avulla voidaan vertailla omaa kohdetta mui-
hin organisaatioihin ja etsid sen avulla parhaita kéytanteita kaytanndssa. Benchmar-
king sopii sellaisten kohteiden kehittdmiseen, jotka voidaan maaritella selkeasti. Sen
avulla on mahdollista etsida myds uusia virikkeita ja oivaltaa uusia ratkaisuja. (Ojasalo
ym. 2015, 43, 186.)

Organisaatiossa on toiminut asiakasraati jo useamman vuoden ajan. Asiakasraati on
keskustelu-, arviointi- ja kehittdmisryhmad, joka tuottaa kokemuspohjaista tietoa pal-
veluista. Ryhman jasenilla on mahdollisuus vaikuttaa ja antaa palautetta toiminnasta.
Suunnitelmana on haastatella asiakasraadin jasenia ja pyytad heidan arviotaan siita,
toteutuuko asiakaslahtdisyys uusien tietosuojaselosteiden suhteen tyon edetessé. Ryh-

man  kokoontuminen  saattaa olla  epdvarmaa  koronasta  aiheutuvan
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kokoontumisrajoituksen vuoksi. Uuden ryhman on tarkoitus aloittaa toimintansa syk-
sylla 2020, jolloin voisi olla mahdollista hyddyntaé heidén arvioitaan tehtdvan ede-
tessd. Kehittamistydssa on my6s muita toimijoita mukana kohdeorganisaatiosta, joista
oleellisin on tietosuojavastaava. Tarkoitus on yhdessa pohtia sopivia vaihtoehtoja ja

ratkaisuja kéytannon toteuttamisvaiheessa.

2.5 Aineiston analysointi

Laadullisessa tutkimuksessa aineiston keruu ja analyysi vuorottelevat sykleissa. Ai-
neiston analyysin jalkeen keratdan uutta aineistoa. Etukéteen ei ole mahdollista tietaa,
mité tietoa ja kuinka paljon sita tarvitaan. (Kananen, 2017, 131.). Sisallénanalyysin
menetelmalld dokumenttien analysointi voidaan toteuttaa systemaattisesti ja objektii-
visesti. Dokumentilla tarkoitetaan tdssa mitd tahansa kirjalliseen muotoon saatettua
materiaalia, joka voi olla esimerkiksi haastattelu, keskustelu, raportti tai kirja. Sisal-
I6nanalyysin menetelmalld pyritdén saamaan tiivistetty ja yleinen kuvaus tutkittavasta
ilmiosta johtopéatosten tekemistd varten. Sen avulla on mahdollista jarjestelld keratty
aineisto tiiviisti ja selkeésti kadottamatta aineiston siséltdméa informaatiota. (Tuomi
& Sarajarvi 2018, 117-122.) Siséllénanalyysi sopii hyvin laadullisen aineiston ana-
lyysiin ja siihen perustuvaan loogiseen paattelyyn ja tulkintaan. Se on sopiva analyy-

sitapa my0s tdman opinndytetyon aineiston kasittelyssa.

3 HENKILOTIETOJEN KASITTELYA OHJAAVA LAINSAADANTO

HenkilGtietojen kasittelyd ohjaava lainsdadantd perustuu itsemaarddmisoikeuden ja
yksityisyyden suojan huomioon ottamiselle. Perustuslain (731/1999) 1 § turvaa ihmis-
arvon loukkaamattomuutta, yksilon vapauksia ja oikeuksia seké edistdd oikeudenmu-
kaisuutta yhteiskunnassa. Perustuslain 10 §:n perusteella "jokaisen yksityiseldma, kun-
nia ja kotirauha on turvattu. HenkilGtietojen suojasta sdadetdén tarkemmin lailla".
HenkilGtietojen suoja sisaltyy saddoksen perusteella yksityiseldman suojaan, mutta on
kasitteend paljon laajempi siséltden esimerkiksi tyOpaikkaan tai tyotehtaviin liittyvia
henkilGtietoja (Korpisaari ym. 2018, 5-6.).
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3.1 EU:n yleinen tietosuoja-asetus

Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henkilttietojen késit-
telyssé seka ndiden tietojen vapaasta liikkuvuudesta (EU 2016/679) astui voimaan
24.5.2016. Sita alettiin soveltaa kansallisesti henkil6tietojen késittelyssd 25.5.2018.
Asetuksesta kaytetddn yleisesti lyhennystd GDPR (General Data Protection Regula-
tion), eli suomeksi Yleinen tietosuoja-asetus. Asetuksella korvattiin aiemmin voi-
massa ollut henkil6tietodirektiivi 95/46/EY. Uudella tietosuoja-asetuksella haluttiin
paivittdd ja nykyaikaistaa henkil6tietodirektiivin mukaisia periaatteita ja yhtenaistaa
jasenmaiden tietosuojakaytéanteita seké vahvistaa rekisterdidyn itsemaaraamisoikeutta.
Asetuksen tavoitteena on muun muassa vahvistaa yksilon oikeuksia, tehostaa tietosuo-
jan noudattamisen valvontaa, lujittaa EU:n sisdmarkkinoita sek& ajanmukaistaa ja yh-
tendistad EU-jasenvaltioiden tietosuojaa. (Andreasson, Riikonen & Y lipartanen 2019,
27.)

Asetus pohjautuu kansainvélisiin ihmisoikeussopimuksiin ja EU:n perusoikeuskirjaan
(2012/C 326/02). Perusoikeuskirjan 7 artiklan mukaan jokaisen yksityis- ja perhe-ela-
maa, kotia ja viesteja tulee kunnioittaa ja 8 artiklan mukaan jokaisella on oikeus omien
henkiltietojensa suojaan. Perustuslakivaliokunnan mukaan EU:n yleinen tietosuoja-
asetus siséltaa henkilotietojen yksityiskohtaisen saantelyn mahdollistaen riittavan yk-
sityiselamén ja henkil6tietojen suojan perustuslain nékokulmasta. Oikein tulkittuna ja
sovellettuna se vastaa myos EU:n ihmisoikeussopimuksessa ja perusoikeuskirjassa
séadettya tasoa. (PeVL 14/2018, 4). Asetukseen on jatetty kansallinen liikkumavara
tdydent&d asetusta omalla lainsd&ddannolla. Suomessa taté oikeutta on toteutettu saata-
malla tietosuoja-asetusta tdydentdva ja tasmentava tietosuojalaki (1050/2018). Aiem-
min téta edelsi henkil6tietolaki (523/1999), joka kumottiin tietosuojalain tullessa voi-
maan. Henkil6tietojen késittelyd koskevaa saantelya 10ytyy myos erityislainsaadan-
nostd, kuten esimerkiksi arkaluonteisia henkilGtietoja sisaltavéssa sosiaali- ja tervey-

denhuollossa. (Andreasson ym. 2019, 28.)

Tietosuoja-asetusta sovelletaan sekd@ automaattisessa ettd manuaalisessa henkilétieto-
jen kasittelyssa. Asetus velvoittaa rekisterinpitdjaa arvioimaan ennakolta henkilotieto-
jen kasittelyyn liittyvat riskit ja suunnittelemaan tavittavat toimenpiteet niiden ehkai-

semiseksi. Riskiarvio on tehtdva rekisterdidyn nakokulmasta ja arvioitava mité vaaraa
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tai vahinkoa késittelysta voi aiheutua rekisterdidyn oikeuksille tai vapauksille. Tieto-
suoja-asetuksen velvoitteet, periaatteet ja suojatoimet pitdd suhteuttaa mahdolliseen
kasittelysta aiheutuvaan riskiin. Tahén vaikuttaa muun muassa tietojen luonne, kasit-
telyn tarkoitus ja laajuus. Riskiperustaisen ldhestymistavan tarkoituksena on vélttaa
ylisdantelyd, mutta varmistaa korkean riskin omaavassa késittelyssa tarvittavat suoja-
toimet. (Andreasson ym. 2019, 29; Tietosuojavaltuutetun www-sivut 2020.)

3.2 Tietosuojaperiaatteet

Tietosuoja-asetus perustuu henkil6tietojen késittelya koskeviin periaatteisiin, jotka an-
tavat rekisterinpitdjélle lainsdadanndlliset suuntalinjat kaikessa henkil6tietojen késit-
telytoimissa. Samalla periaatteet auttavat usein vaikeaselkoisten ja monitahoisten tie-
tosuoja-asetusten tulkintaa kaytannossa, kun sdéannoksen merkitysta tarkastellaan pe-
riaatteiden kautta. Tietosuoja-asetuksen 5 artiklassa on madritelty keskeiset periaat-
teet, joita ovat lainmukaisuus, kohtuullisuus ja lapindkyvyys, kayttotarkoitussidonnai-
suus, tietojen minimointi, tietojen tdsmallisyys, séilytyksen rajoittaminen seka eheys
ja luottamuksellisuus. Liséksi rekisterinpitdjalle on asetettu osoitusvelvollisuus, jonka
mukaan rekisterinpitdjan on myds osoitettava noudattavansa henkil6tietojen kasittelya
koskevia periaatteita toiminnassaan. (Korpisaari ym. 2018, 23; Yleinen tietosuoja-ase-
tus 5 artikla.)

Henkil6tietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapindkyvasti. Henkildtietojen késittelyssa tulee noudattaa tietosuoja-asetusta ja tata
tdydentévaa tietosuojalakia. Lisaksi erityislainsdadanto sisaltaa useita henkilttietojen
kasittelyyn liittyvia sdadoksid. Lainmukaisuus merkitsee kdytdnnossa sitd, etta hen-
Kilotietojen kasittelyyn pitad aina olla jokin lainmukainen peruste. Yksikin peruste riit-
t44, mutta k&ytannossa niitd voi olla useampia. Tietosuoja-asetuksen mukaan laillinen
peruste voi olla:
a) Suostumus, jolloin rekisterdity hyvéaksyy henkil6tietojensa késittelyn.
b) Sopimus, jolloin henkil6tietojen ké&sittelya tarvitaan edeltavésti sopimuksen te-
kemisté varten tai sopimuksen toimeenpanoa varten rekisterdidyn ollessa osa-
puolena.

c) Rekisterinpitajan lakisaateinen velvoite késitell& henkil6tietoja.
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d) Elintarkean edun suojaaminen esimerkiksi silloin kun kyse on jostakin ter-
veyttd uhkaavasta hatatilanteesta, kuten luonnonkatastrofista tai epidemiasta.

e) Yleinen etu tai julkisen vallan kayttd, kuten henkilétietojen kasittely tieteellista
tai historiallista tutkimusta tai tilastointitarkoitusta varten.

f) Rekisterinpitdjan oikeutettu etu voi toimia kéasittelyperusteena esimerkiksi sil-
loin kun rekisteroity on asiakas tai alainen. Tama edellyttaa rekisterdidyn etu-
jen ja oikeuksien huomioimista. (Hanninen, Laine, Rantala, Rusi & Varhela
2017, 29-33; Korpisaari ym. 2018, 100; Yleinen tietosuoja-asetus 6 artikla.)

Kohtuullisuuden periaate ilmenee tietynlaisena reiluutena tarkoittaen sit4, etta rekis-
terdidyn edut ja odotukset pitaé ottaa huomioon eika tietoja kayteta vaarin. Henkilo-
tietoja on kasiteltavd asianmukaisesti ja kohtuullisesti suhteessa niiden kayttotarkoi-
tukseen néhden. Rekisterdidyn on saatava selked ymmérrys kasittelyn tarkoituksesta,
eikd siitd saa antaa vaaranlaista kuvaa. (Korpisaari ym. 2018, 90.). Jotta tietoja voidaan
kasitelld, edellyttad se rekisterdidyn informointia henkil6tietojen késittelysta. La-
pindkyvyyden periaate tarkoittaa sitd, etta rekisterditya pitaa informoida selkeasti ja
lapindkyvasti siitd, miten hanen henkilGtietojaan kerétadn ja késitelladn. Erityisen tér-
kedd on saada tieto rekisterinpitéjésté ja késittelyn tarkoituksesta. Liséksi on informoi-
tava kasittelyyn liittyvista riskeistd, sddnnoista ja suojatoimista seka rekisterdidyn
omista oikeuksista. Informointi pitaa toteuttaa selkealla ja yksinkertaisella kielella ja
tiedon tulee olla helposti saatavilla. (Hanninen ym. 2017, 48; Korpisaari ym. 2018,
90-91.)

Tietosuojatyoryhma on maaritellyt rekisterinpitajaan kohdistuvan lapinakyvysvelvoit-
teen kolmelle keskeiselle osa-alueelle: tietojen asianmukaisesta késittelysta kertova
informointi, tiedotustapa koskien tietosuoja-asetukseen perustuvia rekisterdidyn oi-
keuksia sekd keinoihin auttaa rekisteroityd kayttdmaan oikeuksiaan. Lapinékyvyys liit-
tyy keskeisesti tietojen asianmukaiseen késittelyyn ja tietosuoja-asetuksen mukaiseen
uuteen osoitusvelvollisuuteen. Rekisterinpitéjien tulisi varmistaa, etta henkilGtietojen
kasittelysta annetut tiedot esimerkiksi tietosuojaselosteessa vastaisivat lapinakyvyy-
den vaatimusta. Lahtokohtana on kadyttajakeskeisyys, jossa annettavan tietosisallon li-
séksi on huomiota kiinnitettdva myaos tiedon laatuun, saatavuuteen ja ymmarrettavyy-
teen. Tieto pit&4 esittda tiiviisti esitetyssa ja lapindkyvéssa muodossa, joka tarkoittaa

tiivistd ja ytimekasta esittdmistapaa. Ymmarrettavyys varmistetaan parhaiten selkealla



20

ja yksinkertaisella kielelld kohdeyleisd huomioiden. (Tietosuojatyéryhmén ohje
WP260 2017, 4-7.)

Lapinakyvyyden periaatteessa oleellista on rekisterdidyn saama tieto késittelyn laajuu-
desta ja seurauksista jo etukateen, jotta kasittelytavat eivat aiheuta myéhemmin ylla-
tyksia. Erityisen térkedd on informoida riskeistd, niiden suojatoimista ja oikeuksista.
Tietosuojatyoryhman ohjeistuksen mukaan erityisesti silloin, kun tietojen késittely on
monimutkaista, teknista tai odottamatonta, tulisi erikseen selittdd mahdolliset tarkeim-
mat rekisteroityyn kohdistuvat seuraukset. Tiedon helppo saatavuus varmistetaan silla,
etta rekisterdidyn ei tarvitse etsié tietoa, vaan tieto olisi helposti I10ydettavissé esimer-
Kiksi verkkosivustolla olevasta tietosuojaselosteesta. Kaytetyn kielen selked muoto
varmistetaan yksinkertaisilla lauserakenteilla valttaen abstrakteja, monitulkintaisia tai
epatarkkoja ilmaisuja. Erityista huomiota informoinnin tapaan on kiinnitettava silloin,
kun kohderyhmané ovat lapset tai muut haavoittuvassa asemassa olevat henkil6t, joilla

on vaikeus ymmartaa tietoa. (Tietosuojatyéryhmén ohje WP260 2017, 7-11.)

Kayttotarkoitussidonnaisuus on hyvin keskeinen periaate tietosuojaa koskevassa
lainsdddanndssa. Jo kumotun henkil6tietolain 7 §:n perusteella henkil6tietoja sai kayt-
taa tai kasitella vain késittelyn tarkoitukseen nahden sopivalla tavalla. Henkil6tietolain
6 8§:ssd saadettiin rekisterinpitdjille velvollisuus suunnitella jo etukéteen henkil6tieto-
jen kasittelyn tarkoitus, josta kdy ilmi ne tehtavat, joiden vuoksi tietoja kasitellaan.
My®0s tietosuoja-asetus velvoittaa rekisterinpitdjad suunnittelemaan ja méarittdmaan
henkil6tietojen kasittelyn tarkoituksen ennen kasittelyn aloittamista. HenkilGtietoja
saa keratd vain tiettyd, nimenomaista ja laillista tarkoitusta varten eika niita saa myo-
hemmin kasitella yhteensopimattomalla tavalla alkuperaiseen tarkoitukseen néhden.
Tasta on séadetty kuitenkin muutama poikkeus. Yhteensopimattomaksi tavaksi ei las-
keta myohempaé kasittelya yleisen edun mukaista arkistointitarkoitusta, tieteellista tai
historiallista tutkimustarkoitusta tai tilastollista tutkimusta varten. (Alapuranen, Leh-
tonen, Koskinen & Wiberg 2020, 57; Henkil6tietolaki 523/1999, 67 §; Yleinen tieto-
suoja-asetus, 5 artikla 1 b.)

Tietojen minimointia koskevan periaatteen mukaan kasiteltdvien henkilGtietojen on
oltava asianmukaisia, olennaisia ja rajoitettuja suhteessa siihen mika on tarpeellista

niiden kasittelytarkoituksen kannalta (Yleinen tietosuoja-asetus 5 artikla 1 c).
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Keréttyjen henkilGtietojen pitéd olla selkedssé yhteydessa méériteltyyn kayttotarkoi-
tukseen n&hden. Tietoja pitda olla riittavasti, mutta niiden tulee rajoittua vain valtta-
mattomiin tietoihin. Rekisterinpitdjan on arvioitava henkil6tietojen riittdvyys ja tar-
peellisuus kayttotarkoituksen perusteella. Tietojen sadilytysajan tulisi olla kdyttotarkoi-
tus huomioiden mahdollisimman lyhyt. Sailytysaika voi olla tarvittaessa pitkakin riip-
puen kasittelyn tarkoituksesta tai lakiin perustuvasta velvoitteesta séilyttaa tiedot tie-
tyn ajan. Tiedot on poistettava, kun edellytyksia sailyttamiselle ei enda ole. (Korpisaari

ym. 2018, 24; Tietosuojavaltuutetun www-sivut 2020.)

HenkilGtietojen pitdd olla tdésmallisid ja tarvittaessa péivitettyja. Tasmallisyysperiaate
velvoittaa rekisteripitajaa toteuttamaan kaikki mahdolliset toimenpiteet, jotta késitte-
lyn tarkoituksen kannalta epéatarkat ja virheelliset henkil6tiedot poistetaan tai oikais-
taan viipymétta. (Yleinen tietosuoja-asetus 5 artikla 1 d.). Tietojen tdsmallisyysvaati-
mus on erityisen merkityksellista silloin kun tiedot vaikuttavat rekisterdidyn etuihin,
oikeuksiin tai velvollisuuksiin. Epatarkat tiedot voivat vaarantaa rekisterdidyn oikeuk-
sia tai aiheuttaa esimerkiksi terveydenhuollossa vaarat hoitotoimenpiteet. Rekisterin-
pitajalla on velvollisuus varmistaa tietojen oikeellisuus. My6s rekisteroidylla on oi-
keus arvioida tietoja ja pyytéa tarvittaessa niiden oikaisua tai poistamista. Tasmalli-
syysvaatimukseen sisaltyy myos huolellisuusvelvollisuus. Mité arkaluonteisimmista
henkil6tiedoista on kyse, sita huolellisemmin tietoja on kasiteltava yksityisyyden suo-
jaamiseksi. Tietoja eteenpéin luovutettaessa tietojen oikaisusta on ilmoitettava jokai-
selle vastaanottajalle, ellei tehtdava ole mahdoton tai siit4 olisi kohtuuton vaiva. (Tie-

tosuojavaltuutetun www-sivut 2020; Voutilainen 2019, 132-133.)

Tietosuoja-asetuksen 5 artiklan 1 e kohdan mukaan henkil6tietoja on séilytettava siina
muodossa, josta rekisterdity on tunnistettavissa vain niin kauan kuin se on tarpeen ka-
sittelytarkoituksen toteuttamisen kannalta. HenkilGtietoja saa sailyttaa tietyin edelly-
tyksin kauemmin, jos niitd séilytetddn yleisen edun mukaista arkistointitarkoitusta tai
tieteellisté tai historialllista tutkimustarkoitusta tai tilastointitarkoitusta varten. Tamé
edellyttdd kuitenkin asianmukaisten teknisten ja organisatoristen toimenpiteiden toi-
meenpanoa, jotta rekisterdidyn oikeudet ja vapaudet olisi turvattu. Sailytyksen rajoit-
tamisen periaate asettaa rekisterinpitajalle velvollisuuden mééritell& ennakolta hen-
kilotietojen sdilytysaika. Se on arvioitava ja suunniteltava kyseessa olevan kayttotar-

koituksen perusteella niin pitk&ksi ajaksi kuin se on tarpeellista. Tarpeettomiksi
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ké&yneet henkil6tiedot tulee postaa tai anonymisoida. Sailytysajat voivat perustua myos
kansallisella lainsdad&nnolla asetettuihin maaraaikoihin, kuten jo edell& tietojen mini-
moinnin yhteydessa todettiin. (Tietosuojavaltuutetun www-sivut 2020; Voutilainen
2019, 134-135.)

Eheys ja luottamuksellisuuden periaate tarkoittaa kaytannossa sité, ettd henkilttie-
tojen kasittelyn tulee tapahtua asianmukaisella tavalla turvallisuus ja luottamukselli-
suus huomioiden. Henkil6tiedot pitéé suojata luvattomalta ja lainvastaiselta kéaytolta.
Ne eivét saa vahingossa havitd, tuhoutua tai vahingoittua. Rekisterinpitdjan pitaa var-
mistaa tietoturvallisuuden toteutuminen teknisin ja organisatorisin keinoin. Suojatoi-
milla varmistetaan jarjestelmien ja tietojen eheys, luottamuksellisuus ja tietojen saata-
vuus myos fyysisen tai teknisen vian sattuessa kohdalle. Rekisterinpitéjan on arvioi-
tava mahdolliset k&sittelya koskeva riskit ja tehtéva tarvittavat toimenpiteet riskien vé-
hentdmiseksi. Tietosuojaperiaatteet ja siihen liittyvat velvoitteet pitdd huomioida jo
hyvissé ajoin ennen henkil6tietojen késittelyd. Kéytannon toimenpiteita ovat esimer-
kiksi henkiloston koulutus, ohjeet ja méaardaykset, salassapitosopimukset, kayton val-
vonta, jarjestelmien tietoturva, tekniset rajoitukset sek tarkastus- ja valvontajarjestel-
man kayttdéonotto. (Alapuranen ym. 2020, 66-67; Yleinen tietosuoja-asetus 5 artikla 1
f)

lisuuden. Sen mukaan rekisterinpitdjan on myos osoitettava noudattavansa tietosuoja-
periaatteita toiminnassaan, kun aiemmin riitti pelkka sdédnnésten noudattaminen. Osoi-
tusvelvollisuuden toteuttamiseksi rekisterinpitdjan pitaa suunnitella ja dokumentoida
henkil6tietojen kasittelyyn liittyvat toimet ja tietosuojakédytanteensd. Dokumentit ja
selosteet pitdd olla helposti saatavilla ja 16ydettavissa, jotta niista saa selkean koko-
naiskuvan henkil6tietojen kasittelysta. My0s tietosuojaa koskevat kuvaukset tulisi do-
kumentoida, kuten tekniset suojaukset, salassapito- ja salasanaohjeistukset, lokitiedot
ja henkildston tietosuoja-asioita koskevat koulutukset ja ohjeet sekd kayttooikeussaan-
not tydtehtévien, roolien ja vastuiden mukaisesti. Dokumentaation pitéa olla ajantasai-
nen; asiakirjat ja kdyténteet on paivitettava aina tarpeen vaatiessa. Yksi hyva tapa on
laatia vuosiraportti henkilGtietojen késittelysta tai tehda tietotilinpadtés. (Hanninen

ym. 2017, 51-53; Yleinen tietosuoja-asetus 5 artikla 2.)
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3.3 Tietosuojalaki

Suomessa tietosuoja-asetusta tdydentdmaén ja tarkentamaan on sdadetty 5.12.2018
voimaan astunut tietosuojalaki (1050/2018), joka toimii yleislakina henkil6tietojen k&-
sittelyssé. Se ei muodosta itsendistd henkilttietojen kasittelyyn liittyvaa saantelykoko-
naisuutta, vaan sitd tulee soveltaa yhdessa tietosuoja-asetuksen perussaannosten
kanssa. Tietosuojalailla on laajennettu tietosuoja-asetuksen mukaista soveltamisalaa
kattamaan henkil6tietojen kasittelyd, joka kuuluu kansallisen lainsdddannon alaan.
(HE 9/2018; Voutilainen 2019, 91). Tietosuojalain 29 §:ssé on sdédetty muun muassa
henkildtunnuksen kasittelya koskevista edellytyksista, jonka perusteella henkilotun-
nusta saa kasitella rekisterdidyn suostumuksen tai lakiin perustuvan oikeuden liséksi
myas silloin kun rekisterdidyn yksiselitteinen yksiléiminen sité vaatii. Kyseeseen voi
tulla lainmukaisen tehtavén suorittaminen, rekisterdidyn tai rekisterinpitdjan oikeuk-

sien ja velvollisuuksien toteuttaminen tai historiallinen tutkimus tai tilastointi.

Tietosuojalain 33 8:ssd on séédetty rajoituksista, jolloin rekisterinpitgjalla ei ole vel-
vollisuutta antaa rekisterdidylle tietoja. Sen perusteella tietosuoja-asetuksen 13 ja 14
artiklassa séédetysta tietojen toimittamisesta voidaan poiketa, jos se on valttamatonta
valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi.
Tietojen antaminen voidaan evatd myos rikosten ehkaisemiseksi tai selvittdmiseksi tai
verotukseen tai julkiseen talouteen liittyvan valvontatehtavan vuoksi. Lisaksi 14 artik-
lan 1-4 kohdan tietojen luovutuksesta voidaan poiketa, jos siita aiheutuu olennaista
haittaa tai vahinkoa rekisteroidylle eika tietoja kéyteté rekisterdityd koskevassa paa-
toksenteossa. Tietosuojalain 34 8:ssd on asetettu rajoituksia rekisterdidyn oikeudelle
tutustua omiin tietoihinsa. Saados sisaltaa padosin edelld mainittujen 33 §:n kaltaisia
tilanteita. Sen lisaksi tiedon rajoittaminen on mahdollista, jos sen antamisesta voisi
aiheutua vakava vaara rekisterdidyn terveydelle tai hoidolle tai rekisteréidyn tai jon-
kun toisen oikeuksille. Jos rajoitus koskee vain osaa tiedoista, on muut tiedot annettava
rekisterdidylle. Rajoituksen syyt on ilmoitettava, jos ne eivét vaaranna rajoitusten tar-
koitusta. (Tietosuojalaki 33-34 8.)§
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3.4 Muuta keskeista lainsdadantoa

Laki viranomaisen toiminnan julkisuudesta (621/1999) 1 8:n madrityksen mukaan
kaikki viranomaisten asiakirjat ovat julkisia, jos niista ei ole tdssé tai muussa laissa
toisin saadetty. Lain tarkoituksena on toteuttaa viranomaistoiminnan avoimuutta ja an-
taa yksildille ja yhteisoille mahdollisuuden valvoa muun muassa julkisen vallan kayt-
t0d sekd valvoa omia oikeuksia ja etuja. Julkisuuslain tiedonsaantioikeuden kohteeena
on viranomaisten asiakirjat, jotka voivat vaikuttaa yksilo4 koskevassa paatoksente-
ossa. Julkisuuslakia sovelletaan viranomaisiin ja muihin julkista tehtévéa hoitaviin toi-
mijoihin. Julkisuuslain 11 §:ss& s&adetty asianosaisen oikeudesta tiedonsaantiin. Tie-
donsaantioikeus kohdistuu viranomaisen késittelyssd olevaan julkiseen asiakirjaan,
jossa henkild on asianosaisena. Liséksi asianosaisella henkil6lld on oikeus saada tietoa
myo6s muista késittelyyn liittyvista asioista. Julkisuuslain 12 8:n mukaan jokaisella on
oikeus saada tieto itseddn koskevasta asiakirjasta. Tiedonsaanti koskee tilanteita, joissa
henkild ei ole ollut itse asianosaisena, mutta jossa on késitelty hantd koskevia tietoja.
Padosin ndissa tilanteissa tiedonsaantioikeus perustuu tietosuojalainsaadantéon, jonka
mukaan rekisterdidylla on oikeus saada itsedan koskevia tietoja. (Laki viranomaisen
toiminnan julkisuudesta 621/1999; Voutilainen 2019, 432-433.)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) siséltéé useita asi-
akkaan oikeuksiin ja velvollisuuksiin liittyvia sdadoksia. 12 § koskee asiakkaan ja ha-
nen edustajansa tiedonantovelvollisuutta. jonka perusteella tarvittavat tiedot sosiaali-
huollon jarjestamiseksi ja toteuttamiseksi tulee antaa. Asiakasta pitad informoida siita,
mistd muualta ja mité tietoja hanestd voidaan hankkia ilman suostumustakin. Asiak-
kaalle on annettava mahdollisuus tutustua muualta saatuihin tietoihin sek& antaa asiaan
liittyvaa tarpeellista selvitystd. 13 §:n perusteella asiakasta on informoitava tietojen
késittelysta. Asiakkaalla tai hanen edustajallaan on oikeus saada tiet4é ennen tietojen
luovutusta syy, miksi hénen tietojaan tarvitaan, mihin tarkoituksiin niita kdytetaan ja
mihin niitd paéséantoisesti luovutetaan. (Laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista 812/2000, 12-13 8.)

Asiakaslain 17 §;ssé& on séadetty tilanteista, jotka oikeuttavat tietojen antamiseen asi-
akkaan hoidon ja huollon turvaamiseksi. Sen mukaan sosiaalihuollon jérjestéja tai to-

teuttaja voi tietyin edellytyksin antaa ilman asiakkaan suostumusta ja
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salassapitovelvollisuuden estamatta valttdmattomia tietoja asiakkaan hoidon, huollon
tai koulutuksen selvittdmiseksi, jarjestdmiseksi tai toteuttamiseksi tai toimeentulon
turvaamiseksi. 18 8:n mukaan tietoja voi antaa ilman asiakkaan suostumusta tietyissé
tilanteissa tuomioistuimelle tai viranomaiselle muun muassa silloin, jos se katsotaan
valttamattomaksi lapsen edun tai tarkeén yleisen tai yksityisen edun vuoksi. Tallgin
sosiaalihuollon viranomaisella on lakiin perustuva oikeus tai velvollisuus laittaa asia
vireille esimerkiksi antamalla lausunto asiasta. (Laki sosiaalihuollon asiakkaan ase-

masta ja oikeuksista 17-18 8§.)

Lakia potilaan asemasta ja oikeuksista (785/1992) sovelletaan potilaan asemaan ja oi-
keuksiin terveyden- ja sairaanhoitoa jarjestettédessd. 3 §:n mukaan potilaalla on oikeus
laadultaan hyvéan ja ihmisarvoa loukkaamattomaan terveyden- ja sairaudenhoitoon,
jossa huomioidaan myds hénen vakaumuksensa ja yksityisyytensa. Potilaan tiedon-
saantioikeutta on késitelty 5 §:ssé. Sen perusteella potilaalla on oikeus saada selvitys
terveydentilaan ja hoitoon liittyvista asioista seka eri hoitovaihtoehdoista ja muista sei-
koista, joilla on merkitysta hoidon kannalta. Selvitysta ei pida antaa vastoin potilaan
tahtoa tai jos tiedon antamisesta saattaisi aiheutua potilaan henked tai terveyttd uh-
kaava vakava vaara. Selvitystd annettaessa tiedon tulee olla potilaalle riittdvan ymmar-
rettdva. Jos potilas kayttaa eri Kielté tai hanella on aisti- tai puhevika, joka estaa ym-
marretyksi tulemisen, pitdd mahdollisuuksien mukaan jarjestaa tulkitseminen. 5 8:n 3
momentissa on viittaus potilaan oikeudesta tarkastaa itseddn koskevat tiedot tieto-
suoja-asetuksessa ja tietosuojalaissa seka viranomaisen toiminnan julkisuudesta anne-

tun lain mukaisesti. (Laki potilaan asemasta ja oikeuksista 785/1992, 3 ja5 8.)

4 TIETOSUOJASELOSTE INFORMOINNIN VALINEENA

Tietosuoja-asetuksessa séédetty informointivelvollisuus poikkeaa kumotun henkil6-
tietolain 10 8:n mukaisesta velvoitteesta, jonka mukaan rekisterinpitdjan piti laatia tar-
koitusta varten rekisteriseloste. Rekisteriseloste oli laadittava rekisterikohtaisesti jo-
kaisesta henkil6tietorekisterista erikseen. Tietosuoja-asetuksessa ei edellytetd enéé re-

kisterikohtaista informointia, vaan rekisterinpitdja voi ilmoittaa yhdella kertaa kaikesta
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rekister0ityd koskevasta henkilGtietojen kasittelystd. Rekisterinpitdjdn on mahdollista
kayttad informointiin yha kayttotarkoituksen mukaan ryhmiteltyja selosteita, mutta tél-
I6in on Kiinnitettdva erityistd huomiota informoinnin ymmarrettavyyteen. Rekiste-
roidyn tulee saada selked ja yksiselitteinen kokonaiskuva siitd, miten hédnen henkil6-
tietojaan kasitellaan. (Henkil6tietolaki 10 §; Korpisaari ym. 2018, 174-175.)

Tietosuoja-asetus ei velvoita tietyn informointimuodon tai viestintdtavan kéytosté,
jolla tiedot rekisterdidylle on annettava. Sopiva tapa riippuu rekisterinpitajan ja rekis-
ter6idyn véalisesté suhteesta ja siitd, miten viestintdé on yleensa toteutettu. Kaytanngssa
monet organisaatiot ovat hyddyntaneet henkildtietolain perusteella laadittuja rekiste-
riselosteita ja tdydenténeet niiden tietosisaltod vastaamaan tietosuoja-asetuksessa saa-
dettyja vaatimuksia. Tietosuojavaltuutetun mukaan informoinnin suunnittelun pohjana
on mahdollista kayttaa rekisteriselosteita. Pelkka tietosisallon paivitys ei kuitenkaan
yksinaan riit4, vaan henkil6tietojen késittelyn tulee myds perustua tietosuoja-asetuk-
sessa vaadittujen edellytysten mukaisesti. Tietosuojavaltuutetun suosituksesta infor-
moinnin suunnittelussa voidaan kayttda apuna tietosuoja-asetuksen 30 artiklassa tar-
koitettua selostetta kasittelytoimista, vaikka rekisterdidylle annettavat tiedot onkin
varsinaisesti saddetty tietosuoja-asetuksen 13 ja 14 artikloissa. (Hanninen ym. 2017,
74-75; Korpisaari ym. 2018, 175-177; Tietosuojavaltuutetun www-sivut 2020.)

4.1 Seloste késittelytoimista

Seloste kasittelytoimista eli henkil6tietojen késittelyn yleinen kuvaus on tarkoitettu
organisaation omaksi siséiseksi asiakirjaksi. Se auttaa hahmottamaan henkil6tietojen
kasittelyn laajuutta ja osoittaa henkil6tietojen késittelyn tapahtuvan tietosuojalainsaa-
dannon mukaisesti. Sita ei ole tarkoitettu suoraan rekisterdidyn informointiin, mutta
sitd voidaan kayttdd apuna informoinnin suunnittelussa. Valvontaviranomainen voi
sen perusteella arvioida henkil6tietojen kasittelytoimien lainmukaisuutta. Seloste ké&-
sittelytoimista pita4 laatia kirjallisena ja se tulee olla saatavilla s&éhkoisessd muodossa.
Se on laadittava silloin kun organisaatio tyollistad yli 250 henkil6d. Tyontekijoiden
méaéarasta riippumatta se on aina laadittava, jos henkil6tietojen kasittelystd aiheutuu
todenndkdinen riski rekisterdidyn oikeuksille tai vapauksille. Sen laatiminen on pakol-

lista myos silloin, jos henkilttietoja kasitellddn s&annollisesti tai kasiteltéviin
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henkil6tietoihin sisaltyy erityisia tietoryhmi tai rikostuomioihin tai rikkomuksiin liit-
tyvié henkilotietoja. (Andreasson ym. 2019, 163-164; Tietosuojavaltuutetun www-si-

vut 2020; Yleinen tietosuoja-asetus 30 artikla.)

Kéytannossé seloste kasittelytoimista on laadittava l&hes jokaisessa pienessakin orga-
nisaatiossa, jossa henkildtietojen kasittelya tapahtuu sdannollisesti. Ainoastaan satun-
naisessa kasittelyssa, josta ei aiheudu rekisterdidylle riskia tai késiteltavat tiedot eivéat
sisalla esimerkiksi erityisida henkilGtietoja, ei selostetta tarvita. Rekisterinpitdjan ja
henkilGtietojen kasittelijan laatimia selosteita koskevat erilaiset sisaltovaatimukset.
Rekisterinpitajalle ne on asetettu laajempina kuin késittelijalle. Tietosuoja-asetuksen
12-14 artikloissa on saadetty rekisterdidyn informointia koskevat edellytykset, jotka
vastaavat hyvin paljon 30 artiklan mukaisen selosteen vaatimuksia. Tamén perusteellla
organisaation voi olla jarkevaa yhdistd4d namé kaksi velvoitetta laatimalla yksi doku-
mentti, jossa toteutuu sekd asiakkaan informointi ettd organisaation omaan kayttoon
tarkoitettu seloste kasittelytoimista. (Korpisaari ym. 2018; Tietosuojavaltuutetun

www-sivut 2020.)

Rekisterinpitajan laatimassa selosteessa kasittelytoimista pitéa olla seuraavat tiedot:

1. Rekisterinpitdja ja tietosuojavastaava: Selosteessa pitaa ilmoittaa rekisterin-
pitdjan ja yhteisrekisterinpitajan tiedot. seka mahdollisen edustajan ja tietosuo-
javastaavan nimi ja yhteystiedot. Tietojen pitdisi mahdollistaa helppo tunnis-
tettavuus ja yhteydenotto erilaisilla tavoilla.

2. Kasittelyn tarkoitukset: Yksityiskohtainen kuvaus erikseen kaikista tietojen
kayttotarkoituksista, eli minka tehtavén hoitamisen vuoksi tietoja kasitellaan.
Kéayttotarkoitus madrittelee jatkossa sen, mihin tarkoituksiin henkil6tietoja
voidaan kasitelld. Kayttotarkoituksesta riippuu myos tarpeelliseksi méaritelta-
vat tiedot ja tietojen sdilytysaika. Tietojen kasittelyksi katsotaan kaikki henki-
I6tietoihin kohdistuvat toiminnot. Késittelyn tarkoitukset -kohtaan olisi hyva
sisallyttdd my0s tietosuoja-asetuksen mukainen késittelyperuste. Tama4 tieto
vaikuttaa kayttotarkoituksen ohella muun muassa rekisterdidyn oikeuksiin.

3. Kuvaus rekisteroityjen ryhmisté ja henkilotietoryhmistd: Selosteessa on
mainittava rekisterdityjen ryhmaét, joihin henkilGtietojen kasittely kohdistuu.
Rekisterdityja ryhmid voivat olla esimerkiksi asiakkaat, potilaat tai tyontekijét.

Liséksi pitad kuvata millaisia tietoja heisté kasitellaan, jos tietoja ei ole keratty
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rekisterdidyilta itseltdan. HenkilGtiedot voivat olla esimerkiksi yksilointitie-
toja, kuten nimi, henkilétunnus, yhteystiedot, tai tietoja asiakkaan tilaamista
palveluista, niiden toimittamisesta ja laskuttamisesta.

4. Ryhmat, joille henkil6tietoja on luovutettu tai luovutetaan:

Selosteessa pitad mainita kaikki vastaanottajien rynmat, joille henkilGtietoja on
luovutettu tai luovutetaan. Tadma kattaa rekisterinpitgjien lisaksi myos yhteis-
rekisterinpitdjat ja henkil6tietojen kasittelijat sekd kolmansien maiden ja kan-
sainvalisten jarjestdjen vastaanottajat. VVastaanottajaryhmat pitaa ilmaista tés-
mallisesti. Tietosuojaviranomaisen suosituksesta olisi hyvé mainita vastaanot-
tajaryhman késittelytoimet, toimiala, sektori ja sijainti.

5. Tiedot henkildtietojen siirtdmisesta kolmanteen maahan tai kansainvali-
selle jarjestolle. Jos tietoja siirretddn, pitdd mainita maa ja jarjesté mihin siir-
retaan. My0s tietosuoja-asetuksen kohta ja mekanismi pitdd mainita, johon siir-
tdminen perustuu.

6. Tietojen sdilytysajat: Henkil6tietoryhmien suunnitellut poistamisajat tai vaih-
toehtoisesti kriteerit, joilla sdilyttdmisajat méaaritellaén. Sailytysajat tai sailyt-
tdmisen kriteerit voivat perustua lakisdadoksiin tai eri toimialojen kéytéantei-
siin. Jokaisen henkilttietoryhman sdilytysajat pitdd kuvata erikseen, jos ne
poikkeavat toisistaan.

7. Kuvaus teknisista ja organisatorisista turvatoimista: Selosteessa pitaa ker-
toa, miten tiedot on suojattu ulkopuolisilta, miten kayttdoikeuksia rajataan ja
henkilttietojen kayttoa valvotaan. (Korpisaari ym. 2018, 301-302; Tietosuoja-

valtuutetun www-sivut, Yleinen tietosuoja-asetus 30 artikla.)

4.2 Informointia koskevat tiedot

Tietosuoja-asetuksen 13 artiklassa on saddetty rekisterdidylle toimitettavat tiedot sil-
loin kun henkil6tietoja kerataan rekisterdidylté. 14 artiklan soveltaminen koskee tilan-
teita, joissa rekisterinpitdja saa rekisteroityd koskevia tietoja muualta kuin rekiste-
roidylta itseltdén. Muita lahteitd voi olla esimerkiksi muut rekisterinpitgjat tai julkiset
lahteet. Kun henkilGtietoja saadaan rekisteroidylta itseltd, pitdad hanta informoida sil-
loin kun tietoja saadaan. Kun henki6tiedot saadaan muista lahteistg, pitd4 informointi

toteuttaa kohtuullisen ajan kuluessa, kuitenkin viimeistddn kuukauden kuluessa
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tietojen saamisesta huomioiden erityiset olosuhteet. My0s tietosuojaselostetta koske-

vat mahdolliset muutokset tulisi ilmoittaa, kuten esimerkiksi rekisterinpitajan identi-

teetin, henkil6tietojen kasittelytarkoituksen tai rekisterdidyn oikeuksien muuttuessa.
(Tietosuojatyéryhmén ohje WP260, 14-16.)

Tietosuoja-asetuksen 13-14 artiklaan perustuva informointivelvoite edellyttad ilmoit-

tamaan rekisterdidylle seuraavat tiedot:

Rekisterinpitdjan ja mahdollisen edustajan identiteetti ja yhteystiedot:
Rekisterinpitajan pitaa olla helposti tunnistettavissa ja mahdollisuus yhteyden-
ottoon mielelld&n useampia tapoja kéyttaen (puhelinumero, séhkdpostiosoite ja
postiosoite).

Tietosuojavastaavan yhteystiedot, mikali organisaatiossa on nimitetty tieto-
suojavastaava. Tietosuojavastaavan nimittdminen on pakollista, jos tietojenké-
sittelyd suorittaa viranomainen tai julkishallinnon elin tai rekisterinpitajan
ydintehtavét koostuvat henkil6tietojen kasittelystd, joka vaatii laajamittaista
rekisterdityjen seurantaa tai ydintehtdvat kohdistuvat muun muassa erityisten
henkil6tietoryhmien laajamittaisesta henkilotietojen késittelystd (Tietosuoja-
tyoryhmén ohje WP243; TSA 37.1).

Henkilotietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste: Rekis-
terdidylle tulisi antaa tiedot, mihin tarkoituksiin henkil6tietoja kasitellaan ja
mihin tietosuoja-asetuksen 6 artiklan lainmukaiseen perusteeseen kasittely
kohdistuu. Erityisten henkilGtietoryhmien ollessa kyseessa on yksiloitava tie-
tosuoja-asetuksen 9 artiklan mukainen sadnnds, jonka nojalla henkilGtietoja ké-
sitellaan.

Rekisterinpitajan tai kolmannen osapuolen oikeutetut edut, jos kasittely
perustuu artiklan 6.1.f kohtaan: Henkil6tietojen kasittelyn perustuessa re-
Kisterinpitdjan tai kolmannen osapuolen oikeutettuun etuun, edellyttaa kasitte-
lyperuste rekisterdidyn etujen ja oikeuksien tarkkaa huomiointia. Oikeutetut
edut pitda tunnistaa ja yksiloida. Rekisteroitya tulee informoida siita, mika etu
on kyseessa. Oikeutettu etu ei sovellu kasittelyn perusteeksi tilanteissa, joissa
viranomainen kasittelee tietoja tehtéviensa yhteydessa.

Kyseessa olevat henkildtietoryhmat: Jos henkilGtietoja ei ole saatu rekiste-

roidylté itseltddn (14 artikla), on rekisterinpitdjan informoitava rekisteroitya
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kéasiteltavista henkidtietoryhmista. Rekisterdtity ei voi muuten tietdd mitd hanta
koskevia henkil6tietoja rekisterinpitdja on hénestd saanut ja kasittelee.
Henkilotietojen vastaanottajat tai vastaanottajien ryhmat: Vastaanottaja
voi olla luonnollinen henkil®, oikeushenkil®, viranomainen, virasto tai muu
elin, jolle tietoja luovutetaan. Silla ei tarkoiteta pelkéstdan kolmansia osapuo-
lia, vaan vastaanottajana voi olla muu rekisterinpitdja, yhteisrekisterinpitaja tai
henkilGtietojen késittelija, jolle tietoja siirretdén tai luovutetaan. Tiedoissa on
mainittava henkilGtietojen tosiasialliset vastaanottajat tai ndiden ryhmaét. Koh-
tuullisuuden periaatteen mukaan tietojen tulee olla olennaisia rekisterdidyn
kannalta. Jos rekisterinpitdja paattaa ilmoittaa vastaanottajien ryhmia, pitéisi
tiedot antaa mahdollisimman tdsmaéllisesti sisaltden vastaanottajien tyypin, toi-
mialan alaluokkineen ja sijainnin.

Tieto henkil6tietojen siirrosta kolmansiin maihin ja tiedot suojatoimista:
Tasmalliset tiedot siitd, minka artiklan mukaan siirto ja siihen liittyvat meka-
nismit sallitaan. Lisaksi tieto siitd, missa ja miten kyseinen asiakirja on saata-
villa, esimerkiksi linkki kéytettyyn mekanismiin. Kohtuullisuuden periaatteen
mukaan tietojen tulisi olla merkityksellisia rekisterdidylle, kuten maiden mai-
nitseminen nimelta.

Henkilotietojen sailyttamisaika tai taman ajan maarittamiskriteerit: Kyse
on tietojen minimoinnin ja sdilytyksen rajoittamisen periaatteesta. Sailytysaika
voi madraytya lakisaateisten vaatimusten tai alan kaytanneohjeiden perus-
teella. Séilytysajan perusteella rekisterdidyn tulee pystya arvioimaan omasta
nakokulmastaan tietojen sailytysaikaa, eli miten kauan h&nen henkilGtietojaan
séilytetddn tiettyja tarkoituksia varten. Tarvittaessa eri henkil6tietoryhmille
ja/tai késittelytarkoituksille kohdistuvat eri séilytysajat on mainittava erikseen.
Rekisterdidyn oikeudet: Informaation tulisi sisaltaa kyseiseen kasittelytilan-
teeseen sovellettavan yhteenvedon rekisteréidyn oikeuksista. Tiedon tulisi si-
séltad minkéalaisia oikeuksia henkil6tietojen kasittelyyn liittyy ja miten niit4 voi
kayttad. Rekisterdidyn oikeudet sisaltavat oikeuden padsta omiin henkilétietoi-
hin, tietojen oikaisemisen ja poistamisen, tietojen kasittelyn rajoittamisen, vas-
tustamisoikeuden ja oikeuden siirtaa tiedot jarjestelmasté toiseen.

Oikeus peruuttaa suostumus, jos kasittely perustuu sopimukseen: Jos hen-

kilotietojen késittely perustuu suostumukseen, on rekisterdidylle annettava
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tieto siitd, miten suostumuksen voi peruuttaa milloin tahansa. Sen tulisi olla
yhté helppoa kuin suostumuksen antaminen.

e Oikeus tehda valitus valvontaviranomaiselle: Jokaisella rekisterdidylla on
77 artiklan perusteella oikeus tehdé valitus valvontaviranomaiselle eritysesti
siind jasenvaltiossa, jossa hdnen vakituinen asuin-, tydpaikka tai vaitetty tieto-
suoja-asetuksen rikkomus on tapahtunut.

e Onko henkilttietojen antaminen lakisaateinen, sopimukseen perustuva,
vai sopimuksen tekemisen edellyttdma vaatimus, onko rekisterdidyn
pakko antaa tiedot ja tietojen antamatta jattamisen mahdolliset seurauk-
set: Tiedon antaminen koskee vain 13 artiklan mukaista tilannetta, jossa tiedot
kerataan rekisteroidylta itseltdan. Esimerkiksi verkkolomakkeissa tulisi selke-
asti osoittaa kentét, jotka ovat pakollisia tdyttéa ja niiden tayttamaétta jattamisen
seuraukset.

e Tieto siitd, mista henkildtiedot on saatu: Tama koskee vain 14 artiklan mu-
kaista tilannetta, jossa tiedot saadaan muualta kuin rekisteroidylta itseltdan.
Henkil6tietojen tdsmallinen tietolahde on mainittava, ellei se ole mahdotonta.
Jos lahdettd ei voida mainita, tulisi tietol&dhteiden luonne ilmoittaa, eli onko
kyseessa julkinen vai yksityinen tietoldhde sekd organisaation/toimialan/sek-
torin tyyppi.

e Tieto automaattisen paatéksenteon, muun muassa profiloinnin, olemassa-
olosta: Sen lisdksi tarvittaessa merkitykselliset tiedot k&sittelyn logiikasta, k&-
sittelyn merkittavyydestd ja mahdollisista seurauksista rekisterdidylle. (Tieto-
suojatyéryhman ohje WP260; Tietosuojavaltuutetun www-sivut 2020; Yleinen

tietosuoja-asetus 13 ja 14 artikla.)

Tietosuoja-asetus siséltdd hieman ristiriitaisen vaatimuksen rekisterdidylle annettavan
tiedon suhteen. Toisaalta tieto pitaa esittdd kattavasti, mutta toisaalta tieto on annettava
tiiviisti esitetyssd, lapinakyvassd, helposti ymmarrettavassa ja saatavilla olevassa muo-
dossa. Ottaen ndma seikat huomioon rekisterinpitdjan tulee itse arvioida sitd, kuinka
yksityiskohtaisesti ja milla tavoin tiedot pitaa rekisteroidylle toimittaa, jotta asetuksen
mukaiset informointivelvoitteet tayttyisivat. Tietosuojatydryhma suosittelee hyodyn-
tdmaan monitasoista esitystapaa erityisesti verkossa esitetyssa tietosuojaselosteessa.

Talléin informoitava tieto on jaettuna useammalle tasolle. Ensimmadisella tasolla tulisi
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saada selked ja helposti ymmérrettava yleiskésitys henkil6tietojen késittelyd koske-
vista padékohdista. Ensimmaiselté tasolta tulisi paésté helposti yleistietoa tarkentaviin
lisatietoihin. Monitasoisuus on ratkaisu tietojen kattavuus- ja ymmarrettavyysvaati-
mukselle. Se soveltuu erityisesti digitaalisessa ymparistdssa toteutettavaksi, mutta sité
voidaan hyddyntdd muissakin viestintatavoissa. (Tietosuojatydryhman ohje WP260,
18-20.)

Jos rekisterinpitdja kayttdd monitasoista tiedotustapaa rekisteréidyn informoimiseen,
pitaisi ensimmaisen tason sisaltada tiedot ainakin henkilGtietojen kasittelytarkoituk-
sista, rekisterinpitdjan identiteetisté ja rekisterdidyn oikeuksista, Sen liséksi tietosuo-
jatyoéryhma suosittelee sellaiseen késittelyyn liittyvan tiedon ilmoittamisesta, joka vai-
kuttaa rekisterdityyn eniten ja voi tulla yllatyksena. Rekisterdidyn tulisi heti ensim-
maiselté tasolta saada ymmarrys mahdollisista henkilGtietojen kasittelyyn liittyvista
seurauksista. Edella mainituilla tiedoilla varmistetaan parhaiten informointiin liittyvan
asianmukaisuuden ja kohtuullisuuden periaatteiden toteutuminen. (Tietosuojatyoryh-
man ohje WP260, 19.)

5 REKISTEROIDYN ASIAKKAAN OIKEUDET

5.1 Oikeus tulla informoiduksi

Tietosuoja-asetuksen 12 artiklan mukaan rekisterinpitdjan on informoitava rekisteroi-
tya henkil6tietojen kasittelysta ja sen tarkoituksesta asianmukaisesti ja lapinakyvasti.
Asetuksen tavoitteena on lisata rekisterdidyn oikeuksia, tietosuojaa ja ymmarrysta
henkilGtietojensa késittelystd. Informoinnista pitda selvitd henkilttietojen kasittelyn
tarkoitus ja kasittelyd koskevat tiedot seka rekisterdidyn oikeudet. Informoinnin mer-
kitys korostuu erityisten henkil6tietoryhmien, kuten terveyttd koskevien tietojen tai
yksityiseldman suojaan kuuluvien henkildtietojen késittelyssa. Oikein toteutettu infor-
mointi edellyttaa rekisterinpitajalta selkeda nakemysta siitd, kenen henkil6tietoja kasi-
telladn, mihin tarkoitukseen, luovutetaanko tai siirretd&dnko tietoja muualle ja miten
kauan tietoa séilytetdan. (Korpisaari ym. 2018, 172-176; Voutilainen 2019, 95.)
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Rekisterdidyn informointi pitaé toteuttaa tiiviisti esitetyssa, lapinékyvéssa, helposti
ymmarrettdvissa ja saatavalla olevassa muodossa. Tiedot on annettava selkeélla ja yk-
sinkertaisella kielelld, varsinkin silloin kun tiedot on tarkoitettu erityisesti lapselle.
Ymmarrettavyys pitaé arvioida tietojen vastaanottajan kannalta (Korpisaari ym. 2018,
175). Tiedot tulee toimittaa kirjallisesti tai sdéhkoisessd muodossa tai muulla vastaa-
valla tavalla. Rekisterdidyn pyytdessa tiedot voi antaa myos suullisesti, mutta tdmé
edellyttad rekisterdidyn henkil6llisyyden vahvistamista. Jos organisaatiolla on kay-
tossé verkkosivut, tulisi informointi toteuttaa sielld esimerkiksi tietosuojaselosteella.

(Tietosuojatydryhmén ohje WP260, 8; Yleinen tietosuoja-asetus 12 artikla 1 kohta.).

5.2 Oikeus tutustua omiin tietoihin ja tarkastaa tiedot

Rekisteroidylla on oikeus tutustua omiin tietoihinsa ja tarkastaa miten ja missé hanen
tietojaan kasitellaan. Oikeus merkitsee rekisterdidylle mahdollisuutta arvioida késitte-
lyn lainmukaisuutta ja tietojen oikeellisuutta. Oikeuden perusteella rekisterdity saa tie-
taa kasitelladnko hanen henkilotietojaan vai eiko niita kasitell&. Jos tietoja kasitellaan,
tulee rekisterdidylle antaa mahdollisuus tutustua hanta koskeviin henkil6tietoihin ja
tarkastaa tiedot kohtuullisin véliajoin. Pyynnon esittdmistavalle ei ole esitetty muoto-
vaatimuksia. Se on mahdollista esittaa kirjallisesti, sahkoisesti tai suullisesti. Oikeus
liittyy osaksi henkil6tietojen suojaan. Subjektiivisena oikeutena rekisterdidyn ei tar-
vitse perustella erikseen syyté tietojen tarkastamiseen. Oikeus on henkilékohtainen,
joten rekisterinpitajan on varmistettava pyynnon esittdjan henkiléllisyys luotettavasti.
Tarvittaessa voi pyytaa lisatietoja henkildllisyyden vahvistamiseksi. (Voutilainen
2019, 101-102; Yleinen tietosuoja-asetus 15 artikla.)
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Mita tietoja

Miten voit y ~ Rekisterdidyn

(EEE] & | tiedonsaanti-
oikeuksiasi oikeus

Automaattinen
kasittely? Sailytysaika

Kuvio 2. Rekister6idyn tiedonsaantioikeus (Korpisaari ym. 2018, 212).

Kuvio 2 havainnollistaa rekisterdidyn tiedonsaantioikeutta, joka kohdistuu omien hen-

kiotietojen lisaksi oikeuteen saada tietoa siitd, miten h&nen henkilGtietojaan k&sitellaan

ja millaisia oikeuksia hdnelld siihen liittyen on. Kuten jo aiemmin on kerrottu, on re-

kisteroidyll& oikeus saada omien tietojen liséksi henkilGtietojen kasittelyd koskevat

tiedot, jotka lyhyesti mainittuna ovat seuraavat:

kasittelyn tarkoitus

kasiteltdvana olevat henkil6tietoryhmat

henkilGtietojen vastaanottajat (erityisesti kolmansissa maissa olevat tai kan-
sainvaliset jarjestot)

suojatoimet, jos henkil6tietoja siirretddn kolmanteen maahan tai kansainvéli-
sille jarjestoille

henkil6tietojen suunniteltu séilytysaika tai sen maarittdmiskriteerit
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e oikeudesta pyytaa itseddn koskevien henkil6tietojen oikaiseminen, poistami-
nen, henkil6tietojen késittelyn rajoittaminen tai vastustaminen

e oikeudesta tehda valitus valvontaviranomaiselle

e oikeudesta saada tiedot henkilGtietojen alkuperastd, jos tietoja ei ole keratty
hanelta itselta

e oikeudesta saada tieto mahdollisesta automaattisen paatoksenteon kaytosta ole-
massaolosta, merkitykselliset tiedot kasittelyyn liittyvasté logiikasta, kyseisen
kasittelyn merkittdvyydesta ja mahdollisista seurauksista hanen kannaltaan.
(Korpisaari ym. 2018, 209-210; Tietosuojavaltuutetun www-sivut 2020.)

Kun rekisteroity esittaa tietopyynnon, tulee rekisterinpitdjan vastata siihen ilman ai-
heetonta viivéstysta tai vahintdén yhden kuukauden kuluessa pyynnon vastaanottami-
sesta. Mikali pyyntd on monimutkainen tai pyydetyt tietoméaarét ovat suuria, on rekis-
terinpitdjalla mahdollisuus saada kaksi kuukautta lisdaikaa ja toimittaa tiedot kolmen
kuukauden kuluessa. Talloin rekisterinpitajan on ilmoitettava rekisterdidylle kuukau-
den kuluessa pyynnon esittdmisestd pidentynyt késittelyaika ja viivastyksen syy.
(Yleinen tietosuoja-asetus 12 artikla 3 kohta). Sujuvan késittelyn varmistamiseksi re-
Kisterdidyn pitééa esittaa tietopyyntd mahdollisimman selkeésti. Pyynndsta tulisi ilmeta
vahintdan seuraavat tiedot: nimi ja yhteystiedot, mita tietoja pyyntd koskee, halu-
taanko kaikki tiedot vai jokin tietty ajanjakso sek& missa muodossa tiedot halutaan
(Korpisaari ym 2018, 213).

Omiin tietoihin tutustuminen on paasaantoisesti maksutonta. Jos rekisterdidyn pyynto
on kohtuuton, perusteeton tai toistuvasti esitetty, voi rekisterinpitdja peria kohtuullisen
maksun tietojen toimittamisesta. Maksun periminen tulee I&hinn& kysymykseen tilan-
teissa, joissa tietojen maarad on suuri ja pyynto tehdaan toistuvasti lyhyen ajan siséllé,
jolloin tietojen luovuttaminen vaatii henkilstoresursseja ja aiheuttaa rekisterinpita-
jalle hallinnollisia kustannuksia. Kéytannossa perittavat maksut voivat perustua tieto-
jen kopioinnista aiheutuvista kuluista. Jos rekister6idyn on mahdollista saada tiedot
tietopalvelusta sahkoisessd muodossa, ei perusteita maksun perimiselle ilmene. Mikali
rekisterinpitdja kieltdytyy tietosuoja-asetuksen perusteella antamasta tietoja, tulee asi-
asta ilmoittaa rekisterdidylle kuukauden kuluessa seké ilmoittaa miten han voi toimit-

taa asian valvontaviranomaiselle, kéytdnnossé tietosuojavaltuutetun arvioitavaksi.
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Talloin rekisterinpitdjan pitdd pystyéd osoittamaan pyynnon kohtuuttomuus tai perus-
teettomuus. (Voutilainen 2019, 103-104; Yleinen tietosuoja-asetus 12 artikla 3-5
kohta.)

Tietosuoja-asetus mahdollistaa jasenvaltioiden kansallisen litkkumavaran saitdé omia
rajoituksia rekisterdidyn oikeuksille kansallisella lainsd&dd&anndlla. Suomen tietosuoja-
laissa onkin saadetty rajoituksia rekisterdidyn oikeuksille tutustua itsedan koskeviin
tietoihin. Tietosuojalain 34 8:n perusteella rekisterdidyll& ei ole oikeutta tutustua tie-
toihinsa, jos:

1. tiedon antaminen voi vahingoittaa kansallista turvallisuutta, puolustusta tai
yleistd jérjestysta ja turvallisuutta tai tiedon antaminen voi haitata rikosten eh-
kaisemisté tai selvittdmista;

2. tiedon antaminen voi aiheuttaa vakavaa vaaraa rekistergidyn terveydelle tai
hoidolle tai rekisterdidyn tai jonkun muun oikeuksille; tai

3. henkil6tietoja kaytetdadn valvonta- ja tarkastustehtévissé ja tiedon antamatta
jattdminen on valttdmatdnta Suomen tai Euroopan unionin tarkean taloudelli-

sen tai rahoituksellisen edun turvaamiseksi. (Tietosuojalaki 34 § 1 mom.)

Jos vain osa tiedosta on sellaisia, joihin rekisterdidylla ei ole oikeutta, on héanella oi-
keus saada tietdd muut itseddn koskevat tiedot. Rekisterdidylla on oikeus saada tietaa
rajoituksen syyt, ellei siitd ole vaaraa rajoituksen tarkoitukselle. Hanen on mahdollista
pyytéa rajoituksen piiriin kuuluneet tiedot tietosuojavaltuutetulle arvioitavaksi. (Tie-
tosuojalaki 34 § 2-3 mom.). Saannoksilla pyritddn varmistamaan l&pindkyva henkilo-
tietojen kasittely ja takaamaan rekisterdidylle yleisella tasolla oikeus saada tietdd omia

tietojaan koskevista rajoituksista (Korpisaari ym. 2018, 215).

5.3 Oikeus tietojen oikaisemiseen, poistamiseen ja kasittelyn rajoittamiseen

Rekisteroidylla on oikeus vaatia rekisterinpitdjaéd oikaisemaan hénté koskevat epétar-
kat ja virheelliset tiedot. Liséksi hanella on oikeus saada puutteelliset tiedot tdydennet-
tya ottaen huomioon henkil6tietojen késittelyn tarkoitus (Yleinen tietosuoja-asetus 16
artikla). Henkil6tietojen oikaisemisella tarkoitetaan virheellisten tietojen korjaamista,

vanhentuneiden tietojen korjaamista tai poistamista tai puutteellisten tietojen
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tdydentdmistd. Asetus tdydentéda tdsmallisyysperiaatetta ja velvoittaa rekisterinpitéjaa
huolehtimaan siitg, ett4 sen kasittelemat tiedot ovat tdsméllisia ja ajan tasalla. Kun
oikaisupyynto tulee rekisterdidyltd, rekisterinpitajan pitaa arvioida henkilttietojen ké-
sittelyn tarkoituksen kannalta, ovatko tiedot puutteellisia, epatarkkoja tai virheellisié,
jolloin on ryhdyttavé oikaisutoimenpiteisiin. (Alapuranen ym. 2020, 95; Korpisaari
ym. 2018, 216-217.)

Oikeus oikaista tai tdydentaa tietoja soveltuu erityisesti silloin kun henkilétietojen ka-
sittelylle on laillinen peruste, sill& epéatarkka tai virheellinen tieto voi johtaa véariin
johtopaatoksiin tai paatoksen tekoon. Virheellinen merkinté esimerkiksi potilaskerto-
muksessa voi aiheuttaa vaaranlaista hoitoa. Rekisterdidyn on osoitettava tiedon vir-
heellisyys tai epatarkkuus oikaisupyyntoa esittdessaan. Jos kyse on pelkasta kirjoitus-
virheestd, ei erityisid osoitustoimia tarvita. Tiedon oikeellisuus edellyttédd tarkempaa
varmistusta silloin kun tiedolla on oikeudellisia vaikutuksia. Siitd mika on "epatarkka"
tieto, on hieman tulkinnanvaraista. Oleellista on epatarkan tiedon merkitys. Jos se joh-
taa virheelliseen paatokseen, on sen oikaiseminen perusteltua. Puutteellisen tiedon tay-
dentdmista tulee arvioida suhteessa tietojen kasittelyn tarkoitukseen, silla tiedon li-
séantyessé myos séilytettdva tietoméarad kasvaa. Oleellista on se, voiko puuttuva tieto
aiheuttaa riskia tai haittaa rekisterdidylle. Tietojen oikaiseminen on lahtdkohtaisesti
maksutonta. Jos pyyntd on kohtuuton tai perusteeton voi rekisterinpitdja peria kohtuul-
lisen maksun tai kieltaytyd pyynnosta. (Korpisaari ym. 2018, 217-221; Tietosuojaval-

tuutetun www-sivut 2020.)

Oikeus tietojen poistamiseen eli "oikeus tulla unohdetuksi* kuuluu rekisterdidyn oi-
keuksiin, jonka ansiosta hdn voi vaatia rekisterinpitdjaa poistamaan hanta koskevat
henkil6tiedot ilman aiheetonta viivytystd. Rekisterinpitdja on velvollinen poistamaan
henkil6tiedot, jos jokin seuraavista edellytyksista tayttyy:
a) henkilGtietoja ei endd tarvita niihin tarkoituksiin, joita varten niita kerattiin tai
kasiteltiin,
b) rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasit-
telyyn ole muuta laillista perustetta,
c) rekisterdity vastustaa henkilGtietojensa kasittelyda suoramarkkinoinnissa tai
kayttdd muutoin oikeutta vastustaa kasittelyd, johon ei ole perusteltavaa syytd,

d) henkil6tietoja on késitelty lainvastaisesti,
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e) henkilttiedot on poistettava rekisterinpitgjaan sovellettavan lakisaateisen vel-
voitteen noudattamiseksi, joka perustuu unionin oikeuteen tai jasenvaltion lain-
s&adantoon,

f) henkil6tiedot on keratty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

(Alapuranen ym. 2020, 95-96; Y leinen tietosuoja-asetus 17 artikla.)

Tietosuoja-asetuksen mukaan henkil6tiedot tulee poistaa, kun niiden kaytolle ei ole
enda alkuperaistd kasittelyn tarvetta tai muuta lainmukaista perustetta. Saadoksella
noudatetaan my@s tietojen minimoinnin periaatetta, jonka mukaan tietojen tulee olla
asianmukaisia ja olennaisia kayttotarkoitukseensa nahden. Tietosuoja-asetuksessa ei
tarkemmin séédetd, miten tiedot on poistettava. Tarvittavat toimenpiteet riippuvat tie-
tojen muodosta ja siitd, miten se on mahdollista. Rekisterinpitajalle voi kaytanndssa
tulla ongelmia poistetaanko tiedot tietokantojen ohella myds varmuuskopioista, vai ai-
heutuuko siitd ylimaaraista riskid muille rekistertidyille. Usein tiedot poistetaankin
tietokannoista niin, etteivat ne ndy normaalissa toiminnassa, mutta tietokannan yllapi-
don kautta tiedot ovat saatavissa esille. Tekniset rajoitteet huomioiden oleellista on se,
ettei rekisterinpitdja, tietojenkasittelija tai muu taho paéase enda poistettuja tietoja ka-
sittelemaan. (Korpisaari ym. 2018, 223-225; Y leinen tietosuoja-asetus 5 arikla 1 ¢ k.)

On olemassa erityisié tilanteita, jolloin rekisterdidylla ei ole oikeutta saada henkil6tie-
tojaan poistetuksi. Talléin tietoja séilytetd&n lakiin perustuvien oikeuksien toteutta-
miseksi. Poisto-oikeutta ei ole, jos tietojen kasittely on tarpeellista esimerkiksi sanan-
vapauden ja tiedonvalityksen vapauden vuoksi. Saannosta sovelletaan erityisesti leh-
distdn, radion tai television tiedonvalitystoiminnassa. Rekisterinpitdjalla on oikeus sai-
Iyttdd henkildtiedot myds noudattaessaan lakiséateistd velvoitettaan, suorittaessaan
yleistd etua koskevaa tehtévaa tai kayttdessadn sille kuuluvaa julkista valtaa. Tahan
siséltyy esimerkiksi julkisessa hallinnossa tapahtuva tietojen kasittely ja sailyttaminen.
Tietoja voidaan sailyttdd myds kansanterveyteen liittyvan yleisen edun vuoksi. Ky-
seessa voi olla esimerkiksi vakava terveysuhka tai laédkkeiden tai ladkinnallisten lait-
teiden laatuun ja turvallisuuteen liittyvéat asiat. Tietoja ei saa myoskadn poistaa, jos
kasittelyn tarkoitus on yleistd etua koskeva arkistointi, tieteellinen tai historiallinen
tutkimus tai tilastointi. Tiedot on sailytettdvd my0ds oikeusvaateen laatimista, esitté-
mistd tai puolustamista varten. (Korpisaari ym. 2018, 232—-233; Voutilainen 2019,
110-112; Yleinen tietosuoja-asetus 17 artikla 3 k.)
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Tietosuoja-asetuksen 18 artiklassa on saddetty rekisterdidyn oikeudesta rajoittaa
omien henkidtietojensa kasittelyd. Kaytanndssa rajoittaminen tarkoittaa sitd, etta rajoi-
tuksen piiriin kuuluvia tietoja saa kasitella vain rekisterdidyn suostumuksella, oikeu-
dellisia vaatimuksia varten tai toisen luonnollisen henkilon tai oikeushenkilon oikeuk-
sien suojaamiseksi tai yleista etua koskevien syiden vuoksi. (Alapuranen ym. 2020,
97.). Kasittelyn rajoittaminen on valiaikainen toimenpide, jonka tarkoituksena on estaa
lainvastainen tai ilman perusteita tapahtuva henkil6tietojen késittely. Toisaalta rekis-
terinpitgjalla on velvollisuus varmistaa, ettd tiedot ovat virheettomia ja ajantasaisia,
joka voidaan rajoittamisen aikana selvittdd. Kasittelyn rajoittamiseksi valitut tiedot
voidaan esimerkiksi siirtaa toiseen késittelyjarjestelmaan, estaa kayttajien paasy rajat-
tuihin tietoihin tai poistaa julkaistut tiedot véliaikaisesti verkkosivustolta. Kun kasit-
telyn rajoitus poistetaan, pitaa rekisterinpitdjan ilmoittaa asiasta rekisterdidylle. (Tie-
tosuojavaltuutetun www-sivut 2019; Voutilainen 2019, 111-112.)

Henkil6tietojen rajoittamisesta huolimatta rekisterinpitajalla on oikeus sailyttda hen-
kilotiedot, mutta ei kasitella niitd ilman rekisterdidyn suostumusta. Sailyttdminen on
perusteltua esimerkiksi myohempien oikeudellisten vaatimusten tai kanteiden esitta-
misen varalta. (Korpisaari ym. 2018, 237.). Rekisterdidyn oikeus vaatia henkil6tiedo-
jensa kaésittelyn rajoittamista koskee seuraavia tilanteita:

e Rekisteroity kiistad henkil6tietojen paikkansapitavyyden, jolloin kasittelyé ra-
joitetaan ajaksi, jonka aikana rekisterinpitdja varmistaa asian.

o Kaisittely tapahtuu lainvastaisesti, mutta rekisterdity vastustaa henkilttieto-
jensa poistamista ja vaatii sen sijaan kayton rajoittamista.

e Rekisterinpitdja ei tarvitse endé kyseisia henkil6tietoja, mutta rekisteroity tar-
vitsee niitd oikeustoimen laatimisen, esittdmisen tai puolustamisen vuoksi.

e Rekisterdity on vastustanut henkil6tietojen késittelya muuhun kuin suoramark-
kinointitarkoitukseen, jolloin odotetaan sen todentamista, syrjayttaako rekiste-
rinpitdjan oikeutettu peruste rekisterdidyn vaatimuksen. (Tietosuojavaltuute-
tun www-sivut 2019; Voutilainen 2019, 112.)

Rekisterinpitajan on ryhdyttdva ilman aiheetonta viivytysta toimenpiteisiin saadessaan
rekisterdidylta pyynnon henkil6tietojen oikaisemiseen, poistamiseen tai késittelyn
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rajoittamiseen. Pyynnon kasittelemisessa tulee noudattaa samoja madréaikoja kuin re-
Kisterdidyn pyytdessa omien henkilGtietojansa tarkastusta (Yleinen tietosuoja-asetus
12 artikla 3 kohta). Kdytannossa "ilman aiheetonta viivyystysta" tarkoittaa muutamaa
paivad, mutta ajankesto riippuu henkil6tietojen luonteesta ja vaadittavista toimenpi-
teistd. Joka tapauksessa rekisterdidyn pyyntoon tulee vastata vahintaan kuukauden ku-
luessa sen vastaanottamisesta ja kertoa mihin toimenpiteisiin on ryhdytty. Mikali
pyyntoja on useita tai ne ovat monimutkaisia, rekisterinpitaja voi ilmoittaa tarvitse-
vansa lisdaikaa kasittelylle. Sitd on mahdollista saada lis&a enintdan kaksi kuukautta.
Pidentyneesté kasittelyajasta on ilmoitettava rekisteroidylle kuukauden kuluessa pyyn-
non vastaanottamisesta. Viimeistdan kolmen kuukauden kuluessa pyynnon vastaanot-
tamisesta on ilmoittava mihin toimenpiteisiin on ryhdytty. (Tietosuojavaltuutetun
www-sivut 2020; Voutilainen 2019, 112-113.)

Jos rekisterinpitdja arvioi, ettd edellytykset henkil6tietojen oikaisemiseen, poistami-
seen tai kasittelyn rajoittamiseen puuttuvat, voi se Kieltaytya toteuttamasta pyyntéa
joko osittain tai kokonaan. Talldin rekisterinpitdjan tulee antaa rekisterdidylle perus-
teltu vastaus, josta ilmenee kieltaytymisen syy. Vastaus on annettava vahintaan kuu-
kauden kuluessa pyynnon vastaanottamisesta. Samalla on kerrottava rekisterdidylle,
ettd hanen on mahdollista toimittaa asia tietosuojavaltuutetetun kasiteltavaksi tai kayt-
tdd muita oikeussuojakeinoja. Jos kyseessa on ilmeisen kohtuuton tai perusteeton
pyynto, on rekisterinpitajalld mahdollisuus perié kohtuullinen maksu toimenpiteisté tai
kieltaytya pyynnosta. Kohtuuttomina voidaan pitad erityisesti usein toistuvia pyyntoja.
Rekisterdidylla on mahdollisuus antaa myds liséselvitystd pyyntonsa tueksi, mutta
oleellista on jo alunperin selkeésti esitetty ja perusteltu pyynt6. (Tietosuojavaltuutetun
www-sivut 2020; Voutilainen 2019, 112-113.)

Rekisterinpitajalla on ilmoitusvelvollisuus koskien henkilGtietojen oikaisua, poista-
mista tai kasittelyn rajoittamista. Sen perusteella tehdyisté toimenpiteistd on ilmoitet-
tava jokaiselle vastaanottajalle, jolle henkilGtietoja on luovutettu. Mikali tehtdva on
mahdoton tai vaatii kohtuutonta vaivaa, ei ilmoitusta vaadita. My0s rekisterdidylle on
ilmoitettava vastaanottajat, mikéli héan sita pyytéa. (Tietosuoja-asetus 19 artikla). Saa-
doksessa on kyse rekisterinpitdjan informointivelvollisuudesta ja toiminnan lapinaky-

vyyden osoittamisesta. Kohtuuton tai mahdoton tilanne johtuu tavallisesti jostakin
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oikeudellisesta tai todellisesta tilanteesta, jossa osa vastaanottajista on tuntemattomia
tai vastaanottajamééara on liian suuri. (Korpisaari ym. 2018, 239-240.)

5.4 QOikeus siirtaa tiedot jarjestelmasté toiseen

Rekisterdidylla on oikeus saada omat koneellisesti luettavissa olevat henkil6tietonsa
itselleen ja siirtaa ne toiselle rekisterinpitdjélle, jos se teknisesti on mahdollista. Saa-
doksen tavoitteena on antaa rekisterdidylle mahdollisuus hy6dyntéé hénesta keréattyja
tietoja toisen rekisterinpitdjdn toiminnassa. (Yleinen tietosuoja-asetus 20 artikla.).
Asetuksessa on saddetty useita edellytyksia ja rajoituksia oikeuden soveltamiseen. En-
sinnékin henkildtietojen késittelyn tulee olla automaattista ja késittelyn pitda perustua
suostumukseen tai sopimukseen, Siirrettdvat henkil6tiedot koskevat vain rekisterdidyn
itse toimittamia tietoja, joten rekisterinpitdjan toiminnassa syntyneet tiedot eivat kuulu
oikeuden piiriin. Tietojen siirtdmisestd ei saa aiheutua haittaa kolmansille osapuolille.
Oikeutta ei voida soveltaa, jos henkil6tietojen kasittely perustuu rekisterinpitajan laki-
séateiseen velvoitteeseen, yleistd etua koskevaan tehtévaén tai julkiseen vallankéyt-
toon. (Andreasson ym. 2019, 169; Voutilainen 2019, 117-118.)

Henkil6tietojen siirtotavaksi on madritelty jasennelty, yleisesti kaytetty ja koneellisesti
luettava muoto. Paperilla toimitetut tiedot eivat siten kuulu tdmén tietosuoja-asetuksen
piiriin. Siirto-oikeus ei koske rekisterinpitdjan muualta hankkimia tietoja eiké rekiste-
roidylta saatujen tietojen perusteella koostettuja tai analysoituja tietoja. Oikeuden
kayttdminen ei vaikuta rekisteréidyn muihin oikeuksiin, kuten oikeuteen tarkistaa tie-
dot, vaatia tietojen poistamista tai kasittelyn rajoittamista. Siirto-oikeus ei myoskaan
tarkoita sitd, ettd tiedot pitéisi poistaa alkuperdisen rekisterinpitdjén jarjestelmésts,
vaan se voi edelleen kasitella tietoja ja rekisterdity kéayttaa palveluita entiseen tapaan.
Asetus ei velvoita rekisterinpitdjia yllapitdmaan tai muokkaamaan yhteensopivia jar-
jestelmid, mutta se kannustaa tekemaan yhteisty6té ja kehittdméén jarjestelmia yhteen-
toimiviksi. (Hanninen ym. 2017, 67; Korpisaari ym. 2018, 244-246; Yleinen tieto-

suoja-asetus, johdanto 68.)

Tietosuojavaltuutettu ohjeistaa rekisterinpitdjia informoimaan henkil6tietojen siirto-

oikeudesta ja sen kayttotarkoituksesta avoimesti. Ennen tietojen siirtoa rekisterdidyn
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henkil6llisyys pitad todentaa ja tarvittaessa pyytaa lisatietoja henkildllisyyden varmis-
tamiseksi. Organisaatiolle on asetettu samat velvollisuudet toimenpiteisiin ryhtymi-
sestd, kuten jo edelld on tullut ilmi. Siirtopyynnon saatuaan rekisterinpitdjan pitaa vas-
tata viipymatta tai vahintdan kuukauden kuluessa mihin toimenpiteisiin se on ryhtynyt
pyynndn vuoksi. Pyynndn monimutkaisuuden tai suuren maarén perusteella kasitte-
lyyn on mahdollista saada kaksi kuukautta lisdaikaa. Mahdollisesta kieltdytymisesté
on annettava perusteltu vastaus rekisterdidylle kuukauden kuluessa siita, kun pyynto
on saapunut. Samalla on informoitava mahdollisuudesta valittaa paatoksesta tietosuo-
javaltuutetulle sekd muista oikeussuojakeinoista. (Tietosuojavaltuutetun www-sivut
2020.)

5.5 Oikeus vastustaa késittelya

Rekisteroidylla on oikeus erityisissé tilanteissa vastustaa hanté koskevaa tietojen ka-
sittelya. Kyse on rekisterdidyn kielto-oikeudesta, jota koskevan sééntelyn perusteella
henkil6tietojen kasittely on sallittua, ellei rekisteroity itse sita kiella. Tietosuoja-ase-
tuksen 21 artiklan liséksi kielto-oikeuteen liittyvaa sdéntelya I6ytyy muun muassa ter-
veydenhuollon erityislainsdddannosta, mutta naissékin periaate on sama. Tietosuoja-
asetuksen mukaan rekisterdity voi vastustaa erityisen henkilékohtaisen syyn vuoksi
henkilttietojensa kasittelyd. Tietosuoja-asetus ei tarkemmin méérittele millainen syyn
pitéd olla, mutta jokin peruste on valttdméaton, jotta kielto-oikeutta voi vaatia. Rekis-
terinpitdja ei voi vastustamispyynnon saadessaan kasitelld enaa tietoja, ellei se pysty
osoittamaan, etta kasittelylle on olemassa huomattavan tarked ja perusteltu syy. Se voi
olla esimerkiksi lakiséateinen velvollisuus kasitella henkilGtietoja tai tietoja tarvitaan
oikeusvaateen laatimisen, esittdmisen tai puolustamisen vuoksi. (Voutilainen 2019,

114; Yleinen tietosuoja-asetus 21 artikla 1 k.)

Rekister6idylld on oikeus milloin tahansa kieltdd henkilttietojensa kasittely, joka ta-
pahtuu suoramarkkinointia varten. Kiellon saadessa rekisterinpitdjélla ei ole en&a oi-
keutta kasitell4 tietoja suoramarkkinointitarkoituksessa tai siihen liittyvassa profiloin-
nissa. Rekisterdity voi kayttd4 henkilokohtaisen perusteen vuoksi vastustamisoikeut-
taan myds silloin kun henkil6tietojen késittely tapahtuu tieteellista tai historiallista tut-

kimusta tai tilastollista tarkoitusta varten. Vastustamisoikeuden kayttdala ja& kuitenkin
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melko kapeaksi, koska sen kayttdmiselle on asetettu useita rajoituksia. Sitd voidaan
kayttaa henkilotietojen késittelyssd, joka perustuu yleista etua koskevan tehtévén suo-
rittamiseksi tai julkisen vallankéyton tai kolmatta osapuolta koskevan edun vuoksi.
N&ma tehtavat liittyvat yleensa lakiséateisiin velvoitteisiin, jolloin vastustusoikeutta ei
kuitenkaan voida kayttaa. Henkilokohtaisen syyn méérittdminen on jatetty asetuksessa
myos tulkinnanvaraiseksi, mik& osaltaan heikent&& rekisterdidyn vastustusoikeuden
kayttod. (Voutilainen 2019, 114-115; Yleinen tietosuoja-asetus 21 artikla.)

Vastustusoikeuden kaytt6d koskevaan informointiin, vastauksen madraaikoihin ja
mahdollisiin perittdviin maksuihin sovelletaan samoja tietosuoja-asetuksen 12 artiklan
mukaisia saantdja kuin edellisissa rekisterdidyn oikeuksia koskevissa tilanteissa. In-
formointi vastustusoikeuden kaytén mahdollisuudesta tulee tapahtua viimeistaan sil-
loin, kun rekisterdityyn ollaan yhteydessa ensimmaisté kertaa. Se tulee esittaa selkeasti
ja muusta tiedotuksesta erillaan (Yleinen tietosuoja-asetus 21 artikla 4 kohta). Henki-
I6tietojen kasittelyn kielto-oikeus on jossain maarin rinnakkainen henkil6tietojen
poisto-oikeuden kanssa, joista viimeksi mainittu on tehokkaampi oikeuskeino rekiste-

réidyn kannalta.

6 TIETOSUOJASELOSTEEN KEHITTAMINEN

Tutkimukselliselle kehittamisty6lle ominaiseen tapaan tamakin prosessi sai alkunsa
toimeksiantajalla ilmenneestd kaytannon kehittdmistarpeesta. Kehittdmistyd eroaakin
tieteellisestd tutkimuksesta, jossa pyritddn etsiméén uutta tietoa ja luomaan uutta teo-
riaa pelkastéén tieteen vuoksi ilman tiedon soveltamista kdytantoon. Kehittdmistyo ei
pelkastaan pyri selitteleméén asioita, vaan etsimaan ja ottamaan kaytantdon uusia rat-
kaisuja. Vaikka konkreettinen tavoite onkin uusi lainmukainen ja asiakkaiden tarpeet
tayttava tietosuojaseloste, voi merkitysta olla myos uuden tiedon tuottamisella kaytan-
nosta. Kehittdmistyon prosessi etenee tavallisesti eri vaiheiden kautta eteenpéin, mutta

joskus on tarvetta palata my0ds taaksepéin ennen seuraavaan vaiheeseen siirtymistéa.
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(Ojasalo ym. 2015, 18-24). Niin tapahtui my0s téssakin prosessissa. Kuviossa 3 olen
havainnollistanut padpiirteittdin kehittdmisprosessin eri vaiheet ajankohtineen.

Kehittdmisprosessin ja ~ Kehittamiskehteen
lopputuloksena saadun tunnistaminen ja

tietosuojaselosteen alustavien tavoitteiden
arviointi ja tulosten maarittdminen
jakaminen 11/2020 2-3/2020

Kehittamistyon aikana
huomiocidaan:
+  jarjestelmaéllisyys
*  analyyttisyys

Cehittamisty = kriittisyys
ehittdmistydn
Y - aktiivinen vuoro- Kehittamiskohteeseen
toteuttaminen . perehtyminen kdytannossa ja
Tietosuojaselosteen vaikutus teoriassa 4/2020
laatiminen, toimijoiden kanssa Kehittdmiskohteen
tarki_star_ninen ja »  eettisyys maarittaminen ja rajaaminen,
viimeistely «  Luottamuksellisuus ldhestymistavan ja
10-11/2020 menetelmien valinta 5-6/2020

Tietoperustan
hankkiminen
(lainsaadanta,
kirjallisuus, dokumentit
ja haastattelut) 8-5/2020

Benchmarking 10/2020

Kuvio 3. Kehittdmisprosessin vaiheet

Tutkimuksellisuus ilmeni ty6ssa jarjestelmallisyytend, jolloin tehdyt valinnat perustel-
tiin ja valtettiin sattumanvaraisia toimenpiteitd. Tietoa keréttiin systemaattisesti ja
Kriittisesti arvioiden seké kaytannosta etté teoriasta. Kyse oli teoriapainotteisen tiedon
siirtamisesta kaytantoon, jolloin hyddynnettiin jo olemassa olevaa tietoperustaa ai-
heesta. Ty6hon liittynyt vuorovaikutus muiden toimijoiden kanssa seka ty6n esittami-
nen eri vaiheissa vei kehittdmistyota myds eteenpéin. Prosessin aikana piti huolehtia
eettisyyden huomioimisesta ja luottamuksellisuudesta erityisesti tiedonhankinnan ja
tulosten esittdmisen suhteen. Tyota pyrittiin tekeméaén rehellisella ja huolellisella toi-
mintatavalla, silla tulosten pitaa olla my0s uskottavia ja luotettavia. (Ojasalo ym. 2015,
18 — 24, 48; Kananen 2012, 161.)
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6.1 Suunnitteluvaihe ja tietoperustan hankinta

Opinnaytetyon suunnittelu k&ynnistyi kevaalla 2020 saadessani aiheen toimeksianta-
jan tietosuojavastaavalta. Opinndytetyon prosessi alkoi kehittdmiskohteen nykytilan
kartoituksesta ja siihen vaikuttavien tekijoiden ymmartdmisestd. Toimeksiannon saa-
dessani aloin pian etsia aiheeseen liittyvaa tietoa seka teoriasta ettd kaytanndosta. Toi-
min itsekin samassa organisaatiossa, joten toimintaymparistd oli jo ennestéén tuttu.
Kehittdmiskohde oli melko tuntematon, vaikka informointivelvollisuus ja tietosuojaan
liittyvét asiat olivatkin kéyneet tyopaikan sisdisten koulutusten ja ohjeistusten kautta
jonkin verran tutuksi. Aivan ensimmadiseksi kdvin aloituskeskustelun helmikuun lo-
pulla 2020 organisaation tietosuojavastaavan kanssa tilanteen kartoittamiseksi. Sain
my®0s tarvittavat dokumentit kayttooni, jotta sain tarkempaa kasitysta aiheesta. Alus-
tava suunnitelma eteni 11.6.2020 tehtyyn sopimukseen opinnaytetydn tekemisesté.
Heindkuussa 2020 sain kayttooni myos muita rekisteriselosteita, jotka eivét olleet jul-

kisesti saatavilla.

Organisaatiolla on kayttotarkoituksen mukaan ryhmitellyt rekisteriselosteet kaytdssa,
joista jo muutamaa on muokattu nykyisen lainvaatimuksen mukaisesti. Valitsin niista
potilastietojarjestelmén rekisteriselosteen tarkempaan tarkasteluun ja kehittdmiskoh-
teeksi, koska se on keskeisesti esill& henkilGtietojen kasittelyssa ja koskettaa suurinta
asiakasryhmaa (LIITE 1). Lisaksi kyseisessa selosteessa oli vielda vanha henkil6tieto-
lain mukainen asiasisaltd, joka kaipasi ensisijaisesti paivittamista nykyisten vaatimus-
ten mukaiseksi. My6hemmaéssé vaiheessa on tarkoitus uudistaa my6s muita rekisteri-
selosteita kayttaméalla hyodyksi niité tietoja, jotka téssa tyossa ilmenevat. Suunnitel-
maan kuului alussa saada mukaan muitakin toimijoita tietosuojavastaavan liséksi vii-
meistadan suunnittelu- ja toteutusvaiheessa, mutta koronavirustilanteesta johtuvien eta-

toiden, kokoontumisrajoitusten ja muiden tyokiireiden vuoksi siitd luovuttiin.

Alustavan perehtymisen jalkeen alkoi suunnittelu tyon toteuttamisesta. Tavoitteeksi
oli asetettu rekisteriselosteiden uudistaminen vastaamaan nykyista lainsdadantoa ja
asiakkaiden tarpeita. Tdma huomioiden tutkin alustavasti aiheeseen liittyvaa lainsééa-
dantod ja muuta kirjallisuutta. Myos tietosuojavaltuutetun internet-sivuilta 16ytyi hy-
vin selventévéa tietoa, mistéd aiheessa oli oikeastaan kyse. Koska tyon tavoitteena oli

asiakasléhtoisyyden huomioiminen, pééatin toteuttaa tyota asiakkaan eli rekisterdidyn
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nakokulmasta katsottuna. Teoreettinen tausta rakentui tietosuojaselosteen ymparille,
jonka ohjaavana lainsd&dantona toimii yleinen tietosuoja-asetus. Edellda mainittuja asi-
oita punnitessani paatin rajata aihetta ja perehtyéa syvallisemmin tietosuoja-asetuksessa
séadettyihin rekisterdidyn oikeuksiin seka henkil6tietojen késittelya ohjaavaan lain-
s&adantoon. Koska tietosuoja-asetuksen mukaisia tietosuojaperiaatteita tulee noudat-
taa henkil6tietojen kasittelyssd, otin myds ndmé tarkemmaksi tarkastelukohteeksi. Ta-
voitteeksi asetettu tietosuojaseloste toimii osaltaan osoituksena tietosuojaperiaatteiden

huomioimisesta.

Kun kehittdmistehtava oli méaritelty ja aihe sopivasti rajattu oli aika valita menetel-
mat, joilla tavoitteet voitiin saavuttaa. Tutkimuksellisessa kehittamistydssa teorialla
on tarked merkitys aiheen ja siihen liittyvien taustatekijéiden ymmartdmisessé. Niin
mya0s erityisesti tdssd tehtavassd, jossa informaatio-oikeutta kasittelevasta lainsdadan-
nosta tulevat vahvasti velvoittavat oikeusléhteet ovat padosassa. Varsinainen syvélli-
sempi perehtyminen aiheeseen alkoi elokuussa 2020. Lahdekritiikkid noudattaen va-
litsin tutkimuskirjallisuudeksi uusimmat henkil6tietojen kasittelya ja tietosuojalain-
sédadantod koskevat julkaisut. Tuoreen tiedon lisdksi yleisen tietosuoja-asetuksen séa-
dokset oli niissé tuotu kattavasti esille. Tutkimusmateriaali koostui myds asiantuntija-
viranomaisten lausunnoista, joita edusti muun muassa tietosuojatyéryhman ohjeet ja
suuntalinjat seka tietosuojavaltuutetun ohjeistukset. Aihetta paremmin ymmartaakseni
havainnoin organisaation omia kayténteitd ja ohjeistuksia saatavissa olevista lahdema-
teriaaleista ja tein niista tarkentavia kysymyksia kuntayhtyman tietosuojavastaavalle.

6.2 Vertailukohteiden valinta ja taustatiedot

Kun aiheen riittdvd ymmarrys teoriatiedon ja muun dokumenttiaineiston pohjalta oli
hankittu, oli aika siirtyd tutkimaan muiden organisaatioiden informointikdytanteita
kaytannossa. Benchmarkingin avulla oli tarkoitus selvittd4, minkélaisia toimintatapoja
toisilla organisaatioilla on kéytdssé ja miten he ovat toteuttaneet asiakasléhtoisyytta ja
tietosuoja-asetukseen perustuvia velvoitteita kdytdnnossa. Tuloksia on arvioitava kriit-
tisesti, silla ratkaisut eivat valttamatta ole sovellettavissa omaan organisaatioon. Tar-

keintd onkin uusien oivalluksien ja virikkeiden I6ytdminen vertailun avulla. Koska
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asiakkaiden informointi pita4 toteuttaa lapinékyvésti ja helposti saatavilla olevalla ta-
valla, on perusteltua tehdé vertailua kohdeorganisaatioiden internet-sivuilta. Vertailun
jalkeen tuloksia pitdd arvioida kriittisesti, 10ytyykd niistd jotakin uutta opittavaa
omassa toiminnassa. Asiakkaiden informointi henkil6tietojen kasittelysta on lapinaky-
vyysperiaatteen mukaan julkista toimintaa, johon erityisia salassapitosadnnoksia ei so-
velleta. Vertailutoiminnan laillisuus on siten varmistettu. (Ojasalo ym. 2015, 186.)

Koska laadullisessa tutkimusmenetelméassé oleellista ei ole aineiston méaéra vaan sen
laatu, valikoitui vertailukohteiksi nelj& sosiaali- ja terveyspalveluita jarjestavéa orga-
nisaatiota, jotka organisaatio- ja palvelurakenteeltaan vastaavat merkittavasti omaa or-
ganisaatiota. Jokainen kuntayhtyma koostuu useammasta jasenkunnasta koon vaihdel-
lessa yhta suuresta suurempaan kuin oma organisaatio. Vertailukohteiksi valikoituivat
Keski-Uudenmaan sote-kuntayhtyma (Keusote), Paijat-Hameen hyvinvointiyhtyméa
(PHHYKY), Raahen seudun hyvinvointikuntayhtyma (RASHKY) ja Etel&-Karjalan
sosiaali- ja terveydenhuollon kuntayhtyma (Eksote). Tarkoitukseni oli vertailun avulla
selvittad, miten kyseiset kuntayhtymét ovat toteuttaneet asiakkaiden informointia hen-
kilotietojen kasittelysta. Vastaavatko informointiin kéytetyt selosteet sisalléltadn uusia
vaatimuksia? Jos vastaavat, mitd samanlaisia piirteita niissa ilmenee? Kiinnitin huo-
miota myads siihen, miten helposti selosteet ovat 10ydettévissa ja ovatko ne kéyttotar-
koituksen perusteella laadittuja. VVaikka varsinaiseen vertailuun kaytin potilasrekiste-
riselosteita, selvitin samalla my6s muiden esilla olevien selosteiden ajantasaisuutta pa-

remman kokonaiskuvan saadakseni.

Raahen seudun hyvinvointikuntayhtyma vastaa noin 33 000 asukaspohjalla ja 1 100
henkilon tyontekijamaarélla eniten omaa organisaatiota. Palvelutarjonta on myds yh-
tenevd, tosin ympéristoterveydenhuollon palvelut eivat sisélly heidan toimintaansa.
Tietosuojaosioon oli suhteellisen helppo 16ytaa asiakkaalle suunnatusta informoin-
tiosiosta. Tietosuojasta kertovasta yleisestd informaatiosta 10ytyi maininta, etta tieto-
suojaselosteita ollaan paivittdméssd, jonka vuoksi osa selosteista on vield rekisteri-
selosteen nimelld. Informaation alta 16ytyi hyvin palvelualueittain ryhmitellyt selos-
teet, joita oli yhteensé 25 kappaletta. Niista 8 oli uusittu tietosuoja-asetuksen sdadok-
set huomioiden tietosuojaselosteiksi, mutta 17 oli sisalloltddn ja nimeltdan vanhansi-

séltoisia rekisteriselosteita. Asiakkaalle suunnatusta tiedonsaantioikeudesta l6ytyi



48

erillinen informointi, jossa oli mainittu muun muassa tietojen oikaisua tai tarkistusta

koskevat tiedot. (Raahen seudun hyvinvointikuntayhtymén www-sivut 2020.)

Etelé-Karjalan sosiaali- ja terveydenhuollon kuntayhtyma jéarjestaa sosiaali- ja terveys-
palvelut 129 000 asukkaalleen. Jasenkuntia on yhdekséan ja tyontekijoiden maaré on
noin 5 000. Lappeenrannassa sijaitseva Eteld-Karjalan keskussairaala vastaa alueella
erikoissairaanhoidosta. Tietosuojaselosteet 10ytyivat ytimekkéasti ilman erityisempaa
informointiosuutta suoraan Eksote-valintapalkin yhteydestd. Kaikki 23 tietosuo-
jaselostetta olivat aakkosjarjestyksessa selkeésti esilld. Yleissilméykselld havaitsin,
etta lakiin perustuvat viittaukset selosteissa olivat tarkoin maaritelty. Asiakkaiden ja
potilaiden oikeuksista kertova yleinen informointi 16ytyi erillisestd osiosta saman EKk-
sote-valintapalkin alta kuin tietosuojaselosteetkin. Oikeudet oli esitetty kattavasti ja
ymmarrettavasti. Oikeuksien kayttoon suunnatut lomakkeet 16ytyivét erillisten link-
kien takaa. Erillinen informointi toi hyvin esiin my6s muut kuin henkil6tietojen késit-
telyyn liittyvat oikeudet, kuten esimerkiksi valinnanvapauden ja hoitoon tyytymatto-
man valitusohjeet. (Eteld-Karjalan sosiaali- ja terveydenhuollon kuntayhtyméan www-
sivut 2020.)

Kuudesta jasenkunnasta muodostuva Keski-Uudenmaan sote-kuntayhtyméa edustaa
200 000 asukkaan vaestdpohjalla huomattavasti suurempaa organisaatiota kuin kaksi
edellista. Henkil6ston madra on noin 3 500. Mukana on useampia yli 40 000 asukkaan
kaupunkeja, kuten Hyvink&a, Jarvenpad ja Nurmijarvi. Asiakkaalle suunnattujen tie-
tosuojaoikeuksien yhteydesta 10ytyivat tietosuojaselosteet, joita oli esilla 12 kappa-
letta. Nama kaikki oli pdivitetty hiljattain touko—syyskuun 2020 vélisend aikana ja ne
vastasivat sisalloltdaan uusia vaatimuksia. Selosteet eivat kuitenkaan olleet keskeisesti
sivustolla esilld, vaan tietosuojaan liittyvista asioista informoitiin tietosuojaosiossa
erikseen aihealueittain. Esimerkiksi henkilGtietojen kasittelysta ja rekisterdidyn oi-
keuksista ja niiden toteuttamisesta kertoviin selostuksiin péaési tutustumaan erillisista
linkeisté klikkaamalla. Tassa informointitavassa tietosuojaan liittyvista asioista on ker-
rottu kattavasti ja selkeédsti omassa 0siossa, jolloin tieto on helposti 10ydettavissa ja
luettavissa. (Keski-Uudenmaan sote-kuntayhtyman www-sivut 2020.)

Viimeinen vertailukohde Paijat-Hameen hyvinvointikuntayhtymé edustaa kooltaan

suurinta organisaatiota. 12 jasenkuntaa siséltava kuntayhtyma jarjestaé noin 212 000
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asukkaalle sosiaali- ja terveydenhuollon sekd ympéristoterveydenhuollon palvelut.
Alueella toimii myo6s Péijat-Hameen keskussairaala. Tyontekijoiden méaré on noin 7
000 henkil6a. Tietosuoja-asiat 16ytyivat asiakkaalle suunnatusta informoinnista koos-
tetusti aihealueittain. Asiakkaan oikeuksiin liittyvat lokitieto-, selvitys- ja kopiopyyn-
not seka tietojen korjausvaatimukset lomakepohjineen olivat hyvin esilla. Myos tieto-
suojaselosteet 16ytyivat hetken etsinndn jélkeen omasta linkisté rekisterinpitdjatiedon
kanssa. Selosteita I0ytyi 21 kappaletta, joista noin puolet oli vanhoja rekisteriselosteita
ja puolet tietosuoja-asetuksen mukaisia tietosuojaselosteita. Muutamassa rekisteri-
selosteessa oli linkissd maininta uudesta 2020 tehdysté péivityksestd, mutta ne olivat
kuitenkin vanhan henkil6tietolain mukaisia rekisteriselosteita. Selosteiden yhteydesta
I0ytyi maininta, ettd osa rekisteriselosteista on vield paivittdmatta tietosuoja-asetuksen
mukaisesti ja tullaan péivittdmaan mydéhemmin. (Paijat-Hameen hyvinvointikuntayh-

tyman www-sivut 2020.)

6.3 Vertailun tulokset

Tietosuoja-asetuksessa ei varsinaisesti ole saddetty informointitapaa eik& yksityiskoh-
tia, joilla tietosuoja-asetuksen 13 ja 14 artiklan mukaiset tiedot pitdisi rekisterdidylle
toimittaa. Vertailussa tulikin hyvin ilmi organisaatioiden erilaiset informointikaytan-
teet. Tosin kaikissa vertailukohteissa oli k&yttssa tietosuojaselosteita, mutta kahdessa
kohteessa oli lisdksi vanhoja rekisteriselosteita mukana. Eksotessa kaikki uudet lain-
mukaiset tietosuojaselosteet olivat selkeasti esilld, mutta informointia toteutettiin laa-
jasti myos asiakkaan ja potilaan oikeuksista kertovassa yleisessa informoinnissa. Myds
Keusotessa oli kéytdssa uudet tietosuojaselosteet, mutta ne eivat olleet keskeisesti
esilla, vaan asiakasta informoitiin henkilGtietojen kasittelyyn liittyvista asioista erilli-
selld informaatiolla. RASHKY:ssd oli kappalemaaraisesti eniten selosteita esill,
mutta niistd vain 32 % oli uudenmuotoisia tietosuojaselosteita, kun taas vanhoja re-
Kisteriselosteita oli 68 %. Selosteet oli ryhmitelty asianmukaisesti palvelualueittain,
joka selvensi runsaslukuista selostemaérad. PHHYKY :ssé selosteiden esitystavoissa ja
dokumenttipohjissa oli eniten eroavaisuuksia. Kaytdssé oli melko tarkalleen puolet
uudenmuotoisia tietosuojaselosteita ja puolet vanhoja rekisteriselosteita. Asiakkaan
oikeuksista ja niiden kayttamisesta oli selkedt opasteet tietosuojaselosteiden ja&dessé

informoinnissa hieman taka-alalle.
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Koska kaikilla vertailukohteilla oli kdytdssa uudenmallisia tietosuojaselosteita, tarkas-
telin seuraavaksi mité yhteisié piirteité niista ilmenee. Otin vertailuun potilasrekisterin,
koska se oli kaikilla péivitetty uuden lainsaadanndn mukaiseksi tietosuojaselosteeksi.
Lis&ksi niistd tulisi ilmeté tietosisaltoon liittyvid yhtenevaisyyksia, jolloin vertailu olisi
paremmin toteutettavissa. Kyseinen potilasrekisteri vastaa myos eniten omaa potilas-
tietojarjestelman rekisteriselostetta, joka on varsinaisena kehittdmiskohteena. Doku-
menttianalyysin avulla pyrin selvittelemaén tietosuojaselosteiden siséltoon liittyvia
merkityksi& yhteisten piirteiden I0ytamiseksi. Koska selosteiden tietosisalto oli laaja,
tiivistin niissé olevaa informaatiota ja karsin epaolennaisesti vaikuttavia tekijoita pois.
Aineiston pelkistdminen havaintojen maaraa karsimalla auttaa tunnistamaan yhteisia
piirteita parhaiten ja helpottaa informaation kaytettavyytta. (Ojasalo ym. 2015, 136—
139.). Tein excel-pohjaisen vertailutaulukon, johon keré&sin vertailun kannalta huomi-
oitavia tekijoité seka ndista johdettuja yhteenvetoja (LIITE 2).

Ensimmaiseksi vertailin selosteen pituutta, joka oli noin 4-6 sivua, vain yksi oli huo-
mattavasti pidempi ollen 10 sivua. Sisallon suhteen huomioin, ettd kaikissa oli rekis-
terin nimi mainittu ensimmaisend. Rekisterinpitdjan ja timan edustajan yhteystietoina
oli 1ahinna osoite ja sdhkdpostiosoite, lisaksi kahdessa oli myds puhelinnumero. Tie-
tosuojavastaavan yhteystiedot oli tarkoin merkitty sisaltden puhelinnumeron ja sahko-
postiosoitteen. Ryhmakohtainen tietosuojavastaavan séhkodpostiosoite oli kéytossa
kolmessa vertailukohteessa, mutta kooltaan 1&hempé&nd omaa organisaatiota olevassa
oli henkil6kohtainen séhkdpostiosoite. Henkildtietojen kasittelyn tietosuoja-asetuksen
mukainen oikeusperuste oli vain kahdessa mainittu. Rekisterin tietosisaltd ja sdannon-
mukaiset tietojen luovutukset olivat laajasti selostettu kolmessa kohteessa, mutta yh-
dessa hyvin suppeasti. Siséltoon liittyvid eroavaisuuksia niissa oli huomattavasti. Séi-
lytysaikojen informoinnissa I0ytyi eniten eroja kaikissa kohteissa. Rekisterdidyn oi-
keudet oli tuotu kaikissa esille, mutta siséltd hieman vaihteli. Kaikissa kohteissa oli
informoitu hyvin valitusoikeudesta valvontaviranomaiselle sekd mainittu myés yh-

teystiedot.
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6.4 Tietosuojaselosteen toteutus

Kun kehittdmiskohteesta oli saatu syvéllinen ymmarrys teoriaan pohjautuvan ja muun
tiedonhankinnan jalkeen, oli aika soveltaa saatua tietoa k&ytdnndssd. Luonnostelin
uutta tietosuojaselostetta wordin lomakepohjalle laatimalla siihen taulukon, johon ot-
sikoin tietosuoja-asetuksessa vaaditut informoitavat kohdat henkilGtietojen kasitte-
lystd. Kehittdmisty6lle ominaiseen tapaan tyotd tehdddn vuorovaikutuksessa muiden
toimijoiden kanssa, joten pyysin pian alkuvaiheessa tietosuojavastaavan arviota tyon
aloituksesta. Pidimme pienen palaverin yhteisten suuntalinjojen varmistamiseksi. Ta-
man jélkeen luonnostelin kohta kohdalta omaan organisaatioon kohdistuvat infor-
mointiin liittyvat asiat peilaten niité tietosuoja-asetuksessa saddettyihin vaatimuksiin.
Kéytin apuna myds vanhaa rekisteriselostetta, joka siséltdd myos yhtenevié asiasisal-
toja kuin tietosuoja-asetus edellyttad. Eri vaihtoehtoja ja esitystapoja suunnitellessani
hyodynsin my6s muista organisaatioista vertailun perusteella saatuja tietoja ja hyvia

kaytéanteitd esitystapojen suhteen.

Alun perin suunnitelmana oli, ettd selosteen kehittdmisvaiheessa voisi ottaa mukaan
palvelumuotoilun keinoin organisaatiossa toimivan asiakasraadin. Tama osoittautui
kuitenkin haasteelliseksi. Uusi asiakasraati péasi aloittamaan toimintansa korona-ti-
lanteen vuoksi vasta elokuussa 2020 yhdelld kokoontumisella. Seuraava kokoontumi-
nen tapahtuisi 10.11.2020, jolloin tietosuojaselosteen kehittdmisvaiheesta pitdisi olla
saatavilla jo valmis luonnos. Tietosuojaselostetta koskevat sisaltévaatimukset edellyt-
tavat myos etukateen tutustumista tietosuoja-asetuksen sadadoksiin, jota ei valttamaétta
voisi aikataulun vuoksi téssé kohdin edellyttdd. Mikali tydhon asetettu aikataulu olisi
sallinut eik& kokoontumisrajoituksia olisi ilmennyt, olisi asiakkaiden osallistaminen

selosteen kehittdmisvaiheessa ollut paremmin toteutettavissa.

Tietosuojaselostetta luonnostellessa ilmeni hyvin laadullisen tutkimusprosessin etene-
minen sykleissa. Analyysin jalkeen piti palata uudestaan syventdmaéan teoriatietoa pa-
remman ymmarryksen saamiseksi. Kun kaikki tarvittavat kohdat oli laadittu, oli aika
esittdd ehdotus tietosuojavastaavalle arviointia varten. Kaytin joissakin kohdissa use-
ampia vaihtoehtoja, joista olisi hyvé valita omaan organisaatioon sopivin ratkaisu.
Vertailimme yhdessd kohta kohdalta asiasisédltoa ja pdddyimme vaihtoehdoissa mie-

lestdmme parhaaseen lopputulokseen. Tamén jélkeen tein tarvittavat muutokset,
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viimeistelin luonnoksen ulkoasua ja tallensin lomakkeen kuntayhtyman omalle kirje-
pohjalle (LIITE 3). Toimitin tietosuojaselosteen uudelleen tietosuojavastaavan tarkas-
tettavaksi ja hyvaksyttavaksi. Koska tyon ohessa tapahtuva yhteinen tapaaminen oli
hankala sovittaa tyokiireiden vuoksi uudelleen, toimi séhkdposti parhaiten uuden do-

kumentin valittdmisessa.

Selostetta on tarkoitus esittdd myohemmin myods muille asianosaisille tietosuojavas-
taavan toimesta. Aikataulusta ja koronavirustilanteesta aiheutuvien etatdiden seka
tyostd johtuvien kiireiden vuoksi yhteistd kehittdmisaikaa eri toimijoiden kesken oli
haasteellista sovittaa. Valitin uusitun tietosuojaselosteen kehittdmispéaallikolle ja ha-
nen valityksellddn asiakasraatilaisille, jotka saivat halutessaan arvioida tietosuo-
jaselosteen ymmarrettavyytta joko sahkdpostitse tai puhelinhaastatteluna. Esitin saa-
tetekstissa tarvittavat taustatiedot aiheesta ja selventévét perusteet tyolleni. Pyysin
viestisséni arvioimaan erityisesti tietosuojaselosteen ymmarrettavyytta seuraavin ky-
symyksin: Selviaako selosteesta se, minka vuoksi henkilttietoja kerataan ja kasitel-
l4&4n? Saako tietojen luovutuksesta ymmarrettdvan ja kattavan kuvan, minne tietoja
voidaan luovuttaa? Onko rekister6idyn oikeudet tuotu ymmarrettavasti esille? Noudat-
taako teksti mielestasi tiivistd ja selkedd esitystapaa? Myos vapaat kommentit olivat
tervetulleita. Vaihtoehtoisesti ehdotin puhelinhaastattelua, jolloin olisin voinut antaa

viela liséselvitysta aiheesta.

Sain asiakasraadin jaseniltd kaksi vastausta sahkgpostitse. Ensimmaisessa arvioinnissa
todettiin selosteesta saatavan selkedn késityksen henkildtietojen kasittelyn tarkoituk-
sesta, tietojen luovuttamisesta seka oikeuksista. Vastaajan mielesta teksti oli tiivist,
selkeéé ja virheetdntd. Myds toinen arviointi oli mydnteinen. Vastaaja totesi selostetta
lukiessaan saaneen ymmaérrettavan kuvan siitd, mité tietoja kerdtédén ja mihin luovute-
taan. Esitystapa oli hdanen mielestéan sopivan tiivis ja selkeé. Vaikka vastauksia tulikin
vain kaksi, olivat arvioinnit mielestani sitdkin arvokkaampia. Vastaajat edustivat asia-
kasraatiin kuuluvina sitd ryhmaa, jolle informointia suunnataan. Heid&n tekemien ar-
viointien perusteella ei erityista tarvetta selosteen sisaltomuutoksiin ilmennyt. Mah-
dolliset muut my6hemmin tulevat arviot tai muutosehdotukset voidaan ottaa my&hem-
méssa vaiheessa huomioon. Tietosuojaseloste tullaan julkaisemaan organisaation in-

ternet-sivuilla ja testaamaan sen toimivuutta kaytanndssé. Kehittdmistyon ollessa



53

yleensd jatkuva prosessi, tulee selosteen ymmarrettdvyyttd arvioida pidemman ajan
kuluessa ja tehdé tarvittaessa muutoksia saatujen palautteiden perusteella.

6.5 Tulosten luotettavuus

Opinnaytetydssa saatavat tulokset tulee olla luotettavia ja uskottavia. Tiedon luotetta-
vuus on varmistettu tyon eri vaiheiden ja saatujen tulosten dokumentoinnilla. Doku-
mentaatio osoittaa sen mitd kehittamistyon aikana on tehty ja mill& tavalla. Opinnay-
tetydssa tehdyt valinnat, vaihtoehdot ja ratkaisut on Kirjattu ja perusteltu tyossa esille.
Tulokset on pyritty esittdmaan objektiivisesti ilman tutkijan omia mielipiteita tai toi-
veita. Kéytetyt menetelmét on kuvattu tarkoin ja tietoa on analysoitu kriittisesti. Ke-
hittdmistutkimuksen tarkoituksena ei ole tieteen tavoin yleistdd vaan ymmartaa il-
miotd. Tulokset koskettavat p&dosin yksittdista tapausta, kuten tassékin kehittamis-
tydssa ilman tulosten yleistettavyytta tai toistettavuutta. (Kananen 2012, 161-166.).
Opinnaytety6té on pyritty tekemaan eettisten ohjeiden mukaan rehellisesti ja huolelli-
sesti kunnioittamalla toisten tekijoiden ja asiantuntijoiden tekstejé ja ajatuksia huolel-
lisesti tehdyill& 1&hdemerkinndilld seka valttamalld harhaanjohtavia tai ristiriitaisia tul-
kintoja (Ojasalo ym. 2015, 48-49).

7 JOHTOPAATOKSET JA POHDINTA

Opinndytetyon tarkoituksena oli selvittdd, minkalaisia informointiin liittyvié velvoit-
teita EU:n yleinen tietosuoja-asetus asettaa organisaatiolle henkilttietojen kasittelysté.
TyoOn tavoitteena oli saada aikaan uudistetut tietosuojaselosteet, jotka vastaisivat ny-
kyist4 lainsdadantod seké asiakkaiden tarpeita. Tietosuoja-asetuksen 12 artiklassa on
séadetty lapindkyvéstd informoinnista ja viestinnastd, jota tulkiten ja soveltaen asia-
kaslahtoisyys tulee jo sinalladn paremmin huomioiduksi. 12 artikla siséltdd myos yk-
sityiskohtaiset sdadokset rekisterdidyn oikeuksien kaytt6a varten. Informoinnin edel-
lyttdmat tiedot sisaltyvat 1314 artiklan mukaisiin tietoihin, joita teoriaosuudessa ké-
sittelin tarkemmin. Koska asiakkaiden informointi perustuu ndin ollen vahvasti vel-

voittavaan lakiasetukseen, pyrin tyon teoreettisessa osiossa selventdmaan ja
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soveltamaan kyseisen asetuksen velvoitteita alan oikeuskirjallisuuteen ja asiantuntijoi-

den ohjeisiin ja lausuntoihin viitaten.

Alun perin oli tarkoitus ottaa palvelumuotoilun keinoin asiakkaita mukaan tietosuo-
jaselosteen kehittdmiseen. Tama olisi ollut mahdollista toteuttaa organisaatiossa toi-
mivan asiakasraadin kautta. Tdma ei kuitenkaan aikataulun eik& koronaviruspandemi-
asta johtuvien kokoontumisrajoitusten vuoksi onnistunut. Lisaksi asiakasraadin muka-
naolo olisi edellyttdnyt mukana olevilta henkil6ilta tietoperustan hankkimista etuka-
teen, joka olisi aikataulun vuoksi ollut haasteellista. Asiakasraadille valitettiin kuiten-
kin kehitetty tietosuojaseloste arvioitavaksi loppuvaiheessa, josta seurasi kaksi myon-
teistd palautetta. Asiakkailta saadut arviot jaivat kuitenkin tdssé vaiheessa melko vé-
haisiksi, joten asiakaslahtdisyyden toteutuminen jai lahes taysin tietosuoja-asetuksen
tulkinnan varaan. Toki myéhemmaéssa vaiheessa, kun tietosuojaseloste julkaistaan

kaytannossé, otetaan asiakkaiden mahdolliset kehittdmis- ja muutostarpeet huomioon.

Tietosuoja-asetus korostaa erityisesti rekisterdidylle kuuluvien oikeuksien ilmoittami-
sesta ja niiden kayttamismahdollisuudesta. Tahan perustuen kasittelin rekisterdidylle
eli asiakkaalle kuuluvia oikeuksia perusteellisemmin omassa teoriaosuudessa. Kaikki
oikeudet eivét kuitenkaan yksiselitteisesti koske kaikkia henkilétietojen kasittelytoi-
mia, vaan oikeudet ovat riippuvaisia muun muassa henkil6tietojen kasittelyn luon-
teesta ja tarkoituksesta seka rekisterinpitdjan lakisaateisista velvollisuuksista. Pyrin
lopputuotoksessa tuomaan selkeasti esiin asiakkaalle kuuluvat oikeudet, jotka kysei-
sen rekisterinpitdjan toiminnassa on mahdollista toteuttaa. Tietosuoja-asetuksen joh-
danto-osassa 59 painotetaan erityisesti rekisterdidylle kuuluvien oikeuksien kayton
helpottamisesta, johon vaikuttaa erityisesti vuorovaikutuksen tapa. Sahkoisen asioin-
nin mahdollistaminen on suositeltavaa erityisesti silloin kun henkil6tietoja kasitellaan
séhkdisesti. Muutoin rekisterinpitdja voi tarjota useampiakin tapoja oikeuksien kayt-

tamiseen.

Pyrin opinndytetydssani selvittdmaan myos sitd, miten muut organisaatiot ovat toteut-
taneet informointia henkil6tietojen késittelysta. Selvitin tata vertailun avulla neljan eri
organisaation informointikaytanteité tutkimalla. Tein vertailua organisaatioiden inter-
net-sivuilta saatavissa olevista tiedoista, sillda informointi on julkista toimintaa, jota

ohjaa lapindkyvyyden ja osoitusvelvollisuuden periaatteet. Vertailu osoittautui melko
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haastavaksi johtuen mielestani siitd, ettei tietosuoja-asetuksessa maaritell& tarkoin ta-
paa, miten tiedot rekisterodidylle tulee antaa. Taman vuoksi informoinnissa oli havait-
tavissa selkeésti erilaisia tapoja ja kéytanteitd, joka hankaloitti vertailun tekemisté ylei-
sellé tasolla. Vertaillessani pelkéstdén uusia lainmukaisia tietosuojaselosteita, 10ytyi
niista yhtenevaisyyksia, joista oli apua myos oman kohteen kehittdmisessa. Hyvia kay-
tanteitd ja toimintatapoja 16ytyi kuitenkin enemmaén asiakkaille suunnatusta yleisesta
informoinnista. Vertailu osoitti myos tietosuoja-asetuksen informointivelvoitteen tuo-
mat haasteet muun muassa vanhojen rekisteriselosteiden muodossa. Tietosuoja-ase-
tuksen s&adosten soveltaminen ja noudattaminen vaatii sekd aikaa ettd yksityiskoh-
taista asiaan perehtymistd, joihin ei aina ole mahdollisuutta.

Teoriatiedon hankintaan ja toteutuksen suunnitteluun meni huomattavasti enemmaén
aikaa kuin olin etuké&teen arvioinut. Vaikka aiheen késittely asiakkaiden ndkdkulmasta
tarkastellen valikoitui varsin pian ldhestymistavaksi, koin silti hieman hankalaksi ai-
heen rajaamisen ja siihen liittyvén teoriatiedon hankkimisen. Jotta aiheesta sai syvél-
lisen ymmarryksen, oli tarkoin valittava tietosuoja-asetusta tdydentavat luotettavat kir-
jallisuusléhteet sek& muut asiantuntijoiden ohjeistukset, joihin teoreettinen tiedonhan-
kinta pohjautui. Tietosuoja-asetuksen ja muun lainsdéddannon joukosta valittavat s&a-
dokset oli myos ensin valittava ja perusteltava. Valitsin tietosuojaperiaatteet tarkem-
paan tarkasteluun, koska niita tulee noudattaa aina kun henkil6tietoja kasitellaan. Li-
séksi niilla on merkitysta asiakkaiden oikeuksien toteutumiseen. Tydeldman kiireet
toivat valilla haasteita mukana olevien toimijoiden valiseen yhteydenpitoon aikataulun
rajaamissa puitteissa. Tama oli ymmarrettavaa, silla toimiala huomioiden tyotilanteista
johtuvat asiat seka erityisesti koronavirustilanteesta johtuneet Kiireet aiheuttivat paljon

muutoksia toimeksiantajan normaaliin toimintaan.

Opinndytetyon tavoitteeksi oli asetettu uudet lainmukaiset ja asiakkaiden tarpeet huo-
mioivat tietosuojaselosteet, joista uudistunut Lifecare-potilastietojarjestelman tieto-
suojaseloste edusti konkreettista kehittdmisen tuotosta. Kyseinen tietosuoja-asetuksen
vaatimukset siséltévé tietosuojaseloste toimii aikanaan jonkin verran apuna mygs mui-
den rekisteriselosteiden paivittdmisessd. Organisaatiossa on tall& hetkelld useita kym-
menid henkilttietojen kasittelystd kertovia rekisteriselosteita eri toimintayksikoisté,
joiden uusiminen tdman opinndytetyon aikana ei ollut mahdollista toteuttaa. Rekiste-

riselosteet kuvastavat organisaation eri toimialoilla ja yksikdissd tapahtuvaa
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henkilttietojen kasittelyd, jolloin niihin liittyvat siséltovaatimukset ja yhteyshenkil6t

poikkeavat huomattavasti toisistaan vaatien oman erillisen kasittelyn.

Opinnaytetyon tuloksena laaditussa Lifecare-potilastietojarjestelman tietosuojaselos-
teessa pyrittiin huomioimaan nykyisen lainsdaddédnndn vaatimukset ja asiakkaiden tar-
peet. Tavoitteen saavuttaminen edellytti huolellista perehtymisté teoriaan ja aihealu-
eeseen ennen tyon toteutusta. Hankitun teoriataustan liséksi tiedonhankinta toteutui
myo6s vertailun avulla seké erityisesti organisaation tietosuojavastaavan avoimella
haastattelulla aiheesta. Tietosuoja-asetus asettaa rekisterinpitdjélle aikaisempaa enem-
man velvollisuuksia toteuttaa asiakkaiden informointia asiakaslahtdisemmaélla tavalla.
Taman perusteella asiakkaiden tarpeet tulevat paremmin huomioiduksi asetuksen vel-
voitteita noudattamalla. Asiakkaiden osallistaminen varsinaiseen kehittdmiseen olisi
toki tuonut lisdarvoa ty6hon, mutta sitd ei tdssa voitu toteuttaa. Uudistettu tietosuoja-
seloste toimitettiin asiakasraadin nédhtavéksi, josta saadut kaksi palautetta olivat myon-
teisid. Koska kehittamisen tulee olla jatkuvaa, otetaan uudet asiakkaiden arviot ja mah-
dolliset muutostarpeet huomioon myéhemmin, kun selosteen toimivuutta arvioidaan

kaytannossa.

Tietosuojaseloste hyddyntaa asiakkaita saamaan informaatiota henkilétietojensa kasit-
telystd ja siihen liittyvistd oikeuksista. Samalla se voi tarvittaessa hyodyntéa organi-
saatiossa toimivia henkil6ita sekd muita yhteisty6tahoja. Tietosuojaseloste toimii
my06s osoituksena tietosuoja-asetuksessa olevien saadosten ja informointivelvoitteen
huomioimisesta, jonka perusteella esimerkiksi valvontaviranomaiset voivat arvioida
organisaatiossa tapahtuvaa henkil6tietojen kasittelyn lainmukaisuutta. Opinnaytetyon
toteuttaminen oli erittdin hyodyllistd myds itselleni, koska se kartutti ammatillista
osaamistani ja selvensi oleellisesti henkilttietojen késittelyyn ja tietosuojaan liittyvia

asioita tydssani.

Tietosuojaselostetta kehitettdessa huomasin itsekin ristiriidan, joka informoinnin suh-
teen on asetettu. HenkilGtietojen kasittelystd kertova tieto tulisi esittdd kattavasti,
mutta samalla tiiviisti, lapindkyvasti, helposti ymmarrettavasti ja saatavissa olevalla
tavalla. Rekisterinpitdjan arvioitavaksi j&&, miten informointia tulisi toteuttaa vaati-
musten edellyttdmaéll4 tavalla kdytanndssé. Kuten tehtdvén aikana ilmeni, voidaan asi-

akkaille suunnattavaa informointia toteuttaa myods monella muulla tavalla kuin
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tietosuojaselosteen muodossa. Se on kuitenkin kaytanndéllinen tapa, jossa voidaan yh-
distéé sekéa asiakkaiden informointi ettd organisaation omaan kéayttoon soveltuva do-
kumentti henkil6tietojen kasittelystd. Tietosuojaseloste auttaa hahmottamaan kasitte-
lytoimien laajuutta ja toimii osoituksena tietosuojalainsaadantoon sisaltyvien velvoit-

teiden huomioimisesta ja tietosuojan kunnioittamisesta.
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Potilastietojen sadnnénmukainen luovuttaminen/muut mahdolliset
luovutuksen saajat:

- terveydenhuollon valtakunnalliset rekisterit lakisaateisesti valvonta-,
suunnittelu-, tutkimus- ja tilastointitehtavia varten (esim. THL)

- syntyma- ja kuolintiedot Vaestorekisterikeskukselle

- lainsaadannén perusteella tiedon saantiin oikeutetut viranomaiset (esim.
Valvira, aluehallintovirasto)

- Kanta-Hameen sairaanhoitopiirin alueen kunnalliset terveydenhuollon
rekisterinpitajat terveydenhuoltolain mukaisesti hoidon edellyttaméassa
laajuudessa

- muut julkiset ja yksityiset terveydenhuollon toimintayksikét ja laakarit
potilaan suostumuksella

- ladketieteelliseen tutkimuskayttéon rekisterinpitajan tai STM:n luvalla
- Suomen Sybparekisteri

- potilaan laskuihin liittyvia tietoja laskutus-/perintatoimistolle

Tietoja ei luovuteta Euroopan Unionin tai Euroopan talousalueen ulkopuolelle
ilman rekisteréidyn nimenomaista lupaa.

' HetiL 10 § ei edellyta nimenomaisesti tiedon merkitsemista, mutta se on tarkoituksenmukaista merkit4 rekiste-
réityjen tiedonsaantioikeuksien kannalta. Se myds kuvaa osaltaan rekisterin tietosisaltoa.
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8 Rekisterin suojauksen
periaatteet

A. Manuaalinen aineisto

Manuaalista aineistoa ei ole.

B. ATK:lle tallennetut tiedot

Rekisteritiedot ovat salassa pidettavia. Tietoja saa kayttaa hoitoon ja siihen
liittyviin tehtaviin osallistuvat henkilét vain siina laajuudessa kuin tehtavat
edellyttavat. Tietoja kéasittelevia tydntekijoita koskee vaitiolovelvollisuus, joka
jatkuu myds tyésuhteen paatyttya. Kayttdoikeuden saaminen edellyttaa
kirjallista kayttajasitoumusta. Rekisterin kaytto edellyttaa henkildkohtaista
tunnusta ja salasanaa. Kayttéoikeus on tehtdvan mukainen ja sisaltaa
toiminnon mukaiset rajaukset. Kayttdoikeus paattyy henkildn siirtyessa pois
niista tehtavista, joita varten hanelle on mydnnetty kayttdoikeus. Rekisterin
kayttoéa valvotaan lokitietoja seuraamalla.

Jarjestelman palvelimet sailytetaan lukituissa tiloissa ja ulkoisia yhteyksia
valvotaan palomuurein. Jarjestelmaa kaytetdan omilta tydasemilta.

9 Liséatietoja

Ohjelma kaytdssa alla mainituissa yksikoissa, jotka vastaavat asiasisallésta omalta osaltaan.

Rekisteria hoitava henkilé | Nimi perusterveydenhuollon palvelualueen johtaja
tai yhteyshenkild
Puhelin 03 41911
Osoite PL 42, 30101 Forssa
Rekisteria hoitava henkilé | Nimi erikoissairaanhoidon palvelualueen johtaja
tai yhteyshenkilé
Puhelin 03 41911
Osoite PL 42, 30101 Forssa
Rekisteria hoitava henkilé | Nimi mielenterveys- ja paihdetyén palvelualueen johtaja
tai yhteyshenkild
Puhelin 03 41911
Osoite PL 42, 30101 Forssa
Rekisteria hoitava henkilé | Nimi vanhuspalvelualueen johtaja
tai yhteyshenkilé
Puhelin 03 41911
Osoite PL 42, 30101 Forssa
Rekisteria hoitava henkilé | Nimi aikuissosiaalitydén palvelualueen johtaja
tai yhteyshenkilé
Puhelin 03 41911
Osoite PL 42, 30101 Forssa
Rekisteria hoitava henkilé | Nimi perhepalvelualueen johtaja
tai yhteyshenkild
Puhelin 03 41911

Osoite PL 42, 30101 Forssa
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Vertailun huomiot RASHKY Eksote Keusote PHHYKY
Otsikko 1. kohta 1. kohta 1. kohta 1. kohta
Sivum3ara 5 [ 10 4 (vaaka)

Rekisterinpitijan/yhteyshenkilén

yhteystiedot osoite, puh.nro, s-posti  |osoite, puh.nro, s-posti  |osoite, s-posti osoite, s-posti
Palvelualueiden yhteyshenkil5t mainittu
erikseen Ei Kylla Kylla Ei

puh.nro, puh.nro,  + lakimies puh.nro, puh.nro,

Tietosuojavastaavan yhteystiedot

henk.koht. s-posti

ryhméakoht. s-posti

ryhmékoht. s-posti

ryhmakoht. s-posti

Henkildtietojen kisittelyn tarkoitus ja
oikeusperuste

TSA 6 art. ei mainita

TSA 6 art. mainittu

laaja seloste, palvelut
erikseen, TSA 6 mainittu

suppea, lakiperusteita,
TSA 6 ei mainita

Rekisterin tietosisiltd (rekisterdityjen

melko laaja, viittaus

melko laaja, selked,

melko laaja, viittaus

henkildtietoryhmit) tietojarjestelméaluettelo  |viittaus TSA 9 1h +oik.per. |manuaal.ain. +TSA9 1h  |suppea
Sdanndénmukaiset tietoldhteet laaja, viittaus yht. HUS
(=henkilétietojen tietoldhteet) suppea, selked hyvin suppea pot. rekisteriin + THL9 § [hyvin suppea

Sadnndnmukaiset tietojen luovutukset
(=henkiltietojen vastaanottajat)

laaja, viittaukset moniin
lakeihin, yhteisrekisteri ja
vastaanottajat mainittu

laaja, viittaus
potilaslakiin,
luovutustilanteet yksildity

hyvin laaja, viittaukset
moniin lakeihin, HUS-
yhteisrekisteri, kanta-ark.

suppea, yksinkertainen

Tietojen siirto EU:n tai Euroopan
talousalueen ulkopuolelle

lyhyt maininta (ei luov.)

lyhyt maininta (ei siirreta)

maininta, ei siirtoa ilman
potilaan lupaa

Tietojen sdilytysajat

ei mainittu erikseen, oli
mainittu suojausperiaat-
teiden yhteydessa

Iyhyt maininta, viittaus
sos-ja terv.ministeridn
asetukseen

lyhyt maininta, viittaus
lakeihin ja
ark.muod.suunnitelmaan

madritelty 12 v. kuol. tai
120 v. synt., ellei laki
toisin madraa

Rekisterin ylldpitojérjestelmit ja
suojauksen periaatteet

viittaukset sahk. Ja man.
rekistereihin seka tieto-
suojaperiaatteisiin, ylla-
pitojarj. ei yksildity

sahk. yllapitojarjestelmat
lueteltu erikseen, viittaus
salassapitosadnndksiin ja
tietosuojaperiaatteisiin

joitakin sahk. yllapitojar-

jestelmi3 lueteltu, viittaus
tietosuojaperiaatteisiin ja
lakeihin (eri kuin eksoten)

Henkildtietojen profilointi ja
automaattinen paatdksenteko

Lyhyt maininta
rek.oikeuksien ohessa

Lyhyt maininta

Rekisterdidyn oikeudet

Kaikki lueteltu samassa,
viittaukset lakiin

Eri kohdissa tarkistus,
oikaisu- ja poisto-oikeus,
valitus valv.viranom.

Lahes samoin kuin
Eksotessa, ei poisto-oik.

Samoin kuin Eksote,
mutta sisaltdd kaikki
TSA:n rek. oikeudet?

Oikeus tehd4 valitus
valvontaviranomaiselle

Mainittu rekisterdidyn
oikeuksien yhteydessa,
ei yhteystietoja

Mainittu muissa
mahdollisissa oikeuksissa,
ei yhteystietoja

Mainittu muissa
mahdollisissa oikeuksissa,
yhteystiedot mainittu

Maininta erikseen
omassa kohdassa,
yhteystiedot mainittu

VERTAILUSSA ILMENEVAT YHTALAISYYDET

1. SELOSTEEN OTSIKKO: Kaikissa oli laitettu otsikko ensimmaiseen kohtaan.

2. SELOSTEEN PITUUS: Kolmessa selosteessa pituus 5 - 6 sivua (yksi 10-sivuinen)

3. REKISTERINPITAJAN/YHTEYSHENKILON YHTEYSTIEDOT: Kaikissa yhteystietona osoite ja s-posti (lisdksi kahdella vield puh.nro)
4. TIETOSUOJAVASTAAVAN YHTEYSTIEDOT: Kolmessa selosteessa ryhméakohtainen s-postiosoite (yhdessa oli henk.kohtainen)

Kaikissa oli lisdksi puh.nro

5. KASITTELYN OIKEUSPERUSTE: TSA 6 peruste kahdessa mainittu (kahdesta puuttui)

5. REKISTERIN TIETOSISALTO: Kolmessa selosteessa melko laajat maininnat (yksi oli suppea)

6. SAANNONMUKAISET TIETOLAHTEET: Kolmessa suppeasti mainittu (yksi laaja)

7. TIETOJEN SIIRTO EU:N TAI ETA:N ULKOPUOLELLE: Kolme selostetta sisdlsivat ko. kohdan (yhdess& ei mainintaa)

8. REKISTERGOIDYN OIKEUDET: Kaikissa oli oikeudet tuotu esille laajasti, mutta sisélts vaihteli.
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TIETOSUCQJASELOSTE
EU:n yleinen tietosuoja-asetus (2016/679)
4.11.2020
1. Rekisterin nimi Lifecare-potilastietojarjestelma
2. Rekisterinpitaja Forssan seudun hyvinvointikuntayhtyma

Urheilukentankatu 9
30100 Forssa

postiosoite: PL 42, 30101 Forssa
puhelinvaihde: 03 41911
sahkdposti- kifaamo@fshky fi

3. Rekisteriasioista Kuntayhtyman johtaja, yhtymajohtaja
vastaava henkild Katariina Korhonen
(rekisterinpitajan puh. 03 4191 4000
edustaja) katariina.korhonen@fshky fi

4. Rekisteriasioiden Terveydenhuollon palvelualueen,

yhteyshenkilot Mielenterveys ja paihdepalvelujen palvelualueen johtaja
Merja Kanervisto-Jokinen
puh. 03 4191 4082

Alkuissosiaalityon palvelualueen johtaja
Jaana Paasikangas
puh. 03 4191 6030

Vanhuspalveluiden palvelualueen johtaja
Annukka Kuismin
puh. 03 4191 6140

FPerhepalveluiden palvelualueen johtaja
Riikka Lammintausta-Makeld
puh. 03 4191 6550

sdhkdposti: etunimi.sukunimi@fshky fi

5 Tietosuojavastaava | Kirsti Ruohonen
puh. 03 4191 3910
kirsti.ruochonen@fshky fi

6. Henkildtietojen HenkilGtietojen kasittelyn tarkoituksena on potilaan tutkimuksen ja
kasittelyn tarkoitus | hoidon jarjestaminen, hoidon suunnittelu, toteutus ja seuranta, potilaan
ja oikeusperuste tutkimusten ja hoidon laskuttaminen, ammattihenkildiden toiminnan

valvonta ja mahdollisten korvausvaatimusten selvittdminen, toiminnan
suunnittelu, kehittaminen, seuranta ja tilastointi seka tieteellinen
tutkimustoiminta.

Oikeusperusteet:
« El:n yleinen tietosuoja-asetus (2016/679)
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G artikla 1 ¢ kohta: kasittely on tarpeen rekisterinpitajan
lakisaateisen velvoitteen noudattamiseksi ja 1 e kohta: kasittely
on tarpeen rekisterinkdyttdjdlle kuuluvan julkisen vallan
kayttamiseksi.

s Terveydenhuoltolaki (1326/2010)

« Laki viranomaisen toiminnan julkisuudesta (621/1999)

¢ Tietosuojalaki (1050/2018)

+ Laki potilaan asemasta ja cikeuksista (785/1992)

+ Erkoissairaanhoitolaki (1062/1989)

+« Kansanterveyslaki (66/1972)

s Mielenterveyslaki (1116/1990)

« Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta (159/2007)

s Sosiaali- ja terveysministendn asetus potilasasiakinjoista
(298/2009)

« Laki sahkdisesta laakemaarayksesta (61/2007)

+ Laki terveydenhuollon ammattihenkilGista (559/1994)

+ Tartuntatautilaki (1227/2016)

« Laki julkisen hallinnon tiedonhallinnasta (906/2019)

« Arkistolaki (831/1994)

+ Laki kuolemansyyn selvittamisesta (459/1973)

« Laki laaketieteellisesta tutkimuksesta (488/1999)

7. Rekisterin
tietosisalto

Potilastietojarjestelmaan tallennetaan potilaan yksildimiseksi ja
asioinnin jarjestamiseksi tarvittavat henkildtiedot kuten nimi,
henkilétunnus, osoite, kotikunta ja yhteystiedot seka huoltajan tai
yhteyshenkilon tiedot. Rekisteriin tallennetaan palvelutapahtumien,
tutkimusten ja hoidon yhteydessa muodostuneet terveytta, sairautta ja
hoitoa koskevat tiedot. Samoin potilaan ajanvarausta ja hoitoon paasya
koskevat tiedot.

Potilasrekisten koostuu Forssan seudun hyvinvointikuntayhtyman
potilaista keratyista tiedoista. Potilasrekisteriin sisaltyy myos tietoja,
Jjotka syntyvat niiden palveluntuottajien toiminnassa, joiden kanssa
Forssan seudun hyvinvointikuntayhtyma on tehnyt
toimeksiantosopimuksen palvelujen tuottamisesta.

Potilasrekisteriin tallennetaan myds potilaslaskutukseen liittyvat tiedot
seka tiedot potilastietojen luovutuksesta tai muista terveydenhuollon
toimintayksikoista saadut hoidon kannalta valttamattomat tiedot.

Erityisia henkilGtietoryhmia koskevina tietoina kasitellaan terveytta
koskevia tietoja. Kasittely on luvallista EU:n yleisen tietosuoja-
asetuksen 9 artiklan 1 h -kohdan perusteella silloin kun se on
tarpeellista terveyden- ja sosiaalihuollon palveluissa.

8. Saannonmukaiset
tietolahteet

Tiedot kerdtdan potilaalta itseltdan tai omaisilta tai hankitaan
vaestdrekisteristd. Terveyden ja sairaanhoitoa koskevat tiedot keratdan
hoitoyksikdissd suoritetuista tutkimuksista ja hoidoista tai saadaan
potilaan suostumuksella muilta ulkopuolisilta hoitoyksikailta ja potilaan
omaisilta.

9. Tietojen
sailytysajat

Potilastietojen sailytyksessa noudatetaan Sosiaali- ja terveysministerion
asetusta potilasasiakirioista (298/2009).
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10. Saannénmukaiset
tietojen luovutukset

Potilaan asemasta ja oikeuksista annetun lain 13 §:n mukaan tietoja
voidaan luovuttaa potilaan tai hdnen laillisen edustajansa
suostumuksella tai nimenomaisen lain saanndksen perusteella.

Terveydenhuoltolain 9 § n mukaan saman sairaanhoitopiirin alueella
toimivien kunnallisen perusterveydenhuollon ja erikoissairaanhoidon
toimintayksikoiden potilasasiakirjat muodostavat yhieisen
potilastietorekisterin. Kanta-Hameen yhteisen potilastietorekistenin
muodostavat Kanta-Hameen sairaanhoitopiirin kuntayhtyma,
Hameenlinnan terveyskeskus, Forssan seudun hyvinvointikuntayhtyma,
Riihimaen seudun terveyskeskuksen kuntayhtyma, Janakkalan ja
Hattulan perusterveydenhuolto.

Potilasta hoitava toimintayksikko saa kayttad sairaanhoitopiirin
yhteisrekisterissa olevia toisen yksikon tietoja potilaan hoidon
edellyttamassa laajuudessa. Potilastietojen kayttd tai luovutus
edellyttda ensin potilaan informointia yhteisesta potilastietorekisterista
seka potilaan hoitosuhdetta tietoja tarvitsevaan toimintayksikkdon.
Paotilaalla on oikeus kieltad potilastietojensa kaytto yhteisrekisteriin
kuuluvien rekisterinpitdjien valilla. Kiellon voi tehda tai peruuttaa milloin
tahansa.

Potilastiedot tallennetaan kansalliseen potilastiedon arkistoon Kanta-
palveluihin. Kanta-arkistoon liittyneet terveydenhuollon toimintayksikot
voivat katsoa tietoja potilaan suostumuksen perusteella. Ennen
suostumusta potilasta tulee informoida potilasarkistoon tallennetuista
tiedoista ja niiden kaytdsta seka mahdollisuudesta rajoittaa tietojen
luovutusta.

Potilastiedot ovat salassa pidettavid. Henkilokunnalla, opiskelijoilla,
ulkopuolisilla tutkijoilla ja muilla potilastietoja kasittelevilld henkilGilla on
salassapito- Ja vaitiolovelvollisuus.

Potilastietoja voidaan luovuttaa potilaan suostumuksella tai
lainsdadannon perusteella seuraaville luovutuksen saajille:
+ potilaan tutkimusta ja hoitoa jarjestava toinen terveydenhuollon
toimintayksikko
+ potilaan hoitoon tai tutkimukseen lahettanyt toimintayksikkd
(yhteenveto annetusta hoidosta ja tutkimuksesta)
«  muut julkiset tai yksityiset terveydenhuollon toimintayksikaot
« tiedon saantiin oikeutetut valvontaviranomaiset (esim.
aluehallintovirasto, Valvira)
« vakuutusyhtict
+ oikeusviranomaiset
+ valtakunnalliset terveydenhuollon rekisterit (tutkimus-,
suunnittelu- ja tilastointitarkoitusta varten)
+ potilaan laskutustietoja hoitavat viranomaiset/penintatoimisto

11. Tietojen siirto EU:n
tai Eurcopan
talousalueen
ulkopuolelle

Tietoja ei luovuteta EU:n tai Euroopan talousalueen ulkopuolelle ilman
rekisterdidyn nimenomaista lupaa.
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12. Automaattinen
paatoksenteko ja
henkildtietojen
profilointi

Automaattista paatdksentekoa tai henkildtietojen profilointia ei taman
potilastietorekisterin kautta tapahdu.

13. Rekisterin
yllapitojarjestelmat
ja
sucjausperiaatteet

Rekisteritiedot ovat salassa pidettavia. Tietoja kasittelevia henkilsita
koskee vaitiolovelvollisuus, joka jatkuu tydsuhteen paatyttya.

Tietoja saa kayttaa hoitoon ja siihen liittyviin tehtaviin osallistuvat
henkildt vain siind laajuudessa kuin tehtavit edellyttavat. Rekisterin
kayttdoikeudet myonnetdan kayttajaryhmittdin tydtehtavien mukaisesti.
Rekisterin kayitd edellyttaa henkildkohtaista kayttajatunnusta ja
salasanaa fai toimikortti/PIN-koodi-kijautumista. KayttGoikeus paattyy
tyotehtavien paattyessa.

Rekisteriin tallennetut tiedot on suojattu tietoturvallisesti niin, etta tietoja
paasee katsomaan vain siihen oikeutettu tydntekija. Tietojarjestelman
kayttdoikeuden saaminen edellyttaa tydntekyjalta kirallista kayttd- ja
salassapitositoumuksen hyvdksymista. Rekisteritietojen kasittelya ja
katselua valvotaan lokitietoja seuraamalla.

Tietojarjestelman palvelimet sailytetaan lukituissa tiloissa ja ulkoisia
yhteyksid valvotaan palomuurein. Jarestelmaa kaytetdan Forssan
seudun hyvinvointikuntayhtyméan tySasemilta.

14. Rekisterdidyn
olkeudet

Rekisterdidylld on EU:n yleisen tietosuoja-asetuksen mukaan seuraavat
oikeudet:

Tietojen tarkastusoikeus (15 artikla)

Rekisterdidylld on oikeus tutustua omiin potilastietoihinsa ja tarkastaa
itsedan koskevat tiedot. Rekisterinpitdjan on toimitettava pyynnosta
jaliennds kasiteltavista henkilctiedoista.

Rekisterinpitajan on toimitettava tiedot ilman aiheetonta viivytystad ja
joka tapauksessa kuukauden kuluessa pyynndn vastaanottamisesta.
Maaraaikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella
ottaen huomioon pyynndn monimutkaisuus ja maara. Mahdollisesta
madrdajan Jatkamisesta on ilmoitettava rekisterdidylle kuukauden
kuluessa pyynnén vastaanottamisesta ja ilmoitettava viivastymisen syy.

Jos rekisterdidyn pyyntda ei voida toteuttaa, on siitd ilmoitettava
rekistertidylle vipymatta tai vimeistaan kuukauden kuluessa pyynnin
vastaanottamisesta. Samalla on kerrottava kieltaytymisen syy ja
mahdollisuudesta tehda valitus valvontaviranomaiselle.

Tarkastusoikeuden kayttaminen on maksutonta kerran vuodessa.
Jos rekisterdidyn pyyntd on ilmeisen kohtuuton tai perusteeton,
erityisesti silloin kun pyyntd esitetdan toistuvasti, rekisterinpitdja voi joko
a) pena kohtuullisen maksun huomiciden tietojen toimittamisesta
tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai
b) kieltdytya suorttamasta rekisterdidyn pyyntda. Naissa
tapauksissa rekisterinpitajan on osoitettava pyynnon ilmeinen
perusteettomuus tail kohtuutiomuus.
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Oikeus tiedon cikaisemiseen (16 artikla)

Rekisterdidylld on oikeus vaatia, etta rekisterinpitdja oikaisee tai poistaa
ilman aiheetonta viivytysta rekisterdityd koskevat epatarkat ja
virheelliset henkildtiedot.

Rekisterdidylla on oikeus saada puutteelliset tiedot taydennettya, muun
muassa lisdselvitysta toimittamalla. Rekisterinpitdja arvioi tietojen
puutteellisuutta sen perusteella, onko tiedolla merkitysta henkildtietojen
kasittelyn tarkoituksen kannalta.

Jos rekisterinpitdja ei hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemisesta, tulee sen antaa perusteltu vastaus ja mainita syy,
jonka vuoksi vaatimusta ei ole hyvaksytty. Samalla on kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle.

Oikaisupyynnén kasittelyajassa noudatetaan samoja maaraaikoja kuin
tietojen tarkastusoikeudessa, samoin maksuttomuutta koskevat samat
saannot.

Menettelyohjeet:

Tietojen tarkastus- ja jaljenndspyynnét seka oikaisua koskevat pyynndt
voi tehda henkildkohtaisen kaynnin yhieydessa, kinallisesti
allekirjoitetulla asiakifalla tai muulla luotettavasti varmennettavalla
tavalla.

Pyynnét tulee esittad selkeasti ja tdsmallisest sujuvan kasittelyn
varmistamiseksi. Oikaisupyynnossa on yksiloitava tarkasti, mita tietoa
pyydetdan korjattavaksi ja mika on rekisterdidyn mielestd oikea tieto.

Lomakkeet I6ytyvat Forssan seudun hyvinvointikuntayhtyman
kotisivulta kohdasta Asiakkaalle — Sairauskertomusarkisto
hitps:/hwwnw. fshikoy fif

Oikaisupyyntd toimitetaan FSHKY:n kijaamoon:

Forssan seudun hyvinvointikuntayhtyma
Kirjaamo

PL 42

30101 Forssa

kinaamo@fshky.fi

15. Oikeus tehda
valitus

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, mikali
han katsoo, etta hanta koskevassa henkildtietojen kasittelyssa rikotaan
tietosuoja-asetuksen s3adoksid. Valituksen tekeminen el rajoita muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

Valvontaviranomaisen yhteystiedot:

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki

puh. 029 561 6670
https://tietosuoja.fi




