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Kiinteistdautomaatiojarjestelmat ovat kehittyneet vuosikymmenten aikaan nopeasti relepohjaisista
jarjestelmistd moderneihin vayldpohjaisiin jarjestelmiin. Tulevaisuuden nakdpiirissa on kuitenkin
suuri muutos tuntemattomaan, kun vaylapohjaisista automaatiojarjestelmista siirrytaan IoT maail-

maan.

Opinndytetyon tilaaja toimii AH-talotekniikka (AH Elens Oy), joka tilasi tutkielman aiheesta KNX ja
IoT maailman tutkimus. Tarkoituksena oli selvittda téman hetken KNX jarjestelman ja IoT:n yhteen
sovittamista, seka tutkita uusia mahdollisuuksia kiinteistbautomaation suhteen IoT:n avulla. Aihe
liittyy vahvasti alati muuttuvaan kiinteistéautomaation mahdollisiin uusiin suuntauksiin, jossa myds
AH-talotekniikka haluaa pysya mukana. Tarkoituksena oli my0s selvittda kustannuksia puhtaan KNX
jarjestelman seka yhdistetyn jarjestelman valilla. Tavoitteena oli kerata yleista tietoa IoT:n liittami-
sesta KNX jarjestelmaan ja tavoitteena on tehda yleistieto paketti aiheesta tulevaisuuden insin6dri
sukupolvien kaytettavaksi.
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KNX on avoin vaylapohjainen hajautettu kiinteistdautomaatiojarjestelma. Se perustettiin 2000- luvun
alussa "uutena” kiinteistbautomaatiojarjestelmana, mutta se perustuu jo 1990-luvun alussa Belgi-
assa 15 tunnetun eurooppalaisen sahkdyhtididen perustamaan EIB (European Installation Bus) stan-
dardiin, jonka tavoite oli perustaa yhteinen vaylateknologia, jota valmistajat voivat hyddyntaa
omissa tuotteissaan, seka kiinteistbautomaatiossa, sailyttden yhteensopivuuden muiden laitevalmis-
tajien laitteiden kanssa. EIB protokolla perustui parikaapelin kayttoon, joka on myds sdilynyt yhdeksi
KNX kaytetyimmaksi kayttotavaksi.

Vuonna 1997 kolme standardia, EIB (European Installation Bus), EHS (European Home Systems Pro-
tocol) seka Batibus paattivat yhdistya ja perustaa KNX:n. Vuonna 2002 julkaistiin ensimmainen KNX
spesifikaatio ja samalla KNX sertifiointi jarjestelma kaynnistettiin. Jokainen KNX laite taytyy sertifi-
oida, jotta laitteen markkinoinnissa voidaan kayttaa KNX nimea tai logoa hyddyksi. Sertifiointia hoi-
taa useat riippumattomat laboratoriot ympari maailmaa. Vuonna 2003 KNX protokolla, kadyttden pari-
kaapelia seka dataséhkda, hyvaksyttiin eurooppalaiseen CENELEC standardiin EN 50090. My6hem-
min myos langaton KNX RF (Radio Frequency) protokolla hyvaksyttiin KNX standardiin. Vuonna 2007
KNX hyvaksyttiin my6s kansainvéliseen ISO/IEC 14543-3, seka Kiinalaisen GB/Z 20965 standardiin.
Samana vuonna myds KNX IP hyvaksyttiin KNX standardiin. (KNX Association, 2013)

KNX- jarjestelman tavoite on yhdistaa kiinteiston sahkdisia toimintoja toimimaan yhden jarjestelman
sisalld, parantamaan rakennuksen energiatehokkuutta, parantamaan rakennuksen kayttémukavuutta

seka muokattavuutta.

Toimintaperiaate

KNX toiminta perustuu KNX laitteista 16ytyviin mikrokontrollereihin, jotka kommunikoivat véylapoh-
jaisesti eri laitteiden valilla. KNX-jarjestelma myds tukee Parikaapelia, IP pohjaisia verkkoja, Power-
line eli sahkdnkaapelissa tapahtuvaa tiedonsiirtoa, sekd KNX RF langatonta verkkoa. KNX-jarjestel-
massa parikaapelilla ainoa kielletty topologia on “suljettu” rengastopologia, jolla pyritédan estdmaan
saman kdskyn kiertamista uudestaan vaylan sisalla. Muuten parikaapelia kaytettdessa sallittuja topo-
logioita ovat linja, puu tai tahti. Pienin mahdollinen KNX jarjestelma siséltda anturin, yhden toimilait-

teen, teholdhteen seka laitteiden valisen vdyldkaapeloinnin

Anturi voi kerdta tietoa ymparistostdan esimerkiksi lampétilan muutoksesta, painikkeen painamista
tai valoisuuden muutoksesta. Téman jalkeen anturi lahettdd sanoman ymparisténmuutoksesta vay-
Iadn. Anturit vievat tyypillisesti hyvin vahan virtaa (alle 300mW), jolloin niille ei tarvitse vetdad omaa
virtajohtoa vaan laite voi hyddyntada vaylakaapelin virtaa.

Toimilaitteita toimivat fyysisesti annettujen sanomien mukaan, niita voivat olla esimerkiksi valaistuk-
sen himmennys, ldmmittimen ohjaus tai sahkolaitteiden ohjaus. Toimilaitteet kytketdan lahes poik-
keuksetta rakennuksen sahkdverkkoon, sillé usein vayldkaapelista saatavilla oleva virta ei riité toimi-

laitteiden kdyttédmiseen.
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Teholahde tuottaa vaylakaapelin toiminnan vaadittavan tehon (30VDC). Tyypillinen KNX-jarjestel-
man tehonldhde ei vastaanota taikka lahetd sanomia vaylaltd. Vaan tuottaa vain vaylan vaatiman
tehon. KNX-jarjestelman tehonlahteet ovat standardoituja, joissa standardi vaatii teknisia erityisvaa-

timuksia, eika sita korvaamaan voi kadyttda yleiskayttoisia teholahteita. (Harkdnen, 2015)

KNX jarjestelmassa olemassa kahdenlaisia osoitteita, ryhmaosoite seka yksildllinen osoite. Lahes jo-
kaiselle vaylan laitteelle ohjelmointi hetkelld annetaan yksiléllinen osoite, ainoa poikkeukset ovat te-
holdhteet. Yksilollisen osoitteen esitysmuoto on kolmen pisteelld erotetun luvun sarja. Yksil6lliselle
osoitteelle on varattu 16 bittid, joista ensimmaisten kahden luvun valilld 4 bittia, joka mahdollistaa
luvut 0-15, ja kolmannelle luvulle 8 bittid, joka mahdollistaa luvut 0-255. Yksil6llisid osoitteita kayte-
taan vain kayttéonottovaiheessa. KNX-jarjestelman ollessa kaynnissa, ei yksildllisia osoitteita kay-
tetd. Ryhmaosoitetta kaytetaan vaylalla olevien laitteiden valisessa tietoliikenteessd. Ryhmaosoitteen
esitys tapoja on kolme, kolmen tason, kahden tason tai vapaa esitystapa. Vapaata esitystapaa ei
suositella, silld monet visualisointiohjelmat tunnistavat vain kolmen tason esitystavan.
Ryhmaosoitteen koko on myds 16 bittid, jotka jakautuvat eri tavoin riippuen esitystavasta. Kolme
tason esitystavassa on kolme sarjaa, joista ensimmaisessa sarjassa on paaryhma (5 bittid, 0-31),
toisessa sarjassa keskiryhma (3 bittid, 0-7), ja viimeisessa sarjassa alaryhma (8 bittid 0-255).

Ryhmaosoite voi olla esimerkiksi muotoa 2/1/6, ryhmaosoitteita voi tdten olla yhteensa 32 767

SANOMA
KNX jarjestelmassa on kahdentyyppisid sanomia, tésmalahetys- seka ryhmalahetyssanomia.
Tasmalahetyssanoma on tarkoitettu vain yhdelle laitteelle, kun taas ryhmalahetyssanoma on tarkoi-
tettu yhdelle tai usealle vastaanottajalle. Esimerkkina ryhmélahetyssanomaa voidaan kayttaa huo-
neen kaikkien valojen ohjaukseen yhdelld sanomalla, tai tdsmaldhetyssanomaa voidaan kayttaa lam-
pétilan Iahetysta lammitinlaitteelle.
Itse sanoma sisdltdaa seuraavat kentat; Kontrollikenttd, joka vaikuttaa sanomien valiseen jarjestyk-
seen viestien tormaystilanteessa, mikali KNX jarjestelmassa valitetdan halytystoimintoihin liittyvia
sanomia, voidaan niille antaa etusija. Lahdeosoite, joka kertoo mistéd sanoma on lahetetty. Kohde-
osoite, joka sisaltad joko ryhmdosoitteen tai yksildllisenosoitteen riippuen onko sanoma ryhmalahe-
tys vai tdsmalahetys. Reitityslaskuri, joka on sanoman mukana kulkeva numero. Sanoman lahtiessa

arvo on 6, joka kerta kun sanoma kulkee yhdistimen tai toistimen kautta numero pienenee yhdella.

8 bit 16 bit 16+1 bit 3 bit 4bit 1..16 x 8 bit 8 bit
£ontrollikentta Lahdeosoite Kohdeosoite | Reititys- | Sanoman | Komento & hyotydata | Tarkistus-
prioviteetti (low) 111 0/0/1 laskuri pituus kirjoita 1° kenttd
< —
~ o
S~ -
S -
——= o=t
~~ P2
~ e
~. =
~~ >
\ P ——
i ai e 8 bit
Tauko - Sanoma Tauko Kuittaus
m T2

Kuva 1, KNX sanoma (Harkodnen, 2015)

Sanoman kesto 20 ms ... 40 ms

e ST
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Kun numero on 0 poistaa yhdistin tai toistin sanoman vaylasta. Talla ehkaistagn "haamu” viestin kul-
keminen loputtomasti ympari vaylaa. Loput viestissa on kayttokelpoista dataa, joka voi sisaltda ko-

mennon tai hy6tydatan. Viimeisena on tarkastuskenttd, joka sisaltda lahetetyn viestin tarkastussum-
man, talla tavoin voi vastaan ottanut laite tarkistaa lahetetyn sanoman, mahdollisten tiedonsiirtovir-

heiden varalta. Kuvassa 1 I0ytyy esitettyna KNX sanoma.

KNX sanomat kulkevat vaylassa vuorotellen, vayla laite kuuntelee edeltavan sanoman kuittauksen
odottaa ajan T1 jonka jalkeen se alkaa ldhettamaan omaa viestidan. Mikali kaksi laitetta aloittaa
viestin lahettamisen samaan aikaa, keskeyttad myéhemmin aloittanut laite viestin valityksen. Tama
riippuu myds kontrollikentan arvosta. Parikaapelissa viestit kulkevat 9600 bittid/s, joka vastaa yh-
dessa vadyldssa noin 20 sanomaa sekunnissa. Kuvassa 1 on esitettyna sanoma seka sanoman liikku-

minen vaylassa taukoineen.

Yhdessa parikaapelilinjassa voi olla enintdan 64 KNX laitetta. Tama suurin laitem&ara riippuu laittei-
den vaatimasta virrasta seka KNX virtaldhteestd. Linja voidaan myds jakaa enintdan neljaan linjaseg-
menttiin, kayttden linjavahvistimia. Talloin jokaisella segmentilld téytyy olla oma virtalahde ja suurin
laitemaara muuttuu vaylan osalta 256 laitteeseen, mikali kdytetdan 16 bittisid osoitteita. Linjassa on
my®s muita rajoitteita, linjan pituus saa olla enimmilladn olla 1 000 metria seka etdisyys virtalahteen
ja kauimmaisen laitteen valilla saa olla enintédn 350 metria. Kahden laitteen valinen etdisyys saa olla
enintaan 700 metria seka virtaldhteiden valinen etaisyys tulee olla vahintdan 200 metria.

Mikali laitemaara kasvaa yli 256 voidaan rakennuksen eri osia rakentaa omiksi vaylikseen ja yhdistaa
ne padlinjaan linjayhdistimilla. Paalinja vaatii oman virtaldhteensa ja siihen voidaan liittaa enintadn
15 linjaa, paalinjaa ei voida jakaa linjatoistimilla linjasegmenteiksi. Talléin eri KNX vaylat ovat yh-
teyksissa toisiin vayliin paalinjan kautta. Paalinjaan voidaan myos kytked lisda KNX laitteita, jolloin
linjan teoreettinen laitemaara kasvaa 3 840 laitteeseen. 15 padlinjaa puolestaan voidaan yhdistaa
runkolinjaan, jolloin laitemaéra kasvaa 57 375 laitteeseen. Parikaapelilla on kuitenkin rajoituksensa,
eika runkolinjaa suositella kdytettaviksi todella suurissa KNX asennuksissa, joissa parikaapelilla to-
teutettu runkolinja voisi ruuhkautua. Parikaapelilla suurin rajoitus tiedonsiirtokapasiteetin lisaksi on

1 000 metrin suurin sallittu vaylan pituus. Tata voidaan kuitenkin parantaa, kayttamalla KNX IP verk-
koa, talléin KNX sanomat kulkevat hyvin pitkia matkoja valokuitua pitkin. Talléin myds tiedonsiirtoka-
pasiteetti kasvaa jopa 1000 kertaiseksi parikaapeliin verrattaessa. KNX IP verkkoa voidaan myds
kayttaa vayla- tai runkolinjana. KNX TP sanomat kulkevat salaamattomina parikaapelissa, mikali
my0&s parikaapelin viestit halutaan salata, vaaditaan tédhdan KNX laitteilta tuki myds KNX Data Security
standardille. Ennen KNX Data Securitya, ohjeistettiin suunnittelijoita seka asentajia asentamaan lait-
teet seka vaylat siten, ettd niihin olisi hankala paasta kiinni. Teoriassa hyokkadja voisi paasta KNX
vaylaan kiinni ja alkaa ohjaamaan laitteistoja, mutta laitteiden tarkkaan ohjaukseen tarvittaisiin kui-
tenkin ETS semantiikka, téta voidaan osittain kiertad kuuntelemalla vaylan liikennetta. Ilkivalta ta-

pauksessa myds KNX vaylan oikosulkeminen voisi aiheuttaa vaylan toimimattomuutta.
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KNX RF laitteet liitetdan TP/RF-rajapinnan kautta, jolloin jokainen langaton laite paritetaan rajapin-
nan kanssa. KNX RF toimii alle yhden gigahertsin taajuuksilla ja uusin vuonna 2010 julkaistu KNX RF
standardi mahdollistaa kolmen nopean kanavan seka kahden hitaan kanavan kaytén. Nopeat kana-
vat mahdollistavat nopeamman tiedonsiirron, jota kdytetdan esimerkiksi ihmisten kayttamiin laittei-
den kanssa, hitaat kanavat puolestaan sopivat esimerkiksi LVI laitteille, joiden viiveet saavat olla pi-
dempia. Uudistus on kuitenkin yhteensopiva vanhan vuoden 2003 standardin kanssa. RF laitteita on
seka yksisuuntaisena, ettd kaksisuuntaisena. Yksisuuntaiset laitteet paritetaan TP/RF-rajapinnan
kanssa, mutta ne eivat saa omaa yksilollista osoitetta. Yksisuuntaisien laitteiden suuri ongelma on
ollut luotettavuus, silla lahettava laite ei voi tietad menikd sanoma perille.

Kaksisuuntaiset laitteet sen sijaan saavat oman yksil6llisen osoitteen TP/RF-rajapinnan muodosta-
masta langaton linja. Kaksisuuntaiset laitteet voivat myos kayttda sanomatoistimia, joilla RF toimi-
alue voi olla suhteellisen suuri. KNX RF toimii téhtitopologiassa, vaikkakin jokainen RF laite voi olla
yhteydessa useampaan TP/RF-rajapinta laitteeseen, tama tarkoittaa ettei kaksisuuntaisilla laitteilla
ole samaa 64 laitteen rajoitusta mité parikaapelilla, mutta koska kanavia on rajallinen maéara on uh-
kana, etta RF verkko ruuhkautuu.

KNX PL laitteet toimivat olemassa olevan sahkdverkon paalla se toimii 1200 bit/s nopeudella.
Koska PL laitteet vaativat joitakin muutoksia sahkdkeskuksessa (kaistanestosuodatin, vaihesilta) ja
koska sahkdverkkojen omat hairiét vaikeuttavat PL laitteiden viestintdd, tehden viestinnasté epava-

kaata, on KNX PL laitteet Iahes kokonaan poistuneet markkinoilta.

2.3 KNXjaloT

NYKYINEN TILANNE KNX IOT

Nykyisellddn KNX ja muiden IoT standardien yhteensovittamiseen on ollut tarjolla joko suoria yhdys-
kaytavia, jotka yhdistavat eri standartit suoraan ilman internetin valitysta. KNX tulevaisuuden visiona
on kuitenkin ollut suora internet pohjainen IoT tuki.

Nykyisin on olemassa keskitin ratkaisuja KNX:n seka eri IoT standardien valillg, jolloin useat standar-
dit voivat toimia samasta laitteesta kasin, eika jokaisen valmistajan omaa yhdyskaytavaa tarvitse
ostaa ja liittda verkkoon erikseen. Naissa on kuitenkin omat ongelmansa, keskittimen konfigurointi
vaatii yleensa internet yhteyden valmistajan palvelimille, jolloin riskind on, etta IoT laitteistojen tie-
toja vuotaa myds valmistajien palvelimille. Seka uhka siitd, etta laitevalmistaja lopettaa syysta tai
toisesta tuen laitteellensa. Tallgin laitteisto toimisi niin pitkaan, kunnes keskitin hajoaa tai kun verk-
koon taytyisi tehdé muutoksia. Talla hetkella keskittimien konfigurointi vaatii internet yhteytta laittei-
den nopean muutoksien seka laitteiden ohjelmistojen paivityksien mydétd, jolloin laitteiden toiminnan
takaamiseksi tarvitaan hakea keskittimen valmistajan palvelimilta tiedot laitteiden ohjelmistojen

muutoksista. Suoraan KNX ja muita IoT standardeja tukee Zipaton Zipabox, jolla kuitenkin vaatii
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konfigurointiin internet yhteyden valmistajan palvelimille. Muita yleisia keskitin ratkaisuja ovat Sam-
sungin SmartThings seka suomalainen Cozify. Muihin IoT jarjestelmiin verrattuna KNX jarjestelman
kenties yksi heikkous on tietojen keraamatta jattaminen, jolloin historiatietojen perusteella voitaisiin

kiinteistdoa saataa tarkemmin.

KNX HAHMOTELMAT TULEVAISUUTEEN

KNX associationilla on pyritty varautumaan IoT kehitykseen, tekemalla IoT suunnitelman.

Ennen vuotta 2016 KNX-jarjestelman ratkaisuna oli tehda KNXnet/IP standardi, jonka kayttd vaati
turvallisen yhteyden IP-muuntimeen. Monet valmistajat loivat omia ei standardoituja malleja tdman
kadyttoon. Vaikka KNX jarjestelman ohjaus onnistuu KNXnet/IP:n ylitse ei se sisalla kiinteistén oh-
jaukseen vaadittavaa semantiikkaa. Talléin ryhmaosoitteet ja laitteet taytyy tietaa etukateen ohja-
takseen jarjestelmdn toimintaa, sekd ohjauskomentojen taytyy olla KNX sanomia.

Vuonna 2016 ilmestyi KNX Web Services, joka toi standardisoidun yhdyskaytavan KNX jarjestelman
seka IoT maailman valiin. Se sisalsi korjauksia edelliseen KNXnet/IP:n toimintaan tuomalla ETS oh-
jelmiston avulla tietoa kiinteiston KNX-jarjestelman semantiikasta. Jolloin yhdyskaytavan avulla myos
tdysin ulkopuoliset henkilét voivat nahda, mikali heille on annettu oikeudet, mita laitteita jarjestel-
massa on kiinni. ETS ohjelmistosta voidaan myds valita mita laitteita yhdyskaytavan kautta voidaan
ohjata.

KNX association ei kuitenkaan suositellut tatd kaytettavaksi vield kaupallisiin tarkoituksiin.

Vuonna 2018 tarkoituksena oli julkistaa KNX IoT 2.0, jonka tarkoituksena olisi saada ns. "Plug and
play” internettiin yhdistetty "KNX web services”, ilman VPN yhteyksia. Talléin my6s standardisoidut
IoT pilvipalvelut olisivat kaytettavissa. Kiinteiston KNX-jarjestelman semantiikka tuotaisiin selainpoh-

jaisella tydkalulla WS (Web services) yhdyskaytavasta.

Vuonna 2020 KNX aikoo lanseerata KNX IoT 3.0, jossa KNX laitteet toimivat nativisti IP verkon
paalla, ja mikali kiinteistd on uusi, ei perinteisia KNX vaylid tarvita lainkaan. Yhteensopivuuden van-
hoihin asennuksiin varmistetaan yhdyskaytavalla. Talldin myds vanhoihin asennuksiin voidaan lisata
uusia IP-pohjaisia KNX laitteita. Samalla myds turvallisuutta lisatéan IP-pohjaisten KNX laitteiden
valilld. Uudet IP-pohjaiset KNX laitteet my0s sisdltavat itsessadn semantiikkatietomallin, jolloin niiden
ohjaaminen on mahdollista myds muilta laitteilta ja ne voivat mahdollisesti ohjata laitteita ilman tar-
vetta uudelleen ohjelmoimiseen. Vuoden 2020 jalkeen julkistettaisiin KNX IoT 4.0, jossa KNX laitteet

olisivat itseoppivia. (KNX Association, 2016)

KNX on myés tuonut uusia turvallisuuskonsepteja, joita oletettavasti tullaan kayttdmaan myos tule-
vaisuudessa KNX IoT laitteissa. KNX IP Turva on protokolla, joka suojaa KNX IP yhdistimien keski-
nadisen seka laitteiden valisen IP-pohjaisen tietoliikenneyhteyden. Tall6in kaikki liikenne, joka liikkuu
IP-verkossa, on salattu eikd ulkopuoliset paase ndkemaan salattua sisaltéa. Kuitenkin muut vaylan
KNX laitteet nakevat lahetetyt KNX sanomat. KNX IP Turva vaatii, etta jokainen KNX IP laite kykenee
kayttédmaan KNX IP Turvaa. Verkkoja, joissa KNX IP Turva laitteita ja tavallisia KNX IP laitteita on
sekoitettuna ei voida turvata kdyttden KNX IP Turvaa. KNX IP Turva kdyttaa AES 128 CCM salausta.
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KNX Data Turva protokolla taas suojaa koko yhteyden kahden KNX laitteen valilld, teoriassa vaikkei
KNX IP Turva ole kaytéssa, se suojaisi laitteiden valisen sanoman myods IP-verkossa. KNX Data
Turva myos vaatii, etta lahettdva ja vastaanottava laite tukevat KNX Data Turvaa, mutta kaikkien
KNX verkossa olevien laitteiden ei tarvitse tukea sita. (KNX Association)

KNX Data Turva kdyttda myos AES 128 CCM salausta laitteiden valilla. Koska Data Turva ei voi sa-
lata kaikkea tietoja vaan KNX osoitteet tdytyy sdilya luettavana, on Data Turva paketeissa myds las-
kuri, jottei hydkkaavataho voi tallentaa kdytettya liikennetta ja hyddyntaa tata sanomaa myohem-
min. Varmennuskoodilla vastaanottava laite kykenee tunnistamaan, mikali viestia on koitettu muo-
kata matkan aikana. Varmennuskoodi avataan laitekohtaisella salausavaimella, jolloin muut kuin ha-

luttu vastaanottaja ei niita voi nahda.
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3 ESINEIDEN INTERNET

3.1 IoT yleisesti

Esineiden internetilla tarkoitetaan hyvin yksiselitteisesti laitteita tai esineitd, jotka ovat yhteydessa
toisiinsa, yleensa internetin valitykselld, siirtden tietoja joko itsestdan, toiminnastaan tai sensorei-
densa havaitsemista asioista itsendisesti, ilman ihmisten puuttumista tiedon kulkuun. Talléin puhu-
taan siis M2M eli Machine to Machine protokollista. Tiedonsiirto laitteiden valilld on myds usein kaksi-
suuntaista, jolloin se mahdollistaa pelkan tiedonkerdyksen lisaksi my0s laitteiden ohjaamisen. Ylei-
sesti IoT laitteisiin luetaan vain aikaisemmin “tyhmat” laitteet, jolloin esimerkiksi alypuhelinta tai tie-

tokonetta ei lueta IoT laitteeksi.

IoT:lla ei ole virallista maaritelmaa, joten teoriassa siihen riittdisi vain, etta laitteet ovat yhteydessa
toisiinsa M2M tapaan, talla tavoin myds KNX voitaisiin tietyin ehdoin luokitella IoT-jarjestelmaksi.
ITU (international Telecommunication Union) on maaritellyt sen seuraavasti, “The IoT can be
viewed as a global infrastructure for the information society, enabling advanced services by inter-
connecting (physical and virtual) things based on existing and evolving interoperable information

and communication technologies (ICT).” (ITU, International Telecommunication Union)

3.2 IoT rakennusautomaatiossa.

Rakennusautomaatiossa IoT mahdollisuudet ovat ldhes rajattomat, sensoroinnin lisdédminen tuottaa

valtavasti lisaa tietoa kiinteistdn tilasta, energiankulutuksesta seka kaytosta.

Sensoroinnilla saadaan tietoa rakennuksen tilasta, lampétilasta, vesivuodoista, kosteudesta, ilman-
paineesta, ilmanlaadusta. Naita tietoja voidaan kayttda usealla eri tavalla, seka estamdan kiinteiston
vaurioituminen, vesivuotoantureita voidaan sijoittaa vapaasti vesiputkien laheisyyteen sama anturi
voi my0s sisaltaa lampdtilan mittauksen, jolloin se voi myds halyttda, mikali putket uhkaavat jaatya.
Se voi myds samalla katkaista kyseisen piirin vedensy6tdn, jolloin mahdollinen vesivahinko jaa pie-
neksi. Kosteusantureilla voidaan saataa ilmanvaihtoa siten, etta ilmankosteuden taso on alle sallitun,
niiden avulla voidaan my®ds talvella mitata kosteutta ja nailld tiedoilla mahdollisesti nostaa ilmankos-
teutta.

Ikkuna ja ovisensoreilla voidaan estda ovien tai ikkunoiden unohtumisen auki tai edes tarpeen avata
ikkunoita, jos ikkunoita avataan useasti voi sitd koittaa “"ehkaistd” tehostamalla ilmanvaihtoa. Eten-
kin talvella auki jadnyt ikkuna voi aiheuttaa putkirikkoja.

Lampdantureita voidaan asentaa usealle erikorkeuksille, jolloin nahdaan ilmankerrostumaa, jota voi-
daan sdadettavan puhaltimen avulla sekoittaa tarvittaessa lisad. Myos lampdtila-antureiden sijoitus
itsessadn voidaan muuttaa mittaamaan esimerkiksi keskeltd huonetta tai tyopisteen laheisyydelta.
Lasten usein kayttama lattiatason mittauksella voidaan varmistua, etteivat lapset karsi liian kylmista
leikkipinnoista. Tall6in huoneiden saatd voidaan raataldida jokaiselle kayttdjalle sopivaksi.

Myds valaistauksen varilampétilaa saatamalla voidaan saavuttaa etuja, talvisin kaamosaikaan voi-

daan varilampétilaa muokata pdivanvaloa vastaavaksi, myos sen aikaa voidaan saatda, jotta iltaisin
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sinisen valon saanti vdhenee. Laitteilla voidaan my6s mitata ilmanlaatua seka hiilidioksidin maaraa
ilmassa, suurin etu on, ettad se voidaan sijoittaa sinne missa ihmiset ovat, kouluissa pulpettien paalle,
kokoustiloissa, tyopisteissa poydalle. Koska hiilidioksidi pysyy suhteellisen pitkadn samalla paikalla ja
on ilmaa raskaampi kaasu, ei katossa olevat sensorit valttamatta kerked reagoimaan epasuotuisaan
tasoon tarpeeksi nopeasti. Talldin kiinteistd voisi periaatteessa ilmoittaa naita tiloja kayttavalle, etta
tauko olisi paikallaan, ja alkaa tehostamaan ilmanvaihtoa seka mahdollisesti sadtaa toimilaitetta pu-
haltamaan eri suuntiin, lopulta optimoiden suunnan, jonne puhaltaa. Pienimmissa pitoisuuksissa esi-
merkiksi ihmisten poistuttua sydmaan, voisi kiinteistd automaattisesti kayttajien huoneistosta poistu-
misen jélkeen reagoida hiilidioksidipitoisuuteen tuulettamalla huonetta, kunnes tasot ovat laskeneet.
My6s VOC sensoreilla voidaan tarkkailla kiinteiston sisdilmanlaatua, mikali niiden tasot muuttuvat
merkittavasti voidaan ruveta etsimaan syyta jo ennen kuin kiinteiston kayttajiltd alkaa saapua huo-
mautuksia sisdilmaongelmista. Tallennetuilla tiedoilla voidaan myds osoittaa, mikd on ollut aikaisem-
min normaali taso. IoT laitteet voisivat myds auttaa tuetussa asumisessa, esimerkkind markkinoille
on jo saapunut alykkaitd kamera- tai sensoripohjaisia jarjestelmia, jotka kykenevat tulkitsemaan ih-
misten asennon. Jos kayttaja kaatuu alykiinteisto voisi koittaa "heratelld” henkiléa valayttdmalla va-
loja tai esimerkiksi palovaroitinta, mikali kayttdja on maannut esimerkiksi keittion tai suihkuhuoneen
lattialla yli maaritellyn ajan. Mikali henkild ei reagoi ndihin, voisi kiinteistd halyttaa paikalle ulkopuo-
lista apua. Kiinteist® voisi myos kytkea lieden pois paaltd, mikali kayttdja poistuu huoneistosta, joka
korvaisi perinteisen liesivahdin. Kiinteistd voisi myds automaattisesti séatda autojen talvella tarvitse-
man lammityksen, analysoimalla kayttajan paivarutiinin seka auton kaytdn. Talldin autoa voitaisiin
lammittaa tasmalleen oikealla ajalla, jotta auto olisi [Ammin kayttajan lahtiessa. Myods tulevaisuu-

dessa sahkbautojen lataaminen tai ldmmitys voitaisiin sadtda kiinteistén avulla.

IoT tuo uusia mahdollisuuksia kiinteistonhoidolle, katolle voidaan asentaa sensorit mittaamaan ka-
tolla olevan lumen maaraa, ilman paikallakdyntia. Eri laitteet voivat ilmoittaa kayttétunneistaan, ja
esimerkiksi valaisimet voivat ilmoittaa kiinteistonhoitajalle, kun niiden kayttoika alkaa ldhestymaan
valmistajan lupaamaa kayttoikad, jolloin valaisinten vaihtoon voidaan varautua etukateen. Valaisin
voisi myds itse kertoa, kun se on hajonnut. Tiedolla voidaan vertailla eri valmistajien tuotteiden kes-
toa, ja jos valaisin hajoaa ennen takuuajan loppumista, voisi kiinteistd ilmoittaa siitd automaattisesti
myds valmistajalle. Myds sahkdnkulutusta voidaan seurata, jolloin mahdollisesti viallinen laite voi-
daan l0ytda pelkastadn yksittdisen pistorasian tai huoneiston sahkénkulutuksen muuttumisena.
Talldin kulutustietoa voidaan verrata aikaisempaan esimerkiksi tilanteessa, jossa kiinteisté on ollut
tyhjilldan, mutta sahkoa kuluu historiatietoja enemman. Samoin vedenkulutusta voitaisiin mitata, ja
mikali siind tulisi poikkeuksellinen akillinen muutos, voitaisiin asiaa tutkia, tai sulkea piireja vesivuo-
don estamiseksi. Naiden lisaksi lasnaolotiedoista voitaisiin tarkastaa mitka huoneet kaipaavat sii-
vousta, ja kavijalaskurilla voitaisiin myds tarkkailla kaytavan kdyttdd, jolloin siivoja voisi tulla joko

siivoamaan ja vahaamaan kadytdvia etu- tai jalkikateen, riippuen tilojen kayttomaarasta.

Kiinteistd voisi IoT:n tietojen perusteella seka analysoinnilla ennustaa tulevien tuntien jopa paivien
energiankulutusta. Tulevaisuuden sahkdverkon mahdollistaessa tuntiperusteisen laskutuksen, voitai-
siin kiinteistdlle antaa tietyt parametrit [Ammityksen, viilennyksen ja muun energiankaytésta, joilla

iinteistd voisi itsestaan ennakoinnilla saataa naita arvoja ja taten saastaa “suhteellisen” normaalilla
kiinteist tsest ki I t t tat taa “suhteell " lill
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toiminnalla sahkolaskuissa. Sadston suuruuteen vaikuttaa lopulta ennustuksen tarkkuus seka sah-
kénhinta, todella suurissa hintapiikeissa saastd voisi teoriassa olla myds suuri. Riippuen annetuista
parametreistd kiinteiston kayttajat eivat valttdamattd huomaisi eroa.

Kysyntajousto saapuu tulevaisuudessa yha pienemmille kiinteistoille, kantaverkko yhtié Fingrid pilo-
toi jo 2019 syksylla 1 MW minimitarjouskokoa saatdsahkdmarkkinoilla. Tama tarkoittaa, etta hyvin
suuri kulutukselliset kiinteistdt voivat osallistua suoraan myds saastésahkomarkkinoille, seka se hel-
pottaa useiden pienten kiinteistdjen yhdistymista yhdeksi virtuaaliseksi “yksikoksi”. Energian sadstoa
saadaan myo6s huonekohtaisilla lasnaoloantureilla, jolloin energiaa sadstetadn vahentamalla kaytta-
mattdmien huoneiden ldmmitysta tai viilennystd. Historiatietoja kdyttdamalla voidaan laskea lammi-
tyksen vasteaika samoissa olosuhteissa, esimerkiksi mikali huone on Idmmennyt kolme astetta aikai-
semmin yhdessa tunnissa, voidaan huoneiston historiatiedoista ennakoida, milloin kayttdja saapuu
paikalle ja aloittaa lammitys juuri oikeaan aikaan. Talléin teoriassa voidaan sadstda lammityksesta
jopa yon yli tapahtuvasta lammaodnpudotuksesta, mikali huoneen vasteaika on tarpeeksi matala jaah-
tymisen seka lammityksen suhteen. Mikali huoneistossa on myos ovianturi olisi mahdollista tiputtaa
lampétilaa viela lisaa, silla lampdtilan tiputtaminen synnyttad myds vetoa, kun lammin ilma pyrkii
tasaamaan lampétilan kylman ilman kanssa. Mikéli ovi estaa tdman ilmavirran, vahentaa se vedon-
tunnetta sekd lammityksen tai viilennyksen siirtymistd muista huoneista ja taten parantaa saatvas-
tetta. Tulevaisuudessa kiinteistd voi myds hakea sdaennusteet tunneille tai paivalle, jolloin sadaddsta
saadaan viela tarkempi.

Kiinteistdn viilennyksessa ja lammityksessa voidaan myds sadstaa avaamalla ja sulkemalla kaihtimia
ja markiiseja, mikali huoneistossa on tyhjilldaén. Talléin kesalla jaahdytys kustannukset laskevat, kun
auringon lamp0 jaa kiinteistén ulkopuolelle. Ja talvella vastaavasti auringon tuottamaa lampéa voi-
daan ohjata sisdlle ldmmittémaan huoneistoa, tiputtaen lammityskustannuksia. Ikkunan ulkopuolelle
voidaan asentaa valoisuus- sekad ilmanpaineanturit, joilla pystytdan seuraamaan auringon tuottamaa
lampda ja kiinteistéon kohdistuvan tuulen voimakkuutta, joilla kiinteiston lammityksen sadtdminen
helpottuu. Talléin myds markiisien ja kaihtimien kaytdsta saadaan automaattista, eika kiinteistdn
kayttdjat valttamattd huomaa ndiden toimintaa.

Teoreettisesti myos jokaisen yksittdisen huoneiston sahkdnkulutus voidaan mitata antureiden avulla,
jolloin myds huoneistoa ldmmittavien laitteiden vaikutus voidaan huomioida lammityksen sadddssa.
Kiinteistdn valaistuksen maaraa voidaan myds mitata ja saatda, mikali aurinko tuottaa tarpeeksi va-
loa huoneistoon, voidaan huoneiden valaistusta himmentaa sadstdaen sahkoda. Suurissa tiloissa tai
kaytavilla taas voitaisiin kdyttda lasnaolonantureiden antamaa tietoa, missa on havaittu liikettd ja
talla tavoin sytyttaa valot vain 5-10 metrin etdisyydella kayttdjastd. Talldin kiinteisto tuottaisi valoa
vain sielld missa kayttaja kulkee, valojen syttyessa ja sammuessa kayttajan liikkeiden mukaan.
Mikali kiinteistdn tiedot annetaan oppivalle tekodlylle voisi se myds laskea optimaalisia asetuksia jo-
kaiselle tunnille ja jokaiselle yksittdiselle huoneelle. Tama on tarpeen etenkin siina tilanteissa, mikali
huonekohtainen ilmastointi ei tue kuin yhta anturia, talléin tekodly kykenisi laskemaan tarvittavan
arvon kdyttden useita eri antureita. Tekoadly voisi myds tehda ennustuksen kiinteiston kulutuksen
tasosta jopa paikallisesti, vertailemalla aikaisempien vuosien lammitystietoja sekd sadennustuksia

toisiinsa.
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Perinteisille KNX sensoreille vedetdadn Suomessa usein KNX parikaapeli, joka vahentda perinteisille
sensoreille mahdollisen lisavirran vedon, mutta joka kuitenkin lisda parikaapelin verran asennetta-
vaa. Langattomat ratkaisut mahdollistavat seka kaapelinvedon vahentamisen, ettd sensoreiden si-
joittamisen paikkoihin, joissa KNX sensorin tai laitteen asentaminen olisi kannattamatonta tai mah-
dotonta. Langattomien laitteiden etuna on myos jélkiasennukset, mikali jostain syysta rakennuksen
valmistumisen jdlkeen tarvitaan johonkin kiinteistdon osaan lisdominaisuuksia tai mikali sensoreiden
sijoittaminen ei ole onnistunut vaan alueita jaa katveeseen. Tall6in on mahdollista lisatd langattomia
sensoreita nopeasti ja edullisesti.

My6s muiden langattomien jarjestelmien hinnat voivat olla KNX jarjestelmia halvempia, joka mahdol-
listaa useampien laitteiden kayttdmistd samalla hinnalla kuin yhdelld KNX sensorilla. Halvempi hinta
lopulta riippuu siitd, miten monta laitetta tulisi kdyttodn, mita enemman langattomia laitteita on, sen
vahemman maksaa laitteiden vaatiman keskittimen suhteellinen osuus laitetta kohti. Lopulta yhdis-
tamalla KNX seka joitakin IoT-jarjestelmia olisi mahdollista saada hyvin kustannustehokas koko-
naisuus ohjaamaan kiinteistbautomaatiota. Langattomissa ratkaisuissa on vield ongelmana niiden
akkuriippuvuudesta, joiden vaihtaminen on kallista kasityota. Mutta markkinoille on myos alkanut
ilmestymaan taysin akuttomia laitteita, jotka keraavat tarvitsevansa energian ympéristéstaan. Uu-

sien piirien my6ta myos virrankulutus on alkanut laskea, joka tarkoittaa akunkeston parantamista.

Myds EU on herdannyt dlykkaiden kiinteistdjen energiansadstd mahdollisuuksiin, osana EPBD direktii-
via on vapaaehtoinen, mutta koko EU:ta koskeva yhtendisen rakennusten alykkyysindeksin SRI
(Smart Readiness Indicator). SRI:ssa tarkastellaan kiinteiston kymmenta eri teknista jarjestelmaa,
lammitys, ldmmin kayttdvesi, jadhdytys, ilmanvaihto, valaistus, rakennuksen dynaaminen vaippa,
tehontarpeen tasaus, energian tuotanto, sahkbajoneuvojen lataus seké seuranta ja saatd. Vaikka
SRI on vield vapaaehtoinen, on mahdollista kenties jopa todenndkdistd, ettad se tulee pakolliseksi
uudisrakennuksiin ja lopulta myds muuhun rakentamiseen lahitulevaisuudessa.

KNX itsessaan tulee tayttamaan suurimman osan SRI pisteytyksessa, mutta langattomat IoT jarjes-
telmat voisivat mahdollistaa vield paremman SRI pisteytyksen. Toistaiseksi SRI indikaattoria ei vield
ole avattu, Euroopan komissiolta on odotettavissa indikaattorin maaritelma ja laskentatapa vuoden
2019 loppuun mennessd. Tama tarkoittanee, ettd alykkdat IoT seka KNX jarjestelmat tulevat yleisty-

maan kiinteistbautomaation kaytossa.
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3.3 Protokollat
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Toimiakseen alylaitteet vaativat standardoituja protokollia, joiden avulla ne voivat kommunikoida
keskendan ja pilvipalvelun valilla. Laitteiden ja pilvipalveluiden valilla paaasialliseksi tavaksi kommu-
nikoida on internetin ylitse. Internet itsestdan tarjoaa jo monipuolisesti erilaisia standardeja tiedon
siirtdmiseen esimerkkind HTTP, SMTP, SSH. Standardeissa ongelmia IoT:n suhteen aiheuttaa se,
ettei niitd ole luotu suoraan IoT:n tarpeisiin, vaan ne ovat suunniteltu tietokoneiden valiseen kom-
munikointiin.

Ongelmia aiheuttaa IoT:n vaatima hyvin alhainen virrankulutus, jolloin aikaisemmat keinot tietojen
siirtamiseen eivat ole optimaalisia IoT:n laitteiden vaatimaan alhaisen virrankulutuksen tai siirretta-
van tietomaaran suhteen. Mita vahemman protokollat kayttavat tilaa tiedonsiirrosta, sitéd matalampi
on myos virrankulutus, sillda samalla tiedonsiirron maaralla siirretdan vahemman tietoa.

Rami Ojala opinnaytetytssaan kavi [api muutaman eri protokollan vieman tilankulutuksen tiedonsiir-
rosta ja kuvassa 2 nakyy Ojalan tekema arvio eri protokollien vaatimasta koosta. Kuvasta ndhdaan

miten paljon pelkka protokollan vaihto voi vahentaa tiedonsiirron maaraa.

AMQP (25B, 83B/10598)

MQTT (278, 815B/111B)

HTTP (62B, 120B/1468)

Stomp (728, 1308/1568)

XMPP (450B, 508B/534B)
(XEP-0323 )

MQTT-SN (6B, 52B/78B)

CoAP (8B, 54B/208)

Kuva 2, Protokollien vaatima koko tiedonsiirrosta. (Ojala, 2017)

COAP

CoAP (Constrained Application Protocol) on avoin IFTF kehittdma tiedonsiirto protokolla, joka toimii
OSI-mallin kuljetuskerroksessa. Se toimii REST-mallin mukaisesti hyvin saman tapaisesti kuin HTTP,
mutta on HTTP:sta poiketen hyvin vahan tilaa vieva tiedonsiitomenetelma. CoAP toimii IP kerroksen
UDP protokollan paalla ja se tukee DTLS suojausta, joten sen lapi tuleva tietoliikenne on mahdollista
suojata. CoAP tukee tiedonsiirtoa joko yhdeltd yhdelle tai yhdelta monelle.

CoAP hyvaksyttiin IEFT RFC 7252 standardiksi vuonna 2013. (IETF, 2014)
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MQTT

MQTT (Message Queuing Telemetry Transport) kehitettiin alun perin &ljyputkien seurantaan satelliit-
tiyhteytta kayttden jo vuonna 1999, tavoitteena oli luoda kevyt yksinkertainen protokolla, joka mah-
dollistaisi alhaisen virrankulutuksen, seka alhaisen kaistanleveyden. Vuonna 2010 IBM julkaisi siita
parannellun version ja julkaisi sen avoimena protokollana, mydhemmin se myds hyvaksyttiin OASIS-
jarjestdssa virallisena standardina vuonna 2014. MQTT toimii TCP protokollan paalla.

(OASIS, 2014) (HiveMQ, 2015).

sl .
suP . Client
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Broker up
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775,
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Kuva 2. MQTT toiminnallisuus (1sheeld)

MQTT toiminta perustuu keskitettyyn valittajaan (broker), joka valittéa asiakkaiden (client) tuotta-
man (publish) tiedon ja valittda sen asiakkaille, jotka ovat tilanneet (subscribe) aihealueen (topic).
Asiakkaiden maaraa ei ole rajoitettu, jolloin useampi laite voi tuottaa ja tilata samalta aihealueelta.

MQTT on my0s saatavilla viela tiivimpana MQTT-SN muodossa.

AMPQ

AMPQ (Advanced Message Queuing Protocol) on OASIS jarjeston yllapitdma standardi.

Protokolla kayttaa tuottajia, kayttdjia seka valittajia, tuottajat lahettdvat viestin valittdjille, joka puo-
lestaan lahettaa viestin tilaajille. Toiminta on hyvin saman kaltaista MQTT:n kanssa poikkeuksena
yksi tarkea kohta, joka on, ettd AMPQ valittdja tallentaa tuottajan viestin, kunnes kaikki kayttajat
ovat sen saaneet. Vastaavasti MQTT protokollassa, jos asiakas ei ole kuulolla oikeaan aikaa voi viesti
menna ohi. AMPQ puolelta tama tarkoittaa, ettd viestien valitys on hyvin luotettavaa, tuottajien seka

kayttajien valilld. Monet suuret pankit kdyttavatkin AMPQ tiedonsiirroissaan. (Wikipedia) (Microsoft).
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3.4 Langattomat IOT sovellutukset

TAAJUUS
Langattomat IoT laitteet kayttavat hyvakseen useita eri taajuuksia, suosituimmat ovat ISM (Indust-
rial, Scientific and Medical) taajuudet, osittain johtuen niiden maksuttomuudesta. Se my&s samalla
aiheuttaa ongelmia, silla jos useat eri standartit ja laitteet kayttavat samaa taajuutta, voi taajuus
alue "tukkeuta”, jolloin laitteiden tiedonsiirto voi hairiintya tai estya kokonaan. Usein taajuuden tuk-
keutuessa, myos laitteiden valinen kuuluvuus heikkenee, mika luo haasteita laitteistojen toimivuuden
kannalta. ISM taajuudet eivat kuitenkaan ole joka mantereella samat, vaan ne voivat vaihdella riip-
puen alueiden seka maiden lainsaddanndsta. Lahes kaikissa maissa 2,45 GHz seka 5,8 GHz ovat sal-
littuja, jolloin laitevalmistajat voivat myyda samalla radiosiruilla sekd antenneilla varustettuja laitteita
ymparimaailmaa. Etenkin alle yhden gigahertsin taajuuksilla sen sijaan sallitut taajuudet vaihtelevat
erimaiden valilla. EU maiden valilla taajuudet ovat paaosin samat, mutta muualla maailmassa sallitut
alle yhden gigahertsin taajuudet vaihtelevat. (ITU)
EU on aloittanut pdaosin IoT laitteiden kadyttamien (874-876 MHz ja 915-921MHz) taajuuksien har-
monisoinnin jadsenmaiden lainsdddanndssa. Ongelmana on, ettd osaa naista taajuusalueista on kay-
tetty jasenmaissa sotilaskayttodn seka junien tiedonsiirtoon. Nopeaa maailman kattavaa taajuusalu-

etta alle gigahertsin taajuuksilla ei ole nékyvilla. (European Commission, 2018)

VAIMENNUS
Radiotaajuuden kuuluvuuteen vaikuttaa padasiassa heijastuminen, vaimentuminen, diffraktio, va-
paantilan eteneminen, hajonta sekd monitie-eteneminen. Suurimmat erot eri taajuuksien valilla liitty-
vat signaalin etenemiseen esteissa seka ilmassa. Esteissa signaali voi joko heijastua vaimentua tai
hajota.
Heijastuminen tapahtuu, kun signaali osuu aallonpituutta suurempaan esteeseen, josta signaali
"kimpoaa” toisaalle. Tall6in osa signaalista absorboituu esteeseen ja signaalin suunta muuttuu, joka
usein tarkoittaa pidempaa kulkumatkaa ja mahdollisesti useampia heijastumisia.
Hajontaa tapahtuu signaalin osuessa esteeseen, joka on pienempi kuin signaalin aallonpituus tai
jonka pinta on hyvin epatasainen. Talléin signaali kimpoaa esteestd useaan eri suuntaan, jolloin al-
kuperadinen signaali "hajoaa” useaan eri suuntaan, joka johtaa lahtevien signaalien pienempaan
amplitudiin. (Westcott, 2002)

Vaimentumisessa signaalin amplitudi pienenee, jota tapahtuu matkalla ilmassa seka signaalin osu-
essa esteeseen, jolloin signaalintaso luonnollisesti laskee. Yksi keino arvioida ilmassa tapahtuvaa
vaimentumista, on kdyttda vapaan tilan vaimennus mallia, jonka kaava menee seuraavasti;

FSPL(dB) = 20logyo(d) + 201ogyo(f) — 27.55 (1)

Kaavassa lasketaan vapaan tilan vaimennus (Free-Space path loss) desibeleing, jossa d on etdisyys

metreina ja f on taajuus megahertseina.
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Vapaan tilan vaimennus
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Kaavio 1, Vapaan tilan vaimennus eri taajuuksilla.

Kaaviosta 1 huomataan, miten pienemmilla taajuuksilla vaimennus on pienempaa kuin suuremmilla
taajuuksilla. Huomioitavaa on, etta jokainen taajuusalue kayttdytyy samalla tavalla, eroa on vain vai-
mennuksen lahtbtasossa. Ofcom:n teettamadssa tutkimuksessa tutkittiin taajuuden vaikutusta signaa-
lin kulkuun eri esteissa. Kaaviossa 2 ndhdaan miten taajuuden kasvaessa myds vaimennus kasvaa.
(Dr Richard Rudd (Aegis), 2014)
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Kaavio 2, Taajuus ja vaimennus eri aineissa. (Dr Richard Rudd (Aegis), 2014)
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Naiden perusteella alle gigahertsin verkkojen tulisi vaimentua véhemman seka ilmassa etta esteissa.
Sopivuudessa tulee my6s pohtia eri standardien vaatimaa virran kulutusta. Suurin osa akullisten sen-
soreiden virrankulutuksesta aiheutuu tiedonsiirrosta. Kuvassa 3 ndhdaan akullisen Thread laitteen
tyypillinen virrankulutus. Kuvasta huomaamme miten vahan itse laitteen mikropiiri kdyttaa virtaa
paalld ollessaan (7 mA) ja nukkuessa (alle 1 mA). Sen sijaan suurin kulutus syntyy tiedonsiirrosta

lahettdessa (27 mA) ja vastaanottaessa (24 mA).

Transmit )
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Kuva 3, Thread laitteen tyypillinen virrankulutus (Thread Group, 2015)

Tasta voimme paatelld, etta suurin kulutus laitteella tulee sen tiedonsiirrosta, nukkuessaan kulutus
on kaytanndssa vain muutama mikroampeeri. Tall6in akkukayttdisten laitteiden akunkestoa voidaan
vield parantaa kayttamalla laitteita harkiten.
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Kaavio 1, Akunkesto verrattuna herdtysten madraan. (Azoidou, 2016)

Eva Azoidou opinnadytetytssdan kasitteli Thread laitteiden akunkestoa eri skenaarioissa. Kaaviossa 3
Nahdaan miten merkittdva ero arvoituun akunkestoon saadaan heratyksien valia harventamalla.
Kaaviossa herdtyksessa laite ottaa yhteyden verkkoon ja Iahettda mitatun arvon verkkoon. Alhaalla
nahdaan laitteen mittauskertojen maara tunnissa. Kaaviosta huomataan miten alle 1000ms valein
lahetettdessa mittauksessa viiva on lahes vaakatasossa. Se kertoo, ettei mittausten maaralla ole juu-
rikaan merkitysta verrattuna verkkoon ldhetettyjen arvojen suhteen. Talléin suurin osa virrasta me-

nee tiedonsiirtoon kommunikoidessa Thread verkon kanssa. (Azoidou, 2016)



Battery Lifetime in days

900

800

700

600

500

400

300

200

100

23 (67)

I
\ -o--L=10 bytes

'-.\\\\ L=30 bytes
\Ni & L=50 bytes H
\ N —=—L=70 bytes
\\ da. +—L=80 bytes
\ > ‘\_\ | |

\ »
\ o
\ N |
\ '~
\\ \-\A
\ S Y

| | | | | | | | |

100 200 300 400 500 600 700 800 900 1000
Operations per hour

Kaavio 2, Akunkesto verrattuna pakettien kokoon. (Azoidou, 2016)

Kaaviosta 4 huomataan, miten pakettien koon kasvaessa myds akunkesto heikkenee. Huomattava
pudotus nahdaan kuitenkin 70 ja 80 tavun valilld, joka johtuu IEEE 802.15.4 standardin maksimi tie-
tosisallon koon ylittémisestd, joka on 127 tavua. Koska myos tiedonsiirto vaatii jonkin verran tilaa
lahetetyssa sanomassa, taytyy 80 tavun paketti l[ahettda kahdessa osassa, joka luonnollisesti vaikut-
taa akunkestoon. Akullisten IoT laitteiden virrankulutuksessa tulisikin pohtia, miten useasti seka mi-
ten suuria maaria tietoa siirretaan. Optimoimalla naitd voidaan parantaa huomattavasti laitteiden
akunkestoa. (Azoidou, 2016)

Talotekniikan valinnassa tulisi myds pohtia laitteiden seka jarjestelmien pitkaikdisyytta seka maksulli-
suutta. Mikali jarjestelman kaytosta joudutaan maksamaan kuukausihinnoiteltu maksu, voi se olla
kiinteiston elinkaaren aikana maksaa suuren summan, kerralla ostettavaan jarjestelmaan nahden.
Laitteiden kayttoidasta ei ole varmuutta, mutta akkukayttoisissa laitteissa myds akkujenvaihtaminen
luo kustannuksia, jotka tulisi ottaa huomioon jarjestelmaa hankkiessa. Mikali toisen jarjestelman
akku kestda vuoden ja toisen kymmenen vuotta tulee akun vaihto kustannuksissa todella suuri ero
jarjestelman elinkaaren aikana. Huomioon kannattaa myos ottaa jarjestelmien seka laitteiden kehi-
tys, jos akku kestaa viisi vuotta niin talléin kannattaa jo pohtia onko akun vaihtaminen todella hal-
vempaa kuin paivittaa laite uuteen, jotka ovat tuona aikana voineet kehittya virrankulutuksen suh-
teen.

TyoOssa jatettiin perehtymatta syvallisesti NB-IoT, LTE-M seka 5G verkkojen mahdollisuuksiin, silld ne
ovat puhtaasti maksullisia verkkoja, ja eivatka valttamatta sovi idealtaan kiinteistéautomaation kayt-
toon, silla talldin kiinteistén sensorointi tiedot tulisivat kokonaan sisaverkon ulkopuolelta, jolloin
myds kiinteiston reitittimen asetuksia tdytyisi vahintdankin muokata. Samalla se voisi aiheuttaa kiin-
teistdon toiminnalle vakavia hairiditd, mikali kiinteistén oma internet yhteys tai IoT laitteen yhteys
tukiasemaan katoaa. Oletettavasti ndilla verkoilla tulee olemaan suuri suosio liikkuvien IoT laitteiden

kanssa, joka voi ruuhkauttaa verkon IoT laitteiden maaran kasvaessa.
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Wi-Fi on Wi-Fi-allianssin luoma langaton tiedonsiirto teknologia. Wi-Fi:a on kaytetty vuodesta 1999,
muun muassa tietokoneissa ja alypuhelimissa. Allianssiin kuuluu jo yli 800 jasenyritysta, ja allianssi
on sertifioinut yli 45 000 laitetta. (Wi-fi Alliance)

Taajuus

Wi-fi perustuu IEEE:n 802.11 standardiin, jossa kaytettavissa on 0.9 GHz, 2.4 GHz, 3.6 GHz, 4.9
GHz, 5 GHz, 5.9 GHz ja 60 GHz taajuudet. Kaytdnnossa etenkin menneena vuosikymmenella Wi-Fi
on kayttanyt vain 2.4GHz ja 5GHz taajuuksia. Uusimmassa kaytossa olevassa 802.11ac tiedonsiir-
rossa on kaytdssa 80Mhz kaistanleveys, ja kantama on noin 50-100m (riippuen kdytetysta taajuu-
desta). Teoreettinen maksimi nopeus on 1.3Gb/s, joka saadaan aikaiseksi kayttamalla seka 2.4GHz,
ettd 5GHz taajuutta. Wi-fi itsessadan maarittelee vain OSI-kerroksista vain fyysisen- seka linkkikerrok-
sen, jolloin muiden kerroksien toiminta jaa laitevalmistajien paatettavaksi, usein laitteista 16ytyy
myos verkkokerros, jolloin IP pohjainen liikenne on mahdollista. (Wikipedia)

Wi-Fi allianssi on kuitenkin jo reagoinut |oT laitteiden tulemiseen ja lanseerasi standartin
802.11ah (HaLow) joka on kehitetty 10T silméalla pitden, se kayttaa alle 1GHZ taajuutta, jolloin
sen kantama on perinteista verkkoja suurempi, jopa kilometrin. Kaistanleveyksia on useampia
(1,2,4,6,16MH2z) jolloin nopeus 1MHz kaistanleveydella on noin 100kbit/s ja 16MHz kaistanle-
veydella teoreettinen maksimi nopeus on 347 Mbit/s. 802.11ah standardi kuitenkin julkaistiin
vasta vuonna 2017, jolloin parhaillaan ei ole yhtaan IoT laitetta, joka sita tukisi. Taajuuden
muuttuminen alhaisemmaksi tarkoitta myds sita, etta perinteisella tukiasemalla ei tue sita suo-
raan. Mutta tulevaisuudessa voi tulla tukiasemia, jotka tukevat myos alhaisempaa taajuutta.
(Wikipedia)

Wi-fi-verkot ovat aikaisemmin soveltuneet heikosti erittdin vahavirtaisten laitteiden kayttoon,
silla se on suunniteltu alun perin vain tietokoneiden véliseen tiedonsiirtoon, jossa tiedonsiirtono-
peudella on ollut etusijalla. Vaikka Wi-Fi tukee myds mesh (IEEE 802.11s) verkkoja, vaativat ne
useita noodeja toimiakseen, joka usein tekee jarjestelmasta kalliita.

Uusin 802.11ax (Wi-Fi 6) mahdollistaa paremman tuen loT laitteille, siséltaen OFDMA (Ort-
hogonal frequency-division multiplexing) teknologian, joka mahdollistaa tiedonsiirron usealla
tosiaan hairitsemattoémilla kanavilla samanaikaisesti. Tama mahdollistaa useiden laitteiden kayt-
tavan samaa verkkoa samanaikaisesti, hairitsematta toisiaan yhta paljon mita edellisilla Wi-fi-
versioilla. Jolloin loT-laitteita voidaan lis&ata verkkoon huomattavasti suuremman maaran mita
aikaisemmin. ax-verkko mahdollistaa myds pienemman latenssin seka MU MIMO (multi-user
multiple input, multiple output) antennin, jolloin sama laite voi kdyttaa useita antenneja saman-
aikaisesti, se myds mahdollistaa useamman laitteen palvelemisen samanaikaisesti. Uudessa
standardissa on myos kehitetty TWT (Target Wake Time), joka mahdollistaa laitteiden "nukku-
misen”, kunnes laite tarvitsee tietolikenneyhteytta uudestaan. Tama mahdollistaa huomattavan
parannuksen laitteiden akun kestoon, silla aikaisemmin niiden taytyi joko pysya hereilla, tai liit-
tya verkkoon uudestaan nukkumisen jalkeen. Myds tietoturva paivittyi, aikaisempi WPA2 paivit-
tyy WPAS3 salaukseen, jonka myota WPA2:sta I16ydetyt haavoittuvuudet jaavat historiaan. (Wi-Fi

alliance)
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Wi-Fi verkon etuna voidaan pitaa niiden yleisyytta, Wi-Fi tukiasemia l6ytyy jo useista kodeista,
jolloin niiden hankinta kustannus on suhteessa pienempi, kuin kokonaan uuden langattoman
standartin hankinta. Wi-Fin etuihin kuuluu my6s todella nopeat yhteydet, jolloin paljon tietolii-
kennetta kayttavat laitteet voivat toimia. Tietyt laitteet vaativat suuria nopeuksia, jotta laitteisto
Vvoi siirtaa kuvaa tai aanta langattomien verkkojen yli, naihin toimintoihin Wi-Fi verkko on ihan-
teellinen. Myos Wi-Fi verkon mahdollistama suora IP-tuki, mahdollistaa Wi-Fi verkkoon kytketty-
jen laitteiden ohjaamiseen ja tiedon valityksen usean eri sovelluskerroksen valilla, myds suo-
raan pilvipalveluiden valilla.

Heikkouksina voidaan pitdd huomattavasti suurempaa virrankulutusta muihin langattomiin verk-
koihin nahden, Wi-fi sirun fyysisesti suuri koko seka tahtitopologia. Topologia voi vaikuttaa hei-

kentavasti signaalin kantavuuteen, eika yksi tukiasema valttamatta riita yhdelle rakennukselle.

Zigbee on Zigbee-allianssin luoma avoin langaton standardi, joka perustuu IEEE 802.15.4 standar-
diin. Zigbeen kehitys aloitettiin 90-luvulla tarjoamaan ratkaisuja langattomaan tiedonsiirtoon, tuolloin
langattomia standardeja olivat l&hinna Wi-Fi seka Bluetooth. Nama kaksi standardia eivat kuitenkaan
tarjonneet tuolloin tarpeeksi alhaista virrankulutusta, eivatka eri topologioita, joita Zigbeen luomi-

sessa tavoiteltiin. Zigbee julkistettiin vuonna 2004 ja sen uusin versio 3.0 julkistettiin vuonna 2014.

Taajuus

Zigbee toimii 2,4GHz taajuudella, vaikka standardi mahdollistaa myds 860-920MHz taajuudella toi-
minnan. Koska alle yhden gigahertsin taajuus alue ei ole joka maassa sama, kayttaa iso osa Zigbee
laitteista lahes kaikissa maissa vapaata 2,4GHz taajuus aluetta. Taajuuden etuja on, ettd se on va-
paa kayttda suurimmassa osassa maailmaa, mutta heikkoutena on, ettd 2,4Gz taajuutta kayttaa
myds useat muut standartit, jolloin riskind on, etta laitteistot hairitsevat toistensa toimintaa ja myds
siirtonopeudet voivat tippua. Zigbeeallianssi on pyrkinyt estamdan tata kayttamalla taajuuksia, joita

suosittu Wi-fi verkko ei kayta. (Zigbee alliance)

Toiminta

Zigbee verkon laitteet voidaan jakaa neljaén eri luokkaan, Zighee Coordinator (ZC), Zighee Router
(ZR), Zigbee End Device (ZED) ja Zigbee Green Power (ZGP). Koordinaattori (Zighee Coordinator)
huolehtii verkon luomisesta sekd verkon tietojen “sdilymisessa”, ndita voi olla vain yksi jokaista Zig-
bee verkkoa kohti. Reititin (Zigbee Router) reitittda muilta laitteilta tulevaa dataa muille laitteille,

joko toiselle ZR, ZC tai ZED laitteelle. Reititin vaatii myds jatkuvan virran, mutta laite voi myés itses-
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taan toimia esimerkiksi Zigbee lamppuna ja reitittimena saman aikaisesti. Viimeinen luokka on paa-
telaite (Zigbee End Device), joka on yksinkertaisempi, hyvin usein akulla toimiva laite, joka voi olla
"unessa” suuremman osan ajasta. Uusimpana tulokkaana 16ytyy myds ZGP laitteet, jotka toimivat

energiaan keruu laitteiston varassa tai akuilla.

Zigbee tukee kolmea eri topologiaa Tahti, Puu seka Mesh topologiaa. Tahti-topologiassa kaikki Zig-
bee paatelaitteet ovat suoraan yhteydessa Zigbee koordinaattoriin, eika reitittimia ole lainkaan. Puu-
topologiassa Zigbee paatelaitteet ovat joko Zigbee reitittimen valitykselld tai suoraan yhteydessa
Zigbee koordinaattoriin.

Puu-topologiassa myos Zigbee reitittimet ovat yhteydessa koordinaattoriin, mutta niiden taytyy olla
suoraan yhteydessa koordinaattoriin laitteeseen, eika esimerkiksi toisen Zigbee reitittimen valityk-
selld. Mesh-topologiassa Zigbee paatelaite voi olla yhteydessa suoraan, reitittimen valityksella tai
useamman kuin yhden reitittimen valityksella Zigbee koordinaattoriin.

Zigbeen luoma Mesh-verkko soveltuu hyvin taloautomaatioon, silla talla tavoin on mahdollista saada
yhtenainen Zigbee-verkko toimimaan suurissakin rakennuksissa, saastden tarvittavien tukiasemien
maarassa. Zigbee standardiin on myds mahdollista liittéda vahvistin, alueille joihin verkon kantama ei
riitd, jolloin se toimii ainoastaan reitittimend. Zigbeen Mesh verkko osaa myos "korjata” itsensa, jos
yksi reititin poistetaan tai se hajoaa, paatelaite ja koordinaattori "etsivat” uuden korvaavan reitin
tiedonsiirrolle. Zigbee vaatii kuitenkin “keskuksen” mikali Zigbee koordinaattori hajoaa, lakkaa koko

verkko toimimasta. Jokainen Zigbee laite taytyy myos sertifioida riippumattomassa laboratoriossa,

Star Network ‘

Mesh Network

ZigBee Coordinator
ZigBee Router
ZigBee Device

Kuva 4, Zigbee Topologia (pbworks)

Zigbee laitteiden yhteensopivuuden takaamiseksi.

Cluster Tree Network

Zigbee-verkon salaus on toteutettu 128 bittisella AES-CCM (Advanced Encryption Standard) algo-

ritmilla, ja uusin 3.0 standardi mahdollistaa verkon suojauksen lisaksi tietojen suojaamisen sovellus
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tasossa (AES 128 bittiselld suojauksella). Mutta sovellustasoinen suojaus ei ole pakollinen Zigbee
laitteille.

Zigbee 3.0 toi mukanaan uusia turvallisuusmalleja, aikaisemmin jokainen Zigbee reititin kykeni luo-
vuttamaan verkon salausavaimen, mikali liittyminen oli mahdollistettu koordinaattorin toimesta.
Uudessa mallissa, Zigbee verkkoon liittyva laite tarvitsee koordinaattorilta (Zigbee Cordinator, Trust
center) saadun avaimen, joka luovutetaan hyddyntamalla Zigbee laitteeseen tehtaalla ohjelmoitua
salausavainta. Talloin uudessa mallissa Zigbee-verkon avainta ei Idheteta missdaan vaiheessa salaa-
mattomana, josta sita voitaisiin kaapata. Uusi malli myds mahdollistaa salausavainten kierrattami-
sen, jolloin kerran saatua verkonsalausavainta ei voitaisi hyodyntda kuin lyhyen ajan. Uusi turvalli-
suusmalli toimii vain Zigbee 3.0 laitteilla, mikali verkossa on vanhempia laitteita, ei uutta turvalli-
suusmallia voida kayttaa. (Zigbee alliance)

Zigbee tukee 65 000 laitetta verkossaan, Zigbee reitittimen suurin tuettu maara on kuitenkin vain
240 laitetta, jolloin yli 240 laitteiston verkon mahdollistamiseen tarvitaan my&s useampia Zigbee rei-
tittimia. Kayténnodssa laitteiden tuetut maarat ovat kuitenkin vain teoreettisia. Zigbee kantavuus on
10-300m valilla riippuen laitteesta seka laitteiden valisistad esteistd. Zigbee 3.0 verkoissa on mahdolli-
suus myos paivittaa laitteita suoraan Zigbee-verkon kautta. IEEE 802.15.4 mahdollistama suurin pa-
ketti koko on 127 tavuinen, jolloin osa paivityksista taytyy siirtda useassa osassa. IEE 802.15.4 myds
maarittelee verkon nopeuden, joka on 250 kbps. Zigbee 3.0 my6ta Zigbee paivittyi myds osittain IP
pohjaiseksi. Zigbee IP kehitettiin yhdessa IEFT:n (Internet engineering task force) seka IPSO:n (In-
ternet Protocol for Smart Objects), tukemaan osittain IPv6 verkkoa. Toteutuksessa kaytettiin hyvin
paljon samoja ratkaisuja, kuin IEFT:n luomassa 6LOWPAN standardissa, mutta Zigbee IP ei kui-
tenkaan tue suoraa IPv6 osoitteellisuutta, vaan Zigbee Cordinator tarvitaan valiin muuntamaan
IPv6 osoitteet Zigbee osoitteiksi. Zighee 3.0 IP tuki on myds hailyva, silla se teoreettisesti tukee
aikaisempaa Zigbee pro-version Zigbee IP:ta. Mutta koska se vaatii OSl-mallista osan ZCL (zig-
bee cluster library) kayttamasta tilasta, jolloin se ei ole taysin yhteensopiva kaikkien Zigbee lait-
teiden kanssa. Aikaisemmin myéskaan ZCL ei tukenut toimintaa IP verkkojen ylitse, kunnes
DotDot:n my6té se teoreettisesti tukisi sitd. Talla hetkella myos Zigbee Smart Energy 2.0 kui-

tenkin tukee IPv6 verkkoa.

Zigbee allianssi toi 3.0 paivityksessa myos "Zigbee Green Power” osionsa, joka on tarkoitettu
erittdin vahanvirtaisiin, akuttomille energiaa kerdaville laitteille. Se mahdollistaa huomattavasti
normaalia Zigbee-runkoa pienemman rungon kayttamista, joka puolestaan tarkoittaa huomatta-
vasti pienempaa virrankulutusta, jolloin Green Power laitteissa ei valttamatta tarvita lainkaan
perinteisia akkuja.

My®6s sirun vaatimukset ovat pienempid, normaalissa Zigbee laitteessa on vahintédan 256 kilota-
vua muistia ohjelmalle ja 16 kilotavua tiedoille, tarvitsee tyypillinen Green Power laite vain 32Kki-
lotavua ohjelmalle ja 1 kilotavun tiedoille. Tama tarkoittaa, etta tyypillisesté Zighee Mesh verkon
laitteen lahetyksen vaatimasta 500uJ energia maarasta Green Power laitteet kayttavat viisiker-

taa vahemman energiaa, parhaimmillaan vain 50uJ. (Silicon Labs) (Zigbee Alliance, 2017)
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Standard Zigbee Frame

Kuva 5, Zigbee Green Power runko verrattuna normaaliin Zigbee runkoon.

Green Power laitteet voivat kuitenkin lahettaa tietoa vain yhteen suuntaan, lukuun ottamatta laittei-
den parittamista verkkoon. Joka tarkoittaa, ettei laitteita voida paivittad, eika katsoa reaaliaikaista
tietoa, vaan tiedonsaanti on riippuvainen laitteen omista asetuksista. Green Power laitteet eivat
mydskaan tayta Zigbee paatelaitteen (ZED) madritelmia, vaan ovat alhaisemmassa kategoriassa
(ZGB). Koska Green Power laitteet ovat erittdin véhavirtaisia, niiden lahettamat viestit tarvitsevat
"muunnoksen” Green Power Sink (GPS) laitteella, joka ainakin alkuvaiheessa I6ytynee Zigbee koordi-
naattorista, mutta tulevaisuudessa myos Zigbee reititin voi mahdollisesti muuntaa viestit puhtaiksi
Zigbee viesteiksi. Jokainen Zigbee 3.0 reititin kuitenkin tukee Green Power-viestejd, jolloin reititin
toimii valityspalvelimena Green Power-laitteen seka Green Power Sink-laitteen valilla. Tama tarkoit-

taa, ettei Green Power-laitteet ole yhteensopivia kaikkien aikaisempien Zigbee laitteiden kanssa

/ \

ZigBee® 3.0 Stack

f M\
User Application
s pplicatl )
i ™
3 ZigBee Device ZiaBee B
(" ZigBee PRO Device
APS Layer

IEEE® 802.15.4 MAC Layer

[ IEEE® 802.15.4 PHY Layer j

b A

Kuva 6, Zigbee OSI-malli
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Thread on Thread Groupin luoma avoin langaton standardi, joka perustuu Zigbeen tavoin IEEE
802.15.4 standardiin. Standardi on suhteellisen tuore, Thread Group julkaisi sen vuonna 2014, ole-
malla ensimmaisid Mesh-pohjaisia standardeja, jotka tukevat IPv6 verkkoa. Thread toimii 2,4GHz
taajuudella, ja kohtaa samoja haasteita mitd Zigbee, samoja taajuuksia kdyttaa useat eri standartit,

jolloin eri standardien laitteistot voivat hairitd toistensa toimintaa.

Toiminta

Thread verkon laitteet voidaan jakaa neljdan eri luokkaan, Thread Leader (johtaja), Thread Router
(reititin), Boarder Router (reuna reititin), End Device (paatelaite). Johtaja (Thread Leader) huolehtii
verkon luomisesta ja koordinoi verkkoa Thread verkossa naita voi olla vain yksi kerrallaan, mutta
mikali johtaja (Thread Leader) havidaa verkosta voi jokin liitetty reititin (Thread Router) ottaa sen
paikan. Reititin (Thread Router) reitittdd muilta laitteilta tulevan tiedon toisille laitteille, naita voi olla
verkossa 32kpl ja ovat poikkeuksetta verkkovirralla toimivia. Reuna reititin (Thread Boarder Router)
nimensa mukaisesti on yhteydessa joko kiintedlla tai langattomalla yhteydella toisiin verkkoihin ja
toimii reitittajana naiden verkkojen ja Thread verkon valilla. Naitd voi Thread verkossa olla useita
kappaleita. Viimeisend paatelaite (End Device), joka on usein akulla toimiva laite, ja joka voi olla
"unessa” suuremman osan ajasta. Mikali paatelaite (End Device) toimii verkkovirralla voi se tarpeen
vaatiessa toimia myos reitittimena (Thread Router). Yksittdiseen reitittimen (Thread Router) voi olla

yhteydessa korkeintaan 511 pdatelaitetta (End Device).

@ End Device Router Eligible

Kuva 7, thread verkko.
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Kaytanndssa Thread Group kuitenkin lupaa tukensa vain 250 laitteelle. Koska standardi ei maarit-
tele, etta jokaisen reitittimen (Thread Router) taytyy tukea 511 laitetta, alin lukema, jota standar-
dissa madritelldan tahdn toimeen, on 10 laitetta. Tallin 16 tuhannen laitteen tuki tippuu tukemaan
noin 288 laitetta. Salaus on toteutettu 128 bittisella AES suojauksella, jonka avulla radioliikenne py-
syy salattuna (TI, 2017). Mesh verkko on myds itsestaan korjautuva.

Thread ei ole maaritellyt sovellustasoa, jolloin valmistajat voivat kdyttda jo olemassa olevaa tai
omaa sovellustason viestiliikennetta. Tama onkin avannut Thread:lle uusia mahdollisuuksia, silla se
on alkanut tehda yhteistyota seka Zigbeen (DotDot) sekd KNX kanssa, lopulta mahdollistaen DotDot
tai KNX viestien kaytdn langattomissa Thread laitteissa. Kuitenkin tdma voi tarkoitta, etta kuluttajat

osatavat Thread laitteita, jotka eivat lopulta tue toisiaan, sovelluskerrosten ollessa yhteensopimatto-

mia.
fHREAD Standard
o's] M .
c Application Layer
@ RFC 768, RFC 6347, RFC 4279,
£ _Q - j RFC 4492y RFC 3315, 5007
< 1
| © _( tance ' ] RFC 1058, RFC 2080
P
= A
o i RFC 4944, RFC 4862, RFC
| s 6775
| |EEE 802.15.4 MAC IEEE 802.15.4 (2006)
(including MAC security)
IEEE 802.15.4 PHY IEEE 802,15.4 (2006)

Kuva 8, Thread verkon OSI-malli.

Thread usein verrataan 6LowPAN standardiin, joka osittain pitda paikkaansa. Thread kayttda 6Low-
Pan standardia omassa standartissaan, mutta Thread:lla on myds lisana omia ratkaisujaan koskien
verkon turvallisuutta seka liilkenteeseen verkon sisalla.

Thread etuina voidaan pitaa suoraa IP osoitteellisuutta, itsestaén korjautuvaa Mesh verkkoa seka
mahdollisuus kayttaa useita reuna reitittimia (Boarder Router) yhdessa verkossa.

Heikkouksena yhtendisen sovelluskerroksen puuttumista.



3.4.4 Z-wave

31 (67)

Z-wave on vuonna 2003 perustettu ja alun perin tanskalaisen Zen-Sys yrityksen kehittdama langaton
tiedonsiirto protokolla. Protokolla perustui silloisen Zen-Sys luomaan Z100 mikropiiriin, jonka lisens-
sid Zen-Sys tarjosi muiden laitevalmistajien kayttéon. Vuonna 2005 Zen-Sys toi Z200 piirin markki-
noilla ja perusti Z-wave allianssin, jonka tavoite on kehittad Z-wave standardia seka hoitaa Z-waven
markkinointia ja mainontaa. Allianssi my6s varmistaa, etta jokainen Z-wave laite noudattaa standar-
dia ja on yhteensopiva muiden laitteiden kanssa. Ilman yhteensopivuutta, sertifiointia ja Z-wave alli-
anssiin kuulumista ei laitevalmistaja voi kayttad Z-wave nimea markkinoinnissa. Laitteita voidaan
sertifioida useissa riippumattomissa laboratorioissa ymparimaailmaa.

Vuonna 2005 Z-wave oli suljettu standardi, jonka omisti Zen-Sys, mydéhemmin Sigma Desingns osti
Zen-Sys ja alkoi tuottamaan Z-Wavessa kaytettyja siruja yksinoikeudella. Vuonna 2015 julkaistiin
ITU-T g.9959 standardi, joka kehitettiin pitkdlti Z-waven pohjalta ja jota tulevien Z-wave laitteiden
taytyy noudattaa. Standardi madrittelee OSI-mallissa fyysisen, seka siirtokerroksen toiminnan, tama
my®&s mahdollisti muiden siruvalmistajien valmistaa Z-wave yhteensopivia siruja.

Vuonna 2016 Sigma Desingns julkisti Z-wavessa kaytetyt tekniset erittelyt, jolloin standardi muuttui
avoimemmaksi, talléin myds OSI-mallin ylemmat kerrokset, joita ITU:n suositukset ei maaritellyt,
muuttui julkisiksi. Vuonna 2018 Silicon Labs osti Z-wave teknologiat Sigma Desingnilta, jatkaen stan-
dartin kehittdmista avoimempaan suuntaan. Vuonna 2018 Z-wave allianssiin kuului yli 700 yritysta ja
markkinoilla oli yli 2400 Z-wave laitetta. (ITU, 2015)

Taajuus

Z-wave toimii alle gigahertsin taajuuksilla, joka tarkoittaa Euroopassa 868 MHz taajuus aluetta.
Vuonna 2007 Z-wave lisasi tuen 2,4 GHz taajuudelle, mutta valtaosa laitteista toimii edelleen alem-
malla taajuudella. Z-wave lupaa jopa 100 metrin kantavuuden laitteiden valille, mutta sisdtiloissa
kantavuuden luvataan olevan noin 30m, johtuen seinista seka muista esteista. Z-wave tukee 232
laitetta yhdessa verkossa, ja on topologialtaan mesh pohjainen, mutta talla on rajoituksena, etta
laitteen ja ohjaimen valilla voi olla korkeintaan nelja laitetta, mikali tama maara ylitetdan, poistuu
viesti verkosta. Talldin teoriassa neljan laitteen vélinen matka on maksimissaan noin 500 metria
Mesh-topologiaa kayttden. Z-wave tukee maksimissaan 100 kbps nopeuksia, joskin aikaisemmat si-
rut mahdollistivat vain 9,6 ja 40 kpbs nopeudella toimimisen.

Toiminta

Z-wave laitteet jaetaan kolmeen luokkaan; ensimmainen luokka on Ohjain (Controller, Hub, Gate-
way), toinen luokka reitittdva laite (Node) ja kolmas ei reitittdva paatelaite (Node).

Ohjain on vastuussa verkon luomisesta, yhteydesta internettiin ja kykenee "linkittdmaan” laitteita
keskendan. Ohjaimia voi olla verkossa useita, mutta yksi ohjain pitda osoittaa “padaohjaimeksi”, joka
on vastuussa verkon luomisessa ja sen yllapitamisessa. Reitittdva laite on verkkovirta kdyttdinen
laite, joka muun laitteen toiminnan ohessa myos reitittad akkukayttoisten laitteiden ja ohjaimen vali-
sen tietoliikenteen. Paatelaite, on usein akkukayttéinen ja hyvin vahavirtainen laite, joka on “unessa”
suurimman osan ajasta.

Z-wave kantama on noin 100 metrid avoimessa tilassa, mutta rakennuksissa luonnollisesti seinat ja

muut materiaalit rajoittavat kantamaa, jolloin sisatiloissa Z wave allianssi suosittelee, etta laitteiden
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etaisyys toisistaan olisi korkeintaan noin 10 metria. Salaus on Z-wave verkossa toteutettu 128 bitti-
selld AES salauksella, mutta aikaisemmat Z-wave laitteet eivat kykene tukemaan tata, jolloin valin-
tana on joko poistaa verkon suojaus, tai uusia vanhat laitteet tukemaan salausta. Mydskdan uudet
laitteet eivat valttamatta tue salausta, ellei sita ole erikseen sertifioitu myds Z-wave Secure tuot-
teeksi. (Silicon Labs)

Z-waven etuja ovat yhteensopivat laitteet seka sovelluskerros, kaikki laitteet toimivat toistensa kes-
ken. Seka koska standardi on vanha, I6ytyy sille jo paljon laitteita ja tukea.

Huonoja puolia ovat heikko mesh ratkaisu, joka mahdollistaa parhaimmillaan vain 4 laitteen hypyn
laitteiden valilld. Z-wave ei mydskaan tue suoraan IPv6 liikennettd Z-wave verkossa, vaikka stan-
dardi mahdollistaa Z-wave kaskyjen liikkumisen normaalin IP verkon paalla, kayttden yhteensopivaa

yhdyskaytavaa.

3.4.5 Bluetooth

Bluetooth SIG (Special Interest Group) on alun perin Ericsonin kehittdama langaton tiedonsiirto proto-
kolla puhelinten ja tietokoneiden vilille. Nykyisin Bluetooth tukee monia erilaisia yhteyksia monien
eri laitteiden valilla. Bluetooth SIG (Special Interest Group) perustettiin vuonna 1998 perustaja jase-

nina olivat Intel, Nokia, Ericson ja Toshiba. Vuonna 2018 jésenia oli jo yli 35 000. (Bluetooth SIG)

Bluetooth toimii 2,4GHz taajuudella, ja kdyttéd FHSS (Frequency Hopping Spread Spectrum) tek-
niikka radio taajuuksilla valttadkseen hairidita muilta verkoilta ja laitteilta.

Vuonna 2010 Bluetooth 4.0 julkaistiin ja Bluetooth jaettiin kolmeen eri kastiin, joista yksi on
Bluetooth LE (toiselta nimelté Bluetooth Smart) ja toinen Bluetooth high speed ja kolmas Classic
Bluetooth. Bluetooth LE (Low Energy) on suunniteltu IoT:ta varten, se julkistettiin vuonna 2012 ja
2014 Bluetooth 4.2 antoi enemman valmiuksia ja IPSP (Internet Protocol Support Profile) tuen. Jol-

loin Bluetooth laite voidaan liittad suoraan internettiin, Bluetooth gatewayn kautta.

Bluetooth LE tukee kahdenkeskeisessa (one to one) liikenteessa 128 bittistéa AES salausta, 125 kb/s-
2Mb/s ja maksimissaan 251 tavun tietosisallén. Kahdenkeskeinen lilkenne sopii hyvin, esimerkiksi
puhelimen ja dlyrannekkeen valiseen tiedonsiirtoon, suuren tiedonsiirto kapasiteetin ja pienen vir-
rankulutuksen suhteen, mutta ei taloautomaation suhteen, jossa on useita laitteita ja tarvittava tie-
donsiirto kapasiteettia voidaan vieldkin laskea virrankulutuksen parantamiseksi. Téta voidaan kuiten-
kin kayttaa taloautomaatiossa sellaisissa laitteissa, jotka eivat suoraan toimi akulla, mutta tarvitsevat

suurempaa tiedonsiirtokapasiteettia.
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BLE tukee myos yhdelta monelle (one to many) topologiaa, jolla voidaan mm. lahettaa tietoa radio-
majakan tapaan, jolloin tietoa voidaan lahettda usealle laitteella saman aikaisesti kertoen esimerkiksi
jostain tuotteesta lisdtietoa. BLE kolmas protokolla on monelta monelle (many to many) joka perus-
tuu mesh topologiaan. Se tukee maksimissaan 32,757 laitetta, 128 bittista AES salausta ja maksimis-

saan 29 tavun tietosisallon. Taman lisaksi Bluetooth mahdollistaa my6s sovellustason salauksen.

Bluetooth mesh-verkot kayttavat ns. "hallittua tulvaa”, joka tarkoittaa, etta lahetetyt viestit kulkevat
verkon jokaiselle laitteelle, ja mikali ne eivadt ole talle laitteelle, laite ei tee viestille mitdan. Jos ver-
kossa on nukkuvia laitteita, verkkovirtainen laite keraa tulevat viestit ja valittda ne nukkuvalle lait-
teelle, kun laite heraa.

Viesteissa on myds toistoraja, joka tarkoittaa, etta tietyn verran hyppyja suorittanut viesti poistetaan
automaattisesti. Tarkoituksena on estaa verkon ruuhkautuminen vanhoilla viesteilla, tama hyppyraja
maaritelldan verkkoa luodessa. Koska mesh verkon tietosisaltd on niin pieni, ei se tue suoraa IPV6
reititystd, vaan valiin tarvitaan aina, keskitin tai yhdyskaytava. Bluetooth on myds alkanut myds ke-
hitelld samalla tavoin jokaisen laitetyypeille ominaisia yhtenevaisia komentoja (GATT-profiileja), ku-
ten Z-wave, Zigbee sekd KNX. (Bluetooth SIG, 2019)

Bluetoothin etuina voidaan pitad mesh verkkoa sekd suurta maaraa tukevia laitevalmistajia. Heik-
kouksina ovat puutteellinen sovelluskerros, joka on johtanut muiden yhtididen halukkuuteen raken-
taa omat sovellus- seka kuljetuskerrokset bluetoothin paalle. Esimerkkind suomalainen Wirepas on

kehittényt Bluetooth LE:n p&dlle oman sovelluskerroksen.
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3.4.6 LoraWan
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LoRaWAN on globaali seka avoin standardi, joka toimii alle gigahertsin taajuuksilla. Se julkistettiin
vuonna 2015, LoRa Alliancen toimesta. Allianceen kuuluu yli 500 jdsenta, Suomessa suurinta LoRa-
WAN verkkoa yllapitaa Digita Oy.

LoRaWAN toimii LoRa radioverkon padalla, usein star of stars-topologiaa kayttaen, jolloin yksittdinen
LoRaWAN laite yhdistyy lahimpiin yhdyskaytaviin. Nama yhdyskaytavat taas ovat internetin valityk-
selld yhteydessa LoRaWAN palvelimeen, josta sitten laitteiden tietoa voidaan kayttda. Tama nakyy

kuvassa 9.
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Kuva 9, LORAWAN topologia. (LoRA-Alliance, 2015)

LoRaWAN laitteet eivat itsessadn tue IP verkkoja vaan vaativat aina yhdyskaytdvéan valiin. LoRaWAN
verkon nopeus on 290bps- 50Kbps, viestin suurin tietosisaltd 243 tavua sen kantama on 1-10km
riippuen esteistd. Silld ei ole sovellustasoista maarittelyd, joka tarkoittaa, ettd jokainen valmistaja voi
tehda oman rajapinnan tiedon valittdmiseen. LoRaWAN verkot voivat myds olla osittain maksullisia,
sillad vaikka omia verkkoja voidaan rakentaa, voi joku laite olla verkon kantaman ulkopuolella, jolloin
laitteen viestin valittda ulkopuolinen verkko. Talldin tdma verkko voi pyytaa “maksua” viestien valit-
tamisestd, tai vaihtoehtoisesti olla valittamatta sille tulevia viesteja. Kaikki verkot eivat lahtdkohtai-
sesti valitd viesteja toisille palvelimille, joka myds auttaa yksittdisten verkkojen ruuhkautumisessa.
LoRaWAN parhaillaan kehittda mallia eri verkkojen yllapitajien kanssa, mahdollisista korvauksista

verkkojen valilla.

LoRaWAN lahettamat tiedot ovat suojattu kdyttaen 128 bittistéd AES suojausta, suojaamalla lahetetyn
tiedon, koko matkan ajan laitteilta asiakkaan kayttéon. Yksi salausavain on kaytéssa laitteen ja Lo-

RaWAN palvelimen valilla, ja toinen salausavain on laitteen ja asiakkaan palvelimen valilld. Talléin
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tiedot siirtyvat palvelimelle salattuna, jolloin sen lopullinen paamaéra pysyy salattuna palvelimelle
asti, josta se ldhtee asiakkaan palvelimelle. Tall6in vaikka laitteen lahettdma LoRa-radion lahetys
saataisiin kaapattua, ei tietoja voida hyédyntaa. Talléin on myds sama, kenen omistaman yhdyskay-
tavan lapi liikenne kulkee, silla yhdyskaytava nakee vain, minne LoRaWAN palvelimelle paketti Idhtee
nakematta laitteen lahettdmaa tietoa tai viestin lopullista osoitetta. Viesteissa on myds laskuri, jolla
LoRaWAN palvelin voi tunnistaa duplikaatti Idhetykset, mikali sama viesti tulee useampaan kertaan

palvelimelle. (LoRa Alliance, 2015)

Etuina LoRaWAN verkoilla on todella pitkd kantama, jolloin teoriassa koko kiinteisto voitaisiin kattaa
yhdelld yhdyskaytavalla. Heikkouksina on ns. “avoin” sovelluskerros, joka mahdollistaa laitevalmista-
jien luoda omat ohjainmallit laitteillensa, LORaWAN palvelin vaatimus, joka nostaa jarjestelman hin-
taa. Seka LoRaWAN:n tuoreus, monikaan laitevalmistaja ei ole viela lahtenyt tekemdan LoRaWAN
laitteita, jolloin niiden hinnat ovat talla hetkella suhteellisen korkea verrattuna muihin jarjestelmiin.
Mikali LoRaWAN palvelin seka asiakaspalvelin eivat fyysisesti sijaitse samassa rakennuksessa taloau-

tomaation kanssa voi tietoliikenteen katkeaminen aiheuttaa suuria ongelmia.
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3.5 Mesh verkkojen suorituskyky

Silicon labs testasi kolmen mesh standartin Zigbeen, Bluetooth LE:n seka Thread:n suoritus kykya, tiedonsiir-

ron seka latenssien suhteen, kun verkossa on useita laitteita. (Silicon Labs)

Throughput Comparison vs Hops Zigbee, Thread and Bluetooth Latency - 4 Hop Versus Payload Size
100-byte Payload Zigbee, Thread and 96-byte Bluetooth 0g
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Kuva 10, Tiedonsiirto nopeus hyppyjen lukumé&arén kasvaessa ~ Kuva 11, Latenssin suhde pakettienkokoon.

Kuvissa 10 ja 11 nahdaan, miten tiedonsiirtonopeus alkaa voimakkaasti laskea ja latenssi hiukan

kasvaa seka Thread, ettad Zigbee verkoilla, kun suuria tietopaketteja liikutellaan usean eri laitteen
kautta. Bluetooth verkolla oli tassa testissa todella huono tiedonsiirtonopeus, kuvasta 11 ndhdaén
miten myos latenssi kasvaa Bluetooth verkolla huomattavan paljon korkeammalle kuin kilpailevilla

verkoilla.

Zigbee, Thread, and Bluetooth Multicast Latency Zigbee, Thread, and Bluetooth Multicast Latency
24 Node Network - 5 (or 8 Bluetooth) -byte Payload 24-node Network - 50 (or 32 Bluetooth) -byte Payload
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Kuva 12, Latenssi pienessa verkossa, pienelld pakettikoolla Kuva 13, Latenssi pienessa verkossa, suurella pakettikoolla.

Kuvassa 12 nahdaan miten pienessa 24 laitteen verkossa, pienilld pakettikoilla Thread verkolla on
pienin latenssi myds Bluetooth seka Zigbee verkoilla latenssit ovat alle 100 ms. Kuvasta 13 kuitenkin
nahdaan, miten pakettikokojen kasvaessa Thread verkko kykenee yllapitamaan alle 100 ms latens-
sia. Zigbee verkostakin yli 60 % viesteistd saapuu alle 100 ms aikana, sen sijaan Bluetooth verkon

latenssiajat ovat levittaytyneet hyvin laajalle, ja suurin latenssi aika on jopa 220 ms.
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Zigbee, Thread, and Bluetooth Multicast Latency Zigbee, Thread, and Bluetooth Multicast Latency
192-node Network - 5 (or 8 Bluetooth) -byte Payload 192-node Network - 25 (16 Bluetooth) -byte Payload
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Kuva 14 Latenssi suuressa verkossa, pienelld pakettikoolla Kuva 15, Latenssi suuressa verkossa, suurella pakettikoolla

Kuvassa 14 ndhddan latenssiajat suuressa 192 laitteen verkossa pienelld pakettikoolla, Thread ja
Bluetooth verkoilla latenssi on padsaantdisesti alle 100 ms, kun taas Zigbee verkossa latenssi alkaa
kasvaa verrattuna pienempaan verkkoon. Kuvassa 15 nahdaan latenssiajat suuressa 192 laitteen
verkossa suurella pakettikoolla, Thread verkolla on edelleen paras latenssiaika, vaikka osalla pake-
teista aika valuukin jo yli 100 ms. Zigbee verkolla taas latenssiajat valuvat pahimmillaan lahemmas
200 ms, vaikka iso osa paketeista saapuu 100 ms latenssilla. Bluetooth verkolla taas latenssiaika on

pahimmillaan 750 ms ja se on pienenverkon tavoin levittdytynyt hyvin laajalle alueelle.

Naistd voidaan paatelld, ettd Thread verkolla on parhaat latenssiajat jokaisessa testin mallissa seka
nopein tiedonsiirto usean hypyn verkossa. Zigbee verkon seka Bluetooth verkkojen suorituskyky sen
sijaan on suhteellisen tasaista, Bluetooth verkko toimii hyvin pienemmillad latenssiajoilla pienilla pa-
kettikoilla, mutta suuremmilla pakettikoilla taas asia kadntyy Zigbee verkon hyvaksi. My&s usean lait-

teen hyppyjen valilla Zigbee verkossa on pienempi latenssi.
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4 ZIGBEEN JA KNX:N YHDISTAMINEN

Vaikka tydssa l6ytyikin suoria yhdyskdytavia yhdistamaan KNX jo nyt yleisien IoT standardien valilla,
paadyttiin kuitenkin rakentaa testiymparistoé "“internet” pohjaisen IoT tiedonsiirtoon. Suurimmat syyt
tahan olivat tydn luonne, jossa tarkoitus oli etsia keinoja erilaisten laitteistojen yhteensovittamiseen,
seka myds KNX omat suunnitelmat tulevaisuuteen, jossa myos jokainen KNX laite olisi “IoT yhteen-
sopiva”, talléin yhdyskaytava (gateway) ei toisi tydn nakokulmasta uutta tietoa. Koska tyéta aloitel-
lessa ei ollut viela tiedossa KNX suunnitelmia tulevaisuuteen, valittiin tydhon lopulta Zigbee standar-
dia kayttavia automaatiolaitteita, niiden halvan hinnan seka yleisyyden takia. Laitteita valittiin kiin-
teistbautomaation ndakokulmasta, jolloin voitaisiin kokeilla, etta laitteet seka KNX toimivat yhteenso-
pivasti. Zigbee laitteet itsestdan eivat tukeneet suoraan IP verkkoja, silld ne olivat vanhempaa Zig-
bee 1.0-2.0 standardia. Kiinteistbautomaatioon soveltuvia laitteita, jotka olisivat tukeneet Zigbee 3.0
ei tahan tyohon I6ytynyt. Tama luultavasti johtuu siita, ettei Zigbee 3.0 ole ollut vield kovinkaan pit-
kaan olemassa.

Kuva 16, Xiaomi laitteet.

Kuvissa 16 ja 17 nakyy ostetut laitteet, Xiaomi:lta kaksiosainen kytkin, ovikytkin, Idmpétilasensori
(lampétila, ilmanpaine, ilmankosteus), tarindsensori (kosketus, tarina, kallistuma), liiketunnistin (lii-
ketunnistus, valoisuus), vesivuotosensori, sekd "ohjaus kuutio” (taring, kallistus, siirtyma, pyoritys).
Ikealta ohjattava pistorasia, varia vaihtava himmennettava lamppu seka himmennin. Seka luonnolli-
sesti Raspberry Pi 3 sekda CC2531 Zigbee USB-Tikku.
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Kuva 17, Ikean laitteet seka Raspberry
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4.1 Zigbee2mgtt asennus

Lopulta ohjauksessa paadyttiin Raspberry Pi tietokoneeseen (Raspbian kayttojarjestelmalla), ja sii-
hen asennettavaan Zigbee-USB palikkaan. Raspberry Pi asennettiin USB adapterin lisdksi “zig-
bee2mgtt” ohjelmisto, joka nimensad mukaisesti muuntaa Zigbee laitteilta tulevan tiedon MQTT for-
maattiin, jolloin Zigbee laitteita voidaan seka lukea, etta ohjata kayttden MQTT rajapintaa. Zigbee
verkossa Raspberry Pi toimii talldin reitittimena, joka myds muodostaa ja yllapitda Zigbee verkkoa.
Zigbee2mqtt ohjelmiston lisaksi asennettiin myds avoimeen ldhdekoodiin perustuva MQTT ohjel-
misto "mosquitto”, jolloin Raspberry Pi toimii myds MQTT valittdjana. Lopulta Raspberry:n asennet-
tiin myos paikallinen tietokanta kayttden mariaDB ohjelmistoa, tallentamaan laitteiden antamat ar-

vot.

Zigbee2mqtt ohjelmisto vaatii Node.js JavaScript runtime-ymparistén, joka asennettiin komennolla
sudo apt-get install -y nodejs git make g++ gcc. Ja seuraavaksi kopiotiin Zighee2mqtt rasperry:lle
komennoilla sudo git clone https.//github.com/Koenkk/zigbeeZmaqtt.git /opt/zigbeeZmgtt seka sudo
chown -R pi:pi /opt/zigbeeZmaqtt .

Jonka jalkeen asennus tapahtui komennoilla cd /opt/zigbeeZmqtt seké npm install .

Asennusten jdlkeen taytyi uusi ohjelmisto konfiguroida, tama tapahtui avaamalla configuration.yami
tiedosto, komennolla nano /opt/zigbeeZmaqtt/data/configuration.yam/ . Jossa configuroitiin MQTT:n
vaatimat kohdat topic, server, user, password, seka Zigbee verkon vaatimat kohdat permit_join,
network_key. Kyseisen tiedosto [6ytyy muokattuna liitteista. Nailla toimilla varmistetaan, ettd MQTT
on edes alustavasti suojattu salasanalla. Seka Zigbee verkon turvallisuus vaihtamalla oletus suojaus
avaimen, uuteen itse generoituun versioon. Tama tapahtui kayttamalla komentoa dd if=/dev/uran-
dom bs=1 count=16 2>/dev/null | od -A n -t ul | awk {printf "["} {for(i = 1, i< NF; i++) {printf
"%s, ', $i}} {printf "%s]\n’, $NF}.

Télla tavoin saadaan 16 satunnaista numeroa desimaali muodossa 0 ja 255 valilld. Samalla myds
sallittiin Zigbee verkkoon liittyminen, jotta laiteet voidaan my&hemmin liittda verkkoon. Taman jal-
keen tehtiin ohjelmistosta “palvelu” Raspberry palvelulistaan, jotta se kdynnistyisi raspberryn kayn-

nistyessa.

Laitteiden liittdminen tapahtui laitevalmistajien ohjeiden mukaan, usein painaen reset-nappia poh-
jassa raspberryn laheisyydessa, kunnes ohjelmisto tunnisti liittyvan laitteen ja lisasi sen verkkoon.
Laitteet myds ilmestyivét configuration.yaml tiedostoon muodossa 0x00158d0001dci126a, mutta ne
pystyttiin nimeamaan helpommin muistettavaan muotoon. Kaikki laitteet eivat lopulta suostuneet
littymaan verkkoon, vaikka ne olivat tuettuna ohjelmistossa ja niita koitettiin parittaa laitevalmista-
jan ohjeiden mukaan. Yksi tallainen laite oli Xiaomi:n tarindsensori, jota ei saatu liittymaan verk-
koon, myés Ikean himmentimen kanssa oli ongelmia, jotka ratkesivat laitteen patterin vaihdolla. Kun
laitteet ovat liitetty verkkoon alkavat ne kommunikoida raspberry:n kanssa ja ohjelmisto hoitaa
MQTT kaskyt Zigbee komennoiksi.
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MQTT viesteissa jokaisella laitteella on oma aihealue (topic), esimerkkina lampdtilasensorilla aihe-
alue on Zigbee2mqtt/lampotila. Aihealueita nimia voidaan muuttaa configuration.yaml tiedostossa.
MQTT viesti on JISON-formaatissa, esimerkkina lampétilasensori, {"temperature": 22.5, "linkquality":
110, "humidity": 39.21, "pressure": 1003, "battery": 91, "voltage": 2985}. Naiden viestien sisaltd
riippuu laitteista, mutta jokainen laite antaa jokaisessa viestissaan usein vahintdan kolme muuttujaa,
jotka ovat yhteydenlaatu, akun taso seka akun jannite. Viestien sisalté luonnollisesti muuttuu, mika
laiteella on muuttuvia parametreja, kuten kytkimelld, myos viesti muuttuu, kertoen tapahtumista.
Esimerkkina kytkimen ollessa lepotilassa sen lahettdma viesti on seuraava {"battery":100, "vol-
tage":3035, "linkquality":118}, nappia painaessa viestiin lisatdan muuttunut parametri {"bat-
tery":100, "voltage":3035, "linkquality": 136, "click": "left"}. Puuttuvia osia ei voi ilman ohjelmiston val-
mistajan antamaa listaa paatelld, muutoin kuin kokeilemalla eri toiminnot lapi, jolloin ne nakyvat ky-
seisen laitteen aihealueella.

Mikali laitetta halutaan ohjata, taytyy lahettda MQTT viesti aihealueelle zigbee2mqtt/XXXX/set, esi-
merkkina lampun sytyttaminen tapahtuu lahettdmalla viesti JSON-formaatissa {“state”:"on”} aihe-
alueelle zighee2mqtt/rgb/set. Tallin aihealueella zigbee2mqtt/rgb tulee viesti

{"state":"ON", "linkquality": 113, "brightness":253, "color_mode":2, "color":{"x":0.458,"y":0.41} }.
Koska kyseessa on varia vaihtava himmennettava lamppu, varin vaihto tapahtuisi komennolla {“co-
lor":{"x":0.158,"y":0.25}} tai himmennyksen taso {"brightness”:100"}. Kaikki komennot voidaan
antaa myds samalla kertaa, jolloin lamppu syttyisi suoraan haluttuun variin halutulla kirkkaudella.
Koska laitteet paivittavdt omaa tilaansa aihealueellansa, myos laitteen saddetty vari seka himmennys

voidaan katsoa tai séataa jo etukateen.

Kun laitteet oli lisatty sekd ohjelmisto toiminnassa, alkoi kokeilu saada olemassa oleva KNX jarjes-
telma toimimaan molempiin suuntiin. Tama onnistui KNX jarjestelmadssa olevan KNX Proserv seka
RealKNX laitteiden avulla.

KNX Proserv toimi realKNX laitteen seké KNX vaylanvalisend "muuntimena”, johon on tallennettuna
KNX asennuksen ETS tietokanta. RealKNX laite vastaavasti pystyy kommunikoimaan myds muiden
IoT laitteiden seka palveluntarjoajien kanssa mahdollistaen, seka paikallisen, ettd pilven valisen aa-
niohjauksen. Laite sisaltdd Node-RED ohjelmointi tydkalun, jolla KNX seka Zigbee verkon kommuni-
kointi lopulta muunnetaan toisiaan ymmartavaan muotoon. Node-RED vuo, jota kaytettiin Zigbee:n

seka KNX jarjestelmien valissa 16ytyy kuvasta 18 seka liitteessa 5.
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Kuva 18 Node-RED vuo, Zigbee seka KNX jarjestelman vailla.

Node-RED vuossa kaytettiin MQTT syéttéa raspberry:Itd, joka vaatii tunnukset, joilla sydtteeseen
paastaan kiinni. Tama olisi ollut mahdollista suojata lisaksi SSL tai TLS yhteydella, jolla tietoliikenne
olisi ollut salattua Raspberry:n seka RealKNX laitteiden valilld, mutta se jatettiin pois kaytdsté ajan-
puutteen seka Raspberry:n vaihtuvan fyysisen sijainnin kanssa, jolloin olisi taytynyt luoda useampia
sertifikaatteja seka tehda tarvittavia muutoksia reitittimien asetuksiin.

MQTT syéte antaa sydtteen JISON-muodossa, josta se muunnetaan JavaScript objektiksi. Téman jal-
keen kaytettiin funktio ominaisuutta, jolla objekteista tarkastetaan saapunut arvo, tassa tapauksessa
kytkimen vasenta painiketta, jolloin mikéli sitd painetaan, muunnetaan Idhteva arvon tietosisaltd
(payload) arvoon 0, muussa tapauksessa arvo on 1. Tietosisaltd lahetetaan taman jalkeen Node-RED
RealKNX sovellukseen, jossa se konfiguroitiin ohjaamaan KNX valaisinta. Tama |6ytyy liitteesta 1.
Saman aikaisesti Zigbee kytkin ohjaa myds Zigbee lamppua, jolloin yksi kytkin saatiin ohjaamaan
samanaikaisesti seka Zigbee, ettd KNX laitetta. Koska sydte on muunnettu objekteiksi, tarvitaan
funktio my6s muuntamaan Zigbee valaisimelle menevan viesti takaisin JSON-muotoon. Tama l6ytyy
liitteesta 2.

Samalla vuolla ohjataan my6s KNX kytkimella Zigbee lamppua, joka tapahtuu Node-RED realKNX
sovelluksella, jossa on valittuna KNX kytkimen ulostulo, tdmakin viesti tdytyi muuntaa funktio sovel-
lusta kayttédmalla json muotoon. Tama muunnos I8ytyy liitteesta 3. Lopulta KNX ja Zigbee laitteiden
keskindinen toiminta sujui hyvin. Molemman jarjestelman laitteilla kyettiin ohjamaan toista jarjestel-

maa. Koko vuo [6ytyy liitteesta 5
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4.2 Tietokannan asennus ja viestien siirto

Seuraavana asennettiin MariaDB ohjelmisto, joka tapahtui kayttdmalla komentoa sudo apt-get install
mariadb-server. Asennuksen jalkeen ohjelmistolle asennettiin salasana, ja téman jdlkeen alettiin
luoda tietokantaa, jonka nimettiin sensorit. Kokeilun vuoksi luotiin myds tietokanta muutamalle lait-
teelle. Joka tapahtui kayttamalla MariaDB ohjelmassa komento create database sensorit; jonka jal-
keen tietokanta valitaan komennolla use sensorit;. Taman jalkeen tietokannalle luotiin kdyttdja ko-
mennolla create user "XXXXXX @ ‘localhost ~ identified by "XXXXXXX ; ja talle kayttajalle annettiin
oikeudet kayttaa tietokantaa komennolla grant all privileges on sensorit * to "XXXXXX '@ “local-
host *; ja samalla paivitettiin kayttdjat komennolla flush privileges;.

Taman jalkeen luctiin tietokantaan sarakkeita komennoilla alter table sensorit add column id int(11)
not null auto_increment primary key, alter table sensorit add column timestamp datetime not null;
alter table sensorit add column topic text not null; alter table sensorit add column data text not null.
Tallbin saadaan tietokanta, jossa on sarakkeet, ID (jarjestysnumero), timestamp (aikaleima), topic
(aihealue) sekd data. Sarakkeita olisi voinut luoda myos lisda muutamalla laitteelta saadun tiedon
MQTT JOSN-muodosta erikseen jokaiselle sarakkeelle. Tama kuitenkin jai tekematté ajanpuutteen
vuoksi sekd, koska tiedossa ei ollut suoraa kayttokohdetta ndille tiedolle, jolloin sen olisi voinut tal-
lentaa suoraan haluttuun muotoon. Tall6in tiedot paatettiin tallentaa kokonaisuudessaan json for-

maatissa, josta ne voidaan myos jalkeenpain kasitella.

Taman jalkeen Node-RED ohjelmistosta luotiin uusi vuo, jossa MQTT viestit tallennetaan juuri luo-
tuun tietokantaan kayttden Node-RED MySQL sovellusta. Luotu vuo nakyy kuvassa 2, ja 16ytyy liit-
teend. Vuossa jokaisen laitteen viesti tallennetaan kayttden liitteen 4 mukaista skriptid, siind skripti
luo aikaleiman, valitsee aihealueen (laitteen aihealueesta) seka lopulta valitsee JSON tiedon data
sarakkeeseen. Samalla kokeiltiin myds yhden laitteen Iahettaman tiedon tallentamista omaan tieto-
kantaan. Koko vuo l6ytyy liitteesta 6 seka kuvasta 20.

Télla saavutettiin paikallinen tietokanta, josta mahdolliset arkaluontoiset tiedot eivat paddy ulkopuo-
lisille tai niitd ei tallenneta laisinkaan. Lopulta tietokantaan tallennetun tietojen muoto tarkastettiin
komennoilla use sensorit ; seka select * from sensorit ORDER BY id DESC LIMIT 30, joka 1dytyy ku-

vasta 19.

| id | timestamp

| topic | data

3030 2019-11-20
3029 2019-11-20
3028 2019-11-20
3027 2019-11-20
3026 2019-11-20
3025 2019-11-20
3024 2019-11-20
3023 2019-11-20
3022 2019-11-20
3021 2019-11-20
3020 2019-11-20
3019 2019-11-20
3018 2019-11-20
3017 2019-11-20
3016 2019-11-20
3015 2019-11-20
3014 2019-11-20
3013 2019-11-20
3012 2019-11-20
3011 2019-11-20
3010 2019-11-20
3009 2019-11-20
3008 2019-11-20
3007 2019-11-20
3006 2019-11-20
3005 2019-11-20
3004 2019-11-20
3003 2019-11-20
3002 2019-11-20
3001 2019-11-20

16:12:13 Fal beezmqtt/qistorasﬁa ”state ON”,”11nkquaT1t 110}
16:01:34 zigbee2mgrt/ 0,1

16:00:04 zigbee2mgrt/liiketunnistin
16:00:04 zigbee2mgrt/liiketunnistin
16:00:04 | zigbeeZmgtt/seinakytkin
15:58:43 zigbee2mgrt/lampotila
15:58:39 zigbee2mgrt/liiketunnistin
15:58:39 zigbee2mgrt/liiketunnistin
15:56:39 zigbee2mgrt/liiketunnistin
15:55:33 zigbee2mqrt/pistorasia "state":"ON
15:55:09 zigbee2mgrt/liiketunnistin i
15:55:09 zigbee2mgrt/liiketunnistin
15:54:00 zigbee2mgrt/liiketunnistin "i1Tuminanc
15:54:00 zigbee2mgrt/liiketunnistin "
15:53:22 zigbee2mgrt/liiketunnistin
15:51:52 zigbee2mgrt/liiketunnistin
15:51:52 zigbee2mgrt/liiketunnistin
15:51:51 | zigbeeZmgtt/lampotila " 23.06,"11nkqua1ity":107,‘humidﬁty":42.68,”pressure”'1008 "battery’:91,"voltage':2985}
15:51:51 | zigbeeZmgtt/lampotila " 23.06,"Tinkquality’:105, "humidity”:42.68, "pressure”:1008, "battery :91, "voltage’ :2985}
15:51:51 | zigbeeZmgtt/lampotila " 23.086, T1nkqua11ty":105 ”humidﬁty"'Al 52, ”pressure 11008, "battery":91, "voltage":2985}
15:50:39 | zigbeeZmgtt/liiketunnistin "1 i "1

15:50:38 | zigbeeZmqtt/liiketunnistin

5:50:02 | zigbee2mgtt/ovikytkin "battery”:100, "voltage”:3035, contact :false, Twnkqua11ty 9“}
15:49:20 | zigbeeZmgtt/liiketunnistin "3 1Tuminanc: "1in qua11ty 194, "occupancy” :true battery”:100,"voltage”:3025}
15:49:20 | zigbeeZmqtt/liiketunnistin "3 1Tuminanc: "Tinkquality”

15:48:08 | zigbeeZmqrt/liiketunnistin "3 1Tuminanc:

15:48:08 | zigbeeZmqtt/liiketunnistin "11Tuminanc: "Tinkqualit 99,"occupancy”:fa15e ‘battery” . voltag 025}
15:45:10 | zigbee2Zmgtt/rgb "state”:"OFF","1inkquality":107, "brightness":253, "Color_mode” “color”: . v':0.25}}
15:45:09 zigbee2mqrt/rgh "state":"OFF", ﬁnkqua]ity”:110,"brightness”:253, ‘color_mode™:1,"color™: ¥":0.251}

15:45:09 zigbee2mqrt/rgh/set "state":"off"}

iiketunnistin inkguality”:115, "occupancy”:false, battery 1100, "voltage”:3025%
"linkguality”:115,"occupancy’:true, battery LOO,”vo1tage":3025}
”Twnkqua11ty 1113, occupancy iTrue,"battery”:100,"voltage”:3025}
oltage”:3025, Twnkqua11ty 1176}

12, T1nkqua11ty 194, hum1dwty 142,85, pressure :1008.9, "battery”:91, "voltage”:2985}
1nkqua11ty 110, occupancyitrue, battery 1100, vo1tage 3025§
"linkguality” 110,"0ccupancy”:fa1se ‘battery” 100 ‘voltage"”:3025}
Twnkqua11ty 115,"0ccupancy”:fa1se, ‘battery” .100, ‘voltage” .3025}
nkqua?1t 110}

"Tinkguality":115, "occupancy”:true, "battery”:100,"voltage”:3025}
"Tinkquality” 115,"occupancy”:true,”battery"'LOO "voltage’:3025}F
"Tinkquality” .110,"0ccupancy”:true,”battery 1100, "voltage”:3025}
inkquality":110, "occupanc ”:fa]se,”battery 100 ‘voltage"”:3025%
inkquality:99, "occupancy” :false, "batter LOO, ‘voltage":3025%
inkquality:99, "occupancy”:true, "battery” 100 “woltage”:3025}
"linkquality":99,"occupancy”:true, "battery” .100, ‘voltage":3025}

1nkqua11ty 92,"occupancy 1true, battery 1100, ”v01tage 13025

"i1Tuminance”: Twnkqua11ty 192, "occupancy 1true, battery 1100, "voltage”:3025}

94, "occupancy”:true,"battery”:100,"voltage”:3025}
'9*, ‘occupancy’itrue, "battery” 100 ”v01tage"'30

inkquality”

30 rows in set (0.00 sec)

Kuva 19, mariaDB tietokannan muoto.
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Kuva 20, MQTT muunnos tietokantaan vuo
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4.3  Pilvipalvelu

Viimeisena kokeiltiin myds viestien siirtamista Azuren IoT Hub-pilvipalveluun. Pohdinnassa oli myds
koko paikallisen tietokannan kopiointi pilveen, mutta lopulta paadyttiin kdyttamaan Azuren palveluita
siirtamalla sinne vain ne tiedot joita sinne halutaan.

Node-RED ohjelmistoon luotiin taas uusi vuo, jossa kaytettiin Azure IoT Hub sovellusta, pienoisena
ongelmana oli saada MQTT tiedot muunnettua Azuren vaatimaan muotoon. Jolloin hormaalin json
muodon vaihdon lisaksi tarvittiin kolme eri funktio skriptia, jotta tiedot lopulta saatiin siirrettya. Jos-
tain syysta skriptien yhdistaminen siten, etta Azure olisi hyvaksynyt tiedot ei onnistunut. Ja mikali
laite antoi useampaa eri tietoa, taytyi niiden tiedot lahettda omilla funktioilla, esimerkiksi Iampdétilas-
ensorin lahettda lampdtila, kosteus seka ilmanpaineen tiedon. Jolloin kaikille kolmelle tayty tehda
oma kolmen funktion sarja, ja ndistakin tiedoista huolimatta uupumaan jaivat akun tila, jannite seka
linkintaso. Teoriassa mikaan ei olisi estanyt tehda niille vield taysin oma skripti, mutta koska kdy-
tdssa oli Azuren ilmaisversio, niin ei siina olisi ollut paljoa hyétya. Silla ilmaisversion viestimaara tayt-
tyy hyvin nopeasti ja kdytossa on vain yksi laite, jolloin jokainen laite nakyi yhtena laitteena Azuren
palvelussa vain aihealueen erotellessa niita.

Ensimmaisessa funktiossa otetaan MQTT viestista haluttu tieto, seuraavassa vaihdetaan taman ai-
healuetta, ja kolmannessa data muokataan lopulliseen muotoon, jossa on myds Azuren kaytto tun-
nukset seka aikaisempi aihealue seka itse tieto. Taman jalkeen se lahetetdan Azure sovellusta kayt-
tden Azuren palveluun. Azuren palvelussa ei paase ilman maksua katsomaan mita viestit sisaltavat,
mutta siellda ndkyy vastaanotettujen viestien maara, joka vastasi lahetettyjen viestien maaraa.
Azuren palvelussa lahetyt tiedot saisi Azuren omaan tietokantaan, mutta ajanpuutteen takia Azuren
palveluita ei tutkittu tatéd enempaa. Azuren pilvipalvelussa olisi myés mahdollista analysoida tietoja

enemman. Koko vuo l6ytyy liitteesta 7 seka kuvasta 21.
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Kuva 21, MQTT Azure muunnoksen vuo.

Lopputulemana Zigbee seka KNX jarjestelma saatiin toimimaan molempiin suuntiin, samaan laittee-
seen saatiin asennettu paikallinen tietokanta, seka viestit saatiin valitettya myts Azuren pilvipalve-
luun. Vaikka aivan kaikkia laitteita ei saatukaan toimimaan, onnistui kokeilu silti suhteellisen hyvin.
Myyntiin tai kdyttéon ei tallaista laitteita kannata ottaa, silla laitteistossa voi piilla useita tietoturva-
aukkoja, mutta talla tavoin saatiin todistettua, ettd KNX jarjestelma voi kayttdd myds muita internet
pohjaisia automaatiolaitteita KNX ohjaukseen seka ohjata muita jarjestelmia KNX laitteilla. Tydlla
saavutettiin ainakin pintaraapaisu eri jarjestelmistd, jotka voivat olla myds tulevaisuudessa kaytossa
IoT laitteissa. Seka yksi idea, jolla tulevaisuuden keskitin-ratkaisut voisivat toimia, paikallisella tieto-

kannalla, paikallisessa verkossa jakamalla pilvipalveluihin vain ne tiedot mita halutaan.
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POHDINTA

IOT NYKYINEN TILA

Nykyisin jokaisella standardilla on oma gateway tai Hub laitteistonsa, ja eri standardit kommunikoi-
vat [ahinna omien pilvipalveluiden kautta, jolloin laitteistoiden toimintaan voi tulla huomattava vii-
vettd. Esimerkkind voidaan kayttaa yksinkertaista valokytkintd, joka sytyttda eri valmistajan valon.
Painamisesta tieto valittyy ensin valokytkimen valmistajan yhdyskaytavaan, yhdyskaytavasta tieto
valittyy kytkimen valmistajan palvelimelle, koska valmistajan palvelin ei osaa kdaskea muiden valmis-
tajien lamppuja, tarvitaan valiin viela erillinen palvelu (IFTT) joka yhdistda usean eri valmistajan pal-
velimilta saataviin tietoihin ja josta asiakas padsee ohjelmoimaan mité toimintoja mikakin kasky te-
kee. Erillisesta palvelusta viesti kulkee lampun valmistajan palvelimille, joista taas tieto valittyy takai-
sin lampunvalmistajan yhdyskaytavaan. Lopulta lamppu saa komennon syttya.

Tuossa valissé kasky on matkannut ensin kytkimen valmistajan langattoman verkon lavitse, kiinteis-
ton ulkopuolelle kolmen palvelimen kautta, ja lopulta takaisin kiinteistéon, lampun valmistajan lan-
gattoman verkon kautta lampulle. Jos oletettaisiin, ettd jokaisen laitteen vdlille tulee muutaman mil-
lisekunnin viive, on tama viive kasvanut jo tassa vaiheessa kuusinkertaiseksi. Tahan lisaamalla viela
yhdyskaytavien seka palvelimien omat viiveet, voi painikkeen painamisesta lampun syttymiseen syn-
tya jo huomattava viive. Jos yksikin ketjun yhteyksista tai laitteista hajoaa, lamput eivat syty. Myds
palvelimien seka yhdyskaytavien paivitykset voivat rikkoa tdman ketjun. Yksikeino poistaa viiveet
ovat ostaa samalla standardilla toimivat laitteet, mutta sekdan ei valttdmatta auta, mikali tietyn val-
mistajan keskitin ei tue toisen valmistajien laitteita. Talloin vaikka laitteet toimisivat tdsmalleen sa-
malla standardilla, ei ohjaukseen voida kayttaa kuin pilvipalveluja. Tassa tapauksessa myds yksityi-
syys on koetuksella, mikéli yhdenkadn valin tietoliikenne ei ole salattua, tai yhdenkdan palvelimen tai
yhdyskaytavan tietoturvasta 16ytyy aukko, on laitteiden kayttétiedot ulkopuolisten hallussa. Myds
vaikkei tietoturva-aukkoja 10ydy, kiinteiston kdyttotietoja on nyt kolmen eri valmistajien palvelimella,
joista valmistajat voivat halutessaan (kadyttéehtojen salliessa) myyda tiedot ulkopuolisille. IoT jarjes-
telmien valilld kannattaakin huomioida myds se kuka keratyn tiedon omistaa, ja milla ehdoin niita

voidaan hyddyntaa.
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KNX JA IOT TULEVAISUUS JA ONGELMAT

KNX tulevaisuuden IoT laitteet kuitenkaan eivat tule tukemaan suoraan muiden standardien kaskyja
vaan tavoitteena on, etta KNX sanomat valitettdisiin vain eri IP rajapintojen kautta. Ja muut standar-
dit alkaisivat tukea KNX sanomaa. Tama tarkoittaa, ettéa KNX laitteet voivat siirtyd muiden standar-
dien tiedonsiirto protokolliin. Léhes ainoana vaatimuksena on, etta kyseinen standardi toimii suoraan
IP-pohjaisena, jolloin se voi ottaa yhteyden IP verkon kautta muihin KNX laitteisiin. Talldin KNX lait-
teen ei valttamatta tarvitse tukea yhtakaan "“perinteistd” vaylamuotoa, vaan pelkka IP-pohjaisuus
riittdd. Talldin teoriassa KNX laitteet voisivat toimia Wi-Fi verkon tai Thread verkon paalla todella
nopealla aikataululla. Koska Wi-Fi seka Thread eivat maarittele OSI-mallin sovelluskerrosta on niille
mahdollista saada seka KNX, etta Wi-Fi tai Thread sertifiointi.

Sen sijaan hyvin monille muille standarteille tdma ei valttamattd ole mahdollista, esimerkkeina Zig-
bee, Bluetooth. Kumpikaan ei mydskaan tue nativisti IP verkkoa talla hetkelld, vaikka standarteilla
on mahdollista kayttda IPv6 verkossa. Mikali tdma joskus muuttuu ja myés ndma muuntuvat IPv6
pohjaisiksi, jaisi ongelmaksi valmiiksi maaritelty sovelluskerros. Talléin laitteen taytyisi ymmartaa
sekda KNX komentoja, etta Zigbee tai Bluetooth komentoja, joka voi aiheuttaa sertifioinnissa ongel-
mia.

Toinen vaihtoehto olisi sertifioida laite vain toiseen standardin kayttodn ja tukea epavirallisesti toista
standardia, mutta mika ei valttdmatta ole minkdén standartin tai laitevalmistajan haluama lopputu-
los. My6s muut kombinaatiot ovat mahdollisia, kykenisiké KNX laite “puhumaan” my6s muita kielid?
Jos tulevaisuudessa ilmestyy toinen hyvin yleinen kieli, onko laitevalmistajilla mahdollisuutta raken-
taa laite, joka tukee myds muita IP-pohjaisia kielia KNX sanoman liséksi, jolloin esimerkiksi ilman-
vaihtojarjestelma voisi saada lampétilatietoja muilta IP-pohjaisilta laitteilta ndiden laitteiden kaytta-
malla “kielella”? KNX on ilmoittanut Thread Groupille, ettd Thread on valittu vahavirtaisen langatto-
man tiedonsiirto protokollaksi KNX IoT alustalle. Mika oletettavasti tarkoittaa, ettéd KNX laitteita alkaa

ilmestya ainakin Thread standartin verkkoihin. (Thread Group)

Tulevaisuudessa myos kiinteistoiden tietoliikenne infrastruktuuriin kohdistuu entistd enemman pai-
neita. Mikali merkittava osa KNX laitteista siirtyy tukemaan esimerkiksi langallisia IP yhteyksia, alkaa
se vaatia enemman investointeja tietolilkkenne kytkimiin tai vaihtoehtoisesti langattomilla ratkaisuilla
laadukkaisiin reitittimiin. Mikali Ethernet verkkoa kdytetdan “perinteisessa” muodossa eli tahti topolo-
gialla, myds kytkinten maara seka kaapeleiden maara kasvavat huomattavasti verrattuna KNX vayla-
kaapeliin. Ellei siirrytd vanhaan Ethernet vaylatopologiaan, jolloin nditd rajoituksia ei synny.
Kysymykseksi jaa myos, halutaanko KNX verkko viela “eristda” muista kiinteiston laitteista joko
omilla kytkimilla, langattomilla verkoilla tai VLAN verkoilla? Téma luultavasti lisdisi jérjestelman hin-
taa joko lisdlaitteiden tai kallimpien laitteiden ostoilla. Mutta toisaalta pienentaisi riskid, mikali lait-
teistosta tulevaisuudessa 16ytyy haavoittuvuuksia. Talléin myds olisi mahdollista eristda KNX verkko
internetista hyvin nopeasti, jolla pystyttaisiin hankkimaan lisaa aikaa paivitysten tekoon laitevalmis-
tajille. Téma myos mahdollistaisi kiinteistdn normaalin kdytdn ilman pelkoa KNX jdrjestelman tai lait-

teen kaappauksesta. Mutta mikali asian eteen ei tehda mitdan, parhaimmassa tapauksessa koko
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kiinteiston yhteydet pitdisi katkaista, jotta saataisiin sama eristettavyys. Tall6in valinnaksi jaisi joko

siirtyminen muilla laitteilla mobiiliverkkojen pariin tai elad pelossa hydkkayksesta.

Kysymyksia herda myods vastuurajoista, kuuluuko myds kiinteiston verkkoinfrastruktuuri urakoitsijan
hoidettavaksi ja mikali ei, kenelle jaa vastuu, mikali verkko on vaarin mitoitettu tai toimii vaarin?

Ja kenella on vastuu, mikali tdma verkko kaatuu tai hajoaa, talléin kaytdnndssa koko KNX verkon voi
kaatua yhden laitteen mukana. Vaikka talldinkaan itse KNX ei olisi riippuvainen internet-yhteydesta,
se voisi silti kaatua, mikali kytkin tai reititin hajoavat. Tama taas tuo hajautettuun KNX jarjestelmaan
SPOF kohteen (Single point of failure).

Myos laitteistoihin tuleva semantiikkatietomalli herattda kysymyksia sen suhteen, ettd miten helposti
se on ulkopuolisten saatavilla, seka sisaltdakd se myds arkaluontoisia tietoja. Sisaltdakd semantiikka-
tietomalli tai laite itsessddan KNX verkon salausavaimia? Padseekd niihin kasiksi kaytetyissa laitteista?

Tarvitseeko hajonneet KNX laitteet tuhota tietoturvallisesti?

TIETOTURVA JA YKSITYISYYS

Yksi suurimmista kysymyksista IoT laitteissa on laitteiden tietoturva. Protokollat ja standardit ovat
parhaillaan suhteellisen turvallisia, suoria hyokkayksia itse protokollaan, eli iimateitse, on vaikeaa
salauksen takia. Aikaisemmin ldytyneet tietoturva-aukot, jotka hydkkasivat itse langattomaan proto-
kollaan, seka Z-wave verkossa, etta Zigbee verkossa johtuivat huonosti toteutetusta verkkoon liitty-
misesta. Aikaisemmin protokollat pitivat tarkednd ominaisuutena helppoa asennusta, jolloin laittei-
den lisdaminen tapahtui lahettamalld salausavaimen langattomasti selkokielella liitettavaan laittee-
seen. Jos hydkkaava taho paasi laitteiden lahelle ja pystyi myds vastaanottamaan tdman salausavai-
men, oli myds hyokkadjalla mahdollisuus lukea salattua liikennettd. Nama on kuitenkin ratkaistu uu-
demmissa malleissa laitteissa, joissa verkkoon liittymiseen vaaditaan laitteeseen esiasennettu salaus-
avain, tai fyysista nappia painamalla. Itse radioaalloilla olevaa liikennetta ei siis ole onnistuttu murta-
maan, mutta eri tavoin verkkoon liittdmisessa, jossa salausavainta jaetaan, on mahdollista saada
salausavain haltuun ja tdman jélkeen, joko liittyé suoraan verkkoon, sy6ttaa verkkoon komentoja

seka mahdollisesti muunnella laitteiden valista tiedonsiirtoa.

Toisaalta myos laitevalmistajilla on oma vastuunsa laitteiden kdyttaytymisessa verkoissa, jos tama ei
ole kunnossa hyokkadja voi saada myos ihmisen itse paastamadn hydkkadjan verkkoon tai aiheuttaa
harmia talossa l6ytyvan laitteiston ohjauksessa. Esimerkiksi erdas Zigbee lamppuvalmistajan lampun
pystyi radiotaajuuksia hairitsemalla "kadottamaan” yhteyden muuhun verkkoon, jolloin laite nollasi
itsensa ja vaati liittdmista verkkoon uudestaan. Jolloin laitetta uudelleen liitettdessa hyokkagjalla on
mahdollista edellisten liittymiseen kaytettdvaa tietoturva-aukkoa hyvaksi saada salausavain hal-
tuunsa. Samalla tavalla radiotaajuuksia hairitsemalld lampun pystyi myds lissamaan hyokkadjan luo-

maan ulkoiseen Zigbhee verkkoon ja taten hallita laitetta haluamallansa tavalla. (The Verge, 2016)
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Myés IoT laitteiden havittdminen voi vaatia erillisia toimia, kuin pelkdstadn havittdd ne SER-jatteiden
kautta. IoT laitteet voivat sdil6a tietoa ja jopa suoraan verkon salausavaimet suoraan salaamatto-
massa muodossa. LimitedResults omassa blogissaan kykeni lukemaan kolmen erivalmistajan WIFI
LED-lampuista Wi-Fi:n SSID tunnuksen ja salasanan. (limitedresults, 2019)

Tulevaisuudessa my®6s laitteiden havittamiseen taytyy kiinnittda huomiota, joko vakuuttumalla val-
mistajan antamiin tietoihin, ettei laitteisiin jaa suojaamattomassa muodossa mitaan tarkeaa, tai os-
tamalla palveluita, joissa IoT laitteet tuhotaan tietoturvallisesti. Parhaillaan vain Z-wave tukee laittei-
den "poistamista” omasta verkosta, jolloin poistettua laitteisto ei voida kayttda ohjaaman Z-wave
verkon toimintaa. IoT laitteiden salausavaimet eivat yleensa muutu verkon olemassaolon aikana,
jolloin vanhojenkin laitteiden salausavaimet ovat voimassa. Tama johtuu akkukayttoisten laitteiden
heikosta prosessointi tehosta, seka akkukayttéisten laitteiden “nukkumistilasta”, jolloin laitteet voisi-

vat “nukkua” salausavaimen vaihdon yli, ja taten tippua verkosta.

Nyt IoT jarjestelmien kehitys alkaa kulkea suoraan IP-pohjaiseen jarjestelmdan, missa laitteilla on
oma IP-osoite ja se kykenee itse ottamaan suoraan yhteyden internettiin (yhdyskaytavan) kautta on
seka uhka, ettda mahdollisuus. Toisaalta se tarkoittaa, etta internet on vihdoin saapumassa "Internet
of Things” maailmaan ja mahdollistaa dlykkaan kiinteistén ohjaamisen. Se mahdollistaa myds suorat
ohjelmistopaivitykset laitteeseen, seka mahdollisesti yhteensopivuuden muiden protokollien kanssa
kadyttaen IP-verkkoa tietojen valitykseen. Samat uhat ovat olemassa jo nykyisilla yhdyskaytava poh-
jaisilla laitteistoilla, ja niistakin on jo l0ydetty useita aukkoja. Suoran internet yhteyden uhka on kui-
tenkin, etta niita kdytetdan suoraan laitteissa mahdollisesti oleviin tietoturva haavoittuvuuksiin. Jol-
loin laiteet voidaan valjastaa palvelunestohydkkayksiin, tai mahdollisesti estaa jarjestelman toimin-
nan ulkopuolisella palvelunestohydkkayksella

Se mahdollistaa my0s yksittdisten laitteiden tietojen valumista joko valmistajan tai kolmannen osa-
puolen haltuun, mika ei aiheuta jarjestelman toimintaan hairidita, mutta onko se kiinteistén omista-
jan tai kiinteiston kayttdjien etujenmukaisia? Tulevaisuudessa tiedot voidaan myyda tai ne voivat
paatya esimerkiksi rikollisten hallintaan, jos valmistajan keraamat tiedot saadaan haltuun.
Akkiseltdan voisi tulla mieleen, ettei tietoja voida hyddyntidd mihinkdan vahingolliseen toimintaan,

mutta tdma ei valttdmatta pida paikkaansa. Jo pelkdstadn nykyaikaisilla sensoreilla saadaan mahdot-

nen, voidaan ennakoida myds tulevaisuudessa sellainen aika, jolloin hélytykset eivat ole paalla,
mutta tyotekijat ovat jo lahteneet kotiin. Toinen keino on hyddyntaa sita tyontekijoiden kotien ryds-
tdja varten, jos tiedetadn missa tydhuoneessa tyontekija tekee toita ja saadaan haltuun sen lasna-
olosensorin tiedot, voidaan niiden avulla tehda arvauksia, jolloin tyéntekijan talo on tyhjillaén.

Tai jos kyseessa on henkild, joka on esimerkiksi korkeassa asemassa yrityksessa tai valtiolla, voi-

daan naisté tiedoista tehda nopeasti arvion, milloin ja missa henkild olettavasti on minakin paivana.

Vielad tarkeampi kysymys on mita tietoja IoT jarjestelmien tulisi kerdté? Jo nyt valmistajat ovat kehit-
taneet jarjestelmia, joissa puhelimen paikantamisella Bluetoothin avulla on mahdollista seurata ih-
misten liikkumista kiinteistdjen sisalla. Onko esimerkiksi tdma niin tarked ominaisuus, etta se tulisi

sisdllyttaa automaatiojdrjestelmaén, usein pelkka lasnaolosensorikin toimisi? Paras keino valttya
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henkilokohtaisten tietojen vaarinkaytolta on olla keraamatta niitd. Parhaimmillaan murtautujilla voisi
olla reaaliaikainen tieto halutun henkilon sijainnista.

Internettiin kytkeminen my&ds mahdollistaa puhtaasti yritysvakoilun, jopa suurista yrityksista google
unohti mainita eraan laitteen ostajille, ettd heidan laitteessaan on mikrofoni. Jos naita "unohdettuja”
mikrofooneja I6ytyy muistakin laitteissa, ja vaikka sen valmistavalta yhtiolla on hyvat aikeet, on silti
olemassa mahdollisuus, etta laite kaapataan, jolloin myds mikrofoonin tietoja voidaan kayttda hyo-
dyksi. (Afterdawn, 2019)

Se miten nditd haavoittuvuuksia kaytetaan hyodyksi kannattaa pohtia, jos haavoittuvuutta kaytetaan
nakyvasti hyddyksi esimerkiksi ohjaamalla laitteita aiheuttaen kayttdjille epdmukavuuksia. Nakyvilla
hyokkayksilla saadaan ainakin kiinteiston omistaja tietoiseksi, etta laitteisto on haavoittuvainen, jol-
loin se voidaan korjata. Jos sen sijaan haavoittuvuutta kaytetaan taloautomaation ohjaukseen,
mutta vasta hyokkaajan haluamalla ajalla, se voi olla “piilossa” usean viikon, kuukauden jopa usean
vuoden, kunnes hyokkadja paattaa kayttaa sita. Talldin hyokkaajalla on mahdollisuus valita mahdol-
lisimman huono aika kiinteistén omistajille tai kayttdjille. Jos hydkkaadja on saanut useamman kiin-
teiston haltuun, voidaan naditd kayttad laajemmissa kohdistetuissa hydkkayksissa. Myos haavoittu-
vuuksien kayttda vakoiluun tai tietojen kerdykseen on mahdollista tehda ilman, ettd omistaja suo-
raan tata huomaisi. Tietoturva yhtidé F-Securen mukaan 2019 Q1-Q2 aikana tietoturvahyokkaykset
kasvoivat noin 300% vuoden 2018 tasosta, hyokkayksia oli yhteensa yli 2.9 miljardia (F-secure,
2019). Tulevaisuudessa hyokkaykset tulevat oletettavasti lisdantymaan.

Osa laitteista ovat alkaneet tukemaan myds useita standardeja jo laitteissa itsessdan, mikd mahdol-
listaa ndiden kytkemisen usean eri standartin verkkoihin saumattomasti. Tama voi myos aiheuttaa
tietoturvan kautta ongelmia, mikali laite tukee useampaa kuin yhta standardia, talléin laitteella on
my6s useamman kuin yhden standardin tietoturva-aukot. On hyvinkin mahdollista, jos laite tukee
esimerkiksi neljaa eri standardia, etta tulevaisuudessa ainakin yhden tuki loppuu tai siitd paljastuu
vakava tietoturva-aukko, jota ei kyetd enaa paikkaamaan kyseisen sukupolven sirussa. Mikéli lait-
teen valitykselld on mahdollista paasta muiden standardien tietoliikenteeseen, aiheuttaa se todelli-
sen riskin my®s muiden laitteiden ja jarjestelmdn toimintaan. Jos standardit laitteissa ovat turvallisia,
ettei niiden valilla liilku muuta tietoa kuin esimerkiksi kytkimen painaminen, rajoittaa se jo huomatta-

vasti uhkaa, vaikka itse laitteen saisi toimimaan, miten ja milloin hyokkadja haluaa.

Yleisesti pelkastdan sensoripohjaisen IoT verkon yhdistaminen KNX:n on turvallisempi, kuin suoraan
my6s aktiivilaitteineen seka kytkimineen yhdistetty IoT verkko. Tdmdkaén ei kuitenkaan poista ris-
kia, joka ndma hyokkaykset aiheuttavat. Esimerkking, jos taloautomaation ohjaus perustuisi ainoas-
taan IoT lampdtilasensoreiden varaan, on hydkkaajalld mahdollisuus syottaa virheellista tietoa antu-
reiden lukemista, ja sanoa vaikka keskella pakkastalvea, etta kiinteiston sisalléd on 60 astetta Iam-
mintd. Jolloin automaatio luonnollisesti ryhtyy viilentdmaan kiinteistda jopa loputtomiin, johtaen lo-
pulta kiinteistdn jaatymiseen. Tama olisi mahdollista ajoittaa esimerkiksi viikonlopulle, jolloin paikalla
ei valttdmatta olisi ketaan, joka kykenisi asian huomaamaan ja ilmoittamaan siita talohuollolle. T&-
man takia mielestani minkdan automaatiojarjestelman, joka kykenee ohjaamaan kiinteistéa ei tulisi
perustua ainoastaan langattomiin IoT sensorijarjestelmaan, vaan silla tulisi olla omat luotettavat

sensorit, joihin se voi verrata muualta saatuja arvoja, ja jos nama tiedot poikkeavat merkittavasti,
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tulisi laitteen antaa halytys ja mikali mahdollista kayttda ensisijaisesti omia sensoreitaan tai verrata

arvoja jo kerattyihin historia tietoihin ja kayttda naita arvoja.

Myds langattomien IoT laitteiden hairintd on mahdollista, ja kiinteistéautomaation ndkékulmasta tu-
lisi miettida, miten rakennus toimii, jos IoT laitteiden valista tiedonsiirtoa hairitdan? Onko loppukayt-
tdjan suhteen kohtuullista, ettd valot ei syty, ilmanvaihto ei toimi, Iampétilaa ei voi saataa? Listaa
voisi jatkaa loputtomiin, jo nyt alle 5 eurolla on mahdollista ostaa kdmmenen kokoinen laite, joka
kykenee hairitsemaan Wi-Fi verkon toimintaa siten, ettei laitteet saa yhteytta tukiasemaan
(Nimbalkar). Tammodisen laitteen voisi yhdistaa laturiin, tai varavirtalahteeseen ja piilottaa sen kiin-
teistéon, jolloin IoT verkko- ja kiinteistdautomaatio voisi olla jumissa jopa useita pdivid. Muita esi-
merkkeja laitteiden hairinnasta on GPS signaalin hairitseminen, jolloin Yhdysvalloissa kokonainen
lentokentta jouduttiin sulkemaan useaan otteeseen (Tekniikka ja talous, 2011). Opettajien kayttamia
puhelimen hdirinta laitteita, estémaan oppilaiden puhelinten kaytén. Suomessa viallinen langaton
sadasema kykeni mykistamadn "“dlyavaimella” toimivan auton (Tiivi, 2019), samoin my6s “vikati-
lassa” toiminut kunnantalon sahkodisesta danestysjarjestelmasta esti useiden autojen keskuslukituk-
sen toiminnan (Iltalehti, 2019). Myds murtovarkaat ovat jo alkaneet hyddyntdmaan langattomien
murtohalyttimien hairintalaitteita (Yle, 2016). Jokaisessa tapauksessa on ollut omat syynsa signaa-
lien hairitsemiseen, mutta silti myds ulkopuoliset ovat karsineet ndiden aiheuttamasta haitasta. Ei
siis ole kohtuutonta olettaa, etteiké myos tulevaisuudessa langatonta tiedonsiirtoa tulla hairitse-

maan.

IOT TULEVAISUUS

Télla hetkelld eri langattomat IoT ratkaisut ovat vieldkin hyvin kehittyvassa tilassa, jossa uusia omi-
naisuuksia tuodaan eri ratkaisuihin melkein kiihtyvaan tahtiin. Huomattavaa kuitenkin on, etta jarjes-
telmat ovat alkaneet kehittymaan hyvin samaan suuntaan, jolloin eroavaisuudet eri jarjestelmien
valilld ovat alkaneet kaveta merkittdvasti. Suurin muutos viimevuosina, on ollut langattomien verk-
kojen IP-osoitteellisuus. Aikaisemmin vain Thread tuki IPV6 verkkoa, mutta Z-wave, Zigbee seka
Bluetooth ovat tuoneet viimeisten 5 vuoden aikana my&s osittaisen IP-tuen standardeihin.

IP-tuen myo6ta kaikkien jarjestelmien laitteet voivat teoriassa kommunikoida paikallisen lahiverkon
kautta myds toistensa kanssa, jolloin standardien valilla ei valttdmatta tarvitsisi tehda valintaa vaan
valinnan voisi tehda laitteiden ominaisuuksien perusteella. Tahan kuitenkin on vield matkaa, silla
vaikka IP-tuki on nyt olemassa, jokaisessa standardissa on vield omatapansa mitd, ja missa muo-
dossa tietoa valitetdan. Tulevaisuudessa alkaakin seuraava "kisa”, jossa jokainen laitevalmistaja luo
omantapansa valittaa naita tietoja, jolloin eri standardien laitteiden valilla tarvittaisiin jokin laite,
jotta ne voisivat kommunikoida keskenaan. Zigbee on luonut oman kirjastonsa, johon muut laiteval-
mistajat padsevat Dotdot:n kautta, Z-wave on julkaissut oman kirjastonsa myds muiden kaytettd-
vaksi, Bluetooth SIG on kehittdmassa omaa kirjastoaan ja myés OCF (Open Connectivity Founda-

tion) seka AllSeen allianssi yhdistyivat OCF nimen alle ja alkoivat kehittdd omaa kirjastoaan.
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OCF:ssa on mukana talléin suurista yrityksista Intel, Microsoft, Qualcomm, Samsung seka Cisco sys-
tems, kun taas Zigbeelld ja DotDot:lla on Amazon, Huawei, NXP, Schneider electric, Texas Instru-
ments ja Silicon labs. Myds Google on kehittdamadssd omaa kirjastoaan (Waeve, Android things). Se,

ettd mitka tai mika naista ohjelmakirjastoista tulee olemaan suurin tulevaisuudessa, jaa nahtavaksi.

Myds standardien omien laitteiden yhteen sopivuudessa tulee tulevaisuudessakin luultavasti olemaan
ongelmia. Talla hetkelld, useat standartit mainostavat “yhteensopivuutta” vanhempien laitteiden
kanssa, mika on osittain totta, mutta vain niiltd ominaisuuksilta, joita vanhemmat laitteet tukevat.
Esimerkiksi Z-wave on yhteensopiva vanhojen laitteiden kanssa, ongelmat tulevat siina vaiheessa,
kun uusia ominaisuuksia aletaan ottaa kayttoén. Jos Z-wave verkon halutaan kayttdvan suojattua
yhteytta, taytyy laitteiden tukea Z-wave Securea, mikali ndin ei ole, ei laite voi toimia kyseisessa ver-
kossa tai verkon muut laitteet eivat voi kdyttda suojattua yhteytta. Tasta voi tulla tulevaisuudessa
ongelmia, mikali vanhempien laitteiden tietoturvaa ei voida paivittad, vaan tarvitaan kokonaan uu-
den sukupolven siru, joka tukee uudempaa salausta. Tall6in laitteistoiden omistajien on tehtava va-
linta joko paivittaa kaikki laitteet tukemaan uudempaa salausta, tai jattaa laitteistot paivittamatta ja
toivoa, ettei vanhempaa salausta murreta tai kdytetd hyddyksi. Mikali laitteet péivitetdan esimerkiksi
5, 10 tai 20 vuoden valein tuottaa myds suuren maaran elektroniikkaromua, mika ei valttdmatta ole
eettisesti kestavaa, vaikka laitteet itsestadn eivat maksaisi rahallisesti suuria summia. Yhteensopi-

vuus tulee olemaan yksi merkittédvimmista kysymyksista tulevaisuudessa.

Zigbeen DotDot on kenties ensimmainen standardi, joka pyrkii jakamaan omaa kirjastoaan muiden
kaytettdvaksi, jolloin lopulta DotDot laitteet voisivat kdyttaa mitd tahansa langatonta tai langallista
standardia, mutta standardista riippumatta laitteet kykenisivdat kommunikoimaan keskendan.
Tasmalleen sama idea siis mita KNX yrittda luoda, DotDot oli ensimmaisia kielid, joka julkaistiin toi-
selle standardille, eli Thread:lle. Talléin Thread laite voi saada seka Thread ettd DotDot sertifioinnin,
ja taten toimia Zigbee laitteiden kanssa. Myds KNX on valinnut Thread:n omaksi langattomaksi
kumppanuus standardiksi, joten luultavasti muutaman vuoden paasta myds KNX laite voi myds toi-
mia Thread standardin pdalla. Talld tavoin, my6s langattomille KNX laitteille, jotka toimivat joko
Thread tai Wi-Fi verkossa, olisi mahdollista tukea sekd KNX Data turvaa, ettd KNX IP turvaa. Tall6in
KNX viestit siirtyisivat teoriassa taysin salattuina laitteiden valilla. Ongelmaksi voi lopulta muodostua
hinnannousu, sillda useamman standardin tuki vaatii myds jokaisen standardin sertifioinnin. Yhteinen
ohjelmointikieli mahdollistaisi laitteiden paremman yhteistoiminnan, seka mahdollisesti paikallisen
tietojen kasittelyn ja sdilytyksen. Laitevalmistajat, keskitin-ratkaisut ja kayttdjien suosio lopulta rat-

kaisevat mihin suuntaan ala lahtee kehittymaan.
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6 YHTEENVETO

Opinnaytety6n tavoitteena oli selvittdd KNX seka tulevaisuuden IoT maailman yhteensovittamista.
TyoOssa kavytiin lavitse muutamia langattomia IoT standardeja seka niiden haasteita, seka KNX tule-
vaisuuden suunnitelmista IoT jarjestelmien suhteen. Varsinaisena tydna rakennettiin myés demolait-

teisto, joka mahdollistaa KNX ja yhden IoT laitteiston valisen yhteistoiminnan.

Tyontuloksena saatiin toimiva demolaitteisto sekd tdmanhetkiset tiedot KNX seka IoT kehitys suun-
nista. Tyonavulla voidaan my6s seurata jarjestelmien kehitysta, kunnes kenties lahitulevaisuudessa

markkinoille ilmestyy toimivia ratkaisuja molempien jarjestelmien suhteen.

Tybssa eniten selvitystd aiheutti standardien jatkuva kehittyminen sekd myés KNX omat tulevaisuu-
den suunnitelmat. Tuoreiden tietojen I6ytdminen oli suhteellisen hankalaa, silla standardit toivat jat-
kuvalla tahdilla uusia versioita seka kilpailu langattomissa automaatiojarjestelmissa oli kova. Tama
tarkoitti, ettd monissa tietolahteissa oli jo vanhentunutta tietoa, vaikka se oli parhaimmillaan jul-
kaistu vain vuosi takaperin. Kilpailu myos tarkoitti, ettd kaikki standardit "kopioivat” toistensa omi-
naisuuksia, jolloin myds niiden vertailu hankaloitui. Myds standardien valinen sovellustason kilpailu,
aiheutti hammennystd, lahes jokainen langattoman standardeista, joilla on valmis sovelluskerros, on
avannut ldhdekoodinsa. Talla ilmeisesti koitetaan houkutella kehittdjia alustalle, seka yritetdan siirtad
heidan sovelluskerroksensa toimimaan muiden standardien paalla. Taustalla pydrivat suuret teknolo-
gia yritykset myos tuntuvat muodostavan omat sisapiirinsa lahes jokaisen standardin ymparille. Jol-
loin eri standardien laitteiden valinen viestien valittdminen ei valttématta ole ollut heidén karkihank-
keitansa.

Koska ala kehittyy hyvin nopeaan tahtiin, jai myds osa alkuperdisesta suunnitelmasta toteutumatta.

My6s oma tyo6tilanne hankaloitti tyon aloittamista, jolloin tyd lopullisesti valmistui vasta vuonna 2020

Tyo itsessaan oli hyvin mielenkiintoinen, etenkin kun tydhon lahdettaessa ei oikeastaan ollut tie-
dossa milla tavoin KNX |ahtee toteuttamaan KNX IoT ratkaisuaan. Tydn edetessd saatiin myds KNX
suhteen lisaa tietoa heidan suunnitelmistaan, sekd muiden standardien suhteen. Toisaalta ajoitus
tyonaloittamiseen ei valttdmatta ollut optimaalinen, silld uskon, etta aivan lahitulevaisuudessa KNX
ja IoT laitteet voivat puhua suoraan keskenaan. Talla tavoin kuitenkin saatiin hyvat pohjatiedot uu-

sista standardeista, jolloin tulevaisuudessa voidaan seurata tarkemmin ndiden kehittymista.



55 (67)

7 LIITTEET

LIITE1
Funktio muunnos JavaScript objektista RealKNX:n vaatimaan muotoon.

var msg0 = {payload: 0};
var msgl = {payload: 1};
var click = msg.payload.click;

var clickMsg ={payload: click};

if (click =="left") {
return msgo;

b

else {
return msgi;

}

LITTE2

Funktio muunnos JavaScript objektista zigbee2mqtt:n vaatimaan json muotoon.
var msg0 = {payload. {"state":"off"}};

var msgl = {payload. {"state":"on"}},

var click = msg.payload.click;

var clickMsg ={payload: click},

If (click =="left") {
return msgo;

}

else {
return msgl;

4

LITTE3

Funktio muunnos realknx laitteesta json muotoon.
var msg0 = {payload. {"state":"off"}},

var msgl = {payload. {"state":"on"}},

var click = msg.payload,

var clickMsg ={payload: click},

Iif (click === 0) {
return msgo,
}
else {
return msgl;

}

LIITE4

Funktio muunnos MQTT:std MySQL tietokantaan.

var out = "INSERT INTO sensorit (timestamp,topic,data)"
out = out + "Value (" + new Date().toISOString() + ","
out = out + msg.topic + "," + msg.payload + ");"
msg.topic=out;

return msg;



LIITES

Vuo KNX ja Zigbeen valiseen ohjaukseen

[

h

I

"id": "6c4c3fc.2467ac",

lltyp ll llmqtt In
"z": "8412925d.906ff8",

"name":

"topic": "2|gbee2mqtt/seinakytkin",

Ilqosll: II2I|I

"broker": "15898881.428d7f",

"x": 194.49998474121094,

"y": 233.40000915527344,

"wires": [
[
"7df348c9.71d5e8",
"85f4c9d4.66¢cdf"

"id": "7df348c9.71d5e8",
"type": "debug",

"z": "8412925d.906ff8",
"name": ""
"active™: false,

"console": "false",
"complete": "false",

"x": 391.49998474121094,
"y": 166.39999389648438,

"wires": []

"id": "85f4c9d4.66cdf",
“type": "json",

"z": "8412925d.906ff8",
"name": ""

"pretty": false,

"x": 416.49998474121094,
"y": 312.40000915527344,

"wires": [

[
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"3b1b8a48.e18b1e",
"46dca799.b26f6",
"581b61c3.7aale8"

h

"id": "3b1b8a48.e18ble",
"type": "debug",

"z": "8412925d.906ff8",
"name": "",

"active": false,

"console": "false",
"complete": "false",

"x": 556.5,

"y": 365.20001220703125,
"wires": []

h

"id": "46dca799.b26f6",

"type": "function”,

"z": "8412925d.906ff8",

"name": "Kytkin",

"func": "var msg0 = {payload: {\"state\":\"off\"}};\nvar msgl = {payload: {\"state\":\"on\"}};\nvar click =
msg.payload.click; \n\nvar clickMsg ={payload: click};\n\nif (click ==\"left\") {\n  return msg0;\n}\nelse {\n
return msgl;\n}\n",

"outputs": 1,

"noerr": 0,

"x": 609.5,

"y": 320.4000244140625,

"wires": [

[
"4a5301a6.e6fdf"

h

"id": "4a5301a6.e6fdf",
lltypell: llmqtt Out",
"z": "8412925d.906ff8",

"name": "",

"topic": "zigbee2mgqtt/rgb/set",
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n ", mm

qos™: ™,
"retain": "",

"broker": "15898881.428d7f",
"x": 890.5,

"y": 316.4000244140625,
"wires": []

h

"id": "x00x0xxx.00000",
"type": "realknx-in",
"z": "8412925d.906ff8",
"name": ",
"controller": "x0x0xxx.x00000",
"itemname": "Meeting room - Lights",
"passthru": false,
"booleanoutput": false,
"outputatstartup": true,
"x": 441.49998474121094,
"y": 517.7999725341797,
"wires": [
[
"b1d3030a.85e478",

"cdfef410.fc3f68"

I

"id": "b1d3030a.85e478",

"type": "function"”,

"z": "8412925d.906ff8",

"name": "",

"func": "var msg0 = {payload: {\"state\":\"off\"}};\nvar msgl = {payload: {\"state\":\"on\"}};\nvar click =
msg.payload; \n\nvar clickMsg ={payload: click};\n\nif (click === 0) {\n return msg0;\n}\nelse {\n return
msg1;\n}\n",

"outputs": 1,

"noerr": 0,

"x": 640.4999847412109,

"y": 493.40000915527344,

"wires": [

[
"4a5301a6.e6fdf"



h

"id": "cdfef410.fc3f68",
"type": "debug",

"z": "8412925d.906ff8",
"name": ""

"active": true,

"console": "false",
"complete": "false",

"x": 675.4999847412109,
"y": 563.4000091552734,

"wires": []

i

"id": "x00x0xxx.00000",

lltypell n
"z": "8412925d.906ff8",

realknx-out",

"name":

"controller": "xOxOxxx.xOOOOO",

"itemname":
"topic": "

payload": ",
"booleaninput": true,
"skipfirst": true,

"x": 802.4999847412109,
"y": 163.8000030517578,

"wires": []

h

"id": "581b61c3.7aale8",

"type": "function"”,
"z": "8412925d.906ff8",

"name":

m, n

"func":

"outputs": 1

"noerr": 0,

"x": 555.4999847412109,
"y": 236.1999969482422,

"wires": [

[

sihteeri - valot",

return msg0;\n}\nelse {\n return msgi;\n}",
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var mng = {payload: 0};\nvar msgl = {payload: 1};\nvar click = msg.payload.click; \n\nvar
clickMsg ={payload: click};\n\nif (click ==\"left\") {\n
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"3833f558.8a9bc2"

h

"id": "15898881.428d7f",

non

"type": "mqtt-broker",
"z,
"broker": "00.00.00.00/00",
"port": "1883",
"clientid": "",
"usetls": false,
"compatmode": true,
"keepalive": "60",
"cleansession": true,
"willTopic™: ™",
"willQos": "0",
"willPayload": "",
"birthTopic": "",
"birthQos": "0",
"birthPayload": ""

o

"id": "x00x0xxx.00000",

"type": "realknx-controller",

nymn, nn

z

!

"name": "realknx-ctrl",
"host": "localhost",
llportll: Il3000l|

LITTE6
Vuo MQTT viestien valitys tietokantaan

[{"id":"aalc8d4a.183e3","type":"mqtt in","z":"50f782ae.dae37c","name":"", "topic":"zig-
bee2mqtt/#","qos":"2","broker":"20b109b5.f71246","x":129,"y":165, "wi-
res":[["68aa5cc9.8b9a04"]]},{"id":"68aa5cc9.8b9a04", "type":"function","z":"50f782ae.dae37c","name":"Create
query in topic","func":"var out = \"INSERT INTO sensorit (timestamp,topic,data)\"\nout = out + \"Value ("\" + new
Date().toISOString() + \","\" \nout = out + msg.topic + \"','\" + msg.payload + \"");\"\n
\nmsg.topic=out;\n\nreturn msg;","outputs":1,"noerr":0,"x":474,"y":298,"wi-
res":[["ef675d19.7c7e8"11},{"id":"5b3f8017.96966","type":"debug","z":"50f782ae.dae37c","name":"","ac-
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tive":true,"tosidebar":true,"console":false,"complete":"false","x":956,"y":323,"wi-
res":[1},{"id":"ef675d19.7c7e8","type":"mysql","z":"50f782ae.dae37c","mydb":"d77e349d.e420f8", "name":"","x": 7

ll ", 316 "WI
res":[["5b3f8017.96966“]]} {"id":"88c5c7ed.f994f8","type":"mysql","z":"50f782ae.dae37c","mydb":"7ec20e54.ad8f
e","name":"","x":800,"y":560,"wires":[[1]},{"id":"5247e393.38be8c", "type":"mqtt

in","z":"50f782ae.dae37c","name":"lampdtila", "topic":
ker":"20b109b5.f71246","x":160,"y":580,"wires":[["414016f1.9ec568"]]},{"id":"414016f1.9ec568", "type": "func-
tion","z":"50f782ae.dae37c","name":"Create query in topic","func":"var out = \"INSERT INTO lampotila_anturi (ti-

zigbee2mgqtt/lampotila”,"qos":"2","bro-

mestamp,topic,data)\"\nout = out + \"Value ("\" + new Date().toISOString() + \"',"\" \nout = out + msg.topic +
\","\" + msg.payload + \"');\"\n  \nmsg.topic=out;\n\nreturn msg;","outputs":1,"noerr":0,"x":440,"y":580,"wi-
res":[["88c5c7ed.f994f8"]]},{"id":"20b109b5.f71246","type":"mqtt-broker","z":"","name":"Zigbee silta","bro-

ker":"localhost","port":"1883","clientid":"","usetls":false,"compatmode":true, "keepalive":"60","cleanses-
sion":true,"birthTopic":"","birthQos":"0","birthPayload":"","closeTopic":"","closeQos":"0","closePayload":"","will To-
pic":"","willQos":"0","willPayload":""},{"id":"d77e349d.e420f8", "type":"MySQLdata-
base","z":"","host":"127.0.0.1","port":"3306","db":"sensorit","tz":""},{"id":"7ec20e54.ad8fe", "type":"MySQLdata-

base","Z" : "","hOSt" : n 127.0.0. 1","p0|‘t" : "3306","d bll : "|amp0ti|a","t2" : llll}]

LIITE7
Vuo MQTT viestien valityksestd Azureen

[{"id":"d23c5e8.1202fa","type":"function","z":"8097a4bd.a995e8","name":"Function","func":"msg1 = '{\"devi-
celd\": \"laite1\", "\nmsg1l = msgl + "\"key\": \"XXXXX}X)XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXxXxxxxx=\", ' \nmsgl =
msgl + "\"protocol\": \"http\", "\nmsgl = msgl + "\"data\": { \"" + msg.topic + '\": \"' + msg.payload +
\"}}"\n\nnewMsg = { payload: msgl };\nreturn newMsg;\n","outputs":1,"noerr":0,"x":740,"y":460,"wi-
res":[["e543efab.79a64","a67ecd91.ab41"]]},{"id":"fcb62a0a.a64b98", "type":"mqtt
in","z":"8097a4bd.a995e8","name":"", "topic":"zigbee2mqtt/seinakytkin","qos":"2","bro-
ker":"20b109b5.f71246","x":232,"y":534,"wi-
res":[["45d957f0.a283f8"]]},{"id":"45d957f0.a283f8","type":"json","z":"8097a4bd.a995e8", "name":"","pro-
perty":"payload","action":"","pretty":false,"x":286,"y":468,"wi-
res":[["745946e6.248b38"]]},{"id":"a67ecd91.ab41","type":"debug","z":"8097a4bd.a995e8","name":"","ac-
tive":false,"tosidebar":true,"console":false, "tostatus":false,"complete":"payload","x":1070,"y": 560, "wi-
res":[1},{"id":"41f7bde9.1d8b14","type":"debug","z":"8097a4bd.a995e8","name": "Log","active":false,"con-
sole":"false","complete":"true","x":970,"y":720,"wires":[1},{"id":"e543efab.79a64","type":"azureiot-
hub","z":"8097a4bd.a995e8","name":"Azure IoT Hub","protocol":"http","x":780,"y":700,"wi-
res":[["41f7bde9.1d8b14"]]},{"id":"d6683a9b.37ca98", "type": "azureiothubre-
ceiver","z":"8097a4bd.a995e8","name":"Azure IoT Hub Receiver","x":880,"y":620,"wi-
res":[["a67ecd91.ab41"]]},{"id":"745946e6.248b38", "type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"var click = msg.payload.click;\nvar clickMsg ={payload:

nmn

click};\n\nmsg.topic = \"click\"\nmsg0 = click ;\nnewMsg = { payload: msg0};\nreturn newMsg \n\n","out-
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puts":1,"noerr":0,"x":450,"y":460,"wires":[["ada1228e.88b54"]]},{"id":"ada1228e.88b54", "type":"func-

tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Lampotila\"\nreturn msg;\n","out-

puts":1,"noerr":0,"x":570,"y":460,"wires":[["d23c5e8.1202fa"]]},{"id":"eba71dc7.8c487","type":"mqtt
in","z":"8097a4bd.a995e8","name":"","topic":"zigbee2mqtt/lampotila","
ker":"20b109b5.f71246","x":220,"y": 280, "wi-
res":[["3ea83d01.1c7322"]]},{"id":"3ea83d01.1c7322","type":"json","z":"8097a4bd.a995e8","name":"","pro-
perty":"payload","action":"","pretty":false,"x":450,"y":280, "wi-
res":[["d2ba2bba.a77d38","9fc685.e9c¢57978","f41bbd3.9ae3b4"]]},{"id":"d2ba2bba.a77d38", "type": "func-

tion","z":"8097a4bd.a995e8","name":"","func":"var temperature = msg.payload.temperature;\nvar temperatu-

qosll ||2|l llbro

reMsg ={payload: temperature};\n\nmsg.topic = \"temperature\"\nmsg0 = temperature ;\nnewMsg = { payload:
msgO0};\nreturn newMsg \n\n","outputs":1,"noerr":0,"x":610,"y":280,"wi-
res":[["e310521e.2154e"]]},{"id":"e310521e.2154e","type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Lampotila\"\nreturn msg;\n",
puts":1,"noerr":0,"x":730,"y":280, "wires":[["5730b85f.daae48"]]},{"id":"9fc685.e9c57978", "type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"var humidity = msg.payload.humidity;\nvar humidityMsg

out-

={payload: humidity};\n\nmsg.topic = \"humidity\"\nmsg0 = humidity ;\nnewMsg = { payload: msg0};\nreturn
newMsg \n\n","outputs":1,"noerr":0,"x":610,"y":240,"wi-
res":[["e68blcdb.7126"]]},{"id":"e68b1lcdb.7126","type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Lampotila/kosteus\"\nreturn msg;\n",
puts":1,"noerr":0,"x":730,"y":240,"wires":[["5730b85f.daae48"]]},{"id":"f41bbd3.9ae3b4", "type":"func-

tion","z":"8097a4bd.a995e8","name":"","func":"var pressure = msg.payload.pressure;\nvar pressureMsg

out-

={payload: pressure};\n\nmsg.topic = \"pressure\"\nmsg0 = pressure ;\nnewMsg = { payload: msg0};\nreturn
newMsg \n\n","outputs":1,"noerr":0,"x":610,"y":200,"wi-
res":[["5d0ad56a.23022c"]]},{"id":"5d0ad56a.23022c", "type": "func-
tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Lampotila/Paine\"\nreturn msg;\n",
puts":1,"noerr":0,"x":730,"y":200,"wires":[["5730b85f.daae48"]]},{"id":"5730b85f.daae48","type": "func-
tion","z":"8097a4bd.a995e8","name":"Function","func":"msgl = '{\"deviceld\": \"laite1\", "\nmsgl = msgl +

mn

out-

\"key\": \" XXO0XXXKXXXXXHXXXXXKXHKXXXXKKHKXXXKKXXXXXKXXXXXXXXXXXXX", ' \nmsgl = msgl + "\"protocol\":
\"http\", "\nmsg1 = msgl + "\"data\": { \"' + msg.topic + '\": \"' + msg.payload + '\"}}'\n\nnewMsg = { payload:
msgl };\nreturn newMsg;\n","outputs":1,"noerr":0,"x":900,"y":240,"wi-
res":[["e543efab.79a64"]]},{"id":"dd73eddd.d80c4", "type":"json","z":"8097a4bd.a995e8", "name":"","pro-
perty":"payload","action":"","pretty":false,"x":430,"y": 140, "wi-

res":[["33ad1ffe.b4dfa"]]},{"id":"33ad1ffe.b4dfa", "type":"function","z":"8097a4bd.a995e8", "name":"","func":"var
contact = msg.payload.contact;\nvar contactMsg ={payload: contact};\n\nmsg.topic = \"contact\"\nmsg0 = con-
tact ;\nnewMsg = { payload: msg0};\nreturn newMsg \n\n","outputs":1,"noerr":0,"x":610,"y":140,"wi-
res":[["f200b039.ca6a4"]]},{"id":"f200b039.caba4", "type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Ovikytkin\"\nreturn msg;\n",
puts":1,"noerr":0,"x":730,"y":140,"wires":[["5730b85f.daae48"]]},{"id":"1dfe21b9.89defe", "type":"mqtt
in","z":"8097a4bd.a995e8","name":"","topic": "zigbee2mqtt/ovikytkin","qos":"2","bro-
ker":"20b109b5.f71246","x":220,"y": 140, "wi-
res":[["dd73eddd.d80c4"]]},{"id":"b90d3ef0.949cb","type":"json","z":"8097a4bd.a995e8", "name":"","pro-

mn

out-
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perty":"payload","action":"","pretty":false,"x":430,"y":80,"wi-
res":[["1d578f29.ffe361"]]},{"id":"1d578f29.ffe361","type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"var water_leak = msg.payload.water_leak;\nvar water_leakMsg
={payload: water_leak};\n\nmsg.topic = \"water_leak\"\nmsg0 = water_leak ;\nnewMsg = { payload:
msg0};\nreturn newMsg \n\n","outputs":1,"noerr":0,"x":610,"y":80,"wi-
res":[["e4274a.7ca548b8"]]},{"id":"e4274a.7ca548b8", "type":"func-
tion","z":"8097a4bd.a995e8","name":"","func":"msg.topic = \"Vesivuoto\"\nreturn msg;\n",
puts":1,"noerr":0,"x":730,"y":80,"wires":[["5730b85f.daae48"]]},{"id":"d1e27bd2.5c3c08", "type":"mqtt

out-

in","z":"8097a4bd.a995e8","name":"","topic":"zigbee2mqtt/vesivuoto",
ker":"20b109b5.f71246","x":220,"y":80,"wires":[["b90d3ef0.949cb"]]},{"id":"20b109b5.f71246", "type": "mqtt-bro-

ker", ,"name":"Zigbee silta","broker":"localhost","port":"1883","clientid":"","usetls":false,"compat-

qosll II2|I |Ibro

mode":true,"keepalive":"60","cleansession":true,"birthTopic":"","birthQos":"0", "birthPayload":"","closeTo-

pic":

,"closeQos":"0","closePayload":"","willTopic":"","willQos":"0","willPayload":""}]
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