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Internet of Things. Verkkoon liitetty esine tai asia
Yrityslahtoiset loT-ratkaisut ja koneoppiminen -hanke
Inter-process Communication. Prosessien valinen kommunikointi

Multi-process architecture. Ohjelmistoarkkitehtuuri, joka koostuu useasta eri pro-
sessista

Message Queuing Telemetry Transport. Sovelluskerroksen viestintdaprotokolla
Z-Wave verkossa oleva Z-Wave laite

Point-to-Point. Kahden laitteen valinen yhteys

Quality of Service. Mahdollistaa tietoliikenteen luokittelun eri laatutasoille
Verkon kommunikaatioyhteyden alku- tai paatepiste

Transmission Control Protocol. Vikasietoinen kurjetuskerroksen tiedonsiirtoproto-
kolla

Transport Layer Security. Salausprotokolla tietoliikenteen salaamiseen
WebSocket Secure. Salattu WebSocket yhteys

Salauskirjoitukseen kaytetty standardi, jota kdytetdan erilaisissa internet protokol-
lissa



1 JOHDANTO

IoT, eli esineiden internet muodostuu sensoreiden, ohjelmiston, seké internetyhteyden ko-
konaisuudesta. Sensorilaitteet eivéat aina ole suorassa yhteydessa internettiin, vaan ne

vaativat laheisyyteensa laitteen, joka toimii yhdyskaytavana niiden ja palvelimen valilla.

Eri toimialojen yritykset tarvitsevat toisistaan poikkeavia loT-ratkaisuja omiin kayttokohtei-
siinsa. Sensoreita voidaan hyddyntaa muun muassa kiinteistdautomaatiossa, ympéariston
tarkkailussa seka teollisuuden ohjausjarjestelmissa. Sensorilaitteita ja niiden kayttamia
teknologiarajapintoja 16ytyy ndin ollen huomattava maéra, joka tuo haasteita yleiskayttoi-

sen yhdyskaytavalaitteen kehittamiseen.

Opinnaytety® suoritetaan osana ITKO-hanketta (Yrityslahttiset loT-ratkaisut ja koneoppi-
minen), jonka tavoitteena on kehittdd Paijat-Hameen alueen pienten ja keskisuurien yritys-
ten 0T, data pipeline ja koneoppimisen hyddyntdmismahdollisuuksia. Hankkeen aikana
muodostettavalla yleiskayttdisella sovellusalustalla toteutetaan data pipeline sensoreilta
keratylle datalle. Pipeline koostuu datan tallentamisesta, analysoinnista, koneoppimisen

mallien hyédyntamisesta, seka tekodlyn soveltamisesta. (LAB ammattikorkeakoulu, 2019.)

Opinnaytetyon tavoitteena on suunnitella ja toteuttaa yleiskayttdinen ohjelmisto IoT-yhdys-
kaytavakaytavalaitteelle. Laitteen tulee suorittaa datan ker&&minen siihen joko langatto-
masti tai langallisesti liitetyiltd sensoreilta ja |Ahettdd hankittu data tallennettavaksi palveli-
melle kayttéen tietoturvallisuutta noudattavia menetelmia. Ohjelmiston tulee tukea useita
erilaisia projektissa kaytettavia sensoriteknologioita ja mahdollistaa tulevaisuudessa uu-

sien sensoritukien ja ominaisuuksien lisaaminen.

Tyon teoriaosuudessa kasitelladn yhdyskaytavaratkaisussa kaytettyja teknologioita ja nii-
den toimintaperiaatteita. Naihin kuuluvat muun muassa erilaiset sensorit ja niiden kaytta-
mat protokollat, seka yhdyskaytavalaitteen suorittamat sisdiset ja ulkoiset kommunikointi-
menetelmat. Yhdyskaytavalaitteen ohjelmistokehitys toteutetaan paaosin Python ohjel-

mointikielella.



2 ASIAKASVAATIMUKSET

Opinnaytetydn aikana kaytettaviin menetelmiin ja ratkaisuihin paadytaan ITKO hankkeelle
asetettujen tavoitteiden johdattelemina. Taman luvun tavoitteena on esitella suurempaa

kokonaiskuvaa hankkeen tavoitteista.

ITKO hankkeen aikana tullaan kehittdmaan infrastruktuuri, joka koostuu kolmesta seuraa-

vasta tydpaketista:

¢ 0T ja datansiirto
o sovellusalusta (universal platform)
e koneoppiminen ja tekoaly. (EURA 2014, 2019.)

loT ja datansiirto on osuus, jota tullaan toteuttamaan osana opinnaytetyota. Paketti pitaa
sisélladan datan mittauksen sensoreilta, sen keraamisen yhdyskaytavalaitteelle, valmiste-
lun lahetettavaan muotoon seka tietoturvallisen siirron palvelimen aikasarjatietokantaan
tallennettavaksi (Kuva 1). Tavoitteena on myds tutkia loT viestintatapoja, johon kuuluu eri-
tyisesti MQTT-protokollan toiminnallisuus ja ominaisuudet. Protokollaa tullaan kayttaman

loT-datan siirtdmisessa yhdyskaytavalaitteelta palvelimelle.

MQTT Broker
MQTTF

Gateway

MQTT

/ Gateway

Database

L\

1.

Kuva 1. Kokonaiskuva loT datansiirron toiminnallisuudesta

Sovellusalustapaketin tavoitteena on kehittdmaa yleiskayttdinen alusta, joka pystyy toimi-
maan joko yritysten omissa jarjestelmissa tai ulkoistettuna kolmannen osapuolen pilvipal-
veluissa. Sovellusalusta ei saa kuitenkaan olla ulkoistettuna riippuvainen pilvipalveluiden

palveluntarjoajista tai niiden ominaisuuksista, vaan sen tulee olla siirrettavissa vapaasti



palvelimelta toiselle. Alusta pitaa sisallaan valittajan, joka vastaanottaa yhdyskaytavalait-

teilta saatavaa dataa ja ohjaa sen sovellusalustalla olevaan tietokantaan.

Koneoppiminen ja teko&ly ovat osana sovellusalustalle rakennettavaa data pipelinea, joka
koostuu keréatyn datan analysoinnista, visualisoinnista seké koneoppi- ja tekoalymallien
hyddyntamisesta. Naita kayttamalla kerattya dataa voidaan kayttaa hyodyksi esimerkiksi
havaitsemalla ihmisille tai ymparistolle haitallisia vahinkotekijoita tai vaikka ennakoimalla

kiinteistdjen energiatehokkuutta.

Infrastruktuurin eri osien kayttéonottoprosessien tulisi olla mahdollisimman automatisoi-
tua, jotta sovellusalustojen lisddminen uusille palvelimille olisi nopeata ja yksinkertaista.
Tarve automatisoinnille koskee myds loT-yhdyskaytavalaitteiden asennus- ja yllapitotoi-
mintoja. Lisaksi yhdyskaytavalaitteen kehityksessa tulee ottaa huomioon loT alustan mah-
dollinen laajentuminen, jotta uusien sensoritukien ja -ominaisuuksien kehittaminen olisi

helposti toteutettavissa.

Infrastruktuuria tullaan testaamaan hankkeen aikana suoritettavissa piloteissa, joihin osal-
listuvat mukana olevat yhteistyOyritykset. Tama mahdollistaa tarvittavien ominaisuuksien
maarittelyn ja testaamisen jo toteutuksen alkuvaiheessa.



3 TEKNOLOGIAT
3.1 Kehitysymparist6

Yhdyskaytavalaitteen ohjelmistokehitys suoritettiin kayttden Visual Studio Code koodiedi-
toria ja siihen kehitettyd Remote SSH lisdosaa. Remote SSH mahdollistaa ohjelmistokehi-
tyksen suoraan yhdyskaytavalaitteelta kasin muodostamalla siihen etayhteyden SSH tun-

nelin kautta. Kuva 2 havainnollistaa kyseisen lisdosan toiminnallisuutta.

Local OS Remote Machine / VM

VS Code VS Code Server Source Code

Theme/Ul Extension SSH Tunnel Workspace Extension Terminal Processes

Workspace Extension Running Application

Theme/Ul Extension

Kuva 2. Remote SSH lisdosan toiminnallisuus (Visual Studio Code 2020)

SSH tunnelin muodostamisen yhteydessa etélaitteelle asentuu VS Code palvelin, joka
mahdollistaa VS Coden ominaisuuksien kaytén myos etdkehityksessa. Ominaisuuksiin
kuuluu muun muassa IntelliSense eli tekstin viimeistely, lisdosien hyddyntaminen etalait-
teella, seka etaterminaalin kayttd. Tiedostoja ja kansiota voidaan selata editorilla samaan
tapaan kuin paikallisessa kehityksessa. (Visual Studio Code, 2020.)

Ohjelmiston kehityksessa kaytettiin padasiassa Python ohjelmointikieltd, jota ajettiin
omasta virtuaaliymparistosta. Virtuaaliymparistolla pyritdan helpottamaan ohjelmiston
kayttoonottoa uusilla alustoilla huolehtimalla Python version ja kaytettavien pakettien yh-
teensopivuudesta. Virtuaaliymparisto sisaltdd oman siséisen Python version seka listan
ohjelmiston kayttamista kirjastopaketeista ja niiden versionumeroista. Paketit ladataan ja
asennetaan ohjelmiston kayttoénoton yhteydessa pip tyokalulla, joka on tarkoitettu Pytho-

nin pakettienhallintaa varten.
3.2 Datan kuljetustavat

Yhdyskaytavélaitteen ohjelmistolle asetettu vaatimus pystya skaalautuvuuteen johti paa-
tokseen jakaa ohjelma pienempiin osiin. Taman mya6té ilmeni tarve kayttdd menetelmaa,
joka siirtaa sensoreilta kerattavaa dataa ohjelmiston osilta toisille.



Tassa osiossa esitellaan kahta eri sovellustason kommunikointitekniikka, joita yhdyskayta-
valaitteen ohjelmistokehityksessa paadyttiin kayttamaan. Tekniikoita hyddynnettiin ohjel-
miston sisaisessa kommunikoinnissa seka palvelimen ja yhdyskaytavalaitteen vélisessa

viestinnassa.
3.2.1 ZeroMQ

ZeroMQ on asynkroniseen kommunikointiin tarkoitettu avoimen lahdekoodin viestintékir-
jasto, joka on kehitetty alustariippumattomaksi usealle eri ohjelmointikielelle. Viestinta ta-
pahtuu kayttden socketteja, joiden avulla viesteja voidaan kuljettaa erilaisten kuljetusme-
netelmien avulla. Kommunikointi tapahtuu yksisuuntaisesti oletuksena ilman valittajaa.
(ZeroMQ.)

Viestit sisdltavat ZeroMQ:ssa yhden tai useamman viestikehyksen, joka siséltaa tiedon
viestin koosta tavuissa seka viestin sisallon (Kuva 3). ZeroMQ ei tieda viestien sisallosta
mitd&n muuta kuin viestin pituuden, joten ohjelmistokehittajan tulee itse huolehtia datan

oikeanlaisesta formatoinnista.

|5IH =] 1 1 0

Kuva 3. ZeroMQ viestikehys (ZeroMQ)

Kuljetusmenetelmat

Socketteja yhdistaessa niille annetaan osoite, jota kdytetaan yhteyden paatepisteena
(endpoint). Osoitteen etuliitteena ilmoitetaan viestin toimittamiseen kaytetty kuljetustapa,
joka maarittaa myos kaytettéavan protokollan. Taulukko 1 esitellaan mahdollisia kuljetusta-

poja ja niiden kayttokohteita.

Kuljetusmenetelmé& | Kuvaus

IPC (inter-process Prosessien vélinen kommunikointiyhteys. Socketille maaritellaan jarjes-

communication) telmésté tiedostopolku, jonka valityksella viestit [Ahetetaan.

Esimerkki osoitteesta: ipc:///tmp/socket-name




Inproc (in-process) Prosessien sisainen kommunikointiyhteys. Voidaan kayttaé esimerkiksi
monisaikeisissa ohjelmissa, jossa kommunikointia tarvitaan saikeiden

valilla.

Esimerkki osoitteesta: inproc://socket-name

TCP TCP yhteydella toimiva viestintdyhteys. Socketteja luodessa maaritetdan
osoite ja portti. Mahdollistaa myds laitteiden valisen kommunikoinnin

verkon yli.

Esimerkki osoitteesta: tcp://192.168.1.150:60088

PGM (pragmatic Monilahetysprotokolla, jota kaytettaessa viesti lahetetdén usealle vas-
general multicast) taanottajalle verkossa. Osoitteeseen maaritellaan verkkosovitin, monila-

hetysosoite seka portti.

Esimerkki osoitteesta: pgm://192.168.1.1;239.1.1.1:5555

VMCI Virtuaalikoneiden ja isantdkoneen valiseen kommunikointiin tarkoitettu
rajapinta. Osoitteessa maaritelladn kommunikaation tunnus ja rajapin-

nan portti.

Esimerkki osoitteesta: vmci://communication-id:5555

Taulukko 1. ZeroMQ kuljetusmenetelmat (mukailtu ZeroMQ API)

Viestintamallit

Socketteja luodessa niille annetaan tyypit, jotka maarittavat niiden tehtavan viestinnassa.
Erilaiset socket tyypit muodostavat keskenaan erilaisia viestintamalleja. Jokaisella viestin-
tamallilla on omat ominaisuutensa ja kayttokohteensa. Taulukko 2 vertaillaan erilaisia

viestintdmalleja ja luetellaan niihin kaytettavia socket tyyppeja.

Viestintamalli Kuvaus

Julkaisija—tilaaja Tietojenjakelumalli, jossa kaikki tilaajat vastaanottavat julkaisijan lahetta-
man viestin. Tilaajasocketit voivat suodattaa tilaamiaan viesteja maarit-

tdmalla vastaanotettavaksi vain halutuilla tavujonoilla alkavia viesteja.

Socket tyypit: publish, subscribe




Pyynto—vastaus Tehtavienjakelumalli, jossa pyynto lahetetédén socketilta vastaajasocke-
teille. Vastaajasockettien joukosta vain yksi lahettaa vastausviestin pyy-
tajasocketille. Pyytajien ja vastaajien valissa voi olla pyyntéjen reitittgjia

seka jakajia.

Socket tyypit: request, reply, router, dealer

Pipeline Nimensa mukaisesti pipeline-malli, jossa viestit [ahetetdan yksisuuntais-
ten sockettien kautta niiden vélissa oleville nodeille. Toisin kuin muissa
viestintamalleissa, pipelinea kaytettdessa viestien vastaanottoa ei tar-
vitse erikseen kasitella.

Socket tyypit: push, pull

Eksklusiivinen pari Eroten muista viestintamalleista, jotka voivat sisaltéa halutun maaran
socketteja, ndma socketit voivat muodostaa yhteyden vain yhteen vasta-
kappaleeseen. Tarkoitettu kaytettavaksi prosessien sisdiseen kommuni-

kointiin.

Socket tyypit: pair

Taulukko 2. ZeroMQ viestintdmallit (mukailtu ZeroMQ API)

3.2.2 MQTT

MQTT (Message Queuing Telemetry Transport) on OASIS standardoitu sovelluskerrok-
seen kuuluva viestintaprotokolla, joka kayttaa viestien kuljettamiseen TCP-yhteytta.
MQTT:ta kaytetddn paaasiallisesti loT kommunikointiin ja se on laajalti kaytetty monilla eri
teollisuuden aloilla. (MQTT.)

Viestintaarkkitehtuuri (Kuva 4) pohjautuu julkaisija—tilaaja malliin, jossa asiakas (client)
vastaanottaa viesteja tilaamistaan aiheista (topic). Asiakkaat voivat myds julkaista omia
viesteja. Asiakkaiden valisena viestinviejana toimii valittaja (broker), johon asiakkaat muo-
dostavat yhteyden. Valittaja toimittaa aiheeseen julkaistun viestin jokaiselle aiheeseen ti-
lanneelle asiakkaalle. Uusimmissa MQTT-versioissa valittajasta kaytetaan myos nimitysta

palvelin (server).
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Kuva 4. MQTT viestintaarkkitehtuuri (MQTT)

Laatutasot

Yksi MQTT:n avainominaisuuksista on sen tarjoamat viestityksen laatutasot (Quality of
Service). Kolmella eri laatutasolla voidaan méaarittdd sopimus viestien lahettdjien ja vas-
taanottajien valille. Sopimukset maarittavat varmuustason, jolla viestien toimituksesta huo-
lehditaan. Erilaisia laatutasoja kaytetdén tapauskohtaisesti riippuen viestien tarkeydesté ja

verkkoyhteyden vakaudesta.
Viestien laatutasot:

e Viesti lahetetddn saamatta vahvistusta sovelluskerroksessa tapahtuvasta vastaan-
otosta (taso 0).

o Viesti lahetetdan vahintddn kerran varmistaen, etté vastaanotosta saadaan vahvis-
tus (taso 1).

¢ Viesti lahetetaan varmistaen, etta viesti vastaanotetaan vain kerran (taso 2).

Laatutasoja kaytettédessa tulee ottaa huomioon viestien toimituksen kaksi eri vaihetta, el
viestin julkaisu asiakkaalta valittajalle ja viestin toimittaminen valittajalta tilaaville asiak-
kaille. Julkaisijan maarittdma laatutaso patee vain julkaisijan ja valittajan valilla, kun taas
viestien toimittaminen valittdjalta tilaajille maaraytyy vastaanottajien asettaman laatutason
mukaan. (HiveMQ, 2015a.)

Tietoturva

Tietoturva on kriittinen osa loT-laitteiden kaytt6d, mutta se jatetaan silti liian usein huomi-
oimatta jarjestelmia kehittdessa (IoT Security Foundation). Dataa on tarkeéa suojata ulko-
puolisilta tahoilta ja huolehtia sen turvallisesta toimituksesta palvelimelle. MQTT mahdol-
listaa erilaisia kuljetus- ja sovelluskerroksen tietoturvaratkaisuja, joilla voidaan todentaa
asiakkaan paéasyoikeuksia, suojata lahetettdvaa dataa tai huolehtia muista tietoturvaris-

keista.



Asiakkaille voidaan asettaa todennusvaatimuksia, jotka toimivat kriteereina valittajaan yh-
distdmiseksi ja estavat samalla ulkopuolisia kuuntelemasta aiheisiin l&hetettyja viesteja.
Todennusmenetelmiksi voidaan maaritella kayttajanimen ja salasanan perusteella tunnis-
tautuminen, asiakastunnuksen (client ID) kayttd, seka X.509 sertifikaatin esittdminen valit-
tajalle. Todennuksia kaytettdessa tulee ottaa huomioon, etta kirjautumistiedot ja viestit 1&-
hetetaan valittajalle salaamattomana, joten kommunikointiin tulee kayttaa myoés kuljetus-

kerroksen salausmenetelmia.

Todennustapojen kayttaminen mahdollistaa myds asiakkaille maariteltdvien kayttdoikeuk-
sien hyddyntamisen. Kayttooikeuksilla pystytddn rajaamaan asiakkaiden paasy vain tiet-
tyihin MQTT ominaisuuksiin. Asiakkaan kayttamille tunnuksille voidaan esimerkiksi antaa
lupa julkaista tai tilata vain rajattuihin aiheisiin. Todennuksien ja oikeuksien hallitsemiseen
voidaan kayttaa erilaisia paasynhallintaratkaisuja, joista yleisimpid ovat roolipohjaiset
kayttdoikeudet (RBAC) tai paasynvalvontaluettelo (ACL). (HiveMQ, 2015b.)

MQTT toimii TCP yhteyden paalla, joka on oletuksena salaamaton. TLS:n (Transport
Layer Security) avulla tietolikenne pystytaan salaamaan niin, ettd asiakkaan ja valittajan

valinen yhteys on suojattu (Kuva 5).

Publisher Broker Subscriber

i Encrypt MQTT PUBLISH payload

! Send MQTT PUBLISH >

I
! ' Decrypt MQTT PUBLISH !
! ' Send MQTT PUBLISH !

.

Publisher Erolker Subscriber

Kuva 5. Asiakkaan ja valittajan valisen yhteyden suojaaminen (Hive MQ 2015c)

MQTT mahdollista my@s tietoliikenteen WebSockettien kautta, jolloin salattu yhteys voi-
daan muodostaa WebSocket Secure protokollan avulla. Tama mahdollistaa MQTT proto-
kollan k&ytdn oletuksena olevien HTTP ja HTTPS porttien lapi. (HiveMQ, 2015d.)
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3.3 Sensorit

loT laitteille ja sensoreille 16ytyy lukuisia eri kayttotarkoituksia. Niité voidaan hyddyntaa
muun muassa kiinteistbautomaatiossa, ymparisttn tarkkailussa seka teollisuuden ohjaus-
jarjestelmissa. Sensorit ovat joko langallisia tai langattomia, ja ne pystyvat toteuttamaan

erialisia verkkotopologioita toistensa ja yhdyskaytavalaitteen kanssa (Kuva 6).

L.
=

Ring
- '"i' -
\ / Point-to-Point

Kuva 6. Erilaisia verkkotopologioita (Sayeed 2017)

Tassa osiossa kaydaan lapi erilaisten sensoriteknologioiden teoriaa ja toimintaperiaatteita.

Kasitellyille laitteille kehitettiin myos tiedonkeruutuki projektin aikana.
3.3.1 Z-Wave laitteet

Z-Wave on lyhyen kantaman langaton protokolla, joka on kehitetty kaytettavaksi asuintilo-
jen automatisointiin tarkoitetuissa laitteissa. Kiinteistbautomaation laitteisiin sisaltyy muun
muassa alylukkoja, -valoja, -termostaatteja, seké sensoreita. Vuonna 2020 markkinoilla oli

yli 3000 erilaista sertifioitua Z-Wave laitetta. (Z-Wave.)

Z-Wave signaalin kantavuus vaihtelee riippuen laitteista ja ymparistotekijoista, mutta tyy-
pillinen kantama on noin 15-30 metria ilman fyysisia esteita. Signaalin matkan pidenta-

miseksi on myds olemassa signaaleiden toistimia ja vahvistimia, jotka edelleenlahettéavat
signaaleja ja samalla vahvistavat niitd mahdollistamalla kantaman pidentymisen jopa 150

metriin asti (Aeotec Group 2020).
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Jokaisen Z-Wave laitevalmistajan tuottamat laitteet kayttavat samaa Z-Wave tuoteperhee-
seen kuuluvaa jarjestelmapiiria, joka mahdollistaa yhteensopivuuden eri laitevalmistajien
laitteiden valilla. Laitteiden kesken pystytddn muodostamaan mesh-verkko, jossa laitteet
kykenevét viestimaan toisilleen. Verkossa olevista Z-Wave laitteista kaytetaan nimitysta

node.

Verkossa olevat kontrollerit ovat laitteita, jotka ohjaavat nodejen toimintaa. Yhdessa Z-
Wave verkossa voi olla useampi kontrolleri, mutta yhden niista on oltava paékontrolleri,
joka ohjaa verkon tapahtumia ja hallitsee nodeja muun muassa kasittelemalla niiltd saata-
vat viestit. Paakontrolleri on myds vastuussa verkkoon liitettdvien nodejen lisaamisesta
antamalla niille oman verkkotunnuksensa. Verkossa olevat nodet yksildidaan myds paa-

kontrollerin toimesta jakamalla nodeille omat uniikit node-tunnukset. (Vesternet 2012.)

Z-Wave teknologia mahdollistaa my0s viestien reitittamisen, eli laitteet pystyvat kommuni-
koimaan my6s kantamansa ulkopuolella oleville nodeille valittamalla viesteja niiden va-
lissé olevien nodejen valitykselld (Kuva 7). Reitittaminen tapahtuu hyédyntamalla nodejen

yllapitamaa listaa, joka sisaltaa tiedon niiden kantaman sisapuolella olevista naapureista.

<]

I

2
T

\;/"'

contraier
3

Kuva 7. Z-Wave mesh-verkko (Vesternet 2012)

Kuten kuvasta huomataan, node 6 on kontrollerin (node 1) kantaman ulkopuolella. Reiti-
tysominaisuuden ansiosta kontrolleri pystyy kuitenkin viestimaan node 6:n kanssa node
2:n vélitykselld, joka on molempien nodejen kantaman alueella. Kyseinen ominaisuus toi-
mii kuitenkin vain verkkovirrassa olevilla laitteilla johtuen siitd, ettd akkukayttoiset laitteet
ovat virtaa sadastavassa horrostilassa, jolloin ne herdavéat vain tietyin valiajoin paivittaak-

seen tilaansa ja lahettadkseen tietoja itsestaan.
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Z-Wave teknologia koostuu kolmesta eri kerroksesta, jotka muodostavat yhdessa proto-

kollan toiminnallisuuden:

o Radiokerros sisaltda Z-Wave signaalin taajuuden, koodauksen seka siirron verkon
ja fyysisen radiolaitteen valilla.

o Verkkokerros pitaa siséllaan tiedon siitd, miten dataa vaihdetaan kahden noden
valilla. Naihin kuuluu esimerkiksi viestien osoitukset ja reititykset.

e Sovelluskerros sisaltaa tiedot laitteiden tekemien toimintojen suoritusohjeista.

Verkkokerros sisdltaa myos kolme omaa alikerrosta, jotka ovat MAC-kerros, kuljetusker-
ros seka reitityskerros. Kerrokset toimivat yhdessa kayttajalta nakymattomissa ja varmis-
tavat nodejen vélisen virheettéman kommunikoinnin kayttamalla viestinnassa hyodyksi
vastaanottojen kuittauksia ja viestien ohjaamista lyhyimpien reittien kautta. Kuva 8 esite-
taan kahden Z-Wave laitteen valista viestinlahetysta. Laite lahettad komentoviestin langat-
tomasti, jonka jalkeen se jaa odottamaan kuittausta viestin vastaanotosta. Mikali kuit-
tausta ei saada, viesti yritetaan lahettdd uudestaan kolmanteen yritykseen asti. Onnistu-
neen vastaanoton tapahtuessa vastaanottaja lahettaa kuittaussignaalin takaisin viestin I&-

hettajalle.

Execute Command

Receiver
Did it work?

Execute Caommand

Receiver

“ag girl"

A——

Kuva 8. Lahetin-vastaanotin kommunikaatio (Vesternet 2012)

3.3.2 RuuviTag

RuuviTag on suomalaisen Ruuvi Innovations Ltd. Oy:n suunnittelema avoimen lahdekoo-

din ymparistésensori, joka mittaa lampdtilaa, ilmankosteutta, ilmanpainetta seka liiketta.
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Laite on sijoitettu vesitiiviin kotelon sisaan, joka hengittda kannessa olevan vedenkesta-
van tarran lapi (Kuva 9). RuuviTag toimii tdysin langattomasti ja saa virtansa vaihdetta-
vissa olevalta CR2477 paristolta. RuuviTagin pienen virrankulutuksen ansiosta paristojen

kayttoian luvataan olevan useita vuosia. (Ruuvi.)

Kuva 9. RuuviTag sensori (Ruuvi)

RuuviTag toimii majakkana (beacon), eli se jakaa mittaustuloksia ymparistoonsa sen |a-
histolla olevien laitteiden kuunneltavaksi. Témé&n ominaisuuden ansiosta datan keraami-
nen ei vaadi laitteiden parittamista tai yhteyden muodostamista. RuuviTag kayttaa oletuk-
sena datan lahettdmiseen Bluetooth protokollaa, mutta tukee myds Wirepas, Mira OS ja

Quuppa yhteyksia sekd muita 2.4 GHz taajuudella toimivia protokollia. (Ruuvi, 2019.)

Lahetettavan viestin formaatti maaraytyy laitteeseen asennetun laiteohjelmiston
(firmware) pohjalta. Virallista formaattia noudattavat viestit siséltavat tavujonon, joka muo-

dostuu seuraavista osista:

e viestin tyyppi
¢ laitevalmistajakohtaiset tiedot
e dataformaatin versio

e datan tietosisalto.

Datan tietosisallon rakenne maarittyy kaytetyn formaattiversion mukaan. Viimeisin for-
maattiversio 5 sisaltaa tiedon lampdétilasta, relatiivisesta ilmankosteudesta, paineesta, liik-
keestd, paristojen varauksesta, signaalinvoimakkuudesta, liiketunnistuslaskurista, mittaus-
tunnisteesta ja RuuviTagin MAC-osoittesta. Mittaustunniste muuttuu joka kerta, kun mit-
taus suoritetaan sensoreilta ja sita voidaan kayttdd samojen mittaustulosten tallentamatta

jattdmiseksi, mikali mittaustulosten kuunteluvéli on tihe&. (Jousimaa, 2020.)
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3.3.3 IO-Link laitteet

IO-Link on teollisuuden viestinnan verkkostantardi (IEC 61131-9), jota kdytetaan sensorei-
den ja toimilaitteiden (actuators) yhdistamiseksi joko kenttavaylaan tai Ethernetiin. 10-Link
jarjestelma koostuu 10-Link masterista (isantd), seka siihen liitetyista 10-Link laitteista
(Kuva 10). Laitteet voivat olla esimerkiksi erilaisia sensoreita, venttiilinavaajia tai RFID-lu-
kijoita. IO-Link laitteet liitetddn isdntdan kaapeleilla, jotka mahdollistavat kaksisuuntaisen
kommunikointitavan point-to-point (P2P) sarjaliitann&n kautta. Kaksisuuntaisuus mahdol-

listaa masteriin liitettyjen laitteiden ohjaamisen ja konfiguroinnin (I0O-Link, 2018)

[ ]

I Industrial Ethernet

|
Dnnun @ I0-Link
EHEEH Master
|

Fieldbus

innn @ 10-Link @ I0-Link
HEE Master Master @

@ ) ) .a @ @ @
su_ @000 D) i
T N[ o
] . 4 -

Kuva 10. Esimerkki 10-Link arkkitehtuurista (I0-Link 2018)

P2P ominaisuuden ansiosta mastereita voidaan myas liittaa toisiinsa Ethernet porttien va-
lityksella, joka vahentaa tarvittavien johtojen maaraa, silla jokaista laitetta ei tarvitse yhdis-
taa erikseen jarjestelmén ohjaajaan. Mastereita varten on myds olemassa niihin liitettavia
lisdvarusteita, jotka mahdollistavat langattoman yhteyden laitteiden ja mastereiden valilla
(I0-Link wireless, 2018).
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IO-Link laitteiden valmistajat tarjoavat erilaisia rajapintoja tuotteilleen. Esimerkiksi projek-
tissa kaytettava ifm:n valmistama 10-Link master mahdollistaa laitteille kommunikoinnin

JSON formaatilla joko MQTT-protokollaa tai REST rajapintaa hyddyntaen.
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4 YHDYSKAYTAVALAITTEEN TOIMINTAYMPARISTO
4.1 Arkkitehtuuri

Yhdyskaytavalaitteen ohjelmistoa kehitettiin ja pilotoitiin Raspberry Pi tietokoneilla. Rasp-
berryt osoittautuivat hyviksi testauslaitteiksi niiden tarjoamien erilaisten laitteistorajapinto-
jen variaatioiden takia. Erilaisissa sensoritoteutuksissa tultiin hydédyntamaan muun mu-

assa Bluetoothia, USB portteja sekd GPIO pinneja hyodyntamalla.

Ohjelmistokehityksessa paadyttiin toteuttamaan moniprosessista arkkitehtuuria (multi-pro-
cess architecture). Kyseisessa arkkitehtuuriratkaisussa ohjelmistokokonaisuus on jaettu
pieniin osiin, jotka muodostuvat yksittaisista ohjelmista (Kuva 11). Ohjelmiston ajon aikana

prosessit toimivat toisistaan riippumatta ja toteuttavat niille yksiloityja kayttétarkoituksia.

MQTT Broker
. A
Gateway device
Main process
Requestthread L | ___ Main thread
' Y
SendRequest MQTT Client
| : [ Logger
Publish i [Sutserve
Socket o Socket
__________ | Y R S S W WS
11 A 1
P PC, |
I 1 Sensor process !
1 1 '
1 1 Publish |
11PCy Logger Socket o Format
: : Sensar interface
Subscrib z
Lo -l socket - ReadData
1
B : Sensor process .
1 1
Publizh
! Logger Socket (- Format
I
1 Sensor interface
] Subscribe
- = = Socket p— ReadData

Kuva 11. Arkkitehtuurin kokonaiskuva



17

Arkkitehtuurivalinta mahdollistaa vakaamman toiminnan ohjelmistolle, kun prosessit eivét
ole riippuvaisia toistensa tilasta. Taman takia yhdessa prosessissa mahdollisesti tapah-
tuva ohjelmointivirhe tai prosessin kaatuminen ei vaikuta muiden prosessien toimintaan.
Arkkitehtuuri tekee ohjelmiston rakenteesta myds selkeamman, kun erilaiset toiminnalliset

osat ovat eroteltu toisistaan.

Moniprosessinen arkkitehtuurin helpottaa ohjelmiston laajennettavuutta, kun uusia senso-
ritukia ja ominaisuuksia voidaan kehittd& muuttamatta olemassa olevaa lahdekoodia. Uu-
det ohjelmat saadaan liitettyd ohjelmistokokonaisuuteen luontevasti ilman tarvetta kayn-
nistaa prosesseja uudestaan. Ohjelmia kykenee mygs kehittdmaan useilla eri ohjelmointi-
kielilla, silla prosessien valinen kommunikointi suoritetaan tavalla, joka tukee universaalisti

kaikkia ohjelmointikielia.
4.1.1 Prosessit

Ohjelmiston eri osien suorittamiseksi paadyttiin kayttamaan Linuxin systemd tydkalua,
joka on tarkoitettu jarjestelméan ja prosessien hallintaan. Systemd mahdollistaa prosessien
suorittamisen palveluina ja tarjoaa erilaisia ratkaisuja niiden yllapitoon. Palveluita varten
luotavissa konfiguraatiotiedostoissa pystytaan maarittamaan erilaisia parametreja, jotka
vaikuttavat palvelun toimintaan. Parametrien avulla pystytddn muun muassa osoittamaan
Kuva 12 mukaisesti ohjelman ajamiseen kaytettdva prosessi seka sen kayttamat ymparis-
tomuuttujat tai ohjeistamaan palvelun uudelleenkaynnistaminen tietylla aikavalilla virheti-

lan tapahtuessa.

~iption=service name
r=network.target

ntFile=env/file/path

tart=/python/path /program/file/path
C=always

[Install]
antedBy=multi-user.target

Kuva 12. Palvelun konfiguraatiotiedosto
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Palvelut saadaan aloitettua yhdyskaytavalaitteen kaynnistymisen yhteydessa systemctl
komennon enable -toiminnon avulla. Tama luo symbolisen linkin palvelun konfiguraati-
osta, jota kaytetaan automaattisesti kaynnistettavien palveluiden aloittamiseen boottauk-

sen yhteydessa.

Jokainen ohjelmiston prosessi pitaa siséllaan omaa tapahtumien kirjausjarjestelméaa, joka
ker&é lokitietoja prosessin toiminnasta. Lokitietoja kirjataan erillisiin lokitiedostoihin, mutta
niitéd voi myos seurata reaaliajassa systemd:n journalctl komennon avulla. Kirjausjarjestel-

man toteuttamiseen kaytettiin Pythonissa vakiona olevaa lokimoduulia.

Ohjelmien ajamiseen kaytetaan Pythonin virtuaaliymparistdd, jonka sijainti osoitetaan pal-
veluiden konfiguraatiotiedostoissa ExecStart parametrin arvon ensimmaisessa osassa.
Virtuaaliymparistt suorittaa ohjelmistokokonaisuutta, joka muodostuu paaprosessista ja

sensoriprosesseista.
Paaprosessi

Paaprosessi on vastuussa sensoreilta mitattavan datan pyytamisesta, mittaustulosten
vastaanottamisesta seké niiden lahettamisesta palvelimelle. Prosessi koostuu Kuva 13
mukaisesta kahdesta séaikeesta (thread). Pyyntésaikeen tehtavana on lahettaa sensoripro-
sesseille mittauspyyntoja, jotta ne suorittaisivat datan kerddmisen sensoreilta. Keratty
data vastaanotetaan paasaikeen toimesta, joka sisadltdéa MQTT asiakkaan ja lokijarjestel-

man. Datan pyynto ja vastaanotto suoritetaan molemmissa séikeissé olevien sockettien

kautta.

Requestthread Main thread
.| SendRequest | : [ mQTT Client |
| | b | Logger | !
: Publish i | [Subscrive !
: Socket b Socket :

Kuva 13. Paaprosessin rakenne

Sensoriprosessit

Sensoriprosessien tehtdvana on keréta kullekin prosessille yksildityjen sensorityyppien

mittaustuloksia ja tarvittaessa ohjata suurempia laitekokonaisuuksia, kuten esimerkiksi Z-
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Wave mesh-verkkoa. Prosessit sisaltavat socketit paaprosessin kanssa viestimiseen,

seka sensorikohtaiset rajapintaratkaisut mittausten lukemista varten (Kuva 14). Eri senso-

rikohtaisista ratkaisuista 10ytyy tarkempaa tietoa luvusta 4.2.2.

Publish
Logger Socket

Sensor interface

Subscribe |

Socket ReadData

Kuva 14. Sensoriprosessin rakenne

4.1.2 Prosessien valinen kommunikointi

Prosessit viestivat keskenaan ZeroMQ -kirjaston sockettien valityksella. Viestintamallina

paadyttiin kayttamaan julkaisija—tilaaja -mallia (Kuva 15), joka mahdollistaa datapyyntéjen
lahettamisen kaikille sensoriprosesseille kerrallaan. Kyseinen viestintamalli ei kuitenkaan
mahdollista kaksisuuntaista kommunikaatiota, joten ongelma ratkaistiin kayttamalla jokai-

sessa prosessissa viestien kuunteluun ja lahettdmiseen omia socketteja.
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Fublisher
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updates
updates updates updz]tes
l v l
connect connect connect
[ SUE [ SUE [ SUE

Subscriber Subscriber Subscriber

Kuva 15. Toteutettu julkaisija—tilaaja viestintamalli (ZeroMQ)

Viestien kuljetukseen kaytettiin prosessien valiseen kommunikointiin tarkoitettua IPC kul-
jetustapaa. Paaprosessi luo paatepisteet kahdelle socketilleen véliaikaiseen tiedostopol-

kuun, joihin sensoriprosessit yhdistavat itsensa prosessien kaynnistyttya.
4.1.3 MQTT asiakas

Paaprosessissa olevaa MQTT-asiakasta kaytetadn viestinnassa yhdyskaytavalaitteen ja
palvelimen valilla. Mittaustuloksia saadessa paaprosessi ohjaa datan MQTT:n valityksella
palvelimella olevalle MQTT valittdjalle. MQTT mahdollistaa myds kaksisuuntaisen yhtey-
den, joten viesteja voidaan myos vastaanottaa yhdyskaytavalaitteen ulkopuolelta. Valitta-
jalté saatavat viestit voivat olla muun muassa sensorikohtaisia komentoja tai laitteen konfi-

gurointia koskevia ohjeita.

MQTT asiakas kayttaa tietoturvalliseen viestintdan protokollan tarjoamia erilaisia ominai-
suuksia. Valittajaan yhdistamiseksi vaaditaan todennus kayttajanimelld, salasanalla seka
TLS sertifikaatilla. Palvelimen ja yhdyskaytavalaitteen valinen yhteys salataan WebSocket
Secure protokollaa kayttaen. MQTT:t& p&adyttiin kayttdmaan WSS:n valityksella, koska
kommunikointi tapahtuu silloin oletusportin 443 kautta, jolloin palvelimille ei tarvitse erik-

seen avata omia MQTT portteja.
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4.2 Sensoridatan keraaminen

Kuva 16 oleva sekvenssikaavio antaa kokonaiskuvaa sensoreilta mitattavan datan sijain-
nista yhdyskaytavalaitteella kerayksen eri vaiheiden aikana alkaen sen lukupyynnésta ja

paattyen palvelimelle lahettdmiseen. Seuraavissa alaluvuissa kdydééan sekvenssikaavion
vaiheet yksityiskohtaisemmin l&pi ja esitellaén erilaisille sensorirajapinnoille kehitettyja to-

teutuksia.

MQ-l_r proker

1. Publizh data request

Data request [~ g
interval event ., 2. Get sensor values N
‘n\ L
) 3. Read values
Inter-process :I
4. Retum sensor values

communication
cockets | | emeeeeeeeeme it

&. Publish sensor data LL“\
* __________________________________ =

TMGTT chient E
NN

Kuva 16. Sensoridatan sekvenssikaavio

1

Publish sensor message

v

Datan hakeminen alkaa paaprosessin julkaistaessa lukupyynndn sensoriprosesseille
pyyntdsocketin kautta. Sensoriprosessien vastaanottaessa pyynnon, ne lukevat senso-
reilta mittaustulokset ja formatoivat datan, jonka jalkeen se lahetetaan paaprosessille da-
tasocketin kautta. Paaprosessilta datan edelleenléahetetéddn MQTT asiakkaan toimesta

palvelimella olevalle MQTT valittajalle.
4.2.1 Mittauspyynn6t ja toistovalit

Sensoreilta haettavien mittaustietojen lukuvalit maaraytyvat paaprosessin lahettamien mit-
tauspyyntdjen aikavalin mukaan. Paaohjelma sisaltdd mittauspyyntojen lahettdmiseen tar-
koitetun saikeen (thread), joka julkaisee tietyin aikavalein sensoreille mittauspyyntéja. Mit-
tauspyynnot [ahetetdan niille tarkoitetun socketin kautta, joka toimittaa viestin IPC kulje-

tustapaa hyodyntaen kaikille sensoriprosesseille.
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4.2.2 Sensoriohjelmat ja mittaukset

Sensoriprosessit odottavat mittauspyyntdjen saapumista tilaamiinsa datapyyntésockettei-
hin. Pyynt6jen saapuessa mittaustietojen lukemiseen kaytetaan jokaiselle eri sensoritek-
nologialle toteutettua omaa datan lukumenetelmad, joka kayttad hyoddyksi sensoreille tar-

koitettuja kirjastoja ja rajapintoja.
Yhdyskaytavalaitteen metriikat

Yhdyskaytavalaitteen metriikoita kerddmalla voidaan seurata laitteen tilaa, kaytettyja re-
sursseja ja havaita epanormaaleja tapahtumia, kuten esimerkiksi suorituskykyongelmia.
Laitteelta kerataan muun muassa tilastoa suoritinkaytosta, muistista, levytilasta seké& mah-

dollisesti kayttssa olevan akun varauksesta.
Z-Wave

Projektin aikana suoritetuissa piloteissa oli kaytdssa useita erilaisia Z-Wave laitteita. Z-
Wave verkon paakontrollerina kaytettiin RaZberry lisakorttia (Kuva 17), joka on yhdistetta-
vissd Raspberry Pin GPIO-liittimiin. Kontrollerin toimintaa ohjattiin yhdyskaytavalaitteelle

kehitetyn Z-Wave prosessin vélityksella.

Kuva 17. RaZberry Z-Wave lisékortti (Z-Wave.me)

Prosessi yllapitaa mesh-verkkoa ja seuraa sen tilaa. Verkon tilasta pidetaan ylla XML-kon-
figuraatiotiedostoa, joka sisaltaa tiedon verkossa olevista nodeista, nodejen laitetiedoista
seka kayttajan maarittelemista node yksildinneista. Yksildinteihin voidaan maarittdd noden

nimi, sijainti ja tuotenimi. Laitetiedot saadaan toteutuksessa kaytettavan Z-Wave-kirjaston
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konfiguraatiotiedostoista, jotka sisdltavat listan olemassa olevista Z-Wave laitteista ja nii-
den ominaisuuksista. Verkkoon liitetyn laitteen tunnuksen pohjalta voidaan muun muassa
selvittaa laitteen nimi, valmistaja sekd sensorien suorittamien mittausten nimikkeet ja yksi-
kot. Laitteista olemassa olevien listausten ansiosta ohjelmasta saatiin aikaan geneerinen
toteutus, joka tukee monia erilaisia Z-Wave laitteita, jolloin jokaiselle sensorille ei tarvitse

erikseen kehittad omaa tukea.

Sensoridatan lukupyynndn saadessaan ohjelma palauttaa kaikilta Z-Wave verkossa ole-
vilta nodeilta saadut sensorilukemat. Lukemat eivat tule suoraan nodeilta, vaan ne hae-
taan yllapidettavan verkon valimuistista, johon paéakontrollerille lahetettyjen nodejen mit-
taustiedot paatyvat. Sensorilaitteiden suorittamien mittausten aikavalit ovat laitekohtaisia,
mutta aikavaleihin vaikuttavat myos laitteiden kayttamat virtaldhteet. Ohjelmaa kehitta-
essa huomattiin, ettéa kun Multisensor 6 laitteita pidettiin toiminnassa paristoilla, niin lait-
teet siirtyivat horrostilaan vahentaékseen virrankulutusta. Multisensorit herdsivét tunnin
valein horroksesta suorittaakseen mittauksia ja palasivat takaisin nukkumaan lahetettyaan

tulokset kontrollerille.
[O-Link

IO-Link laitteille suoritetuissa piloteissa kaytettiin ifm:n valmistamaa |0-Link masteria
(Kuva 18) seka lampdtila- ja etdisyyssensoria. Master- ja yhdyskaytavalaitteen valinen
kommunikointi toteutettiin EtherNet/IP ja IoT Core rajapintoja kayttden. loT Core on IO-
Link masterissa oleva REST-rajapinta, jota kdytetaan laitteiden ohjaamista ja sensorida-

tan keraamista varten.
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Kuva 18. IO-Link master (ifm)

Mittaustulokset haettiin rajapintaan lahetettavien HTTP-pyyntjen avulla. Pyynnot lahete-
taan masterin IP-osoitteeseen POST-metodeilla, jotka sisaltavat palveluluokan tunnuksen,
korrelaatio 1D:n, datapisteen seka kaytettdvan palvelun nimen (Kuva 19). Datapisteessé

maaritelladn myos masterin portti, johon laite on kytketty.
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body

Kuva 19. POST-pyynnon rakenne

IO-Link masterilta palautettava vastaus saadaan JSON formaatissa, joka sisaltaa pyyde-
tyn sensoridatan. Data on kuitenkin koodattuna heksadesimaaliksi, joten se tulee muuntaa
luettavaan muotoon. Data saattaa kuitenkin siséltaa my6s muita sensorin antamia arvoja,
joten heksadesimaalista muunnettavan bittijonon biitteja tulee siirtaa (shift) paastaékseen
halutun mittausarvon alueelle. Bittijonojen pituudet ovat laitekohtaisia ja oikealle alueelle
paastakseen tulee viitata kyseiselle laitteelle 16ytyvaan bittitaulukkoon (Kuva 20), joka 16y-

tyy laitteen valmistajan dokumenteista.

Temperature

Reserved 65""05‘\

n'a
|

Kuva 20. Lampdtilasensorin bittitaulukko (ifm 2017)

PLC-In. Word2

Lampdtilasensorin mittausarvon saamiseksi bitteja tulee siirtda tassa tapauksessa oikealle
16 askelta kayttamalla loogista sivuttaissiirtoa. Kyseinen maéara saadaan selvitettya taulu-
kosta, josta huomataan bittijonon kokonaispituuden olevan 32 bittia (0—31). Jono alkaa

taulukon viimeisesta solusta, joten mittaustuloksen kannalta tarkeat bitit ovat 16—31.
RuuviTag

RuuviTag sensoreiden lahettdmien viestien vastaanottamiseen kaytettiin Raspberry Pin
sisdanrakennettua Bluetooth sovitinta sekéd RuuviTag sensoreita varten kehitettya Python
kirjastoa. Kirjaston avulla data saadaan dekoodattua suoraan sensoreiden lahettamista

Bluetooth paketeista, jolla valtetaan raa’an binaaridatan manuaalinen kasittely.

RuuviTagien l&hettdmien datojen kerddmiseen oli seuraavia vaihtoehtoja:
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¢ Jokaisen sensorin lahettama data kasitellaén erikseen takaisinkutsua hyddyntéen.
o Dataa kerataan vain tietyiltd RuuviTageilta MAC-osoitteen perusteella.

o Data kerataan yhdeltd RuuviTagilta MAC-osoitteen perusteella.

e Data keratdan RuuviTageilta mittaustuloksen muuttuessa.

o Data kerataan kaikilta RuuviTageilta, jotka lahettavat viesteja vastaanottajan kan-

taman sisapuolella.

Parhaimmaksi vaihtoehdoksi osoittautui viimeisimmaksi mainittu menetelma, joka toteutet-
tiin kuuntelemalla dataa aikakatkaisun kanssa kaikilta kantaman siséalla olevilta RuuviTa-
geilta. Tama mahdollistaa uusien mittalaitteiden lisaamisen jarjestelmaan ilman erillisia

toimenpiteitéa tai MAC-osoite méaarittelyja.

4.2.3 Valmistelu

Sensoridatojen valmistelun tarkoituksena on luoda mittaustuloksista tietorakenne, jota voi-
daan kuljettaa yhtenaisena pakettina palvelimelle asti. Dataan voidaan tassa vaiheessa
lisata sen tietokantaan tallentamisen kannalta tarke&é olevaa tietoa, kuten esimerkiksi
sensorilaitteiden tunnisteita. Z-Wave laitteiden tapauksessa yksilGinteihin kaytettiin node-
jen nimityksia seka laitteiden tuotenimid, kun taas RuuviTagit eroteltiin MAC-osoitteiden

perusteella.

Liséksi datan objektirakenteeseen lisataan tunnus, joka kertoo datan alkuperasta. Tun-
nusta kaytetddn mythemmin MQTT-viestia julkaistaessa. Datan valmistelun tapahduttua

se lahetetddn sensoriprosessilta paaprosessille Python objektina.
4.2.4 Lahettdminen

Paaohjelman vastaanotettaessa dataobjektin socketin kautta, se julkaistaan MQTT asiak-
kaan toimesta palvelimelle. Ennen lahettdmisté objektista poimitaan tunnus, joka asetettiin
siihen sensoriohjelmassa. Tunnuksen tarkoituksena on ohjata viesti sille kuuluvaan sen-
soriaiheeseen. Aiheen etuliitteend kaytetddn yhdyskaytavalaitteen tunnusta, jota seuraa
sensorikohtainen tunnus. Dataobjekti muunnetaan viestin julkaisun yhteydessa Python
objektista JSON formaattiin.

Datan lahettdmisessa tulee ottaa huomioon mahdolliset MQTT asiakkaan ja valittajan vali-
sen yhteyden héiridtilat. Mahdolliset hairittilat voidaan ratkaista datan puskuroinnilla (buf-
fering), jolla tarkoitetaan datan véliaikaista tallentamista muistiin, kun sita ollaan siirta-
massa toiseen paikkaan. Puskuroinnin avulla voidaan varmistaa datan sailyvyys mahdolli-
sissa vikatilanteissa, kuten esimerkiksi verkkoyhteyden hetkittdisten katkosten tapahtu-

essa.
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Yhdyskaytavélaitteen lahettamien mittaustuloksien puskuroimiseen kaytetdan MQTT-pro-
tokollan tarjoamaa mahdollisuutta valita eri viestinnan laatutasojen valilla (QoS). Asetetta-
essa QoS vahintaan tasolle 1, voidaan maarittd viestien uudelleenlahetysyritykset valitta-

jélle, kunnes viesti on vastaanotettu.

Puskuroinnissa taytyy ottaa myds huomioon mittaustulosten hetkittaisyys. Verkkoyhtey-
den katketessa teoreettisesti kahdeksi minuutiksi valittdja saa yhteyden uudelleenmuo-
dostuessa takautuvia mittausarvoja, jolloin niitd normaalisti kirjoittaessa tietokantaan aika-
leimat eivat pida enda paikkaansa. Tama voidaan ratkaista sisallyttamalla mittausarvoja
julkaistaessa viestiin aikaleima ISO 8601 formaatissa, jota kaytetaan tietoja tallettaessa
tietokantaan. Aikaleima lisatdén aina UTC muodossa mahdollisten aikavydhyke-erojen va-

ralta.
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5 TUOTTEISTUS

5.1 Kayttoonotto

Yhdyskaytavélaitteen tuotteistamisella pyritddn saavuttamaan ominaisuuksia ja ratkaisuja,
joilla helpotetaan loppukayttdjan laitteen kayttdd ja mahdollistetaan uusien laitteiden vai-
vaton kayttoonotto ja hallitseminen. Laitteen ohjelmisto on kehitetty tukemaan Linux poh-
jaisia kayttojarjestelmia. Ohjelmiston kehitysvaiheessa ja projektin aikana suoritetuissa pi-
loteissa yhdyskaytavalaitteina kaytettiin erilaisia ARM-mikroprosessoriarkkitehtuurilla toi-

mivia Raspberry Pi 3, Raspberry Pi 4 ja Revolution Pi tietokoneita.

Raspberry Pit kayttavat massamuistinaan SD-muistikorttia, jolle kayttojarjestelma tulee
my0s asentaa manuaalisesti ennen laitteen kayttéonottoa. Kayttojarjestelman kirjoittami-

nen muistikortille vaatii koneesta kortinlukijan seka asennustyokalun.

Asentamista varten I0ytyy useita erilaisia tyOkaluja, joista projektin aikana hyodyllisim-
maksi osoittautui Raspberry Pi Foundationin kehittdméa asennusohjelma Rapberry Pi Ima-
ger (Kuva 21). Kyseinen ohjelma mahdollistaa asennusvalinnan viimeisimpien kayttojar-

jestelméaversioiden valilla, mutta mahdollistaa my6s erillisen levykuvan asentamisen.

& Raspberry Pilmagervl.2 - x

Raspberry Pi

Operating System SD Card

CHOOSE 08 CHOOSE SD CARD

Kuva 21. Raspberry Pi Imager (Raspberry Pi Foundation)
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5.2 Automatisointi

Eri asentamisvaiheiden automatisoinnilla pyritddn vahentamaan mahdollisten inhimillisten
virheiden tapahtumista ja asennusprosessin nopeuttamista. Kayttdjarjestelman asennuk-
sen valmistuttua muistikortille on mahdollista maarittaa laitteen kynnistyksen yhteydessa
ajettavia skripteja. Skriptien avulla laitteelle voidaan esimerkiksi konfiguroida verkkoase-
tuksia, antaa laitteelle isantanimi (host name) tai kaynnistdd SSH palvelin, jolloin etayhtey-
den muodostaminen on mahdollista heti ensimmaisen kaynnistyksen yhteydessa ilman

laitteelta vaadittavia erillisia toimenpiteita.

Laitteen kaynnistyttya sille tulee asentaa yhdyskaytavaohjelmisto. Ohjelmiston eri osien
asentamista varten kehitettiin komentoriviskripteja, jotka suorittavat ohjelmien eri asenta-
misvaiheet. Skripteilld luodaan muun muassa tarvittavat konfiguraatiotiedostot palveluiden

ajamista varten seka pystytetdan Pythonin virtuaaliymparisto prosesseille.
5.3 Konfigurointi

Ohjelmiston parametreja on mahdollisuus muokata sen kayttdmien ymparistémuuttujien
avulla. Ympéaristomuuttujat siséltavat muun muassa MQTT julkaisuissa kaytettavan yhdys-
kaytavalaitteen tunnuksen, joka assosioi palvelimella kasiteltdvan datan lahteen oikealle
laitteelle. Konfigurointia voidaan mygs toteuttaa suoritettavien mittausten aikavéalia muutta-
malla sekéa vaihtamalla kaytettavaa palvelinta muokkaamalla valittdjaan yhdistamisessa

kaytettavia parametreja.

Z-Wave laitetukea kehitettdessa huomattiin, etta verkon hallitseminen on haastavaa yh-
dyskaytavalaitteelta kasin. Verkkoon tehtavien muutosten, kuten esimerkiksi inkluusiotilan
aktivointi laitteiden lisaamista varten, vaatisi kayttajalta etayhteyden muodostamista lait-
teeseen. Ratkaisuna paadyttiin kehittamaan ITKO hallintapaneeli, joka sisaltdd MQTT-asi-

akkaan viestien tilaus- ja julkaisuominaisuuksineen (Kuva 22).
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= ITKO Control Panel SIGN OUT
Subscribe Publish
— Topic ~ Topic
itko_rpi4/status ‘ itko_rpi4/zwave_control

— Mess

m {"action""list_nodes"}

Messages

1: {"zwave_nodes": [{"node_id": 1, "node_name": ", "location": ™', "manufacturer_name": "Z-Wave.Me", "manufacturer_id™ "0x0147",
"product_id": "0x0002", "product_name": "Unknown: type=0400, id=0002", "product_type": "0x0400", "version": 4, "capabilities":
["staticUpdateController”, "listening”, "routing”, "primaryController”, "beaming"], "neighbors™ [2, 3], "power_level™ null, "battery_level™ null,
“is_ready": true, "is_awake": true, "is_failed": false, "is_sleeping": false, "'can_wake_up": false}, {'node_id" 2, "node_name" “itko_c220",

"location™ ™, "manufacturer_name": "Aeotec”, "manufacturer_id": "0x0086", "product_id": "0x0064", "product_name": "MultiSensor 6",

Kuva 22. ITKO hallintapaneeli

Hallintapaneelin kautta pystytdén viestimaan yhdyskaytavalaitteen kanssa ja ohjaamaan
sen Z-Wave verkkoa lahettamalla laitteelle suunnattuun aiheeseen hallintakomentoja. Hal-
lintakomennoilla mahdollistetaan laitteiden lisddminen ja poistaminen verkosta, seka

nodejen nimedminen mittausdatojen yksildintia varten.
5.4 Tarkkailu

Yhdyskaytavélaitteen resursseja voidaan tarkastella sen lahettamien metriikoiden poh-
jalta. Metriikoista ilmenee muun muassa yhdyskaytavalaitteen suorittimen, muistin seka
levytilan kaytté (Kuva 23). Liséksi prosessit kirjoittavat toiminnastaan tapahtumarekisteria
laitteen muistiin. Tapahtumarekistereista voidaan tarpeen tullen jéljittdd mahdollisia vikati-

lanteita.
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Kuva 23. Yhdyskaytavalaitteen metriikat dashboardilla

Z-Wave verkon laitteiden tilanseurantaa varten kehitettiin MQTT-viestilla toimitettava
nodejen listauspyynto, joka osoitetaan yhdyskaytavalaitteen tilaamaan aiheeseen. Pyyn-
non kasiteltyaan yhdyskaytavéalaite julkaisee vastauksen omaan statusaiheeseensa. Vas-
taus sisaltaa listan Z-Wave verkossa olevista nodeista seka niiden yksil6llisista tiedoista,

kuten esimerkiksi nodejen ID:sté, naapureista ja statuksista.
5.5 Datan visualisointi

Keratyn datan visualisointiin kaytettiin Grafana nimista verkkosovellusta, joka mahdollistaa
erilaisten dashboardien luomisen datan tarkkailua ja analysointia varten (Kuva 24). Datan
esittamista voidaan toteuttaa erilaisilla mittareilla, kuvaajilla seka muilla kayttdon otettavilla
lisaosakomponenteilla. Grafana tukee datalahteena monia tietokantoja, mukaan lukien

projektissa kaytettavaa InfluxDB aikasarjatietokantaa.

Grafana dashboardeja on myds mahdollista esittda Grafana Kiosk tydkalun avulla. Kiosk
on tarkoitettu kaytettavaksi dashboardien nayttamiseen suurilla naytailla ilman tarvetta in-
teraktiivisuuteen. Projektissa paadyttiin hyddyntamaan Grafana Kioskeja datan esittamista
varten ajamalla Kiosk sovelluksia Raspberry Pi tietokoneilla ja liittamalla niita televisioihin

HDMI-kaapeleiden valityksella.
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®ITKO RuuviTag Sensors
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6 YHTEENVETO

Opinnaytetydn tavoitteena oli toteuttaa usean eri laitevalmistajien ja teknologioiden senso-
reita tukeva loT-yhdyskéaytavalaiteohjelmisto, joka keréa ja lahettdd datan tallennettavaksi
tietokantaan tietoturvallisesti. Tavoitteissa onnistuttiin ja lopputuloksena saavutettiin rat-
kaisu, joka tukee useaa eri sensorirajapintaa ja toteuttaa MQTT-protokollan tarjoamia tie-

toturvaratkaisuja.

Ohjelmistokehityksessa paadyttiin moniprosessiseen arkkitehtuuritoteutukseen, jossa oh-
jelmistokokonaisuuden toiminnallisuus on jaettu erillisiin prosesseihin. Arkkitehtuurivalinta
mahdollisti vikasietoisemman toiminnan ohjelmistolle ja paransi sen skaalautuvuutta hel-

pottamalla eri jatkokehityksen aspekteja. Arkkitehtuuri tukee kehityksessa myds eri ohjel-

mointikieli& johtuen IPC kommunikointitavan universaalista ominaisuudesta.

Yhdyskaytavélaitteita saatiin pilotoitua useamman kuukauden ajan eri olosuhteissa. Mit-
tauksia suoritettiin muun muassa kerrostaloyksiossa, oppilaitoksella seké yhteistyoyrityk-

sen tuotantotiloissa.

Tarkeimpia jatkokehityksen kohteita ovat yhdyskaytavalaitteen automatisointia koskevat
ominaisuudet, joita opinnaytetytn aikana ei ehditty toteuttamaan. Huolimatta siita, etta
asennusskriptit mahdollistavat laitteiden kayttddnoton vaivattomasti, niité joudutaan aja-
maan manuaalisesti etayhteyden valityksella. Kyseisen ominaisuuden voisi toteuttaa ha-
kemalla palvelimelta boottaus skripteilla ensimmaisen kaynnistyksen yhteydessa tarvitta-
vat konfiguraatiot ja asennusskriptit. Lisaksi ohjelmiston paivittaminen tulee suorittaa ma-
nuaalisesti jokaiselle laitteelle erikseen. Taman ratkaisuksi voitaisiin kayttaa hyddyksi yh-
dyskaytavalaitteiden suuntaan toimivaa MQTT viestintaa julkaisemalla paivityspyyntoja

niille tarkoitettuun aiheeseen.

ITKO-hanke jatkaa toimintaansa vuoden 2021 loppuun asti. Projektin seuraavina vélietap-
peina on sovellusalustan data pipelinen muiden osien kehittdminen, joihin kuuluu kerétyn
datan muodostaminen analytiikaksi sekd koneoppimisen ja tekoélyn mallien hyddyntami-

nen.
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