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Opinnaytetyossa keskityttiin ostolasku- ja maksuliikenneprosesseihin, koska ne

sisaltavat riskeja.

Opinnayteyon tuloksissa kaydaan lapi Case-yrityksen sisaisen tarkastuksen ny-
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The purpose of this study was to figure out what kind of controls are required in
internal control process of business administration. Required controls were re-
searched using COSO -framework and risk management of internal control. The
theoretical part of this research defined key concepts, such as internal control,
risk management and process of internal control. Concept was defined by source
literature. The research was implemented as a qualitative study and research

material was collected by interviewing six persons.

The controls have an important role, in practical implementation of internal con-
trol. Because of risks, this research focused on purchase invoice and payment

transaction process.

Current state of Case -company and possible development suggestions are pro-
cessed in results of study. Results indicate that internal control is well planned

and executed appropriately.
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1 Johdanto

1.1 Opinnaytetyon taustaa

Yhteiskunnassa saantely ja ohjeistus lisaantyvat, joten organisaatioiden on mie-
tittava, miten tahan haasteeseen reagoidaan. Myos organisaatiot ovat muuttu-
neet yha monimutkaisemmiksi ja hankalimmin johdettaviksi. Tietojarjestelmien
kehittyminen ja digitaalisuuden lisaantyminen voi mahdollisesti huonosti suunni-
teltuna aiheuttaa ongelmia organisaatiolle. Sisainen valvonta auttaa kontrollien
avulla saamaan selville, jos organisaatiossa on ongelmia aiheuttavia kohtia,
vaikka tiedonsiirrossa tai valvonnassa. Sisaisen valvonnan avulla luodaan kont-
rollit, joilla pyritdan ennalta ehkdisemaan ja paljastamaan virheita, erehdyksia ja
vaarinkaytoksia (Ahokas. 2012, 11.) Sisaisen tarkastuksen avulla saadaan sel-
ville, ovatko kontrollit oikeanlaiset ja riittavat. Julkisuudessa on myds noussut
esille tapahtumia, joissa riskienhallinta ja tilintarkastus ovat epaonnistuneet. Or-
ganisaation johdolla on vastuu siita, etta organisaatio toteuttaa sille asetetut ta-

voitteet ja toimii yhteiskunnan saantéjen mukaan (Holopainen et al. 2013, 17.)

Johdon on oltava tietoinen yritystoimintaan kohdistuvista ulkoisista ja sisaisista
riskeista ja toimittava niiden vaikutuksen minimoimiseksi. Riskeja ei voida taysin
eliminoida, mutta sisaisen valvonnan ja sisaisten valvontajarjestelmien avulla voi-

daan riskien todennakdisyytta ja vaikutusta vahentaa. (Ahokas. 2012, 31.)

Opinnaytetyon kohteena on Meidan IT ja talous Oy:n Lappeenrannan toimipiste.
Yhtion toiminta on alkanut 1.1.2019, kun Saimaan talous ja tieto Oy:sta, Pohjois-
Karjalan Tietotekniikkakeskus Oy:sta ja Siun Talous Oy:std muodostettiin uusi
osakeyhtio. Yhtion omistaa Etela- ja Pohjois-karjalan seka Etela-Savon kunnat,
kuntatoimijat ja sairaanhoitopiirit. Yritys tarjoaa palvelukeskustoimintaa, johon
kuuluu monen erilaisen asiakkaan rahaliikenteen hoitaminen. Yhtiolla on asiak-
kaina kuntia, mutta kuntalakia ei opinnaytetydssa kasitella, koska yhtid on itse-
nainen osakeyhtid, johon sovelletaan osakeyhtidlakia. Opinnaytetydssa kayte-
taan yrityksen nimesta lyhennetta Meita, joka on vakiintunut yrityksen kaytossa.
(Meidan IT ja talous Oy. 2019.)



1.2 Opinnaytetyon tavoite, tutkimuskysymys ja rajaus

Opinnaytetyon aiheena on sisainen valvonta ja yrityksen kontrollien kehittaminen.
Tutkimustavoitteena on kartoittaa toimeksiantajayrityksen sisaisen valvonnan ta-
soa ja antaa mahdollisia kehityskohteita. Opinnaytetyon tarkoituksena on saada
ajantasainen kuva siita, ovatko sisaisen valvonnan kontrollitoimenpiteet talla het-
kella riittavat. Opinnaytetyd keskittyy sisaiseen valvontaan, mutta sisaista tarkas-
tusta kasitellaan paapiirteittain. Toimeksiantajayrityksessa tapahtuneen organi-
saatiomuutoksen vuoksi sisaisten kontrollien merkitys ja tarve korostuu entises-
taan. Taloushallinnon prosesseista mukaan otetaan ostolaskuprosessi ja maksu-
likenneprosessi. Opinnaytety6 haluttiin rajata koskemaan toimintoja, joihin sisal-
tyy riskeja ja joiden kontrolleja halutaan parantaa ja vaarinkaytoksia torjua. Yri-
tyksen sisdisen valvonnan kontrolleja hoidetaan nykyisin taloushallinto ohjelmien

kayttooikeuksien avulla.
Tutkimuskysymyksia ovat:

Miten yrityksen sisdinen valvonta on jarjestetty ostolasku- ja maksuliikennepros-

sien osalta talla hetkella?
Miten yrityksen ostolasku- ja maksuliikenneprosessia tulisi kehittaa?

Opinnaytetyon rajauksessa hyddynnetaan tutkimuskysymysta ja pyritdan saa-
maan kokonaisvaltainen ymmarrys teoriaosuuden ja empiriaosuuden pohjalta.
Kirjallisuuskatsauksen avulla opinnaytetydon teoreettinen osuus pyrkii tuomaan
esiin kokonaisvaltaisen ja selkean kuvan opinnaytetyon paakasitteesta eli sisai-

sen valvonnan toteuttamisesta.

Opinnaytety0d on luonteeltaan kvalitatiivinen eli laadullinen tutkimus. Tiedonke-
ruumenetelmana kaytetdan havainnointia ja haastattelua. Havainnointi toteutet-
tiin toimeksiantajayrityksessa toteutuneessa harjoittelussa. Aineisto hankitaan
yksilohaastattelujen avulla ja menetelmana kaytetaan teemahaastattelua. Haas-
tattelut puretaan propositiotasoisen litteroinnin avulla, jolloin kirjataan ylos aino-
astaan sanoman tai havainnon ydinsisalté (Kananen. 2010, 43, 59). Haastattelu-

jen avulla saadaan selville yrityksen nykyinen tila sisdisen tarkastuksen suhteen



ja ideoita siihen millainen tarkastus voisi olla. Nama metodit ovat valittu sen

vuoksi, etta haastateltavia on pieni tarkoin valittu joukko.
1.3 Opinnaytetyon teoreettinen viitekehys

Opinnaytetyon teoreettisessa viitekehyksessa esitelldaan tyon kannalta keskei-
semmat kasitteet. Kasitteet kaydaan lapi aikaisempien tutkimusten seka kirjalli-
suuden pohjalta. Teoreettinen viitekehys koostuu sisaisesta valvonnasta, riskien-

hallinnasta seka taloushallinnon sisaisen valvonnan prosesseista. (Kuva 1).
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Niina Ratsulan kirjassa kaydaan lapi sisaisen valvonnan maaritelmia, yleisesti
tunnettua sisaisen valvonnan COSO-viitekehysta ja sisaista valvontaa kaytan-
ndssa organisaation toiminnoissa ja prosesseissa. Paula Niemi tuo esille kirjas-
saan sisaisen valvonnan ja sisaisen tarkastuksen eroja seka riskienhallintaa.
Opinnaytetyohon on saatu taloushallinnon prosesseista nakdkulmaa Sanna Lah-
den ja Tero Salmisen kirjasta. KPMG:n asiantuntijoiden kirjoittamassa kirjassa

kasitellaan sisaisen valvonnan ja riskienhallinnan kasitteita ja rooleja.

2 Sisainen valvonta

Sisaisella valvonnalla tarkoitetaan johtamis- ja hallintojarjestelman osaa, jonka
tarkoituksena on auttaa organisaatiota saavuttamaan paamaaransa. Hyvaksy-
misvaltuudet, tyotehtavien jakaminen ja jarjestelmien sisaiset kontrollit ovat si-
saista valvontaa. Organisaation koko, omistussuhteet, rakenne, toimiala ja toi-
mintojen luonne voivat maarittaa sen millaista sisaista valvontaa kaytetaan. Yh-
teistd organisaatioille sisaisessa valvonnassa on se, etta se koskettaa jollain ta-
valla koko henkilostdoa. Organisaatiossa eri henkilostoryhmat toteuttavat valvon-
taa eri tavoilla. Valvonnan prosesseja ja toimintoja kehitetaan tarvittaessa. Riskit
ja nain ollen tarvittavat kontrollit eivat pysy samanlaisina esimerkiksi organisaa-
tiossa tapahtuvien muutosten vuoksi ja vaikuttavat myos merkittavasti sisaisen
valvonnan tarpeeseen. Tarkeaa on, etta sisainen valvonta toimii, joten ei ole tar-
keaa, miten se on jarjestetty. Sisadinen valvonta toimii parhaiten silloin, kun se on
rakennettu osaksi liiketoimintaprosesseja ja sen komponentit ovat lasna kaikilla
organisaation tasoilla. Organisaation sisaan rakennettu valvonta on parhaimmil-
laan silloin, kun niiden suorittaja ei edes huomaa suorittavansa tiettyja kontrolleja.
(Ratsula 2016, 14-18). Sisaisella valvonnalla pyritdan parantamaan organisaa-

tion suorituskykya ja hallintoa sekad vahentamaan petosten maaraa (COSO).
2.1 Sisaisen valvonnan tavoitteet

Sisdisen valvonnan tavoitteena ovat organisaation toimintojen tehokkuuteen
seka taloudellisuuteen liittyvia, mukaan lukien operationaalisten ja taloudellisen
suoriutumisen tavoitteet, sekd omaisuuden suojaaminen. Johdon on tunnistet-
tava prosesseihin liittyvat riskit ja hallita niitd soveltuvilla kontrolleilla. Sisaisessa

valvonnassa on hyva kuvata avainprosesseja. Avainprosessien kuvaamisen



avulla nahdaan sisaiseen valvontaan liittyvia riskeja seka sisaisen valvonnan
kontrollit. Prosessien sanallisen kuvauksen seka visualisoinnin avulla hahmote-
taan kokonaiskuva ja eri toimijoiden vastuualueet. Taman avulla |0ydetaan pro-
sessien riskialtteimmat kohdat ja pystytaan loytamaan soveltuvia sisaisen valvon-
nan toimenpiteita eli kontrolleja. Prosessikuvauksen kaytolla saavutetaan useita
hyotyja, sen avulla uusien tyontekijoiden perehdyttaminen sisaiseen valvontaan
on helpompaa, se auttaa selkeyttamaan vastuita ja velvollisuuksia seka organi-
saation prosessien lapikayminen ulkoisten sidosryhmien kanssa on selkeampaa.
(Niemi 2018, 342-344, Ratsula 2016, 15.)

Sisaisen valvonnan raportoinnin tavoitteisiin kuuluvat sisainen ja ulkoinen talou-
dellinen ja ei-taloudellinen raportointi, joka voi sisaltda raportoinnin luotettavuu-
den, ajantasaisuuden, lapinakyvyyden ja organisaation sisaisesti asetettujen eh-
tojen noudattamisen seuraamista. Vaatimustenmukaisuus tavoitteet muodosta-
vat minimivaatimuksen organisaation toiminnalle. (Ratsula 2016,15-16; Ratsula
2019a.)

Sisaisen valvonnan ensisijaisena tehtdvana ei ole vaarinkaytosten Ioytaminen,
vaan vaarinkaytosten ehkaiseminen, tunnistaminen ja eteenpain raportoiminen.
Hyvan yrityskulttuurin omaavassa organisaatiossa esiin tulleisiin epakohtiin ja
vaarinkaytoksiin reagoidaan ja ne kasitelldan asianmukaisesti. (Ratsula 2016,
248.) Suomessa sisaisesta valvonnasta ei ole saadetty erillista lakia, mutta pors-
siyhtididen sisaisesta valvonnasta on annettu ohjeistuksia ja maarayksia. (Aho-
kas 2012, 126.)

Organisaatiolle aiheutuu sisaisesta valvonnasta kustannuksia, joten on tarkeaa
miettia valvonnalle riittdva varmuus, koska mikaan kontrollijarjestelma ei ole sa-
taprosenttinen este tehottomuudelle tai vaarinkaytoksille. Sisaiseen valvontaan
liittyy rajoitteita, esimerkiksi manuaalisessa kontrollissa ihminen on aina osalli-
sena. Kontrollit ovat osa henkiloston paivittaisia, viikoittaisia tai kuukausittaisia
tydtehtavia, jolloin on olemassa mahdollisuus inhimillisiin virheisiin tai erehdyk-
siin. Monesti on mahdollista, ettd kaksi tai useampi henkild voi yhdessa kiertaa
asetetun kontrollin. Talldin tyétehtavien eriyttdminen ei ole tehokas kontrolli. Or-
ganisaation muuttuessa esimerkiksi yritysoston myota, saattaa kontrollijarjestel-

man toimivuus vaarantua. (Ratsula 2016, 29; Ratsula 2019a.)



2.2 COSO -malli

Sisaiseen valvontaan liittyy viitekehyksia, joista yksi tunnetuimmista ja laajasti
kaytetyistd on COSO -malli. Joka luotiin vuonna 1992 sisaisen valvonnan arvioi-
mista varten. Mallin uusin paivitetty versio on vuodelta 2013. Malli korostaa joh-
don arvion tarkeytta sisaisen valvonnan suunnittelussa, kayttoon otossa, noudat-
tamisessa seka valvontajarjestelman arvioinnissa. COSO:n mukaan sisainen val-
vonta on prosessi, joka muodostuu jatkuvista tehtavista ja toiminnoista eli kei-
noista paasta tavoitteeseen, ei pelkastaan lopputuloksesta. Sisaisessa valvon-
nassa ei ole kyse vain toimintaohjeista ja politiikoista, jarjestelmista ja dokumen-
taatiosta, vaan kyse on ennen kaikkea ihmisista ja siita miten he toimivat organi-
saation joka tasolla vaikuttaessaan sisaiseen valvontaan. Sisaisen valvonnan
avulla voidaan tuottaa ainoastaan kohtuullinen varmuus, mutta ei taydellista var-
muutta ylimmalle johdolle ja hallitukselle. Sisainen valvonta on erilaista organi-
saation rakenteen eri yksikoissa, tytaryhtidissa, divisioonissa tai liiketoimintapro-
sesseissa. On huomioitava, etta prosessi on niin vahva kuin sen heikoin lenkki.
Mallin avulla voidaan mitata sisaisen valvonnan tehokkuutta. (Ratsula 2016, 57-
61; Ratsula 2019a, Niemi 2018, 346.)

COSO-mallin mukaan sisainen valvonta on prosessi, johon osallistuvat organi-
saation hallitus, johto ja muu henkilostd, joka pyrkii varmistamaan, etta tarkeim-

mat sisaisen valvonnan tavoitteet saavutetaan:

1. toimintojen tehokkuus ja tuloksellisuus, sisaltaen toiminnalliset ja taloudel-
liset tulostavoitteet seka omaisuuden turvaamisen

2. taloudellisen tiedon ja raportoinnin luotettavuus, ajantasaisuus, l&pinaky-
vyys ja vaatimustenmukaisuus, sisaltaen sisaisen ja ulkoisen laskennan ja
toiminnallisen raportoinnin

3. lakien ja saanndsten noudattaminen seka organisaation sisaisten toimin-
taohjeiden noudattamisen. (Niemi 2018, 347; KPMG 2008, 37-38)

Kuvassa 2 nahdaan, ettd COSO-malli koostuu viidesta paakomponentista, jotka
ovat ohjausymparistd, riskien arviointi, valvontatoimenpiteet, informaatio ja vies-

tinta seka seurantatoimenpiteet. Hyvin toimivassa sisaisessa valvonnassa kaikki
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viisi komponenttia toteutuvat ja nivoutuvat yhteen. (Ratsula 2016, 57-61; Ratsula
2019a.)
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Kuva 2. Sisaisen valvonnan COSO-mallin padkomponentit (KPMG 2008, 38).

2.2.1 Sisadinen valvontaymparisto

Valvontaymparistolla tarkoitetaan vallitsevaa valvontakulttuuria organisaatiossa.
Valvontakulttuuri vaikutta henkiloston asennoitumiseen valvontaa kohtaan. Val-
vontaymparistd on perustana muille osatekijdille ja tuo toimintaan kurinalaisuutta
ja jarjestysta. Valvontaymparistd koostuu organisaation eettisista arvoista, joh-
don periaatteista ja toimintatavoista, organisaatiorakenteesta, valtuuksien ja vel-
vollisuuksien jakamisesta, henkilostohallinnon menettelytavoista ja kaytannoista
seka henkildstdon patevyydesta. (KPMG 2008, 38-39; Koivu 2013, 58.)

Valvontakulttuurin luomisessa avainasemassa on yrityksen johto, joka viestii
muulle henkilostdlle omalla esimerkillaan, miten tarkeana sisaista valvontaa pi-

detdan organisaatiossa. Kulttuuri on tarkea valvontaympariston osa, mutta siihen
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vaikuttavat myods muut sisaisen valvonnan elementit, kuten sdannaét ja ohjeet, tie-
donkulku seka tapa, jolla virheisiin, vaarinkaytoksiin ja erilaisiin kontrollipuutteisiin
puututaan. (Ratsula 2016, 95-96.)

Eettisten arvojen ja rehellisyyden tulee olla osana jokapaivaista organisaation toi-
mintaa ja keskustelua. Ylimman johdon tulee maarittaa organisaation oikea tapa
toimia. Kuitenkin viime kadessa esimiehilla on tarkein vastuu viestia omille alai-
silleen sisaisen valvonnan periaatteista ja yrityksen johdon maarittamista toimin-
tatavoista. Virheiden, vaarinkaytosten ja tehottomuuden riskit kasvavat, mikali
tama tarkea vastuu laiminlyédaan. Suurissa organisaatioissa ylimman johdon
viesti ei valttamatta vality yksittaiselle tyontekijalle. Talloin korostuu se, millaisen
viestin esimies antaa tyontekijoilleen. Yksittainen tyontekija peilaa toimintaansa
esimiehensa ja lahimpien kollegoidensa toimintaan. Mikali tiimin jasenet yleisesti
hyvaksyvat tavan toimia ohjeiden vastaisesti, ei ylimman johdon viestia oikeasta

tavasta toimia valttamatta osata noudattaa. (Ratsula 2016, 97-98.)

Organisaation paivittaisen toiminnan perustana tulisi olla organisaation johdon
maarittelema yhteinen toimintatapa. Toimintatapa ohjaa yksittaista tyontekijaa
hanen paivittdisessa toiminnassaan ja paatoksissaan. Se auttaa maarittelemaan
mika on oikein ja mika vaarin seka mika on organisaation yhteinen tapa toimia.
Naiden vaatimusten lahtokohtana on lakien ja muiden vaatimusten noudattami-
nen ja usein niissa peilautuvat myos valvontaympariston ja sidosryhmien vaati-

mukset, kuten vastuullisuuteen liittyvat periaatteet. (Ratsula 2016, 98.)
2.2.2 Riskienhallinta

Jokainen organisaatio kohtaa toimintaansa uhkaavia riskeja, jotka tulee tunnistaa
ja analysoida. Riskeja arvioidaan organisaation asetettujen riskitasojen mukaan.
Johdon on paatettava, mika on riskitaso, joka on jarkevaa hyvaksya, ja pitamaan
riskit niissa rajoissa. Riskeja ei voida koskaan eliminoida taysin, mutta riskienhal-
lintaa voidaan lisata sisaisen valvonnan avulla. Arvioinnin avulla tunnistetaan uh-
kaavat riskit, jolloin tunnistamisen ja analysoinnin avulla luodaan perusta riskien-
hallinnalle. Ennen riskien arviointia, tulee organisaation toiminnalle asettaa ta-

voitteet, minka jalkeen tunnistetaan riskit, jotka liittyvat naiden tavoitteiden saa-
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vuttamiseen. Tavoitteet tulisi asettaa seka yritystasolle etta jokaiselle toimintata-
solle. Taman jalkeen voidaan tunnistaa eri tavoitteille avaintekijat, jotka ovat kriit-
tisia kunkin tavoitteen saavuttamiselle. Riskien arvioinnissa tulee ottaa myos huo-
mioon riskeihin vaikuttavat organisaatiota koskevat muutokset esimerkiksi orga-
nisaatiomuutos. Riskit vaikuttavat organisaation kykyyn selviytya tehtavistaan,
kilpailla menestyksellisesti toimialallaan, yllapitaa tuotteittensa ja palvelujensa
kokonaislaatua ja henkilokuntansa osaamista. (Ratsula 2016, 107-108; Koivu
2013, 67-68.)

2.2.3 Valvontatoimenpiteet

Valvontatoimenpiteilla tarkoitetaan toimintaperiaatteita ja -tapoja, jotka auttavat
varmistamaan, etta toiminta on johdon toimintaohjeiden mukaista. Valvontatoi-
menpiteet auttavat varmistamaan, etta ryhdytaan tarvittaviin toimenpiteisiin ta-
voitteiden saavuttamista uhkaavien riskien hallitsemiseksi. Toimenpiteet voivat
olla ennaltaehkaisevia tai tunnistavia, ja ne voivat rakentua automaattisista tai
manuaalisista toimenpiteistd. Valvontatoimenpiteet ovat erilaisia eri organisaa-
tioissa, kuten esimerkiksi toimenpiteet hyvaksymisesta, valtuutuksista, tasmay-
tyksista ja tydtehtavien eriyttamisesta. (Niemi 2018, 348; KPMG 2008, 39.)

Valvontatoimenpiteilla maaritetaan suuntaviivat sille, mita pitaisi tehda ja toimin-
tatavat puolestaan tarkoittavat niita kdytannon toimenpiteita ja kontrolleja, joiden
avulla maaritetaan, miten toimintaperiaatteita toteutetaan. Valvontatoimenpiteita
sijoitetaan yrityksen toimintojen ja prosessien eri kohtiin seka teknologiseen ym-
paristoon, ja niiden tavoitteena on vastata naihin toimintoihin, prosesseihin ja tek-
nologiaan kohdistuviin riskeihin. (Ratsula 2016, 118-119.)

Valvontatoimenpiteet voivat olla ennalta ehkaisevia, paljastavia, manuaalisia, au-
tomaattisia tai johtamiskontrolleja, ja ne voidaan jaotella myos erilaisten valvon-
tatavoitteiden mukaan seka niitd kohdistetaan moniin eri asioihin. Kontrollit, joita
toteutetaan ylimmalla tasolla, sisaltavat monesti niin sanottuja analyyttisia tarkas-
teluita, joissa tietyn ajanjakson suoritusta verrataan budjetteihin, historiatietoon,
kilpailijoihin ja ennusteisiin. Talloin ylatasolla pyritaan selvittdmaan, missa laajuu-
dessa tavoitteet saavutettin seka loytamaan selvityksia merkittaville poik-
keamille. Alemman tason kontrollit kohdistuvat yksittaisiin liiketapahtumiin, joiden
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avulla pyritdan tarkastamaan liiketoimien paikkansapitavyytta, loppuunsaatta-

mista ja toimintavaltuutuksia. (Ratsula 2016, 119.)

Organisaation koosta, rakenteesta ja johdon asettamista periaatteista riippuu se,
miten valvontatoimenpiteet dokumentoidaan. Useimmiten yleiset toimintaperiaat-
teet, kuten hyvaksymispolitiikat, matkustusohjesaannot, yleiset laskentaperiaat-
teet tai hinnoittelupolitiikat, ovat olemassa kirjallisina dokumentteina. Dokumentit
eivat kuitenkaan takaa, etta toimintaperiaatteita kdytannéssa noudatetaan. Toi-
saalta on mahdollista, etta kirjoittamaton toimintaperiaate toimii sellaisissa orga-
nisaatioissa, joissa se on juurtunut toimivaksi ja henkiloston sisaistamaksi kay-
tannoksi. Tarkeinta on, etta voimassa olevista valvontatoimenpiteista ollaan tie-

toisia siella missa kuuluukin. (Ratsula 2016, 119-120.)

Valvontatoimenpiteet kuvaavat usein sita, mita ihnmiset kaytannossa tekevat, jo-
ten ne voidaan dokumentoida myds tyonkuvausten muodossa. Kaytannossa kui-
tenkin vain pieni osa yritysten valvontatoimenpiteista on dokumentoitu, ja niiden
suoritustapa saattaa riippua paljonkin kontrollin suorittajasta. Paaasia on, etta
kontrollin tavoite toteutuu ja etta sen avulla pystytaan ehkaisemaan riskeja, jota
vastaan se on suunniteltu. Kontrolleja ei tarvita, jos ei ole olemassa riskia. Sen
vuoksi onkin tarkeaa, etta valvontatoimintoja suunnitellaan ja otetaan kayttdon
niissa toiminnoissa, prosesseissa ja tehtavissa, joissa on tunnistettu olevan ris-
keja. (Ratsula 2016, 120-121.)

2.2.4 Informaatio ja viestinta

Organisaatiossa tydskentelevilla ihmisilla tulee olla tarvittava, olennainen tieto
kaytettavissa ja omaksuttavissa, jotta he kykenevat hoitamaan tyétehtavansa ja
oman roolinsa osana sisaista valvontajarjestelmaa. Tietojarjestelmien tuottamat
raportit kasittelevat toiminnallista, taloudellista ja sdantdjen noudattamista koske-
vaa tietoa, mika mahdollistaa liiketoiminnan johtamisen ja valvonnan. Tietoa kay-
tetaan sisaisen valvonnan osa-alueiden tukena, etta jatkuvaan tiedonjakoon lapi
organisaation seka organisaation ulkoisille sidosryhmille. Koko henkilostdn tulee
saada ylimmalta johdolta viestia, etta valvonta on otettava vakavasti. Heidan tu-
lee ymmartaa oma roolinsa sisaisessa valvonnassa ja huomioida, kuinka yksit-

taiset toimet vaikuttavat toisten tydhon. Tyontekijoilla tulee olla kanavat viestia
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merkittavista asioista ylospain. (Niemi 2018, 348; KPMG 2008, 39-40; Ratsula
2016, 130.)

Kommunikaatio on jatkuva prosessi tarvittavan tiedon tarjoamiselle, jakamiselle
ja saavuttamiselle. Sisaisen kommunikaation avulla tietoa levitetdan alhaalta
ylos, ylhaalta alas ja poikittain l1api organisaation. Viestinnan avulla henkilosto saa
ylimmalta johdolta selkean vistin, etta sisaisen valvonnan velvollisuuksiin on suh-
tauduttava vakavasti. Henkiloston tulee tietdaa omat tehtavat sisaisessa valvon-
nassa ja ymmarrettava kuinka se linkittyy muiden tekemaan tyohon. Ulkoinen
kommunikaatio mahdollistaa ulkoisen informaation kommunikoinnin organisaa-
tiolle seka valittaa ulkoiselle taholle vaadittua ja odotettua tietoa. (Ratsula 2016,
130.)

Informaatiota saadaan useissa eri muodoissa ja useista eri lahteista. Tietoa tar-
vitaan kaikilla tasoilla johtamisessa ja ohjaamisessa organisaatiota asetettuja ta-
voitteita kohti. Tietoa tarvitaan erilaisten raporttien kokoamiseen, operatiiviseen
ja strategiseen paatdoksentekoon ja toiminnan seuraamiseen. (Ratsula 2016,
131.)

2.2.5 Seuranta ja valvonta

Organisaation tulee seurata jatkuvasti sisaisen valvonnan toimivuutta ja laatua.
Jatkuva valvonta tapahtuu prosesseissa ja sen on oltava saanndllista johdon ja
esimiesten toimintaa ja muun henkiloston toimenpiteitéd heidan suorittaessaan
tehtaviaan. Erilaisten toimenpiteiden ja arviointien laajuus ja lukumaarat riippuvat
yleensa riskiarviointien tuloksista ja jatkuvan seurannan tehokkuudesta. Seuran-
nan tarkoituksena on arvioida kuinka toiminta organisaatiossa vastaa lainsaadan-
nollisiin tai organisaation itsensa laatimiin periaatteisiin. Seurannan tulokset ja
havainnot kommunikoidaan johdolle ja tarvittaessa hallitukselle. (KPMG 2008,
40; Ratsula 2016, 140.)

Esimiesten tekema paivittainen ohjaus on tarkea osa jatkuvaa seurantaa. Esimie-
hella tulee olla ymmarrys siita, mita organisaatiossa tapahtuu. Eriytettyjen tyoteh-
tavien avulla ennaltaehkaistaan virheiden ja vaarinkaytdsten toteutumista. Kun
valvontatoimenpiteet on rakennettu yrityksen normaaleihin, toistuviin toimintaru-

tiineihin, ne toimivat reaaliaikaisesti, reagoivat muuttuviin olosuhteisiin ja ovat
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juurtuneet osaksi yritysta. Nain niistd saadaan tehokkaampia kuin erilliset arvi-
oinnit olisivat. (Ratsula 2016, 141.)

2.3 COSO -ERM

COSO ERM-viitekehys keskittyy sisaisen valvonnan riskienhallintaan laajemmin
kuin COSO-malli. (Ratsula 2016, 64). Vuonna 2017 COSO-ERM -viitekehys pai-
vitettiin ja siita julkaistu uusi versio on nimeltdan Enterprise Risk Management —
Integrating with Strategy and Performance. (COSO 2017). Uudistettu viitekehys
lahtee liikkeelle strategian valinnasta riskienhallinnan tuella. Organisaation ar-
vonkehitykseen voi olla suuri merkitys silla, ettei valittu strategia ole linjassa or-
ganisaation vision ja mission kanssa. Organisaation riskienhallinnan tulisi toimia
tahona, joka arvioi jokaista strategiavaihtoehtoa seka vision ja mission nakokul-

masta, seka riskinottohalukkuuden sopimista strategiaprosessiin (Noukka 2017.)

Vanhempi COSO-ERM -malli esitettiin monivarisena kuutiona, jonka ylimmalla
sivulla olivat organisaation strategiset ja operatiiviset tavoitteet seka raportointia
koskevat tavoitteet. Etummaisella sivulla on riskienhallinnan prosessin vaiheet ja
sivulla organisaation eri osa-alueet. (Niemi 2018, 334.) Uudistetussa mallissa

kuutio on korvattu uudella selkeammalla ilmeella (Kuva 3).

ENTERPRISE RISK MANAGEMENT

STRATEGY BUSINESS ’ IMPLEMENTATION ENHANCED
DEVELOPMENT OBJECTIVE Y & PERFORMANCE VALUE

FORMULATION

v
"\ Governance Te Strategy & Performance Review Information,
- & Culture ? Objective-Setting & Revision Communication,

& Reporting

Kuva 3. COSO-ERM -viitekehys. (https://www.coso.org/Documents/COSO-
ERM-Presentation-September-2017.pdf. Luettu 10.8.2019.)
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COSO-ERM-viitekehyksen viisi paakomponenttia on kuvan alareunassa. Hallinto
Ja kulttuuri periaatteena on vahvistaa hallinnon ja johdon riskienhallinnan tar-
keytta ja jakaa valvontavastuuta sen toteuttamisessa. Kulttuuri liittyy eettisiin ar-
voihin, haluttuun kayttdytymiseen organisaatiossa ja riskien ymmartamiseen.
Strategia ja tavoitteiden asettamisen periaate kuvaa sita, miten organisaation ris-
kienhallinta, strategia ja tavoitteiden asettaminen toimivat yhdessa strategisen
suunnittelun prosessissa. Riskinottohalukkuuden on oltava samassa linjassa
strategian kanssa. Suorituskyky liittyy strategian ja liikketoiminnan tavoitteiden
saavuttamiseen. Riskit tulee tunnistaa ja arvioida seka priorisoida riskien vaka-
vuuden ja riskinottohalukkuuden mukaan. Organisaatio valitsee siten halutun ris-
kin. Prosessin tulokset organisaatio ilmoittaa avainriskien omistajille. Lapikéynti
Jja tarkistaminen periaatteen ideana on arvioida sita, miten hyvin riskienhallinnan
komponentit toimivat ja mita muutoksia kontrolleihin mahdollisesti tarvitaan. Vii-
meisena periaatteina ovat tiedotus, viestinta ja raportointi, koska organisaation
riskienhallinta vaatii jatkuvaa koko organisaation tavoittavaa informointia ja kom-

munikointia oleellisista asioista. (COSO 2017.)
2.4 Sisainen tarkastus

Sisainen valvonta, sisainen tarkastus ja tilintarkastus eivat ole erillisia, vaan niilla
on kiinted yhteys toisiinsa. Sisainen valvonta ja sisainen tarkastus kasitellaan
usein jopa samaksi asiaksi tai ainakin niiden valille on vaikea maarittaa eroa. Si-
saisella tarkastuksella viitataan objektiiviseen ja rippumattomaan tarkastusorga-
nisaatioon, jolla tuotetaan lisaarvoa organisaatiolle ja parannetaan sen toimintaa.
Toiminnan ulottuvuus voi vaihdella organisaatioittain. Sisaisen tarkastuksen tyota
ohjaa alan kansainvalinen ammatillinen viitekehys, joka koostuu muun muassa
eettisistd saanndista, ammattistandardeista ja kaytannon ohjeista. Organisaation
on mahdollista jarjestaa sisainen tarkastus erillisena yksikkona, tai se voidaan
ulkoistaa lahes taysin. Mahdollista ovat myos erilaiset valimuodot esimerkiksi yri-
tyksessa on sisaisen tarkastuksen paallikkd, jonka apuna toimii ulkoistettuja tar-
kastajia. (Ahokas. 2012, 12 — 13.)

Sisaisen tarkastuksen tulisi muodostaa kasitys organisaation johtamis- ja hallin-
tojarjestelman liséksi riskienhallinnasta seka sisaisesta valvonnasta. Organisaa-

tion riskienhallinnan ollessa kehittynyttd voi sisainen tarkastus hyodyntaa
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omassa suunnittelussaan riskienhallinnan tuottamaa tietoa. Mikali riskienhallinta
ei ole kehittynytta on sisaisen tarkastuksen tehtava oma riskiarvio hallintatoimen-
piteiden riittavyydesta. (Niemi 2018, 337-338.)

Sisainen tarkastaja kertoi haastattelussaan, etta sisaisen tarkastajan tulee nou-
dattaa kansainvalisia ammattistandardeja. Standardeja noudatetaan, vaikka or-
ganisaatiot olisivat eri kokoisia, yksityisia tai julkisia. Sisaisen tarkastajan tulee

olla organisaatioon nahden riippumaton ja tydssaan objektiivinen.
2.5 Vaarinkaytokset ja riskienhallinta

Vaarinkaytoksella tarkoitetaan tietoista tai tahallista, oikeudetonta etua tuottavaa
toimintaa, jolle on luonteenomaista vilppi tai tietojen esittaminen virheellisina si-
ten, etta tekija tietda tai uskoo niiden olevan vaaria. Perusluonteista vaarinkay-
toksille on tahallisuus, salaaminen ja luottamusaseman vaarinkaytt6. Ammatillisia
vaarinkaytoksia voivat tehda organisaatiossa toimivat tyontekijat, jolla mahdollis-
tetaan organisaation resurssien tai varojen tietoista ja tahallista vaarinkayttoa.
Talldin vaarinkaytos koituu organisaation haitaksi. Vaarinkaytoksia voidaan tehda
myOs organisaation eduksi, jolloin tyontekija saa epasuoraa henkilokohtaista
etua bonusten tai ylennysten muodossa. Vaarinkaytoksiin voi liittya myos organi-
saation ulkopuoliset henkilot. Henkilot tai organisaatiot voivat saada henkilokoh-
taista hyotya tai epasuoraa hyotya tuottavia liketoiminnallisia etuja. (Niemi 2018,
50-51.)

Riski voidaan maaritella tapahtumaksi, jolla voi olla vaikutusta organisaation ta-
voitteiden saavuttamiseen. Riskienhallinnan tarkoituksena on tunnistaa epavar-
muustekijoita, jotka voivat vaarantaa tavoitteiden saavuttamista. Riskienhallinta
on yksi tarkeista organisaation perustehtavista. Riskienhallinta prosessin avulla
organisaatio pyrkii tunnistamaan ja hallitsemaan tavoitteidensa saavuttamiseen
vaikuttavia tapahtumia. Riskienhallintajarjestelman tulee kattaa organisaation
kaikki toiminnot ja sen organisoinnista vastaa ylin johto. Toimiva riskienhallinta
jarjestelma on osa organisaation suunnittelu- ja johtamisprosessia, paatoksente-
koa, paivittaista johtamista ja toimintaa seka valvonta- ja raportointiketjua. Halli-
tuksen tulee huolehtia siita, ettd organisaatiossa on riskienhallintajarjestelma.

Jarjestelman suunnittelun ja raportoinnin toteuttaa usein toimitusjohtaja ja ylin
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johto. Sisaisen tarkastuksen tehtavana on arvioida jarjestelman toimivuutta ja te-
hokkuutta. (Kuuluvainen 2013, 45; KPMG 2008, 79-80.)

Sisaisen riskienhallinnan perustan muodostaa organisaation visio, arvot ja stra-
tegia. Riskienhallinnan avulla pyritdan varmistamaan, etta organisaation riskit
tunnistetaan ja niita arvioidaan ja seurataan. Sisaisen valvonnan avulla voidaan
parantaa riskienhallintaa ja saavuttaa strategiset ja operatiiviset tavoitteet. Joh-
don tulee maaritella riskitaso, jonka tulisi olla osa organisaation paatoksenteko-
prosessia eika siita erillaan. Organisaatiossa kaikkiin toimintoihin liittyy uhkia ja
mahdollisuuksia. Sen vuoksi riskienhallinnan tulisi olla kokonaisvaltaista ja toimia
systemaattisesti |api koko organisaation. (Ratsula 2016, 108; Niemi 2018, 322-
323; llmonen et al. 2010, 21.)

Haastattelussa sisainen tarkastaja kertoi, etta riskitason paattéa organisaation
ylin johto. Sisaiselle tarkastajalle laaditaan toimintasaannét, joiden pohjalta han
tarkastaa organisaation toimintoja. Sisainen tarkastaja puuttuu vain niihin asioi-
hin, jotka organisaation johto on valinnut. Organisaatio voi valita, ettei ostolaskui-
hin liity riskeja, eikd niiden toimintoja tarkastella. Sisdinen tarkastaja kuitenkin

kertoo mielipiteensa siita, ettei naiden tarkastusta kannata sivuuttaa.

Johdon tulee maaritella hyvaksyttava riskitaso ja toimia sen mukaan. COSO-
ERM-viitekehyksen mukaan tavoitteet kannattaa asettaa seka yritystasolle etta
jokaiselle toimintatasolle. Vaarinkaytokset ovat riski organisaatiolle. Henkilokoh-
taista hyotya voidaan saada organisaation resurssien tai varojen tahallisella ja
tietoisella vaarinkaytolla. (Ratsula 2016, 108, 249.)

2.5.1 Corporate governance

Corporate Governancella ei ole olemassa yksiselitteista maaritelmaa kaytossa.
Yleensa silla tarkoitetaan yhtion hallinto- ja ohjausjarjestelmaa, jonka avulla yri-
tystoimintaa voidaan johtaa ja kontrolloida. Jarjestelman tarkoituksena on viestia
sidosryhmille toiminnan uskottavuutta ja toisaalta tehostaa johtamista ja paatok-
sentekoa yrityksen sisalla. Termille on useita suomenkielisia kaanndksia, kuten
johtamis- ja hallintojarjestelma, hyva hallintotapa, omistajaohjaus ja yhtion hal-
linta. (KPMG 2008, 11-12; Erma et al. 2014, 20.)
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Hyvaa johtamis- ja hallintotapaa koskeva saannosto on kehittynyt ja muovautunut
Suomessa huomattavasti viime vuosikymmenen aikana. Suomessa hyvaa hallin-
totapaa koskevaa sdannostda sisaltyy muun muassa osakeyhtiolakiin, tilintarkas-
tuslakiin, arvopaperimarkkinalakiin, lakiin luottolaitostoiminnasta, liikepankkilakiin
ja vakuutusyhtiélakiin. (KPMG 2008, 15.)

Suomessa olevien lakien mukaan organisaation on huolehdittava sisaisesta val-
vonnasta. Osakeyhtiolain mukaan hallituksen on huolehdittava, etta yhtion kirjan-
pito ja varainhoidon valvonta on asianmukaisesti jarjestetty (Osakeyhtiolaki 2006
6 luku 2§.)

Corporate governanceen liittyvat sadnnokset ovat saaneet alkunsa Yhdysval-
loista, jossa sijoittajainstituutiot ryhtyivat vaatimaan yrityksiltd suurempaa avoi-
muutta ja mahdollisuuksia vaikuttaa yrityksen suuriin paatoksiin. Tata vaatimusta
puolustivat myos yritysskandaalit, jotka toivat julkisuuteen merkittavia vaarinkay-
toksia. Listaamattomille yrityksille on kehitetty omia hyvan hallintotavan suosituk-
sia. Kauppakamari on julkaissut oman aiheluettelon asioista, joiden avulla eri-
tyyppiset yhtidt voivat halutessaan soveltaa kehittaessaan hyvaa hallintotapaa.
Asialuettelon avulla listaamattomat yhtiot voivat halutessaan kehittaa aktiivisesti
omaa hallintotapaa, jos katsovat listayhtididen corporate governanse -suositus-
ten olevan liian raskaita. Hyvan hallintotavan kehittdminen annetuilla tydkaluilla
voi tukea yritysta sen elinkaaren eri vaiheissa. Asialuettelon kayttaminen perus-
tuu vapaaehtoisuuteen, ja yhtio voi itse paattaa toimistaan seka menettelytavois-
taan tarpeidensa ja lahtokohtiensa mukaisesti ilman tiedonantovelvollisuutta. Asi-
aluettelo sisaltda osuudet muun muassa sisaisesta valvonnasta ja riskienhallin-
nasta. Naiden kohtien osalta tavoitteet ovat samat kuin listatuilla yhti6illa, eli nii-
den avulla halutaan varmistaa, etta toiminta on tehokasta ja tuloksellista, infor-
maatio luotettavaa ja ettd sdannoksia ja toimintaperiaatteita noudatetaan. (Erma
et al. 2014, 20-21; KPMG 2008, 21-22.)

Tehokkuusvaatimukset, toimintaympariston nopeat muutokset, sidosryhmien
vaatimukset ja johdon riski- ja kontrollitietoisuuden kasvaminen ovat vaikuttaneet

riskienhallinnan merkityksen kasvuun organisaatioissa (KPMG 2008, 79).
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2.5.2 Organisaatiokulttuuri

Jokaisella organisaatiolla on oma kulttuurinsa, johon mahdollisesti sisaltyy useita
eri alakulttuureita. Alakulttuurit voivat muodostua toimintojen, maantieteellisten
alueiden, tiimien ym. vaikutuksesta. Organisaatiokulttuuri iimenee tyypillisesti yh-
teisena arvojarjestelmana, joka maarittelee, mika on tarkeaa. Se ilmenee asen-
teiden ja kayttaytymisen normeina, jotka ohjaavat ihmisten asenteita ja kayttay-
tymista. Organisaatiokulttuuri vaikuttaa kiinteasti esimerkiksi organisaation riski-
kulttuuriin siihen, miten riskeihin suhtaudutaan ja miten niita hallitaan. Organisaa-
tiokulttuurin ymmartaminen on tarkeaa, koska sen vaikutus riskienhallintaan ja
sisaiseen valvontaan on merkittava. Yritykseen muodostunutta organisaatiokult-
tuuria voi olla haastavaa muuttaa, koska sita yllapitavat inmiset, tavat, prosessit
ja rakenteet. Organisaatiokulttuuri muodostuu uskomuksista ja ennakkokasityk-
sista, jotka ohjaavat ihmisten toimintaa. Uudet tyOntekijat saattavat yrittaa haas-
taa naita, mutta tulevat torjutuiksi, koska "ei taalla tehda niin” tai "tuota on joskus

yritetty eika se toimi” ja niin edelleen. (Niemi 2018, 377-378.)

Organisaation riskienhallinnassa ja strategian toteuttamisessa auttaa vahva ja
eettisia arvoja vaaliva organisaatiokulttuuri. Koska se vaikuttaa ihmisten tekemiin
paatoksiin, vaikka he eivat sita tiedostaisikaan. Oikeanlaista organisaatiokulttuu-
ria kannattaa vaalia vaikuttavalla johtamisella, huomioimalla tarpeet rekrytoin-
neissa, etta oikeanlaiseen toimintaan kannustavilla palkitsemismalleilla. (Niemi
2018, 378.)

Esimiehen tulee antaa henkiloston osallistua palavereissa aloitteellisesti ja aktii-
visesti seka ottaa vastaan henkiloston kritiikki. Jos nain ei tapahdu keskustelut
siirtyvat palaverien ulkopuolelle. Pahimmillaan tama johtaa epaviralliseen organi-
saatiokulttuuriin, joka alkaa nakertaa tyytymattomyydellaan ja kielteisilla asenteil-

laan yhdessa sovittuja toimintatapoja ja yhteisty6ta. (Jarvinen 2013, 41.)

3 Sisaisen valvonnan prosessit

Kontrollit ovat olennainen osa yrityksen hallintoa ja riskien hallintaa. Kontrollit
koskevat yleensa yrityksen kaikkia toimintoja. Sisainen valvonta tulisi olla osana
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organisaation prosesseja. Tulisi tunnistaa avainprosessit ja yritystason tarkeim-
mat kontrollit. Yritystason kontrollit ovat perusta sisaiselle valvontajarjestelmalle.
Sen vuoksi on olennaista tunnistaa ne ennen varsinaista sisaisen valvonnan
kontrollien maarittelya. Ehkaisevien kontrollien tarkoitus on estaa epahaluttu kay-
tos prosesseissa. Yritystason kontrolleja ovat esimerkiksi hallintokaytannat ja toi-
mintamallit, jotka voidaan dokumentoida kontrollimatriisin muotoon. Kontrollimat-
riisissa voidaan arvioida kontrollin toimivuutta ja tuloksellisuutta. (Lahti & Salmi-
nen 2014, 188 — 191, Ratsula 2016, 149-151.)

Paljastavien kontrollien tavoitteena on havaita ongelmat, tapahtumisen jalkeen.
Kontrollien suunnittelussa tulee ottaa huomioon prosessin rahalliset painoarvot
eli kuinka suuri rahallinen menetys voi aiheutua virheesta tai vaarinkaytoksesta.
Suurimmat riskialueet ovat sellaiset prosessit, jotka voivat johtaa yrityksen omai-
suuden menetykseen tai taloudellisen raportoinnin vaaristymiin. Yrityksen pro-
sessit, liiketoiminta ja talouden hallinta ovat riippuvaisia talouden tietojarjestel-
mista ja jarjestelmien luotettavuudesta. Yleinen kontrolli, johon tilintarkastaja
my0s kiinnittdd huomiota on vaarallisten tydyhdistelmien estaminen ja seuranta.
Taman kontrollin perusajatus on, etta kontrollin taso nousee, kun tehtavat jaetaan
laajemmalle joukolle henkildita. Limiittien avulla voidaan estaa isojen euromaa-

raisten summien siirtaminen. (Lahti & Salminen 2014, 188 — 191.)

Yrityksen avainprosessit ovat yleensa sellaisia, joiden epaonnistuessa organi-
saatiolle aiheutuu merkittavaa haittaa. Haitat voivat liittya taloudellisiin vaikeuk-
siin, ongelmiin sidosryhmien kanssa seka yrityksen imagoon tai maineeseen.
Avainprosesseihin kuuluu usein useita osaprosesseja, esimerkiksi laskun mak-
suun kuuluu ostotilauksen kasittely, laskun prosessointi ja niin edelleen. (Ratsula
2016, 152.)

3.1 Hankintaprosessi, riskit ja kontrollit

Sisaisen valvonnan tarkeimpia tehtavia on auttaa organisaatiota saavuttamaan
eri toimintojen tavoitteet esimerkiksi toimintojen tehokkuus ja tuloksellisuus. Os-
totoiminta on relevanttia kaikille organisaatioille, jota hoitaa isoissa yrityksissa
erillinen ostotoiminto. Onnistunut sisdinen valvonta saavutetaan, kun koko han-

kintatoimi nahdaan prosessina ja tunnistetaan jokaisen prosessin vaiheen osalta
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olennaiset kontrollit seka ne organisaation osat, jarjestelmat ja ihmiset, joita kont-
rollit koskettavat. (Ratsula 2016, 173.)

Ostoprosessin kontrollien tavoitteena on varmistaa, etta yrityksen maksamat ja
menoiksi kirjattavat ostolaskut koskevat vain yrityksen vastaanottamia tavaroita
tai palveluita, jotka on hankittu yrityksen tarpeiden mukaisesti. Ostojen suoritta-
misessa toimivien henkildiden on noudatettava yrityksen laatimia ostoprosessin
menettelytapoja ja toimia niiden mukaisesti. Ostokontrollien tarkeimpina tavoit-
teina on ehkaista valvomatonta varojen kayttoa, varmistaa, etta laskut tasmaavat
vastaanotetun tavaran kanssa seka varmistaa, etta muutokset toimittajia koske-

viin tietoihin tehdaan valtuutettujen henkildiden toimesta. (Ahokas 2012, 92.)

Kontrollien tarkoitus on auttaa organisaatiota hallitsemaan riskeja, joita esiintyy
hankintaprosessissa. Riskit on mahdollista jakaa toiminnallisiin ja sisaisen val-
vonnan toimivuuteen vaikuttaviin riskeihin. Toiminnallisiin riskeihin kuuluu esi-
merkiksi se etta, kaytetaan toimittajia, joilla on toimitusvaikeuksia, minka johdosta
tavaraa tai palvelua ei saada silloin kun sita tarvitaan. Myds pitkaaikaiset sopi-
mukset voivat olla riski, jos on sovittu kiinteista hinnoista tuotteiden osalta, joiden
markkinahinta vaihtelee olennaisesti. Sisaisen valvontajarjestelman riskeihin liit-
tyy ylimitoitetut ostomaarat yrityksen tarpeisiin nahden, jolloin paaomaa sitoutuu
esimerkiksi vaihto-omaisuuteen ja korko- ja varastointikulut kasvavat. Ostolas-
kuja voidaan myds maksaa kahteen kertaan tai jatetaan maksamatta kokonaan,

mika saattaa nakya karhukirjeina ja viivastyskorkoina. (Ratsula 2016, 174-175.)

Hankintaprosessin kontrollien tavoitteena on varmistaa, etta hankinnat koskevat
vain vastaanottamia tavaroita tai palveluita, jotka on hankittu yrityksen tarpeisiin
ja yrityksen tavoitteiden mukaisesti. Hankintoja tehtdessa tulee noudattaa yrityk-
sen laatimia hankinnan menettelytapoja. Hankintaprosessin kontrollien tarkoitus
on auttaa varmistamaan tavoitteita, jotka voivat olla valvomattoman varojen kay-
ton tai varojen vaarinkayton ehkaisy ja organisaation etujen suojeleminen mah-

dollisissa riita- tai reklamaatiotapauksissa. (Ratsula 2016, 175.)

Ostoprosessi on aina riippuvainen organisaation koosta ja toimintatavoista. Toi-

mittajan valintaan liittyva kontrolli voi olla sellainen, etta toimittaja valitaan yrityk-
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sen maaritteleman prosessin mukaisesti. Maaritellaan, etta kenelld on organisaa-
tiossa oikeus tehda ostopaatos ja ostotilaus. Yleensa ostopaatoksen tekijalla on

kyseiseen ostomenoon liittyva tulos- tai kustannusvastuu. (Ratsula 2012, 94.)

Toimittaja-masterdatan hallinta on yksi tarkeimpia kontrollipisteita hankintapro-
sessissa. Virheellisten tai kuvitteellisten toimittajatietojen paatymista jarjestelmiin
voidaan ennaltaehkaista luomalla tarkka ja systemaattinen prosessi sille, miten
uusia toimittajia lisataan tieto- ja toiminnonohjausjarjestelmien masterdataan ja
miten masterdataa muokataan. Tama toimii myds erittain tarkeana vaarinkaytos-
riskia ehkaisevana kontrollina. Mikali vilpillinen toimittaja saadaan lisattya mas-
terdataan, helpottaa se vilpillisen transaktion toteuttamista. Vilppia on mahdollista
tehda myds muokkaamalla olemassa olevien toimittajan pankkiyhteistietoja, joka
mahdollistaa validien toimittajien laskujen ohjaamisen vaaraan osoitteeseen. Ta-
man takia on tarkeaa, etta jokainen muutos masterdataan on auktorisoitu ja koko

masterdatan luotettavuutta monitoroidaan saanndéllisesti. (Ratsula 2016, 182.)
3.2 Maksuliikenne prosessin maaritelma

Ostotoiminta ja maksuliikenne kuuluvat kaikkiin organisaatioihin ja no ovat osana
sen menestysta. Ostotoiminnalla tarkoitetaan raaka-aineita, tavaroita ja palvelui-
den ostoa eri tarkoituksiin kuten raaka-aineeksi, vaihto-omaisuudeksi tai yrityk-
sen omaan kayttdoon. Toimivien kontrollien avulla organisaatio pystyy hallitse-
maan riskeja, joita esiintyy hankintaprosessissa. (Ratsula 2016, 173-174.) Han-

kintaprosessiin kuuluu kiinteasti maksuliikenne eli laskujen maksaminen.

Maksuliikenne prosessi yrityksen taloushallinnossa tarkoittaa maksutapahtumien
valitysta pankkien ja yrityksen taloushallintojarjestelmien valilla sekd maksuta-
pahtumien kasittelya taloushallintojarjestelmissa. Ulospain lahtevat maksut muo-
dostuvat taloushallintojarjestelmissa ja ne lahetetdan pankkiin, jonka jalkeen
pankki tekee maksueran mukaiset veloitukset yrityksen pankkitililta. Sisdanpain
tulevat maksut pankki keraa paivakohtaisesti yhteen ja valittaa tiedot tiliotteilla
seka viitemaksutiedostoina yritykselle. Saapuvat maksut kuitataan yrityksen avoi-
mia tapahtumia vastaan. (Lahti & Salminen 2014, 116-117.)

Maksuliikennetta hoidetaan erityyppisilla jarjestelmilla, joko taloushallintojarjes-

telman omilla moduuleilla tai erillisilla rahaliikenteen ohjelmistoilla. Moduulien
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avulla tieto tulee suoraan taloushallintojarjestelman kautta, jolloin ei ole tarpeen
rakentaa ja yllapitaa liittymia eri jarjestelmien valilla. Erillisohjelmistojen etuna
taas on se, ettd naiden ohjelmistojen ominaisuudet ovat monesti edistyneempia
ja ne pystyvat reagoimaan nopeammin pankkien kehittamiin automatisoituihin
ratkaisuihin. (Lahti & Salminen 2014, 116-117.)

Maksuliikennejarjestelman tai -moduulin tarkoituksena on toimia valittajana pank-
kien ja taloushallinto-ohjelmistojen valilla. Se keraa maksuaineistoja mm. osto-
reskontrasta ja palkkausjarjestelmasta pankkiin valitettavaksi ja valittdéa myos ta-
loushallintojarjestelmaan tiliote- ja viitesuoritustietoja. (Lahti & Salminen 2014,
191.)

Uloslahteva maksuliikenne

Yrityksella voi olla erilaisia ulospain menevia rahavirtoja esimerkiksi ostolaskujen
maksut, matka- ja kululaskujen ja palkkojen maksut. Ostolaskujen maksu lahtee
likkeelle ostoreskontrasta tulevan aineiston perusteella. Ostolaskut maksetaan
erapaivina. (Lahti & Salminen 2014, 191.)

Verot ja muut veronluonteiset erat kuten tyonantajasuoritukset ovat niita harvoja
maksuja, jotka voidaan joutua syottamaan manuaalisesti rahaliikenneohjelmaan.
Tavoitteena tulisi olla se, etta manuaalisia tapahtumia ei olisi ja maksut tehtaisiin
esijarjestelmien ja niiden hyvaksymismenettelyjen kautta. Talléin maksujen kont-
rolloitiin ja raportointiin voidaan kayttaa esijarjestelmien hyvaksymisrajoja ja -oi-
keuksia. Nain ollen jarjestelmaan tallentuu lokitietoihin tieto tapahtumien kasitte-
lijasta ja hyvaksyjasta ja tositteiden arkistointi voidaan jarjestaa sahkoisesti.
(Lahti & Salminen 2014, 120.)

Yrityksilla on myds kaytdossaan luottokortteja, jolla henkildkunta voi maksaa os-
toksia, edustusmenoja tai tydmatkoilla syntyvia kuluja. Monissa yrityksissa on
kuitenkin luovuttu korteista ja tyontekija veloittaa kulut yritykselta kulu- tai matka-
laskulla. Syy tdhan on se, etta kuitit saadaan yrityksen kirjanpitoon. (Lahti & Sal-
minen 2014, 120.)
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Maksuliikenteen riskit ja kontrollit

Ulospain suuntautuvissa maksuissa on usein suurin riski vaarinkaytoksille, koska
maksuun menevat rahasummat ovat suuria ja niiden volyymi on usein iso. Osto-
reskontran maksujen vaarinkayttoriskia saadaan pienennettyé tyotehtavien ha-
jauttamisella useammalle henkildlle, jolloin minimoidaan vaaralliset tyoyhdistel-
mat. Tama tarkoittaa sita, etta sama henkilo, joka paasee syottamaan ja muutta-
maan toimittajarekisterin tietoja, ei tee maksettavaa aineistoa laskuista. Ostores-
kontran tehtavat jaetaan usein kolmeen osaan, joita hoitavat eri henkilot. Osat
ovat toimittajarekisterin yllapito, laskujen kasittely ja maksuaineiston luominen.
Maksuliikenneohjelmistot mahdollistavat myos kaksoishyvaksynnat, jolloin mak-
sueraa ei ole mahdollista lahettaa pankkiin ennen kuin vahintaan kaksi eri henki-

|6& on hyvaksynyt sen. (Lahti & Salminen 2014, 120.)
Sisaan tuleva maksuliikenne

Yrityksella voi olla erilaisia sisaanpain tulevia rahavirtoja esimerkiksi myyntires-
kontran suoritukset, kateismyynnin tilitykset seka verkkopankkimaksut. Kotimai-
sista myyntilaskuista sisaan tulevat maksut saadaan pitkalti automatisoitua mak-
suviitteiden avulla. Myyntireskontrassa kuitataan viitteiden avulla automaattisesti

saadut suoritukset avoimiin laskuihin. (Lahti & Salminen 2014, 121.)
3.3 IT-kontrollit

Tietojarjestelmat linkittyvat useimmiten kaikkiin organisaation prosesseihin, toi-
mintoihin ja yksikdihin. Ne ovat merkittavassa roolissa taloudellisen tiedon tuot-
tamisessa. Organisaation tietojarjestelmakenttdan kuuluu osana myynti-, osto-,
varasto-, kirjanpito- ja henkilostohallinnon jarjestelmat. Tietojarjestelmien linkitty-
essa eri puolille organisaatiota, tuo niiden arviointi ja valvonta omat haasteensa

sisadiselle valvonnalle. (Niemi 2018, 240.)

IT-kontrollien tavoitteena on muun muassa varmistaa, etta henkiloston roolit ja
vastuut on maaritelty tehokkaasti seka kayttdoikeuksien hallintaan on olemassa
prosessi, jota noudatetaan. IT-jarjestelmat on turvattava ja kayttdoikeuksia val-
vottava, jotta ei ilmenisi konflikteja tyotehtavien eriyttdmisessa tai kayttdoikeuk-

sien vaarinkayttoa. (Niemi 2018, 240.)
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Kayttdoikeuksien hallinnalla tarkoitetaan niitd menettely tapoja, joiden tarkoituk-
sena on rajoittaa paasya organisaation tietojarjestelmiin ja dataan. Tietoihin paa-
semista koskevat kontrollit muodostuvat kayttajan tunnistamisesta ja kayttajan
valtuuksista. Kayttajan tunnistamisen tarkoituksena on tyypillisesti kayttajan tun-
nistaminen kirjautumistunnisteiden ja salasanojen perusteella. Kayttajan valtuu-
det koostuvat saanndista, joiden avulla maaritellaan, mihin tietojarjestelmien si-

saltamiin tietoihin kullakin kayttajalla on oikeus paasta. (Ratsula 2016, 242.)

HenkilGilla tulisi olla oikeudet sellaisiin jarjestelmiin, joita hanen tyotehtavansa
edellyttavat. Liian laajat kayttooikeudet saattavat johtaa tahallisiin vaarinkaytok-
siin tai vahingossa tehtyihin virheisiin. Kayttdoikeudet voivat antaa oikeuden tie-
tojen katselemiseen, muokkaamiseen tai koko jarjestelman yllapitoon. Etenkin yl-
lapidon sallivat kayttdoikeudet tulisi olla vain rajatulla joukolla henkil6ita. Kaytto-
oikeuksien hallinnassa tulisi maaritella, miten varamiestilanteissa toimitaan. Val-
vonnan avulla olisi pyrittava ehkaisemaan tilanteet, joissa kayttajatunnuksia lai-
nataan tai samaa tunnusta kayttavat useat eri henkilot. Kayttdoikeuksista ja kayt-
tajista on hyva pitda dokumentaatiota, joka tulisi tarkastaa saanndllisesti. Tyoteh-
tavien vaihtuessa tulee tarkastaa, ettei heille jaa tarpeettomasti oikeuksia jarjes-
telmiin, joiden kayttda heidan tyétehtavansa eivat enaa edellyta. (Ratsula 2016,
242-243.)

4 Sisainen valvonta: Case Meidan IT ja talous Oy

Meitassa haastateltiin kirjanpito-osaston esimiesta osto- ja myyntireskontran ja
maksuliikenne osaston tyontekijoitd vuoden 2019 elokuun aikana. Esimiehen
haastattelurunko on opinnaytetydn liitteena (Liite 1.). Haastateltavat henkilot va-
likoituivat heidan tyotehtaviensa perusteella. Valinnassa oli olennaista heidan tie-
tonsa osto- ja maksuliikenneprosesseista ja hallinnon nakékulma asiaan. Sisaista
tarkastajaa haastattelin lokakuun alussa seka tilintarkastajaa marraskuun alussa,
josta haastattelurunko liitteena (Liite 2.). Sisainen tarkastaja ja tilintarkastaja ovat

tekemisissa Meitan kanssa asiakkaidensa kautta.

Meitan kontrollien tarkastelu rajataan ostolaskuprosessiin ja maksuliikenteeseen.
Rajaus haluttiin tehda, koska naihin prosesseihin liittyy suurimmat sisaisen val-

vonnan riskit.
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Meitalla ei ole sisaista tarkastajaa. Haastattelin Meitan asiakkaan sisaista tarkas-
tajaa, hanen mukaansa tulisi kiinnittaa ensimmaisena huomio yrityksen ylimpaan
johtoon. Heidan tulee keksittya organisaation olennaisiin asioihin. Tulee miettia
yhtion tahtotilaa ja sitd mink& vuoksi ollaan olemassa. Riskianalyysin pohjalta
paastaan keskittymaan organisaation suurimpiin riskeihin. Sisaisen tarkastajan
mukaan monet porssiyhtiot ovat kaatuneet strategisiin virheisiin eika siihen, etta
yritykselta on kavallettu rahaa. Sisainen tarkastaja voisi Meitassa esimerkiksi tar-

kastella onko jokin toiminto yliresursoitu henkiloston osalta.

Sisainen tarkastaja myos painotti, etta ylimman johdon tulee reagoida ongelmiin,
korjaavia toimenpiteita tekemalla, koska ovat niista vastuussa. Meitalla olisi mah-
dollista hankkia ostopalveluna tasmatukea havaitsemiinsa ongelmiin. Ylimman
johdon on kuitenkin oltava valmiita muutokseen. Muutos on tydlas prosessi,

mutta se palkitsee myohemmin.
4.1 Sisainen valvonta tilintarkastuksessa

Opinnaytetyota varten haastatellun tilintarkastajan mukaan Meitalle tilintarkasta-
jan suunnitellessa tilintarkastussuunnitelmaa tullee huomioida, etta vuosi 2019
on yrityksen ensimmainen toimintavuosi. Tasta johtuen tilintarkastussuunnitel-
maa laadittaessa ei voida lahtea arvioimaan sisaisen valvonnan kontrollien toimi-
vuutta. Vanhojen asiakkaiden tilintarkastussuunnitelmaa laadittaessa kontrollit
huomioidaan tehtaessa tilintarkastussuunnitelmaa. Sisaisen valvonnan kontrol-
lien ollessa toimivia, tiettyjen prosessien tarkastamiseen ei kayteta niin paljon ai-
kaa. Silloin riittdd kevyempi prosessien lapikayminen, jolloin tarkastettavaa ai-
neistoa tulee vahemman. Tilintarkastaja kayttdd prosessihaastattelua, jonka
avulla johdolta tarkastetaan, onko prosesseissa tapahtunut muutoksia. Tilintar-
kastuksessa kaydaan lapi prosessi hetki hetkeltd ja todennetaan, prosessit ja
kontrolli pisteet. Tata verrataan johdon kanssa kaymaan haastatteluun, jolloin

voidaan todeta kontrollien toimivuus.

Meitalla on paljon asiakkaina kuntia, joiden tilintarkastuksessa tulee noudattaa
kuntalakia. Kuntalain mukaan tilintarkastajan tehtaviin kuuluu sisaisen valvonnan
ja niiden kontrollien tarkastus. Tilintarkastajan on annettava sisaisen valvonnan

toimivuudesta lausunto tilintarkastuskertomuksessa, joten toimenpide on myos
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dokumentoitava tilintarkastusohjelmaan. Yhtion eli Meitan tilintarkastuksen
osalta ei ole samanlaista lainsaadannollista vaadetta, mutta on varmistuttava,
etta yritys toimii oikein myos sisaisen valvonnan osalta. Meitan kokoisissa isoissa
organisaatioissa tulee olla selkeasti maaritella tyontekijoiden tyotehtavat ja mil-
laisilla kontrolleilla tyotehtavia hoidetaan. Meita on palveluorganisaatio, jolloin yh-
tiolla tulisi olla antaa asiakkaidensa tilintarkastajille varmennusraportti. Rapor-
tissa kaydaan lapi kaikki palveluntuottajan prosessit ja niihin liittyvat kontrollit.
Asiakkaiden tilintarkastajilla ei ole oikeuksia varmentaa palveluorganisaation
kontrolleja, koska ei ole organisaation tilintarkastaja. Tilintarkastaja nakee kuiten-
kin, joitakin tapahtumia kirjanpitoaineiston ja muistiotositteiden pohjalta, joiden
avulla on mahdollista tarkastella kontrollien toimivuutta prosesseissa. Taman
vuoksi on tarkeaa saada palveluntuottajalta varmennusraportti. Varmennusra-
porttia tehtaessa kaydaan lapi, askel askeleelta kontrollit esimerkiksi kuka tekee,
kenen tehtaviin kuuluu mitakin ja mihin perustuu tyontekijoiden tehtavat ja kuka
kontrolloi missakin vaiheessa. Tilintarkastajan mukaan varmennusraportin teke-
minen aiheuttaa kustannuksia, mutta sita tehtaessa tulee kaytya prosessit lapi,
koska siina haastatellaan tyontekijoita ja tulee yhtion itsekin miettineeksi, onko
prosessit kunnossa. Varsinkin nyt kun on ollut organisaatiomuutos ja eri yhtidilla
on aiemmin ollut erilaisia kontrolleja prosesseissa. On myos mahdollista, etta I0y-

detaan ylimaaraisia kontrolleja, jotka eivat ole enaa tarpeellisia.

Tilintarkastajan lausuessa julkishallinnon puolella tilintarkastuskertomuksessaan
tarkastuksesta jotakin tulee siita olla tyopapereissa dokumentaatio, etta miten on
tarkastettu ja mika on johtopaatds. Tydpapereihin skannataan paljon materiaalia

johtopaatosten tueksi.

Tilintarkastajan mukaan sisaisen valvonnan ongelmiin puututaan keskustele-
malla johdon kanssa. Ongelmista riippuen tilintarkastaja raportoi tilintarkastus-
muistiolla hallitukselle tai kirjaamalla asiasta tilintarkastuskertomukseen.

4.2 Ostolaskuprosessi

Yrityksen ostolaskut voivat saapua monella eri tavalla. Postissa ja asiakkaiden
tuomat ostolaskut skannataan kasin jarjestelmaan kasittelya ja arkistointia var-
ten. Sahkdiseen osoitteeseen lahetetyt ostolaskut tulevat suoraan verkkolaskuna
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ja skannaus palvelun kautta saapuvat laskut paatyvat myos ostolasku jarjestel-
maan. Portaali palvelussa pankki tekee laskut, jotka tulevat verkkolaskuna yrityk-
sen jarjestelmaan. Sahkopostiin tulevat maksuosoitus pyynndista voidaan tehda
sahkoinen maksuosoitus, jonka jarjestelma muuttaa verkkolaskuksi. Yritys pyrkii
paperittomaan toimintaan, jolloin paperilaskuista pyritaan paasemaan eroon.
Verkkolaskut tulevat jarjestelmaan sahkoisen laskutusosoitteen mukaan, joka toi-

mitetaan ostolaskun lahettajalle.

Ostolaskujen kasittelyssa kaytetaan ohjelmaa Basware Purchase-to-Pay eli P2P.
Ostoreskontranhoitaja tarkastaa laskusta esimerkiksi tili- ja vitenumeron ja laittaa
laskun kiertoon, hanella ei ole mahdollisuutta muuttaa tilinumeroa. Tilinumeron
ollessa virheellinen ostoreskontranhoitaja laittaa tilinumero kenttdan 8888888,
jolloin myyntireskontranhoitaja poimii nama ja muuttaa tilinumeron oikeaksi. Vain
myyntireskontran hoitajalla on oikeus lisata ja/tai yllapitaa toimittajan tietoja tieto-
jarjestelmassa. Ostoreskontran hoitajia on useampi henkild, jolloin viikoittain yri-
tyksen laskujen hoitaja vaihtuu. Yrityksen laskut menevat taloussihteerille tiliGita-
vaksi ja toimitettavaksi sahkoiseen tarkastus- ja hyvaksymiskiertoon. Kaikki os-
tolaskut tarkastetaan ja hyvaksytaan. Tilidinti on alustava, ja se mahdollisesti
muuttuu ostolaskun kierron aikana. Ostolasku voidaan tilidida alykkaalla tiliin-
nilla tai manuaali menetelmalla. Alykas tilidinti sdastaa paljon aikaa, mutta sit3
kaytettdessa on muistettava tarkastaa, etta esimerkiksi kustannuspaikka on oi-
kein. Alykas tiliointi kayttdd hyvaksi verkkolaskujen dataa tiliGinnin automaatti-
seen paattelyyn. Ennen laskun kiertoon laittamista on tarkeaa selvittaa laskun
oikea kierratyspolku. Jos lasku lahetetaan vaaralle henkildlle, han saattaa vir-
heellisesti epahuomiossa hyvaksya vaaran laskun tai laskun maksaminen voi vii-
vastya, josta voi aiheutua viivastyskorkoja yrityksen maksettavaksi. (Ratsula
2016, 189; Lahti 2014, 67.)

P2P on nettipohjainen jarjestelma, jossa laskun tarkastaja kay omilla tunnuksil-
laan hyvaksymassa hanelle tarkoitetut laskut. Tarkastaja nékee vain hanelle it-
selleen osoitetut laskut. Laskun tarkastaja hyvaksyy laskun, jos esimerkiksi las-
kun mukainen tavara on vastaanotettu. Ostolaskuihin tehdyt muutokset kommen-

toidaan P2P ohjelmaan. Laskulla voi olla myos vaara kustannuspaikka, jolloin
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lasku voi palautua kiertoon ja toiselle henkildlle tarkastettavaksi. Ostolaskun tar-
kastaja valittaa tarkastuksen jalkeen laskun hyvaksyjalle. Hyvaksyjalle on ase-
tettu kayttajatunnuksissa hyvaksymislimiitti, jossa on maaritelty hankintojen yla-
rajat. Laskun ylittaessa hyvaksyjan limiitin on se valitettava henkildlle, jolla on
suurempi hyvaksymislimiitti. Laskulla tulee olla tarkastaja ja hyvaksyja muuten
ohjelma estaa laskun maksamisen. Ostolaskujen hyvaksyjan ollessa lomalla os-
tolaskut voidaan siirtaa siirtymaan hanen sijaiselleen. Kun laskulla on hyvaksyja
ja tarkastaja se siirtyy ostoreskontran hoitajalle, joka siirtaa laskun kirjanpito oh-
jelmaan. Tarkastaja on kustannuspaikan vastaava esimies. Osalle laskuista riit-
taa pelkka esimiehen hyvaksynta. Nama laskut liittyvat esimerkiksi henkilostoon.
(Ratsula 2016, 189-190.) Tilintarkastajan mukaan tilintarkastusta tehtaessa sisai-
sen valvonnan osalta tarkastetaan, etta ostolaskujen asiatarkastaja ja hyvaksyja
ovat erikseen ja nama roolit on maaritelty ohjeistuksessa seka laskut on tarkas-
tanut oikea henkilo ja ajallaan. Nama asiat dokumentoidaan tarkastajan tyopape-

reihin.

Ostoreskontran hoitajan havaitessa uuden toimittajan han on yhteydessa myyn-
tireskontraan, jossa riittavat kayttajatunnukset omaava henkild luo uuden toimit-
tajan tiedot jarjestelmaan. Vain myyntireskontra voi muuttaa toimittajien tietoja.
P2P ohjelma estaa duplikaattilaskujen syoton jarjestelmaan, joten jarjestelma ei

hyvaksy samaa laskua kahdesti.
4.3 Maksuliikenne prosessi

Aamuisin maksuliikenteenhoitaja hakee tiliotteet ja viitesuoritukset maksuliikenne
ohjelman avulla. Suoritukset kohdistetaan avoimiin laskuihin. Ostolaskut siirtyvat
maksuliikenteen hoidettaviksi sahkodisen kierratyksen jalkeen. Kirjanpito ohjel-
maan siirretyt laskut maksulilikenne osasto maksaa sina paivana eraantyneet las-
kut. Ennen laskujen maksua maksuliikenteen hoitaja hakee maksuehdotuksen
kirjanpito jarjestelmasta ja maksuluettelon maksuliikenne ohjelmasta. Listojen
tasmatessa laskut laitetaan maksuun. Seuraavana paivana nahdaan maksetut

laskut.
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Manuaaliset rahasiirrot liittyvat monesti palkanlaskentaan. Manuaalisesta rahan-
siirrosta voi tulla sahkopostiviesti, johon on esimerkiksi esimies antanut hyvak-
synnan. Nama viestit arkistoidaan tiliotteen liitteeksi. Tilintarkastajan mukaan
maksuliikenteen tarkastuksessa kiinnitetdan huomiota ohimaksuihin, eli niihin
maksuosoituksiin, jotka eivat kulje ostoreskontran tai palkkaohjelman kautta. Nai-

hin rahasiirtoihin kohdistuu riskia.
4.4 Ostolasku- ja maksuliikenne prosessien kontrollien arviointi

Yrityksen hankintaprosessin kontrollien avulla varmistetaan, ettd varoja kayte-
taan suunnitellusti eika vaarinkaytoksia paase syntymaan. Hankintojen hyvaksy-
miselle on maaritelty ohjeistus, joka pitaa sisallaan esimerkiksi henkilo- tai rooli-
kohtaiset hyvaksymismallit. Uusien toimittajien lisaamisen oikeudet on vain

myyntireskontralla. Organisaatio on onnistunut eriyttamaan tyotehtavia.

Yrityksessa on kaytossa intranet, joka on hyva viestinta kanava, koska toimipis-
teita on eri kaupungeissa. Intranetissa on paljon ohjeistuksia muun muassa uu-
sille tyontekijoille. Naissa ohjeistuksissa olisi kuitenkin parantamisen varaa sisai-
sen valvonnan kannalta. Intranettia voisi myds hyddyntaa ilmoituskanavana ha-
vaittujen vaarinkaytosepailyjen esiin tuomiselle, tama toimisi ehkaisevana kont-
rollina. Epailyista tulisi pystya ilmoittamaan anonyymisti, jotta esimies voisi selvit-
taa havaittuja vaarinkaytoksia ja tarvittaessa puuttua niihin. Vajaan kahden vuo-
den kuluttua EU:n direktiivi pakottaa luomaan tallaisen ilmiantokanavan yli 50
hengen yrityksille. (Ratsula 2019b, 18.)

ERP- eli toiminnanohjausjarjestelmassa ostolaskujen kasittely on linkitetty osto-
tilaukseen, jolloin hankinnan hyvaksymis- ja tilidintitapahtumat on hoidettu jo ti-
laus- ja vastaanottovaiheen aikana. Tallaisen jarjestelman kayttdonotto tehostaisi
ostolaskuprosessia ja helpottaisi sijaisen ty6ta ostolaskujen hyvaksymisproses-

sissa.

Manuaaliseen rahansiirtoon voi helposti vaihtaa oman tilinumeron, mutta tama
vaarinkaytés huomataan tiliotteiden kasittelyssa kirjanpidossa tai rahansiirron oi-

kea kohde ilmoittaa, ettei ole saanut rahoja.
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4.5 Organisaatiokulttuuri muutostilanteessa

Meitan palvelupaallikon mukaan yritys on ollut isojen haasteiden edessa, kun
kolme organisaatiota yhdistyivat vuoden 2019 alussa. Jokaisella organisaatiolla
on ollut omia toimintatapoja. Nyt taman vuoden aikana on kehitetty toimintaa ja
toimitapoja samanlaisiksi. Muutostilanteessa, jossa jonkun tai joidenkin asioiden
pitda muuttua niin pitaa miettia, etta onko kaikkiin pieniinkin asioihin kiinnitetty
huomiota. Ettei kay niin, etta joitakin tarpeellisia asioita on jaanyt muuttamatta ja
ohjeistamatta. Tallaisten isojen kokonaisuuksien muutostilanteet voisivat aiheut-
taa riskitilanteita. Riski on kuitenkin pieni, koska kaikissa yrityksissa on hoidettu
sisainen valvonta ja siihen liittyva ennaltaehkaiseva ohjeistus merkittavien virhei-

den ja vaarinkaytosten osalta. Ohjeistus on saatu jalkautettua tyontekijoille.

Tyontekijan irtisanoutuessalirtisanottaessa yritys tekee lahtohaastattelun. Lahto-
haastattelussa tyontekija saattaa kertoa asioita, jotka hanta ovat tyosuhteessa
vaivanneet, mutta joita ei ole saatu ratkaistua tai joita han ei ole uskaltanut aikai-
semmin tuoda esille. Tallaisissa tilanteissa voidaan saada tarkeaa tietoa organi-
saatiokulttuurista ja sisaisen valvonnan toimivuudesta. Kirjanpitotiimin palvelu-
paallikon on helppo lahestya ja kertoa havaitsemistaan ongelmista, koska han
tyoskentelee valilla kirjanpito-osaston tyopisteella. Johto tydskentelee myos avo-

konttorissa, joten he eivat ole etaisia tyontekijoille.
4.6 IT-jarjestelmat

Haastattelemani palvelupaallikon mukaan, tietojarjestelmien on myos muutosti-
lanteissa mukauduttava. Kaytossa on toimiva hyva ohjelma ja siihen tehdaan pai-
vitys ja muutetaan uusia hyvia ominaisuuksia. Ohjelma toimii hienosti, mutta ku-
kaan ei vain huomaa, ettda muutettaessa yhta asiaa, niin jokin toinen asia muuttui.
Taman muutoksen huomaakin jokin tydntekija, jolla on vilpillinen mieli ja han al-
kaa kayttaa ohjelman heikkoa kohtaa hyvakseen. Tasta aiheutuu vaarinkaytosten
riski. Tassa oli esimerkki siita, jos johonkin laajaan kokonaisuuteen tehdaan muu-
toksia niin kukaan ei pysty hallitsemaan sitd mihin kaikkeen silld on vaikutuksia.
Yrityksessa on kuitenkin hyvin ennaltaehkaisty merkittavien riskien ja vaarinkay-

tosten mahdollisuus, joten mahdollisuus on vain pieniin toiminnallisiin riskeihin.
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Yrityksen palkatessa uusia tyontekijoita heidan tydsopimuksensa tallennetaan
tyosopimusjarjestelmaan, josta kayttovaltuutus ohjelma saa tiedon automaatti-
sesti. Kayttovaltuutuksessa avataan kayttajatunnukset Permission Process Ma-
nager kayttovaltuuksien hallintasovelluksen avulla. Myohemmin tassa tyossa
kaytan lyhennetta PPM-sovellus. Kayttajatunnusten perustamisen jalkeen hae-
taan tarvittava maara kayttooikeuksia asiakkuuksiin ja tehtaviin PPM-sovelluksen
kautta. Tyontekijan tehtavien muuttuessa tarvitaan uusia valtuutuksia. Tyontekija
tekee PPM-ohjelmaan pyynnon lisa valtuutuksista, jotka esimies hyvaksyy. Jar-
jestelmaan syotetaan tydsopimuksen paattymispaiva, jolloin myos oikeudet paat-
tyvat. Esimiehelle tulee tieto, etta valtuutukset ovat paattymassa, jos on tarve
tehda muutoksia, tydsopimuksen jatkuessa, jatketaan myoOs paattymispaivaa.
Kaikki valtuudet eivat viela mene PPM-sovelluksen kautta, joten joihinkin yksit-
taisiin ohjelmiin voi olla kayttdoikeuksia. Yksittaisia ohjelmia on kuitenkin vaikea
kayttaa, kun jarjestelman paasyyn tarvittava kayttajatunnus paattyy tydosuhteen
paattymiseen. Palvelupaallikko totesi, etta pyritaan tulevaisuudessa saamaan

kaikki valtuudet kayttoon yhden ohjelman kautta.

5 Johtopaatokset

Opinnaytetyon toteuttamisessa kaytettiin COSO-viitekehysta. Opinnaytety0 rajat-
tiin kasittelemaan ostolaskujen ja maksuliikenteen kontrolleja ja tavoitteena ol
selvittdd myds sisaisen valvonnan toimivuutta ja kehitystarpeita. Opinnayte-
tyossa kaytettiin haastatteluja aineiston keraamiseen. Teoriaosuuden tavoitteena

oli selvittda sisaisen valvonnan kasitteiden ja riskienhallinnan sisaltoa.

Opinnaytetyon tavoitteena oli vastata tutkimuskysymykseen: miten yrityksen si-
sainen valvonta on jarjestetty ostolasku- ja maksuliikenneprosessien osalta talla
hetkella? Tutkimustulosten mukaan yrityksessa ostolaskujen asiatarkastaja ja hy-
vaksyja ovat eri henkildita, jolloin kontrolli on toimiva. Ostolaskut kasittelevat ja
maksavat eri henkilot, joten ei ole vaarallisia tydyhdistelmia ostolaskujen kasitte-

lyssa.

Lisaksi opinnaytetydssa haettiin vastausta tutkimuskysymykseen: miten yrityksen
ostolasku- ja maksuliikenneprosessia tulisi kehittda? Yrityksen tulisi kiinnittaa

huomiota maksuliikenteen ohimaksuihin, eli niihin maksusuorituksiin, jotka eivat
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kulje ostoreskontran tai palkkaohjelman kautta. Koska naihin rahansiirtoihin koh-
distuu riskeja. Prosessin kontrollien tarkeana osana ovat sisaiset tarkastustoi-
menpiteet ja -menettelyt. Jotta yrityksen kontrollien luotettavuutta ja oikeellisuutta
voi arvioida sidosryhmaan kuuluva taho, on pystyttava kuvaamaan menettelyta-

vat, joiden avulla toteutetaan sisaista valvontaa.

Avainkontrollien tarkoituksena on varmistaa, etta yrityksen varoja kaytetaan sen
tavoitteiden mukaisesti. Tarvitaan analyyttista tarkastelua, jonka avulla saadaan
kokonaiskuva toteutuneista varojenkaytosta yleisemmalla tasolla. Kuluva vuosi
on yrityksen ensimmainen, joten lukuja ei voi vertailla edellisen kauden toteutu-
neisiin lukuihin. Toteutuneita katteita voidaan vertailla budjetoituihin lukuihin. Or-
ganisaatiomuutoksen myo6ta eri paikkakunnilla olleiden toimipaikkojen organisaa-
tiokulttuurit tulisi nivoutua yhteen. Riskienhallinnan ja sisaisen valvonnan kan-
nalta hyvin erilaisten organisaatiokulttuureiden olemassaolo on ongelmallinen.
Eri paikkakunnille muodostuneita tapoja on kuitenkin haasteellista muuttaa. Muu-

tostilanteet vaativatkin vahvaa osaamista ja osaavaa esimiestyota.

Yrityksen toimintatavoista olisi hyva olla dokumentti, joka kuvaa mahdollisimman
realistisesti ja totuudenmukaisesti organisaation edustajilta odotetut pelisaannat.
Toimintatavan tulee pohjautua organisaation arvoille, ja niiden tulee olla aidosti
uskottavia ja toteutettavissa olevia eika kuvata ideaalitilasta tai visiota siita, mil-
lainen yrityksen halutaan joskus tulevaisuudessa olevan. Toimintatavan ei ole
tarkoitus vastata kaikkiin kysymyksiin eika tarjota ratkaisua jokaiseen ongelmati-
lanteeseen. Sen tulisi kuitenkin tarjota ne periaatteet ja lahtékohdat, joiden kautta
on mahdollista 10ytaa oikeat vastaukset paivittain esiin nouseviin kysymyksiin.
(Ratsula 2016, 98.)

Kirjalliset toimintatapaohjeet olisi hyva liittdd osana henkildston perehdytyspro-
sessia. Toimintatavoista olisi myos tarpeen tasaisin valiajoin muistuttaa henkilos-
toa esimerkiksi verkon kautta toteutetuissa henkilostopalavereissa. Toimintata-
voista voitaisiin tehda myds intranetiin opas, joka olisi henkildston saatavilla. Oh-
jauskulttuurin luomisessa on tarkeda kannustaa henkiléstéd nostamaan esiin
epakohtia rohkeasti ja avoimesti. Epakohtien esiin tuominen heti ja niista oppimi-
nen on parempi mahdollisimman varhaisessa vaiheessa kuin karsia mahdollisista

seuraamuksista myohemmin. (Ratsula 2016, 99-100.)
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Toimintatapoihin on hyva kirjata seuraamukset, jotka koituvat toimintaperiaattei-
den vastaisesta toiminnasta, seka kanavat, joita pitkin asia voidaan hoitaa eteen-
pain. Johdon on tarkeaa seurata, ettd seuraamukset myos laitetaan kaytantoon.
Seuraamuksena voi olla esimerkiksi kirjallinen tai suullinen varoitus, henkilon oh-
jaaminen tydnohjaukseen taikka tydsuhteen purkaminen. Sanktioiden toimeen-
panossa tulee noudattaa kaikkien osapuolten kannalta reilua linjaa seka varmis-
tettava, ettad ne ovat lain mukaisia. Koska hallituksen tehtavana on valvoa johdon
toimintaa, sen tulee myos sailyttdaa riippumattomuus johdosta. (Ratsula
2016,100.)

Vertaisarviointi on menettely, jossa yrityksen eri toimipaikkojen tai osastojen asi-
antuntijat kiertavat arvioimassa toistensa kontrolleja. Menetelma vaatii osallistu-
jilta vahvaa sitoutumista asiaan. Parhaimmillaan menettelyn avulla saadaan jaet-

tua toimivia kaytantoja eri toimipisteiden valille.

On tarkeaa, etta esimies paasee valitsemaan tiiminsa tyontekijat, koska hanen
on luotettava tyontekijan toimintaan. Esimies ei voi jatkuvasti seurata tyontekijan
tydskentelya. Tyontekijalla tulee olla moraali hoitaa tydnsa asiantuntevasti ja la-
kien ja asetusten mukaan. Yrityksella ei ole omaa sisaista tarkastusta, joten joh-
don tulee olla hyvin selvilla sisaisen valvonnan riittavyydesta. Yrityksen kasva-
essa voisi olla tarvetta jopa omalle sisaiselle tarkastajalle. Tama edesauttaisi si-

saisen valvonnan pysymista ajan tasalla.

Organisaatio on asettanut esimiehille tarkat rajat kustannuksille kustannuspai-
koittain. Naiden tarkkojen kustannusrajojen asettaminen kustannuspaikoille lisaa
esimiesten halukkuutta tarkastaa tarkkaan kuuluuko kyseinen lasku hanen kus-

tannuspaikalleen.

Tilintarkastajaa haastatellessa tuli kaytanndssa esille tilintarkastuskursseilla opit-
tuja asioita. Tilintarkastajan on otettava huomioon jo tilintarkastussuunnitelmaa
laadittaessa sisaisen valvonnan kontrollit. Meitan on otettava huomioon, etta ti-
lintarkastajan tarkastaessa asiakkaita, jotka monesti kuntia, noudatetaan kunta-
lakia. Kuntalakiin on kirjattu, etta tilintarkastajan tulee lausua sisaisesta valvon-

nasta, joten tasta tulee olla lausuttu tilintarkastuskertomuksessa ja tilintarkastajan
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tulee laatia tarkastuksesta dokumentaatio tydpapereihin. Opinnaytetydn tekemi-
nen oli hyvin opettavainen. Teoriaosuudessa en osannut ottaa huomioon, etta
Meitan palveluntarjoajana tulisi laatia ISAE 3402 -standardin mukainen varmen-

nusraportti yhtidssa tapahtuvasta sisaisesta valvonnasta.
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Liite 1: Haastattelu kysymykset, palvelupaallikkd

Miten koet sisaisen valvonnan ja tarkastuksen eron ja millaisia kokemuk-

sia tyourallasi on naista asioista?

Mita mielta olet erottavatko tyontekijat sisaisen valvonnan ja sisaisen tar-

kastuksen toisistaan?

Miten mielestasi tyontekijat kokevat sisaisen valvonnan merkityksen

omassa tydssaan?

Mika on tyonkuvasi ja rooli yrityksessa?

Ketka huolehtivat organisaatiossanne sisaisen valvonnan jarjestami-

sesta?

Mitka ovat sisaisen valvonnan tarkeimmat tavoitteet organisaatiossanne?

Mitka toiminnot organisaatiossa ovat mielestanne riskienhallinnan kan-

nalta kaikkein kriittisimmat?

Mita sisaisten vaarinkaytosten ehkaisykeinoja on kaytdssa organisaatios-

sanne?

Otetaanko organisaatiossanne sisaisen valvonnan riskien ehkaisya tar-

peeksi hyvin huomioon? Perustelu?

Millaisia kontrollitarkastuksia esimies voi tehda? Miten asia raportoidaan?

Missa tieto sailytetaan?

Onko organisaatiomuutos tuonut muutoksia yrityksen toimitapoihin sisai-

sen valvonnan osalta?

Miten kayttajatunnuksia hallinnoidaan?
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Liite 2: Haastattelukysymykset, sisainen tarkastaja ja tilintarkastaja
Haastattelukysymykset
Sisainen tarkastaja

Mika on tyonkuvasi ja rooli yrityksessa?

Miten lahtisit tarkastamaan Meitaa sisadisena tarkastajana?

Miten suunnittelisit uuden asiakkaan tarkastuksen?

Haastattelukysymykset
Tilintarkastaja

Miten tilintarkastussuunnitelmaa tehtaessa otetaan huomioon asiak-

kaan omien kontrollien toimivuus?
Miten varmistetaan Meitan sisaisten kontrollien toimivuus?

Minka verran kiinnitetaan huomiota tarkastusta tehtaessa sisaiseen

valvonnan kontrolleihin?

Millaisia havaintoja tarkastaja tekee tydssaan sisaisesta valvon-

nasta?
Miten dokumentoidaan sisaisen valvonnan tarkastus?

Miten tilintarkastaja puuttuu havaitsemiinsa sisaisen valvonnan on-

gelmiin, jos huomaan kontrolleissa ongelmia?
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