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Tiivistelma

EU:n yleinen tietosuoja-asetus (GDPR) tuli voimaan 25.5.2016. Asetus koskettaa jokaista
EU:n kansalaisen henkilotietoja kasittelevaa yritysta ja yhteista. Tassa tydssa kuvataan
Makuuni Oy:n valmistautumista EU:n yleisen tietosuoja-asetuksen taytantéonpanoon. Ylei-
nen tietosuoja-asetus tarjoaa rekisteroityneille paremman suojan henkilétietoihinsa ja vel-
voittaa yritykset, organisaatiot ja viranomaiset noudattamaan asetuksen vaatimuksia vii-
meistdén 25.5.2018.

Opinnaytetyon tavoitteena oli tarkistaa Makuuni Oy:n jarjestelmat ja toiminnot henkil6tieto-
jen kasittelyn toteuttamisessa seké korjata selvityksissa esiin tulleet puutteet ja kouluttaa
tyontekijat toimimaan asetuksen vaatimusten mukaisesti. Tassa tydossa EU:n yleista tie-
tosuoja-asetusta kasiteltiin EU:n sisalla toimivan yrityksen nakoékulmasta. Tarkoituksena oli
avata tietosuoja-asetuksen keskeisimmaét kohdat mahdollisimman selkokielisesti, jolloin
opinnaytetyota voitaisiin kayttaa muidenkin yritysten ja yhteiséjen apuna tietosuoja-
asetuksen vaatimuksien toteutuksessa.

Menetelmana tyossa kaytettiin konstruktiivista tutkimusta, joka koostui haastatteluista ja
verkkolomakekyselyista. Kyselyilla pyrittiin kartoittamaan hyvin hajautettu laite- ja ohjelmis-
tokanta. Saatujen aineistojen pohjalta suunniteltin Makuuni Oy:n tietosuojaprojekti, jossa
kaytiin lapi yrityksen digitaalinen ja fyysinen tietoturva seké tarkastettiin yhdessa jarjestel-
matoimittajien kanssa yrityksen kaytossa olevat ohjelmistot ja toimintatavat. Turhat ohjel-
mistot poistettiin ja toiminnalle valttamattomat paivitettiin vastaamaan uusia vaatimuksia.
Onhjelmistojen paivityksen lisaksi laadittiin koulutussuunnitelma uusien toimintatapojen juur-
ruttamiseksi jokapaivaiseen tydskentelyyn. Projektin yhteydessa toteutettiin myds tie-
tosuoja-asetuksen vaatimat dokumentaatiot, joissa listattiin yrityksen henkilorekisterit ja
toimitettiin seloste yrityksen henkilttietojen kasittelytoimista. Samalla poistettiin kaikki van-
hentuneet tai ilman oikeutusta sailytettavat henkilorekisterit.

EU:n tietosuoja-asetus saattaa vaikuttaa vaativalta toteuttaa pienissa yrityksissa ja yhtei-
sOissa, mutta monessa tapauksessa pelkalla ohjeistuksella, toimintatapojen muutoksella ja
toimien perustelulla saavutetaan riittdva taso. Laajasti tai arkaluontoisia henkil6tietoja kasit-
televilla yrityksilla kannattaa tietosuoja-asetukseen suhtautua sen ansaitsemalla vakavuu-
della ja tehda kattavat selvitykset yrityksen henkilorekistereista ja jarjestelmista.
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Abstract

The EU General Data Protection Regulation (GDPR) entered into force on 25 May 2016.
GDPR affects every company and organization that processes personal data of an EU citi-
zen. This paper describes Makuuni Oy's preparations for the implementation of GDPR.
Makuuni was a nationwide movie rental chain in Finland. The GDPR provides data subjects
(individuals) with better protection of their personal data and obliged companies, organiza-
tions and authorities to comply with the requirements of the Regulation by 25 May 2018.

The object of the thesis was to review Makuuni’'s systems and practices with regard to the
processing of personal data, rectify the identified shortcomings and train employees to
comply with the requirements of the regulation. In this thesis, the EU general data protec-
tion regulation was addressed from the perspective of a company operating within the EU.
The aim was to clarify the main points of the data protection regulation so that the thesis
could serve as a manual for other companies and communities in implementing the re-
guirements of the data protection regulation.

The method used in the study was constructive research which consisted of interviews and
an online questionnaire. The questionnaire surveys aimed to define the range of varied de-
vices and software used in the business locations. On the basis of the findings, a data pro-
tection project was planned for Makuuni in which the company's digital and physical infor-
mation security was reviewed and the software and operating methods used by the com-
pany were inspected together with systems suppliers. In addition to updating the essential,
and deleting unnecessary software, a training plan was developed to introduce new modes
of operation into daily work routines. As part of the project, the documentation required by
the data protection regulation was also made, listing the company's registers that use per-
sonal data and providing a description of the company's record of processing activities. At
the same time, all obsolete or unauthorized personal registers were deleted.

The EU data protection regulation may seem cumbersome and demanding to implement in
small businesses and communities, but based on this study, in many cases it is possible to
use just new instructions, policy changes and well explained decisions to comply with the
regulation. Companies that process vast quantities of or extremely sensitive personal data
should carefully study the data protection regulation with the seriousness it deserves and
carry out comprehensive inquiries into the company's personal records and systems.
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1 JOHDANTO

Tama opinnaytetyo kasittelee EU:n yleista tietosuoja-asetusta (2016/679) ja
sen voimaantuloon valmistautumista pk-yrityksessa. EU:n yleinen tietosuoja-
asetus astui voimaan 24.5.2016 ja sita alettiin soveltaa kahden vuoden siirty-
maajan jalkeen 25.5.2018 kaikissa EU:n jasenvaltioissa. Suomen tapaukses-
sa asetus korvasi vuoden 1995 tietosuojadirektiivin (95/46/EY) ja sen kansalli-
seen taytant6on panemiseksi lyddyn henkil6tietolain (523/1999). Pitkan siirty-
maajan tarkoituksena oli antaa yrityksille riittavasti aikaa asetuksen soveltami-
seen ennen voimaantuloa. Asetuksen tarkoitus on suojata EU:n kansalaisten
henkil6tietoja ja lisata henkildtietojen kasittelyn avoimuutta seka jaljitettavyyt-
td. Uusi saantely velvoittaa henkilttietoja kasittelevia yrityksia ja yhteisoja
noudattamaan ja tarpeen tullen osoittamaan, etta henkilGtietoja sailytetaan ja
kaytetadn asetuksen mukaisesti. Siirtymaajan jalkeen voidaan yritykselle maa-
rata mittavat sanktiot asetuksen rikkomisesta tai laiminlydnnista. Opinnayte-
tyossa on kaytetty hyvéaksi alan kirjallisuutta ja internetin GDPR-lahteitéa (Ge-
neral Data Protection Regulation). Naita lahteita ei kuitenkaan ollut yleisesti

viela kaytettavissa kun varsinainen valmistautuminen tehtiin yrityksessa.

Taman tyon tavoitteena on tarkastella EU:n tietosuojalakia yleisesti ja pyrkia
keskittyméaan selkokielisesti asioihin, jotka jokaisen pienen ja keskisuuren yri-
tyksen tulisi ottaa huomioon tietoturvassa ja henkilttietojen k&sittelyssa. Tar-
koitus on tuottaa tarkistuslista, jonka avulla yritykset voivat kayda lapi ja korja-
ta omia toimintojaan seka varmistaa kayttamiensa ohjelmistojensa tietoturva.
Tassa opinnaytetydssa uutta tietosuojalakia tarkasteltiin Makuuni Oy ketjun
(jallempana Makuunin tai ketjun) kannalta, mutta sitd voidaan kayttaa ohjeena
muillekin yrityksille. Kaytannon tyéné on toteuttaa Makuunin tietoturvakartoitus

ja paivittaa toiminnot seka ohjelmistot asetuksen vaatimalle tasolle.

Opinnaytety0 toteutettiin lineaarisesti etenevana tietosuojaprojektina. Tyon
keskeisend menetelména oli konstruktiivinen tutkimus, jonka tuloksena oleva
kehittamisehdotus oli tarkoitus ottaa kayttdon mahdollisimman pikaisesti. Tyo
eteni seuraavien vaiheiden mukaisesti: tietosuojaprojektin méaarittely, pereh-
tyminen aiheeseen kirjallisuuskatsauksen avulla, tiedon keraaminen kohdeyri-

tykselta haastattelujen seka verkkolomakkeen avulla ja ehdotuksen toteutus.



Tyo6n tuloksena syntyneet tuotokset olivat tarkoitettu paaasiassa toimeksianta-
jan tietoturvan kehittdmiseen ja valmistautumiseen tietosuoja-asetuksen voi-
maantuloon, mutta ne ovat hyédynnettavissa tapaustutkimuksen periaatteiden

mukaisesti myds muissa saman kokoluokan yrityksissa.

Tybn rakenne on seuraava: Luvussa 2 kerrotaan yleisesti oikeudesta yksityi-
syyden suojaan ja sen tarpeesta tietoverkoissa. Luvussa 3 kuvataan EU:n
tietosuoja-asetuksen keskeisimmaét vaatimukset ja yrityksen velvollisuudet
rekisterinpitajana. Luvussa 4 esitellaan toimeksiantaja ja kerrotaan tyossa
kaytettavat menetelmat. Luvussa 5 kaydaan lapi Makuunissa suoritettu kartoi-

tus ja tietosuojaprojektin aikana tehdyt toimenpiteet. Luku 6 on pohdinta.

2 YKSITYISYYS TIETOVERKOISSA

Oikeutta yksityisyyteen pidetaan ihmisen perusoikeutena. Se on osa ihmisoi-
keuksien julistusta, joka on hyvaksytty YK:n yleiskokouksessa jo 10.12.1948
(United Nations 1948). Luvussa tarkastellaan yksityisyyden kasitetté ja sen
suojaa seké verrataan yksityisyyden ja tietoturvan vaatimuksia nykypaivana

suhteessa markkinoinnin ja yritystoiminnan tarpeisiin.

2.1 Yksityisyys ja yksityisyyden suoja

Suomessa yksityisyys on suojattu ja siitd saddetddnkin useassa laissa. Perus-
tuslaissa yksityisyyden suoja on siellakin méaritelty perusoikeudeksi. Perus-
tuslaki turvaa jokaiselle oikeuden yksityiselamaan, kunniaan ja kotirauhaan.
Normaalioloissa kirjeet, puhelut ja muiden luottamuksellisten viestien salai-
suudet ovat loukkaamattomia. Lailla tahan voidaan kuitenkin sdataa poikkeuk-
sia esimerkiksi rikosten tutkinnan yhteydessa.

Yksityisyyden suoja on perusoikeus, mutta eri maiden lait ja asetukset sen
takaamiseksi ovat olleet hyvinkin kirjavia tai jopa puutteellisia. Nykyisin yksi-
tyisyytta suojataan koko EU:n tasolla yleisella tietosuoja-asetuksella, jota

my6s Suomessa sovelletaan sellaisenaan tai osana kansallista lainsaadantoa.



2.2 Yksityisyys tietoverkoissa ja tietosuoja

Tietosuoja on osa yksityisyyden suojaa. Yksityisyyden suojan mahdollistavia
lakeja saadettdessa oli mahdotonta edes kuvitella nyky-yhteiskunnan verkois-
sa liikkuvan tiedon mé&araa. Tietosuoja tarkoittaa, ettéa henkilgilla on aikaisem-
pien yksityisyyden suojan lisdksi oikeus tietaa ja lisaksi vaikuttaa seka paattaa
itseadn koskevien tietojen kasittelysta. Henkil6lla on oikeus tulla arvioiduksi
virheettdmien ja tarpeellisten tietojen perusteella. Henkilolla on myds oikeus
saada tietoonsa perusteet, joihin automaattiset paatokset perustuvat. Oikeus
luottaa tietoturvallisuuteen seka saada apua ja neuvontaa eri viranomaisilta.
(Aarnio 2015.)

Vaikka yksityisyys tietoverkossa on suojattu lailla ja asetuksilla, ovat ihmiset
vaihtaneet monet oikeuksistaan tdssa asiassa mahdollisuuteen kayttaa yha
kasvavaa maaraa erilaisia digitaalisia palveluita. Samalla ihmiset ovat huolis-
saan, mita heista keratylla tiedolla tehdaan. Tuntuu kuitenkin, etteivat tavalli-
set kayttajat ole riittavan huolissaan, etta tekisivat niin perustavanlaatuisia
muutoksia, mita oikea yksityisyys verkossa vaatisi. Me vaihdamme jatkuvasti
tietoja itsestamme monikansallisille yrityksille, jotta saamme vastineeksi kayt-
taa heidan ilmaiseksi mainostamiaan palveluja. Jos kayttaja ei maksa palve-
lusta jota kayttaa, ei han yleensa olekaan asiakas vaan tuote. On myos vaikea

selvittad, mita kaikkea tietoa sinusta kerataan ja kenelle tiedot kaupataan.

Verkkopalveluissa yksityisyyden suoja on sidoksissa maahan, jossa palvelu
on tuotettu ja toimii. Monet suosituimmista verkkopalveluista sijaitsevat
USA:ssa ja ovat sen lakien alaisuudessa. USA:ssa laki antaa esimerkiksi
FBI:lle mahdollisuuden vaatia verkko-operaattoreilta ja verkkopalveluiden toi-
mittajilta tietoja asiakkaistaan kansallisen turvallisuuden nimissa. Tasta ei
myo6skaan tarvitse ilmoittaa kyseisten henkilotietojen omistajalle. Monet maat
ovat lisdksi saataneet lakeja, jotka sallivat vakoilla kaikkea ulkomaille tai ul-
komailta tulevaa viestintéd&. Esimerkiksi Ruotsissa puolustusministerion alai-
nen organisaatio Forsvarets radioanstalt eli FRA saa seurata ja kuunnella
kaikkea Ruotsin lapi kulkevaa viestilikennetta. FRA saa siis lain mukaan va-
koilla omia ja muiden maiden kansalaisia melkein rajoituksetta, jos dataliiken-
ne vain kulkee Ruotsin lapi. Suomalaiset ovat tdsséd asiassa huonossa ase-

massa, silld suurin osa ulkomaille suuntautuvasta dataliikenteesta kulkee



Ruotsin kautta ja melkein kaikki suosituimmat sovellukset ja verkkopalvelut,
kuten Microsoft, Google, Facebook ja Amazon, sijaitsevat USA:ssa. Varsinkin
USA:ssa kehitys nayttaa menevan viela huonompaan suuntaan, kun sita tar-
kastellaan yksityisyyden suojan kannalta. Uusia lakeja, jotka mahdollistavat
tarkkailun on saadetty ja saadetaan terrorismin uhan varjolla. Paine yksityi-
syyden suojan kaventamiselle kasvaa koko ajan. Yhtena uhkana yksityisyy-
den suojalle on myds yha kasvava supervalta Kiina. Kiinassa kansalaisten
valvonta tietoteknisin keinoin on huomattavasti pidemmalla, kuin missaan
muussa maassa ja lait yksityisyyden suojasta ovat heppoisia tai puuttuvat ko-
konaan. Lisaksi tulevaisuudessa Kiina tulee tuottamaan yh& isomman osan
digitaalisista palveluista ja siten sen lait ja valvontakaytannot vaikuttavat jat-
kossa myds Suomen kansalaisiin. Jatkuva valvonta ja Euroopan unionin saé-
doksia huomattavasti héllemmat tai olemattomat yksityisyyden lait mahdollis-
tavat Kiinan ja USA:n tapauksessa jattimaisen edun koneoppimisessa, kun
tarvittavaa dataa on enemman ja helpommin saatavissa. Tassakin asetus pyr-
kii parantamaan unionin asemaa varmistamalla turvallisen datan liikkuvuuden

ja kaytettavyyden. (Viljanen s.a.; Niemela 2018.)

2.3 Digitaalinen ja fyysinen tietoturva

Tietoturvasta puhuttaessa voidaan tarkoittaa perinteisen maaritelman mukais-
ta tiedon luottamuksellista sailytystd, saatavuuden varmistamista ja yllapitoa.
Saatetaan myos tarkoittaa kyberturvaa, joka nykydén onkin erottamaton osa
tietoturvaa. Kyberturvaa kuvatessa mennaan yleensa syvallisemmin proses-
seihin ja itse aktiivisiin toimiin turvallisuuden takaamiseksi tietoverkoissa. Tie-
toturva ja kyberturva ovatkin laheisia kasitteitéa ja molemmat liittyvét tiedon
suojaamiseen, jotta tieto on ehedd ja saavutettavissa lakien ja asetusten mu-

kaisesti.

Tieto- tai kyberturvaa tarkasteltaessa ei saa koskaan unohtaa perinteista fyy-
sista tietoturvaa. Mikaan yritys ei ole tietoturvallinen, jos esimerkiksi kulunval-
vonta puuttuu ja yrityksen tiloihin on mahdollista tunkeutua ja paasta kasiksi
luottamuksellisiin tietoihin. Lisaksi pitdd huomioida fyysiset uhat, kuten tulipa-
lot, vesi- ja sahkdvahingot, jotka saattavat tuhota palvelimia, tietokoneita ja

varmistuksia. EU:n tietosuoja-asetukseen kannattaa tutustua huolimatta siita,



puhutaanko tietosuojasta, tietoturvasta tai kyberturvasta, ja huolimatta siita,

onko kyseessa yrityksen toimitusjohtaja, asiakaspalvelija tai asiakas.

3 EU:NTIETOSUOJA-ASETUS

EU:n yleinen tietosuoja-asetus, General Data Protection Regulation (GDPR),
jaliempéana asetus, on nimensa mukaisesti yleinen asetus, jota jokaista kansa-
laista ja yritystd EU:ssa velvoitetaan noudattamaan. Luvussa kuvataan tie-
tosuoja-asetusta eurooppalaisten yritysten nakokulmasta. Asetuksessa viran-
omaisilla on mainittu monia erityisvelvoitteita ja vapautuksia, joita ei tdssa

tyossa kasitella.

3.1 Yleista

EU:n jasenmailla on jo vuosia ollut eritasoisia tietosuoja-asetuksia ja lakeja,
joiden on tarkoitus suojella kansalaisia ja heidan yksityisyyttdan. Onkin ollut
yha vaikeampaa tietéd, ovatko tietosi turvassa ja mita lainsaadantda kukin
jasenmaa kayttaa tietoturvan ja tietosuojan osalta. Tarvittiin siis yksi yh-
tenevainen ohjeistus, jota velvoittamalla saavutetaan kaksi tarkedé paamaa-
réé (ITGP Privacy Team 2017, 12):

1. suojella jokaisen EU:n kansalaisten oikeuksia, yksityisyytta ja
vapautta

2. vahentaa liike-elamalta esteitd datan vapaassa liikkuvuudessa
koko EU:n alueella.

Ratkaisuksi kehitettiin yleinen tietosuoja-asetus. EU:ssa asetus eroaa direktii-
vista ratkaisevasti siina, ettd asetuksessa jasenmaiden ei tarvitse muuttaa
omaa lainsaadantéaan, vaan asetukset toimivat heti lakeina ja syrjayttavat tai
vahvistavat vastaavia kansallisia lakeja. (ITGP Privacy Team 2017, 12.) Tama
mahdollistaa melko nopean ja varsinkin yhtalaisen kasittelyn. Verrattain lyhy-
ella kahden vuoden siirtymaajalla saatiin koko EU:n kattava ohjeistus tie-

tosuojalle, jota jokaisen maan tulee sitd modifioimatta noudattaa.

Asetus koostuu EU:n direktiivien standardin mukaan kahdesta osasta. En-
simmainen osa koostuu asetuksista ja toinen osa siséaltaa artiklat. Asetukset
tuovat kontekstia ja ohjeistusta, jotta toisen osan artiklat ovat helpommin ym-

marrettavissa. (ITGP Privacy Team 2017, 13.) Suuri osa asetuksista on melko



vaikeaselkoisia, vaatien jopa lakiteknista osaamista, toisten ollessa hyvinkin

selkeitad ja ytimekkaita.

Artiklat sisaltavat saannokset, joita asetuksen kohteiden, esim. yritysten, yh-
teisdjen ja julkisen vallan edustajien on noudatettava. Kaikki artiklat eivéat kos-
keta yrityksia, vaan osa on varattu esimerkiksi jAsenvaltioiden valvontakomis-
sioille. (ITGP Privacy Team 2017, 13-14.) Jako on mielestani melko selkea.
Tutkiessa asetusta kannattaakin aloittaa artikloista ja syventya sitten kunkin
yritysta tai yhteis6d koskettavan artiklan sisaltamiin asetuksiin. Tassa tyossa
keskitytaan yritykselle suunnattuihin artikloihin. Asetuksen esittamat vaati-
mukset pitda saada sisallytettya organisaation normaaliin toimintaan (ITGP
Privacy Team 2017, 17).

3.2 Kohde jatavoitteet

Asetuksen ensimmaisessa artiklassa maaritellaan asetuksen kohde ja tavoit-
teet. Asetuksen tarkoituksena on vahvistaa sdannoét luonnollisten henkildiden
suojelulle hanen tietojaan kasiteltdessa sekd saannot naiden henkildtietojen
likkuvuutta ajatellen. Asetuksella suojellaan henkildiden perusoikeuksia ja
heidén oikeuttaan henkilotietojen suojaan. Artiklassa myos tdhdennetaan, ett-
ei henkilGtietojen vapaata liikkuvuutta EU:n alueella saa estaa tai rajoittaa
syista, jotka liittyvat henkilon suojeluun henkildtietoja kasiteltdessa. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, artikla 1.)

Artiklassa 2 maaritelladn asetuksen soveltamisala. Yrityksen kannalta voidaan
olettaa, ettad kaikki kirjatut henkil6tiedot, jotka muodostavat rekisterin tai niista
on tarkoitus muodostaa rekisterin osa, kirjaustavasta ja tekniikasta riippumat-
ta, kuuluvat asetuksen piiriin. Henkildtiedot maaritellaan seuraavassa luvussa.
Henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa asetusta ei sovel-
leta. Jos kuitenkin ulkoinen taho tarjoaa keinot tallaiseen henkil6tietojen kasit-
telyyn, niin asetusta sovelletaan tahan rekisterinpitdjaan/henkilétietojen kasit-
telijddn. Asetusta ei myoskaan sovelleta, mikali rekisteroity on kuollut, rekiste-
roity on oikeushenkil® tai rekisterin tietoja kasittelee henkil®, joka toimii sellai-
sissa tarkoituksissa, jotka eivat kuulu hanen alaansa, liketoimintaansa tai
ammattiinsa. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, ar-
tikla 2.)



Asetuksen tarkoitus on havainnollistettu kuvassa 1. Sen mukaan asetuksen
tarkoitus on varmistaa kansalaisten oikeudet, velvoittaa rekisterinpitgjat huo-
lehtimaan tietoturvasta ja varmistamaan kerdamiensé henkilGtietojen tarpeelli-
suus seka antaa viranomaisille tarvittavat laajemmat valtuudet. Nain saavute-
taan EU:lle yhtenéinen ja kattava tietosuojakehys seka edistetaan digitaalisten

sisamarkkinoiden kehittyminen. (Suomen tietosuojapalvelut 2020)

Asetuksen sisalto ja tavoite
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Kuva 1. Asetuksen sisélto ja tavoite (Suomen tietosuojapalvelut 2020)

3.3 Tietosuoja-asetuksen keskeiset kasitteet ja sanasto

Asetuksen neljannessa artiklassa maaritella&n sanasto ja keskeisimmat kasit-
teet. Tassa esitellaan, mita tarkoitetaan henkilétiedolla, kasittelylla ja rekisteril-

14, jotka ovat mielestani yrityksen kannalta tarkeimmaét asetuksen kasitteet.

Henkil6tietoja ovat kaikki tiedot, mitka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkil6on rekisterissa. Eli myds tiedot, jotka yhdistamalla toiseen tie-
toon luokitellaan henkildtiedoksi, mikéli yhdistdminen mahdollistaa suoraan tai
valillisesti tunnistamisen. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, 4.)

Taulukossa 1 on lueteltu esimerkkeja henkil6tiedoista, kuten henkilétunnus,
nimi, kotiosoite, sdhkopostiosoite ja puhelinnumero. Liséksi esitelladn muuta-



mia esimerkkeja tiedoista, joita ei katsota henkilétiedoiksi, kuten yrityksen y-
tunnus, yleiset sahkopostiosoitteet, kuten info@makuuni.fi, ja anonyymit tie-
dot. Nama tiedot eivat ole yhdistettavissa luonnolliseen henkilddn ja eivat siis
kuulu asetuksen piiriin. Tietoja, jotka katsotaan henkil6tiedoiksi, on huomatta-
va maara, ja niihin kuuluu myds epasuoran tai valillisen tunnistautumisen
kautta paljon sellaista tietoa, jota ei ensi silmayksella epailisi suojattavaksi
tiedoksi. Tasta esimerkkina on esimerkiksi pankkitilin numero, jonka pankkivir-

kailija pystyisi yhdistamaan henkil6on, tai harvinainen ammattinimike.

Taulukko 1. Esimerkkeja henkilétiedoista ja tiedoista, jotka eivat kuulu asetuksen piiriin

henkilotietoja ei henkilGtietoja
henkilétunnus yrityksen y-tunnus
nimi yleiset

kotiosoite sahkopostiosoitteet,
sahkopostiosoite anonyymit tiedot

puhelinnumero

auton rekisterinumero
paikannustiedot
IP-osoite

potilastiedot

kasvot sisaltava valokuva

biometriset tunnisteet

Kasittelylla tarkoitetaan toimintoja, joita kohdistetaan henkildtietoihin. Kasitte-
lyssa ei erotella automaattista tietojenkasittelya kasin tehtavasta tietojen ke-
ruusta tai muokkauksesta. Kasittely pitaa sisallaan kaiken tietojen muokkaa-
misen kerddmisesta ja sailyttdmisesta poistamiseen ja tuhoamiseen. (Euroo-
pan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 4.) Tekipa yritys
henkilotiedoillaan mita tahansa, voidaan sitd sanoa henkilotietojen kasittelyksi

ja yrityksen tulee ottaa silloin asetus huomioon.

Rekisteri on mik& tahansa joukko henkil6tietoja, jotka yritys kerda tai pitaa hal-
lussaan ja josta tiedot ovat saatavilla tietyin perustein (EU-tietosuoja-asetus
2016/679 artikla 4). Luultavasti jokaisella yrityksella on rekistereja ainakin
omista tyontekijoistddn ja asiakkaistaan. Lisaksi, kun tehdéaéan tarkempia selvi-
tyksid, saatetaan huomata, etta yritykselle on toiminnan aikana kertynyt lukui-
sia muita rekistereitd, joista osaa ei enaa kayteta. Kaikkiin naihin rekistereihin

tulee suhtautua asetuksen saatamalla vakavuudella. Pitdd myos huomioida,


mailto:info@makuuni.fi

ettd asetuksen mukaan turhia tai vanhentuneita tietoja ei pida sailyttaa vain

varmuuden vuoksi. Rekisterin pidolla pitaa olla pateva syy.

3.4 Henkilotietojen kasittely ja sailytys

Henkilttietojen kasittelya koskevat periaatteet on listattu artiklassa 5. Kasitte-
lyssa tulee noudattaa lainmukaisuutta, kohtuullisuutta ja lapindkyvyytta. Mikali
henkilGtietoja kerataan, on kerdadmisella oltava tietty ja nimenomainen syy.
Tulee myds huomioida, etta tiettyd syyta varten kerattyja henkildtietoja ei voi
myOdhemmin kayttaa alkuperaisestéa tarkoituksesta eriavalla tavalla ilman, etta
tietojen kohteelta kysytaan uusi lupa. Kerattavien tietojen tulee olla asianmu-
kaisia, mahdollisimman tasmallisia ja yrityksen tai yhteison tulee kerata ja sai-
lyttda vain ne tiedot, mitka ovat kyseisen tarkoituksen mukaan tarpeellisia.
Tietoja ei siis saa sailyttad pidempaan kuin kerayksen yhteydessa mainittu syy
vaatii. Yrityksen tulee myds huolehtia, etta keratyt henkilétiedot, eli rekisteri,
sailytetaan turvallisesti. Tiedot tulee suojata teknisesti turvallisesti ja asianmu-
kaisella ohjeistuksella. N&in estetaan tietojen luvaton ja lainvastainen kasittely,
seka varmistetaan tietojen oikeellisuus ja se, etteivat tiedot tuhoudu tai havia.

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 679 artikla 5.)

Tietojen sdilytysajasta ja tietojen kayttotarkoituksesta poikkeuksena ovat tietyt
tieteelliset tai historialliset tutkimukset seka tilastolliset tarkoitukset (EU-
tietosuoja-asetus 2016/679 artikla 89 kohta 1). Rekisterinpitajan, eli yrityksen,
on pystyttava tarvittaessa osoittamaan, etta henkilttietojen kasittely ja sailytys
on toteutettu artiklan 5 osoittamalla tavalla (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679, artikla 5).

Kasittelyn lainmukaisuutta ja sen periaatteita kasitellaén artiklassa 6. Henkilo-
tietojen kasittely ja sailytys on lainmukaista, mikali yksi tai useampi alla olevis-
ta ehdoista tayttyy (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 6):

a) rekisterdity on antanut luvan henkilGtietojensa kasittelyyn tiet-
tya tai tiettyja tarkoituksia varten

b) henkil6tietojen kasittely on tarpeen sellaisen sopimuksen kay-
tantdonpanossa, jossa rekisterdity on osapuolena tai mikali re-
kisteroity on pyytanyt sopimuksen toteuttamiseksi tehtavia
edeltavid toimenpiteita



c) kasittely on rekisterinpitajan lakisdateinen velvoite.

d) henkilotietojen kasittely tehdaan rekisterdidyn elintéarkeiden
etujen suojaamiseksi

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittami-
selle tai rekisterinpitgjalle kuuluvan julkisen vallan kayttami-
seksi

f) ka&sittely on tarpeen rekisterinpitdjan oikeutettujen etujen tur-
vaamiseksi, lukuun ottamatta tilannetta, jossa rekisterdidyn pe-
rusoikeudet tai edut/vapaudet syrjayttavat rekisterinpitgjan
edut.

Kohtaa f ei sovelleta viranomaisten suorittamaan kasittelyyn, mutta yrityksien
pitaéa tarkasti verrata omia etujaan rekisterdidyn etuihin ja oikeuteen yksityi-
syydesta (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
2016/679 artikla 6).

Yrityksen kannattaa ottaa kaytannoksi suunnitella tarkoin, mihin tarkoitukseen
henkilGtietoja kerataan ja missa syntyva rekisteri sailytetaan seka kenella on
paasy rekisteriin ja kuinka kauan tietoja tarvitaan. Liséksi kannattaa sailyttaa
rekisterditdvan mahdollisesti antama lupa henkilttietojensa kasittelysta. Jos
lupaa ei ole, rekisterin yhteyteen on hyva liittaa selvitys, milla oikeudella tiedot
on keréatty. Yrityksella olisi hyva olla julkisen tietosuojaselosteen lisaksi sisai-
seen kayttoon listaus kaikista henkilotietorekistereistdén, johon on myds liitetty
tietoa rekisterin keraamisen syysta, kayttotarkoituksesta ja rekisterin saily-

tysajasta.

Yrityksen pitaa olla tarkkana, mita henkilttietoja se tallentaa rekistereihinsa.
Yleisesti ottaen henkiltiedot, joista iimenee rotu, etninen alkupera, poliittiset
tai uskonnolliset mielipiteet, seksuaalisuus ja yksilolliset biologiset tunnisteet
ovat kiellettyd. Naiden henkil6tietojen kasittely on sallittua vain artiklassa 9
mainituissa erityistapauksissa, kuten kun rekisteroity erikseen sallii edella
mainittujen tietojen kasittelyn. (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, artikla 9.) Yrityksen kannalta rekistereihin tulee kuitenkin kirja-

ta vain sen rekisterin kannalta oleelliset tiedot.

3.4.1 Suostumus

Monet rekisterit yritysmaailmassa perustuvat asiakkaan tai tydntekijan suos-

tumukseen. Mikali rekisterin oikeutus on suostumus, pitaad ottaa huomioon



artiklan 7 edellytykset suostumukselle. Rekisterinpitdjan pitaa pystya esitta-
maan todiste rekisterdidyn luvasta henkilttietojensa kasittelyyn. Jos suostu-
mus annetaan kirjallisena ja kyseisessé lomakkeessa tai ilmoituksessa on
my6s muita asioita tai kysymyksia, pitdd suostumusta koskeva pyynto olla
selkeasti eroteltuna muista asioista. Suostumuksen kieli ja ulkoasu tulee olla
selkeé ja helposti ymmarrettavissa. Rekisterdidylla tulee olla oikeus koska
tahansa peruuttaa suostumuksensa ja suostumuksen peruuttaminen tulee olla
yhté helppoa kuin sen antaminen. Suostumuksen pitd& myos olla vapaaehtoi-
nen, eikd suostumuksesta kieltdytyminen saa estaa yrityksen palveluiden
kayttoa tai sopimuksen kaytantdonpanoa, ellei se ole valttdamatonta. (Euroo-

pan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 7.)

Rekisterdidyn ollessa alle 16-vuotias lapsi henkilotietojen kasittely ei ole lain-
mukaista ilman lapsen huoltajan tai vanhempainvastuukantajan antamaa
suostumusta. Yli 16-vuotiaat voivat antaa suostumuksen itse (Euroopan par-

lamentin ja neuvoston asetus (EU) 2016/679, artikla 7).

Jos yrityksella oli asetuksen voimaantullessa kerattyna henkilétietoja eri rekis-
tereihin, tuli sen kysya lupa tai poistaa vanhat tiedot. Tama olikin monella yri-
tyksella edessa esimerkiksi sdhkopostilistojensa kanssa. Lupaa ei ollut kysytty
oikein tai ei ollenkaan. Liséksi osa tiedoista saattoi olla hyvinkin vanhaa. Myds
tekniikan kehityksen myo6ta ja sahkoépostimarkkinoinnin yleistyttya lupia on
vaikeampi saada asiakkailta. Yrityksen tuli sdhkdpostimarkkinoinnin tapauk-
sessa my0s varmistaa, etta listalta on helppo poistua. Tassa on vielakin teke-
mista muutamilla yrityksilla. Poistuminen suoramarkkinointilistalta pitaisi olla

asetuksen mukaan helppoa.

3.5 Rekisterdidyn oikeudet

Tassa luvussa kasitellaan yleisesti rekisterdidyn oikeuksia EU:n tietosuoja-

asetuksen 2016/679 artiklan 12 mukaisesti. Myohemmin selvitetaan yksityis-
kohtaisemmin seuraavissa artikloissa avatut rekisteréidyn oikeudet. Yritysten
ja yhteisojen tulee olla tietoisia rekisteroityneidensa oikeuksista liittyen kerat-

taviin henkilotietoihin.



3.5.1 Yleistarekisterdidyn oikeuksista

Oikeutetun pyynndn saatuaan rekisterinpitajayrityksen tulee toimittaa, korjata
tai poistaa rekisterdidyn henkil6tiedot kaikista rekisterinpitajayrityksen jarjes-
telmista kuukauden kuluessa. Maéaraaikaa voidaan tarvittaessa jatkaa enin-
taan kahdella kuukaudella, mikali pyyntd on erityisen monimutkainen tai vaati-
va. Poistettaessa tai korjattaessa tietoa pitdd muistaa sisallyttdd myds paperi-
kopiot ja varmuuskopiot. Yrityksen tulee myos toimittaa rekisterdidylle tieto
tehdyista toimista. Tiedot tulee toimittaa tiiviisti esitetyssé ja helposti ymmar-
rettavassad muodossa. Selkea ja yksinkertainen kieli on erityisen tarkeaa, sil-
loin kun tiedon vastaanottaja on lapsi. Tiedot tulee toimittaa yleisesti kirjallise-
na ja mahdollisuuksien mukaan sahkdoisesti tietosuoja huomioiden. Rekiste-
réidyn pyynnosta tiedot voidaan toimittaa suullisesti, kunhan rekisteréidyn
henkil6llisyys on ensin vahvistettu muulla tavoin. Henkilollisyys on syyta aina
tarkastaa ennen henkilotietojen toimittamista. (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 12.)

Rekisterinpitgjan tulee helpottaa rekister6idyn mahdollisuutta kayttaa oikeuk-
siaan ja se ei saa kieltaytya ilman painavaa syyta pyydetyista toimista. Mikali
pyyntda ei noudateta, on rekisterinpitajan ilmoitettava rekisterdidylle syyt kiel-
taytymiseen ja informoitava mahdollisuudesta tehda valitus valvontaviran-
omaiselle tai ryhtyd oikeudellisiin toimiin. Yleisesti kaikki rekisteroidylle toimi-
tettavat tiedot ovat maksuttomia. Jos kuitenkin pyynnot ovat toistuvia, erityisen
tyolaita tai perusteettomia, voi rekisterinpitaja peria kohtuullisen maksun tieto-
jen toimittamisen vaativasta tydsta tai kieltaytya suorittamasta pyyntéa. Rekis-
terinpitdjan vastuulla on osoittaa pyynnon kohtuuttomuus tai perusteettomuus.

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 12.)

Edella mainittu tietojen muuttaminen tai poistaminen ei ole yksinkertaista. Mo-
nissa yrityksissd ndma tiedot on varmistettu useaan kertaan ja niiden varmis-
tusten avaaminen ei ole jarkevaa tai se on ainakin erittain hankalaa ja kohtuut-
toman kallista. Tall6inkin rekisterdidylle on syyta lahettaa selvitys ja tieto, mil-
loin henkil6tiedot ovat pysyvasti poistetut tai korjatut. Monilla pitk&dan toimineil-
la yrityksilla tietoa on tallennettu vuosien ajan ja ensimmaiseksi onkin tehtava
laaja selvitystyd, missa arkaluontoista henkilttietoa on tallennettuna, onko se

viela ajankohtaista ja tarpeellista seka keilla on paasy kyseisiin tietoihin.



3.5.2 llmoitusvelvollisuus ja vastustamisoikeus

Henkilotietoja kasiteltdessa yrityksen on varmistettava, etta rekisterdidyn oi-
keudet eivat ole uhattuna. Rekisterinpitajan tulee ilmoittaa rekisteroéidylle, kun
hénen tietojaan kerataan rekisteriin. Alla on listattuna tarkeimmat kohdat, jotka
ilmoituksessa pitaa selvita (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 12—-13):

a) kuka on rekisterinpitgja ja rekisterinpitajan yhteystiedot

b) minka takia rekisteria kerataan ja milla oikeutuksella. Mikali oi-
keutus on artiklan 6 kohta f, niin myos rekisterinpitajan tai kol-
mannen osapuolen edut, jotka sallivat henkilGtietojen kerad&ami-
sen

c) kuka on tietosuojavastaava ja hanen yhteystiedot.

d) kenelle tai mihin henkilétiedot menevat

e) tiedot, mikali rekisterinpitajan on tarkoitus siirtaa henkilétietoja
kolmanteen maahan tai kansainvéliselle jarjestolle

f) kuinka kauan henkilttietoja on tarkoitus sailyttaa

g) rekisteroidyn oikeudet omiin tietoihinsa. Rekisterdity voi pyyn-
nosta nahda sailytettavat tietonsa, tehda oikaisuvaatimus tai
tietojen poisto tarvittaessa, rajoittaa tai vastustaa kasittelya ja
oikeus siirtaa tiedot jarjestelmasta toiseen

h) rekisterdidyn oikeus peruuttaa suostumuksensa milloin tahan-
sa. Tama ei kuitenkaan vaikuta ennen peruutusta tapahtunee-
seen kasittelyn lainmukaisuuteen

1) rekisterdidyn oikeus tehda valitus valvontaviranomaiselle.

j) tieto miksi henkil6tiedot tulee luovuttaa. Onko lakisaateinen vai
sopimuksellinen vaatimus? Mahdolliset seuraamukset mikali
rekisteroity ei tietoja luovuta

k) tieto mikali yrityksen rekisteriin ja ndin ollen rekisteroitavan
henkil6tietoihin kaytetddn automaattista profilointia. Tiedot ka-
sittelyn logiikasta ja sen merkittavyys ja seuraukset rekiste-
réidylle

[) tieto, ettd mikali rekisterinpitaja jatkossa kasittelee henkildtieto-
ja eri tavalla kuin siihen tarkoitukseen mihin henkiltiedot alun
perin keréattiin, saa rekisteroity ilmoituksen jatkokasittelysta
ennen toimia

Kyseiset tiedot tulee toimittaa maksutta kaikille rekisteroityville. Mikali kuiten-
kin rekisterdidyn pyynnot tiedoista ovat kohtuuttomia ja toistuvia, on mahdolli-
suus perid kohtuullinen maksu toimista tai kieltaytya toimittamasta tietoja. Re-
kisterinpitajan tulee kuitenkin néissa tapauksissa osoittaa pyynnon kohtuutto-
muus tai perusteettomuus. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 12—-13.)



Vastaavat tiedot, niiltd osin kuin se on mahdollista, pitéda toimittaa myos, kun
tietoja ei ole saatu rekisteroidyltd. Koska tietoja ei ole saatu suoraan rekiste-
roidylta itseltéan, ei tietenk&éan ole voitu siin tilanteessa myodskaan toimittaa
tietoja. Rekisterinpitajan pitaé toimittaa tiedot rekisterdidylle kohtuullisen ajan
kuluessa, mutta viimeistaan kuukauden kuluessa. Jos tietoja kaytetaan vies-
tintdan, kuten markkinointisahkopostiin, ovat ndma tiedot toimitettava ensim-
maisen viestin yhteydessa. Mikali henkilGtietoja on tarkoitus luovuttaa edel-
leen, siitd on tiedotettava viimeistaan silloin, kun tietoja luovutetaan ensim-
maisen kerran. Tassakin tapauksessa tietoja aiotaan kayttdd muuhun tarkoi-
tukseen kuin mihin ne on alun perin keratty, tulee rekisterdidylle ilmoittaa ja
mahdollisesti kysya suostumus uudestaan. Tiedottamista ei tarvitse kuiten-
kaan tehda, mikali rekisterdity on jo saanut tiedon, tietojen toimittaminen osoit-
tautuu mahdottomaksi tai vaatii kohtuutonta vaivaa tai tiedot ovat luottamuk-
sellisia ja salassa pidettavia. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 14.) Tilastollisiin ja historiallisiin tarkoituksiin kaytettavissa
tapauksissa tiedotusta ei myoskaan tarvitse tehda, mikali noudatetaan tietojen
minimoinnin periaatteita ja tarvittavia teknisid suojaustoimenpiteita (Euroopan

parlamentin ja neuvoston asetus (EU) 2016/679, artikla 89).

Rekisteroidylla on yleenséd myds oikeus vastustaa henkilotietojensa kasittelya
artiklan 21 mukaan. Vastustamisoikeus on voimassa, jos henkilotietojen kasit-
tely perustuu artiklan 6 kohtiin e tai f. Vastustamisen jalkeen rekisterinpitaja ei
saa enaa kasitella rekisterodidyn henkilttietoja, ellei hén pysty osoittamaan,
ettd kasittelyyn on olemassa niin huomattava tai tarkea syy, joka syrjayttaa
rekisterdidyn edut ja oikeudet. Vastustamisoikeus patee varsinkin, jos tietoja
kasitelladn suoramarkkinointia varten. Taméa vastustamisoikeus onkin hyva
olla mainittuna jokaisessa suoramarkkinointiviestissa. Viestiin on hyva myos
lisdtd mahdollisuus vastustaa kasittelya, eli esimerkiksi poistua automaattises-
ti suoramarkkinointilistalta, kayttden teknisia ominaisuuksia. (Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679, artikla 21). Vastustamisoikeus
patee myos tilastollisiin, tieteellisiin ja historiallisiin tutkimuksiin, ellei k&sittely
ole tarpeen yleista etua koskevissa tehtavissa (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 89).



3.5.3 Oikeus saada paasy tietoihin

Rekisterdidylla on oikeus saada rekisterinpitajalta tieto kasitelladnko tai saily-
tetdaanko hanen henkildtietojaan. Rekisterinpitdjan pitaa vipymatta, mutta vii-
meistaan kuukauden kuluessa toimittaa kyselyn tekijalle tieto, onko hanen
henkilGtietojaan rekisterissa. Rekisterin tietojen jaljenndksessa tulee ilmoittaa,
mita henkilotietoja rekisterditéavasta rekisterissa on ja mika on kasittelyn tarkoi-
tus ja mahdollinen tietojen sailytysaika. Jos tietoja ei ole keratty rekisterdidylta
suoraan, niin pitaa ilmoittaa myos tietojen alkupera. Myds aikaisemmin maini-
tut oikeudet oikaista, poistaa tai rajoittaa omien tietojensa kasittelya, seka oi-
keus tehda valitus valvontaviranomaiselle tulee mainita tiedoissa. (Euroopan

parlamentin ja neuvoston asetus (EU) 2016/679, artikla 13.)

Aina henkilotietoja toimitettaessa on vastaanottaja pystyttava vahvistamaan.
Henkildllisyyden vahvistukseksi on mahdollista pyytaa lisatietoa, mikali rekis-
terinpitajalla on perusteellinen syy epailla pyynnon esittajan henkilollisyytta.
Jos henkildllisyytta ei rekisterinpitdjan toimesta pystyta varmistamaan, tulee
siitd ilmoittaa rekisterdityneelle viipymatta. (Tietosuojavaltuutetun toimisto
2018.)

3.5.4 Tietojen oikaiseminen, kasittelyn rajoittaminen, ja poistaminen

Rekisteroidylla on oikeus vaatia tietojensa oikaisemista ja niin ollen rekisterin-
pitajalla on velvollisuus korjata epatarkat tai virheelliset henkil6tiedot rekiste-
réidyn toimittamien lisaselvitysten mukaan. Korjaukset on tehtava ilman aihee-
tonta viivytysta. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
artikla 16.)

Rekisterdity voi vaatia henkilGtietojensa kasittelyn rajoittamista seuraavista

syista (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 18):

a) rekisteroity kyseenalaistaa tietojensa paikkansapitavyyden.
Rekisterdidyn tulee toimittaa oikaistut tiedot, jonka jalkeen ra-
joitukset poistetaan

b) henkildtietojen kasittely on todettu lainvastaiseksi, mutta pois-
tamisen sijasta rekisteroity vaatii tietojensa kasittelyn rajoitta-
mista.



c) rekisterinpitaja ei enaa tarvitse henkildtietoja alkuperaiseen
tarkoitukseen, mutta rekisteroity tarvitsee tietoja oikeudellisiin
tarkoituksiin

d) rekisteroity on vastustanut kasittelya artiklan 21 kohdan 1 no-
jalla, kasittely rajoitetaan kunnes on todennettu syrjayttavatko
rekisterin pitéajan oikeudet rekisterdidyn oikeudet.

Jos ylla olevien kohtien mukaan kasittely on rajoitettu, niin naita henkilotietoja
saa sailyttamisen lisaksi kasitella vain oikeustoimissa sek& unionin tai jasen-
valtion yleista etua koskevissa tapauksissa. (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679, artikla 18.)

Rekisteroidylla on myos oikeus tulla unohdetuksi, eli oikeus tietojensa poista-
miseen. Rekisterinpitajan pitaa poistaa rekisterdidyn henkilétiedot ilman aihee-
tonta viivytysta, mikali jokin alla olevista perusteista tayttyy (Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679, artikla 17):

a) henkilotietoja ei enaa tarvita siihen tarkoitukseen johon ne
alun perin keréttiin

b) rekisterdity peruuttaa suostumuksensa, eikd muuta laillista pe-
rustetta kasittelylle ole

c) rekisteroity vastustaa kasittelya artiklan 21 mukaisesti, eiké
muuta laillista perustetta kasittelylle ole

d) henkilotietoja on kasitelty laittomasti.

e) henkildtiedot on poistettava unionin tai jAsenvaltion lains&éa-
dantéon perustuen

f) henkil6tiedot on kerétty lapselta huoltajan suostumuksella ar-
tiklan 8 mukaisesti.

Jos henkil6tietoja on julkistettu tai jaettu eteenpdain on rekisterinpitajan, kaytet

tavissa olevalla teknologialla ja jarkevilla kustannuksilla ilmoitettava muille re-
kisterinpitajille, joilla tietoa on, rekisterdidyn vaatimuksesta poistaa kyseiset
tiedot. Oikeutta unohtaa ei sovelleta, mikali henkil6tiedot koskevat sananva-
pautta, lakisdateisia velvoitteita, kansanterveytta tai oikeudellisia toimia. Pois-
tamista ei myodskaan tarvitse tehda, mikali henkildtiedot ovat tarpeen artiklas-
sa 89 mainittuja yleisia etuja edistavissa tieteellisissa, tilastollisissa tai histori-
allisissa tutkimuksissa. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 17.)

Kaikissa oikaisu-, poisto- tai kasittelytapauksissa rekisterinpitajan velvollisuus

on ilmoittaa my6s jokaiselle vastaanottajalle, joille henkilGtietoja on jaettu, re-



kisterdidyn pyynnosta oikaista, poistaa tai rajoittaa kasittelya. limoitus pitaa
tehda aina, mikali se on mahdollista eikd aiheuta rekisterinpitajalle kohtuuton-
ta vaivaa. Rekisterdidylle pitad myds pyydettaessa toimittaa tiedot naista kol-
mansista osapuolista. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 19.)

Edellisten oikeuksien lisaksi rekisteroidylla on oikeus siirtaa hanta koskevat
oman suostumuksensa mukaiset henkildtiedot toisiin jarjestelmiin. Siirron tu-
lee tapahtua suoraan rekisterinpitajalta toiselle silloin kun se on mahdollista.

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 20.)

3.6 Rekisterinpitgjan roolit ja vastuut

Jos yritys tai yhteiso kerda ja sailyttaa henkilotietoja, on se automaattisesti
rekisterinpitaja ja kantaa vastuun henkilotietojen eli rekisterien sailytyksesta.
Rekisterinpitajan tulee kartoittaa todennéakaiset riskit, jotka kohdistuvat rekiste-
roéityjen henkilttietoihin ja tehda tarvittavat tekniset ja organisatoriset toimenpi-
teet, jotta voidaan varmistaa ja tarvittaessa osoittaa, ettéd on noudatettu ase-
tuksen vaatimuksia. Yrityksen on tehtava kattava selvitys ja tarvittavat toimen-
piteet seka tarvittaessa tarkistettava ja paivitettava kaytantonsa jatkossakin.

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 24.)

Yrityksen tai yhteison, joka keraa, sailyttaa tai kasittelee henkilétietoja, on hy-
va tutustua artiklassa 40 kuvailtuihin kaytannesaantdihin ja tehda koko henki-
|ostdlle tiedoksi kaytanteet, joita noudatetaan. Kaytannesaannot tehdaan kui-
tenkin yleensa toimialakohtaisesti. Artikla 40 mukaan kaytannesaantojen te-
keminen ei ole velvoitus vaan mahdollisuus. (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 40.)

Euroopan Unioni jasenvaltioineen kannustavat yrityksia ja yhteisdja suoritta-
maan sertifiointeja ja osaamismerkkeja, joiden on tarkoitus osoittaa, etta rekis-
terinpitaja ja henkilttietojen kasittelijat soveltavat asetuksen maaradamia kasit-
teitd ja tietoturva-asiat ovat kunnossa. Sertifikaatit ja merkit eivat kuitenkaan
vahenna kasittelijan tai rekisterinpitgjan vastuuta. (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, artikla 42.)



3.6.1 Oletusarvoinen tietosuoja

Asetuksessa on maaritelty, etta rekisterinpitajien taytyy varmistaa, ettéa henki-
|6tiedot ovat turvassa. Ensimmaisena tulee maarittaa tarvittavan suojauksen
taso. Nimilista neljannen luokan hevoshulluista ei tarvitse kummoisia suojauk-
sia sovittujen kaytantojen lisdksi, mutta kéasiteltdessa arkaluontoista tietoa,
kuten henkiléturvatunnuksia, terveystietoja tai pankkisalaisuuksia, tulee asi-

aan kiinnittaa erityisesti huomiota.

Maaritettdessa tietosuojaa rekisterinpitajan on otettava huomioon uusimman
tekniikan mukaiset, jarkevalla kustannuksella toteutettavissa olevat keinot
suojella rekisterdityjen henkilotietoja. Rekisterinpitajan tulee maaritella kasitte-
lyn riskit rekisterdidyn oikeuksille ja toteutettava ohjeistuksella tietosuojakay-
tanteilla tarvittavat toimet tietojen varmistamiseksi. Naita keinoja ovat muun
muassa tietojen minimointi, tekniset suojaukset, tietojen pseudonymisointi ja
muut tarvittavat suojatoimet. pseudonymisointi tarkoittaa tietojen kasittelemis-
ta siten, etta henkilttietoja ei en&é voi yhdistaa kyseiseen rekisterodityyn ilman
lisdtietoa. Nama toimet on saatettava osaksi kasittelya, jolloin jokaisella henki-
|6tietojen kasittelijalla on tekninen varmuus ja ohjeistus, miten toimia oikein ja
pitaa rekisteroityjen tiedot ja oikeudet suojattuna. Lisaksi tulee varmistaa, etta
kasitelladn vain kunkin tilanteen kannalta oleellisia henkildtietoja. Tilanteen
kannalta oleellisia henkilttietoja maariteltdesséa on otettava huomioon keratty-
jen henkilotietojen maara, kasittelyn laajuus, tietojen sailytysaika ja saavutet-
tavuus. Mahdollisuus kasitella henkil6tietoja tulee antaa vain tarpeellisille hen-

kil6ille. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 25.)

3.6.2 Henkilotietojen kasittelija

Henkilotietojen kasittelija on rekisterinpitajan maarittelema henkild, jolla on
paasy henkilttietoihin. Rekisterinpitdja saa kayttaa ainoastaan sellaisia kasit-
telijoita, jotka kayttavat vaadittuja teknisia ja ohjeistuksellisia tietoturvakaytan-
teita kasitellessdén henkildtietoja. Henkilttietojen kasittelijan ja rekisterinpita-
jan valilla tulee olla sopimus, joka sitoo kasittelijan suhteessa rekisterinpita-
jaan. Sopimuksessa maaritellaan kasittelyn kohteet, kesto, kasittelyn luonne,
tarkoitus, kasiteltavat henkilotiedot seka rekisterinpitdjan oikeudet ja velvolli-
suudet. Erityisesti on maariteltava alla olevat kohdat (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, artikla 28):



a)
b)

c)
d)

f)

g)

h)

ne joilla on paasy henkilétietoihin kasittelevat niita vain rekiste-
rinpitdjan ohjeistuksen mukaisesti

varmistaa, etta henkil6tietojen kasittelijat ymmartavat ja sitou-
tuvat noudattamaan salassapitovelvollisuutta

henkilGtietojen kasittelija ja rekisterinpitaja toteuttavat artiklas-
sa 32 mainitut kasittelyn turvallisuuteen liittyvat toimenpiteet
henkilGtietojen kasittelija toimii rekisterdidyn oikeuksien mu-
kaan ja toteuttaa tarvittaessa mahdollisuuksien mukaan vel-
voitteen vastata rekisteroityjen pyyntdihin koskien heidan omia
tietojaan

henkil6tietojen kasittelija toimii ilmoitusvelvollisuuden mukai-
sesti

henkilGtietojen kasittelija poistaa tai palauttaa rekisterinpitajalle
kaikki henkildtiedot kasittelyn tarpeen paatyttya. Ellei unionin
tai jasenvaltion lait edellyta tietojen sailyttamista
henkil6tietojen kasittelija saattaa rekisterinpitajalle kaikki asi-
aan liittyva tieto, velvollisuuksien noudattamisen osoituksen
varmistamiseksi ja sallii rekisterinpitajan auditoinnin ja tarkas-
tukset sekéa osallistua niihin

henkil6tietojen kasittelija ilmoittaa rekisterinpitajalle, mikali kat-
So0 ohjeistuksensa rikkovan asetusta, unionin tai jasenvaltion

tietosuojasaannoksia.

Henkilotietojen kasittelijat voivat myds suorittaa sertifioinnin. Hyvaksyttyjen
kaytannesaadoksien ja sertifioinnin suorittamista voidaan pitaéa osatekijana,
kun osoitetaan, etta asetusta on noudatettu. (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 28.)

3.6.3 Seloste kasittelytoimista (rekisteri ja tietosuojaseloste)

Yritykset ja jarjestot, joissa on yli 250 tyontekijaéd, ovat velvoitettuja yllapita-
maan kirjallista selvitysta henkilttietojen kasittelytoimista. Tama koskee myos
pienempid yrityksia ja yhteisoja, mikali henkildtietojen kasittely todennakoisesti
aiheuttaa riskin rekisteroityjen oikeuksille ja vapauksille, kasittely ei ole satun-
naista tai kasitellaén artiklan 9 kohdassa 1 mainittuja erityisia henkilGtietoryh-
mia. Rekisterinpitajan lisaksi myos kukin henkildtietojen kasittelija on velvolli-
nen pitdmaan ylla selostetta kasittelytoimista. (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 30.) Seloste on organisaation sisdinen
asiakirja ja se on oltava kirjallinen seka sahkodisessa muodossa. Seloste on
tarkoitettu selventamaan henkil6tietojen kasittelya organisaatiossa ja osoitta-
maan, ettd henkilttietoja kasitellaan tietosuoja-asetuksen mukaisesti. Selos-

tetta ei ole tarkoitettu rekisteréityneille, mutta sita voidaan kayttaa tuotettaessa



informoivaa materiaalia tiedotukseen. Seloste on kuitenkin pyydettdessa saa-

tettava viranomaisen saataville. (Tietosuojavaltuutetun toimisto 2018.)

Selosteessa on kasiteltava ainakin rekisterinpitajan ja tietosuojavastaavan
nimet ja yhteystiedot, henkilotietojen kasittelyn tarkoitukset, kuvaus rekisterdi-
tyjen ryhmisté ja henkildtietoryhmista sekéa mahdolliset tietojen sailyttamisen
maaraajat. Mikali henkilttietoja luovutetaan kolmansille osapuolille, tulee se-
losteesta selvitd henkilGtietojen vastaanottajat sekd mikali kyseesséa on henki-
I6tietojen siirto kolmanteen maahan tai kansainvaliselle jarjestolle, tieto mihin
maahan tai jarjestolle henkilttietoja siirretdén. Selosteeseen tulee myés mah-
dollisuuksien mukaan liittaa tieto kasittelyn turvallisuudesta, mista kerrotaan
seuraavassa luvussa. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 30.)

Asetuksessa ei edellyteta rekisteri- ja tietosuojaselosteen tekemista ja yllapi-
toa. Aikaisemmin henkilGtietolaissa organisaatiot velvoitettiin yllapitamaan ja
julkaisemaan kanavissaan nadma tiedot. Vaikka ndita selosteita ei enda viralli-
sesti tarvitse olla julkaistuna, niin monet rekisterdidyt olettavat niiden 16ytyvan
yrityksen nettisivuilta. Tietosuojaseloste on siis jarkeva paikka informoida yri-
tyksen asiakkaita ja rekisteroityja selkeakielisesti, mista syysta ne monilla yri-

tyksilla ovat nettisivuilla nakyvissa edelleen.

3.6.4 Kasittelyn turvallisuus

Rekisterdityjen tiedot on suojattava kasittelyn yhteydessa. Rekisterinpitajan
tulee varmistaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilo-
tietojen suojaamiseksi. Rekisterinpitajan tulee kartoittaa mahdolliset uhat ja
peilata niitd mahdollisiin riskeihin ja henkil6tietojen arkaluonteisuuteen. Tiedot
tulee turvata kayttaen uusimpia, kustannuksiltaan jarkevia, tekniikoita ja oh-
jeistusta. Asetuksessa erityisesti mainittuja toimenpiteita ovat henkilotietojen

pseudonymisointi ja salaus,

3.6.5 Ilmoitusvelvollisuus viranomaisille ja rekister6idylle henkildlle

Yksi erityisen tarke& osa asetusta on uusi ilmoitusvelvollisuus tietoturvalouk-
kauksen tapahtuessa. Aikaisemmin yrityksilla oli mahdollisuus olla ilmoittamat-

ta suuristakin tietomurroista. Vuosien saatossa satojen miljoonien ihmisten



henkil6tietoja levisi vaariin kasiin ja tieto tapahtuneesta saatiin kuukausien tai
vuosien paasta, jos silloinkaan. Useamman isonkin yrityksen jarjestelmista
vuotaneet tiedot ovat sisaltdneet kayttajatunnuksia, salasanoja ja jopa luotto-
korttitietoja. Pelkastaan salasanojen vuoto on moninkertainen tietosuojariski,
koska tutkimukset paljastavat, ettda vuonna 2018 jopa 59 % ihmisista kaytti
samaa salasanaa jokaisessa, tai suurimmassa osassa, palvelussa mihin re-

kisterdityi (Lastpass by LogMeln 2018, 7).

Artiklassa 31 rekisterinpitéajat ja henkilotietojen kasittelijat velvoitetaan teke-
maan yhteistyota valvontaviranomaisten kanssa heidan tehtéaviensa suoritta-
miseksi (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla
31). Osa tasta yhteistydsta on toimia nopeasti ja jarjestelmallisesti tietoturva-
loukkauksen tapahtuessa. Asetuksessa rekisterinpitajat velvoitetaan ilmoitta-

maan tietoturvaloukkauksista valvontaviranomaiselle ja rekisterdityneille.

lImoitusvelvollisuuksia kasitelladn asetuksen artikloissa 33 ja 34. Jos yritys
havaitsee tietoturvaloukkauksen, sen on mahdollisuuksien mukaan ja viipy-
matta ilmoitettava tapahtuneesta valvontaviranomaiselle. Iimoitus on tehtava
72 tunnin kuluessa tietoturvaloukkauksesta. Mikali ilmoitusta ei tassa ajassa
ole tehty, rekisterinpitgjan on toimitettava valvontaviranomaiselle myos kattava
ja perusteltu selitys. Suomessa ilmoitus tehd&én tietosuojavaltuutetun toimis-
tolle. Tietoturvaloukkauksesta ei tarvitse tehda ilmoitusta mikali on todenna-
koista, ettei tapahtumasta koidu henkilétietojen omistajille oikeuksiin tai vapa-
uksiin kohdistuvaa riskid. limoitusvelvollisuus koskee rekisterinpitédjaa. Henki-
I6tietojen kasittelijan tulee tietoturvaloukkauksen havaittuaan ilmoittaa siita
viipymatta rekisterinpitajalle. limoituksen valvontaviranomaiselle tulee pitaa
sisdllaan ainakin seuraavat asiat (Euroopan parlamentin ja neuvoston asetus
(EV) 2016/679, artikla 33):

a) kuvauksen henkilgtietojen tietoturvaloukkauksesta, mukaan
lukien arvioidut lukumaarat, vaarantuneet rekisteroityjen ryh-
mat ja niiden arvioidut lukumaaéarat, henkilGtietotyypit ja arvioi-
dut lukumé&arat

b) tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
mista on saatavilla lisatietoa

c) kuvaus tietosuojaloukkauksen todennékoéisista seurauksista

d) kuvaus toimenpiteistd, joihin rekisterinpitdja on ryhtynyt tai ai-
koo ryhtya tietoturvaloukkauksen johdosta seka tarvittaessa



myo6s toimenpiteet mahdollisten haittavaikutuksien lieventami-
seksi.

Tietoja voi toimittaa osissa ja taydentaa tilanteen kehittyessé ja kun uutta tie-
toa saadaan. Tarkeinta on tarttua heti toimeen. Rekisterinpitajan tulee doku-
mentoida kaikki tietoturvaloukkaukseen liittyvat asiat vaikutuksista korjaaviin
toimenpiteisiin. Tasta dokumentista valvontaviranomainen voi tarkistaa, etta
asetusta ja artiklaa 33 on noudatettu. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, artikla 33.)

Tietoturvaloukkauksen sattuessa rekisterinpitajan tulee informoida suoraan
myads rekisterodityneité, joiden oikeuksille ja vapauksille tapahtuma aiheuttaa
korkean riskin. Myds ilmoitus rekisterdityneille tulee tehdé ilman aiheetonta
viivytysta ja ilmoituksessa tulee kayttaa selkeda ja yksinkertaista kielta. llmoi-
tus rekisterdityneille tulee sisaltaa ylla olevasta luettelosta ainakin kohdat b, ¢
ja d. Tata ilmoitusta rekisterdityneille ei tarvitse tehda, mikéli alla olevista edel-
lytyksista yksi tai useampi tayttyy (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, artikla 34):

a) tietoturvaloukkauksen kohteena olleet henkil6tiedot on asian-
mukaisesti salattu. Eli on toimittu asetuksen mukaisesti ja vaa-
rantuneet tiedot, eivét ole ulkopuolisten henkil6iden avattavis-
sa tai ymmarrettavissa

b) rekisterinpitdja on jo toteuttanut jatkotoimenpiteet, jonka ansi-
osta uhka rekisterdidyn oikeuksiin ja vapauksiin on poistettu.

c) ilmoitus suoraan rekisteroityneille aiheuttaisi kohtuutonta vai-
vaa. Talloin kuitenkin tulee kayttaa julkista tiedonantoa tai
muuta tapaa tavoittaa rekisteréidyt tehokkaasti.

Valvontaviranomainen voi kuitenkin vaatia ilmoituksen tekemista rekisteroity-
neille, mikéli katsoo rekisterdityneiden oikeuksien ja vapauksien olevan vaa-

rassa. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 34).

3.7 Tietosuojavastaava

Artiklassa 24 todetaan, etta rekisterinpitdjan ja henkilotietojen kasittelijan tulee
varmistaa ja tarvittaessa osoittaa, etta kasittelyssa noudatetaan asetuksen
sdannoksia. Tietosuojavastaavan nimittdminen ja resursoiminen on yksi tar-
keéa askel tdhan. Tietosuojavastaava on yrityksissa asetuksen noudattamisen

ja tilivelvollisuuden kulmakivi. Tietosuojavastaavan nimittdmiseen kannuste-



taan myds silloin, kun se ei ole asetuksen kannalta valttamatonta. Rekisterin-
pitdjan tulee varmistaa tietosuojavastaavalle riittavat resurssit. (Tietosuojaty6-
ryhma 2016, 5; Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
artikla 37.)

Tietosuojavastaava on tietosuojan asiantuntija organisaatiossa. Hanen tehtéa-
vana on varmistaa, etté organisaatiossa seurataan asetusta henkil6tietojen
kasittelyssa ja auttaa sdanndsten tulkinnassa ja houdattamisessa. Tietosuoja-
vastaava tai hanen tiiminsa, kannattaa jo ajoissa ottaa yrityksen toiminnassa
mukaan kaikkeen tietosuojakysymyksia sivuavaan suunnitteluun ja paatok-
sentekoon. Liséksi tietosuojavastaavalla tulee olla suora yhteys organisaation
johtoon ja hanet tulee sdénnollisesti kutsua mukaan yrityksen ylemman tai
keskitason johdon kokouksiin. Mikali yrityksessa tapahtuu tietoturvaloukkaus,
on tietosuojavastaava otettava mukaan kasittelyyn mahdollisimman pikaisesti.
Lopullinen vastuu on rekisterinpitajalla ja henkilotietojen kasittelijalla. Tie-
tosuojavastaava ei ole asemastaan huolimatta henkilokohtaisessa vastuussa
asetuksen noudattamisesta, mutta hdnen néakemyksilleen tulee antaa niiden
ansaitsema painoarvo. Mikali tietosuojavastaavan suosituksia ei noudateta,
kannattaa molempien osapuolien dokumentoida syyt ja perusteet toiminnalle.

(Tietosuojavaltuutetun toimisto 2018.)

Konserni voi nimittaa vain yhden tietosuojavastaavan ja kyseinen tietosuoja-
vastaava pitaa olla tavoitettavissa kaikista konsernin toimipaikoista. Viran-
omaisilla ja julkishallinnon elimilla tietosuojavastaava voi toimia useamman
instanssin edustajana. Tietosuojavastaavaa nimittdessa tulee ottaa huomioon
henkilon ammattipatevyys ja erityisesti asiantuntemus tietosuojalainsaadan-
nosta. Tietosuojavastaava tulee nimittdé organisaatiolle, mikali yksi tai use-
ampi alla olevista ehdoista tayttyy. Tietosuojavastaavan voi nimittéda vaikka
mikaan seuraavista ehdoista ei tayttyisikdan (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 37):

a) henkildtietojen kéasittelya suorittaa viranomainen tai julkishal-
linnon elin, joka ei ole lainkéayttotehtavid hoitava tuomioistuin,
jotka on rajattu ulos asetuksen piirista

b) rekisterinpitdjan ydintehtavat muodostuvat kasittelytoimista,
jotka laajuutensa tai tarkoituksensa vuoksi edellyttavat laaja-
mittaista rekisterdityjen sdanndllista ja jarjestelmallistd seuran-
taa



c) rekisterinpitajan ydintehtavat muodostuvat laajamittaisesta ka-
sittelystd, joka kohdistuu artiklan 9 mukaisiin erityisiin henkil6-
tietoryhmiin tai artiklassa 10 mainittuihin rikostuo-
mio/rikkomustietoihin

Nimetyn tietosuojavastaavan yhteystiedot on julkistettava ja lahetettava val-
vontaviranomaiselle. Suomessa ilmoituksen voi tehda tietosuojavaltuutetun
toimiston internetsivuilla olevan ilmoituslomakkeen avulla. (Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679, artikla 37.)

3.7.1 Tietosuojavastaavan asema ja tehtavat

Tietosuojavastaavalla tulee olla rekisterinpitdjan ja henkilotietojen kasittelijan
tuki ja riittavat resurssit tehtavassaan. Hanella tulee olla paasy kasiteltaviin
henkil6tietoihin ja kasittelytoimiin seké& mahdollisuus yllapitaa ja kehittaa asi-
antuntemustaan. Vaikka tietosuojavastaavalla tulee olla rekisterinpitajan tai
henkilGtietojen kasittelijan tuki, on myos tarkead, etta tietosuojavastaava pys-
tyy tyoskentelemaan tehtavassaan ilman painostusta. Tietosuojavastaavan
asema tulee olla sellainen, ettei hanta voida ohjeistaa toimimaan vastoin teh-
tavansa velvoitteita ja ettei hanté voida erottaa tai rangaista niiden takia. Tie-
tosuojavastaavan tuleekin raportoida suoraan organisaation ylimmalle johdol-
le. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 38.)

Rekisteroidyilla pitéda olla mahdollisuus ottaa suoraan yhteytta organisaation
tietosuojavastaavaan asioissa, jotka koskettavat heidan henkilétietojen kasit-
telya ja oikeuksia. Tietosuojavastaavaa sitoo tehtavassaan salassapitovelvol-
lisuus. Tietosuojavastaavalla voi organisaatiossa olla muitakin tehtavia, kun-
han on varmistettu, etteivat ne ole ristiriidassa tietosuojavastaavan tehtéavien
ja velvollisuuksien kanssa. (Tietosuojatyéryhméa 2016, 15-18; Euroopan par-

lamentin ja neuvoston asetus (EU) 2016/679, artikla 38).

Tietosuojavastaavan tehtavia on organisaatiosta rippuen monenlaisia. Ase-
tuksen artiklassa 39 on lueteltu muutamia oleellisimpia tehtavia. Tietosuoja-
vastaavalla tulee olla mahdollisuus (Euroopan parlamentin ja neuvoston ase-
tus (EU) 2016/679, artikla 39):



a) antaa tietoa ja neuvoja, jotka koskevat asetuksen ja muiden
unionin tai jasenvaltion tietosuojasaanndsten asettamia velvol-
lisuuksia

b) varmistaa, etta asetusta ja muita tietosuojasddnnoéksia nouda-
tetaan organisaatiossa. Analysoida organisaation henkil6tieto-
jen kasittelytoimet ja varmistaa, etté ne ovat vaatimusten mu-
kaisia. Huolehtia, etta henkilostd saa asianmukaiset ohjeistuk-
set ja koulutukset

C) pyydettaessa antaa neuvoja koskien vaikutusarviointia ja val-
voa sen toteutusta

d) toimia yhteistydsséa viranomaisten kanssa

e) toimia yhteyspisteend organisaation ja viranomaisten valill&.

Tietosuojavastaavan tulee tyéssaan arvioida ja priorisoida kasittelytoimiin liit-
tyvat suurimmat riskit ja niiden muodostamat tilanteet seka keskittyva ensisi-
jaisesti niiden ehkaisemiseen, unohtamatta kuitenkaan pienempia riskeja.
Riskiarvioinnissa tulee ottaa huomioon kasittelyn luonne, laajuus, asiayhteys
ja tarkoitukset. (Tietosuojatyéryhma 2016, 20—27; Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, artikla 39).

3.7.2 Kaytannesaannot ja seuranta

Asetuksen artiklat 40 ja 41 keskittyvat kaytdnnesaannosten laatimiseen ja
seurantaan. Vaikka yksittainen rekisterinpitaja tai henkilotietojen kasittelija
voikin laatia kaytdnnesaantoja, on ne suunniteltu ensisijaisesti laadittavan hei-
td edustavien yhteisojen toimesta. Kaytdnnesaantdjen on tarkoitus selventaa
ja edesauttaa tietosuojalainsdadannon toimialakohtaista soveltamista. Kay-
tannesaantoja koskeva ohjeistus on julkaistu tietosuojavaltuutetun toimiston
verkkosivuilla. EU:n tietosuojaviranomaisten laatima ohjeistus antaa kaytan-
non neuvoja ja tulkintaohjeita kaytannesaanttja koskevien artikloiden sovel-
tamiseen. (Minilex s.a.; Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 40—41).

Kaytannesaantojen laadinta ei normaalisti kosketa tdméan tydn kohdeyrityksia,
joten asiaa ei kasitella tédssa tydssa enempéa. Tietosuojavaltuutetun toimiston

ohje on verkkopalvelussa www.tietosuoja.fi.

3.7.3 Vaikutusarviointi, ennakkokuuleminen ja sertifiointi

Asetuksessa on esitetty rekistereita keréaville yrityksille useita vaatimuksia ja

ohjeistuksia. Yrityksen tulee tarvittaessa pystya osoittamaan, etta asetuksen



vaatimat toimenpiteet ja ohjeistukset on todella tehty ja voimassa. Varsinkin
tietoturvaloukkauksen tapahtuessa yrityksen tulee oman etunsa tdhden pystya
osoittamaan, etta riskeihin oli varauduttu tarpeeksi kattavasti. Asetuksessa

tarjotaankin muutamia keinoja tahan avuksi.

Tietosuojavaltuutetun toimisto (2018) kehottaa vaikutusarvioinnissa ottamaan
huomioon kasittelyn luonteen, laajuuden, asiayhteydet ja tarkoitukset seka
peilaamaan niitd luonnollisen henkilon oikeuksien ja vapauksien riskiin. Tassa
tapauksella oikeuksilla tarkoitetaan yleensa oikeutta yksityisyyteen ja tie-
tosuojaan, mutta se pitaa sisalladan myds muita perusoikeuksia, kuten sanan-
vapauden. Vaikutusarvioinnissa tavoitteena on paattaa ennen kasittelyn aloit-
tamista, onko jaljelle jaanyt riski oikeutettu ja hyvéksyttavissa. Arviota tehdes-
sé tulee tietosuojavastaava ottaa mukaan kasittelyyn, mikali sellainen on or-
ganisaatiossa nimitetty. Vaikutusarviointi auttaakin rekisterinpitajia dokumen-
toimaan ja osoittamaan, ettd asetuksen vaatimuksia on noudatettu. Vaiku-
tusarviointi tehd&an yksittaista kasittelytoimea varten ja sitéa on hyva ajatella
prosessina. Vaikutusarviointia on paivitettava, mikali riskit tai tarpeet muuttu-
vat. Vaikutusarviointi pitdd tehda myos kasittelytoimille, jotka on aloitettu en-
nen asetuksen voimaantuloa. Rekisterinpitajan tulee tunnistaa ja kuvata tar-
peelliset kasittelytoimet mahdollisen tietosuojavastaavan avustuksella, tehda
arvio kasittelytoimien tarpeellisuudesta ja asetuksen noudattamiseen osoitta-
vista toimenpiteista seka kirjata ja toteuttaa suunnitellut toimenpiteet riskeihin
puuttumiseksi. Rekisterinpitajan tulee myoés dokumentoida koko vaikutusarvi-
ointi ja jarjestaa kasittelylle seuranta ja tarkistus. Mikali tilanne muuttuu, rekis-
terinpitjan tulee korjata suunnitelma ja toimenpiteet. Vaikutusarvioinnin vai-

heistus on esitetty kuvassa 2. (Tietosuojavaltuutetun toimisto 2018.)



Suunniteltujen
kdsittelytoimien
kuvaus

Arvio kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Suunnitellut Arvio
toimenpiteet kasittelytoimien
riskeihin tarpeellisuudesta ja
puuttumiseksi cikeasuhteisuudesta

Kuva 2. Tietosuojaa koskevan vaikutusarvioinnin eteneminen (Tietosuojatyéryhmé 2017, 19)

Vaikutusarviointi on tehtava silloin, kun kasittelytoimi todennakoéisesti aiheut-
taa korkean riskin rekisteroityneelle. On siis arvioitava onko riski todennakoi-
nen. Tapauksissa, jossa jaa epaselvaksi tarvitaanko vaikutusarviointi, on suo-
siteltua tehda se joka tapauksessa ja siten varmistaa asetuksen noudattami-
nen. (Tietosuojatydéryhma 2017, 9-10.)

Artiklassa 35 luetellaan esimerkkitapauksia, joissa erityisesti vaaditaan teke-
maan vaikutusarviointi ennen kasittelyn aloittamista. Nama kuitenkin ovat vain
esimerkkeja ja tapauksia voi olla monia muitakin. Tarkeinta on tunnistaa kasit-
telyssa riskialttiin asiat, joita ovat esimerkiksi (Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, artikla 35):

a) arkaluontoiset tiedot tai hyvin henkilokohtaiset tiedot
b) heikossa asemassa olevien rekisteroityneiden tiedot
c) tietojen laajamittainen ja tai automaattinen kasittely
d) jarjestelmallinen valvonta yleisella alueella.

Vaikutusarvioinnin osoittaessa korkeaa riskia eika rekisterinpitaja kykene toi-

millaan pienentdmaan tata riskid, on rekisterinpitgjan ennen kasittelya kuulta-



va valvontaviranomaista. Rekisterinpitdjan tulee tassa tapauksessa toimittaa
valvontaviranomaiselle kaikki vaikutusarvioinnin tiedot, tarpeelliset yhteystie-
dot kasittelijoista ja mahdollisesta tietosuojavastaavasta, toimenpiteet milla
rekisteroityneiden oikeudet ja vapaudet on pyritty suojaamaan seka kaikki
muut valvontaviranomaisen pyytamat tiedot. Valvontaviranomaisen on enin-
taan kahdeksan viikon kuluessa annettava rekisterinpitajalle kirjalliset ohjeet.
Maaraaikaa voidaan tarvittaessa jatkaa kuusi viikkoa tai kunnes valvontavi-
ranomainen on saanut rekisterinpitajalta pyytaméansa lisatiedot. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, artikla 36.)

Toinen keino varmistaa asetuksen noudattamista ja sen osoittamista on serti-
fiointi. Jasenvaltio, valvontaviranomaiset, tietosuojaneuvosto ja komissio kan-
nustavat organisaatioita ja rekisterinpitgjia ottamaan kayttoon sertifiointimeka-
nismeja, tietosuojasinetteja ja -merkkeja, jotka unionin tasolla osoittavat rekis-
terinpitdjien noudattavan tata asetusta. Sertifiointi ei millaan tavalla vahenna
rekisterinpitgjan vastuuta asetuksen noudattamisessa, mutta tarjoaa tavan
tarkistaa organisaation toimintatapoja ja osoittaa mahdollisissa tarkastuksissa,
ettd asetusta on pyritty noudattamaan. Sertifiointi voidaan myontaa kerrallaan
kolmeksi vuodeksi ja sertifiointi tulee olla vapaaehtoista, helposti saatavilla
sellaisen menettelyn perusteella, joka on lapinakyva. Tietosuojaneuvosto ko-
koaa ja julkaisee kaikki sertifiointimekanismit, tietosuojasinetit ja —merkit. (Eu-

roopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 42.)

3.8 Sanktiot

Vaikka asetus voi varsinkin monista pienista yrityksista kuulostaa tyolaalta,
niin se kannattaa ottaa vakavasti. Adritapauksissa yritykselle, joka on jattanyt
tietoturvallisuutensa hoitamatta, voidaan tietomurron yhteydessa maarata jopa
20 miljoonan euron sakko tai vastaavasti 4 % sakko yrityksen koko konsernin
likevaihdosta. TAmé&n suuruisesta sakosta monen yrityksen olisi mahdotonta
selviytyd. Muita seuraamuksia voivat olla varoitukset, huomautukset seka

henkil6tietojen kasittelyn rajoittaminen ja kieltdminen. (Pyyhtia 2019, 38.)

Asetuksen ja sanktioiden tarkoituksena ei kuitenkaan ole pelotella yrittajia ja
organisaatioita, vaan edistaa digitaalisten sisdmarkkinoiden kehittymista, kil-

pailukykya ja kasvua seka tietenkin parantaa rekisterdityneiden oikeuksia.



Sanktiot maarataan kunkin yksittaistapauksen mukaan ja eivat ole varmasti

ensimmaiset keinot tarttua selviaviin epakohtiin.

4 OPINNAYTETYON TOIMEKSIANTAJAN JA TYOSSA KAYTETYN ME-
NETELMAN ESITTELY

Tassé luvussa esitelladn tyon toimeksiantaja seka tydlle asetetut tavoitteet.
Luvussa esitetdaan lyhyesti myos kaytettava tutkimusmenetelma ja miten sitéa

sovelletaan tassa tydssa.

4.1 Toimeksiantaja

Tyon toimeksiantaja toimi Makuuni Oy ketju, jaliemp&na Makuuni. Makuuni on
vuodesta 1985 toiminut videovuokrausketju, jonka liikevaihto koostuu paaosin
elokuvien vuokraamisesta ja myynnista seka irtomakeisten myynnista. Ketjulla
oli parhaimmillaan melkein 100 liiketta ympéari Suomea, ja se oli pitkdan johta-
va elokuvavuokrausketju Suomessa. Makuuni toimi vuosia franchising-
ketjuna, useiden yrittajien ja lokaatioiden takia ohjelmistot ja laitekannat olivat
hyvin erilaisia. Tama tietenkin teki projektista haastavan. Tietosuojaprojektin
osana olikin selvittda, ja mahdollisesti poistaa, ohjelmistot, joita liikkeill& oli

kaytdssa.

Vuokraustoiminnan luonteen takia oli valttamatonta sailyttaa asiakasrekisteria,
jossa asiakkaasta oli tallennettuna kaikki vuokraustoiminnan kannalta oleelli-
nen tieto. Vaarinkaytoksien sattuessa asiakas piti olla varmasti jaljitettavissa,
jotta yrityksen omaisuus voitiin peria takaisin. Kassajarjestelméan vuokrausoh-
jelmassa oli siis tallennettuna Makuunin kaikkien asiakkaiden tiedot henkil6-
tunnusta myoten. Makuunin oli siis toimittava rekisterinpitgjana. Uuden EU:n
tietosuoja-asetuksen julkistuksen jalkeen Makuunissa haluttiin kerralla varmis-
taa, etta asetuksen vaatimukset tayttyvat ketjussa ja sen kayttamissa jarjes-
telmissa. Tietosuojaprojekti suoritettiin asetuksen julkaisun ja sen voimaantu-
lon valissa vuosina 2016—2018. Makuuni hakeutui yrityssaneeraukseen kesa-
kuussa 2018. Saneeraus ei tuottanut tulosta, vaan yritys hakeutui konkurssiin

ja ketjun liikkeet sulkivat ovensa lopullisesti 5.9.2018.



4.2 Opinnaytetyon tavoite ja menetelma

Tyon tavoitteena on saattaa toimeksiantajayrityksen jarjestelmat, kaytannot ja
ohjeistus EU:n tietosuoja-asetuksen velvoittamalle tasolle. Projekti toteutettiin
konstruktiivisena tutkimuksena, jonka tuloksena syntyi paivitetty ohjeistus yri-
tyksen henkil6stolle seka dokumentoidut tiedot yrityksen kayttdmista jarjes-
telmista ja niiden turvallisuudesta henkilotietojen kasittelyssa. Menetelméaksi
valittiin konstruktiivinen tutkimus, silla tiedon liséksi tarvittiin myds konkreetti-
nen ohjeistus ja monien ohjelmistojen kohdalla muutostyd tietosuojan korjaa-
miseksi. Tassa tapauksessa konstruktiivisessa tutkimuksessa tavoitteena ol
saada ongelmaan kaytannon ratkaisu, joka oli perusteltu asetuksen artiklois-
sa. Konstruktiivisessa tutkimuksessa olisi suotavaa, ettd ongelman ratkaisu
osoittautuisi toimivaksi my6s muissa kuin tutkimuksen kohdeorganisaatiossa.
(Ojasalo ym. 2015, 66.)

Konstruktiivisen tutkimuksen vaiheet on kuvattu kuvassa 3. Tutkimus alkaa
ongelman tunnistamisella ja valinnalla. Ongelman etsimisen jalkeen tutustu-
taan syvallisesti teoriaan, eli hankitaan mahdollisimman tarkasti tietoa tutki-
muksen kohteesta. Hankittujen tietojen pohjalta laaditaan ratkaisuehdotus,
jonka toimivuus toteutukseen jalkeen testataan. Seuraavissa vaiheissa ratkai-
sussa kaytetyt teoriakytkennat kuvataan ja osoitetaan ratkaisun uutuusarvo
seka tarkastellaan ratkaisun soveltamisalueen laajuutta. Konstruktiivisessa
tutkimuksessa, kuten missé tahansa tieteellisessa tutkimuksessa, on tarkeda

dokumentoida eri vaiheet. (Ojasalo ym. 2015, 67.)



Ratkaisun soveltamisalueen laajuuden
tarkastelu

Ratkaisussa kaytettyjen teoriakytkenttjen
nayttaminen ja ratkaisun uutuusarvon
osoittaminen

Ratkalsun tolmivuuden testaus ja
konstruktion oikeellisuuden
osolttaminen

Ratkaisujen laatiminen

Sywillisen teoreettisen ja kiytidnndllisen
tiedon hankinta tutkimuksen ja
kehittdmisen kohteesta

Mielekkdin ongelman etsiminen

Kuva 3. Konstruktiivisen tutkimuksen prosessi (Ojasalo ym. 2015, 67)

Tietosuojaprojektin alussa tarvittiin tieto yrityksen ja ohjelmistojen tietoturvasta
ja nykyisesta tietosuojan tasosta. Tata lahdettiin kartoittamaan kvantitatiivisia
ja kvalitatiivisia menetelmia kayttaen. Kvalitatiivisena eli laadullisena mene-
telmana toteutettiin yrityksen valikoitujen avainhenkildiden avoin haastattelu.
Kvantitatiivinen eli maarallinen menetelma oli tassa tapauksessa koko henki-
I6stolle avoin nimetdn kysely lomakehaastatteluna. Tietoa hankittaessa on
hyva kayttaa kahta tai useampaa menetelmaa, jotka tukevat toisiaan. Nain
saadaan kattavampi kuva ongelmasta, jota lAhdetdan ratkaisemaan. (Ojasalo
ym. 2015, 40,68 ja 104-105.)

Kyselylld ja haastatteluilla saatiin selvitettya yrityksen tietotekninen nykytila ja
tietojen pohjalta rakennettiin toimintasuunnitelma projektin [&pivienniksi. Konk-
reettista tietoa suunnitelman pohjaksi saatiin tutustumalla alan kirjallisuuteen

seka asetuksen tekstiin, osallistumalla erilaisiin tietosuoja-asetusta kasittele-



viin seminaareihin ja yhteistyoyritysten konsultoinnin avulla. Haastatteluiden ja
teorian avulla méaaritettiin tarvittavat toimenpiteet yrityksen saattamiseksi tie-

tosuoja-asetuskelpoiseksi.

5 MAKUUNI OY TIETOSUOJAPROJEKTI

Luvussa kasitellaan Makuuni Oy ketjussa tehtyja haastatteluita ja tie-
tosuojaselvityksia sekd muita toimia valmistautuessa tietosuoja-asetuksen
soveltamiseen. Tiedonhankinnan ja suunnittelun jalkeen esitellaan havaitut
ongelmakohdat ja toimenpiteet tilanteen korjaamiseksi. Lisaksi luvussa kuva-
taan myos yrityksen sisdiseen kayttoon tehty seloste kasittelytoimista seka

rekisteroityneiden informoimiseksi tehty tietosuojaseloste.

5.1 Nykytilan kartoittaminen

Projektin alusta asti oli selvaa, etta onnistuakseen projektissa tulisi hankkia
tarkasti tieto kaytetyista ohjelmistoista, kaytanteista ja laitteista, joita ketjulle oli
vuosien saatossa kertynyt. Makuunin ketjun haltuun oli viimeisten vuosien ai-
kana otettu kaikki aikaisemmin franchising-pohjalla toimineet liikkeet. Yrittgja-
vetoisissa liikkeissa oli vaadittu laitekannan ja ohjelmistojen kaytosta ainoas-
taan kassalaitteena olevan Linux-paatteen, kassaohjelmiston ja sen oheislait-
teiden yhtenaisyys. Muut tietokoneet, verkkolaitteet ja ohjelmistot hankittiin
yrittagjan oman harkinnan mukaan, joskin monesti ketjun ohjeistusta mukaillen.
Tietosuojaprojekti antoi hyvan mahdollisuuden kartoittaa ja korjata tilanne.
Ketjun tilannetta lahdettiin kartoittamaan erityisesti valittujen avainhenkildiden
haastatteluilla ja niiden pohjalta toteutetulla laajemmalla lomakekyselylla.
Haastattelusta tai lomakekyselysta ei kirjattu mukaan vastaajan henkilttietoja

ja nain valtettiin luomasta uusi rekisteri yritykselle.

Laitteiden ja ohjelmistojen liséksi tarkastettiin ohjeistuksen tilanne ketjussa.
Havaittiin, ettd vaikka ketjussa oli tarkat ja yksityiskohtaiset ohjeet jarjestelmi-
en kaytosta ja asiakastilanteiden hoidosta, ei niissa otettu huomioon voimaan-
tulevaa asetusta oikeastaan ollenkaan. Henkilttietojen kasittely ei ollut ase-
tuksen vaatimalla tasolla ja vaatisi uudelleenohjeistusta ja muutamissa tapa-

uksissa myds ohjelmistojen muutoksia.



5.1.1 Haastattelut

Haastattelut suoritettiin paaosin kasvotusten yksi henkil kerrallaan. Osa
haastatteluista oli ketjun levinneisyyden takia tehtava videoneuvotteluohjel-
man valityksella ja osa sahkopostilla. Haastattelut kasvotusten, videoneuvotte-
lut mukaan lukien, sopivat mielestani huomattavasti paremmin tiedonkeruu-
seen. Sahkopostikyselyssa on liian helppo vastata lyhyesti, tai jopa jattaa

mainitsematta jotain aihetta kokonaan, ilman etta haastattelija sitd huomaa.

Haastateltaviksi valittiin 10 ketjun eri osa-alueilla toimivaa avaintyontekijaa.
Haastateltaviksi pyrittiin valitsemaan henkil6ita erilaisilla tietoteknisilla taustoil-
la. Haastateltaviksi valikoitui ihmisia IT-puolelta, taloushallinnosta, johdosta,
markkinoinnista, varastolta ja liikkeiden operatiivisesta johdosta. Pidimme tér-
keana, etta heti alkuun saataisiin mahdollisimman kattava kuva koko ketjun

toiminnasta tietosuojan ja ohjelmistojen kannalta tarkasteltuna.

Haastatteluun valmistautuessa haastateltavat saivat tehtavaksi tutustua uuden
asetuksen keskeisimpiin kasitteisiin ja vaatimuksiin. Itse haastattelussa kaytiin
lapi haastateltavan tytssaan kayttamat ohjelmistot, hanen suorittama henkilo-
tietojen kasittely seka tarkasteltiin tietoturvaa digitaalisella ja fyysisella tasolla.
Haastatteluissa selvisi ensimmaisend, etta vaikka asetuksesta oli puhuttu me-
diassa ja ketjussa jo pidemman aikaa, oli sen sisaistaminen jaanyt pinnallisel-
le tasolle. Asetuksen laajuutta, sen velvoitteita ja mahdollisia sanktioita ei tie-
detty tai ne oli ohitettu ajatellen niiden kuuluvan vain jarjestelméavastaavan
toimenkuvaan. Haastattelut olivat hyva tilaisuus kertoa asetuksen kokonais-

valtaisista velvoitteista organisaatioille.

Henkilokohtaisien haastatteluiden tuloksena syntyi lista ohjelmistoista ja tyos-
kentelytilanteista, joissa henkildtietoja kasitellaan. Nama rekisterit kerattiin
tdssa vaiheessa alustavaksi Makuunin listaukseksi henkilGtietorekistereista.
Liséaksi havaittiin muutamia jo kaytosta poistuneita rekistereita, jotka olivat
jdaneet tuhoamatta tai joita sailytettiin varmuuden vuoksi. Namakin listattiin ja
merkittiin tuhottaviksi mahdollisuuksien mukaan. Listaus henkil6tietoja sisalta-
vista ohjelmistoista ja fyysisista materiaaleista taydentyi lomakekyselyn jal-
keen.



5.1.2 Ohjelmisto ja tietosuojakysely tydntekijdille

Haastatteluiden pohjalta muokattua kyselya lahdettiin tekeméén laajemmalle
kohderyhmalle. Aluksi tarkoituksena oli tehda lomakekysely vain liikkeiden
vastuumyyijille ja toimiston tyontekijoille, mutta otantaa paatettiin laajentaa,
jotta saatiin varmistettua mahdollisimman kattava kuva nykytilanteesta. Kyse-
lyyn vastaaminen tehtiin nimettdmasti. Ideana oli, etta nain saataisiin tietoon
mahdollisimman paljon epavirallisia, ketjun ohjeistuksen ulkopuolelta asennet-
tuja ohjelmia. Lisaksi toimintatapa varmisti, etta vastauksia saatiin riittava
maara ja ettei yksikdan vanhentunut laite tai ohjelmisto jaanyt verkkoon tieto-

turvariskiksi.

Tiedonkeruun tdmé& osa paatettiin suorittaa kayttden Googlen Forms-palvelua.
Na&in tulokset saatiin helposti koottua taulukoksi Excel-ohjelmaan. Linkki lo-
makkeeseen lahetettiin ketjun jokaiseen sahkdpostiosoitteeseen ja sita mai-
nostettiin yrityksen sisaisissa kanavissa. Kaikkia tyontekijoitéa kannustettiin
vastaamaan kyselyyn. Lomakekysely l&hetettiin koko henkilostolle noin 250
kpl ja vastauksia saatiin 43 kpl.

Lomakekyselyssa haettiin tietoa liikkeiden tietokoneista, muusta laitekannasta
ja kaytetyista ohjelmistoista. Lisaksi kysyttiin henkiltietojen sailytyksesta liik-
keissa. Lomakekyselya ei kaytetty tiedottamaan tietosuoja-asetuksesta, vaan
sen tarkoitus oli kerata tietoa ketjun tietosuojaprojektia varten. Kyselylomake

on esitetty taman tyon liitteessa 1.

Vastauksia laitekannasta ja ohjelmistoista verrattiin tietoturvaohjelmisto F-
Securen esittamiin tietoihin. Vertailussa huomattiin, etta muutamia koneita ja
useita ohjelmistoja ei ollut rekisterditynyt F-Securen tietokantaan. Asiaa tar-
kemmin tutkittaessa, kyseessa oli vanhentuneita kayttojarjestelmia sisaltavia
Windows-koneita, jotka olivat kuitenkin viela liikkeessa ja osa myos verkossa.
Kyselyn vastauksien perusteella pystyttiin myds taydentdméaan aikaisempaa
listausta henkilotietorekistereista yrityksessa. Taulukossa 2 on esitetty listaus
Makuuni Oy:n henkil6tietoja sisaltavista rekistereista. Taulukossa nakyy myos,
mitd henkilotietoja kyseisessa rekisterissa on tallennettuna seka maara tai
arvio henkilgista, joiden tietoja rekisterissd on. Myohemmin tietosuojaprojektin

edetessa taulukkoon lisattiin myds merkint&d milloin rekisteri tai henkilétiedot



tulee poistaa. Aikaisemmin oikeastaan mitaan tietoa ei poistettu rekistereista,
ellei sita asiakas vaatinut. Huomioitavaa on, etta oikeastaan kaikki digitaalinen
aineisto oli varmennettuna yhteen tai useampaan kertaan ja niiden poistossa

tuli huomioida my6s nama varmistukset. Taulukko on yrityksen sisdiseen kayt-

toon.

Taulukko 2. Makuuni Oy listaus henkilorekistereista

Ohjelmisto

Profix
kassajarjestelma

Lemonsoft
tilausjarjestelma

sonet
palkkaohjelmisto

tybajanseuranta /
tyovuorolistat

sahkoposti

markkinointi-
sahkopostisuorat

intranet

Vanha Clubi

Vanha
sahkopostisuora
vanhat
kayttajatunnukset
Alaikaisen
vuokrauslupalaput
Sahkopostimarkkin
ointilupa

Dropbox

Henkilotietoja

Sotu, nimi, osoitteet ym.

Nimi, sdhképostiosoite.

Sotu, nimi, osoitteet ym.

Nimi, sshképostiosoite, IP-
osoite ym.

Nimi, sdahképostiosoite ym.

Nimi, puhelinnumero,
postinumero,
sahkopostiosoite,
sukupuoli.

Nimi, sihképostiosoite, IP-
osoite ym.

Nimi, sihképostiosoite,
kayttajatunnus, salasana

Nimi, sihképostiosoite
Nimi, sahkopostiosoite,
kayttajatunnus, salasana

Sotu, nimi, osoitteet ym.
Nimi, puhelinnumero,
postinumero,
Liikekohtaisia tietoja

maara
tai arvio Tietojen poisto
2 vuotta
viimeisesta
asiakastapahtum
500000 asta
1 vuosi
viimeisesta
asiakastapahtum
200 asta
10 vuotta
viimeisesta
tilikauden
5000 paatoksesta
10 vuotta
viimeisesta
tilikauden
2000 paatoksesta

5000

Poisto mikali
sahkoposti ei
mene perille tai
asiakkaan

150 000 pyynnd@sta
tyosuhteen

300 paattyessa

50 000 poisto heti
100 000 poisto heti
300 poisto heti

kunnes asiakas
? on taysi-ikdinen



Kyselyn toteutustapa mahdollisti paljon vastauksia. Vastauksia tuli myds ihmi-
siltd, jotka eivat tunteneet tietotekniikkaa tai laitteita. Tasta syysta lomakkees-
sa oli kaytossa vapaat vastauskentat. Vapaiden vastauksien takia vaadittiin

paljon kasityota vastausten kasittelyssa. Tama oli kuitenkin harkittua ja vasta-

uksien monimuotoisuuden ja maaran takia jarkevaa.

5.2 Tietosuojavastaavan nimitys ja vastuu

Makuunin ydintehtavien toimittaminen vaati henkildtietojen verrattain laajaa
kasittelya, joten ketjulle oli tarpeen nimittaa tietosuojavastaava. Makuunin ta-
pauksessa oli luonnollista, etta tietosuojavastaava nimitettiin omasta henkil6s-

tosta. Vaatimukset huomioiden esitin itseani tietosuojavastaavan tehtavaan.

Nimittamisen yhteydessa Makuunin johto antoi tukensa ja resurssit tehtéavan
hoitamiseen. Oli kuitenkin aika selvaa, etteivat tietosuoja-asiat olleet paaosas-
sa yrityksen kamppaillessa selviytymisestadn. Samasta syysta tietosuojaa
saikin suunnitella ilman painostusta. Paatehtavaksi maariteltin Makuuni Oy:n

valmisteleminen tietosuoja-asetuksen kayttéonottoon.

5.3 Toimenpiteet

Haastatteluilla ja kyselyilla saadulla tiedolla pystyttiin aloittamaan suunnittelu
tietosuojan saattamiseksi asetuksen vaatimalle tasolle. Tama tarkoitti ohjel-
mistojen paivittamista tai poistamista, tietoturvakaytantojen tarkistusta seka
ohjeistuksen paivittdmista ja henkiloston koulutusta. Toimintasuunnitelma on
esitetty kuvassa 4. Ensimmaisena keskityttiin digitaalisen ja fyysinen tietotur-
van varmistamiseen. Seuraavaksi varmistettiin yhteistyon ulkoisten kumppa-
neiden kanssa ja jatkettiin henkilotietojen sailytyksen oikeutuksen maarittelyyn
ja tarvittavien tietosuojadokumenttien tekemiseen. Lopuksi keskityttiin henki-
|6stdn ohjeistukseen ja koulutukseen. Tietosuojaprojektin on tarkoitus olla jat-
kuva ja kehittyva prosessi yrityksessa. Projektin paatteeksi tarkastellaan tu-
loksia, kehitetdan toimintaa ja varmistetaan, etta tehdyt toimenpiteet toteutu-

vat.



Ohjeistus ja koulutus
henkildkunnalle

Asiakkaan suostumus ja
henkildtietojen sailytys

Yhieistyd ulkoisten Muutoksien

kumppaneiden kanssa Seurantaja
jatkuva kehitys

Fyysinen fietoturva

Digitaalinen tietoturva
Makuunissa

Kuva 4. Toimintasuunnitelma Makuuni Oy tietosuojaprojekti

5.3.1 Digitaalinen tietoturva Makuunissa

Makuunin kassajarjestelma ja toiminnot oli jo aikaisemmin suojattu toteutta-
malla suljettu verkko, jossa kaikki arkaluonteinen data liikkui vpn-tunnelia pit-
kin. Verkko oli toteutettu rautapohjaisella ratkaisulla, johon oli lisaksi paasy
rajatulla kayttagjamaaralla ohjelmistopohjaisella ratkaisulla. Kassajarjestelman
saattaminen tietosuoja-asetuksen vaatimalle tasolle suoritettiin yhdessa jarjes-

telméantoimittaja Solteq Oy:n kanssa. Siitd kerrotaan lisdé luvussa 5.3.3.

Kyselyssa esiin tulleet epaméaaraiset kayttojarjestelmat ja laitteet piti saada
pois verkosta aiheuttamasta riskia. Ketjulla oli kaytdéssa F-Securen Protection

Service For Business, jonka hallintaportaalin kautta pystyttiin valvomaan kaik-



kia siihen liitettyja koneita ja niiden ohjelmistojen paivityksia. Kyselyissa il-
menneet vanhat laitteet joko poistettiin tai liitettiin tdhan valvontaan. F-
Securen kautta hajanainen konekanta saatiin hallintaan ja etaohjauksella pys-
tyttiin nyt varmistamaan, etta kaikissa koneissa oli ajan tasalla olevat kaytt6-

jarjestelmat, ohjelmistot ja palomuuriasetukset.

Yrityksessa otettiin kayttoon salatut sahkopostiviestit. Palvelu ostettiin valmii-
na nykyiselta sdhkopostitoimittajalta OnlineSolutionsilta, jonka SecMail-
suojattu sahkoposti mahdollisti arkaluonteisten henkilétietojen lahettdmisen

turvallisesti. Liséksi palkkatiedot lahetettiin uudistuksen jalkeen salatusti.

Haastatteluissa oli myos ilmennyt salasanakaytantdjen heikkenemista ja sa-
man salasanan kayttoa ja jakamista. Tassa yhteydessa tehtiin myods taydelli-
nen salasanojen uusiminen. Ohjeistuksella ja ohjelmistojen mahdollisuuksia
kayttaen velvoitettiin henkilokunta vaihtamaan salasanat yrityksen jarjestel-
miin. Aluepaallikot velvoitettiin varmistamaan, etta asian vakavuus ymmarret-
tiin. Liséksi aina kun mahdollista salasanojen kompleksisuus ja vaihto pakotet-
tiin ohjelmallisesti. Tasta seurasi jatkossakin IT-osastolle lisatoita, kun uusia

vaikeita salasanoja ei aina muistettu, mutta se ei ollut ongelma.

Yksi kompastuskivi oli ketjun vanha extranet-jarjestelma. Aikaisemmin rapor-
tointiin, yhteydenpitoon ja tiedottamiseen tarkoitettu jarjestelma oli auttamat-
tomasti aikaansa jaljessa. Extranet oli sidoksissa makuuni.fi sivuston yllapi-
toon ja sille oli siitdkin syysta annettu jatkoaikaa ja sita oli korjattu toimimaan
uusimpien selainten versioilla. Tietoturvan nimissa ikiaikainen jarjestelma, jon-
ka toiminnoista suurin osa oli jo siirretty muualle, tuli lopettaa kokonaan. Jar-
jestelman sisalla oli kuitenkin useiden vuosien raportointi ja lisdksi useampi
henkilorekisteri. Osa henkilorekistereista oli vanhaa tietoa, jota ei ollut tuhottu
varmuuden vuoksi tai rahan sdastamiseksi. Naita tietoja olivat vanhat kayttaja-
tunnukset, asiakkaiden jo lopetetut netticlubitiedot ja sahképostimarkkinoinnin
listat. Nama tiedot eivat tayttaneet tietosuoja-asetuksen vaatimuksia ja ne
poistettiin tietokannoista ja varmistuksista. Tarkoituksena oli tehda nykyaikai-
nen sosiaalinen intranet korvaamaan vanha extranet. Extranetin alasajo ja
uuden nykyaikaisemman rakentaminen ehdittiin aloittaa, mutta konkurssin

tullessa kaikki kehitystyd ymmarrettavasti lopetettiin.



Makuunilla ja tytaryhtié M-Logisticsilla oli kaytdssa yhteinen tilausjarjestelma,
jossa oli pitkdan kaytetty yhteisia tunnuksia tilauksia tehdessa. Nama tunnuk-
set oli alun perin tehty vastuumyyjan nimella ja sisalsivat liséksi hanen sahko-
postiosoitteensa. Kayttajatunnukset siis muodostivat rekisterin. Jatkossa paa-
tettiin tehda tunnukset liikekohtaisesti kayttaen liikkkeen kustannuspaikkaa ja
sahkopostiosoitetta, jolloin asetuksen maaritelmassa ei henkildtietorekisteria

syntynyt.

Lisaksi ohjeistuksella hoidettiin ohjelmistojen kuten Dropboxin kaytossa il-
menneet ongelmat. Henkil6tietoja sisadltavia dokumentteja ei jatkossa tallen-

nettu jarjestelmiin, joissa data mahdollisesti poistuu EU:n alueelta.

5.3.2 Fyysinen tietoturva

Tarkasteltaessa tietoturvaa tuli muistaa myds fyysisen tietoturvan varmistami-
nen. Kokonaisvaltaista kartoitusta tehdessa kaytiin lapi myds tama puoli. Tas-
sa yhteydessa varmistettiin, etta tiloissa, joissa dataa tai muuta arkaluonteista
materiaalia sailytettiin, ei ollut mahdollista liikkua muut kuin tydévuorossa olleet
henkilokunnan jasenet. Paperisia arkaluontoisia materiaaleja, kuten vuokraus-
lupalappuja ja kirjallisia sahkdpostisuoralupia sailytettiin lukkojen takana nii-
den muodostaessa henkilorekisterin. Henkilttietoa sisaltavat paperit menivat

pois heitettaessa tietosuojajatteeseen.

Fyysiseen tietoturvaan kuului myds varautuminen tulipaloilta seka sahko- ja
vesivahingoilta. Lisaksi asetuksen vaatiman datan eheyden varmistamiseksi
tehtiin tarkistukset jarjestelmien varmistuksesta. Onnettomuuden sattuessa

datat olisivat olleet palautettavissa.

Ketjulle oli kertynyt varastoon suuri maara vanhoja tietokoneita, joko suljetuis-
ta liikkeista tai laiterikkojen johdosta. Kaytantona oli korvata rikkoutunut laite
uudella ja ajaa varmistuksesta tiedot uudelle koneelle. Tietosuojaprojektin ai-
kana poistettiin suuri maara vanhoja tietokoneita kaytosta seka varastosta
kierratykseen. Varsinkin kassajarjestelmén koneissa oli kovalevylla varmistuk-
set henkilorekistereista, joten varmuuden vuoksi kaikista koneista poistettiin
ennen kierratysta kovalevyt, jotka tuhottiin asianmukaisesti. Ohjeistuksella

toimintatavasta tehtiin pysyva.



5.3.3 Yhteistyo ulkoisten kumppaneiden kanssa

Makuunilla tunnistettiin kolme kumppania, joilla oli mahdollisesti paasy toimit-
tamiensa jarjestelmiin tallennettuihin henkilGtietoihin. Naiden kumppaneiden
kanssa tehtiin henkilGtietojen kasittelysopimukset ja sovittiin yksityiskohtaisesti
mita toimia jarjestelméatoimittajilla oli lupa tehda. Liséksi yhteisesti ryhdyttiin
varmistamaan, etta ohjelmistot ja niissa olevat henkil6tiedot olivat turvassa ja

tayttivat asetuksen vaatimukset.

Lemonsoft ja Sonet toimittivat hyvissa ajoin tarjouksen EU:n tietosuoja-
asetuspaivityksesta. Naissa jarjestelmissa oli ketjun henkildston tiedot tyo-
aikaa, palkkaa ja tilauksia varten. Lisdksi henkilGtietoja oli verrattain vahan.
Jarjestelmiin oli paasy vain muutamalla henkil6tietojen kasittelijalla, joten nais-

ta selvittiin kevyella paivitykselld, sekd muuttamalla ohjeistusta.

Solteqin toimittama kassajéarjestelma otettiin kasittelyyn erityisesti. Kassajar-
jestelméssa kaytettava henkilorekisteri oli paitsi laaja, sisalsi se myos asiak-
kaan nimen ja osoitetietojen lisaksi myos henkil6tunnuksen. Vuokraustoimin-
nan luoteen takia oli perustelua kerata rekisteria ja myos kayttaa henkiléturva-
tunnusta vahvana tunnestautumisen keinona lilkkeisséa asioidessa. Solteqin
kanssa tutkittiin mahdollisuutta luopua henkildtunnuksen kaytosta jarjestel-
massé, mutta kustannustehokasta ja jarkevaa korvaavaa tapaa ei loytynyt.
Jarjestelmatoimittajaa pyydettiin kertomaan oma nakemyksensa tarvittavista
muutoksista kassajarjestelméaohjelmistoon tietosuoja-asetuksen vaatimukses-
ta. Vaikka vastuu olikin rekisterinpitajalla, eli Makuunilla, haluttiin yhteistyo-
kumppaneiden kanssa lahtea yhdessa ratkaisemaan asiaa mahdollisimman

kustannustehokkaasti ja kattavasti.

Soltegin omassa selvityksessa ja tarjouksessa oli hyvin huomioitu ja kommen-
toitu asetusta. Tarjous oli perusteellinen ja odotettavasti melko hintava. Tarjo-
uksen padkohdat olivat kassajarjestelmaan tallennettujen henkilétietojen tar-
kistus, tietojen korjaus, poisto, rajoittaminen tai kdyton vastustaminen, oikeus
siirtda tiedot jarjestelmasta toiseen, tietojen automaattinen poistaminen jarjes-

telmasta halutun aikajakson jalkeen seka kayttdoikeuksien tarkistus ja tietojen



suojaus. Lisaksi tarjouksessa esitettiin uutta lokitusohjelmaa, johon tallentuisi-

vat kaikki henkilokunnan tekemat toimet helposti luettavaan muotoon.

Asiaa tutkittiin ja todettiin, ettd lukuun ottamatta automaattista ajastettua pois-
toa ja tietojen suojauksen parantamista, kaikki tarjouksessa olevat kohdat oli-
vat toteutettavissa ohjeistuksella ja toimintatapojen muutoksilla. Lisaksi nyky-
tason suojaus maariteltiin riittdvaksi ja suojauksen parantaminen siirrettiin jat-
kokehityskohteeksi. Rekisterdidyn ja yrityksen kannalta jarkevaksi asiakastie-
tojen sailyttamisajaksi maariteltiin kaksi vuotta. Kahden vuoden kuluttua vii-
meisesta asiakastapahtumasta automaattinen tarkistus varmisti, ettei asiak-
kaalla ollut yhtaan avointa tapahtumaa (esim. palauttamatta jaanytta vuokra-
elokuvaa) ja mikali kaikki oli kunnossa, jarjestelméa poisti asiakkaan tiedot Ma-
kuunin rekisterista. Jarjestelméssa oli jo olemassa loki ja vaikka sinne tallen-
nettuja tietoja ei ollut helposti saatavilla tai etsittavissa, sen katsottiin tayttavan

asetuksen vaatimukset ja sen muutokset jatettiin toteuttamatta.

5.3.4 Asiakkaan suostumus ja henkil6tietojen sailytys

Rekisterinpitajalla, eli tissa tapauksessa Makuunilla tuli olla pateva oikeutus
kerata, kasitella ja sailyttaa henkilttietoja. Monissa tapauksissa syy olikin
helppo perustella, kuten esimerkiksi palkanlaskennan hoitaminen tai kayttaja-
tunnusten sailyttdminen. Jos kuitenkin lupa kasitella tietoja vaati asiakkaan
suostumuksen, piti rekisterinpitajan pystya osoittamaan, etta rekisteroity oli
suostumuksensa antanut. Makuunin tapauksessa lupaa kasitella henkiltietoja
tuli pyytad, kun asiakas ensimmaisen kerran vuokrasi elokuvan. Samalla ky-
syttiin myods markkinointilupaa. Suostumus kasitella henkilttietoja oli valttAma-
ton vuokraussuhteen toteutumiseksi. Markkinointilupia ei tietenkaan edellytet-
ty. Mikali kuitenkin asiakas antoi Makuunille oikeuden markkinoida séahkopos-
tilla ja samalla siis tallentaa henkil6tietoja sita tarkoitusta varten, lupa sailytet-

tiin.

Asiakkaalta kassajarjestelmaan keratyt henkilétiedot on esitetty kuvassa 5.
Tarkeimpid tietoja olivat nimi, henkiléturvatunnus, osoite, puhelinnumero ja
sahkopostiosoite. Naiden tietojen liséksi myos asiakkaan osto- ja vuokraushis-

toria tallentui kahden vuoden ajalta.
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Kuva 5. Makuunin kassajarjestelmaan keratyt henkilotiedot

Erityistd huomiota kiinnitettiin alaikaisen suostumuksiin. Makuunilla tallainen
suostumus oli alaikéisen vuokrauslupa. Alle 18-vuotiaat eivéat saaneet itse

tehd&a sopimusta vuokrauksesta, siihen tarvittiin vanhemman tai huoltajan lu-
pa. Tasta sailytettiin kirjallinen lupa ja liséksi tallennettiin kassajarjestelmaan

tieto huoltajan toimittamasta luvasta ja missa lupaa sailytettiin.

Mikali oikeutus annetaan séhkdisesti, on hyva, jos jarjestelmaloki tallentaa
ajan ja sen, mita tehtiin jarjestelméaan mahdollista mythempaa selvitysta var-
ten. Makuunin kassajarjestelman tapauksessa kaikki tallentuu lokille, joka ei

ole tavallisen kayttajan oikeuksilla kuitenkaan nahtavissa.

Artiklassa 13 mainittavat rekisteroityneille toimitettavat tiedot Makuunissa oli-
vat nakyvilla yrityksen internetsivuilla, seka ensimmaisen vuokrauksen yhtey-
dessa annettavalla kayttdehdot-lehtisella. Lehtisessa esiteltiin rekisterinpitaja
ja yhteystiedot, henkilotietojen kasittelyn perusteet ja oikeutus, sekd henkilo-
tietojen sdilytysaika. Lisdksi ohjeessa informoitiin rekisterditya hanen oikeuk-
sistaan henkilGtietoihinsa. Nama tiedot tuli aina olla asiakkaalle nahtavilla
myaos internetsivuilla ja fyysisesti likkeissd. Samalla materiaalilla informoitiin
myo6s séhkoposti-, ja markkinointiluvasta, seka niiden peruuttamisesta. Sah-
koépostimarkkinointi oli tietenkin peruutettavissa jokaisen saadun viestin mu-

kana toimitettavalla linkilla.



5.3.5 Ohjeistus ja koulutus henkildstolle

Monet tietosuoja-asetuksen vaatimuksista olivat Makuunissa toteutettavissa
muuttamalla ohjeistusta ja toimintatapoja. Tama kuitenkin vaati aikaa, ohjeis-

tusta ja koulutusta toteutuakseen pysyvasti.

Henkilokunnalle kirjoitettiin erillinen uusi ohjeistus koskien tietosuoja-

asetuksen velvoitteita Makuuni Oy:ssa. Ohjeistuksessa tasmennettiin rekiste-
réityneen eli asiakkaan oikeudet ja rekisterinkasittelijan velvollisuudet. Tyonte-
kijoille opastettiin toimintatavat, jotka otettiin jokapaivaiseen kaytt6on asiakas-
kohtaamisissa ja myymalatyoskentelyssa. Ohjeen padkohdat on esitetty lyhy-

esti liitteessa 2.

Menettelytapojen ohjeiden liséksi tehtiin suunnitelma henkiloston koulutukselle
tietosuoja-asetuksen kaytannon vaikutuksista Makuunissa. Koulutus toteutet-
tiin verkkoluentona kaikille vastuumyyjille ja toimiston vaelle. Vastuumyyjille
toimitettiin materiaalit vieda tieto myds kaikille likkeen myyjille ja vahvista-
maan myyjakohtaisesti, kun koulutus on kayty. Lisdksi jokaiseen ketjutapaa-
miseen suunniteltiin pidettavaksi tietoturvaosio, jossa kasiteltaisiin myos ase-
tuksen toteutumista Makuunissa. Asiat hyvin perustelemalla voitiin valttaa
muutosvastarintaa ja toteutetut ohjeistukset tulivat hyvin kaytt66én nopealla

aikataululla.

Menettelytapojen lisaksi taytettiin seloste kasittelytoimista yrityksen sisaiseen
kayttoon. Liitteena 3 olevassa selosteessa on nahtavissa Makuuni Oy:n henki-
I6rekisterit ja tiedot kasittelysta. Tyhja versio ja opastusta selosteesta on |10y-

dettavissa tietosuojavaltuutetun toimiston nettisivuilta.

5.3.6 Muutoksien seuranta ja jatkuva kehitys

Tietosuojaprojektin valmistuessa Makuunissa pidettiin erityisen tarkeana, etta
huomiota kiinnitettiin muutosten tarkkailuun ja varmistukseen, ettd uudet kay-
tannot tulivat varmasti voimaan. Muutosvastarinta oli todellinen ongelma pit-
kaan toimineessa yrityksessa ja koska monet tietosuoja-asetuksen osa-alueet
toteutettiin muuttamalla toimintatapoja ja ohjeistusta, oli kehitettava jarjestel-

ma tarkistaa ja varmistaa, ettei vanhoihin toimintatapoihin palattu.



Seurantaa varten perustettiin tyéryhma. Tydryhman tuli kartoittaa ja varmistaa
uusien kaytanteiden toteutumista seké miettia jatkokehitysta. Tyoryhmaan
valittiin ihmisia ketjujohdosta, markkinoinnista, IT-puolelta seka liikkeiden tyon-
tekijoista. Tyoryhma velvoitti aluepéallikot raportoimaan liikkeidensa tilanne
tyoryhmalle kuukausittain. Vastuumyyjien tuli raportoida aluepaallikélle viikoit-
tain. Tyoryhman tarkoitus oli myos kehittaa tietosuoja-asetukseen ja toimin-

taan liittyvaa ohjeistusta ja koulutusta koko ketjulle.

5.4 Jatkokehitys

Tietosuojaprojekti oli maaritelty valmistumaan ennen asetuksen voimaantuloa.
Aikataulullisesti tdssa onnistuttiin, mutta joitakin osa-alueita oli jatettava pois
tai paatettiin, etta niihin voidaan palata myohemmin. Naita olivat mm. asiak-
kaan mahdollisuus itse péaivittaa, poistaa tai rajoittaa henkilGtietojaan, verkko-
likenteen tarkempi tarkkailu ja tietosuoja-asetukseen liittyvét erilaiset sertifi-

kaatit ja merkit.

Kassajarjestelméan laaja henkilorekisteri pysyi ajan tasalla vain silloin, kun
asiakas kavi asioimassa liikkkeessa. Muutot, sukunimen vaihtaminen tai vas-
taava ei tietenkaan paivittynyt suljettuun jarjestelmaan. Jarjestelman toimittaja
Solteq tarjosi mahdollisuutta ottaa kaytt6on vahvaa tunnistautumista kayttava
portaali, jossa asiakas voisi tarkistaa omat tietonsa ja paivittdéad muutoksista.
Samalla asiakas olisi voinut myds tarkistaa ostohistoriaa ja kertyneita etuja.
Vaikka idea oli hyva, tata ei nahty kiireellisena toimena vaan projektin puitteis-
sa hoidettiin henkilétietojen poisto, paivittaminen ja rajoittaminen ohjeistuksel-

la.

Aikataulu ja projektin kustannukset eivét sallineet tehda laajempaa selvitysta
verkon valvonnasta ja datan suojauksen parantamisesta. Suljetussa vpn-
verkossa liikkuva data katsottiin riittavaksi suojaukseksi. Makuunissa haluttiin
kuitenkin jatkossa varmistaa arkaluontoisen tiedon suojaus ja siihen suunnitel-
tiin verkonvalvonnan kayttoonottoa. Verkonvalvonnalla oli tarkoitus tarkkailla
ja pysayttaa siirto, mikali datassa liikkui esimerkiksi useampia suojaamattomia

henkildoturvatunnuksia.



Yksi selva jatkokehityskohde oli asetukseen liittyvat sertifikaatit, sinetit ja mer-
kit. Nailla olisi pystytty helposti osittamaan, ettd asetusta noudatettiin ja saa-

maan lisakoulutusta sekd opastusta alan ammattilaisilta.

6 POHDINTA

Opinnaytetyon tavoitteena oli tutkia ja toteuttaa Makuuni Oy:n tietosuojakartoi-
tus ja varmistaa yrityksen jarjestelmien tietoturvallisuus ja henkil6ston osaa-
minen EU:n tietosuoja-asetuksen tullessa voimaan. EU:n tietosuoja-asetus
vaatii pieniltd ja keskisuurilta yrityksilta monesti likevaihtoon ndhden suuria
resursseja. Kalliin projektin lopputuloksena ei luultavasti pystyta kasvattamaan
likevaihtoa, mutta kattavalla tietoturvakartoituksella saadaan kuitenkin varmis-
tettua, etta yrityksen tietoturva-asiat ovat hoidossa tai ainakin, etta riskit tie-

dostetaan asianmukaisella tavalla.

Tassa tydssa on keskitytty tietosuoja-asetukseen EU:n alueella toimivan yri-
tyksen nakokulmasta. Mikali yritys toimii EU:n ulkopuolella tai ulkopuolelle,
tulee se ottaa huomioon valmistelussa. Tama ty6 on tehty Makuuni Oy:lle ja
vaikka onkin sovellettavissa muihinkin yrityksiin, suosittelen harkitsemaan tar-
kasti oman tietosuojasuunnitelman lapikaymista alan lakimiehen kanssa. Ase-
tuksessa on tulkinnanvaraisia kohtia, mutta tarvittaessa apua ja ohjeistusta
saa tietosuojavaltuutetun toimistolta. Asetuksen tulkinnanvaraisuus on luonut
myds erilaisille konsulttiyrityksille mahdollisuuden myyda osaamistaan asetuk-

sen tulkinnan ja tietosuojaprojektien muodossa.

EU:n tietosuoja-asetus vaikuttaa isolta, hankalalta, lakitermeja tihkuvalta jar-
kéaleelta. Varsinkin pienten yritysten ja yhteisojen kannalta katsottuna se vai-
kuttaa tyolaaltd. Asetuksesta on median avustuksella tehty pelottavampi kuin
se on. EU:n normaalikansalainen ei valttdmatta tieda asetuksesta muuta kuin,
ettd nettisivuilla pitdd nykyaan aluksi hyvaksya jotain ja yritysten edustajat
pelkaavat kasvavia kustannuksia ja isoja sakkoja. Tosiasiassa on kuitenkin
huomattava, ettd yhdella laajalla asetuksella saatiin katettua kaikki EU:n alu-
een yritykset ja kansalaiset saman lainsdadannon alle ja ohjataan naité yrityk-
sia miettim&an toimintaansa ja paivittamaan kaytantojaan seka ohjelmistojaan.
Yksityisen kuluttajan oikeudet ja suoja paranivat asetuksen myotd huomatta-

vasti. Monet asetuksen vaatimukset on toteutettavissa jo pelkalla ohjeistuksel-



la ja eivat vaadi isoja rahallisia satsauksia. On kuitenkin tarkeaa tehda tarvit-
tavat muutokset ja dokumentoida tekeminen mahdollisimman tarkasti. Mieles-
tani yritysten ja yhteiséjen kannattaa aloittaa tutkimalla tarkasti mité tietoja
organisaatiossa kerataan ja milla oikeutuksella niité sailytetaan henkilorekiste-
reissa. Listaamalla organisaation henkilérekisterit ja oikeudet tietojen keraa-

miselle ja sailyttdamiselle, saadaan hyva aloitus tietosuojan varmistukselle.

Mielestani siirtymé&aika asetuksen voimaantulossa olisi saanut olla pidempi ja
asetuksessa olisi voitu siirtymdaajan aikana jo enemman puuttua uusien jarjes-
telmien suunnittelun ohjaamiseen. Makuunin tietosuojaprojektille haasteita
aiheutti yrityksen taistelu olemassaolostaan. Vaikka projektilla oli johdon tuki,
oli rahoituksen varmistaminen ja tyon priorisointi oli haasteellista, kun keskityt-
tiin yrityksen pelastamiseen. Haastavasta tilanteesta huolimatta projekti saa-
tiin toteutettua ja henkilorekisterit seka niiden kayttd saatettiin asetuksen vaa-

timalle tasolle.
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Kyselylomake

MAKUUNI

Ohjelmisto ja tietosuojakysely

* Required

Kustannuspaikkanumesno KPM =

Your answer

Liikkeen nimi

Your answer

Tietckonel: ™

Merkitse myds maksupadtesn pobjasta HW/ID koodi ja kuittarin malli

Your answer

Muut tistokoneet cheislaitteineen. Merkitse merkki ja mallkinumerat

mahdcllismman tarkkaan. *

Your answer

Muut laittest Merkitse merkki ja mallkinumerot mahdollismman tarkkaan. *

Your answer

Kayttssa olevat chjelmistot. Windows koneilla kaytdssa olevat/asennstut

ohjelmistot

Your answer

Sailytetyt henkikitiedot. Merkitse tahan kaikki digitazliset tai paperiset

henkildtietoja sisaltavat asiakirjat tai chjelmat.

Your answer



Liite 4.
Paakohdat liikkeiden tietosuoja-asetuksen ohjeistuksesta
Sahkopostin kaytto
Makuuni.fi-paattyiset sdhkopostit lahetetaan ja vastaanotetaan suojatusti, mut-
ta vain silloin kun molemmat osoitteet ovat makuuni.fi paattyvia. Jos on tarve
l&hettaa henkildtietoja sisaltava séahkoposti ulkopuoliseen osoitteeseen, se
l&hetetaan ensin toimistolle, josta viesti valitetdan turvatusti eteenpain. Erityi-

sesti tama koskee sahkoposteja joissa esiintyy Henkiloturvatunnuksia.

Muut henkil6tietolistat

Jatkossa pyritaan valttamaan tallentamasta mitdan sahkoisia listoja, jotka si-
saltavat henkilotietoja.

Huomatkaa, etta jos teilla on tydvuorolistoja ym. niin niité voi sailyttdd. Kunhan
keratylla listalla on ajankohtainen kayttétarkoitus. Pitdk&aéa vain huoli, etté listat
ovat turvallisesti sailytetty ja ette l&aheta niita avoimen netin ylitse.
Henkilotiedoiksi lasketaan tiedot, joilla joku tietty ihminen voidaan yksil6ida, ja

tallaisia ovat esimerkiksi nimet, osoitteet, terveystiedot tai sahkdpostiosoitteet.

Asiakkaan oikeus omiin tietoihinsa
Mikali asiakas haluaa tietonsa poistettavan tai haluaa rajoittaa niiden kaytt6a
Makuuni Oy:n jarjestelmissa niin ilmoittakaa siita valittomasti osoitteeseen

makuuni@makuuni.fi.

Toimistolla tarkastetaan, ettei asiakkaalla ole keskeneraisia tapahtumia ja tie-
dot poistetaan seka asiakkaalle ilmoitetaan toimista.
Asiakkaan tietoja voi paivittda entiseen tapaan esim. asiakkaan osoitteen

muuttuessa itse kassajarjestelmassa.

Kassajarjestelma ja sailytettavat tiedot

Uusi tietosuoja-asetus kieltéda henkilotietojen kayton ja sailytyksen, mikali tie-
doille ei ole tarvetta. Tata silmalla pitden kassajarjestelmasta poistetaan van-
hoja asiakastietoja. Vanhat vuokraustiedot ovat poistettu automaattisesti kuten
ennenkin, mutta jatkossa koko asiakastieto poistetaan, mikali asiakas ei ole
asioinut liikkeessa 2 vuoteen ja hanella ei ole keskenerdisia tapahtumia tie-
doissaan.

kassajarjestelmaan on lisaksi tehty muutoksia taustajarjestelmiin, jotka tallen-

tavat jarjestelman kayttoa ja seuraavat mita tietoja liikkeissa kaytetaan.


mailto:makuuni@makuuni.fi

Makuuni Oy seloste kasittelytoimista

Liite 5.

Nimi ja yhteystiedot

Tietosuojavastaava (jos nimi-

Edustaja (jos tarpeen)

tetty)
Organisaati- . - - ..
. . Makuuni Oy Nimi Jussi Linnala Nimi
on nimi
Porrassalmen- Porrassalmenkatu
Osoite katu 1 C, 50100 Osoite 1 C, 50100 Mikke- Osoite
Mikkeli li
jus-
- . makuu- vl L i - I .
Sahkoéposti . . .. | Sahkoposti | si.linnala@makuu | Sahkoposti
ni@makuuni.fi L
ni.fi
Puhelinnu- 040552317 Puhelin- 0400373329 Puhelinnu-
mero numero mero
Seloste kasittelytoimista
henkilGtie- Tietojen
Tehtéava, . Rekisteroi- iaene a s tojen kasit- | sdilytysajat,
. . .| Kasittelyn tar- . Henkilotietojen ! . y.y y
johon tietoja . tyjen ryh- .. telya kos- tai sen
s re M koitus .. ryhmat . e el s
kasitelladn mat keva sopi- | maarittami-
mus sen kriteerit
Poisto au-
) Makuuni Henkild6tunnus, tomaatti-
. Vuokraustoi- . . . N . .
Profix kassa- minta ia ma- Oy:n rekis- | nimi, osoite, sdh- | Solteq kasit- | sesti 2 vuot-
jarjestelma .J . terdityneet | koposti, puhelin- | telysopimus | ta viimeisen
kuuni-clubi .
asiakkaat numero tapahtuman
jalkeen.
. Makuuni | Henkilotunnus, .| Palkkatieto-
sonet palk- | Palkkahallinnon .| nimi, osoite, sédh- | Sonet kasit- |
kaohjelmisto hoito Oy:n henki- koposti, puhelin- | telysopimus jen sailytys
) l65t5 POst, p ysop 10 vuotta
numero
- Henkildston . )
tydajanseu- tvBvLOroien Makuuni Palkkatieto-
ranta / tyo- yovuoro] Oy:n henki- | Nimi, Sdhkoposti jen sailytys
. esitys ja seu- .
vuorolistat [6sto 10 vuotta
ranta
Poistuu
automaatti-
Asiakkaiden . sesti, mikali
s . . Makuuni el
markkinointi- | tieotus, mai- . sahkopos-
) u . Oy:n rekis- L . L .
sdhkopos- nostus asiak- terditvneet Nimi, puhelinnu- tiosoite ei
tisuorat kaan suostu- . y mero, postinume- ota viesteja
asiakkaat L :
muksella ro, sahképos- vastaan tai
tiosoite, sukupuo- asiakkaan
li pyynnosta
Henkilokunnan | Makuuni | Nimi, sahkoposti, .
. . . . Ty6suhteen
intranet tiedotus, rapor- | Oy:n henki- | puhelinnumero, vt “
S N . paattyessa
tointi [6sto IP-osoite
Varmistaa ala- | Makuuni
S .ar“rTns daala a uur'n Henkildtunnus, Asiakkaan
Alaikdisen ikdisen lupa Oy:nrekis- | . . . .
nimi, osoite, sah- tullessa
vuokrauslu- | vuokrata elo- | terdityneet | | . . . .
. . képosti, puhelin- taysi-
palaput kuvia Ma- alaikaiset I .
. . numero ikaiseksi
kuunista asiakkaat
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