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This thesis explains and discusses the process of upgrading IT-systems. The
thesis was completed by upgrading the IT-systems of the comissioner. The thesis
aimed to explain the need for such projects need to be done, and to determine
the benefit for business. It also discusses the possibilities of using cloud services
and the advantages and disadvantages.

The practical part covers the servers, firewalls, networks, hardware, programs
and services that were implemented on the new system. The built environment
consists mainly of Windows workstations and servers. However, there vere
several devices used in the company such as large format printers, scanners,
multi-function printers, etc. that are built upon Windows-based, Linux operating
systems or some proprietary software. Two physical servers were acquired for
the project to run the domain and services. The servers were virtualized to
VMware’s ESXi virtualization platform.

The first part of the thesis, contains overall information related to updating IT-
systems that are publicly available. However, the second part of the thesis, which
contains information about the structure of the companys systems, firewall holes,
or other security information has been removed from the public version of the
thesis.

Key words: update, cloud, cloud services, tech, VMware, ESXi, Windows,
Linux, network, internet
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1 JOHDANTO

It-jarjestelmat ja niiden uusiutuminen, raju muutos ja paivittdinen kayttd on
jatkuvasti keskustelun alla. Tekniikan kehitys on niin suurta, etta yrityksilla jotka
tarjoavat sovelluksia tai teknisia palveluja kuluttajille on jatkuva tarve pysya ajan
tasalla. Esimerkiksi puhelimien sovelluskehityksessa vanhat ja laahaavat
sovellukset putoavat pois, kun vaihtoehtoisia sovelluksia puskee markkinoille
paivittain.

Jarjestelmien yllapitajien onneksi yrityksissa sisaisesti kaytettavat sovellukset ja
jarjestelmat ovat kuitenkin paapiirteittain rauhallisemmin ja tasaisemmin
etenevia. Eteneminen on parhaimmillaan niin rauhallista, ettd joudutaan
kehittamaan uusia sovelluksia, jotta vanhat sovellukset saadaan pidettya
toimintakunnossa. Yritysmaailmassa kehityksen suunta on toiminnanohjaus-
jarjestelmiin, automatisointiin, tydn mittaamiseen ja muihin tapoihin parantaa

tuottavuutta, luotettavuutta ja tilastointia.

Opinnaytetyon tekeminen it-jarjestelmien paivittamisestd sai ideansa
kohdeyrityksen tarpeesta uusia ja paivittaa jarjestelmiaan. Tyo ei siis ole vakisin
kehitetty projekti opinnaytetydn aikaansaamiseksi vaan yrityksessa olisi joka
tapauksessa tarvinnut tehda vastaavanlainen jarjestelmien paivitys. ltse asiassa
tarve paivitykselle oli ollut jo pidemman aikaa, mutta resursseja eli tekijaa, rahaa

ja aikaa ei saatu hankittua.

Opinnaytetyon alkuosa kay suurpiirteisesti lapi it-jarjestelmien paivittamista ja
niihin liittyvia seikkoja. Toinen osa, eli tyon osa joka ei tietoturvasyista ole

julkisesti saatavilla kasittelee projektin tyon osuutta.



2 MIKSI JARJESTELMIA PAIVITETAAN TAI HANKITAAN

IT-jarjestelmien paivittamiselle on useita syitd, kuten vanhentuneet tai
vanhentuvat jarjestelmat, yhteensopivuusongelmat, tuen loppuminen, tietoturvan
parantaminen kilpailukyvyn parantaminen ja monia muita. Digitaaliset laitteet ja
sovellukset ovat nykypaivana hyvin merkityksellisia tehokkuuden ja
kaytettavyyden kannalta. Jos yritys jaa jalkeen kehityksesta, voi seurauksena olla
konkurssi.

Uusilla jarjestelmilla ja laitteistoilla saadaan wusein lisattya tehokkuutta.
Paivitettaessa vaihdetaan parempaan ja uudempaan laitteistoon, jotka saattavat
olla jopa useita kertoja tehokkaampi edeltdjaansa nahden. Sovelluskehityksissa
pyritddn mm. nopeuttamaan yrityksen prosesseja, vahentamaan virheita, ja

tasaamaan tuottavuutta.

Pienille ja keskisuurille yrityksille teknologiasta on suurta hydtya. Teknologian
avulla voidaan kasvattaa kilpailukykya suhteessa suurempiin yrityksiin. Mutta
teknologiassa piilee ongelma, joka on niiden jatkuva paivittamisen tarve.
Asiakkaat haluavat lisda ominaisuuksia ja hallinnon puolelta voi tulla erilaisia
maarayksia datan kasittelyyn tai saatavuuden suhteen. Paivittdminen tulee
nahda investointina ja kehityksena, ei rahankuluna ja rasituksena. (Correct
Solutions 2020)

2.1. Taloudelliset syyt

Jarjestelmapaivitykset eivat aina valttamatta ole suoranaisesti kulu, vaan
paivittamalla saatetaan tehda saastdja myos lyhyella aikavalilla. Esimerkkina:
Yritys on aikanaan ostanut lisenssin tai lisensseja johonkin jarjestelmaan, mutta
lisenssi ei skaalaudu hyvin yrityksen uudempaan ja kasvaneeseen
organisaatioon. Talloin jarjestelmat saattavat vuosittain olla hyvinkin suuri
kuluera.

Avoimien l|ahdekoodien suosio sovellustapauksissa voidaan mahdollisesti
vaihtaa myds avoimen l|ahdekoodin sovelluksiin, mika takaa edullisemman

yllapidon tulevaisuudelle.



2.2. Tuottavuuden parantaminen ja tyon tehostaminen

Monesti paivittamisella saadaan nopeutettua eri tyOkaluja, jolloin turha
odotteluaika tyossd saadaan minimoitua. Tietokantojen ja sovellustietojen
siityminen nopeammalle laitteistolle lyhentaa viiveita datan haussa ja nopeuttaa
prosessia. Nain voidaan tehostaa tyon tekemista. Viela suurempi tehokkuuden
parantaminen saadaan uudistamalla ohjelmia, automatisoinnilla tai jollakin
muulla uudella ominaisuudella, jolloin manuaalinen tyo vahentyy. Automatisointi
on merkittdva tekija tuotannon tyossa ja sillda voidaan nostaa tuottavuutta

rajahdysmaisesti.

2.3. Kilpailu

Kilpailu usealla eri alalla on kasvanut hyvin rajusti. Jos yrityksella ei ole tuotetta
tai palvelua, jolla selvasti erottua muista, on prosessien ja jarjestelmien
tehokkuus merkittdva riittavan katteen saavuttamiseksi. Manuaalinen tyo tai
paperien pyorittely ei parjaa missaan suhteessa hyvin toteutetulle palvelulle.
Uudenaikaiset jarjestelmat herattavat luotettavuutta asiakkaissa ja antaa
yrityksesta modernin ja terveen kuvan. Esimerkkina nettivarausjarjestelmat tai
erilaiset sovellukset joilla asiakas pystyy hyddyntamaan palveluja. Moni asiakas
saattaa edellyttaa yritykselta internetin avulla toimivaa palvelua, eika valttamatta
halua soittaa tai ottaa yhteyttd yritykseen muita reitteja kayttaen. (Correct
Solutions 2020)

2.4. Tekniikan muutos

Muutos tietotekniikassa on hyvin suurta, mika pakottaa jarjestelmien
paivittamiseen. Ennen riitti, ettd sahkopostin pystyi lukemaan tyopaikalla
esimerkiksi yhteisella tietokoneella, nykyaan on edellytys etta kiireisimmat asiat
voidaan hoitaa matkapuhelimella.

Vanhat sovellukset ovat usein tietoturvauhka, ja saattavat pahimmassa
tapauksessa tulla yritykselle hyvinkin kalliiksi. Vanhat sovellukset aiheuttavat
monesti myds yhteensopivuusongelmia. Vanhojen sovellusten saaminen
toimivaksi ratkaisuksi nykyaikaisiin ymparistoihin vaatii osaamista, aikaa ja
rahaa.
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Sovellusten monimutkaistuminen, kayttdmaara ja datamaaran yleinen
lisaantyminen kasvattaa palvelinten rasitusta. Vanhat ja hitaat palvelimet eivat
tehoiltaan ja ominaisuuksiltaan laitteiston osalta sovellu uusien sovellusten
hallintaan. Hitaus ei aina kuitenkaan ole ongelma, ja usein syy palvelinten ja
laitteiston uusimiseen on vikasietoisuus ja laitteiston luotettavuus. Suurissa
yrityksissa palvelimille lasketaan elinikaa vain muutamia vuosia, ja laitteista

luovutaan heti takuuajan umpeutuessa.

2.5. Muut hyodyt

Laitteiston uusiminen uudenaikaisempaan energiatehokkaampaan teknologiaan,
voi tuoda pidemmalla aikavalilla rahallista saastééd myos pk-yrityksille.
Toimivammat ja sulavammat jarjestelmat voivat vaikuttaa myos tyoilmapiirin
paranemiseen. Huonot ja hitaat jarjestelmat monesti lisaavat kayttajien
artysyytta, mika johtaa huonompaan ilmapiiriin. Tyoilmapiiria ja tehokkuutta
voidaan parantaa myos kasvattamalla kommunikoinnin mahdollisuutta uudessa
jarjestelmassa. Nopea, selkea ja toimiva kommunikointi ovat tarkea osa

kokonaisuutta.

Uudet jarjestelmat usein integroidaan toimimaan muiden laitteistojen ja
jarjestelmien kanssa yhteen. Esimerkiksi kassasovellus voi luoda suoraan laskun
asiakkaalle, eika erillista laskutusta tarvitse tehda. Tai sama jarjestelma vahentaa
inventaariosta tilatut materiaalit tai tuotteet, tai jopa tilaa tarvittavat materiaalit
jalleenmyyjiltda. Onnistunut integrointi voi vahentda manuaalista ty6ta hyvin

merkittavasti.



11

3 HUOMIOITAVIA SEIKKOJA PAIVITTAMISESSA

Jarjestelmien paivittamiseen liittyy monesti hyvin monia asioita. Paatoksia ei
voida tehda mikali asia nahdaan hyvaksi vain yhdesta nakokulmasta, asiaa tulee
heijastella monesta nakdkulmasta. Sama patee monelle asialle, mutta erityisesti
IT-maailmassa monet jarjestelmat ja toimivuus on sidottuna toisiinsa, jolloin
yhden muuttaminen saattaa vaatia muutosta myos kaikissa muissa

jarjestelmissa.

Paivityksissa on huomioitava aikataulutus, paivittamisen aiheellisuus, lopputulos,

dokumentointi, varmuuskopiointi ja testaus ja monia muita.

3.1. Aikataulu

Tehtavien paivitysten aikataulutus on hyvin tarked osa paivitysprosessia.
Aikataulutus rajaa tiedot siitd, koska paivitys tapahtuu, kuinka kauan paivitys

kestaa onnistuessaan tai epaonnistuessaan.

Asianmukainen ja realistinen aikataulu jarjestelmien paivityksen etenemisesta on
oleellinen osa paivitysten suunnittelua. It-jarjsetelmien paivittaminen tulisi
suorittaa tydajan ulkopuolella aina mahdollisuuksien mukaan, nain taataan
pidempi joustoaika, mikali paivitys ei onnistukkaan.

Ajankohdaksi on hyva valita yleisesti ottaen rauhallisempi tilanne yrityksen
sisalla. Ei esimerkiksi tilannetta, jossa suuria tilauksia toimitetaan asiakkaalle, ja

jarjestelmien toimivuus on valttamatonta.

3.2. Onko paivittaminen aiheellista?

Monen yrityksen tarvitsee tehda paatos paivittamisesta tai uusien palveluiden
hankkimisesta. Paivityksia ei haluta tehda vain paivittdamisen ilosta, tai koska
muutkin tekevat niin. Kuitenkin tulee varoa, etta vanhat jarjestelmat eivat tule
kehityksen esteeksi.

Paivitysten suhteen tulee olla myds realistinen. Onko jarjestelmien paivityksesta
todellista hyotya yritykselle. Jos vanhat jarjestelmat palvelevat mainiosti eivatka
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aiheuta esimerkiksi tietoturvariskeja, ei syyta paivitykselle ole ja rahat kannattaisi
kayttdaa muihin projekteihin. (Ballard, B 2016) (Clockwork IT 2018)

3.3. Mita odottaa kun paivitys on valmis

On hyva pohtia, miten toiminta jatkuu kun paivitys on valmis. Pohtiminen
tyontekijan nakokulmasta, miten tyonteko jatkuu paivityksen jalkeen.
Kykenevatko tyontekijat jatkamaan toitaan normaalisti paivityksen jalkeen.

Yksi nakokulman ajatuksena on se, etta yritetaan saada kuvaa realistisesta
hyodysta. Aiheuttaako paivitys joitakin parannuksia prosessiin, tyOkalujen
nopeuteen, tyon selkeyteen yms. Joissakin tapauksissa tyoskentely paivityksen
jalkeen vaikeutuu. Esimerkiksi vanhan jarjestelman paivitys uuteen, mutta uusi
palvelu ei ole yhta toimiva ratkaisu kuin vanha. Vanhasta luovuttiin esimerkiksi

liian suurten yllapitokustannusten takia.

3.4. Dokumentointi

Dokumentointi erityisesti it-jarjestelmissa on valttamatonta. Jarjestelmat monesti
kehittyvat niin  monimutkaisiksi, ettei ilman kunnollista dokumentaatiota
yllapidosta tulisi mitaan.

Kunnollinen dokumentointi edesauttaa standardoimista. Tyon tekemiselle on
yhteiset ja selkeat saannat jolloin sekaannusta ja erilailla toteutettuja asioita ei
paasisi syntymaan. Tama on erityisen oleellista jarjestelmissa, joista tulee kerata
dataa analysointia varten. Standardoiminen yleensa myds nopeuttaa tyon
tekemista. Vakiot toimintamallit vahentavat miettimiseen kuluvaa aikaa, kun asiat

alkavat suoriutumaan rutiinilla. (Byrnes 2016) (Trica 2019)

Kouluttamisen kustannukset pienenevat merkittavasti, kun koulutusta vaativat
kykenevat selvittamaan asioita dokumentoinnin pohjalta, sen sijaan etta joutuvat
kysymaan ja keskeyttdamaan jatkuvasti muita tyontekijoita tai opettelemaan
asioita ulkoa. Dokumentoinnin mahdollinen nakyvyys asiakkaan suuntaan antaa
kuvaa omistautuneesta yrityksesta. Kaikki tama johtaa loppujen lopuksi

taloudelliseen hyotyyn. (Byrnes 2016) (Trica 2019)
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3.5. Lukittautuminen

Lukittautumisella tarkoitetaan sitoutumista kayttamaan tiettya rautaa,
kayttojarjestelmaa, sovellusta tai sovellusversiota. Yleensa “lukkona” toimii liian
kallis muutosty0 toiseen jarjestelmaan. Taman takia monet yritykset tavoittelevat
avointa, yhteentoimivaa ja turvallista jarjestelmaa.

Avoimet standardit, joita voi vapaasti kayttaa, muokata ja kehittaa ovat
kasvattaneet suosiotaan juurikin avoimuutensa takia. Lukosta pystyy talloin

irtautumaan kehittamalla itse ratkaisuja jarjestelman toimivuuteen.

3.6. Varmuuskopiointi ja testaus

Varmuuskopioinnin ja testauksen tarkeys on sanomattakin selvaa. Uuden
jarjestelman kayttoonotto ilman testausta aiheuttaa varmasti ongelmia.
Kunnollinen testaus, joka huomioi asiat monesta eri nakokulmasta ei varmasti ole
haitaksi. Testauksella saadaan monesti ilmi asioita joita ei osata ajatella
lahtotilanteessa.

Varmuuskopioista huolehtiminen ennen paivitysta ja paivitysten jalkeen on
molemmissa tapauksissa hyvin tarkeaa. Asennuksen tai paivittamisen
epaonnistuessa voi olla, etta aikataulut venyvat, mutta jarjestelmat saadaan

kuitenkin aina palautettua varmuuskopioista.

3.7. Muita tarkeita syita

Ovatko yrityksen tyontekijat, eli jarjestelman kayttajat yhta mieltd kehityksen
suunnasta. Uusien it-hankintojen ja paivitysten organisoijat ovat harvemmin itse
myo0s jarjestelmien kayttajia. Tyokaluja ja jarjestelmia kayttavat ovat kuitenkin
niitd joiden arkeen jarjestelmat kuuluvat, ja pienimmatkin puutteet alkavat ajan

myota hairitsemaan.

It-jarjestelmiin kouluttamisen merkitys nykymaailmassa vain kasvaa. Koulutusta
kasittelevassa artikkelissa Hewlett Packard:in mukaan laitteisto ja sovellukset
ovat keinoja lopullisen paamaaran saavuttamiseksi. Lopullinen paamaara on
tarjota tyOntekijoille helppo viestinta, suurien datamaarien hallinta, seka
minimoida organisaatiolle kohdistuvat riskit. It-laitteisto ja sovellukset ovat
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edellytyksend menestyvalle liiketoiminnalle. Kouluttaminen on oleellinen osa

sovelluksien tehokasta hyddyntamista. (Excellence-IT 2020)

It-jarjestelmien keskitetty hallinta ja huolto helpottavat monissa tilanteissa.
Hajautettu hallinta vaikeuttaa viankorjausta, vian etsimistd ja ongelman
selvittamista huomattavasti. Useaan osaan hajonnut jarjestelma voi olla
esimerkiksi tilanne, jossa kayttaja joutuu kayttamaan tyossaan useampaa
sovellusta, ja kaikkiin sovelluksiin kirjaudutaan eri tunnuksella ja salasanalla.
Suuri maara eri tunnuksia ja salasanoja ajaa myods tietoturvattomuuteen.
Salasanoja ei muisteta, ja niitd aletaan kirjoittelemaan ylds tyopisteen post-it -
lapuille. Ratkaisu salasanaongelmaan on salasanojen hallintaohjelmistot, tai
biometriset tunnistusvalineet, mutta naiden laajamittainen kayttdonotto on ollut
hyvin hidasta.

Keskitetty hallinta toimii samalla tavalla. Uusien kayttajien lisdaaminen, oikeuksien
hallitseminen ja muuttaminen kay huomattavasti katevammin yhdesta
jarjestelmasta. Ongelmaksi tassa tulee sovellusten toisiinsa liittaminen ja
rajapintojen kayttamisen vaikeudet. Pienella yrityksella ei valttdamatta ole aikaa

saati rahaa naiden yhdistelyjen luomiseen.
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4 TULISIKO SIIRTYA PILVEEN

Pilvipalveluiden suosio on kasvanut hurjasti. Syita tdahan on monia.
Laskentatehoa ja laitteistoa saadaan kayttoon muutamilla klikkauksilla.
Vaihtoehtoinen tapa on ollut tilata palvelinlaitteistoa, jarjestamalla niille paikka,
asennus yms. mika on huomattavasti hitaampaa kuin pilvipalveluiden tarjonta.
Samuli Kotilainen kasitteli tivi artikkelissa asiaa erinomaisesti: “Joitakin vuosia
sitten yhtiossa on jalleen petytty it-jarjestelmien hitauteen. Bisnespuoli haluaa
polkaista uutta liiketoimintaa nopeasti kayntiin, mutta it-jarjestelman
rakentaminen kestaisi liian kauan. Sitten kokeilunhaluinen sovelluskehittaja
lainaa firman luottokorttia ja tilaa vartissa tarvittavan kapasiteetin pilvesta. Uusi
bisnessovellus rakennetaan sen paalle murto-osassa aiemmasta ajasta.
Firmassa innostutaan - tassa on tulevaisuus! Miksi hankkia enaa omia
jarjestelmia, kun niitd saa nain helposti ja halvalla pilvesta? Pian johto linjaa, etta

yritys pyrkii jatkossa kokonaan pilveen.” (Kotilainen 2019)

Pilvipalveluissa ei kuitenkaan ole otettu aivan kaikkea huomioon. Tivin artikkeli
jatkuu: “Sitten huomataan, etta kaikki ei olekkaan niin ruusuista. Kun it-osastolta
pyydetadn apua pilvijarjestelman yllapitoon, kay ilmi, ettd palveluista on
unohdettu pari pikku juttua: kayttdjanhallinta ja tietoturva.” (Kotilainen 2019).
Asiasta tulee hyvin ilmi, ettad asiasta tietamattomille pilvipalvelut antavat liian
ruusuisen kuvan. Tietoturvassa tulee luottaa palveluntarjoajaan, mutta vastuu on
kuitenkin itsella.

Ongelmat eivat kuitenkaan jaa tahan. “Talousjohtaja alkaa ihmetelld kulupuolta.
Pilvipalvelusta tulee kuukaisittain melkoinen lasku, jonka loppusumma paisuu
koko ajan. Kuka palveluja oikein ostaa, mihin niita kaytetaan, ja tarvitaanko niita
kaikkia? Siita ei ole oikeen kenellakaan kasitysta.” (Kotilainen 2019).
Pilvipalveluiden hinnoittelu perustuu monesti palveluiden maaraan allokoituun
kapasiteettiin, ja sailytettavan datan maaraan. Esimerkiksi 100€ kuukausihinta ei
valttamatta kuulosta pahalle, kun ajatellaan palvelua, mutta enta jos naita onkin
useita? Omalla laitteistolla palveluiden maara on kaytadnndssa rajoitettu vain
suorituskykyyn.

“Yrityksessa huomataan lisaksi, ettei vanhojen sovellusten siirto pilveen ole niin
helppoa kuin luultin. Urakka nayttda kestavan vahintdan vuosia. Osassa
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jarjestelmia siirto nayttaa erittdin vaikealta ja kalliilta.” (Kotilainen 2019)
Pilvipalveluissa voidaan tyypillisesti saada nopeasti pystyyn jarjestelmia jotka
sisaltavat nykyisia perusominaisuuksia kuten esimerkiksi tietokantoja ja Web-
palvelimia. Kuitenkin monesti vanhat ja hyvin pitkalti kustomoidut omat
jarjestelmat eivat pilven ehtoihin helpolla taivu. Vanhojen jarjestelmien
muokkaaminen viekin yhtakkia paljon resursseja, ja lopullinen paatds voi
kuitenkin olla, etta pilveen ei siirryta kyseisen palvelun osalta. Edulliselta
vaikuttavaan pilveen siirtyminen voikin loppujen lopuksi tulla huomattavasti

kallimmaksi.

4.1. Monipilvi

Pilvipalveluissa monipilvi viittaa siihen, ettd yritys kayttda useampia eri
pilvialustoja. Syyna monipilveen siirtymisessa on eri pilvipalveluiden vahvuuksien
ja mahdollisuuksien hyodyntaminen. Monipilvella estetaan lukkiutuminen yhteen
palveluntarjoajaan, ja nain ollen vahennetaan riskitekijoita.

Tivin edellamainitussa artikkelissa kasitellaan myods monipilven mahdollisuuksia.
Artikkelissa haastateltavana oleva edustamansa yrityksen pilvipalveluista
vastaava henkild Tony Hendrell kommentoi monipilvea: “Kyse on toisinaan
riskienhallinnasta. Kaikkia munia ei valttamatta haluta laittaa samaan koriin”
(Hendrell 2019), kun taas pilviratkaisuiden toteuttamiseen erikoistunut Petri
Kallberg ei pida lukittautumista kovinkaan suurena riskina: “Kilpailu on niin kovaa,
ettei hintoja voi oikein nostaa., eika kukaan niitd ole nostellutkaan” (Kallberg
2019). Pilvipalveluiden maara ja tarjonta on kuitenkin kasvanut hurjasti, ja
maksettavana on myos sellaisia ominaisuuksia, joita ei aiemmin tarvinnut
kayttaa. Toisin sanoen vaikka yksittaisen palvelun hinta pysyisi samana, on

kaytettavien palveluiden maara kasvanut.

Vaikka monipilvi ominaisuuksiltaan kuulostaa erinomaiselta, ei se kuitenkaan ole
monelle se paras ratkaisu. Monipilvi monimutkaistuttaa pilviratkaisuja
entisestaan. Artikkelissa Petri Kallberg mainitsee ongelmaksi pilven hurjan
kehitystahdin, ja sen ettd monella on vaikeuksia jo yhdenkin pilvipalvelun kanssa.

Talldin etenkin pienten yritysten tulisi suosia yhta pilvipalvelua.
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4.2. Pilvipalvelun ongelmat

On monia tilanteita, joissa pilvipalveluiden kayttd ei ole jarkevaa, tai edes
mahdollista. Syyn voi tiivistaa kolmiin “lakeihin”, fysiikan lait, talouden lait, maan
lait.” Fysiikan lakeihin lukeutuu esimerkiksi valon nopeus. Riittavan lyhyisiin
viiveisiin ei valttamatta paasta jos palveluntarjoajan palvelinkeskus on liian
kaukana. Tietotekniikassa ja varsinkin internetissa valon nopeus tulee vastaan
yllattdvankin nopeasti.

Talouden lait viittaavat siihen, etta datan kuljettaminen palvelinkeskukseen, tai
sen sailyttaminen siella on liian kallista. Esimerkiksi kirjanpitoyrityksen tarvitsee
siirrella ja sailyttad muutamia dokumentteja ja ehka joitakin tietokantoja, mutta
suunnitteluyritys saattaa tuottaa valtavan maaran dataa pienellakin aikavalilla.
Kolmantena maan lait. Viranomaiset voivat maarata sailyttdmaan dataa maan
rajojen sisapuolella. Esimerkiksi Puolustusvoimien data, sita tuskin saa sailyttaa
ulkomaisissa palvelinkeskuksissa, eika saa liikuttaakkaan muiden maiden lapi.
(Gelsinger 2018)
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5 TAMKOPION IT-JARJESTELMIEN PAIVITYS

Jarjestelmien paivitysprojekti yritykseen toteutettiin kesalla 2016. Opinnaytetyon
tydn osuus kay paapiirteittdin Iapi paivityksen toteutuksen. Tyo ei ole vakisin
kehitetty projekti opinnaytetyon aikaansaamiseksi, vaan tyo tuli ensin,

opinnaytetyo sitten.

Tietoturvallisesti jarjestelmien paivitys on ehdoton. Kaytdossa olleen Microsoft
Server 2003 -kayttojarjestelman jatketut tietoturvapaivityksetkin paatyivat jo 14.
Heinakuuta 2015 ja palomuurin viimeisin versio 1.8.1 julkaistiin 15. Tammikuuta
2014(MOnOwall 2014) (Microsoft 2019).

Microsoft Server 2003 -kayttojarjestelma on otettu kayttdédn vuonna 2004, jolloin
kayttojarjestelma oli asennettu suoraan palvelimelle, myohemmin samaa
palvelinta on kaytetty virtuaalisena uudemmalla laitteistolla. Kaytdssa ollut
laitteisto hankittiin noin vuonna 2010, eli laitteet ehtivat olemaan kaytdssa noin 7
vuotta, mika on varsin pitka aika ymparivuorokautisessa kaytdssa.

Palvelimista mikaan ei ollut kytkettyna suoraan internettiin, vaan kaikki palvelimet
olivat palomuurin takana, ja palvelivat kaytannossa vain sisaverkossa. Vaikkakin
palomuuri ei ollut kovinkaan luotettava, silla siihen ei oltu julkaistu
tietoturvapaivityksia ja paikkauksia moniin vuosiin.

Server 2003 ei myo6skdan tue hyvin Windows 10 kayttojarjestelmia

ryhmakaytantojen osalta, mika aiheuttaa ongelmia toimialueen hallinnassa.

Paivittamalla jarjestelmat nostetaan tietoturvan, suorituskyvyn ja laitteiston tasoa.
Uusi laitteisto on huomattavasti vikasietoisempaa vanhaan laitteistoon verrattuna
ja pitkaan kaytossa olleen laitteiston todennakoisyys pettaa on suuri. Tietoturvan
kannalta nykymaailmassa ei voida pitda vanhentuneita sovelluksia tai ohjelmia
kuten palomuureja kiinni internetissa. Lisdetuna palvelinten ja jarjestelmien

suorituskyky kasvaa, tallennustilan maara kasvaa ja datansiirto nopeutuu.

Vanhoja jarjestelmia ei lahdetty migratoimaan erillisilla tydkaluilla, vaan luotiin
uutta toimimaan vanhan rinnalla, kunnes kaikki vanhat jarjestelmat saatiin

ajettua alas.
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6 VANHA JARJESTELMA

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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7 UUSIJARJESTELMA

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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8 VERKKO

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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9 OHJELMAT

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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10 TOIMINTA VIKATILANTEISSA

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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11 TIETOTURVA

Tama kappale sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.
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12 LOPPUTULOS

Projekti kokonaisuudessaan on hyvin onnistunut. Tyon toteuttamiseen kului yksi
viikonloppu ja toita paastiin jatkamaan heti maanantaina, lahes vastaavanlaisissa
olosuhteissa, kuin aikaisemminkin. Ongelmat paivityksen jalkeen rajoittuivat
skannauksen toimimattomuuteen joillakin laitteilla ja QNAP NAS -palvelimen
hajoamiseen. Joillakin skannereilla oli vaarat oikeudet yrityksen tietojarjestelmiin,
jolloin skannaus ei onnistunut, mutta ongelma oli nopeasti korjattavissa, eika
aiheuttanut suurempia toimenpiteita.

Paivityksen jalkeen kaytdsta poistettu QNAP-verkkolevypalvelin ei operoinut
toivotulla tavalla, eikd laitteeseen saatu yhteytta. Tarkein data oli jo siirretty

talteen. Laitteen korjaamiseen kului joitakin tunteja.

Projektin olisi voinut toteuttaa monella paremmalla tavalla, mutta hyvin rajallisen
budjetin ja ajan puitteissa, laitteisto ja jarjestelmat saatiin uusittua ja paivitettya

paremmalle ja luotettavammalle tasolle.
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LITTEET

Liite 1. Verkkotopologia

Tama liite sisaltaa luottamuksellista tietoa, jota tieturvasyista johtuen ei ole
tarkoitettu julkiseksi. Sisaltdé nakyy vain opinnaytetydn ohjaajalle. Asiasisalto ja
tyon kulku kayty lapi yhdessa yrityksen edustajan, tyon tekijan ja tyon ohjaajan

kanssa.



