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Opinnaytetyon tavoitteena oli selvittaa toimipisteen kriittiset toiminnot ja niiden varajarjes-
telyt ja luoda jatkuvuus- seka toipumissuunnitelmat Caverion Suomi Oy:n yksittaiseen toimi-
pisteeseen. Opinnaytetyon tarkoituksena oli parantaa toimeksiantajayrityksen varautumista
normaalista poikkeavia tilanteita varten jatkuvuus- ja toipumissuunnitelman luomisen seka
kriittisten toimintojen selvittamisen avulla yksittaiseen toimipisteeseen. Opinnaytetyon tieto-
perusta pohjautuu virallislahteisiin, sahkoisiin materiaaleihin, teemahaastatteluihin seka jat-

kuvuus- ja toipumissuunnittelua kasittelevaan kirjallisuuteen.

Opinnaytetyon toiminnallinen osuus toteutettiin yhteistyossa Caverion Suomi Oy:ssa tyosken-
televien asiantuntijoiden kanssa teemahaastatteluiden muodossa. Haastateltavia oli yhteensa
9 ja haastatteluja 11. Haastatteluiden tavoitteena oli saada selville tietoa Caverion Suomi
Oy:n kriittisista toiminnoista seka jatkuvuus- ja toipumissuunnittelua tukevaa ja sen kehitta-
misen mahdollistavaa tietoa. Haastatteluissa pyrittiin saamaan tietoa 3 avoimen kysymyksen
kyselylomakkeen avulla. Kyselylomakkeeseen luotiin myos kohta, johon merkattiin muita
haastattelun aikana esille nousseita tietoja, jotka tukivat haastattelun tavoitetta eli jatku-
vuus- ja toipumissuunnittelua tukevan ja sita kehittavan tiedon keraamista. Toiminnalliseen

osuuteen sisaltyi myos lopulliset tuotokset, eli jatkuvuus- ja toipumissuunnitelmat.

Kaikki toteutetut haastattelut olivat onnistuneita, silla niista jokaisesta saatiin arvokasta hil-
jaista tietoa (tacit knowledge), sisallytettavaksi jatkuvuus- ja toipumissuunnitelmiin. Haastat-
telut koettiin myos positiivisena tekijana, silla haastattelussa oli mahdollisuus esittaa myos
kehitysehdotuksia kunkin asiantuntijan oman vastuualueen jatkuvuuden varmistamisen kehit-
tamiseksi. Opinnaytetyota lahestyttiin laadullisen tutkimuksen keinoin ja tiedon analysoinnin

keinoina kaytettiin teemoittelua seka sisallonanalyysia.
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The objective of the thesis was to clarify critical functions and backup functions of the sites

and create business continuity and disaster recovery plans to Caverion Finland LTD’s individu-
al site. The purpose of the thesis was to improve Caverion's preparedness for abnormal situ-
ations by creating continuity and disaster recovery plan and by clarifying critical functions for

an individual site.

The theoretical framework of the thesis covers official sources, electronic materials, themat-

ic interviews and literature concerning business continuity and disaster recovery planning.

The functional section of the thesis was implemented in cooperation with Caverion Finland
LTD’s experts in the form of thematic interviews. The number of expert interviewees was 9
and 11 interviews were executed. The objective of the interviews was to map information
about Caverion Finland LTD’s critical functions as well as information that supports business
continuity and disaster recovery planning and enables its development. The information from
the interviews was gathered through three open-ended questionnaires. A section was also
created in the questionnaire to record other information emerged during the interview that
supported the objective of the interview, to collect information that supports and develops
business continuity and disaster recovery planning. The functional section also includes the

final outputs, business continuity and disaster recovery plans.

Every interview was successful. Each of them provided valuable tacit knowledge for inclusion
in business continuity and disaster recovery plans. Interviews were also perceived as a posi-
tive factor, as the interviews provided an opportunity to present development proposals for
improving the continuity of each expert’s own area of responsibility. The thesis was ap-
proached by means of qualitative research. Thematic design and content analysis were used

as means of data analysis.
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1 Johdanto

Jatkuvuussuunnittelun historia ulottuu 1960-luvulle, jolloin finanssialan saadosymparistoa
alettiin uudistamaan. Tutkimukset osoittivat, etta yrityksen liiketoiminta heikkenee 3 vuoden
sisalla tapahtuneen katastrofin jalkeen paaasiallisesti liiketoiminnalle tarkeiden tallenteiden
ja asiakirjojen menetyksen myota. Tutkimuksissa kasitellyt yritykset olivat paaasiassa pienia
yrityksia, mutta tutkimukset vakuuttivat finanssialan saantelijat varautumisen tarpeesta ja
olivat ratkaisevassa asemassa finanssialan saadosympariston uudistamiskehityksen lahtolauka-
uksessa (Tucker 2015, 6). Jatkuvuudenhallinta perustui myos organisaatioiden ydinprosessien

lisaantyneeseen riippuvuuteen tietojarjestelmista (Elliot, Swartz & Herbane 2010, 1).

Vuonna 1923 tapahtunut Japanin Kanton suuri maanjaristys, johti 142 800 ihmisen kuolemaan
ja suuriin taloudellisiin vaikeuksiin. Japanin Fukushiman ydinvoimalan rajahdys vuonna 2011
puolestaan osoitti, etta vaikuttavimmin varautuneiden valtioidenkin toimintaan kohdistuu
riskeja, jotka altistavat niita teknologisille, poliittisille ja sosiologisille hairidille (Tucker
2015, 8). Suomessa mahdollisia katastrofin aiheuttavia luonnon uhkia ovat esimerkiksi myrsky-
tuhot ja vedenpinnan nouseminen. Katastrofit voivat aiheutua myos tahallisina tekoina, kuten
mellakointina tai terrorismina, joka voi realisoitua esimerkiksi pommi-iskuna tai kyberhyokka-
yksena yrityksen kriittisten jarjestelmien lamauttamiseksi (Yhteiskunnan turvallisuustrategia
2017, 97). Kesan 2018 helteet aiheuttivat myos suuria vahinkoja yrityksille, silla ilmastointi-
koneet eivat toimineet ja esimerkiksi kaupoissa pakasteiden toiminnan lakatessa aiheutui
suuria vahinkoja pilalle menneiden tuotteiden seurauksena. Nokian vesikriisi on myos esi-
merkki katastrofista, joka on todennakoinen myos Suomessa. Nokian vesikriisi aiheutui huolto-

toiden lomassa tapahtuneesta inhimillisesta virheesta.

Vuoden 2019 lopussa alkunsa saanut ja globaalisti levinnyt koronavirus (COVID-2019) on puo-
lestaan ajankohtainen esimerkki katastrofista, jolla on kauaskantoiset ja moninaiset vaikutuk-
set maailmanlaajuisesti ihmisiin, yrityksiin ja valtioihin seka niiden toiminnan jatkuvuuteen.
21.4.2020, jolloin tata opinnaytetyota kirjoitan, on koronavirus saanut aikaan 2 483 180 tar-
tuntaa, joiden seurauksena kuolonuhrien lukumaara on 170 500 (Worldometer 2020). Vaiku-
tukset talouteen ovat vakavat, joka voidaan nahda esimerkiksi USA:n osakemarkkinoissa, jot-
ka ovat alimmillaan sitten vuoden 1987 (Bloomberg 2020). Uhka yritysten liiketoiminnan jat-
kuvuudelle on olennainen, silla leviava virus vaikuttaa ihmisten halukkuuteen ja uskallukseen
kayda kaupassa ja toissa. Kaupassa kaynnin pelko puolestaan johtaa kysynnan-, ja tyoskente-

lyn vaheneminen tuotannon laskuun (Danske Bank 2020).

Koronaviruksen (COVID-19) vaistyttya talouden ja toimintojen voidaan odottaa elpyvan, josta

ennakkotapauksena on vuoden 2003 SARS-epidemia, jonka jalkeen esimerkiksi Kiinan talous-



kasvu nousi normaalin trendin talouskasvun ylapuolelle (Danske Bank 2020). Jatkuvuus- ja
toipumissuunnittelua haastavat tekijat ja tapahtumat ovat suositeltavaa kokea mahdollisuuk-
sina, joka tulee esille Rothstein associatesin vuonna 2007 suorittamassa tutkimuksessa, jonka
mukaan organisaation markkina-arvo putoaa 5-8 prosenttia onnettomuuden jalkeisina paivina.
Markkina-arvon pudotuksen jalkeen vaikuttavin tekija on tapa, jolla toipumisjarjestelyt hoi-
detaan organisaatiossa. Organisaatiot, jotka osoittavat hallitsevansa liiketoimintansa myos
poikkeavissa tilanteissa, voivat nostaa osakekurssiaan jopa 15 prosenttia alkuperaista korke-

ammalla tasolle seuraavan 100 paivan kuluessa. (livari & Laaksonen 2009, 32.)

Taman opinnaytetyon tarkoituksena on avata jatkuvuus- ja toipumissuunnittelun viitekehysta,
tarvetta ja tarkeytta. Jatkuvuus- ja toipumissuunnittelun prosessin toteuttamista ja kriittis-
ten toimintojen seka niiden varajarjestelyiden maarittelya liiketoiminnan turvallisuuden ja
jatkuvuuden varmistamiseksi, jonka voi tiivistaa lauseeseen: “millaan yrityksella ei ole varaa
lopettaa liiketoimintaansa, joten jotain on tehtava, jotta tilannetta, jossa liiketoiminta lop-
puu, ei paase tapahtumaan”. (Hotchkiss 2010, 1.) Se jotain, mita tassa opinnaytetyossa on
tehty, on jatkuvuus- ja toipumissuunnitelmat, jolla tilannetta, jossa toimipisteeseen liitetta-

va litketoiminta uhkaa loppua, pyritaan valttamaan.

2 Jatkuvuus- ja toipumissuunnittelun tutkimus

Tama opinnaytetyo toteutettiin toimeksiantajalle, Caverion Suomi Oy:lle. Caverion Suomi Oy
toimii kiinteistotekniikan alalla ja on erikoistunut kiinteistojen elinkaaren yllapitoon. Caveri-

on Suomi Oy on porssiyhtio, jolla on useita toimipisteita useissa eri maissa.

Tama opinnaytetyo myotailee Laurea Ammattikorkeakoulun kehittamispohjaisen oppimisen -
Learning by developing mukaista toimintamallia, jossa uutta kehittamalla on tavoiteltu opin-
naytetyon kirjoittajan ammatillisen kypsyyden ja tietotaidon kasvamista, samalla tuottaen
lisaarvoa toimeksiantajayritykselle. Tassa luvussa kasitellaan opinnaytetyon tutkimukseen
perustuvaa lahestymistapaa, kasitteistoa ja perusteita kehittamistyon toteuttamiselle yritys-
toiminnassa. Avataan tutkimuskysymys ja sen rajaukset seka kerrotaan laadullisesta tutki-
musmenetelmasta, jota tassa opinnaytetyossa on kaytetty. Tassa luvussa esitellaan myos
opinnaytetyon tiedonkeruumenetelmat, joita opinnaytetyossa ovat olleet kirjallisuuskatsaus
ja teemahaastattelut. Tiedon analysoinnin menetelmina on kaytetty sisallonanalyysia ja tee-

moittelua, jotka on esitelty taman luvun lopussa.

Yrityksissa ja organisaatioissa toteutettavan kehittamistyon merkitys on kasvanut ja yritykset
tarvitsevat jatkuvaa kehittamistyota muun muassa: kannattavuutensa parantamiseksi ja kas-
vun aikaansaamiseksi, uusien tavaroiden ja palveluiden kehittamiseksi, testaamiseksi ja kau-

pallistamiseksi, toimivan organisaatiorakenteen luomiseksi ja henkiloston motivoimiseksi,



asiakkaiden mieltymysten muutosten havainnoimiseksi, tulevaisuuden kysynnan ja muiden
toimintaan mahdollisesti vaikuttavien tekijoiden ennakoimiseksi, toiminnan tehostamiseksi ja
prosessien kehittamiseksi, uusille kohdemarkkinoille laajenemiseksi ja kansainvalistymiseksi
seka organisaatiossa esille tulleiden ongelmien ratkaisemiseksi. (Ojasalo, Moilanen & Ritalahti
2009, 2.)

Toiminnallinen opinnaytetyo on vaihtoehto tutkimukselliselle opinnaytetyolle. Toiminnallisen
opinnaytetyon tyyppeja on useita erilaisia: projektityyppinen opinnaytetyo, tuotekehityshan-
ke tai ilmaisullinen tyo, joita yhdistava tekija on opinnaytetyon produktin toiminnallisuus,
joka useimmiten konkretisoituu jonakin fyysisena tuotoksena, kuten suunnitelmana, videona,
ohjeena, kehitystyona tai muuna toiminnallisena tuotoksena. Kehittamistyo on myos uusien
toimintatapojen, menetelmien, tuotteiden ja palvelujen luomista oman ympariston ja tar-
peen pohjalta. (Ojasalo ym. 2009, 2.) Toiminnallinen opinnaytetyo jaetaan yleisesti produk-

tio- ja kirjalliseen osioon (Lapin Ammattikorkeakoulu 2020a).

Tutkimuksellinen opinnaytetyo puolestaan perustuu jonkin valitun asian tutkimiseen ja kar-
toittamiseen (Lapin Ammattikorkeakoulu 2020b). Taman opinnaytetyon viitekehyksessa tutki-
minen ja valitun osa-alueen kartoittaminen korostui, silla luodut jatkuvuus- ja toipumissuun-
nitelmat vaativat aihealueeseen perehtymista seka ilmion tutkimista niin kirjallisesti, kuin
toimeksiantajayrityksen asiantuntijoilta saatuihin tietoihin perustuen. Toiminnallisen opin-
naytetyon toteuttamiseen tutkimuksellisen opinnaytetyon sijasta kuitenkin johti produkti eli
jatkuvuus- ja toipumissuunnitelmat ja niiden sisaltama kriittisten toimintojen maarittely,
konkreettinen tuotos, jota opinnaytetyolla ja sen prosessin toteuttamisella tavoiteltiin. Mah-
dollisuutena nahtiin myos se, etta jatkuvuus- ja toipumissuunnittelun viitekehyksessa olisi
aihealueen tutkimisen ja kartoittamisen voinut suorittaa omana opinnaytetyonaan (tutkimuk-
sellinen opinnaytetyo) seka toiminnallisen tuotoksen omana opinnaytetyonaan (toiminnallinen
opinnaytetyo). Tarve jatkuvuus- ja toipumissuunnitelmille oli kuitenkin suuri, jonka johdatte-
lemana paadyttiin ainoastaan toiminnalliseen opinnaytetyohon kayttaen laadullisia tutkimus-

menetelmia seka kirjallisuuskatsausta.
Hiljainen tieto

”Tietoisuutta, jota henkilot eivat osaa ilmaista, mutta joka nakyy heidan toiminnassaan eri-

laisina tapoina, rutiineina, kaytantoina ja tuntemuksina”. (Jyvaskylan Yliopisto 2015a.)
Hairiotilanne

Hairiotilanteiksi luetaan esimerkiksi vakavat luonnononnettomuudet ja ihmisten aiheuttamat
hairiotilanteet, kuten mellakat ja terrorismi. Hairiotilanteita voi esiintya normaalioloissa ja
poikkeusoloissa ja se voi koskea koko valtakuntaa tai olla alueellinen tai paikallinen. Hairioti-

lanne voi myos esiintya jossakin yksittaisessa toiminnossa, kuten veden- tai sahkonjakelussa



tiettyyn osaan kiinteistoa. Vakavasta hairiotilanteesta puhuttaessa tulee muistaa, etta silla
viitataan hairictilannetta vakavampaan tilanteeseen, joka on lievempi, kuin poikkeusolot.
(Termipankki 2017.)

Jatkuvuussuunnitelma

Jatkuvuussuunnitelma on dokumentti, jossa kerrotaan, kuinka liiketoiminta jatkaa toimin-
taansa palvelussa tapahtuneen yllattavan hairion aikana. Jatkuvuussuunnitelma on kattavam-
pi, kuin toipumissuunnitelma ja pitaa sisallaan varotoimia liiketoiminnan useille eri toimin-
noille, kuten liiketoimintaprosesseille, varoille, henkiloresursseille ja yhteistyokumppaneille.
(IBM Services 2019a.)

Kriittinen toiminto

”Toiminto on yhden tai useamman tehtavan joukko, jolla on maaritetty tuotos”. Vuonna 2019
paivitetyssa ISO-standardissa kriittisen toiminnon maaritelma on muutettu ensisijaisen toi-
minnon maaritelmaksi, joka maaritellaan toiminnoksi, jolle annetaan etusija, jotta hairion
aikana litketoimintaan kohdistuvat kohtuuttomat vaikutukset kyetaan valttamaan. Tassa opin-

naytetyossa kaytetaan kuitenkin kriittisen toiminnon nimitysta. (SFS-EN 1SO 22301, 8-13.)
Poikkeusolot

Poikkeusoloiksi luetaan Suomeen kohdistuva aseellinen tai sithen vakavuudeltaan rinnastetta-
va hyokkays ja sen valiton jalkitila. Suomeen kohdistuva huomattava aseellisen tai siihen va-
kavuudeltaan rinnastettavan hyokkayksen uhka, jonka vaikutuksen torjuminen vaatii Valmius-
lain mukaisten toimivaltuuksien valitonta kayttoon ottamista. Vaeston toimeentulon tai maan
talouselaman perusteisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena
yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti vaarantuvat. Erityisen
vakava suuronnettomuus ja sen valiton jalkitila seka vaikutuksiltaan erityisen vakavaa suuron-
nettomuutta vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti. (Valmiuslaki
1552/2011.)

Toipumissuunnitelma

Toipumissuunnitelma on dokumentti, joka sisaltaa yksityiskohtaiset ohjeet yllattaviin tapah-
tumiin reagoimisesta. Yllattavia tapahtumia voivat olla luonnononnettomuudet, sahkokatkok-
set, kyberhyokkaykset ja muut hairictilanteet. Suunnitelma sisaltaa toimintamallit hairiotilan-
teiden vaikutusten minimoimiseksi, jotta organisaatio voi jatkaa ja palauttaa toimintonsa

mahdollisimman nopeasti. (IBM Services 2019b.)
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2.1 Tutkimuskysymykset ja niiden rajaus

Opinnaytetyon aihe ja kasitteiden- seka tutkimuskysymysten maarittely rajaavat opinnayte-
tyon asianmukaisesti. Opinnaytetyolla on yksi tutkimuskysymys, joka on: ”Kuinka jatkuvuus-
suunnittelun prosessi toteutetaan?” Ja yksi tarkentava tutkimuskysymys: ”Kuinka maaritella

yritykselle kriittiset toiminnot ja niiden varajarjestelyt?”.

Opinnaytetyolle valitut tutkimuskysymykset perustuvat toimeksiantajayrityksen jatkuvuus- ja
toipumissuunnittelutyossa huomattuihin tarpeisiin. Tutkimuskysymys myotailee jatkuvuus- ja
toipumissuunnittelun mahdollisimman tehokasta ja tarkoituksenmukaista toteuttamista ja
toteutumista ja prosessin toteutusta kaytannossa. Tarkentavan tutkimuskysymyksen tarkoi-
tuksena on tuoda esille jatkuvuus- ja toipumissuunnittelun peruste, eli kriittisten toimintojen
maarittely ja tapa, jolla tassa opinnaytetyossa kriittiset toiminnot maariteltiin. Kriittiseksi
infrastruktuuriksi katsotaan ne yhteiskunnan rakenteet ja toiminnot, jotka ovat valttamatto-
mia yhteiskunnan toiminnalle (livari & Laaksonen 2009, 40-41). Tassa opinnaytetyossa on nou-
datettu livarin ja Laaksosen (2009, 40-41) kuvausta, joka on mahdollistettu muuttamalla sana
yhteiskunta sanaksi toimipiste, eli kriittinen infrastruktuuri pitaa sisallaan ne rakenteet ja

toiminnot, jotka ovat valttamattomia toimipisteesta kasin suoritettaville toiminnoille.

IBM Services (2019a; 2019b) seka livari ja Laaksonen (2009, 18-19) luovat rajauksen talle
opinnaytetyolla kuvaamalla termimaarittelyssa jatkuvuus- ja toipumissuunnittelun seka jatku-
vuus- ja toipumissuunnitelmien valista suhdetta. Valmiussuunnittelu kattaa erityisesti valmi-
uslain tarkoittamia poikkeusoloja (livari & Laaksonen 2009, 20). Valmiuslain tarkoittamia
poikkeusoloja ei tassa opinnaytetyossa suoranaisesti kasitella. Rajanvetona talle opinnayte-
tyolle toimii myos informaatioteknologisen infrastruktuurin pois jattaminen suunnitelmista.
Syyna talle on, etta kyseisille jarjestelmille on toimeksiantajayrityksessa jo luotu suunnitel-
mat aiemmin. Informaatioteknologista infrastruktuuria on suunnitelmissa sivuttu riskienarvi-
oinnin muodossa yleisen tietoisuuden lisaamiseksi, mutta varsinaisia suunnitelmia ei ole luotu

uudelleen.

Vahti (2016a) kuvaa viitaten livariin ja Laaksoseen (2009, 19) jatkuvuussuunnittelun termien

ja maaritelmien suhdetta ja eroja toisiinsa (Kuvio 1).



Ydintoiminta (Prosessi)

Kuvio 1: Jatkuvuussuunnittelun kasitteet ja maaritelmat (Vahti 20164, livarin ja Laaksosen
2009, 19 mukaan)

Jatkuvuussuunnittelun kasitteiden ja maaritelmien viitekehys (Kuvio 1) on kuitenkin Yhteis-
kunnan elintarkeiden toimintojen strategian mukainen ja on kohdistettu yhteiskunnallisiin
toimijoihin, josta taman opinnaytetyon viitekehyksessa on hyodynnetty jatkuvuus- ja toipu-
missuunnittelua ja eri turvallisuustilojen maarittelyja. Alla on esitetty Jatkuvuus- ja toipumis-
suunnitelmien toteuttamisen aikana luotu yrityksen toimintaan sovitettu jatkuvuus- ja toipu-
missuunnittelun kasitteisto ja maaritelmat (Kuvio 2), josta varautumissuunnittelu ja valmius-
suunnittelu on pois suljettu seka turvallisuustilojen maaritelmat muotoiltu vastaamaan yrityk-

sen toimintoja.

Jatkuvuussuunnittelu

Toipumissuunnittelu

Poikkeamienhallinta

Kuvio 2: Jatkuvuus- ja toipumissuunnittelun kasitteisto ja maaritelmat yritystoiminnassa (La-
tomaa 2019, Vahdin 2016a mukaan)

Tassa opinnaytetyossa on keskitytty jatkuvuus- ja toipumissuunnitteluun. Poikkeamienhallin-
taa (Kuvio 2) ei tassa opinnaytetyossa ole kasitelty, vaan se on oma prosessinsa, joka toimek-
siantajaorganisaatiossa nahdaan olennaisena osana jatkuvuus- ja toipumissuunnittelun viite-

kehysta seka varautumista. Opinnaytetyon toteuttamisen yhteydessa poikkeamienhallinnan

prosessia kuitenkin selvennettiin ja kirjoitettiin puhtaaksi opinnaytetyon suorittajan toimesta.
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Opinnaytetyon lopputuloksena syntyneet jatkuvuus- ja toipumissuunnitelmat ja tasta opinnay-
tetyosta saatava tieto on tarkoitettu kaytettavaksi. Tuotoksena syntyvia jatkuvuus- ja toipu-
missuunnitelmia tulee kayttaa kuitenkin tarkoituksenmukaisesti poikkeamien, vakavien poik-

keamien ja kriisien aikana Kuvion 2 mukaisesti.

Toimeksiantajayrityksen jatkuvuudenhallintajarjestelma luotiin perustuen Demingin laatuym-
pyran periaatteeseen. Demingin laatuympyra perustuu PDCA-malliin eli plan, do, check ja

act- prosessiin (Kuvio 3).

Suunnittele (Perustaminen) Asetetaan liiketoiminnan jatkuvuuden politiikan
tavoitteet, val tamenetelmat, prosessit ja
menettelyt liiketoiminnan jatkuvuuden
wvarmistami , jotta saataisiin tuloksia, jotk
yhdenmuka organisaation yleisten politi
ja tavoitteiden kanssa

Tee (toteuttaminen ja k3dyttiminen) Toteutetaan ja kaytetaan lilketoiminnan
jatkuvuuden politiikkaa, valvontapro
menettelyja

Tarkasta (Seuranta ja arviointi) j ioi ; ituskykyd suhteessa

kkaan ja
iin, raportoidaan tulo johdolle
tarkistettavaksi ja maaritetaan vastuutetaan
korjaus- ja parannustoimenpiteet

Toimi (Ylldpitiminen ja parantaminen) Yllapidetdan ja parannetaan
jatkuvuudenhallintajarjestelmasa toteuttamalla
korjaavia toimia johdon katsauksen tulosten
perusteella arvioimalla
jatkuvuudenhallintajarjestelman laajuutta seka
liilketoiminnan jatkuwuuden politiikkaa ja tavoitteita

Kuvio 3: Jatkuvuudenhallintajarjestelman selitteet (Latomaa 2019, standardin SFS-EN ISO
22313 2020, 7 mukaan)

Kuviossa havainnollistetaan, kuinka jatkuvuudenhallintajarjestelmassa otetaan huomioon eri
osapuolten vaatimukset ja kuinka se tuottaa tarvittavien toimien ja prosessien avulla tuloksia
lilkketoiminnan jatkuvuudenhallinnan viitekehykseen liittyville toiminnoille, toimijoille ja si-
dosryhmille. Tassa kohdassa joudutaan kayttamaan englanninkielista SFS-EN ISO 22313 stan-
dardia, silla paivitettya suomenkielista standardia ei ole viela ehditty julkaista. Kohdat on

kuitenkin suomennettu ja kayty tarkemmin lapi myohemmin.

Kuviossa 4 Jatkuvuudenhallintajarjestelman prosessi on esitetty Demingin laatuympyraan

perustuvan PDCA-malliin muodossa.
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Jatkuvuudenhallintajarjestelman jatkuva

parantaminen

Asianosaiset - Suunnittele - Asianosaiset

VA y

Toimi

N 4

SR Tarkasta
liilketoiminnan

: liiketoiminnan
jatkuvuudelle

jatkuvuus

Kuvio 4: Jatkuvuudenhallintajarjestelma sovellettuna demingin laatuympyraan (Latomaa
2019, standardin SFS EN ISO 22313 2020, 8 mukaan)

Opinnaytetyon suorittamisen aikana PDCA-syklissa paastiin kohtaan C eli tarkasta, joka nain
ollen rajaa opinnaytetyosta pois kohdan toimi, jossa yllapidetaan ja parannetaan jatkuvuu-

denhallintajarjestelmaa toteuttamalla korjaavia ja parantavia toimia.
2.2 Tiedonkeruu ja analysointimenetelmat

Tassa kohdassa kaydaan lapi opinnaytetyossa kaytetyt tutkimusmenetelmat. Opinnaytetyossa
on kaytetty laadullista lahestymistapaa tutkimusmenetelmana, joka on jaettu tiedonkeruu-
menetelmiin, eli tietoperustaan, joka kokoaa kehittamiseen liittyvan olemassa olevan tiedon

ja aineiston analysointimenetelmiin. (Ojasalo ym. 2009, 12.)
Laadullinen tutkimus

Kvalitatiivinen eli laadullinen tutkimus on tieteellisen tutkimussuuntauksen menetelma, jolla
pyritaan ymmartamaan kohteen ominaisuuksia, laatua ja merkityksia kaikenkattavasti. (Jy-
vaskylan Yliopisto 2015b.)

Saaranen-Kauppinen ja Puusniekka (2006a) kuvaavat kvalitatiivista tutkimusta useita traditioi-
ta, lahestymistapoja ja aineistonkeruu seka analyysimenetelmia sisaltavaksi ihmisen ja hanen
elamansa tutkimiseksi. Kvalitatiivinen tutkimus ei nain ollen ole minkaan tietyn tieteenalan
tutkimusote, vaan moninainen tapa tutkia asioita. Laadullisen tutkimuksen nimitysta voidaan
kritisoida harhaanjohtavana ja pehmeamman kuvan antavana tutkimusmenetelmana, mutta
yhta kaikki tutkimukset ovat vain pinnan raapaisua. Tutkimukset perustuvat tiettyyn otantaan

tietysta nakokulmasta eivatka ne koskaan kerro koko totuutta. Laadullinen ja maarallinen
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tutkimus ovat nain ollen yhtalaisia tutkimusmenetelmia, mutta niista saatava hyoty perustuu

aiheeseen, jota tutkitaan (Saaranen-Kauppinen & Puusniekka 2006a).

Aineistonkeruumenetelmat

Tutkimusongelmat ja tehtavat toimivat tutkimusaineiston hankinnan lahtokohtana ja niihin
perustuen valitaan aineistonkeruumenetelmat. Saarasen-Kauppisen ja Puusniekan (2006b)
mukaan aineistonkeruu menetelmien valinta perustuu siihen, mita ja minkalaista tietoa etsi-
taan. Aineistonkeruumenetelmien valinnassa tulisi miettia, mika aineisto tarjoaa kattavimmat
ja tutkimustehtavaa seka ongelmia tukevat nakokulmat ja ratkaisuehdotukset. Toisin sanoen,
kun tietaa mita aikoo tutkia, voidaan valita menetelma, jolla saadaan kerattya tutkimuksen

ja sen ongelman kannalta relevanttia aineistoa. (Saaranen-Kauppinen & Puusniekka 2006b.)

Aihealueena jatkuvuus- ja toipumissuunnittelu oli minulle uusi. Tavoitetilan, eli jatkuvuus- ja
toipumissuunnitelmien tavoitellun valmistumisajankohdan ja laajuuden maarittelyn jalkeen
oli aika valita menetelmat, jolla aihetta alettaisiin tutkimaan. Menetelmien valintaa ohjasi
ajatus suunnitelmien kattavuudesta, asianmukaisuudesta seka kompaktiudesta, jotka yhdis-
tettyna aihealueen uutuuteen tekijalle, saivat paatymaan ensimmaisena kirjallisuuskatsauk-
selliseen aineistonkeruumenetelmaan, joka toimii myos taman opinnaytetyon teoreettisen

viitekehyksen perustana.

Jyvaskylan Yliopisto (2019) kuvailee kirjallisuuskatsaukseksi artikkelia tai tutkimuksen osaa,
jossa kirjoittaja kay analyyttisesti ja arvioiden lapi omaan aiheeseensa ja tutkimusongelmiin-
sa liittyvia keskeisia aikaisempia tutkimuksia ja tieteellista kirjallisuutta, jolla tassa opinnay-
tetyossa pyrittiin tutkimusongelmien ratkaisemiseen, mutta myos opinnaytetyon kirjoittajan
ammattitaidon ja asiantuntijuuden kohentamiseen seka kokonaisvaltaisempaan ymmarrykseen

aiheesta, jota kasitellaan. (Jyvaskyla Yliopisto 2019).

Kirjallisuuskatsaus toteutettiin progressiivisesti perustuen opinnaytetyon kirjoittajan kartut-
tamaan tietoon ja aihealueen ymmarrykseen. Tarkoituksena oli luoda mahdollisimman koko-
naisvaltainen kuva jatkuvuus- toipumissuunnittelusta hankkien tietoa kirjallisuudesta, stan-
dardeista seka valtionhallinnollisten toimijoiden ohjeistuksista. Kirjallisuuskatsaus aloitettiin
uuden asian opiskelemiseksi helposti lahestyttavasta aineistosta, Business Continuity for
Dummies (Sterling, Duddridge, Elliot, Conway & Payne 2012) . Kyseinen kirja on kokonaisval-
tainen katsaus jatkuvuussuunnitteluun, jossa jatkuvuussuunnittelun viitekehys on selitetty
auki alusta alkaen, erityisesti aloittelijalle, mutta kokeneemmallekin henkilolle esimerkiksi
kertauksen muodossa. livarin ja Laaksosen (2009) Liiketoiminnan jatkuvuussuunnittelu ja ICT-
varautuminen on puolestaan tassa opinnaytetyossa kaytetty Suomenkielinen, jatkuvuus- ja
toipumissuunnittelua kasitteleva teos, joka painottaa myos ICT-varautumista. Kirja on kirjoi-
tettu paaasiallisesti valtionhallinnollisten toimijoiden nakokulmasta, mutta kirjassa esiin tule-

vat ohjeistukset ja toimintamallit ovat sovellettavissa my0s yrityksen toimintaan.



Kirjallisuuskatsauksessa kaytettiin myos muita lahteita, jotka kasittelivat jatkuvuus- ja toi-
pumissuunnittelua. Valtiovarainministerion Vahti-ohjeet ovat laaja ohjekokonaisuus, joita
opinnaytetyossa hyodynnettiin runsaasti. Ongelmalliseksi valtiotasoisten ohjeiden lukemisessa
ja niiden ymmartamisessa aluksi muodostui valtiotasoa silmalla pitaen tehdyt maaritykset,
jotka tuli muokata ja soveltaa enemman yritystoimintaa tukeviksi kayttaen apuna jatkuvuu-
denhallinnan standardeja SFS-EN 1SO 22313 (2020) ja SFS-EN 1SO 22301 (2019). Kirjallisuuskat-

sauksen tiedonhaussa tietoa haettiin myos riskienhallinnan standardista SFS-ISO 31000 (2008).

Yrityksen kriisinhallintaa, johtajuutta ja viestintaa kasitteleva Skoglundin (2004) kirja, yri-
tyksen kriisinhallinta, johtajuus ja viestinta toimi ohjenuorana jatkuvuus- ja toipumissuunni-
telmiin sisaltyvien viestinnan prosessien ja mallien luomiselle ja Kyberturvallisuutta kasittele-
va Limnellin ja Majewskin (2014) kirja Kyberturvallisuus puolestaan loi lahtokohdan kybertur-

vallisuuden perusohjeistusten liittamiselle suunnitelmiin.

Opinnaytetyon lopputuloksen ja kohdentamisen kannalta toimeksiantajayrityksen toimintaan
tarkein tiedonkeruumenetelma oli kuitenkin teemahaastattelut, joita opinnaytetyota varten
toteutettiin 9. Haastateltuja henkiloita olivat Caverion Suomi Oy:n palveluksessa tyoskentele-

vat asiantuntijat. Haastateltavia aiheita oli 11.

Saarasen-Kauppisen ja Puusniekan (2006c) mukaan teemahaastattelun rakenne sijoittuu loma-
kehaastattelun ja avoimen haastattelun valimaastoon. Haastattelu ei etene etukateen mietit-
tyjen tarkkojen kysymysten mukaan, vaan maariteltyjen teemojen mukaisesti. (Saaranen-
Kauppinen & Puusniekka 2006c). Opinnaytetyota varten toteutetut teemahaastattelut eteni-
vat, kayttaen hyodyksi kyselylomakepohjaa, johon oli kirjattu ohjaavia kysymyksia, joihin
perustuen haastateltava pystyi jasentamaan kerrontaansa. Tilaa annettiin avoimelle keskuste-

lulle, kasitellen kuitenkin kaikki kyselylomakkeeseen merkityt kohdat.

Haastattelun voidaan luonnehtia olleen puolistrukturoitu, silla haastattelun pohjaksi oli luotu

kysymykset, joilla pyrittiin yhteen paamaaraan eli kriittisten toimintojen selvittamiseen, mut-

ta haastatteluista kirjattiin ylos myos sellaista tietoa, jota haastattelulomakkeessa ei kysytty,
mutta joka tuli esiin keskustelun lomassa "hiljaisena tietona”. Keskusteluun perustuva lahes-
tymistapa puoltaa puolestaan avoimen haastattelun teemaa (Saaranen-Kauppinen & Puusniek-
ka 2006d). Taman opinnaytetyon teemahaastattelukokonaisuus oli osittain jarjestelty ja osit-
tain avoin haastattelu, joka rakenteeltaan sijoittuu taysin strukturoidun lomakehaastattelun

ja teemahaastattelun valiin.

Haastattelijan kayttaytymisella, eleilla ja ilmeilla seka muilla ominaisuuksilla on merkitysta
vuorovaikutustilanteen muodostumisessa (Saaranen-Kauppinen & Puusniekka 2006e). Vuoro-
vaikutus tilanne vaatii sosiaalisia taitoja, jonka koettiin toteutuvan opinnaytetyon tekijan
nakokulmasta. Haastateltavat tietysti olivat ihmisia eri lahtokohdista, mutta ohjailevan kyse-

lylomakkeen avulla, teeman maarittelylla ja haastattelijan vuorovaikuttamisella haastatelta-
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vilta saatiin tasapuolisesti heidan asiantuntija-aluettaan koskevaa ja jatkuvuus- seka toipu-

missuunnittelua tukevaa tietoa.
Aineiston analysointimenetelmat

Teemoittelu aineiston analysointimenetelmana on luonteva lahestymistapa teemahaastatte-
luista keratyn aineiston analysoimisessa (Saaranen-Kauppinen & Puusniekka 2006f). Teema-
haastatteluiden teemana kokonaisuudessaan oli kriittisten toimintojen ja niiden varajarjeste-
lyiden maarittely. Kriittiset toiminnot ja niiden mahdolliset varajarjestelyt, joka lahtokohtai-

sesti rajasi haastatteluissa kasiteltavaa aihetta tiettyyn teemaan.

Keskeisia aiheita eli teemoja muodostetaan useimmiten aineistolahtoisesti etsimalla tekstiai-
nen-Kauppinen & Puusniekka 2006f). Teorialahtoinen, jonkin tietyn viitekehyksen tai teorian
mukaisesti ohjautuva teemoittelu on myos mahdollista, jota hyodynnettiin myos tassa opin-
naytetyossa. Teorialahtoiseen, jonkin viitekehyksen mukaisesti ohjautuvaan teemoitteluun
paadyttiin kahdesta yksinkertaisesta syysta: Opinnaytetyon tavoite oli selkea - selvittaa toi-
mipisteiden kriittiset toiminnot ja niiden varajarjestelyt ja luoda jatkuvuus- seka toipumis-

suunnitelmat Caverion Suomi Oy:n yksittaiseen toimipisteeseen.

Teemoittelua hyodynnettiin opinnaytetyossa myos jakamalla teemahaastatteluissa kasitelta-

vat toiminnot omiksi teemoikseen. Osa haastatteluista koski teemaltaan tiettya jarjestelmaa:
Paloilmoitin-, rikosilmoitin-, automaatio-, ja kulunvalvontajarjestelmaa tai kokonaisvaltaises-
ti jotakin yrityksen ydintoimintoa tukevaa palvelua, kuten henkilosto- ja palkkahallinnon toi-

mintaa. Haastatteluissa kasiteltiin myos ulos tuotettavia palveluja, ydintoimintoja, joiden

toimintavarmuudesta haluttiin varmistua asiakaslupausten tayttamiseksi.

Teemat, joista haastateltavien kanssa puhutaan, loytyvat kaikista haastatteluista, mutta nii-
hin keratty tieto esiintyy vaihtelevissa maarin ja eri tavoilla (Saaranen-Kauppinen & Puusniek-
ka 2006f). Tama ilmio huomattiin myos opinnaytetyon teemahaastatteluita tehdessa. Haasta-
teltavan henkilon mukaan, aineiston ja haastatteluista saadun tiedon maara vaihteli. Opin-
naytetyon tekijan tehtavana oli kuitenkin ohjata jokaista haastattelua niin, etta kaikkiin
haastattelulomakkeessa esiintyviin kohtiin pyrittiin saamaan vastaukset. Tilanteessa, jossa
vastausta ei haastatteluhetkella saatu, jatkettiin selvityksia, jotta jatkuvuus- ja toipumis-
suunnitelmiin saataisiin paikkansapitavaa tietoa ja tyhjia vastauksia valtettaisiin. Vaihtoehto-
na teemoittelun analyysimenetelmalle nahtiin tyypittely, mutta kerattavan aineiston konk-
reettisuuden takia teemoittelu nahtiin tassa opinnaytetyossa asianmukaisemmaksi menetel-

maksi.

Teemahaastatteluista keratylle lopullisiin jatkuvuus- ja toipumissuunnitelmiin sisallytettaville

tiedoille toteutettiin sisallonanalyysi. Sisallonanalyysilla pyritaan muodostamaan tutkittavasta
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ilmiosta tiivistetty kuvaus, jolla tutkittavan ilmion tulokset voidaan liittaa sen laajempaan
kontekstiin (Saaranen- Kauppinen & Puusniekka 2006g). Teemahaastatteluissa keratty aineisto
kirjoitettiin ylos haastattelun lomassa paaasiassa siten, miten siita haastattelun aikana puhut-
tiin. Tietojen sisallyttaminen lyhyesti ja ymmarrettavasti jatkuvuus- ja toipumissuunnitelmiin
vaati sisallonanalyysin, jossa tarpeettomista ilmaisuista ja sanoista luovuttiin ja lauseraken-
teita lyhennettiin. Sisallonanalyysi toteutettiin hyvan tieteellisen kaytannon mukaisesti sailyt-
taen keratyn sisallon uskottavuuden ja luotettavuuden muuttamatta sanojen tai lauseiden

merkityksia (Tutkimuseettinen neuvottelukunta 2012).

3 Jatkuvuus- ja toipumissuunnittelun teoreettinen viitekehys ja prosessi

Tassa luvussa kasitellaan jatkuvuus- ja toipumissuunnittelun teoreettista viitekehysta, seka
jatkuvuus- ja toipumissuunnittelun perusteita ja velvoitteita asettavia saadoksia, lakeja ja

standardeja.

Jatkuvuussuunnittelun tarkoituksena on varmistaa toimintojen jatkuvuus normaalioloissa,
normaaliolojen hairiotilanteissa ja poikkeustilanteissa. Jatkuvuussuunnittelulla pyritaan jos-
kus myos yhteiskunnan elintarkeiden toimintojen strategiassa listattujen erityistilanteiden ja

poikkeusolojen aikaiseen jatkuvuuden turvaamiseen (livari & Laaksonen 2009, 18).

Toipumissuunnittelu on puolestaan aikajanteeltaan lyhyempi, jatkuvuussuunnitteluun sisalty-
va prosessi, joka pitaa sisallaan ohjeet katastrofista toipumiseen, normaaliin toimintaan pa-
laamiseen seka toiminnan jatkamiseen (livari & Laaksonen 2009, 19). Toipumissuunnittelu
liitetaan yleensa tietojarjestelmiin ja niiden toiminnan palautumiseen hairiotilanteissa (Vahti
2016a). Toipumissuunnitelma voidaan myos kasittaa dokumenttina, joka kasittaa ohjeet koko-
naisvaltaisesti ja yksityiskohtaisesti suunnittelemattomiin tapahtumiin, kuten luonnonkata-
strofeihin, sahkokatkoksiin, tietoverkkohyokkayksiin ja muihin hairiotilanteisiin vastaamiseen

ja niista toipumiseen (IBM Services 2019a).

Jatkuvuus- ja toipumissuunnittelulla pyritaan nain ollen kappaleessa 1 mainittujen tilanteiden
lopputuloksiin. Rothstein Associatesin (2007) tutkimuksen lopputulokseen, jossa organisaatiot
voivat asianmukaisilla jatkuvuuden ja toipumisen toimenpiteilla nostattaa porssikurssiaan
jopa 15 prosenttia alkuperaista korkeammalle tasolle seka toimia vaativimmissakin tilanteissa
kuten epidemia-, myrskytuho tai kyberhyokkays- tilanteissa niin, etta liiketoiminta pysyy va-

kaana ja asiakaslupaukset pystytaan tayttamaan.
3.1 Velvoitteet jatkuvuus- ja toipumissuunnittelulle

Suomessa liiketoiminnan jatkuvuudenhallinnalle velvoitteita asetetaan lakien, saadosten ja

eri viranomaistoimijoiden puolesta. Jatkuvuudenhallintaa ja sen suunnittelua ohjeistavia
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olennaisia lakeja, asetuksia, saadoksia ja paatoksia ovat: Valmiuslaki (1552/2011), Laki huol-
tovarmuuden turvaamisesta (1390/1992), Valtioneuvoston paatos huoltovarmuuden tavoitteis-
ta (1048/2018), Pelastuslaki (379/2011), laki viranomaisten toiminnan julkisuudesta
(612/1999) ja laki julkisen hallinnon tiedonhallinnasta (906/2019).

Valmiuslaissa saadetaan viranomaisten toimivaltuuksista poikkeusolojen aikana seka viran-
omaisten varautumisesta poikkeusoloihin. Laissa listataan saannosteltavia hyodykkeita ja alo-
ja poikkeusolotilanteissa seka saadetaan varautumisvelvollisuudesta. Vaikka laissa saadetaan
viranomaisten toimivaltuuksista ja varautumisvelvollisuudesta, sita ei tule ymmartaa ainoas-
taan viranomaisia velvoittavana lakina. Viranomaisen alihankkijana tai palveluntarjoajana voi
toimia julkinen tai yksityinen yritys, jolloin valmiuslaissa asetetut velvoitteet ulottuvat myos

viranomaiselle palveluita tarjoaviin yrityksiin. (Valmiuslaki 1552/2011.)

Lain huoltovarmuuden turvaamisesta tarkoituksena on turvata huoltovarmuus kaikissa oloissa
ja yllapidettava valmiutta hyodykkeiden tuottamiseksi ja tuotannon, jakelun, kulutuksen ja
ulkomaankaupan ohjaamiseksi. Laki koskettaa huoltovarmuuskriittisia toimijoita ja erityisesti
huoltovarmuuskeskuksen toimintaa. Pykalassa 8e linjataankin, etta niin huoltovarmuuskeskuk-
sella, sektoreilla, kuin pooleillakin on oikeus saada elinkeinonharjoittajilta ja elinkeinoelaman
jarjestoilta tietoja tuotantokapasiteeteista, toimitiloista, henkiloresursseista seka muista
seikoista, jotka laissa saadetaan valttamattomiksi tehtavien hoitamiseksi. (Laki huoltovar-
muuden turvaamisesta 1390/1992.) Laki velvoittaa talloin myos huoltovarmuuskriittisia yrityk-

sia.

Valtioneuvoston paatos huoltovarmuuden tavoitteista perustuu lakiin huoltovarmuuden tur-
vaamisesta (1390/1992). Valtioneuvoston paatos perustetaan yhteiskunnan turvallisuusstrate-
giaan, jossa varautumista kasitellaan kokonaisturvallisuuden periaatteella. Kokonaisturvalli-
suuden periaatteessa yhteiskunnan varautumisesta ja elintarkeista toiminnoista huolehtii
yhteistyossa viranomaiset, elinkeinoelama, jarjestot ja kansalaiset. Paatoksessa painotetaan
julkisen ja yksityisen sektorin kumppanuutta huoltovarmuustoimenpiteiden toteuttamisessa.
Yksityisilla sektoreille huoltovarmuuteen liittyvat toimet ovat vapaaehtoisia, mutta yritykset
ovat vastuussa omasta varautumisestaan ja jatkuvuudenhallinnastaan. (Valtioneuvoston paa-
tos huoltovarmuuden tavoitteista 1048/2018.)

Pelastuslain tavoitteena puolestaan on parantaa yksiloiden turvallisuutta ja vahentaa onnet-
tomuuksia. Lain tavoitteena on myos ihmisten pelastaminen, tarkeiden toimintojen turvaami-
nen ja onnettomuuksien seurausten rajoittaminen onnettomuuden uhatessa tai sen tapahdut-
tua. Pelastuslain saadokset ulotetaan konkreettisemmin yksiloihin muun muassa 38:n yleisen
toimintavelvollisuuden ja 48:n huolellisuusvelvollisuuden myota. Laki asettaa velvoitteita

rakennuksen omistajille, haltijoille ja toiminnanharjoittajille muun muassa omatoimisen va-
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rautumisen 148 ja pelastussuunnitelman 158 kautta. Pelastuslain mukaisilla toimilla tuetaan
jatkuvuutta. (Pelastuslaki 379/2011.)

Laki viranomaisten toiminnan julkisuudesta saataa viranomaisten toiminnan julkisuudesta.
Lain tarkoituksena on luoda linjaus viranomaisten asiakirjojen julkisuudesta. Lakia tulee luon-
nollisesti noudattaa, mikali yritys tai organisaatio toimii yhteisty0ossa viranomaisen kanssa ja
yhteistyon saattelemana on oikeutettu kasittelemaan viranomaisten asiakirjoja. Yrityksen
toiminnan kannalta viranomaisten laatimia asiakirjoja voivat olla 68:n mukaisesti esimerkiksi

tarjous-, selvitys ja lausuntopyynnot. (Laki viranomaisten toiminnan julkisuudesta 612/1999.)

Lain julkisen hallinnon tiedonhallinnasta tarkoituksena on varmistaa viranomaisten tietoai-
neistojen yhdenmukaista ja laadukasta hallintaa ja tietoturvallista kasittelya. Tehda viran-
omaisten tietoaineistojen turvallinen ja laadukas hyodyntaminen mahdolliseksi seka edistaa
tietojarjestelmien ja tietovarantojen yhteentoimivuutta. (Laki viranomaisten toiminnan julki-
suudesta 906/2019.) Yritykset voivat tarkastella oman tietoturvallisuuden tasoa myos Katakri
2015:n eli tietoturvallisuuden auditointityokalun avulla. Katakrin avulla viranomaiset myos
tarkastelevat yhteisty0organisaatioitaan ja todentavat niiden vaatimustenmukaisuutta. Kata-
kri, eli kansallinen viranomaisten tietoturvallisuuden auditointityokalu (2015) on tyokalu, jota
kaytetaan arvioitaessa kohdeorganisaation kykya suojata viranomaisen salassa pidettavaa
tietoa. Jatkuvuus- ja toipumissuunnittelun viitekehyksessa Katakrissa velvoittavia kohtia ovat
TO05 ja FO8. (Katakri 2015.)

Jatkuvuudenhallinnalle asetetaan vaatimuksia myos toimialoja valvovien tahojen puolesta.
Muita jatkuvuudenhallinnalle vaatimuksia asettavia toimijoita ovat: Finanssivalvonta (laki
finanssivalvonnasta 878/2008), rahoitustarkastukset, vakuutusvalvontavirasto, viestintaviras-

to, vakuutusyhtiot ja valtionhallinto (livari & Laaksonen 2009, 60-67).

Standardit SFS-EN I1SO 22301:2019 Turvallisuus ja kriisinkestavyys, Liiketoiminnan jatkuvuu-
denhallintajarjestelmat, vaatimukset seka SFS-EN ISO 22313:2020:en Security and resilience,
business continuity management systems, Guidance on the use of 1SO 22301 ovat erityisesti
jatkuvuudenhallinnan asianmukaisuuden toteuttamiseen ja siita ohjeistamiseen luotuja stan-
dardeja, joita tassakin opinnaytetyossa on hyodynnetty. Jatkuvuus- ja toipumissuunnittelun
viitekehyksessa on my0s useita jarjestoja, jotka pyrkivat ohjeistuksillaan luomaan eri toimi-
minnan jatkumiselle. Jatkuvuussuunnittelussa ohjeistavia jarjestoja ovat: BCI - Business Con-
tinuity Institute, DRIl - Disaster Recovery Institute International, ISACA International - Infor-
mation Systems Audit and Control Association, ISC - International information Systems Securi-
ty Certification consortium ja ISF - Information security Forum (livari & Laaksonen 2009, 88-
91).
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3.2 Riskienhallinta

SFS-1SO 31000 (2018, 6) maarittelee riskienhallinnan koordinoiduksi toiminnaksi, jolla organi-
saatiota johdetaan ja ohjataan riskien osalta. Standardin ja siina listattujen tekijoiden on
tarkoitus toimia ohjenuorana kayttajille, jotka luovat ja sailyttavat arvoa organisaatiossa
riskien hallitsemisella, paatoksien tekemisella, tavoitteita asettamalla ja saavuttamalla seka
suorituskykya parantamalla (SFS-1SO 31000 2018, 6).

Suomen riskienhallintayhdistyksen (2020) mukaan riskienhallinnan prosessi koostuu neljasta
eri vaiheesta, joita ovat riskien tunnistaminen ja arviointi, riskienhallintakeinojen maarittely,
vahinkoihin varautuminen ja seuranta seka vahingoista oppiminen. Jatkuvuus- ja toipumis-
suunnittelu sisaltyy riskienhallinnan prosessin kohtaan 3 eli vahinkoihin varautumiseen, jonka
Suomen riskienhallintayhdistys (2020) kuvailee vaiheeksi, jossa suunnitellaan, miten vahingon

sattuessa toimitaan ja miten vahingosta toivutaan (Kuvio 5).

Riskienhallinta-
toiminnan orga
nisoiminen ja
kehittaminen

1. Riskien
tunnistaminen
ja arviointi

2. Riskienhallinta-

4. Seuranta ja va- ’;‘als‘l‘llﬁt’;— et
hingoista oppi- .
RIS » Riskin vaittaminen

* Riskin pienentaminen
\ ) * Riskin siirtéminen
3. Varautuminen o . Riskin pitaminen

vahinkoihin

Kuvio 5: Riskienhallintaprosessi (Suomen riskienhallintayhdistys 2020)

Riskienhallinnan prosessi lahtee liikkeelle riskien tunnistamisesta ja arvioimisesta, jossa arvi-
oidaan ja tunnistetaan, mita organisaation toimintaan mahdollisesti vaikuttavia uhkia on ole-
massa ja mita mahdollisuuksia lilketoiminnassa halutaan hyodyntaa. Organisaation tulisi arvi-
oida, mita voi sattua, miksi voi sattua, mita siita voi seurata, kuinka suuri aiheutuva riski on

ja mitka arvioiduista riskeista ovat suurimmat (Suomen riskienhallintayhdistys 2020).

Tunnistetuille ja arvioiduille riskeille maaritellaan seuraavaksi riskienhallinnan keinot, jossa
toteutetaan kaytannon toimenpiteita riskien vahentamiseksi valttamalla, pienentamalla, siir-
tamalla tai pitamalla riskit osana toimintaa. Mikali riskia ei valteta, eli sita ei haluta tai ei
voida poistaa toiminnasta, suunnitellaan ja toteutetaan seuraavaksi vahinkoihin varautumisen

toimenpiteita. (Suomen riskienhallintayhdistys 2020.)

Liiketoiminnan sisaltaessa riskeja, tulisi niiden realisoitumiseen varautua. Vahinkoihin varau-

tumista ovat esimerkiksi jatkuvuus- ja toipumissuunnitelmat, vakuutuksen ottaminen tai
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suunnitelmien ja kaytannon valmiuksien luominen esim. viallisten tuotteiden saamiseksi pois

markkinoilta (Suomen riskienhallintayhdistys 2020).

Riskienhallintaprosessin viimeinen vaihe on tilanteen seuranta ja vahingoista oppiminen. Osio
sisaltaa jatkuvan parantamisen toimenpiteet eli kaytannossa asioiden sujumisen seurannan
kaytannossa, toimintamallien muuttamisen ajan mukana, riskien toteutumisen syiden seuran-

taa ja korjaavien toimenpiteiden maarittelya (Suomen riskienhallintayhdistys 2020).

Riskienhallinnan avulla pyritaan hallitsemaan riskin, eli epavarmuuden vaikutusta organisaati-
on tavoitteisiin (SFS-1SO 31000 2018, 7). Jatkuvuussuunnittelulla puolestaan pyritaan varmis-
tamaan toimintojen jatkuvuutta normaalioloissa, normaaliolojen hairiotilanteissa ja poikkeus-
oloissa ja toipumissuunnittelulla pyritaan palautumaan katastrofista normaaliin toimintaan
(livari & Laaksonen 2009, 18-19). Kummassakin viitekehyksessa puhutaan nain ollen epavar-
muutta aiheuttavista tekijoista, joilla voi olla vaikutuksia organisaation tavoitteisiin. Wolke
hingoksi ilman mahdollisuutta muuttaa sita tuloksi tai voitoksi. Wolken kuvaelmaan viitaten
riskienhallinnalla ja jatkuvuus- seka toipumissuunnittelulla pyritaan vaikuttamaan mahdolli-
suuteen vahentaa aiheutuvaa haviota tai muuttamaan sita osittain myos voitoksi, kuten kap-

paleessa 1 on kerrottu viitaten Rothstein associatesin tutkimukseen.

Riskienhallinta luo pohjaa asianmukaiselle jatkuvuus- ja toipumissuunnittelulle. Jatkuvuus-
suunnittelulla on laheinen yhteys my0s organisaation riskienhallintaan, silla jatkuvuussuunnit-
telulla pyritaan vahentamaan liiketoiminnalle odottamattomista tapahtumista aiheutuvia
kustannuksia (livari & Laaksonen 2009, 22). Juvonen, ym. (2017, 17) toteavat riskienhallinnan
lahtevan toimintaympariston maarittelysta eli samasta lahtokohdasta, kuin jatkuvuussuunnit-
telunkin. livari ja Laaksonen (2009, 94) painottavatkin, etta yrityksen tulee tuntea liiketoi-
mintaprosessiensa toiminta ja riippuvuus muista tuotannontekijoista normaalitilanteessa,
jotta organisaatio pystyy palauttamaan toimintonsa, eli hallitsemaan riskin katastrofitilan-
teessa. Standardin SFS-EN 1SO 22301 (2019, 14) mukaan. ”Organisaation on siis maaritettava
ulkoiset ja sisaiset asiat, jotka ovat olennaisia organisaation tarkoituksen kannalta, ja jotka
vaikuttavat sen kykyyn saavuttaa liiketoiminnan jatkuvuuden hallintajarjestelmalta halutut

tulokset”.

Juvonen ym. (2017, 9) toteavat, etta organisaation kulttuuri, prosessit, hierarkia ja strategia
on huomioitava, jotta riskienhallinta saadaan sovitettua organisaatioon oikeanlaisena. Organi-
saation tulee huomioida siihen vaikuttavat sisaiset ja ulkoiset tekijat, sidosryhmien tarpeet ja
odotukset seka omat tehtavansa ja tavoitteensa, jotta jatkuvuudenhallinta saadaan sovitettua
organisaation toimintoihin (SFS-EN 1SO 22301 2019, 14-15).

Riskienhallinnalla ja jatkuvuus- seka toipumissuunnittelulla pyritaan samaan tavoitteeseen.

Riskienhallinta on nain olennainen osa jatkuvuus- ja toipumissuunnittelun viitekehysta. Ris-
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kienhallinta ja jatkuvuus- ja seka toipumissuunnittelu ovat yhtenevia prosesseja, jotka toteu-
tetaan samaa optimaalista organisaation asettamaa tavoitetta kohti, mutta hieman eri kay-
tannon toimenpiteilla. Riskienhallinnalla pyritaan paaasiassa pienentamaan, poistamaan tai
siirtamaan riskeja, kun taas jatkuvuus- ja toipumissuunnittelulla pyritaan varautumaan kata-

strofeihin niihin luoduilla toimintasuunnitelmilla ja vastuumaarittelyilla.
3.3 Liiketoiminnan vaikutusanalyysi

Liiketoiminnan vaikutusanalyysi on prosessi, jolla analysoidaan hairion vaikutuksia organisaa-
tioon ajassa (SFS-EN ISO 22301 2019, 9). Toiminnan vaikutusanalyysia voidaan kutsua myos
lilketoiminnan vaikutusanalyysiksi tai englanninkielisella lyhenteella BIA -Business Impact
Analysis. Toiminnan vaikutusanalyysissa kerataan tietoa organisaation toimintaymparistosta
haastattelemalla vastuullisia henkiloita ja tutustumalla olemassa olevaan dokumentaatioon
(Vahti 2016b).

Toiminta tulee tuntea hyvin, jotta vaikutusanalyysi voidaan toteuttaa. Kun tunnetaan ja tun-
nistetaan organisaation toimintaymparisto, suojattavat kohteet ja niihin liittyvat ydinprosessit
ja- toiminnot, ne voidaan luokitella kerattyjen tietojen perusteella kriittisyysluokkiin (Vahti
2016b). livari ja Laaksonen (2009, 139) painottavat myos liiketoiminnan vaikutusanalyysin
prosessissa sita, etta analyysia suorittavien tahojen tulisi tuntea liiketoiminta todella hyvin.
He esittavat myos toimintamallit lilkketoiminnan vaikutusanalyysin suorittamiseen, jossa sitou-
tetaan analyysiin liiketoiminnan kannalta tarkeimmat, liiketoiminnoista ja keskeytysten vai-
kutuksista tietavat henkilot. Valitaan tiedonkeruumenetelma esim. haastattelut tai kysely.
Tunnistetaan yrityksen tarkeimmat toiminnot ja niiden kriittisyys ja jarjestellaan ne kriitti-
syyden mukaan. Tunnistetaan resurssit ja tuotannolliset panokset, joista kriittisimmiksi tun-
nistetut liiketoiminnot ovat riippuvaisia. Tehdaan laskelma, kuinka pitkaan kriittisimmat liike-
toiminnot pystyvat jatkumaan ilman tunnistettuja tuotannollisia panoksia ja resursseja. Tun-
nistetaan kriittisimpiin liiketoimintoihin liittyvat haavoittuvuudet ja uhat eli tehdaan riskiana-
lyysi. Lasketaan riskien ja haavoittuvuuksien riskitasot eri liiketoiminnoille. Dokumentoidaan
havainnot, raportoidaan ne johdolle ja lisataan ne jatkuvuussuunnitelmaan seka tehdaan paa-

tokset riskien pienentamiseksi.

Vaikutusanalyysilla pyritaan kartoittamaan erilaisten riskien toteutumisen toiminnallisia vai-
kutuksia ja sen avulla maarittamaan jatkuvuuden turvaamiseen ja toipumistilanteisiin oikeat
ja riittavat toimenpiteet (Vahti 2016b). Liiketoiminnan vaikutusanalyysissa arvioidaan mah-
dollisen keskeytyksen vaikutuksia organisaation toiminnalle (Vahti 2016b). Elliot ym. (2010,
137) mukaan liiketoiminnan vaikutusanalyysi on kattava analyysi organisaation resursseista ja
niiden haavoittuvuudesta menetyksille ja vaurioille. Liiketoiminnan vaikutusanalyysiin sisally-
tettavia toimintoja, voivat olla esimerkiksi: henkilosto, toimitilat, teknologiset alustat ja

ohjelmistot, data- ja aaniverkot seka laitteet, elintarkeat paperitallenteet ja elintarkeat
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elektroniset tallenteet (Elliot ym. 2010, 138). Vahti (2016b) kuitenkin jakaa toiminnoille to-
teutuvia vaikutuksia laadullisiin ja rahallisiin vaikutuksiin. Laadullisia ja rahallisia vaikutuksia
tarkastellaan toiminnallisiin ja palvelun saatavuusvaikutuksiin, kansalaisten luottamuksena
viranomaisiin, julkisuuskuvaan, uskottavuuteen, brandiin, organisaation lakisaateisten tehta-
vien suorittamiseen, palvelun toimimattomuuden seurauksena lankeaviin mahdollisiin sankti-
oihin, korjaustoiden ja toimintojen palauttamiseen normaalitilaan, tyopanoksen menetyk-
seen, asiakastuen kuormittumiseen, taloudellisiin vaikutuksiin ja palvelun toimimattomuudes-

ta johtuviin tulomenetyksiin perustuen.

Liiketoiminnan vaikutusanalyysissa esiintyvat toiminnot ja niihin kohdistuvat vaikutukset ovat
luonteeltaan erilaisia - laadullisia ja rahallisia. Vertailu ja selkeat rajanvedot eivat taman
takia valttamatta ole yksiselitteisia ja lahtokohtaisesti rahallinen menetys, kuten tyopanoksen
menetys voi pitemmalla tahtaimella aiheuttaa myos laadullisia menetyksia. Liiketoiminnan
vaikutusanalyysipohjia on useita erilaisia, kaupallistettuja ja ei kaupallistettuja. Alla olevissa
kuvioissa (Kuvio 6- 11) on tuotu esille Valtion tieto- ja viestintatekniikkakeskuksen Valtorin

toimesta tehty vaikutusanalyysityokalu, jonka loydat Vahdin sivustolta (Vahti 2016b).

Valtorin vaikutusanalyysityokalussa vaikutusanalyysiprosessi aloitetaan perustietojen taytta-
misesta. Muutoshistoriasta, josta voidaan seurata analyysintyokalun kayttajia ja kayton pai-

vamaaria eli paivitettavyytta (Kuvio 6).

1. Kohde, kohteen omistaja, arvioinnin tekijd, arviointiin osallistujat sekd dokumentin muutoshistoria

BlA-analyysin koh|
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Kuvio 6: Vaikutusanalyysi, osallistujatiedot ja muutoshistoria (Vahti 2016b)

Seuraavaksi tyokalussa maaritellaan luokitukset tietoturva- ja ICT-varautumiselle (Kuvio 7).



2. Kohteessa kasiteltavien tietojen seka kohteen tietoturva- ja ICT-varautumisen luokitukset
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Kuvio 7: Vaikutusanalyysi, kohteessa kasiteltavien tietojen ja tietoturva- ja seka ICT-
varautumisen luokittelu (Vahti 2016b)

Seuraavaksi vaikutusanalyysissa maaritellaan tietoturvallisuuden tarkeys perustuen SLA:han

eli palvelutasosopimuksiin (Kuvio 8). Palvelutasosopimus voidaan maaritella yritysten sisaisten

toimijoiden valilla, mikali esimerkiksi IT-toimintoja ei ole hankittu ulkoistetulta palveluntar-

joajalta. Mikali palvelut on hankittu ulkopuoliselta palveluntarjoajalta, palvelutasosopimukset

maaritellaan ulkoisen palveluntarjoajan ja palvelun kayttajan valilla. (Vahti 2016b.)

3. Tietoturvallisuuden tirkeys, palvelutasotavoitteet

ITietoturvaIlisuuden tarkeys (kdyta arvoja 1-4):
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Kuvio 8: Vaikutusanalyysi, tietoturvallisuuden tarkeyden ja palvelutasojen maarittely (Vahti

2016b)

Seuraavaksi vaikutusanalyysissa siirrytaan vaikutusten maarittelyyn (Kuvio 9). Vaikutukset

maaritellaan tyokalun mukaisesti omalle organisaatiolle, kumppaneille ja alihankkijoille, asi-

akkaille ja loppukayttajille ja muille osapuolille, joka tyokalussa on luokiteltu yhteiskunnaksi.

Analysoinnissa huomioidaan myos palveluiden kriittisyys ja hairion keston vaikutukset. Vaiku-
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tuksia jaotellaan my0s ajallisesti palveluaikaan, virka-aikaan ja muuhun aikaan, kuten esi-

merkiksi viikonloppuna, jolloin palvelua ei valttamatta kayteta. (Vahti 2016b.)

4. Odottamattoman k3yttckatkoksen, tietojen
menetyksen ja vanhenemisen vaikutukset
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Kuvio 9: Vaikutusanalyysi, vaikutusten arviointi (Vahti 2016b)

Seuraavaksi maaritellaan riippuvuudet, joista arviointikohteen toiminta riippuu ja toiminnot,

jotka riippuvat arviointikohteesta (Kuvio 10). Riippuvuudet luokitellaan tarkeimmasta lahtien:

elintarkea, erittain tarkea, tarkea, jonkin merkitysta ja vahainen merkitys (Vahti 2016b).

5. Keskeiset riippuvuudet

olevat vaih

(ta3s=3 isijan

4

K3y
Elintirkes 2 Jonkin verran merkitysy
| Téss3 kohdassa luetellaan tiarkeimmat | ErittSin taSrkes 1 | VSh3Sinen merkitys
3 Tarkes o Vih3inen merkitys
IArviointikohteen toiminta riippuu seuraavista: I Huom! Luokkiin 1-2 kuuluvat jatetdan paasaantoisesti listaama:
Riippuvuuden tarkeys- Palveluliari ] Vast gani  Ris Lisstietoja
Ei arviocitu
Muita riippuvuuksia
[Toiminnot, jotka riippuvat arviointikohteesta: |
Riippuvuuden tarkeys- Palveluliari ] Vast gani  Ris Lisstietoja

Muita riippuvuuksia

Kuvio 10: Vaikutusanalyysi, keskeisten riippuvuuksien maarittely (Vahti 2016b)

Vaikutusanalyysissa viimeisimpana kohtana arvioidaan yhteiskunnan turvallisuustrategian vai-

kutuksia (Kuvio 11). Huomioitavaa on se, etta vaikutusanalyysissa puhutaan yhteiskunnan tur-

vallisuustrategiasta 2010, mutta yhteiskunnan turvallisuustrategia on paivitetty vuonna 2017.
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Turvallisuuskomitea on myos julkaissut kyberturvallisuustrategian 2019, jonka vaikutuksia

yrityksen toimintaan voidaan analysoida analyysityokalun avulla.

6. Yhteiskunnan turvallisuusstrategian (YTS 2010) uhkakuvien vaikutukset

Yleiset velvoitteet valmiussuunnitteluun jaftai 1 Kiaytettidvissa olevat vaihtoehdort: I
Valmiuslaki (1552/2011) velvoittaa varautumaan Ei atuioitj Kglla Huom! Mikali jokaisen viereisen kohdan
(t5m3n kohteen osalta): 2 Ei valinta on 2 (ei varautumisvelvollisuutta), jata
Yarautumisvelvollisuus tulee jostakin muusta IEi anrioit* I 0 I i arvioitd S/intdrkeat tehtavat arvioimatta ja siirry vhkien
sasdsksests tai viranomaisohjeesta:
Kohde liittyy yhteiskunnan Ei aruioitj
turvallisuusstrategiassa (YTS 2010) kuvattuihin
Kohteeseen liittuvis teht3vis t3utyy suorittas Ei atuioitj
muds hiirid-/poikkeusoloissa:
Itheiskunnan elintirkedt tehtivibe (jStetdasan k3sittelemanta, mikdli em. kaikkiin kohtiin tuli valinta 2 Ei). I
Kohteen merkitys yhteiskunnan elintarkeille Kaytettidvissa olevat vaihtoehdort:
t?htéu.ille katso lat::_ittaessa talkamin Elintarkes 2 |Jonkin verran merkitysy
¥altion johtaminen Ei arvioitu Eritt3in tarkea 1 Yih3inen merkitys
Kansainv3alinen toiminta Ei arvioitu 3 Tarkes o Ei arvioitu
Suomen puoclustuskgky Ei arvioitu
Sis3inen turvallisuus Ei arvioitu
Talouden ja infrastruktuurin Ei arvioitu
¥aeston toimeentuloturva ja Ei arvioitu
Henkinen kriisinkestavyys Ei arvioitu
[¥Yhteiskunnan turvalli trategi kuvatut uhkamallit. Arvioidaan uhkien merkitys arvioinnin kohteelle. |

Kaytettivissa olevat vaihtoehdot 0-5 (Huom! Avaa tarvittaessa yksityiskohtaisempi arviointiruudukko):

SietSmsnama Kohtuuttomat | 3 [Merkittdvst | 2 [Jonkin verran| 1 [Ei vaikutusta l o lEi arvioitu l
Mitks ndista uhkista voivat hiiritia kohteen toimintaa?] Julkisen talouden rahoituksen saatavuuden
Yoimahuollon vakavat h3iriot ¥3eston terveyden ja hgvinvoinnin vakavat h3iriot
Tietoliikenteen ja tietojarjestelmien vakavat h3iriot - Suuronnettomuudet, luonnon aari-ilmiot ja
Kuljetuslogistiikan vakavat h3iriot Terrorismi ja muu ghteiskuntajarjestygsta
Yhdgskuntatekniikan vakavat h3iriot Rajaturvallisuuden vakavat h3iriot
Elintarvikehuollon vakavat h3iriot Poliittinen, taloudellinen ja sotilaallinen painostus
Rahoitus- ja maksujarjestelman vakavat h3iriot Sotilaallisen voiman kagtto

Kuvio 11: Vaikutusanalyysi, YTS:n uhkakuvien vaikutukset toimintaan (Vahti 2016b)

Ylla esitetty vaikutusanalyysi (Kuvio 6-11) on yksi tapa toteuttaa vaikutusanalyysi. Kuvissa
esiintyvaa Valtorin luomaa vaikutusanalyysityokalua suositellaan kaytettavan sellaisenaan tai
muokattuna organisaation toimintoihin perustuen toimeksiantajaorganisaation ja muidenkin
jatkuvuus- ja toipumissuunnittelusta kiinnostuneiden yritysten keskuudessa. Tulee muistaa,
etta Riskienhallinta ja lilketoiminnan vaikutusanalyysi luovat yhdessa pohjan asianmukaiselle
jatkuvuus- ja toipumissuunnittelulle, mutta liiketoiminnan vaikutusanalyysin toteuttamatta
jattaminen ei sulje pois jatkuvuus- ja toipumissuunnittelun toteuttamisen mahdollisuutta,
vaan tekee jatkuvuus- ja toipumissuunnittelusta vaikuttavamman organisaation toiminnalle.
Vaikutusanalyysin tekemisella organisaatio saa tarkemman ja laajemman kuvan toiminnois-
taan ja niiden jatkuvuutta mahdollisesti uhkaavista tekijoista ja siten organisaatio pystyy
toteuttamaan kustannustehokkaita toimenpiteita havaittujen uhkien ennaltaehkaisemiseksi ja

hallitsemiseksi.

3.4 Jatkuvuudenhallintajarjestelma

Tassa opinnaytetyossa ei luotu jatkuvuudenhallintajarjestelmaan sisaltyvia, kaikkia osioita
vaan sen yksittainen osio. Luotiin operatiiviset jatkuvuus- ja toipumissuunnitelmat tukemaan
jo luodun jatkuvuudenhallinnan politiikan toteutumista. Tassa kappaleessa on esitelty jatku-

vuudenhallintajarjestelman laatimisen yleinen prosessi standardilahtoisesti.



Jatkuvuudenhallintajarjestelmaan sovellettavan prosessin sykli (Kuvio 4) perustuu PDCA- plan,
do, check ja act malliin, jossa suunnitellaan, tehdaan, tarkistetaan ja toteutetaan. Jatku-
vuussuunnittelun prosessi lahtee yleisesti asianosaisista ja jatkuvuussuunnittelun tarpeesta.
PDCA-prosessi tuottaa puolestaan arvoa sidosryhmille ja mahdollistaa liiketoiminnan jatku-

vuudenhallinnan.

Kun vaatimukset ovat selvilla sidosryhmilta ja muilta vaatimuksia asettavilta toimijoilta, aloi-

tetaan jatkuvuudenhallinnan prosessi kohdasta P - Plan - suunnittele (Kuvio 12).

Suunnittele (Perustaminen) Asetetaan liiketoiminnan jatkuvuuden politiikan
tavoitteet, valvontamenetelmat, prosessit ja
menettelyt liilketoiminnan jatkuvuuden

varmistamiseksi, jotta saataisiin tuloksia, jotka ovat
yhdenmukaisia organisaation yleisten politiikkojen
ja tavoitteiden kanssa

Kuvio 12: PDCA-prosessi, Suunnittele (Latomaa 2019, standardin SFS-EN ISO 22313 2020, 7

mukaan)

Suunnitteluvaiheessa laaditaan liiketoiminnan jatkuvuudenhallinnan politiikka, tavoitteet,
valvontamenetelmat ja prosessit seka menettelyt, jotka ovat tarkoituksenmukaisia liiketoi-
minnan jatkuvuuden parantamiseksi, jotta saadaan tuloksia, jotka vastaavat organisaation
yleisia toimintatapoja ja tavoitteita. Jatkuvuudenhallinnan politiikkaan sisallytetaan ylla mai-

nitut tavoitteet, valvontamenetelmat ja prosessit seka menettelyt.

Prosessin seuraava kohta on D - do - tee (Kuvio 13). Tassa kohdassa aletaan toteuttamaan
suunnittelu kohdassa luotua jatkuvuudenhallinnan politiikkaa ja siihen sisallytettya valvontaa,

prosesseja ja menettelyja.

Tee (toteuttaminen ja kdyttiminen) Toteutetaan ja kaytetdan lilketoiminnan
jatkuvuuden politiikkaa, valvontaprosesseja ja

menettelyja

Kuvio 13: PDCA-prosessi, Tee (Latomaa 2019, standardin SFS-EN 1SO 22313 2020, 7 mukaan)

Kolmas prosessiin sisaltyva kohta on C - Check - Arvioi (Kuvio 14). Arviointikohdassa seurataan
ja arvioidaan jatkuvuudenhallinnan toimenpiteiden suorituskykya verraten sita liiketoiminnan
jatkuvuuden politiikkaan ja tavoitteisiin. Raportoidaan tulokset johdolle tarkistettavaksi ja

maaritetaan seka hyvaksytaan korjaustoimenpiteet ja parannukset.
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Tarkasta (Seuranta ja arviointi) Seurataan ja arvioidaan suorituskykya suhteessa

lilketoiminnan jatkuvuuden politilkkaan ja
tavoitteisiin, raportoidaan tulokset johdolle
tarkistettavaksi ja maaritetaan seka vastuutetaan
korjaus- ja parannustoimenpiteet

Kuvio 14: PDCA-prosessi, Tarkasta (Latomaa 2019, standardin SFS-EN 1SO 22313 2020, 7 mu-

kaan)

Prosessin neljas kohta on A - Act - Toimi (Kuvio 15). Toimi-kohdassa yllapidetaan ja paranne-
taan jatkuvuudenhallintajarjestelmaa toteuttamalla korjaavia toimenpiteita perustuen joh-
don katselmuksiin ja arvioimalla jatkuvuudenhallintajarjestelman laajuutta seka liiketoimin-

nan jatkuvuuden politiikkaa ja sen tavoitteita.

Toimi (YllEpitiminen ja parantaminen) ¥lldpidetaan ja parannetaan
jatkuvuudenhallintajarjestelmaa toteuttamalla
korjaavia toimia johdon katsauksen tulosten

perusteella arvioimalla
jatkuvuudenhallintajarjestelman laajuutta seka
lilkketoiminnan jatkuvuuden politilkkaa ja tavoitteita

Kuvio 15: PDCA-prosessi, Toimi (Latomaa 2019, standardin SFS-EN 1SO 22313 2020, 7 mukaan)

Prosessi on hyvin yksinkertainen ja ytimekas ja silla varmistetaan yrityksen jatkuvuudenhallin-
tajarjestelman asianmukainen toteuttaminen osana yrityksen toimintaa. Jatkuvuudenhallinta-

jarjestelma tulee kuitenkin raataloida yrityksen toimintaan sopivaksi.

Ilman prosessin viimeista, toimi-kohtaa ennen prosessin uudelleen aloittamista, ei prosessin

jatkuvan parantamisen periaate voi toteutua. Tarkastelun jalkeen on asianmukaista prosessin
toteutumiseksi tarkastella jatkuvuudenhallintajarjestelman suorituskykya ja tarkoituksenmu-
kaisuutta seka maaritella tarvittavat korjaavat ja parantavat toimenpiteet jatkuvuudenhallin-

tajarjestelmasta ulosmitattavan tehokkuuden parantamiseksi.

3.5 Kriittisten toimintojen maarittely

Keskeista jatkuvuussuunnittelussa on kriittisten prosessien ja niihin liittyvien resurssien tun-
nistaminen (livari & Laaksonen 2009, 16). Organisaation pitaa kuvailla ja dokumentoida toi-
mintonsa, palvelunsa, prosessinsa seka tietojarjestelmansa ja tietovarantonsa seka niiden
keskinaiset riippuvuudet ja kriittisyydet. Kuvaukset tehdaan jatkuvuussuunnittelun pohjan
luomiseksi ja niiden tulee tukea organisaation ydintehtavien ja strategian toteuttamista.
(Vahti 2016c, 27.)

Kriittisten prosessien tunnistaminen ja niiden toiminnan seka merkityksen tuntemus on jatku-

vuussuunnittelun onnistumisen kannalta todella tarkeaa ja silla pyritaan organisaation kriittis-
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ten prosessien turvaamiseen vakavissa hairiotilanteissa (Vahti 2016c, 27). Ilman kriittisten
toimintojen tunnistamista saatetaan keskittya vaarien asioiden turvaamiseen tai turvataan

kyllakin oikeita asioita, mutta vaaralla tavalla.

Vahdin (2016c, 27) mukaisesti organisaation tulee selvittaa ja oppia ymmartamaan omaa toi-
mintaymparistoaan. Organisaation sisdisia- ja ulkoisia toimijoita seka sisaista ja ulkoista toi-
mintaymparistoaan. Sisaisessa toimintaymparistossa huomioitavia tekijoita ovat kaikki ne
organisaation sisaiset tekijat, joilla on mahdollisuus vaikuttaa organisaation toimintaan tai
sen tulostavoitteiden saavuttamiseen. Ulkoisen toimintaympariston tunnistamisessa ja maarit-
telyssa pyritaan varmistumaan kansalaisten, asiakkaiden ja muiden ulkoisten sidosryhmien
tarpeiden huomioonottamisesta (Vahti 2016c, 28). Ulkoisessa ja sisaisessa toimintaymparistos-
sa huomioitavia asioita on listattu alla perustuen Vahdin listaukseen (Vahti 2016c, 28) (Tau-
lukko 1).

Sisaisessa toimintaymparistossa huomioitavaa = Ulkoisessa toimintaymparistossa huomioitavaa

Roolien ja vastuiden, hallintotavan ja
organisaatiorakenteen maarittely se-
ka sovittaminen jatkuvuudenhallin-
taan

Toimintaperiaatteiden linjaaminen,
tavoitteiden maaritteleminen ja nii-
den saavuttamiseksi tarvittavien
strategioiden luominen

Resursseihin ja tietamykseen liittyvi-
en voimavarojen selvittaminen ja
maarittely muun muassa (kaytossa
oleva raha, aika, henkilot, prosessit,
jarjestelmat ja teknologiat)
Sisaisten sidosryhmien suhteet seka
niiden nakemyksien ja arvojen huo-
miointi jatkuvuudenhallinnan suun-
nittelussa ja toimintaympariston
maarittelyssa

Organisaation kulttuurin huomiointi
Tietojarjestelmien, tietovirtojen ja
paatoksentekoprosessien huomiointi
Kaytossa olevat standardit, ohjeis-
tukset ja mallit - niiden velvoittavuus
ja vaikutus

Sopimussuhteet (laajuus ja muoto)

Hallitusohjelma ja Suomen poliittinen
seka taloudellinen tilanne

EU:ssa ja Globaalissa ulottuvuudessa
huomioitavat muut kansainvaliset,
kansalliset, alueelliset tai paikalliset,
yhteiskuntaan, kulttuuriin, politiik-
kaan, lainsaadantoon, viranomaismaa-
rayksiin, rahoitukseen, teknologiaan,
talouteen, luontoon tai kilpailukykyyn
liittyva toimintaymparisto
Tietoyhteiskuntaan ja digitalisaatioon
liittyva toimintaymparisto
Organisaation tavoitteisiin vaikuttavat
tekijat, kuten rikollisuustilanne, sabo-
taasit, terrorismi, onnettomuudet,
epidemiat, arvojen muutokset ja pola-
risoituminen

Muiden hallinnonalojen toimet, kuten
lainsaadannon ja hallintorakenteiden
muutokset

Suhteet asiakkaisiin, kansalaisiin, rek-
rytoitaviin henkildihin ja kilpaileviin
yrityksiin ja muihin sidosryhmiin

Taulukko 1: Huomioitavat asiat sisaisessa ja ulkoisessa toimintaymparistossa (Vahti 2016c, 28)

On useita tekijoita, joilla voi olla vaikutusta sisaisen ja ulkoisen toimintaympariston maaritte-
lyyn ja tunnistamiseen (Taulukko 1). Kansankielella opinnaytetyon tekijan nakokulmasta ul-
koisen toimintaymparistoon liittyvilla asioilla pyritaan tuomaan esille ja herattamaan ajatuk-

sia, mitka erilaiset ulkoiset voimat ja tekijat voivat vaikuttaa toimintaymparistoon, jossa



organisaatio toimii. Jatkuvuus- ja toipumissuunnittelua aloittelevan organisaation on kuiten-
ja sen jarjestelman toiminnalle vaatimuksia. Naita toiminnalle vaatimuksia asettavia tahoja
voivat olla asiakas- ja viranomaisyhteistyokumppanit seka erilaiset saadokset, asetukset, lait

ja standardit.

Sisaisen toimintaympariston maarittelyyn ja tunnistamiseen kannattaa puolestaan kayttaa
hyvaksi organisaation asiantuntijoita, joita tassakin opinnaytetyossa on hyodynnetty. Keskit-
tymalla eri toimintoihin ja miettimalla niiden prosesseja ja riippuvuuksia, saadaan esiin mah-
dollisesti sellaista tietoa, jota ei ole osattu ajatella. Jatkuvuus- ja toipumissuunnittelun viite-
kehyksessa yhdella toiminnolla voi olla useita riippuvuuksia tai tukiprosesseja, joita ilman
maaritelty toiminto ei voi toimia. Kriittisten prosessien maarittelyssa on suositeltavaa kayttaa
apuna liiketoiminnan vaikutusanalyysia ja riskienarviointeja. Vahti (2016c, 29) painottaa, etta
kun organisaatio on tunnistanut kriittiset toimintonsa, se voi kohdistaa niihin suunnittelun
kannalta tarkeita toimenpiteita, kuten riskienhallinta ja lilketoiminnan vaikutusanalyysi. Tay-
simaaraisena pyrkimyksena on nain keskittya asioihin ja tekijoihin, joilla tuetaan organisaati-

on ydintehtavia kustannustehokkaasti, jonka tueksi Vahti esittaa muistilistan kriittisten pro-

sessien tunnistamisessa onnistumiseen (Taulukko 2). (Vahti 2016c, 29.)

Muistilista kriittisten prosessien tunnistamisessa onnistumiseen

Organisaation ydinprosessien ja toimintojen tunnistaminen

. Kriittisten toimintojen valitseminen

3. Kriittisiin toimintoihin liittyvien prosessien, palvelujen, tietojarjestelmien ja tietova-
rantojen seka niiden valisten riippuvuuksien tunnistaminen

4. Sidosryhmien ja niiden vaatimusten tunnistaminen

5. Toimintaymparistoon vaikuttavien lakien, asetusten ja maaraysten seka sidosryhmien
vaatimusten huomioonottaminen

6. Maaramuotoinen dokumentointi

Taulukko 2: Muistilista onnistumiseen, (Vahti 2016c, 29)

Organisaation kriittisten prosessien tunnistamisessa tulee huomioida myos mahdolliset sidos-
ryhmat, joita organisaation sisalla ovat esimerkiksi: ylin johto, henkilokunta, jatkuvuudesta
vastaavat tahot, viestintaosasto, tietohallinto, jarjestelmien omistajat ja toimintojen omista-
jat. Ulkoisia sidosryhmia puolestaan ovat esimerkiksi: media, lainsaatajat, asiakkaat, kansa-
laiset, valtion liikelaitokset, palveluntuottajat, alihankkijat, yhteistyokumppanit, pelastus-
toimi ja kunnat. (Vahti 2016c, 29).
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3.6 Johtajuus ja viestinta osana jatkuvuussuunnittelua

Skoglund (2004, 115) kasittelee SAS-konsernin kriisia kirjassaan yrityksen kriisinhallinta, joh-
tajuus ja viestinta. SAS:n lentokoneeseen oli ilmennyt vika, jonka seurauksena 118 henkiloa
oli kuollut. Yritys oli selvinnyt kriisitilanteesta hyvin, jonka syyksi yrityksen silloinen viestinta-
johtaja kertoi ”Olimme valmistautuneita ja noudatimme niita tyotapoja ja toimintaperiaat-

teita, jotka olimme jo valmiiksi paattaneet”. (Skoglund 2004, 115.)

Skoglundin (2004, 11) mukaan kriisit syntyvat ja kehittyvat vuorovaikutuksessa myos yrityksen
ja sen sidosryhmien valilla seka niiden kesken. Kriisia on kasiteltava kahdesta eri suunnasta,
joista toinen on itse tapahtuma, ja toinen on se kuva, joka yrityksesta muodostuu kyseisessa
tilanteessa, Jotta yritys voi vaikuttaa tapahtumasta syntyvaan kuvaan, tulee sen kommunikoi-
da sidosryhmiensa kanssa, viestia ja antaa paikkansa pitavaa tietoa tilanteesta. (Skoglund
2004, 14.)

SFS-EN ISO 22301 (2019, 18) tuo esille viestinnan jatkuvuus- ja toipumissuunnittelun tukitoi-
mintona ja linjaa organisaation maaritettavia viestinnan vastuita seuraavasti: Mista viesti-
taan, Milloin viestitaan, keiden kanssa viestitaan, kuinka viestitaan ja kuka viestii. Kyse on
nain ollen vastuiden maarittamisesta ja toimintamallien luomisesta, jotka mahdollistavat
myos jatkuvuus- ja toipumissuunnittelun asianmukaisen onnistumisen. (SFS-EN ISO 22301
2019, 18.) Zaremba (2010, 7) korostaa viestinnan onnistumisessa harjoittelua ja simulaatioita.
Paineistettujen tapahtumien simulointi ja harjoittelu ovat tarkeita viestinnan onnistumisen
kannalta. Simulaatioita voidaan toteuttaa perustuen nimettyihin kriisitilanteisiin, joihin pe-
rustuen maaritellaan viestinnan kohderyhmat, joille tietoa nimetysta kriisitilanteesta tulee
valittaa. Taman jalkeen maaritellaan myos kanavat, joita kayttaen nimetyille kohderyhmille

viestitaan nimetyssa kriisitilanteessa. (Zaremba 2010, 7.)

Vahdin (2016e) mukaan jatkuvuudenhallinnan onnistumisen edellytys on johdon sitoutuminen
tuki. Johdon tulisi nimeta jatkuvuudenhallinnan vastuuhenkilo ja varmistua siita, etta toimin-
tojen, palvelujen ja prosessien omistajat vastaavat omalla vastuualueellaan siita, etta jatku-

vuuden turvaamisen toimenpiteet huomioidaan. (Vahti 2016c.)

Johtajuuden merkitys jatkuvuus- ja toipumissuunnittelun viitekehyksessa on olennainen.
Ylimman johdon tulee osoittaa johtajuutta ja sitoutumista liiketoiminnan jatkuvuudenhallin-
tajarjestelmaan (Kuvio 4 ja liite 7). Toimenpiteita johtajuuden ja sitoutumisen osoittamiseksi
jatkuvuudenhallintajarjestelmalle on varmistaa, etta liiketoiminnan jatkuvuuden periaatteet
laaditaan, tavoitteet asetetaan ja yhdenmukaistetaan strategian kanssa. Varmistaa, etta jat-
kuvuudenhallintajarjestelman vaatimukset yhdistetaan liiketoiminnan prosesseihin. Varmis-
taa, etta jatkuvuudenhallintajarjestelman tarvitsemat resurssit ovat saatavilla. Viestii jatku-
vuudenhallinnan vaikuttavuuden ja vaatimuksien noudattamisen tarkeydesta. Varmistaa ha-

luttujen tulosten saavuttamisen. Ohjaa ihmisia lisaamaan jatkuvuudenhallintajarjestelman



vaikuttavuutta ja antaa siihen myos tukea. Edistaa jatkuvuuden parantamista ja tukee muiden
johtoon kuuluvien sitoutumista ja johtajuutta omalla vastuualueellaan. (SFS-EN ISO 22301
(2019, 15.)

4 Toiminnallinen osuus: Jatkuvuus- ja toipumissuunnitelmat

Jatkuvuus- ja toipumissuunnitelmien luomisen tarve perustui organisaation omaan tarpeeseen
ja tahtotilaan kehittaa ja paivittaa jatkuvuudenhallintaa ja jatkuvuus- ja toipumissuunnitel-
mia muuttuvassa toimintaymparistossa. Tarve realisoitui asiakas- ja yhteistyokumppanisopi-
muksissa ja niiden luomissa velvoitteissa yritykselle. Suunnitelmien tarve tuli esille myos asia-

kas-, yhteistyokumppani ja viranomaisauditoinneissa.

Opinnaytetyon toteuttaminen aloitettiin syyskuussa 2019 ja sen toiminnallinen tuotos, eli
jatkuvuus- ja toipumissuunnitelmat valitettiin tarkistettavaksi tammikuussa 2020 (Kuvio 16).

Opinnaytetyo toteutettiin tyoskentelyn ja koulunkaynnin ohessa.

Syyskuu 2019 Lokakuu 2019 Marraskuu 2019 Joulukuu 2019 Tammikuu 2020

Jatkuvuus- ja Teemahaastattelut ja Suunnitelmien
Teoriapohjan Jatkuvuus- ja toipumissuunnitelmap teemahaastatteluista loppuunsaattaminen
keraaminen ja siihen toipumissuunnitelmap ohjien luominen ja kerattyjen tietojen ja valittaminen

tutustuminen ohjien luominen tiedon keraaminen ja lisaaminen osaksi tarkistettavaksi
lisaaminen pohjiin suunnitelmia yhteityokumppaneille

Helmikuu 2020 Maaliskuu 2020 Huhtikuu 2020 Toukokuu 2020

Opinndytetyan teariapchjan Opinnaytetytn

Rajentaminen kirjoittamisen alortaminen

Kuvio 16: Toiminnallisen osuuden, kirjoittamisen ja raportoinnin aikajanat

Toiminnallinen osuus toteutettiin paaasiassa loppuvuoden 2019 aikana. Opinnaytetyon toimin-
nallinen osuus ja raportointi seka puhtaaksi kirjoittaminen paatettiin tehda eri ajassa johtuen
ajan rajallisuudesta. Opinnaytetyon kirjoittaminen ja raportointi aloitettiin helmikuussa 2020
(Kuvio 16).

Alkuperaisen suunnitelman mukaisesti opinnaytetyon oli tarkoitus olla valmiina tarkastetta-
vaksi ja esitettavaksi jo huhtikuun lopussa. Vallitseva maailmantilanne kuitenkin aiheutti
opinnaytetyon toteuttamisessa pienen viiveen paaasiallisesti kirjastojen sulkeutumisen vuok-
si. Taman vuoksi opinnaytetyon valmistuminen ajoittui toukokuun alkuun ja loppuunsaattami-

nen toukokuun loppuun.
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4.1  Tutkimus, toteutus ja rajaus

Toiminnallisen opinnaytetyon tuloksena syntyneet jatkuvuus- ja toipumissuunnitelmat rajat-
tiin koskemaan toimipistetta ja toimipisteessa tapahtuvaa toimintaa. Aihetta viela rajasi se,
etta siihen ei sisaltynyt toimipisteiden tietotekninen ymparisto, johon suunnitelmat oli jo
luotu aiemmin. Jatkuvuudenhallintajarjestelman luomisen prosessia on kasitelty aiemmin.
Mainitussa Demingin ympyran, eli tuttavallisemmin PDCA-prosessin vaiheissa ei paasty opin-
naytetyon suorittamisen aikana kuin kohtaan C - Check eli tarkasta, jonka prosessi jai opin-
naytetyon suorittajan osalta opinnaytetyon palauttamiseen mennessa vajaaksi. Suunnitelmat
lahetettiin tarkastettavaksi yhteistyokumppaneille. PDCA-prosessin mukaisesti suunnitelmien

tarkastamisen jalkeen olisi aloitettu toimenpiteet kuvion 15 mukaisesti.

Vaikutusanalyysin jaadessa pois kaytosta, ei tarkkoja MTPD- ja MBCO arvoja maaritetty varsi-
naiseen vaikutusanalyysiin perustuen, vaan arvot maariteltiin suunnitelmiin, haastatteluista
saatuihin tietoihin ja yritysturvallisuuspaallikon kanssa kaytyihin keskusteluihin, tarvittavan
tyopanoksen maaraan, jota toiminnan toteuttaminen tarvitsee seka tarvittaviin varajarjeste-
lyihin perustuen. Tarkempi MTPD- ja MBCO arvojen maarittely jatettiin tulevaisuuden tutki-
muskohteeksi. MTPD eli maximum tolerable period of disruption tarkoittaa aikamaaretta,
jonka jalkeen organisaatio tai sen tietty toiminto vahingoittuu peruuttamattomasti ja MBCO
eli minimum business continuity objective puolestaan palvelun tai tuotteiden tuottamisen
vahimmaistaso, joka on hyvaksyttava organisaation tavoitteiden saavuttamiseksi hairion aika-
na (SFS-EN 22313 2020, 36). Kun MTPD- ja MBCO arvoja ei maaritelty, keskityttiinkin toipu-

missuunnittelussa varajarjestelyihin ja niiden kaynnistamisen prosesseihin.

Opinnaytetyo paaasiallisiksi tutkimuskysymyksiksi valittiin aluksi viestinta ja johtajuus osana
jatkuvuus- ja toipumissuunnittelua, mutta niiden nahtiin olevan liian kaukana siita, mita
opinnaytetyon teoreettisella ja toiminnallisella osuudella tavoiteltiin. Kyseiset tutkimuskysy-
mykset ovat omina tutkimuskohteinaan asianmukaisia joko toimeksiantajaorganisaatiolle tut-
kittavaksi tai jollekin muulle opinnaytetyon suorittajalle. Loppujen lopuksi opinnaytetyon
tutkimuskysymykset rajattiin koskemaan jatkuvuus- ja toipumissuunnitelmien toteuttamisen
prosessia ja kriittisten toimintojen seka varajarjestelyiden maarittelya, joista on kerrottu
teoriapohjaan perustuen seka opinnaytetyon suorittajan nakokulmasta, joka jatkuvuus- ja
toipumissuunnittelun prosessia ja kriittisten toimintojen maarittelya toteutti toiminnallisesti

kaytannossa.

Tiedon hankkiminen

Aika, jota talla hetkella eletaan - kevat 2020 oli tiedonhankinnallisesta nakokulmasta aluksi
haastava. COVID-19 virus sai aikaan poikkeustilan, jonka seurauksena kirjastoja suljettiin ja

osa kirjoista, joita olisin halunnut tiedonhankintaa varten lainata, jaivat lainaamatta. Esitan



kuitenkin ison kiitoksen digitalisaatiolle, jonka ansiosta sain korjattua puuttuvien kirjojen

maaraa digitaalisilla kirjoilla seka erinomaisilla internet-lahteilla.

Opinnaytetyon tiedonhankinnassa kaytettiin maarallisesti vahaista, mutta laadullisesti laajaa
tietopohjaa. Tietopohjassa haluttiin tuoda esille jatkuvuus- ja toipumissuunnittelua mahdolli-
simman laajasta nakokulmasta, tuoda esille kasitys toipumissuunnitteluun liittymisesta mui-
hinkin toimintoihin, kuin tietojarjestelmiin ja selventaa jatkuvuus- ja toipumissuunnittelua

yrityksen toimintaan liittyen.

Suomalaisia jatkuvuus- ja toipumissuunnittelua kasittelevaa kirjallisuutta on vahan. Esimerk-
kina tassakin opinnaytetyossa kaytetty livarin ja Laaksosen (2009) liiketoiminnan jatkuvuus-
suunnittelu ja ICT-varautuminen. Kirja on vuosimalliltaan vanha, mutta sen perusperiaatteet
patevat viela tanakin paivana. Muita Suomalaisia lahteita olivat Valtiovarainministerion Vahti-
ohjeet ja SFS:n standardit. Suomenkielisten lahteiden vahyys ja aihepiirin viitekehyksen ja
sen ymmartamisen laajentamiseksi opinnaytetyossa kaytettiin myos ulkomaista kirjallisuutta,
joiden kirjoittajat olivat eri lahtokohdista ja kasittelivat jatkuvuus- ja toipumissuunnittelun
viitekehysta eri nakokulmista. Tucker (2015), Business continuity from preparedness to reco-
very, kasitteli jatkuvuussuunnittelua kokonaisvaltaisesti varautumisesta toipumiseen. Sterling,
Duddridge, Elliott, Conway ja Payne (2012) Business continuity for dummies puolestaan kasit-
teli jatkuvuussuunnittelua helposti ymmarrettavana kokonaisuutena, joka helpotti myos opin-
naytetyon tekijalle uuden Asian ymmartamista. Elliot ym. (2010) kasitteli kirjassaan Business
continuity management, a crisis management approach jatkuvuussuunnittelua puolestaan

kriisi-nakokulmasta tuoden myos esille jatkuvuussuunnittelun historiaa.

Opinnaytetyota lahestyttiin kuitenkin paaasiallisesti yleisesti hyvaksyttyjen toimijoiden oh-
jeistuksiin ja oppaisiin perustuen, joita olivat Valtionvarainministerio ja SFS:n standardit.
Opinnaytetyon ei ole tarkoitus toimia ainutluontoisena teoksena tai oppaana, vaan pikemmin-
kin tuoda esille kompaktissa muodossa jatkuvuus- ja toipumissuunnittelun perusasioita, ja

tapa, jolla ne itse toteutin.

Teemahaastattelut ja kriittiset toiminnot

Jatkuvuus- ja toipumissuunnitelmien luomisen ohessa toteutin myos teemahaastattelut perus-
tuen itse luomaani pohjaan (Liitteet 1 ja 2), jonka tarkoituksena oli toimia haastattelua oike-
aan suuntaan johtavana tyokaluna ja muistiinpanovalineena. Teemahaastattelut olivat onnis-
tuneita perustuen niista saatuihin tietoihin. Haastattelijan merkitys haastattelussa oli olen-

nainen haastattelun onnistumisen kannalta.

Kriittisten toimintojen maarittely toteutettiin perustuen riskienarviointeihin ja turvallisuus-
paallikon kanssa kaytyihin useisiin palavereihin. Palavereissa kaytiin lapi toimipistekohtaisia

kriittisia toimintoja, joiden maarityksessa kaytettiin hyodyksi myos turvallisuuspaallikon hil-
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jaista tietoa. Kriittisten toimintojen maarittelyssa kaytettiin myos hyodyksi tassa opinnayte-

tyossa esitettyja lahteita.

Kun kriittiset toiminnot oli selvitetty ja jatkuvuus- seka toipumissuunnitelmien pohjat luotu,
aloitettiin teemahaastattelut, joissa haastateltavia oli yhteensa 9 ja haastatteluja 11. Haasta-
teltavat olivat organisaation eri tyotehtavissa tyoskentelevia asiantuntijoita. Haastattelun
runko toteutettiin perustuen kirjallisuuskatsaukseen ja jatkuvuus- ja toipumissuunnitelmien
paaprioriteettiin, eli kriittisiin toimintoihin ja niiden varajarjestelyiden selvittamiseen perus-

tuen.

Kaikki toteutetut haastattelut olivat onnistuneita, silla niista jokaisesta saatiin arvokasta hil-
jaista tietoa (tacit knowledge), sisallytettavaksi jatkuvuus- ja toipumissuunnitelmiin. Haastat-
telut koettiin myos positiivisena tekijana, silla haastattelussa oli mahdollisuus esittaa myos
kehitysehdotuksia kunkin asiantuntijan oman vastuualueen jatkuvuuden varmistamisen kehit-
tamiseksi. Jo ensimmaisen haastattelun aikana luotua kyselylomaketta kuitenkin muokattiin.
Haastattelulomakkeeseen lisattiin osio ”haastattelun aikana esiin nousseet asiat”, silla en-
simmainen haastattelu osoitti sen, etta haastateltavan hiljaisesta tiedosta saatiin sellaista
jatkuvuus- ja toipumissuunnittelua tukevaa tietoa, jota haastattelija ei ollut huomioinut lo-

makkeessaan.

Ensimmaisen haastattelun jalkeen toteutetut haastattelut toteutettiin paivitetylla lomakkeel-
la viimeiseen haastatteluun saakka. Paivitetysta lomakkeesta ja siihen lisatysta osiosta oli

selvaa hyotya, silla jokaisessa haastattelussa sille tuli kayttoa.
4.2  Jatkuvuus- ja toipumissuunnitelmien luominen ja prosessi

Jatkuvuus- ja toipumissuunnitelmien luominen aloitettiin kirjallisuuskatsauksella ja pohjatie-
don hankinnalla. Aihe oli opinnaytetyon tekijalle uusi, jonka vuoksi kirjallisuuteen ja muihin
virallislahteisiin tutustuminen oli valttamatonta viitekehyksen hahmottamiseksi. Kirjallisuus-
katsausta toteuttaessa ja pohjatietoa hankkiessa kysymykseksi muodostui se, miten jatku-
vuus- ja toipumissuunnitelmien sisallysluettelot tulisi toteuttaa. Sisallysluettelon malli luotiin
perustuen Vahdin (2016d) sisallysluettelomalliin. Hyodyntaen myos standardissa SFS-EN ISO
22301 (22-25) esiintyvia ohjeistuksia. Vahdin (2016d) jatkuvuus- ja toipumissuunnitelmien
sisallysluettelo mallipohjat antoivat hyvan pohjan sisallysluetteloiden laatimiselle (liitteet 5
ja 6). Vahdin (2016d) sisallysluettelomallipohjat ovat erittain kattavat ja kaytettavat, ja niis-
ta oli suuri apu myos taman opinnaytetyon tuloksena syntyneille jatkuvuus- ja toipumissuunni-

telmille.

Kun kirjallisuuskatsaus ja pohjatiedon hankintaa oli suoritettu, halusin suorittaa itsellani tes-
tin siita, ymmarranko aihealuetta oikein. Kaytin n. 1 yhden paivan luoden 2 skenaariomalliku-

viota testatakseni olenko ymmartanyt viitekehyksen oikein. Skenaariomallit tarkastutin toi-



meksiantajayrityksen turvallisuuspaallikolla. Skenaariomalleissa tarkoituksena oli tuoda esille
jatkuvuus- ja toipumissuunnitelmien merkitysta liiketoiminnassa ja sen jatkuvuudessa seka

palautumisessa (Liitteet 3 ja 4).

Opinnaytetyon toiminnallisessa osiossa, jatkuvuus- ja toipumissuunnitelmien luomisessa tieto-
pohjana kriittisille toiminnoille ja luoduille toimintamalleilla kaytettiin juuri toteutettuja
toimipistekohtaisia riskienarviointeja, yritysturvallisuuspaallikon kanssa kaytyja palavereita ja
totutettuja teemahaastatteluita. Liiketoiminnan vaikutusanalyysille ei tassa vaiheessa viela
nahty tarvetta, vaan se toteutetaan mahdollisesti tulevaisuudessa riskienarviointien tueksi ja
jatkuvuus- seka toipumissuunnittelun tehokkuuden varmistamiseksi. Riskien arvioinnit nahtiin
opinnaytetyon toiminnallisessa osiossa enemman organisaation tavoitteita tukevana, silla
tarkoituksena oli luoda toimipistekohtainen jatkuvuus- ja toipumissuunnitelma, jonka pohjaksi

toimipistekohtainen riskienarviointi oli oivallinen.

Riskien arviointi pohjaa kuitenkin muokattiin tukemaan enemman jatkuvuus- ja toipumissuun-
nittelun viitekehysta luomalla jatkuvuussuunnitelmien riskit ja toimintamallit 4 sarakkeiseen
taulukkoon (Taulukko 3). Jatkuvuussuunnitelmissa johtavana ajatuksena oli, etta jatkuvuus-
suunnitelmissa keskitytaan toimintamallin luomiseen ja ohjeistamiseen, eika siina enaa laske-
ta riskeja todennakoisyyksien ja vaikuttavuuksien mukaan. Taulukkoon lisattiin toimipistekoh-

taisissa riskienarvioinneissa suurimmiksi riskeiksi arvioidut uhkat/riskit.

Uhka/Riski Seuraus

Toimintaohje

Ennaltaehkaisy ja

varautuminen

Viemariverkostojen
tukkeutuminen ja
ylitayttyminen

Veden tulviminen
laitehuoneisiin, ve-
den aiheuttamat
rakenteelliset vauriot
ja toimitilojen kay-
ton estyminen.

Tulvivan kohteen
rajaaminen, viema-
riston kayton valtta-
minen seka viemaris-
ton ja tulvivan veden
tyhjennyksen tilaa-
minen numerosta X

Viemareiden tukkeu-
tuminen estetaan
saannollisilla viema-
reiden puhdistuksilla
ja tyhjennyksilla.
Poikkeamiin puutu-
taan, niista ilmoite-
taan ja ne kasitel-
laan. Vesipumppujen
kaytto ja varaaminen
veden poistamiseen
tiloista.

Taulukko 3: Jatkuvuussuunnitelman riski- ja toimintaohjetaulukko (Latomaa 2019)

Jatkuvuussuunnitelmassa keskityttiin poikkeamiin ja vakaviin poikkeamiin (Kuvio 2). Jatku-

vuussuunnitelmassa nimettiin yhteensa 7 laajempaa toimintokokonaisuutta, joita tarkennet-
tiin kyseiseen toimintokokonaisuuden toimintoihin liittyvilla riskeilla (Taulukko 3). Jatkuvuus-
suunnitelmien on nain ollen tarkoitus toimia toimintamallina jokaiselle organisaation henkilol-

le poikkeamien ja vakavien poikkeamien hallinnassa ja jatkuvuuden varmistamisessa.
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Jatkuvuus- ja toipumissuunnitelmissa pyrittiin yksinkertaisuuteen ja kaytettavyyteen seka
pyrittiin valttamaan tilannetta, jossa syntyy useita (kymmenia) asiakirjoja, joita kukaan ei
valttamatta lue niiden luomisen jalkeen. Toteuttamista mietittiin useita kertoja kahdesta
suunnasta: toteutetaan yksittainen suunnitelma yksittaiselle toiminnolle tai toteutetaan yksi
jatkuvuus- ja yksi toipumissuunnitelma yhdelle toimipisteelle. Varsinaista SWOT-analyysia
tassa viitekehyksessa ei paadytty tekemaan, silla yksittaisen suunnitelman tekeminen yksittai-
selle toiminnolle ei olisi palvellut tahtotilaa, jossa suurilta maarilta dokumentaatiota valtyt-
taisiin. Paadyttiin nain ollen kompaktimpaan vaihtoehtoon, eli yksittaiseen jatkuvuus- ja toi-
pumissuunnitelmaan toimipisteessa. Opinnaytetyon tekijan nakokulmasta useita toimintoja
sisaltavien yksittaisten suunnitelmien luominen loi oman haasteensa: miten niista saadaan
ymmarrettavat ja kaytettavat. Paadyttiin siihen, etta suunnitelman perusta on toimintamallin

selkeydessa ja vastuujaossa, jota voidaan monistaa eri jatkuvuus- ja toipumistilanteisiin.

Jatkuvuus- ja toipumissuunnitelmien toteuttamiselle luotiin toimintamallit perustuen livarin
ja Laaksosen (2009, 204) toimintamalliin (Taulukko 4).

Jatkuvuus- ja toipumissuunnitelmien aktivointi ja toipumisvaiheen tehtavat

Tilanteen tunnistaminen

Toipumisryhman koollekutsuminen ja mobilisointi

Vahinkojen maaran ja liiketoimintavaikutusten kartoitus ja rajoittaminen
Yksityiskohtainen palautumissuunnitelmien valmistelu

Vahingoittuneiden tilojen, omaisuuden, jarjestelmien ja dokumenttien maaran sel-
vittaminen ja vahinkojen arviointi

Palautumistilan valmistelu

Palautumisprosessin etenemisen valvonta

Kaikkien osapuolten informointi

Toimintojen johtamisen palauttaminen normaalille johdolle
Palautumisvaiheen raportin valmistelu

Tehtyjen toimien ja tilanteen analysointi seka jalkihoito

Taulukko 4: jatkuvuus- ja toipumissuunnitelmien aktivointi ja toipumisvaiheen tehtavat (livari
& Laaksonen 2009, 204)

Toimintamallit pyrittiin luomaan mahdollisimman loogisiksi ja poikkeamien, vakavien poik-
keamien ja kriisien termimaarittelya tukeviksi katsoen aikaa. Jatkuvuus- ja toipumissuunni-
telmien toimintamallien ajateltiin myotailevan turvallisuuden tiloja alkaen poikkeamasta
edeten kohti kriisia (Kuvio 2). Jatkuvuus- ja toipumissuunnitelmille luotiin myos toimintamal-
lit (Taulukko 5 ja 6). Toimintamallit on tuotu esille ilman vastuumaarittelya anonymiteetin

varmistamiseksi.
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Jatkuvuussuunnittelun toimi

Rajoita vahinkoa mikali mahdollista

Varmista, etta tilanne ei valittomasti uhkaa henkiloiden turvallisuutta
Selvita ongelman laajuus ja laatu

Aloita viestiminen

Viesti eteenpain - keskity ongelman hoitamiseen

Arvioi ja analysoi tilanne

Evakuoikaa tilat tarvittaessa

Poikkeama- ja kriisiryhman muodostaminen

Paatos toipumissuunnitelmien kaynnistamisesta (Kylla tai Ei)
Toipumistoimien ja tiedotteen valmistelu

Taulukko 5: Jatkuvuussuunnittelun toimintamalli (Latomaa 2019, livarin ja Laaksosen 2009,
204 mukaan)

Jatkuvuus- ja toipumissuunnitelmien periaatteena on ajanmukainen eteneminen. Jatkuvuus-
ja toipumissuunnittelun toimintamalleissa mainitut kohdat on luotu toteutettavaksi ajan mu-
kaisesti perustuen jatkuvaan analyysiin. Jatkuvuussuunnittelun toimintamallia toteutettaessa
valmistaudutaan analyysiin perustuen poikkeama- ja kriisiryhman perustamiseen, jonka kes-
kuudessa tilanne analysoidaan, mikali tilanne pahenee ja etenee selkeasti kohti kriisia (Kuvio
2). Analysoinnin perusteella saadaan vastaus siita, siirrytaanko toipumissuunnitelmien ja sen

toimintamallin toteuttamiseen.

Toipumissuunnittelun toimintamalli

Poikkeama- ja kriisiryhman koollekutsuminen ja toimintavalmiuteen saattaminen
Tilannekuvan muodostaminen

Vahinkojen maaran selvittaminen ja arviointi

Liiketoimintavaikutusten kartoitus ja rajoittaminen

Palautumistilan valmistelu

Viestiminen

Tarvittavien resurssien maarittely

Yksityiskohtaisten toipumissuunnitelmien valmistelu

Tietojarjestelmien hallittu alasajo ja kaynnistaminen

Toipumisprossien etenemisen valvonta

Toiminnon ja sen ympariston toimintakunnon ja valmiuden varmistaminen
Toimintojen johtamisvastuun palauttaminen normaalille johdolle
Toipumisvaiheen raportin laatiminen

Tehtyjen toimien ja tilanteen analysointi seka jalkihoito

Taulukko 6: Toipumissuunnittelun toimintamalli (Latomaa 2019, livarin ja Laaksosen 2009, 204

mukaan)

Toipumissuunnittelun toimintamallin toteuttaminen aloitetaan poikkeama- ja kriisiryhman
koollekutsumisesta ja toimintavalmiuteen saattamisesta eli mobilisoinnista. Kaytannossa tama
tarkoittaa sita, etta poikkeama- ja kriisiryhmaan kuuluvat henkilot kutsutaan koolle samaan
fyysiseen tilaan tai esimerkiksi etapalaveriin. Poikkeama- ja kriisiryhman mobilisoinnin jal-

keen toipumissuunnittelun toimintamallia aletaan vieda eteenpain tilanteen kehittymiseen
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perustuen. Toimintamallin kaynnistaminen kuitenkin tarkoittaa sita, etta se tulee vieda lop-
puun, analysoida, arvioida ja maaritella parantavat toimenpiteet jatkuvan parantamisen mer-

keissa.

Esitetyt toimintamallien tehtavat ja toiminnot (Taulukko 5 ja 6) voidaan jakaa organisaatiossa
organisaation toimintaan, toimintamalleihin ja strategiaan perustuen. Vastuumaarittelyt ja
toimintamallit ovat jatkuvuus- ja toipumissuunnittelun ytimessa, jonka vuoksi toimintamallit

pyrittiin luomaan mahdollisimman ymmarrettaviksi ja organisaation toimintaan sopiviksi.

Toipumissuunnitelmissa syvennyttiin tarkemmin toimintotasolle. Yksittaisen toiminnon toipu-

missuunnitelma perustui vahdin (2016d) mukaiseen listaukseen (Taulukko 7).

Toipumissuunnitelman pohja

Toiminto ja sen kuvaus

Toiminnon vastuuhenkilo

Skenaario, joka voi kaynnistaa toipumissuunnitelman kayttoonoton
Varajarjestely

Toiminnan normaalille tasolle palautumisen (Milloin toiminnan katsotaan olevan
normaalilla tasolla)

Taulukko 7: Toipumissuunnitelman pohja (Latomaa 2019, Vahdin 2016d mukaan)

Jatkuvuus- ja toipumissuunnitelmiin lisattiin myos kyberturvallisuuteen liittyva lyhyt ohjeis-
tus, kriisiviestinnan toimintamalli ja hairio- seka kriisitilanteen raportointipohjat. Niita ei

kuitenkaan taman opinnaytetyon viitekehyksessa kasitella.

Jatkuvuus- ja toipumissuunnitelmat toteutettiin myotaillen livarin ja Laaksosen (2009, 94-158)
jatkuvuussuunnitelman laatimisen vaiheita. Puhuttaessa jatkuvuus- ja toipumissuunnitelmien
laatimisesta ja jatkuvuudenhallintajarjestelman laatimisesta, tulee muistaa, etta puhumme
kahdesta toisistaan eroavasta asiasta. Jatkuvuudenhallintajarjestelma on nimensa mukaisesti
kokonaisuus, johon sisaltyy jatkuvuus- ja toipumissuunnitelmat ja jatkuvuus- seka toipumis-
suunnitelmat ovat yksittainen, tarkea, vaatimustenmukaista operatiivista toimintaa varmista-

va tekija.

Jatkuvuus- ja toipumissuunnitelmien laatimisen prosessikuviot (Kuvio 17-22) on luotu perustu-
en livariin ja Laaksoseen (2009, 94-158). Prosessikuviossa esitetaan myos liiketoiminnan vaiku-
tusanalyysi, jotta ymmarretaan, missa vaiheessa se suositellaan toteutettavan. Tassa osiossa
lilkketoiminnan vaikutusanalyysia ei kuitenkaan kasitella tarkemmin, silla sita ei toteutettu

opinnaytetyon toiminnallisessa osiossa.

livarin ja Laaksosen (2009, 97) mukaan johdon tulee nimeta jatkuvuussuunnittelukoordinaat-

tori, joka jolla tehtavan hoitamiseen riittava kokemus ja auktoriteetti. Luonnollisesti opera-
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tiivinen vastuu suunnitelmien luomisesta oli toimeksiantajayrityksen yritysturvallisuuspaalli-
kolla, joka siirsi opinnaytetyon toteuttamisen vuoksi vastuun minulle. Jatkuvuus- ja toipumis-

suunnitelmien luominen alkaa suunnittelusta.

Kehita

Suunnittele Toteuta Toteuta/Tarkista Toteuta/Tarkista Toteuta Toteuta

Riskien - i Riskien torjunta Suunnitelman
- R 3 Liiketoiminnan : S SER
tunnistaminen ja 5 S ja vaikutusten dokumentointi,
guiae vaikutusanalyysi 3 o s 582
arviotinti pienent3minen testaus ja yllapito

Kuvio 17: Koordinointi, ohjeistus ja vastuutus (livari & Laaksonen 2009, 94)

Kriittisten
prosessien
tunnistaminen

Suunnitteluvaiheessa toteutettiin kirjallisuuskatsaus, jonka pohjalta alettiin luoda jatkuvuus-
ja toipumissuunnitelmien rakennetta ja mallipohjaa seka jatkuvuudenhallintajarjestelmaa.
livarin ja Laaksosen (2009, 97) mukaan suunnitteluvaiheen tarkein tavoite on varmistaa suun-
nitelmien yhtenevaisyys, se, etta suunnitelmat tukevat toinen toistaan, kokonaisuus on vas-
tuutettu jollekin yhdelle taholle, suunnitelmia laativat saavat tyossaan konkreettista apua ja
tietavat, mista apua saadaan ja, etta suunnittelutyd on tehokasta ja se vie mahdollisimman

vahan muiden osallistuvien aikaa. (livari & Laaksonen 2009, 97.)

Suunnitteluvaiheessa suurimman osan ajasta vei se, etta suunnitelmista saatiin loogiset ja
toisiaan tukevat ja ajassa loogisesti kayttoonotettavat. Jatkuvuudenhallintajarjestelman peri-

aatteen suunnittelu vei myos oman aikansa (Liite 7).

Jatkuvuus- ja toipumissuunnitelmien kokonaisuus on osittain paallekkainen (Kuvio 2). Paallek-
kaisyydella kuvataan varautumisnakokulmaa eli sita, etta jatkuvuussuunnitelmien toiminta-
mallien kayttoonoton yhteydessa ja niita kaytettaessa aletaan myos miettimaan toipumis-
suunnittelua ja kayttoonotettavia toipumissuunnitelmia jatkuvuuden ja nopean palautumisen
varmistamiseksi. Suunnitelmien omistajuus sailytettiin johdolla, mutta laadinnan vastuu oli
minulla opinnaytetyon suorittajana. Konkreettista apua sain yritysturvallisuuspaallikolta seka
teemahaastatteluiden kohteena olevilta asiantuntijoilta. livari ja Laaksonen (2009, 98) linjaa-
vat, etta yleisesti suunnitteluvaiheessa johto laatii jatkuvuudenhallinnan politiikan. Jatku-
vuudenhallinnan politiikka oli jo luotu, mutta sita tarkasteltiin ja paivitettiin opinnaytetyon

toteuttamisen yhteydessa.

Suunnittelun kaytannon vastuu voi olla kaytannossa missa pain organisaatiota tahansa. Suun-
nittelun vastuutus kannattaa kuitenkin toteuttaa niin, etta kyseisen osa-alueen esimerkiksi
henkiloston kohdalla suunnitteluvastuu on henkilosto-osastolla ja IT-asioissa IT-osastolla. Jat-

kuvuus- ja toipumissuunnittelusta vastuullisen tahon tehtavana on varmistua, etta nimetyt
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toimijat pitavat huolen oman vastuualueensa jatkuvuus- ja toipumissuunnittelu-liitannaisista
asioista. (livari & Laaksonen 2009, 99.) Opinnaytetyon suorittajana vein vastuutahon maarit-
telyjen asiaa eteenpain valitsemalla teemahaastatteluiden kohteeksi nimettyjen toimintojen

vastuullisia henkiloita, asiantuntijoita ja yksikon paallikoita.

Suunnitteluvaiheessa tulisi maaritella myos tietojen, prosessien ja jarjestelmien omistajat.
Tietojen, prosessien ja jarjestelmien omistajat maaritettiin alustavasti suunnitteluvaiheessa
valitsemalla haastattelukohteiksi omistajuusrooliin kompetenssiltaan sopivia henkiloita. Omis-
tajuus varmistettiin teemahaastattelussa, jonka jalkeen omistajan tiedot lisattiin toipumis-

suunnitelmassa nimetyn toiminnon vastuuhenkilotietoihin.

livari ja Laaksonen (2009, 102) linjaavat, etta esimiesten ja henkiloston tulee myos olla olen-
naisena osana jatkuvuus- ja toipumissuunnitelmien laatimisen prosessia. Osa esimiehista osal-
listettiin prosessiin toimipisteessa, jossa suunnitelmat toteutettiin. Henkilostoa ei viela tassa
vaiheessa osallistettu, vaan se on tarkoitus toteuttaa jalkautusvaiheessa, jota tassa opinnay-
tetyossa ei kasitella. Sidosryhmat otettiin huomioon myos suunnitelmissa, joko jonkin palve-

lun tuottamista tukevina toimijoina tai varajarjestelyn mahdollistavina toimijoina.

Suunnitteluosion jalkeen siirrytaan toteuttamiseen osioon, jossa ensimmaisena keskitytaan

kriittisten toimintojen maarittelyyn.

Kehita

Suunnittele Toteuta Toteuta/Tarkista Toteuta/Tarkista Toteuta Toteuta

Koordinointi, 2 Riskien = 2 Riskien torjunta Suunnitelman
o 5 i & 2 3 2 : Liiketoiminnan : 2 Dizs
ohjeistus ja Y tunnistaminen ja vaikutusanalyysi ja vaikutusten dokumentointi,
vastuutus y nen 4 arviotinti pienentaminen testaus ja yllapito

Kuvio 18: Kriittisten prosessien tunnistaminen (livari & Laaksonen 2009, 104)

livari ja Laaksonen (2009, 104) nimeavat kriittisten toimintojen maarittamisen jatkuvuus- ja

toipumissuunnittelun kannalta tarkeimmaksi tehtavaksi.

Kriittisten toimintojen maarittelyssa tulisi maarittaa, kuinka suuria maaria tietoja voidaan
menettaa tai kuinka kauan organisaation jokin tietty prosessi tai toiminto voi olla toimintaky-
vyton. livarin ja Laaksosen (2009, 106) mukaan prosessit kannattaisi dokumentoida prosessin
kulun ja yksittaisten toimien nakokulmasta niin tarkasti, etta niiden perusteella niihin pereh-

tymatonkin voi toimea tai prosessia suorittaa.



Opinnaytetyossa keskityttiin tuotettavan ydintoiminnon tai tukitoiminnon eri toimintoihin.

Kriittisten toimintojen maarittelyssa nimettiin myos tietotekniset jarjestelmat ja niiden jat-

kuvuus- ja toipumissuunnitelmista saatuja tietoja hyodynnettiin, mutta suunnitelmia tai kriit-

tisten toimintojen maarittelyja ei naille jarjestelmille alettu enaa luomaan uudelleen. Kriit-

tisten toimintojen maarittely aloitettiin palavereilla yritysturvallisuuspaallikon kanssa. Pala-

vereissa keskusteltiin ko. toimipisteen toimintaymparistosta ja siihen liittyvista toiminnoista.

Palavereiden lopputuloksena saatiin luotua listaus toimipisteelle kriittisista toiminnoista, joi-

hin perustuen sovittiin teemahaastattelut nimettyjen toimintojen asiantuntijoiden kanssa.

Pisimman siedettavan hairionkeston (MTPD) ja liiketoiminnan jatkuvuuden vahimmaistavoite

(MBCO) maarittely muodostui osittain ongelmaksi, silla viitekehyksena jatkuvuus- ja toipumis-

suunnittelu oli osalle haastateltavista uusi, eika nimitykset pisin siedettava hairionkesto- tai

lilketoiminnan jatkuvuuden vahimmaistavoite kertonut osalle haastateltavista mitaan. Pisim-

mat siedettavat hairionkestot maariteltiin suunnitelmiin perustuen haastatteluista saatuihin

tietoihin ja yritysturvallisuuspaallikon kanssa kaytyihin keskusteluihin. Liiketoiminnan jatku-

vuuden vahimmaistavoitteet puolestaan maariteltiin perustuen tarvittavan tyopanoksen maa-

raan, jota toiminnan toteuttaminen tarvitsee seka kaytettavissa oleviin varajarjestelyihin ja

toiminnon kriittisyyteen. Tietojarjestelmille toipumistavoitteet oli maaritelty jo niille luo-

duissa jatkuvuus- ja toipumissuunnitelmissa.

Jokainen toiminto listattiin omaksi sarakkeekseen, jolle maariteltiin varajarjestely, pisin sie-

dettava hairion kesto, tavoiteltu aika normaaliin tilaan palaamiseen ja liiketoiminnan jatku-

vuuden vahimmaistavoite (taulukko 8). Kaytannossa taulukon taytto on hyvin yksinkertaista:

nimetaan toiminto, nimetaan sille varajarjestely, maaritellaan, kuinka kauan toiminto kestaa

hairiota, maaritellaan tavoiteaika, jossa pyritaan palauttamaan toiminto normaaliin ja maari-

tellaan vahimmaisresurssi jolla liiketoiminta jatkuu.

Taulukon 8 keksitty tilanne etenee esimerkiksi: toimitila tulee kayttokelvottomaksi, toiminto-

ja voidaan suorittaa 8h ilman toimitilaa, mutta vaistotilaan siirtymiseen tavoitellaan 4 tunnin

tavoiteaikaa. Liiketoiminta pidetaan jatkuvana 50% resurssissa eli puolet pienempi toimitila

on vaatimustenmukainen liiketoiminnan jatkuvuuden kannalta.

Palautettava Varajarjestely MTPD - Pisin Tavoiteltu aika

toiminto siedettava hai- normaaliin ti-
rion kesto laan palautumi-

seen

MBCO -
Liiketoiminnan
jatkuvuuden

vahimmaistavoite

Toimitila X Vaistotila X 8h 4h

50%
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Taulukko 8: Toipumissuunnitelman palautettavien toimintojen MTPD- ja MBCO-arvojen maa-
rittely (Latomaa 2019)

livarin ja Laaksosen (2009, 109) mukaan prosessien valiset riippuvuussuhteet tulee huomioida,
silla jonkin toisen prosessin ongelmat voivat heijastua toiseen prosessiin. Riippuvuussuhteita
huomioitiin jatkuvuussuunnitelmassa tuomalla esille nimettyja toimintoja, jotka mahdollista-

vat jonkin ydintoiminnon toiminnan (Taulukko 9).

Ydintoiminto Kayttotarkoitus Tukitoiminto/tukitoiminnot

Taulukko 9: Ydintoiminnot ja niiden tukitoiminnot, riippuvuudet (Latomaa 2019)

Toimipisteymparistossa esimerkiksi sahkosaanti on toimintona sellainen, jota ilman useat eri
toiminnot eivat voi toimia. Kriittisten prosessien tunnistamisessa huomattiinkin, etta useisiin
ydintoimintoihin liittyy elintarkeita riippuvuuksia ja tukitoimintoja, joita ilman ydintoimintoa
ei voida suorittaa. Toisin sanoen liiketoiminnallisesta nakokulmasta ydintoiminto ei valttamat-
ta ole jatkuvuus- ja toipumissuunnittelussa tarkein toiminto, vaan sen mahdollistavat toimin-
not ovat tarkeimpia. Maariteltyihin kriittisimpiin prosesseihin toteutettiin tiedonhankinta
teemahaastatteluiden muodossa, joiden tarkoituksena oli selvittaa kyseisen toimintokokonai-

suuden toiminnot ja niiden varajarjestelyt.

Kriittisten prosessien ja toimintojen tunnistaminen tukee onnistuneen riskianalyysin toteut-
tamista (livari & Laaksonen 2009, 118).

Kehita

Suunnittele Toteuta Toteuta/Tarkista Toteuta/Tarkista Toteuta Toteuta
Koordinointi, Kriittisten - - . = .. Riskien torjunta Suunnitelman
i Liiketoiminnan 2 . sy
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ohjeistus ja prosessien
vastuutus tunnistaminen

Kuvio 19: Riskien tunnistaminen ja arviointi (livari & Laaksonen 2009, 117)

Opinnaytetyon suorittamiseksi ei toteutettu omaa riskianalyysia. Syyna talle on, etta toimipis-
teeseen oli juuri toteutettu kokonaisvaltainen riskianalyysi. Toteutettua riskianalyysia kat-
selmoitiin opinnaytetyon suorittajan toimesta ja riskianalyysista otettiin vaikuttavimmiksi
arvioituja riskeja osaksi jatkuvuussuunnitelmaa. Jatkuvuussuunnitelmiin lisattiin myos riskeja,

joita riskianalyysissa ei ollut huomioitu.



Riskianalyyseissa oli kaytetty riskien toteutumisen todennakoisyyden ja vaikutusten tuloa,
jolla riskien vaikuttavuuksia oli pyritty listaamaan. Jatkuvuussuunnitelmiin naita numeraalisia
vaikuttavuuksia ei enaa kopioitu, vaan suunnitelmien riskien lahtokohtana oli, etta ne olivat
lahtokohtaisesti vaikuttavuuksiltaan suurimpia. Nimetyt riskit lisattiin jatkuvuussuunnitelmiin

ja niille maariteltiin ennaltaehkaisevat toimet seka toimintamallit (Taulukko 10).

Uhka/Riski Seuraus Toimintaohje Ennaltaehkaisy ja

varautuminen

Taulukko 10: Jatkuvuussuunnitelmien riskitaulukko (Latomaa 2019)

Jatkuvuussuunnitelman tarkoituksena oli nain ollen antaa ohjeita jokaisella yksilolle, kuinka
nimetyssa riskitilanteessa tulee toimia. Suurin osa riskeista ovat sellaisia, jotka eivat vaadi
suuria kustannuksellisia panostuksia, vaan yksinkertaista toiminnan ohjeistamista ja tahan
kustannustehokkaaseen oikeanlaisen toiminnan ohjeistamiseen pyrittiin jatkuvuussuunnitel-
man riskiosiossa. Jatkuvuussuunnitelman riskiosio ja toimintaohjeet ovat nain helposti kytket-
tavissa riskianalyysien paivitysrytmiin, kun riskianalyyseista viedaan vaikutuksiltaan suurim-
miksi arvioituja riskeja jatkuvuussuunnitelmaan. Aina, kun riskianalyyseja paivitetaan toimi-
pisteessa, paivitetaan myos jatkuvuussuunnitelmaa. livarin ja Laaksosen (2009, 128) mukaan
riskianalyysin viimeisessa vaiheessa dokumentoidaan riskien arvioinnin tulokset ja kehitetaan
toimintasuunnitelma riskien hallintaan. Toimintaohjeet toteutettiin jatkuvuussuunnitelmissa

taulukon 10 ja toipumissuunnitelmissa taulukon 7 mukaisesti.

Riskien tunnistamisen prosessin aikana riskeja tunnistettiin eri jatkuvuuden kategorioihin.
Kiinteistoon, turvatekniikkaan ja kiinteistotekniikkaan, henkiloston saatavuuteen ja turvalli-
suusjohtamiseen, tietojarjestelmiin, laitteisiin ja tietoliikenteeseen, tietojen luokitteluun ja
kasittelyyn, alihankintaan ja tavarantoimituksiin seka ymparistotoimintaan ja tyovalineisiin.
Riskien tunnistamisen aikana tunnistettiin myos mahdolliset katastrofin aiheuttajat, joita
tunnistettiin yhteensa 22. Katastrofin aiheuttajilla suunnitelmissa tarkoitettiin tilanteita,
joiden seurauksena joudutaan kaynnistamaan jatkuvuus- ja toipumissuunnitelmat. Katastrofin
aiheuttajiksi listattiin esimerkiksi tulvat, myrskyt, helteet, tulipalot, viemaritukokset ja vie-
marikapasiteetin riittamattomyys, epidemia, DDOS-hyokkaykset ja tietokonevirukset ja palve-

luntarjoajien toiminnan hairiot.

Liiketoiminnan vaikutusanalyysin tarkoituksena on erilaisten riskien toteutumisesta aiheutuvi-

en liiketoiminnallisten vaikutusten selvittaminen (livari & Laaksonen 2009, 138).
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Kuvio 20: Liiketoiminnan vaikutusanalyysi (livari & Laaksonen 2009, 138)

Opinnaytetyota varten liiketoiminnan vaikutusanalyysi paatettiin jattaa suorittamatta. Tahto-
tilana oli, etta jatkuvuus- ja toipumissuunnitelmien pohjana kaytetaan hiljattain suoritettuja
riskianalyyseja ja niista saatuja tuloksia. Jatkuvuus- ja toipumissuunnitelmat nain ollen perus-
tettiin ajantasaisiin riskianalyyseihin. Suosituksena kuitenkin on, etta liiketoiminnan vaikutus-
analyysi toteutettaisiin jatkuvuus- ja toipumissuunnitteluun kohdistettavien toimien ja koh-
distuvien haittojen tarkemmaksi katselmoimiseksi ja tiedostamiseksi ja siina kaytettaisiin

hyodyksi tassa opinnaytetyossa teemahaastatteluilla esille saatuja tietoja.

Liiketoiminnan vaikutusanalyysin toteuttamisen jalkeen seuraava kohta jatkuvuus- ja toipu-

missuunnitelmien prosessissa on riskien torjunta ja vaikutusten pienentaminen.

Kehita
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Kuvio 21: Riskien torjunta ja vaikutusten pienentaminen (livari & Laaksonen 2009, 143)

Riskienhallinnan strateginen tavoite on sovittaa mahdollisesti toteutuvien riskien haitalliset
vaikutukset organisaation toimintaan ja riskien torjumisen aiheuttamiin suoriin tai epasuoriin
kustannuksiin. Riskienhallintastrategiat valitaan yleisesti lilkketoiminnan vaikutusanalyysin
perusteella huomioiden myos lakisaateiset velvoitteet. Lakisaateisilla velvoitteilla viitataan
siihen, etta varautumisesta saadetaan myos joissain tapauksissa lailla, eika varautumisen
toimenpiteet ole talloin ainoastaan organisaation tahtotilasta kiinni. (livari & Laaksonen 2009,
146.) Jatkuvuus- ja toipumissuunnittelua kasittelevia velvoitteita ja saadoksia on sivuttu kap-

paleessa 3.
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livari ja Laaksonen (2009, 146-147) tuovat esille 6 riskienhallinnan keinoa, joita organisaati-
oissa voidaan kayttaa. Riskienhallinnan keinoiksi nimetaan 1. riskin valttaminen toiminnasta
luopumalla, 2. riskin valttaminen resursseja monistamalla, 3. riskin valttaminen ulkoistamal-
la, 4. riskeista aiheutuvien vaikutuksien minimoiminen, 5. riskin siirtaminen ja 6. riskin hyvak-
syminen. Riskien hallinnalliset toimenpiteet oli listattu jo toimipistekohtaisissa riskianalyy-
seissa, mutta toimenpiteita toimintaohjeisiin, ennaltaehkaiseviin ja varautumisen toimenpi-
teisiin listattiin jatkuvuus- ja toipumissuunnitelmiin taulukon 10 mukaisesti. Hallintakeinoista
kaikkia kaytettiin lukuun ottamatta riskin valttamista toiminnasta luopumalla. Yhtakaan riskia

ei arvioitu niin suureksi, etta siita luopumiselle olisi nahty tarvetta.

Prosessin viimeinen kohta ennen kehittamisen toimenpiteita ja prosessin uudelleen aloitta-
mista on tarkistaminen, jossa suunnitelma dokumentoidaan ja testataan eli tama kohta on

aiemmin mainittu standardipohjaisen PDCA-prosessin Check, johon prosessissa jaatiin.

Kehita
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Kuvio 22: Suunnitelman dokumentointi, testaus ja yllapito (livari & Laaksonen 2009, 152)

Riskien torjunta
ja vaikutusten
pienentaminen

livarin ja Laaksosen (2009, 153) mukaan suunnitelmaa dokumentoidessa tulee varmistua siita,
etta suunnitelmat noudattavat yhteista rakennetta. Tama varmistetaan laatimalla suunnitel-
mien mallirunko, joka toteutettiin tassa opinnaytetyossa monistettavaksi myos muihin toimin-

toihin ja toimipisteisiin.
4.3 Haastatteluiden tulokset

Opinnaytetyon kriittisten toimintojen ja niiden varajarjestelyjen maarittelemiseksi toteutet-
tiin 11 haastattelua 9 asiantuntijan kanssa. Haastatteluiden tuloksena saatiin tietoja koskien
nimettyja kriittisia toimintoja ja niiden sisaltavia laitteita, toimintoja ja komponentteja.
Kuten liitteissa 1 ja 2 on esitetty, teemahaastatteluissa hankittuja tietoja olivat kriittiset

laitteet, toiminnot ja komponentit, niiden varajarjestelyt ja muut esille tulevat tiedot.

Haastatteluiden tuloksena onnistuttiin selvittamaan 11 eri toiminnon kriittiset laitteet, toi-
minnot ja komponentit seka niiden varajarjestelyiden saatavuus. Haastatteluiden tuloksena
saatiin esille myos muuta jatkuvuus- ja toipumissuunnittelua tukevaa tietoa, jota ei minulla
ollut tiedossa opinnaytetyon suorittajana. Tallainen tieto oli esimerkiksi sellainen, etta jolle-

kin tietylle toiminnolle, laitteelle tai komponentille oli luotu jo yksityiskohtainen jatkuvuus-
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ja toipumissuunnitelma, jota luonnollisesti voitiin hyodyntaa myos opinnaytetyon tuloksena

luoduissa suunnitelmissa.

Haastateltavat henkilot olivat omien alojensa ammattilaisia. Tama oli erittain palkitseva teki-
ja opinnaytetyon suorittajalle keskustella ja oppia haastateltavilta uusia asioita. Haastatelta-
vien ammattitaidosta saatiin myos hiljaista tietoa jatkuvuus- ja toipumissuunnitelmiin sisally-

tettavaksi.

5 Johtopaatokset ja arvio kaytettavyydesta

Opinnaytetyon tutkimuskysymyksena oli: Kuinka jatkuvuussuunnittelun prosessi toteutetaan?

Ja yksi tarkentava tutkimuskysymys: Kuinka maaritella yritykselle kriittiset toiminnot?

Opinnaytetyo oli toiminnallinen ja piti sisallaan suunnittelun, tekemisen ja tarkastamisen
osion, johon opinnaytetyon tekemisen aikana paastiin. Nama kaikki kohdat on opinnaytetyossa
kasitelty kompaktissa ja ymmarrettavassa muodossa samalla tuoden esille opinnaytetyon teki-

jan toimintatapaa opinnaytetyon aikana.

Oma mielipiteeni on, etta talla opinnaytetyolla vastataan ylla mainittuihin tutkimuskysymyk-
siin. Siithen, kuinka prosessi toteutetaan ja kuinka opinnaytetyon tekijana olen sen toteutta-
nut. Opinnaytetyossa tuodaan esille jatkuvuus- ja toipumissuunnittelun prosessia perustuen
standardipohjaiseen PDCA-malliin seka kirjallisiin lahteisiin. Kriittisten toimintojen maaritte-
lysta on tuotu esille sen tarkoitusta ja tapoja, joilla se voidaan toteuttaa - lahteisiin perustu-

vat tavat ja niista johdettu tapa, jolla ne on tassa opinnaytetyossa maaritelty.

Liiketoiminnan vaikutusanalyysia ei valitettavasti tata Opinnaytetyota suoritettaessa toteu-
tettu. Aihetta on kasitelty, mutta omakohtaista kokemusta talle tarkealle tyokalun kaytolle ei
tasta opinnaytetyosta loydy. Liiketoiminnan vaikutusanalyysin puuttuminen ei kuitenkaan
tarkoita, ettei jatkuvuus- ja toipumissuunnitelmia voida toteuttaa. Liiketoiminnan vaikutus-
analyysin sijasta tassa opinnaytetyossa kaytettiinkin pohjatietona toimipisteiden riskianalyy-
seja, joiden avulla jatkuvuus- ja toipumissuunnitelmiin sisallytettyja asioita strukturoitiin.
Oma mielipiteeni on, etta liiketoiminnan vaikutusanalyysi ei ole pakollinen, eika se saa toimia
syyna jatkuvuus- ja toipumissuunnittelun prosessin tekemattomyydelle silloin, kun riskianalyy-
seista saatavaa tietoa on kaytettavissa ja jatkuvuus- seka toipumissuunnittelun kriittisten

toimintojen maarittelyssa voidaan niista saatavaa tietoa kayttaa.

Opinnaytetyo on raportoitu ajanmukaisesti. Kertomalla jatkuvuus- ja toipumissuunnittelun
tarpeesta ja hyodyista. Maarittelemalla olennaiset termit ja kasittelemalla toteutettua tutki-
musta ja Opinnaytetyota. Opinnaytetyon kerronnassa kaytetty opinnaytetyon tuloksena toteu-

tettuja kuvioita ja vertailtu tieteellisen tekstin ohjeistuksia opinnaytetyon toteutustapaan.
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Opinnaytetyossa kaytetyt kuviot ja taulukot on sijoitettu tekstin sekaan, silla visualisointi
dokumentaatiossa erittain tarkea ominaisuus sen kiinnostavuuden ja luettavuuden parantami-

seksi. Vanhan sanonnan mukaisesti: Kuva kertoo enemman, kuin tuhat sanaa.

Kesken opinnaytetyon ilmeni kaksi kiinnostavaa aihetta, joita tassakin opinnaytetyossa on
sivuttu - johtaminen ja viestinta. Opinnaytetyon oli kuitenkin jo niin pitkalla, etta tutkimus-
kysymysten muuttaminen olisi muuttanut opinnaytetyon kokonaan tai laajentanut sita todella
paljon. Kyseiset aiheet tuotiin kuitenkin esille tassa opinnaytetyossa, silla valmiiksi maaritelty
johtamisen vastuu ja viestinnan pelisaannot ovat asianmukaisen jatkuvuus- ja toipumissuun-

nittelun perusteita.
5.1  Jatkotutkimus ja oman oppimisen arviointi

Opinnaytetyon tuloksena syntyneet jatkuvuus- ja toipumissuunnitelmat rajattiin koskemaan
toimipistetta ja kaytetty pohja luotiin kaytettavaksi myos muita toimipistekohtaisia suunni-
telmia varten. Tutkimuksen aiheena oli jatkuvuus- ja toipumissuunnitelmien luomisen prosessi

seka kriittisten toimintojen ja varajarjestelyiden maarittely.

Jatkuvuus- ja toipumissuunnitteluun liittyen voitaisiin kuitenkin toteuttaa useita jatkotutki-
muksia, joilla aihealueen ymmarrysta syvennettaisiin ja sita kehitettaisiin. Jatkotutkimuksena
opinnaytetyolle voitaisiin toteuttaa esimerkiksi tutkimus jalkautuksen ja koulutuksen tarkey-
desta jatkuvuus- ja toipumissuunnittelussa. Viestinnan ja johtajuuden roolista jatkuvuus- ja
toipumissuunnittelussa tai tutkimus jatkuvuus- ja toipumissuunnitelmien tehokkuuden mit-
taamisesta ja kaytettavista mittareista seka laajempi tutkimus liiketoiminnan vaikutusanalyy-

sista jatkuvuus- ja toipumissuunnittelun prosessissa.

Koin opinnaytetyoprosessin toiminnallisen ja raportointiosuuden melko haastavina. Osaltaan
haastavuutta lisasi aiheen uutuus, vaikka olen yhden kurssin jatkuvuus- ja toipumissuunnitte-
lua opiskellutkin koulussa. Suunnitelmien toteuttaminen edellytti, etta sisaistan sen, mista
jatkuvuus- ja toipumissuunnittelussa on kyse. Oppimistani tuki toimeksiantajaorganisaation
kokenut yritysturvallisuuspaallikko seka muut asiantuntijat, joita opinnaytetyon teon lomassa

haastattelin.

Koen oppineeni opinnaytetyon aikana paljon. Yrityselamassa toimimisesta, kirjoittamisesta,
lahteiden merkityksesta ja tietysti opinnaytetyon aiheesta, jatkuvuus- ja toipumissuunnitte-
lusta. Olen erittain kiitollinen Caverion Suomi Oy:lle heidan antamastaan mahdollisuudesta
toteuttaa opinnaytetyo seka kollegoilleni, jotka tekivat matkasta opettavaisen ja ennen kaik-
kea hauskan. Vaikka toteutin opinnaytetyon tosissani, nautin myos matkasta ja muistin hy-

myilla ja nauraa valissa - kuten tapoihin kuuluu.
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Toivon suuresti, etta tasta opinnaytetyosta olisi hyotya myos jollekin muulle, kuin minulle.
Toivon, etta henkilo tai yritys, joka taistelee ajatuksen kanssa aloittaa jatkuvuus- ja toipu-
missuunnittelu tai suunnitelmien luominen, rohkaistuisi taman opinnaytetyon myota sen to-

teuttamaan. Kyse ei ole niin vaikeasta asiasta, kuin voisi luulla.
5.2 Toimeksiantajan arvio

Opinnaytetyon toteuttaja suoriutui yhtion ja valvojan (yritysturvallisuuspaallikon) nakokul-
masta todella hyvin. Opinnaytetyon tekijan nakemys jatkuvuus- ja toipumissuunnittelusta

laajeni koko ajan tyon edetessa.

Opinnaytetyon tekijan ammattitaito ja asiantuntijuus kehittyi puolestaan katsontakannan
laajenemisen johdosta. Opinnaytetyon tekijan itseoppiminen kehittyi ja opinnaytetyon tekija

onnistui hahmottamaan suurempia kokonaisuuksia yksittaisten tekijoiden sijaan.

Erittain positiivisena tekijana opinnaytetyon suorittajassa nahtiin halukkuus ja aktiivisuus
omatoimiseen tiedonhakuun, joka auttoi henkilon kehittymista osaajana seka auttoi opinnay-

tetyon loppuunsaattamista. (Salminen 2020.)
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Jatkuvuussuunnitelma

1. Elintarkeiden toimintojen. tietojarjestelmien ja sovellusten
maarittely. varmistettavat palvelut

2. Elintarkeat. toiminnoille maaritellyt suurimmat sallitut keskeytysajat
3. Sahkoisten palvelujen varmistaminen

4. Kuvaukset vakavaan keskeytykseen johtavista tapahtumista
5. Varajarjestelmaratkaisu

5.1. Laitteet

5.2 Varatilat

5.3. Korjauksen ja uuden laitteiston toimitukset

5. 4 Tiedonsiirto

5.5 Sahko- ja teleliitannat

5.6. Valttamatiomien manuaalitoimenpiteiden varmistaminen
6. Valmiusocrganisaatio

6.1. Vastuut jatkuvuussuunnitelman kaynnistamisesta ja
toimenpiteista

6.2 Vastuuhenkiloiden halyttaminen

6.3. Yhteyshenkilot (laitetocimittaja. huolto. varajarjestelman
omistaja. vakuutusyhtio)

7. Toimenpiteet

7.1. Varmuus- ja suojakopiointi ja kayton varmistaminen

7.2. Ohjeet laitteiden. ohjelmistojen, tiedostojen ja tarvikkeiden
pelastamisesta

7.3. Muut vahingon rajoittamismenettelyt

7.4 Varajarjestelman kaynnistysjarjestys

7.5. Suojakopioiden ja ohjelmistosiirron suoritus

7.6. Siirtosuunnitelma varatilaan tai varajarjestelmaan
siirtymiseksi

7.7. Varajarjestelman turvallisuustoimenpiteet

7.8. sopimukset

8. Toipumissuunnitelma

9. Keskeytysvakuutukset

10. Koulutus

11. Jatkuvuussuunnitelman yllapito. testaus ja paivitys

12. Raportointi johdolle

Liite 5: jatkuvuussuunnitelman sisallysluettelo (Vahti 2016d)
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Toipumissuunnitelma

Toipumissuunnitelma sisaltaa yksityiskchtaisen suunnitelman siita.
miten

palautus tuotantojarjestelmaan tehdaan

1. Toipumisjarjestelyt

2. Valmiusorganisaatio

2.1. Vastuut toipumissuunnitelman kaynnistamisesta ja
toimenpiteista

2.2 Vastuuhenkiloiden halyttaminen

2.3. Yhteyshenkilot (laitetcimittaja. huolto. varajarjestelman
omistaja, vakuutusyhtio)

3. Toimenpiteet

3.1. Varmuus- ja sucjakopiointi ja kayton palauttaminen
3.2. Ohjeet laitteiden, ohjelmistojen, tiedostojen ja tarvikkeiden
palauttamisesta

3.3. Muut vahingon rajoittamismenettelyt

kunnostus- ja toimitus

3.5. Tiedottaminen ja asiakkaisiin liittyvat tcimenpiteet

3.6. Toiminnan uudelleenkaynnistys ja tietojarjestelmien
kunnostus

3.7. Jarjestelman testaus palautumisen jalkeen

4. Koulutus

5. Toipumissuunnitelman yllapito, testaus ja paivitys

6. Raporteinti johdolle

Liite 6: Toipumissuunnitelman sisallysluettelo (Vahti 2016d)
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jatkuvuudenhallinnalle prosessin tuottama arvo
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