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Insinboritydn aiheena ja tavoitteena oli suunnitella hairidtiedotesovellus huomioiden siihen
liittyvid komponentteja rajapinnoista lahtien ja kattaa mahdollisimman laajasti integroitavia
osia, kuten kayttajanhallintaa ja lokitusta. Tavoitteena oli myds antaa sovelluksen kehitta-

jélle informaatiota mahdollisimman kasitellyssd muodossa perusteluineen, mutta ottamatta
kantaa itse toteutukseen tai muihin ratkaisuihin. Tyon tilaajana oli suomalainen liikepankki.

Suunnitelman toteutus koostui paaosin yrityksen sisaisiin dokumentteihin, mutta ty6ta laa-
jennettiin henkilokunnan esittamien huomioiden perusteella. Suunnitelmaan koostettiin ny-
kyisista kaytanndista ratkaisuja tulevaan sovellukseen. Insinddritydhon kerattiin myos ny-
kyisten kaytantdjen pohjalta mietittyihin paatelmiin.

Suunnitelman ansiosta sovelluksen toteutukseen on olemassa raamit, joiden puitteissa ke-
hittdjan on helppo lahteé toteuttamaan ratkaisua. Kehittajalle jaa nain myods vahemman
pohdittavaa erilaisista ratkaisutavoista.

Suunnitelman taysimittainen soveltaminen kehitystyosta kaytantéon on viela kirjoitusvai-
heessa suunnittelun alla. Liiketoiminnan tulee ensin hyvaksya hairiétiedotesovelluksen ke-
hittdminen, eika suoranaista nékyvaa saastoa tydon tekemisesta synny valittémasti. Yrityk-
sessa on kuitenkin pohdittu vastaavan ratkaisutavan toteuttamista, joten on todennakoista,
ettd suunnitelmaa hyddynnetaan tulevaisuudessa.

Avainsanat hairiotiedote, REST, LDAP, API, lokitus
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The topic and goal of this thesis was to design a service disruption message application,
considering related components ranging from application programming interfaces to a wide
array of services (e.g. user control and logging) to be integrated. Another goal was to give
the future developer information related to the software in a concise manner, but without
forcing the use of certain tools or methods. The commissioner of the study was a Finnish
commercial bank.

Compilation and the resulting plan were mostly done by using the internal documentation
and the notes and comments of the staff in the company. Current methodology and con-
clusions drawn from current means of publishing a disruption message were also consid-
ered, whilst attempting to provide a myriad of options for the future developer.

As a result, there now exists a concrete plan with an underlying framework on how to de-
velop said software, promoting an action driven development when the plan is eventually
utilized. It should be considerably easier for the developer to implement solutions regard-
ing the software, as the planning has been done for them.

As for the usability — future is, as of writing, unknown for actual implementation. As the
gain for developing a stand-alone application for use is unclear for all parties, the time to
develop said software is unknown. Business and corporate office will be the party that
eventually approves the scheduling for the development of the service disruption message
application. It should be noted, however, that the company has sought out for such an ap-
plication for quite a long time, thus the adaptation of the set design is likely.

Keywords disruption message, REST, LDAP, API, logging
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Lyhenteet

API

CORS

Application Programming Interface. Ohjelmointirajapinta, joka méaarittelee,
miten ohjelmisto tarjoaa tietoja ja palveluita.

Cross Origin Resource Sharing. Mekanismi, jonka hyodyntad HTTP-otsik-
kotietoja vain tiettyjen resurssien (kuten muiden verkkosivujen) sallimi-

seen.

HTTP-otsikkotieto

IMOC

JIRA

Kanava

LDAP

uiD

REST

Splunk

HTTP-pyyntoon lisatty kenttd, jonka avulla voidaan tasmentda joitakin

verkkosivujen teknisia tietoja.

Incident Manager on Call. Yrityksessa muun muassa hairidista vastuussa

oleva henkild, kun Customer Service ei ole paikalla.
Tehtavienhallintaohjelmisto.

Yrityksen sovellusalusta. Kaytettyja alustoja ovat muun muassa AFI (yri-
tyksen verkkosivusto), VEPA (verkkopankki) seka Mobile (matkapuhelin-
sovellus).

Lightweight Directory Access Protocol. Hakemistopalvelujen kayttoon tar-
koitettu verkkoprotokolla. LDAP:n yleisin kayttotarkoitus on kayttajantun-

nistus ja kayttdoikeuksien tarkistaminen.

Unique Identifier. Ainutlaatuinen tunniste, jonka avulla tietoja voidaan yksi-

IBida.

Representational State Transfer. HTTP-protokollaan perustuva arkkiteh-

tuurimalli ohjelmointirajapintojen toteuttamiseen.

Datahallintaohjelmisto.



SSO Single Sign-On, kertakirjautuminen. Menetelma, jossa péaasy useisiin pal-

veluihin toteutetaan yhdella autentikoinnilla.
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1 Johdanto

Insindorityd kasittelee hairitiedotesovelluksen suunnittelua. Hairidtiedotteilla tarkoite-
taan tassa tydssa tiedotteita, jotka ndkyvét kaikille tyon tilaajana toimineelle suomalaisen
likepankin asiakkaille, kun ilmoituksia annetaan julkisuuteen. Esimerkiksi verkkopankin
palvelinh&irio tai verkkosivujen kayttokatkos ovat mahdollisia hairioita, joista tiedotetaan.

Yritykselld on kaytossaan useita julkisia kanavia (VEPA eli verkkopankki, Mobile eli mo-
biilisovellus jne.), joihin tulee vaistamatta hairioita. Talla hetkella jokaisella kanavalla on
oma hairidtiedotejarjestelménsa, jonka avulla tiettyyn kanavaan voidaan laittaa erillinen

hairidtiedote.

Henkild, joka haluaa ilmoittaa useaan eri paikkaan kohdistuvasta hairiosta, joutuu teke-
maan saman ilmoituksen moneen otteeseen: esimerkiksi suunniteltu verkkopankin pai-
vitysoperaatio joudutaan ilmoittamaan erikseen mm. VEPA- sek& Mobiili- ja AFl-jarjes-

telmiin (AFI = yrityksen verkkosivustot). Tama vie resursseja muista toimenpiteista.

Yrityksessa on kuitenkin jo jonkin aikaa toivottu menetelmaa, jossa yksi hairiétiedote voi-
daan lahettdd samanaikaisesti moneen eri kanavaan, jolloin tydmaara vahenisi ja hairio-

tiedotteiden k&sittely helpottuisi.

Yritys uudistaa insin6ority6ta kirjoittaessa AFl-kanavaansa, joten hetki héairittiedotteita
kasittelevan suunnitteluun oli otollinen: uudistuksen jalkeen on helpompi rakentaa uutta.

Yritykselle tehtavassa suunnitelmassa kasiteltiin vain julkisia hairittiedotteita.
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2 Nykyiset jarjestelmat

Yrityksen kaytdsséa on useita eri kanavia, joita yritys hyddyntéé palveluidensa yllapitoon
ja kehittamiseen. Oli siis loogista aloittaa tyé perehtymalla nykyisten hairibtiedotejarjes-

telmien toimintaan hieman tarkemmin.

Jokaisella yrityksen kanavalla on yrityksen siséisesti omat tiiminséa, jotka ovat vastuussa
kanavien kehittamisesta. Esimerkiksi web team on vastuussa AFl-kanavasta, ja mobile
team on luonnollisesti vastuussa mobiilisovelluksien kehittdmisesta. Kehittajatiimi ei kui-
tenkaan ole vastuussa hairidtiedotteiden tekemisestd, vaan hairidtiedotteiden laatimi-

nen, eli julkaisu delegoidaan IMOC-henkiléille ja Customer Service -puolen henkilbille.

Nykyisessa tilanteessa hairidtiedotteet joudutaan viemaan jokaiseen yrityksen kaytta-
maan kanavaan erikseen. Jos hairio siis koskee vaikkapa verkkopankkia, AFl-kanavaa
seka jotakin mobiilisovellusta, joutuu hairidistd vastuussa oleva taho tekeméaan erillisen
hairidtiedotejulkaisun jokaiseen kanavaan erikseen. Tama ei sindlldan haittaa, jos hai-
ridtiedote joudutaan tekemé&éan vain yhteen kanavaan, mutta on tehotonta laatia erikseen
hairidtiedotteita moneen eri kanavaan kerralla. Kanavilla on omat julkaisumenetelméansa,

jotka saattavat poiketa tai olla poikkeamatta toisistaan.

Yrityksen sisdisessa kaytossa on valmiita tekstipohjia kaytettavana, joihin on liitetty tun-
niste lIoytadmisen helpottamiseksi; kuitenkin sellaisenaan tapa on kompel6 ja aikaa vieva.
Taman lisaksi tekstipohjat on dokumentoitu yrityksen omilla wikisivuilla, ja tiedon etsimi-
nen saattaa olla kiiretilanteessa tuskastuttavan hidasta. Ongelmaksi on myds huomattu,
ettd sivujen vanheneminen ja deprekoituminen (eli kdytanndssa hylkaaminen) johtavat
tiedon hajaantumisen eri paikkoihin — esimerkiksi AFl-kanavaan liittyvien hairiétiedottei-
den osalta pari vuotta sitten deprekoituneeksi merkittyd wikisivua péaivitetaan edelleen,
vaikka uudelle sivustolle on deprekoituneeksi merkityn sivun ylalaidassa linkki. Tietoa ei
ole kootusti missaan; omille kanaville on tehtyn& omat wikisivunsa, joiden alisivuilta jou-

dutaan kahlaamaan hairidtiedotteiden sisaltoa.

Seuraavana on lyhyesti mainittuna nykyisia hairidtiedotteiden julkaisumenetelmia kana-

vakohtaisesti.
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2.1 Verkkopankki- ja AFl-kanavien hairidtiedotejarjestelmat

Verkkopankin ja AFl-kanavan osalta kaytetaan Liferayn tuotteilla tehtyé alustaa. Liferay
on yhdysvaltalainen ohjelmistoyritys, jonka alustaa voidaan kuvata verkkosivujen sisal-
Idnhallintajarjestelmaksi [1]. Hairibtiedotteen julkaisusta vastaava henkild joutuu siis hy6-
dyntdmaan Liferayn kayttoliittymaa ja manuaalisesti julkaista hairidtiedote kumpaankin

kanavaan.

2.2 Mobiilikanavien hairittiedotejarjestelma

Mobiilisovellukset on tuotettu natiiveina sovelluksina, joten niiden osalta hairitiedotejar-
jestelmé on kaytanngdssa itse rakennettua. Kanaviin ei siis liity mitd&n verkkopankin tai
muun kanavan kaltaista ulkopuolista siséllontuotannon kaltaista ratkaisua, vaan jokainen

hairidtiedote annetaan viestind sovellusta kayttaessa sille varatussa tilassa.
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3 Uuden héairiotiedotesovelluksen suunnitelma

Uuden hairittiedotesovelluksen kehittdmisté on suunniteltu jo pitkaan. Aikaisimmat tie-
dot sovelluksen kehittamiseen on esitetty jo vuoden 2019 alkupuolella, ja alustava poh-
jarakenne tehtiin pian tamén jalkeen. Sovellusta ei vain ole koskaan tehty, silla sen te-
kemiseen ei ole ollut resursseja saatavilla, eik& suunnitelmaa koskaan viety sen pidem-

malle.

Suunnitellulle hairidtiedotesovellukselle méaariteltiin kuitenkin jo alkuun nelja eri vaati-

musta:

) luoda hairiotiedotteita
° poistaa hairidtiedotteita
. muokata hairidtiedotteita

. ajastaa hairittiedotteita.

Vaatimusten lisdksi alkuperdiseen suunnitelmaan kehitettiin alustava ratkaisu sovelluk-

sen toteuttamiseksi, joka l16ytyy kuvasta 1.
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Tupas /
Netbank Verkkomaksu / )
authentication Metbank front PSD2 AFI Mobilebank Wallet
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AP AP AP AP AP AP
5 REST AP
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(netbank?)
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Userinterface
(Miyty /
.angular / net?)

Kuva 1. Alustava kokonaiskuva sovelluksen kokonaisuudesta

Kuvassa hairidtiedotesovellusta hyodyntavilla jarjestelmilla on yhteys REST-rajapinnan
kautta tietokantaan. Hairitiedotesovellukselle kehitettaisiin kayttoliittyma, jonka avulla
sovelluksen kayttaja kayttaisi REST-rajapintaa hyvakseen tietueiden siirtimisessa tieto-
kantaan. Jokaiseen kanavaan jouduttaisiin kuitenkin erikseen luomaan oma asiakasra-
japinta (engl. client API), jonka kautta hairitiedotesovelluksen tietokannan tietoja saa-

taisiin kaytettya.

3.1 Hairidtiedotesovelluksen tekemisen perustelut ja hyddyt

Yrityksella on jo pitk&dan ollut erilaisia hairidtiedotekanavia, joihin vaistamatta tulee hairi-
Oita. Hairiot johtuvat seka inhimillisista syista etté syistd, joihin on ollut mahdotonta vai-
kuttaa yrityksen omasta toimesta. Jotkin hairiot kohdistuvat asiakkaisiin asti, ja yritys pyr-

kii luonnollisesti minimoimaan vahinkoja mahdollisimman ripeélla aikataululla.

metropolia.fi
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Tyobhon kaytettiin padosin yrityksen henkilokunnan esittamia maaritelmia, nakemyksia
sovelluksen kokonaisuudesta [2;3], ja yrityksen sisdisia dokumentteja nykyisista kaytan-
ndista. Lisaksi hyddynnettiin verkosta saatavaa materiaalia asioiden perusteluun ja hy-

vaksyntaan.

Insindoritydn luonteen vuoksi hairidtiedotesovelluksen lopullinen toteutusmuoto pyrittiin
jattamaan mahdollisimman vapaatulkintaiseksi. Tarkoituksena ei ollut rajoittaa sovelluk-
sen kehittajia tiettyyn arkkitehtuuriin, tyoskentelytapaan tai muuhun ratkaisuun, vaan laa-

tia raamit, joiden puitteissa toimia.

Selkeimmaét hyodyt tasta insindorityosta kohdistuvat kehittgjille, silla heidan on huomat-
tavasti helpompaa tehda sovellus (tai muu ratkaisu), kun siihen on jo olemassa suunni-
telma. Toisaalta tyosta hyotyvat loppupeleissa myods IMOC ja Customer Service, joihin

lopullinen ratkaisu paaosin kohdistuu.

Selkeada suoraa taloudellista merkitysta tyolla ei ole; sovellus joudutaan kuitenkin viela
tekemaan, testaamaan ja tekeméaan mahdollisimman helppokayttoiseksi (lue: yksinker-
taiseksi), mika taas itsessaan on haastavaa ja aikaa vievaa. Kehittdjien vaatima aika ja
kustannukset on poissa muista projekteista, joten selkeda aikataulua ei valttamatta

saada valittdmasti.

Vaikka nykyinen jarjestelm& saataisiinkin korvattua uudella, eivat sen yllapito ja kustan-
nukset sellaisenaan katoa. Hairidtiedotteet voidaan suunnitelman ansiosta yhtendistaa
sellaisiksi, joissa samaa hairidtiedotetta hyddynnetddn useassa eri kanavassa samanai-
kaisesti. Lopullinen ratkaisu on helppokayttdisempi ja nopeampi kuin nykyinen jarjes-

telma, joten héairidtiedotesovelluksen avulla saastetty aika voi olla merkittava.

3.2 Hairittiedotesovelluksen kokonaiskuva

Hairittiedotesovelluksen tarkoituksena on tarjota rajapinta, jota hyodyntamalla jokainen
yksittédinen kanava pystyy hakemaan tietokannasta hairigtiedotteet, ja niisté saatujen tie-

tojen perusteella luomaan ja paivittamaan ilmoituksia.
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Alkuperaisen suunnitelman mukaan sovelluksella tuli my6s poistaa héairidtiedotteita sita
kayttavasta kanavasta. Kavi kuitenkin nopeasti ilmi, ettei hairidtiedotteita kannattaisi sel-
laisenaan poistaa samalla tietokannasta, jotta hairibtiedotteita voitaisiin kasitella myods
eraanlaisena historiikkina. Liiallista tallennusta haluttiin kuitenkin valttaa, silla tasta ol
heikkoja kokemuksia — eraassa sovelluksessa oli tallennettu jokainen sovellukseen liit-

tyva pyynto ja kasittely, jolloin lopputuloksena oli tietokannan nopea laajeneminen.

Kaikissa nykyisissd asiakkaalle nékyvissa hairidtiedotteissa on mukana nk. Content-
kenttd (Kuvaus-kenttd), otsikkotieto, jonka perusteella hairidtiedotteet valitaan, seka si-
sainen tunniste-1D, jonka avulla em. tietoja yhdistellaan tietokannassa. Luonnollisesti
mukana kulkee my6s ajankohta (tai ajankohtia), mutta sita ei eksplisiittisesti lisétéd — muu-
tamin poikkeuksin.

Hairidtiedotteen vahittaisvaatimuksia ovat siis

° otsikko
° kuvaus
. ajankohta, sisdltden seka paivamaaran etta kellonajan seka

° sisainen uniikki tunniste.

Otsikko ja kuvaus tuli kuvata kolmella eri kielella — suomi, ruotsi ja englanti, jotta saavu-
tettaisiin kaikki yrityksen asiakkaat. Tama oli ollut tuleva kaytanto jo jonkin aikaa, mutta
kaikkiin hairitiedotteisiin ei ollut englanninkielisia kdannoksia, ja hairidtiedotteet oli tehty

vain suomeksi ja ruotsiksi.

Suunnitelmaa laatiessa kavi myds ilmi, etté hairidtiedotteen senhetkista tilaa tulee pystya
hallinnoimaan, eli hairitiedote tulee pystyd merkitsemaan seka alkavaksi ettd paatty-
neeksi. Helpoin esittdmistapa, ja tapa joka suunnitelmaan paatyi lopulliseksi ratkaisuksi,

oli kronologinen asteikko: Tuleva — Meneillaan — Paattynyt.

Paattymisajankohtaa ei tarkoituksella otettu mukaan vahittéisvaatimuksiin: on lahestul-
koon mahdotonta tietdd, milloin h&iri6 oikeasti paattyy — ajastetuissakin (tulevissa) tie-
dotteissa paattymisaika on parhaimmillaan arvio. Tasta huolimatta oli syytd mahdollistaa
ajastettujen hairidtiedotteiden automaattinen paattyminen; hairion kesto usein tiedetaan

melko hyvin esimerkiksi verkkopankin suunnitelluissa péivityksissa, jolloin tiedote
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voidaan asettaa paattymaan automaattisesti. Viestin kuvauksessa on talléin tosin syyta

mainita, etta katkos paattyy viimeistaan hairitiedotteen poistuessa.

Koska on tydlasta kirjoittaa jokainen hairiétiedote manuaalisesti aina kun sellainen halu-
taan julkaista, on huomattavasti nopeampaa ja tehokkaampaa kayttaa valmiita hairitie-
dotteita, joita (mahdollisesti tdydentamalld) saadaan toivottu lopputulos. Talldin k&an-
noksistakaan ei tarvitse erikseen huolehtia, silla ne saadaan automaattisesti hairittiedo-
tepohjasta.

Osa yrityksen nykyisistd kanavista kayttavat id-tunnisteita omissa héirittiedotteissaan,
jonka pohjalta esitaytettiin sovelluksen kayttajalle tekstipohja. Oli siis selvaa, ettd uuden
hairidtiedotesovelluksen tuli pystyd hydédyntamaan vastaavaa ominaisuutta: tietyn tun-

nisteen perusteella naytettaisiin tietty hairiétiedote.

Lopullisessa ehdotetussa ratkaisussa oli tehdd hairidtiedotepohjia, joiden perusteella
voitaisiin julkaista hdirittiedotteita. Pohjien avulla tietokantaan tallennettaisiin joitakin
huolella valikoituja hairidtiedotteita, jotka olisivat sisalloltéaan riittavan yleisia, jotta niita
voitaisiin kdyttaa monessa eri kanavassa, mutta samalla sellaisia, etta niista tulisi selke-
asti esille tarpeellinen tieto. Valmiiden hairittiedotteiden ansiosta tiedotteet itsessaan toi-

mivat talloin eradnlaisena historiikkina, eika erillista historialokia tarvittaisi.

Joissakin hairidtiedotteissa on erittain tarkeaa, etté esimerkiksi kellonaika ja paivamaara
ovat merkitty oikein, joten niiden esittaminen ennen julkaisua erillisessa kentassa otettiin
huomioon. Suunnitelman mukaan sovellus tekee tietojen pohjalta automaattisesti uuden
tiedotteen kenttia tdydentamalla. Taydennettavissa tiedotteissa oli erittain tarke&a tarkis-
taa jo hyvissé ajoin, etté ajankohta tulee varmasti merkittya tiedotteeseen ja etta paikka-
teksti (engl. placeholder text) muuttuu varmasti oikeaksi ennen julkaisua. Suunnitelman
mukaisesti sovellus itse tarkistaa oikeellisuuden eik& jata tata tiedotepohjan luojan vas-

tuulle, vaikkakin pohjan tekijdn on my6s hyva tarkistaa ajankohdan tasmaaminen.

Hairidtiedotepohjassa paikkatekstilla tarkoitetaan sellaista kohtaa tekstissa, joka tulee
korvata uudessa héiridtiedotteessa. Suunnitelmassa hairidtiedotepohjaan lisatdan kul-
masuluilla ymparoity avainsana, jotka tiedotetta luotaessa korvataan toisella arvolla. Esi-

merkiksi hairidtiedotteen alkuajankohta lisataan pohjaan avainsanalla <alkuaika>, jolloin
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tiedotteessa itsessdan ei tata avainsanaa nay, vaan sen tilalle tulee vaikkapa 31.5.2030
klo 15.30. Tiedotteen julkaisija voi kuitenkin valita, tuleeko kellonaika naytettavaan hai-
ridtiedotteeseen mukaan vai ei. Vastaava toimenpide tehdééan luonnollisesti myés paat-

tymisajankohdalle.

Suunnitelman mukaan hairiétiedotepohjan laatijan on syyta varmistaa, etta paikkatekstit
tulevat kaikkiin kieliversioihin. Linjaus koskee myos sellaisia hairittiedotteita, joissa ot-
sikko muuttuu kaytettavien ajankohtien mukaan, joten jaa tiedotteen julkaisijan vastuulle
paattaa, tuleeko kellonaika mukaan itse tiedotteeseen vai ei.

Valmiiden tiedotteiden ansiosta julkaisu yksinkertaistuu sellaiseksi, jossa kayttajan tar-
vitsee helpoimmillaan vain valita hairidtiedote, julkaistavat kanavat ja alkamisajankohta.
Talloin julkaisuvaiheessa mitaan muuta kuin alkamisajankohtakenttaa ei voida muuttaa,
jolloin inhimillisia virheitd voidaan ehkéaistd mahdollisimman pitkélle, mika tekee sovel-
luksesta kayttajaystavallisemman. Hairidtiedotteista vastuussa olevat henkilét voivat hel-

posti ja nopeasti saada uusia tiedotteita julkaistua useaan eri kanavaan samanaikaisesti.

Suunnitelmaa laatiessa l6ytyi yrityksen omilta wikisivuilta tekstit, jotka ovat nykyisellaan
kaytossa hairidtiedotteissa, tosin ilman englanninkielisid kdannoksia. Tekstit taytyisi vain

vieda tietokantaan, jolloin niiden kaytto olisi yksinkertaista.

3.3 Tiedon tallennus, luonti ja jarjestely

Vaatimusten perusteella voitiin muodostaa tietokantarakenne, joka kasittelee myds
kaikki erikoistapaukset. Selkein ratkaisu oli hyddyntda SQL-kantaa tietokantana [2;3],
silla jokaisen tietueen arvo jokaisessa kohdassa on aina tiedossa, eika tietokantaan odo-
teta kohdistuvan suuria muutoksia. On my®6s kriittista, etté tieto pysyy eheéna ja yhtenai-
sena. Talléin voidaan helpommin noudattaa ACID (Atomicity, Consistency, Isolation, Du-
rability; suom. atomisuus, eheys, eristyneisyys, pysyvyys) -periaatteen mukaista lahes-
tymistapaa, jossa jokainen tietokannan kasittely tulee hoidettua korrektisti, myos hairio-

tilanteissa [4].

Atomisuus takaa, etta jokainen transaktio (hakujen ja tallennusten sarja) joko onnistuu

tai epaonnistuu kokonaisuudessaan, eika osittaisia muutoksia hyvaksytda. Eheydella
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taataan, etta tietokanta siirtyy transaktioiden myoéta yhdesta ehedsta tilasta toiseen sa-
manlaiseen. Eristyneisyydelld tarkoitetaan transaktioiden kasittelyd omina itsenaisina
komponentteinaan; ne eivat vaikuta toisiinsa ja toimivat toisistaan riippumatta. Pysyvyys
taas puolestaan takaa, ettd transaktion jalkeen sen aiheuttamat muutokset jaavat voi-

maan eivatka katoa jarjestelmasta mihinkaan edes hairitilanteissa.

Suunnitelmaa tehdessa kavi nopeasti ilmi, etta hairidtiedotesovelluksessa ei ole syyta
kayttaa NoSQL-pohjaista ratkaisua [5.;6.]: on kriittista, etta tieto sailyy tismalleen halut-
tuna eika "sinne pain”. Kun tiedetaan, ettd data on aina tietynlaista, on syyta hyddyntaa
SQL-pohjaista ratkaisua. On tosin syytda huomata, ettei tdma tapa ole ainoa: mikali ha-
kukyselyista halutaan vaikkapa tekstipohjaisempia, [0ytyy siihen muita mahdollisuuksia.
Naitd mahdollisuuksia ei kuitenkaan lahdetty sen enempaa tutkimaan, silla SQL-ratkaisu

tuntui kaikista osapuolista jarkevimmalta.

Koska erotus hairidtiedotepohijiin ja hairidtiedotteisiin tehtiin jo varhain suunnitelmaa teh-
taessa, oli yksinkertaista mallintaa tietokantarakenne, jota hairiétiedotesovellus kayttaisi.
Suunnitelman lopullinen ratkaisu on esiteltynd kuvassa 2, mutta tata ennen ratkaisua
muokkailtiin useaan otteeseen, ja esimerkiksi kayttajataulun lisdys suunnitelmaan tuli

vasta LDAP-integraation (engl. Lightweight Directory Access Protocol) yhteydessa.
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Kuva 2. Esitetty tietokantarakenne

Hairidtiedotteiden vakavuusaste otettiin mukaan varmuuden vuoksi, silla sen kaytosta ei
ole taytta varmuutta. Nykyisissa hairidtiedotteissa on kaytetty kaksi- tai useampiportaista
jarjestelmdd, mutta niiden hyddyntdminen on jaanyt vajaaksi. Esimerkiksi AFl-kana-
vassa vakavuusaste on merkitty erikseen asteikolla hatatiedote ja hairidtiedote, mutta
vain jalkimmaista on kaytetty. Mikdan nykyinen tiedote ei siis ole kyseessé olevassa ka-

navassa héatatiedote.

Kanavataulua ei haluttu ottaa hairiétiedotepohjaan suoraan, vaan jokaisen hdiriétiedot-
teen kohdalla julkaistavat kanavat haluttiin maarittaa erikseen. Kanavat puolestaan maa-
ritettiin jo alkuperaisesséa suunnitelmassa (kuva 1), tosin tdéhan pohdittiin myos FTN-alus-
taa eli Luottamusverkostoa (engl. Finnish Trust Network) [7]. FTN-alustan hyddyntéami-
nen hairidtiedotesovelluksen osalta jai epaselvéaksi, joten sen liittdminen sovellukseen

paatettiin jattad ajatustasolle.
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Peruskomponentit ovat jokaisen tiedotteen kohdalla samat: kantaan tallennetaan hairio-
tiedotepohijia, joiden perusteella yhteen tauluun tallennetaan hairion otsikko, siséltd eli
kuvaus, ja hairion vakavuusaste. Yhdesta hairidtiedotepohjasta voidaan saada monta eri

hairidtiedotetta, jonka ajankohdat ja kanavat voivat olla kesken&én erilaisia.

Suunnitelmassa kavi ilmi muutamia seikkoja tietokannan tietueiden kanssa: ensinnakin
nk. teknisté ID:ta ei haluttu sellaisenaan ratkaisuksi UID:ksi, silla tekninen ID (lue: tieto-
kannan generoima valmis ID) ei kerro sellaisenaan yhtaan mitaan tietueesta, jolloin ID:n

arvo jaa lahes olemattomaksi muuten kuin yksilginnissa.

Toisekseen: nykyisellaan hairidtiedotetyyppeja on kymmenkunta. Hairidtiedotepohjien
osalta teknisen ID:n ongelma ratkaistiin jaottelemalla hairidtyypit karkealla tasolla tunnis-
tautumishairidihin, kanavakohtaisiin hairidihin, korttihairidihin ja muihin hairiéihin. Alku-
tunnisteet tapauksille olivat AUTH (tunnistautumishairiét), CARD (korttihairiét), DIGI (di-
gitaalisiin palveluihin kohdistuvat hairiot, eli kanavakohtaiset hairiét) seka OTHR (muut
hairiét). Suunnitelmassa huomattiin myos, etta hairidtiedotteiden laajuus voi myos olla

yhdistelma edella mainittuja hairityyppeja.

Kolmanneksi huomattiin, etté olisi mahdollisesti tarvetta jaotella erikseen sellaisenaan
julkaistavat hairiétiedotteet ja julkaistessa muokatut hairidtiedotteet jo avaimen perus-
teella, joten paatettiin lisata yksikirjaiminen arvo avaimen alkuun, joka kertoisi, onko poh-
jaa ollut tarvetta muokata julkaistaessa vai ei. Ratkaisuksi tuli kaksi eri vaihtoehtoa; joko
N-kirjain, merkiten muokkauksen tarpeettomuutta (No Editing), ja R-kirjain, jolla muok-
kaus merkittaisiin tarvittavaksi (Requires Editing). Pohjan UID voitiin talloin luoda tietty
alku ja lisata siihen juokseva numero, esimerkiksi NAUTH-12345.

Hairidtiedotteiden teknisen ID:n ongelman osalta ratkaisuksi esitettiin nk. yhdistelméa-
avainta (engl. Composite Key) [8.], jossa avaimeen siséaltyy kaksi osaa: ensimmaiseen
osaan siséllytetaan kaytetty hairidtiedotepohja ja hairion vakavuusaste, ja toinen osa
voidaan generoida esimerkiksi tekniseksi tunnisteeksi. Nain saadaan yhdella avaimella
kerrottua runsaasti tietoa, mutta jokainen tietue on kuitenkin yksildity. TallGin lopullisen
avaimen muodoksi tulisi esimerkiksi NAUTH-12345-INFO-AZ7PH6.

metropolia.fi WM etropolia



14

Hairidtiedotteiden lopullisen rakenteen (taulukko 1) perusteella voidaan nayttaa kaytta-
jille kaikki tiedotteeseen liittyvét asiat kerralla, ja toisaalta tietyt tietueet voidaan jattaa

nayttamatta asiakkaalle pain.

Taulukko 1. Hairidtiedotteen kokonaisrakenne

Tietue Tyyppi Huomioita/Arvot

uiD String Kaksiosainen: alkuosa pohjan, vakavuusasteen ja kay-
tettyjen kanavien perusteella, ja loppuosa yleinen, jonkin
perusteella generoitu — yksildi tiedotteen

Vakavuusaste Enum Pohjan perusteella toisesta taulusta

Otsikko String Kolmella eri kielella: suomi, ruotsi, englanti
Kuvaus

Alkamisajankohta Date ISO-8601 -mukainen

Paattymisajankohta

kanavat Enum Lista. Voi olla useita arvoja, mutta vahintdan yksi

Ajankohdan asettamiseksi esitettiin 1ISO-8601 -standardin mukaista aikaméaaritelmaa,
jolloin tekninen esitysmuoto on VVVV-KK-PPTHH:MM:SS[Z/+HH:MM], jossa T-kirjain
erottaa paivamaaran ja ajan toisistaan, ja Z-kirjain edustaa koordinoitua yleisaikaa (UTC,
engl. Coordinated Universal Time). Koordinoitu yleisaika voidaan myos vaihtaa vastaa-
maan aikavyohykkeiden aikaansaamaa aikaeroa; talldin esimerkiksi ensimmaéinen huh-
tikuuta vuonna 2000 klo 18:00 Suomen aikaa Kkirjoitetaan muotoon 2000-04-
01T18:00:00+02:00. Standardia kaytetdan jo muun muassa Mobiilipankin puolella, eik&

ole viisasta kayttaa erilaisia tapoja esittda aikaa eri sovelluksissa.

Suunnitelmassa pyrittiin my6s ottamaan huomioon nykyinen arkkitehtuuri: kuvassa 2 na-
kyvaa User-taulua ei tarkoitettu vietavaksi tietokantaan sellaisenaan, vaan kayttajan tie-
dot voitaisiin hakea LDAP-integraatiolla. LDAP on verkkoprotokolla, jonka yleisin kaytto-
tarkoitus on kayttajantunnistus ja kayttdoikeuksien tarkistaminen. LDAP:n avulla voidaan
siis varmistaa, kuka sovellusta saa kayttdd, mik&a on suotavaa héairidtiedotteiden julkai-
semisessa. Nain oli tehty lukuisten muidenkin jarjestelmien kanssa (mainittakoon esi-

merkkina sahkoposti), joten olisi erikoista olla hyddyntaméatta mahdollisuutta tassakin.

Hairidtiedotteen laatija haetaan siis LDAP-integraatiolla olemassa olevista jarjestelmista.
Laatijatietoa ei kuitenkaan ole merkitty tiedotteen lopulliseen rakenteeseen tarkoituksella

— kyseessa oleva tieto haetaan eri paikasta.
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Taulukossa ei ole mainittu tiedotteen historiasta tarkoituksella. Hairidtiedotteen historia
riippuu kaytettavasta tietokannasta, mutta harvoin on tapauksia, joiden historian sailyt-
taminen sellaisenaan olisi tarpeellista. Tietokantaan voidaan tallentaa senhetkisen ver-
sion numero, joka on itsepaivittyva juokseva numero. Historiatietokannan yllapitaminen
on tosin tydlasta ja hintavaa: tasta oli esimerkkeja jo aikaisemmin mainitussa esimer-

kissa, joten (tayttd) historiaa tulee itsessaan valttaa.

Suunnitelmaa laatiessa huomattiin mygs, ettéd tietokantaa kannattaa "siivota” riittavan ti-
heé&sti, jolloin taataan tiedon ajankohtaisuus — on hyvin epatodennékoista, etté yli vuotta
vanhemmat hdiridtiedotteet tuovat lisdarvoa sellaisenaan. Kanta maéaritettiin itsepuhdis-
tautuvaksi, jolloin kuusi kuukautta vanhempien tiedotteiden tiedot poistetaan kannasta.
Tarkoituksena on kannan hallittavuus: kanta pysyy kohtalaisen pienend, eikéa se paase
pirstaloitumaan. Talléin myos riski, etta UID-kentan kayttamat arvot tulisivat kaytettya
useaan kertaan, saadaan pienennettya — mika ei kuitenkaan realistisesti ajateltuna ollut

riski muutenkaan.

3.4 Sovelluksen rooli, kaytto, ja integrointi

Jo suunnitelman alussa huomattiin, ettd joissakin hairitiedotteissa saattaa esiintya liha-
voitua tai kursivoitua tekstiad tai hyperlinkkeja, jolloin asiakkaalle ndkyvissa hairidtiedot-
teissa nama tulee myds luonnollisesti nakya. Hairidtiedotesovelluksen tulisi siis jotenkin
pyrkia ndyttamaan korostettua tekstia, ja naihin yleisin ratkaisu on jonkinlainen merkin-

takieli (engl. markup language).

Hairidtiedotesovelluksen suunnitelmaa suunnitellessa paadyttiin kahteen eri merkinta-
kieleen: JSON:iin ja XML:aan [2;3]. Merkintakielten valinta perustuu nykyisissa jarjestel-
missa kaytettaviin — yritys kayttad paasaantoisesti alustoillaan JSON- ja/tai XML-merkin-
takielta. Kyseisissd merkintakielissa pystyy parsimaan ja kasittelemaan lihavoitua ja kur-
sivoitua tekstia, minka lisaksi hyperlinkkien upotus onnistuu molemmissa. Tietokannasta
[0ytyvét tietueet tarjotaan siis ndissé kielissa, jolloin tietokantakyselyn vastauksena pa-
lautetaan joko JSON- tai XML-tyyppistéa dataa, mika riippuu kayttajasta ja hanen toiveis-

taan.
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Datamuodon kasittelemiseksi paadyttin  hydédyntamaan HTTP-otsikkotietoja (engl.
header). Vaihtoehtoinen menetelma olisi ollut kayttdd URI:n muodostuksessa tiettya

paatetta (esimerkiksi https://esimerkkisivu.fi/hdiriét/tulevat.xml), mutta ensimmainen |a-

hestymistapa on kuitenkin suositeltu menetelma: otsikkotiedossa voidaan talléin kuljet-

taa Accept-otsikkotietoa [9].

Kenties tarkein rooli, joka héairibtiedotesovelluksella on, on héairidtiedotteiden tarkastelu
(kuva 3). Ideana oli, ettd hairidtiedotesovellus hakisi ajankohtaisinta tietoa tietokannasta
joko jattamatta mitaan valimuistiin, tai vertailemalla véalimuistin ja taménhetkista (tieto-

kannasta |0ytyvaa) tietoa.

Hairiotiedotesovellus

Kayttaja Hairidtiedotesovellus Tietokanta

Sisaankirjautuminen >

Tiedotteiden tarkastelu ’

HairiGtiedotteiden kysely ’

‘ Hakukyselyn tulos

< Muotoillun tiedon nayttaminen

Kayttaja Hairidtiedotesovellus Tietokanta

Kuva 3. Sekvenssikaavio hairidtiedotteiden tarkastelusta

Hairidtiedotteiden tarkastelun ensimmaisen vaihtoehdon vahvuutena on, ettd voidaan
varmistua tiedon ajankohtaisuudesta. Vaihtoehdon haasteena voi olla esimerkiksi sovel-
luksen kayttd alueella, jossa on huonolaatuinen web-yhteys tai jos tietokanta paisuu ko-
vin suureksi — mika ei tosin ole realistista, mutta ajan my6ta tAmakin olisi teoreettinen
mahdollisuus. Mainitut kohdat ovat kuitenkin kdytdnndssa merkityksettomia, silla hairio-
tiedoteilmoituksen laatijat (joko Customer Service tai IMOC) ovat aina alueella, jossa

edellda mainittua huonoa web-yhteytta olisi olemassa, eika tietokanta tule olemaan niin

metropolia.fi ﬂrMetropolia


https://esimerkkisivu.fi/häiriöt/tulevat.xml

17

suuri, etta tiedon hakeminen kestéisi pitkaan. Realistisin ongelma olisi palvelimien kaa-
tuminen, mutta siina vaiheessa ongelma on laajempi kuin kasitellyn sovelluksen kannalta

olisi tarvetta paneutua.

Toinen vaihtoehto oli vertailla sovelluksesta jo I0ytyvat hairiGtiedotteet ja nayttaa uudet
ja paivitetyt hairidilmoitukset korostetummin. Vaihtoehto on kayttajaystavallisempi, mutta
teknisesti “vaarallisempi” vaihtoehto: mita jos kayttdja ei pystykdan lataamaan tietoja
vaikkapa sovelluksen sisdisen virheen takia? Kayttgjalle ei talloin ndy mitdan uusia tie-
toja, mika voi olla haitallista. Vaihtoehtoa kuitenkin harkittiin.

Muita ongelmia todennékéisesti esiintyy vasta sovelluksen kaytén lomassa, eivatka ne
todennakdisesti liity suoraan mainittuihin ongelmiin — ongelmien korjaukseen tulee kui-
tenkin varata aikaa riippumatta valitusta tavasta. Varsinaista ratkaisua tdhan ongelmaan
ei sellaisenaan l6ytynyt, mutta todennakdisin lahestymistapa tulee olemaan ensimmai-
nen vaihtoehto, silla sen mahdolliset haasteet ovat vertailun jalkeen arvioitu pienemmiksi

— kaytanndssa katsoen lahes olemattomiksi.

Hairidtiedotesovelluksen toinen rooli on lisété tietokantaan hairittiedotepohja tayttamalla
lomake, jonka perusteella rakennetaan uusi tietue. Toimenpiteen sekvenssikaavio on

esitettyna kuvassa 4.

Uusi tai muokattu hairiétiedotepohja

Kayttaja Hairiotiedotesovellus || Tietokanta

Lomake
4

Tallennus ’

Kayttaja Hairiétiedotesovellus Tietokanta

Kuva 4. Uusi hairiétiedotepohja
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Kayttaja siis tekee uuden lomakkeen hairittiedotesovellukseen, tekee muutoksia, lisaa
tekstit ja mahdolliset paikkatekstit, tarkastaa tyonsa ja tallentaa lopulta valmiin pohjan
tietokantaan. Taman jalkeen tietokannasta |6ytyvaa pohjaa voidaan hyodyntaa nopeasti
ja tehokkaasti muutamalla klikkauksella, ja saada uusi hairidtiedote nopeasti useaan eri
kanavaan. Suunnitelmassa huomioitiin myds, etta vasta uutta hairiétiedotetta julkaista-
essa tulee lisata hairidtiedotteen kanavat: jos ne olisivat olleet hairidtiedotepohjaan si-

donnaisia, olisi tiedotteita haastavampi julkaista vain tiettyihin kanaviin.

Hairittiedotesovelluksen on luonnollisesti pystyttava julkaisemaan uusi hairidtiedote, jol-
loin sekvenssi maaraytyy pitkalti kuvan 5 mukaisesti.

Uusi hairidtiedote

Kayttaja Hairidtiedotesovellus || Tietokanta

Hairiétiedotteiden valinta ja téydentéminen’

Uusi tietue

Kayttaja Hairidtiedotesovellus || Tietokanta

Kuva 5. Uusi hairiétiedote

Kayttaja valitsee hairidtiedotepohjan hairittiedotesovelluksesta ja tdydentaa sita tarpeen
vaatiessa. Taman jalkeen kayttaja julkaisee uuden héiridtiedotteen, ja hairiétiedoteso-

vellus luo samalla uuden tietueen tietokantaan.

Hairidtiedotesovelluksesta ei tehty toimivaa prototyyppia tyon luonteen vuoksi, mutta
kayttoliittymaa varten tehtiin muutamia esittelymalleja (engl. mock-up). Esittelymalleja on
esiteltyind kuvissa 6,7, 8 ja 11. Suurin osa esitysmalleista tehtiin Angular-ohjelmistoke-
hyksella [10] TypeScript- ja HTML-kielia kayttaen hyddyntéen yrityksen sisaisid Angular-
komponentteja. Angular on laajasti kayt6ssa yrityksen sisdisessa kehityksessa. Konsep-
titasolla joidenkin versioiden tekemiseen kaytettiin Confluence-ohjelmiston tarjpamaa

Gliffy-tyokalua.
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Esimerkkitoteutus uuden hairidtiedotteen julkaisusta on esitetty kuvassa 6, mutta suun-
nitelmassa painotettiin, ettei kuvaa tulisi kayttaa sellaisenaan mallina itse toteutuksessa.
Ideana oli myds, ettd ennen kuvassa esiintyvaa hairidtiedotteen valintaa kayttajalle an-
nettaisiin vaihtoehtoja hairidtiedotteen ajankohdan valintaan. Kuvan mukaisessa tilan-

teessa ajankohdaksi on valittu valittémasti voimaan tuleva hairiétiedote.

Hairiotiedotejulkaisija - Uusi hairiotiedote

Hairidtiedote

Hairiotiedote tulee voimaan vilittomasti. Tarkista, ettd valitset oikean hairidtiedotteen!

Kaytettava hairiotiedote
Valitse 1

Lisatietoja (vapaavalintainen)

Kuva 6. Mahdollinen ratkaisu uuden hairiétiedotteen julkaisemiseen

Kuva 7 on jatkoa kuvassa 6 esitetylle tapahtumalle, jossa kayttdja on luomassa uutta
hairidtiedotetta. Kuvassa 7 kayttaja valitsee kanavat, joihin hairidtiedote on tarkoitus jul-
kaista.
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Hairidgtiedotejulkaisija - Uusi hairiotiedote

Merkitse hannvat, joibin tiedote julkaistenn
Wi ok
s

# | Mobiilisowelukser

Salitse mvoksddlikanavat

o~ | Arirosd
oS

~ | Wallet

Edellinen Keskeyld

Kuva 7. Julkaistavien kanavien valinta hairidtiedotesovelluksessa

Ideana on, etté kanavien valinnan jalkeen kayttdjalle tarjotaan nakyma, jossa han paasisi
tarkastelemaan julkaistavaa hairidtiedotetta kokonaisuudessaan: kuvaus, otsikko, paiva-

maara, julkaisuaika...

Huomattiin tosin, etta joissakin yrityksen kayttdmissa kanavissa on tuki vain yhdelle héi-
ridtiedotteelle kerrallaan, mink& takia sovelluksen tulee pystyd myos tarkastamaan uu-
sien hairittiedotteiden paallekkaisyys automaattisesti ja ilmoittaa kayttajalle tasta, kuten
kuvassa 8. Talloin sovelluksen tulee tarjota mahdollisuus joko hyvéksya tai hylata tuleva
tiedote.
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Nyt luomasi hairidtiedote ajoittuu
paallekkain toisen hairidtiedotteen kanssa:

Huoltokatko Verkkopankissa
12.3.2019 10.30

Tama tiedote korvaa aiemmin luodun tiedotteen.
Aiemmin luotu tiedote palaa tarvittaessa nakyviin

Kuva 8. Paallekkainen hairidtiedote

Uutta paallekkaista hairidtiedotetta hyvaksyessa sovelluksen tulee kuitenkin automaatti-
sesti korvata paattyva tiedote aikaisemmalla — riippuen aikaisemman tiedotteen voimas-
saolosta. Mikali aikaisempi hairittiedote (tiedote A) on jo merkitty paattyneeksi, tulee so-
velluksen poistaa myos tuoreempi tiedote (tiedote B) — tassa tilanteessa kumpaakaan
hairidtiedotetta ei nay sen jalkeen, kun tiedote B poistuu. Mikali vain uudempi tiedote (B)
on merkitty paattyneeksi, tulee sovelluksen korvata tiedote aikaisemmalla tiedotteella,
joka jo kerran naytettiin. Tassa tilanteessa tiedote A tulee uudestaan nakyviin, kun tie-

dote B poistuu.

Hairiotiedotteita ei kuitenkaan pida poistaa tietokannasta hairittiedotesovelluksella itsel-

l[&an — hairidtiedotteet vain piilotetaan asiakkaiden nakyvista.

Sovelluksen tuli tarjota mahdollisuus suodattaa hairiGtiedotteita tiettyjen parametrien pe-
rusteella, eli joko aikaperusteisesti (esim. vain viimeisen kk ajalta; myos hairion tilan pe-
rusteella — eli meneillaan, paattynyt tai suunniteltu) tai kanavapohjaisella suodatuksella
(esim. vain VEPA tai VEPA ja AFI).
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Hairidtiedotesovelluksen tulee myds (LDAP:lla haettujen oikeuksien perusteella) tarjota
mahdollisuus olemassa olevien hairidtiedotepohjien muokkaukseen. LDAP:lla tarkoite-
taan protokollaa, jonka tarkoituksena on kasitella (yleisimmin) TCP/IP-yhteyden valityk-
sella hakemistopalveluihin paasya. [11.] Hakemistopalvelut puolestaan kartoittavat verk-
koresurssien nimet niité vastaaviin verkko-osoitteisiin. Tarkoituksena on siis hallinnoida
kayttajien paasya johonkin jarjestelmaan joko automaattisesti tai (harvemmin) manuaa-
lisesti. Suunnitelmaan sisallytettiin LDAP-integrointi hyddyntamalla yrityksessa jo ole-
massa olevia tunnuksia SSO:n (Single Sign-On) avulla, kuten mm. sahkdpostin kanssa
oli tehty.

Hairiotiedotesovellukselle maariteltiin kolme erillistd ryhmaa, joiden oikeuksien perus-
teella hairidtiedotteita ja -pohjia voitiin tarkastella ja muokata. Kaikilla kayttajilla on suun-
nitelman mukaan oikeus tarkastella hairitiedotteita, mutta taman lisdksi yleisimmalle
User-kayttajalle maariteltin vain uusien hairidtiedotteiden luonti ja paivitys. Manager-
kayttajalle annettiin taman lisdksi myos hairibtiedotepohjien kasittelyoikeudet ja harvinai-
simmalle Admin-kayttajalle maariteltiin oikeudet kaikkeen toimintaan hairidtiedotesovel-

luksen puitteissa.

Jaottelun perusteella Customer Service -kayttdjille voidaan antaa User-oikeudet, silla
heidan tarvitsee vain hytdyntaa olemassa olevia hairittiedotepohjia, ei luoda uusia. Ma-
nager-kayttajiksi maariteltin mm. IMOC-henkiltt, ja Admin-kayttajiksi varattaisiin vain
henkil6t, joilla on suora paéasy tietokantaan seké lahdekoodiin, ja nain ollen olisivat vas-

tuussa jarjestelman yllapidosta.

Kuvassa 8 on esitettyna hairittiedotesovelluksen kayton tydnkulku. Kokonaisuuteen
kuuluu siis vain muutama erilainen visuaalisesti erilaista komponenttia, vaikka taustalle

tuleekin huomattavasti enemmaén arkkitehtuuria.

Ennen hairiétiedotesovelluksen kayttdd siihen kirjaudutaan sisaan omilla tunnuksilla
(violetti ruutu). Sis&é&n- ja uloskirjautuminen on tarkoitettu toteutettavaksi LDAP-integraa-

tiolla.
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Kuva 9. Kokonaiskuva hairidtiedotesovelluksen tydnkulusta

Taman jalkeen kohdesivulla (keltainen ruutu) naytetdaan kahdesta neljaan eri vaihtoeh-
toa, riippuen kayttajan oikeuksista:

Luo uusia hairidtiedotteita. (User, Manager & Admin, kuva 9)

Muokkaa olemassa olevia héairidtiedotteita. (Manager & Admin)

Tarkastele hairidtiedotteita. (User, Manager & Admin, kuva 10)
Hallinnoi hairidtiedotepohjia. (Admin)

Suunnitelmassa huomioitiin myds tarve kirjautua ulos missa tahansa vaiheessa, ja kay-

tetyn kielen vaihtaminen lennossa jollakin painikkeella. Taman lisaksi huomattiin myags,
ettd jokaisessa nakymassa olisi hyva olla kayttbohjeet kayttajaa varten.
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Kuva 10. Uuden hairittiedotteen luonti kokonaisuudessaan hairiétiedotesovelluksessa

Uutta hairidtiedotetta laatiessa kayttaja valitsee ensin kuvassa 9 esitetyn tydnkulun mu-
kaisesti kaytettavan hairidtiedotepohjan ja valitsee kanavat, joihin hairidtiedote julkais-
taan. Hairidtiedotteeseen tulee myds valita julkaisuajankohta, mikéli kyseessa on ajas-
tettu (eli tuleva) hairid. Valintojen jalkeen tarjotaan mahdollisuus tarkastella julkaistavaa

hairidtiedotetta ja palata edelliseen ndkymaan (tietojen muokkaukseen).

Kuvassa 10 on esiteltynd nakymavaihtoehtoja hairidtiedotteiden tarkasteluun. Suunnitel-
massa huomioitiin erilaisten suodatustapojen kayttéa muun muassa aikaperusteisesti ja
kanavakohtaisesti. Kuvassa on myos esitetty erilaisia tapoja esittaa jokin tietty hairittie-
dote yleisnakymasta, mutta esitellyt ratkaisut ovat kuitenkin jatetty vain malleiksi — kehit-

tajan lopulliseen toteutukseen ei haluttu paneutua liiaksi.
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Kuva 11. Hairiétiedotteiden tarkasteluvaihtoehtoja hairidtiedotesovelluksessa

Suunnitelmassa otettiin myds huomioon yksittdisen hairidtiedotteen tarkastelu ja
muokkaus. Tarkastelunakymassa naytetaan kaikki tiedotteeseen liittyvat tiedot, ja nain
ollen yksittaisen hairidtiedotteen tietojen muokkaus tulisi sallia vain tdsséd ndkymassa:
talla voidaan varmistua siitd, ettd muokataan vain oikeaa tiedotetta. Huomattiin myos,

ettei erotusta tiedotteen ajankohtien valilla tarvitse muokkauksessa tehda, silla kyse oli
vain suodatuksesta.

Lokituksella (engl. logging) tarkoitetaan yleisesti sellaista toimenpidetta, jossa jostakin
asiasta pidetdan kirjaa. Tieto- ja viestintatekniikassa lokituksella viitataan aivan samalla

tavalla lokin kirjanpitoon, ja voi yksinkertaisimmillaan tarkoittaa vaikkapa viestin kirjoitta-
mista lokitiedostoon [12].

Hairidtiedotesovellusta suunniteltaessa ilmeni, etta on hyodyllista listata erindisia tietoja
lokille, kuten esimerkiksi virheilmoitukset ja sovelluksen kayttoon liittyvat tehtavéat. Loki-

tus maariteltiinkin jo melko aikaisessa vaiheessa jakautumaan naihin kahteen eri lokiin:
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virhelokiin (engl. error log) ja kayttolokiin (engl. audit log). Virhelokille merkittaisiin sovel-
luksen siséiset virheet ja ongelmatapaukset, kuten vaikkapa epaonnistuneet kyselyt tie-
tokannasta seka ongelmat uuden héairiétiedotteen luonnissa. Kayttolokille puolestaan kir-
jattaisiin asiat, jotka liittyvat sovelluksen kayttddn: mm. kayttaja, kasiteltava hairidtiedote
seka hairidtiedotteiden luonti- ja muokkaustapahtumat ajankohtineen. Kayttolokin ei kui-
tenkaan ole tarkoitus palvella historialokina, joka kertoisi kaikki hairiétiedotteisiin liittyvat
kyselyt, muutokset tai muut vastaavat tapahtumat. Kayttolokin avulla nk. jaljitysketju tai
kirjausketju (engl. audit trail) tulee huomattavasti helpommaksi: siséén kirjautuneita kayt-
tajia voidaan valvoa tehokkaasti, kun jokainen kirjautuminen tallentuu [13].

Yritys kayttaa nykyisellaédn Splunk-jarjestelméaa lokituksessaan [2], joten ei ollut juurikaan
syyta pohtia muita vaihtoehtoja. Jarjestelma on nykyisellaan ollut vahvassa kaytossa si-
saisesti.

3.5 Hyddynnettavat rajapinnat

Ohjelmointirajapinta (Application Programming Interface, API) méaarittelee, miten
ohjelmisto tarjoaa tietoja tai palveluita sovelluksille tai muille tietojarjestelmille.
[14.]

Hairidtiedotesovellukseen liittyy olennaisesti kaksi eri rajapintaa, joiden kautta tietoa ka-
sitellaan: hairidtiedotesovelluksen oma rajapinta seka REST-rajapinta. REST-rajapinta
kuitenkin hajautettiin kahteen erilliseen rajapintaan, joten kaiken kaikkiaan rajapintoja on

kaytannossa kolme, vaikkakin REST-rajapinnat ovat keskenaan l&ahes samanlaisia.

Hairiotiedotesovelluksen omalla rajapinnalla tarkoitetaan rajapintaa, joka mahdollistaa
uusien hairidtiedotteiden julkaisun, tiedotteiden muokkauksen sekéa poistamisen. Kana-
vat, joissa tiedote julkaistaan, riippuu tiedotteesta ja halutusta hairidtiedotteen jul-

kaisuratkaisusta.

Rajapinnan pohjamalliksi valittiin perinteinen CRUD-malli. Tatéd mallia tosin muokattiin
loppupeleissa sellaiseksi, jossa héairiGtiedotepohjaa ei tulisi koskaan voida poistaa tieto-
kannasta. Syyna tahan oli datan yhtenaisyys; hairitiedotteita tulisi voida tarkastella
my0s sisalloltdén, vaikka se olisi jo merkitty paattyneeksi. Hairidtiedotepohja olisi siis

aina olemassa, vaikkei sita kaytettaisi kuin kerran.
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Taman seurauksena syntyi kuitenkin haaste: kaikkia hairidtiedotepohjia ei valttamatta
haluta nayttad kayttgjille uutta hairitiedotetta luotaessa, jos pohjia olisi suuri maara.
Ratkaisuksi kehiteltiin merkitsemistapa, jonka avulla hairittiedotesovellus voisi piilottaa
pohjan kayttjjilta, vaikka se teknisesti olisikin olemassa. Taman “lipun” avulla hairictie-
dotetta julkaistaessa lista siis ndkyy hallittavissa olevan kokoisena, eika yksittdisen poh-

jan etsimiseen kuluteta turhaan aikaa.

REST on akronyymi, jonka lyhenne tulee sanoista Representational State Transfer.
REST on hajautettujen hypermedioiden arkkitehtuurillinen tyyli, jolla on oma kuusikoh-
tainen rajoitelistansa. Usein REST-tyyli on yksinkertaistettu HTTP-mallin mukaiseksi,
mutta ndin ei kuitenkaan ole; REST on tassa yhteydessa, ja erittdin yksinkertaistettuna,
vain tapa kayttdd HTTP:ta. REST-mallissa resurssit ja niiden representaatio on eriytetty
toisistaan, jotta resurssien sisaltd voidaan esittdd monessa eri muodossa, kuten HTML,
XML, PDF, JSON ja niin edelleen [15].

REST-rajapintojen tuli tukea vain (HTTP) GET-kyselyita rajapinnan julkisuuden vuoksi
[16.] — hairictiedotteiden kannattaa kuitenkin nakya myoés ulospéin, silla muuten ei sovel-
luksesta olisi mitaan hyotya. Tama kuitenkin synnytti haasteen tekniseen toteuttamiseen:
miten muiden kuin ajankohtaisten hairidtiedotteiden nakyminen ulospéin saataisiin es-
tettya? Alun perin yksi rajapinta hajautettiin taman haasteen vuoksi kahteen, joista toinen
olisi vain sisaiseen kayttoon tarkoitettu, ja toinen tarjoaisi vain julkisia hairidtiedotteita.

Taulukossa 2 on esitettyna julkisen REST-rajapinnan mallin ratkaisu.

Taulukko 2. Julkinen REST-rajapinta

/disruptions
/all | /afi | Ivepa | /mobile | Iwallet | Hid}
Kid}

Ratkaisussa palautetaan vain talla hetkella voimassa olevat hdirittiedotteet ja tarjotaan
mahdollisuus rajata hairidtiedotteita kanavakohtaisesti. Yksittaisiin héairiGtiedotteisiin
paastaisiin kasiksi id-parametrin avulla, muutoin palautettaisiin lista hairidtiedotteita — tai
tyhja lista, jos niité ei ole. Koska mitaan aikaperusteista rajausta ei olisi, ei sitd mydsk&aan

paasisi pyyntoon lisdamaan.
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Suunnitelmaan sisaltyi lisaksi REST-rajapinta, joka pystyy kasittelemaan kaikki hairiotie-
dotteet. Tassa rajapinnassa tarjotaan mahdollisuus kaikkien hairiétiedotteiden hakuun,
mutta rajapinnalla itsellaan voidaan rajata hairiétiedotteiden ajankohtaa karkealla tasolla,
toisin kuin julkisessa versiossa. Rajapinnassa on my6s mukana yrityksen sisdiseen vies-
tintaan eli intraan tarkoitetut hairittiedotteet. Sisdiseen viestintdan tarkoitettuja hairittie-

dotteita ei tarjota julkisessa rajapinnassa.

Rajapintojen julkisuutta paatettiin rajoittaa myos infrastruktuurissa: paatelaitteille nakyvia
tuloksia rajataan mm. CORS (Cross Origin Resource Sharing) -rajoituksin [3.;17.] ja sys-
tem-id- ja application-id-tunnuksilla HTTP-otsikkotiedoissa, kuten nykyisissa yrityksen
kayttamissa lomakkeissa on tehty. System- ja application-id:t tulisi talléin whitelistata
[18.], eli sallia vain ne pyynnot, jotka tulevat tietyilla tunnisteilla.

Tiedotteiden sisallon tuli kuitenkin olla rajapinnasta riippumaton. Nain ollen kummassa-
kin rajapinnassa tarjotaan sisalléllisesti samat asiat, mutta erityista huolta taytyi pitaa
siitd, ettei vain intraan menevia hairidtiedotteita padse tutkimaan julkista rajapintaa kayt-

taen.

Rajapintojen kaytdssa esiintyy vaistamatta virheita; mikaan kaytettava sovellus ei ole
taysin varma. Virhekasittelya on kuitenkin pyritty helpottamaan: esimerkkipyynnot kum-
paankin rajapintaan I6ytyvat liitteista 1 ja 2.

Hairidtiedotesovellusta suunnitellessa paljastui, etta julkisen rajapinnan puolella on vii-
sainta olla palauttamatta mitdan muuta kuin pelkka virhekoodi 400, jolloin mahdollista
urkintaa rajoitetaan mahdollisimman pitkalle. Tall6in virhelokille jadvassa tiedossa ker-
rotaan tarkemmin, mista virhe johtuikaan; virhe voi olla my6s vaikkapa koodilla 401 tai
403, mutta tata tietoa ei haluta antaa ulospdin. Virheinformaatiota ei siis tarjota sellaise-
naan “julkisuuteen”, vaan se kasitellaan sisaisesti tarkemmin. Muut virhekoodit nipute-

taan taman virhekoodin (400) taakse [3].

Liitteen 1 taulukossa on mainittuna tapaus, jossa kaynnissa olevia hairidita ei ole; tama
ei sindllaan ole virhe, vaan kyseisessa tapauksessa tulisi talldin palauttaa tyhja lista. Ta-
pauksessa on palautettu tyhja arvo, jonka ideana on olla tarjoamatta liikaa informaatiota,

jolla koodin toimintaa voisi kalastella [19] (verkkourkinta, tietojenkalastelu, engl.
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phishing). Tietojen kalastelu on kuitenkin erityisesti pankeille merkittavan tarkeaa pyrkia
estamaan mahdollisimman monin keinoin, ja vaikka kyseesséa onkin vain hairiétiedottei-
den mahdollinen kalastelu, saattaa varsinkin pelkastaan intraan tarkoitetuissa hairiotie-

dotteissa kulkea arkaluontoista materiaalia.
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4 Tulevaisuus ja kehityskohdat

4.1 Suunnitelman hyddyntaminen

Kanavien rajat ylittava yhtenainen hairiétiedotesovellus on ollut yrityksen potentiaalissa
parannuskohdissa jo pitkdan. Ei siis ole tuulesta temmattua, etta tydssa hyddynnettya
informaatiota kaytettaisiin itse sovelluksen rakentamisessa — haasteena on varata kehit-
tamiseen aikaa. Sovelluksen liiketoiminnallinen hyoty on melko epaselvaa kaikille osa-
puolille, joten toteutuksen aloittamiseen saattaa kestéaé jonkin aikaa. Jos sovelluksen te-
kemiseen kuitenkin paadytdan, on suunnitelma jo tehtyna — eli sovellus on jo puoliksi
tehty.

4.2 Jatkokehitys

Tietty hairidtiedote jossakin kanavassa voisi automaattisesti johtaa vaikkapa tiettyjen ka-
navien sulkuun ja ilmoitukseen. Tama ei tosin taysin kuulu sinallaan hairittiedotesovel-
luksen alkuperaiseen suunnitelmaan (ja esimerkki sinallaén kuuluu VEPA-puolen asian-
tuntijoiden ryhmalle), mutta integraatiota jarjestelmiin syvemmin kuitenkin harkittiin jo

suunnitelmavaiheessa.

Hairittiedotesovelluksessa olisi hyva olla aikakatkaisu vaarinkayttdjen ja muiden ei-ha-
luttujen tilanteiden ehkaisemiseksi. Sovellukseen voidaan rakentaa nykyisistd AFI-lo-
makkeista 10ytyvan aikakatkaisumekanismin kaltainen toiminnallisuus. Kyseisessa mal-
lissa kayttdjalle annetaan ensin varoitus aikakatkaisusta, mikali kayttaja ei ole ollut aktii-
vinen hetkeen ja mikali kayttaja ei ole reagoinut viestiin ja aika kuluu umpeen, kayttaja

kirjataan ulos automaattisesti.

Aikakatkaisuun liittyen voidaan hairidtiedotesovellukseen rakentaa osittaistallennusta
mm. hairiétiedotepohjien ja muutosten osalta. Talla logiikalla uutta hairidtiedotepohjaa ei
tarvitsisi tehd& yhdelld istumalla, vaan asiaan voisi palata, kun kaikki tiedotteeseen liitty-

vat tiedot ovat selvilla.
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4.3 Havainnot ja selvittaméattomat asiat

Hairibtiedotesovellusta suunnitellessa tuli allekirjoittaneelle myos pohdintaa LDAP-integ-
raatioon ja lokitukseen liittyen — n&dma olivat sellaisenaan jddneet melko abstraktille ta-
solle, mutta suunnitelmaa tehtéessa kasitteet aukesivat huomattavasti ymmarrettavam-
maélle tasolle. SSO-kirjautuminen oli myds osana taté kokonaisuutta, ja vaikka sitéa kay-

tettiin paivittain, ei sen merkitys ollut juurikaan avautunut.

Jokaisesta mainitusta asiasta tosin riittdisi aihetta omiin insinddritdihinsa, joten tassa
tydssa kasiteltyna aiheet ovat kaytanntssa ymmarretty sellaisenaan, eli toisin sanoen

niihin ei ole sen enempéaa pureuduttu.

Suunnitelmassa ei huomioitu muun muassa kaytettavyytta tai responsiivisuutta, tosin yri-
tyksen toimesta naita asioita huomioidaan luonnostaan ja suunnitelman tuli olla otta-
matta kantaa toteutukseen. Kyseessa oli siis tarkoituksellinen asiakokonaisuuden rajaa-
minen, jossa huomioitiin, ettd naiden aiheiden tarkempi kommentoiminen olisi tuonut li-

saarvoa tyohon.

Hairidtiedotteen visuaalinen puoli jai myds kevyemmaksi tyon luonteen vuoksi. Ainoa
esimerkkiratkaisu, joka valikoitui insindoritydhon asti, oli esitettynd kuvassa 6. Yritys on
kuitenkin juuri brandaamassa itsedan uudelleen, joten kuvituskuvia sellaisenaan pyrittiin

valttamaan.
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5 Yhteenveto

Insindoritydn tavoitteena oli suunnitella suomalaiselle liikepankille hairibtiedotesovellus.
Sovelluksen avulla tuli pystya julkaisemaan hairibtiedotteita moneen eri kanavaan sa-
manaikaisesti. Lisdksi tavoitteena oli ottaa huomioon jo olemassa olevia arkkitehtuureja
ja rakennelmia, joita hyddyntamalla sovelluksen kayttd olisi mahdollisimman monipuo-

lista ja selkeaa.

Aluksi kerattiin tietoja nykyisista jarjestelmista, esimerkiksi miten niissa on hoidettu tie-
dotteiden sisaltd ja mahdolliset muuttuvat kentat sekd minkéalaisia hairidtiedotetyyppeja

on olemassa.

Seuraavassa vaiheessa suunnitelmaan laadittiin nykyisten hairidtiedotteiden perusteella
ratkaisu, jossa hairidtiedotteiden rakenne jaettiin kahtia hairiétiedotteisiin ja hairitiedo-
tepohjiin. Ratkaisun ansiosta yksittaisen hairidtiedotteen voi julkaista moneen eri kana-
vaan kerralla, mutta tiedotteet on kuitenkin yksil6ity. TAma ratkaisu heijastui myds tieto-
kantarakenteeseen, sovelluksen rajapintoihin ja LDAP-integraation kautta saataviin oi-
keuksiin. Rajapintatoteutuksissa hyddynnettiin REST-mallia.

Hairidtiedotesovelluksen suunnitelmassa pyrittiin ottamaan huomioon myds mahdolli-
simman kattavasti virheraportointijarjestelma. Jarjestelma hajautettiin kahteen eri lokiin,

joista kummallakin oli eri kayttétarkoituksensa.

Lopuksi pohdittiin hairidtiedotesovelluksen suunnitelman tulevaisuutta jatkointegraatiolla
ja pyrittiin miettid sellaisia kohtia, joissa saattaisi [0ytya vield kehittamisen varaa. Mainit-
tiin myds sovelluksen toteutuksen epavarmuudesta, mutta pidettiin kuitenkin todenna-

koisend, ettd suunnitelmaa hyodynnettaisiin tulevaisuudessa.

Hairidtiedotesovelluksen suunnitelmalla saatiin aikaiseksi kokonaisuus, jota hyddynta-
malla sovelluksen kehittdjalla olisi mahdollisimman yksinkertaista paasta tyon tekoon ja
kayttaa suunnitelmaa pohjana lopullisissa ratkaisuissaan. Ty0 itsessééan kerasi monipuo-
lisesti eri kantoja siihen, minkalaisia muun muassa tietokantarakenteen ja sovelluksen

rajapintojen tulisi olla, unohtamatta kayttajanhallintaa seka lokitusta.
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Julkisen rajapinnan kutsu, jolla saadaan kaikki hairiotiedotteet voimassa

olevista hairidista AFl-kanavassa

REST Kutsuparametrit Huomioita

URL [disruptions/afi/ Kanavatietoa muuttamalla
voidaan hakea muista
kanavista. Tyhj& kanavatieto
(vaihtoehtoisesti {/all}) hakee
kaikista kerralla

HTTP-metodi (GET

Otsikkotiedot (Header) Eiole Siséltaa halutun formaatin
(JSON tai XML), system-id:n,
ja application-id:n

URL-parametrit Eiole

Dataparametrit \ Eiole Turhia GET-metodissa

Onnistunut vastaus 200: Tulisi sisaltad myos

(engl. Success response) Colnte"t:{ englanninkieliset kd&nnokset —

title:

“Hairidtiedote - Verkkopankissa
saattaa esiintya hairictad.”,
start_date: 2000-01-01T00:00:00Z,
end_date: 2000-01-03T00:00:00Z,
content_fi: “Verkkopankeissa saattaa
esiintya hairioita. Vikaa korjataan
parhaillaan. Pahoittelemme hairidsta
aiheuttavaa haittaa.”, content_sv:
“Det kan forekomma storningar i
natbankerna. Felet atgardas som bast.
Vi beklagar besvaret som orsakas av
storningen.”

valitettavasti nait4 ei
kirjoitushetkend ollut saatavilla

}
Virhevastaus 400 BAD REQUEST: Virheet niputetaan virhekoodin
(engl. Error response) Content: { 400 alle tietoturvasyistd, ja
error: virhelokilta ilmenee todellinen
} syy virheen palautukseen.
Esimerkkikutsu ({

(engl. Sample call)

url: “/disruptions/afi/”,

type: “GET”,

success: function(r) {
console.log(r);

}
1;
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Rajapintakutsu, jolla saadaan verkkopankin tulevat hairiotiedotteet
REST \ Kutsuparametrit Huomioita
URL /disruptions/vepa/scheduled/ Kanavatietoa muuttamalla
voidaan hakea muista
kanavista, ja aikaparametria
muuttamalla muista
ajankohdista.
HTTP-metodi GET
Otsikkotiedot (Header) Eiole Sisaltaa halutun formaatin,
system-id:n, ja application-id:n
URL-parametrit Eiole
Dataparametrit \ Eiole Turhia GET-metodissa
Onnistunut vastaus 200: Tulisi sisaltdd myos
(engl. Success response) Colnte“ti{ englanninkieliset kAannokset —
title:

“Hairictiedote - Verkkopankissa
saattaa esiintya hairiota.”,
start_date: 2030-01-01T00:00:00Z,
end_date: 2030-01-03T00:00:00Z,
content_fi: “Verkkopankeissa saattaa
esiintya hairioita. Vikaa korjataan
parhaillaan. Pahoittelemme hairiosta
aiheuttavaa haittaa.”, content_sv:
“Det kan forekomma storningar i
natbankerna. Felet atgardas som bast.
Vi beklagar besvaret som orsakas av
storningen.”

}

Virhevastaus
(engl. Error response)

400 BAD REQUEST:
Content: {
error: ””

}

valitettavasti naita ei
kirjoitushetkend ollut saatavilla

Virheet voidaan niputtaa
virhekoodin 400 alle samoin
kuin julkisessa rajapinnassa.
Tassa rajapinnassa tama ei
kuitenkaan ole valttamatonta,
vaan virhekoodeja voidaan
palauttaa kuvaavammilla.

Esimerkkikutsu
(engl. Sample call)

(
url: “/disruptions/vepa/scheduled/”,
type: “GET”,
success: function(r) {

console.log(r);
1
1;
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Yleisimmat HTTP-virheviestit ja niiden

REST-rajapinnassa
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kasittely hairiotiedotesovelluksen

HTTP- Virheviesti | Yleinen tapaus |Esimerkkitapaus |Huomioita

virhekoodi

400 Bad Request |Palvelimelle Kéyttdja on Tulee olla
lahetetty pyyntd  Kirjoittanut kéasin julkisen
on muodostettu  |hakupyynnon, joka |rajapinnan yleisin
vaaralla osoittautuu palautettava
syntaksilla. virheelliseksi virhekoodi. Muut

virheet niputetaan
tdman virheen
taakse, ja
virhelokilta tulee
selvité todellinen
virheen syy.

401 Unauthorized Kayttdja yrittdd  LDAP:in Ei tule palauttaa
paasta kasiksi ulkopuolinen kaynnissa olevista
resurssiin, johon | henkild tekee hairidtiedotteista.
hénella ei ole pyynnon kaynnissa | Mikéli kdynnissa
oikeuksia. olevien olevia

hairidtiedotteiden | hdiridtiedotteita ei
ulkopuolelta. ole, palautetaan
200 (SUCCESS)
Puuttuva tai jatyhja lista.
virheellinen Kéayttdjaa ei
autentikointi. pystyta
varmentamaan.

403 Forbidden Kéayttdja teki Kéyttdja on ”Télla tunnuksella
validin pyynnon | Kirjautunut sisdédn | ei ole luvallista
palvelimelle, sovellukseen, mutta | hakea tietoja”.
mutta palvelin yrittaa tehda
estaa toimenpidettd, johon
toimenpiteen hénelld ei ole
kayttdjan oikeuksia.
oikeuksien
puutteen vuoksi.

404 Not Found | Ké&yttdjd sai LDAP:in Myads: etsitaan
yhteyden ulkopuolinen hairidtiedotetta,
palvelimeen, kayttaja yrittad etsid |jota ei ole.
mutta etsittya tietylla ID:11a
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resurssia ei hairidtiedotetta, joka
16ytynyt. on paattynyt.
500 Internal Palvelin ei pysty |Yleisvirhe. Yleisin syy loytyy
Server Error |kasittelemaan palvelimen
pyyntoéa jostakin (vadrin)
syysta. On tosin konfiguroinnista.
syyté kayttaa Mahdollisuuksien
jotakin tarkempaa mukaan tata tulisi
viestid aina kun palauttaa vain
siihen on harvoin.
mahdollisuus
502 Bad Gateway | Valipalvelin ei Esiintyy lahinna
saa vastausta kuormantasaajalla
loppupéan tai muulla
palvelimelta (eli vastaavalla
kaytanndssa valipalvelimella.
tietokannasta)
503 Service Palvelin on Mm. Viittaa siihen, etta
Unavailable |ruuhkautunuttai |huoltotoimenpiteistd palvelu tulee
huollettavana johtuvat virheet. my&hemmin
kaytettavaksi
504 Gateway Palvelin ei saa Yhteydet
Timeout vastausta palvelimien vélissa
kuormantasaajalta ovat hidastuneet
tai muulta huomattavasti.
valipalvelimelta
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