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Abstrakt

Till f6]jd av den nya tekniska utvecklingen kom dataskyddsforordningen mer kénd som
GDPR.

Regelverket togs i bruk den 25 maj 2018 med syfte att forstarka kontrollen for
privatpersoners uppgifter eftersom EU inte ldngre kunde garantera sina medborgares
rittigheter 1 den snabba véxande vérld. GDPR kommer med nya bestimmelser ver hur
personuppgifter skall behandlas samt medfor hogre krav pa hantering av personuppgifter.
Organisationerna som inte foljer GDPR kan riskera betala en administrativ sanktionsavgift
om behandlingen inte utfors i enlighet med férordningen.

Syftet med den hir examensarbete ér att genom kvalitativ intervjustudie undersoka vad
organisationerna pa Aland har gjort for att uppfylla de nya kraven samt vilka atgirder dem
har vidtagit.

Resultatet visar att organisationerna har vidtagit nya tekniska och organisatoriska
sakerhetsatgirder for att deras kunder skall kénna sig trygga och att deras insamlade
personuppgifter ska behandlas sékert enligt lagen.

Kommunikation och informationsutbyte med kunden har &dven okat.
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Abstract

As a result of the new technological development, the Data Protection Regulation (GDPR)
law was introduced.

The regulations were put into operation on May 25, 2018 with the aim of strengthening the
control of private information, as the EU could no longer guarantee the rights of its citizens
in the fast growing world. The GDPR law introduces new rules on personal data and
imposed higher demands how the personal data should be processed. Organizations that do
not comply with the GDPR may be liable to pay an administrative penalty fee if the
treatment is not performed in accordance with the new regulation.

The purpose of this thesis is to through a qualitative interview investigate what the
organizations in Aland have done so far and what new requirements and the measures they
have taken.

The result shows that the organizations have taken new technical and organizational security
measures, in order for their customers to feel confident that their personal data will be
processed securely and in accordance with the new EU law.

Communication and exchange of information with the customer has also increased.
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1 INLEDNING

1.1 Bakgrund

Naér det géller skydd av personuppgifter har den snabba tekniska utvecklingen och
globaliseringen skapat nya utmaningar och stora fordndringar. Idag kan vi se att allt fler
personer runt om i virlden som gor sina personuppgifter allmént tillgangliga 1 allt storre
omfattning. Delning och insamling av personuppgifter har 6kat och det har aldrig varit s latt
att sprida uppgifterna som idag (Europeiska unionens officiella tidning, 2016, s. 2).
Individens integritet rubbas stindigt och det blir storre risk att utséttas for intrang, darfor ar

det viktigt att genomfora lampliga skyddsatgarder (Fridlinger, 2018, ss. 16-17).

Till f6]jd av den nya utvecklingen kom dataskyddsférordningen mer kind som GDRP
(General Data Protection Regulation) som bdrjade tillimpas som lag den 25 maj 2018. Den
nya europeiska allminna forordningen antogs 1 syfte att forstérka kontrollen av personlig

information for privatpersoner (Wetterberg, 2019).

Bakgrund till forordningen: “Skyddet for fysiska personer vid behandling av personuppgifter
dr en grundliggande rdttighet. "och” Skyddet for mdnniskor bor, oavsett deras
medborgarskap eller hemvist respektera deras grundliggande rdttigheter och friheter,
sdrskilt deras rdtt till skydd for personuppgifter.” (Europeiska unionens officiella tidning,
2016, s. 1)

Forordningen ersitter EU:s dataskyddsdirektiv fran 1995 och de nationella reglerna, sdsom
den aldndska personuppgiftslagen (LL om behandling av personuppgifter) (Datainspektionen
Aland, 2018). Tidigare har Aland foljt det gamla EU-direktivet. Detta direktiv om behandling
av personuppgifter har inte éndrats nistan i 15 ar (Alands lagting, 2018). Under denna period
har tekniken gjort stora framsteg och det finns en storre risk for stold av personuppgifter och

storre behov av att skydda dem.

Allménna dataskyddsforordningen for skydd av personuppgifter &r en ny europeisk
forordning som medfér manga och stringare dndringar i personuppgifter och hur de far

anvéndas. Till skillnad fran tidigare personuppgiftslagen &r GDPR en direkt tillimplig for



EU:s medlemsstater. For organisationer och foretag innebédr det att de maste se till att deras
arbetsrutiner inte pd nagot sitt gar emot GDPR och att de uppfyller reglerna da det géller
behandling av personuppgifter, annars riskerar de betala en administrativ sanktionsavgift.
Sanktionsavgiften kan vara upp till 20 miljoner euro eller fyra procent av den globala

arsomsattningen. (Datainspektion, u.d.)

1.2 Syfte och fragestallning

Detta examensarbete ger storre forstaelse om den nya dataskyddsforordningen GDPR och hur
den har péverkat organisationerna pa Aland. Huvudsyfte med detta examensarbete ir att
genom kvalitativ intervjustudie undersdka vad dem har gjort for att anpassa sig till den nya
forordningen, som trddde i kraft den 24 maj 2016 och borjade tillimpas den 25 maj 2018.
Arbetet syftar till att ta reda pd hur alandska organisationer har anpassat sig till det nya
regelverket och vilka var de storsta fordndringar for dem, med hjélp av nedanstaende

fragestillningar.

e Vilka konkreta atgirder har de aldndska foretag vidtagit?

e Vilka nya arbetsprocesser och rutiner har tagits 1 bruk?

1.3 Avgransningar

For att utreda ovanstdende fragestillningar kommer vi att undersoka tre organisationer pa
Aland som har den dagliga hantering och lagring av personuppgifter. Vi valde att vart
uppsatshuvudfokus skall ligga pé att undersoka forandringar som GDPR har medfort pa de

alandska organisationer samt hur dem har anpassat sig efter dem.

Vi kommer inte att undersoka hur den nya lagen har paverkat privatpersoner utan endast
fokusera pd hur organisationerna stéller sig till den nya lagen och vad de gjort for att anpassa
sig. Detta arbete kommer endast att fokusera pa den nya dataskyddsférordningen och vi
kommer inte gora nagon jamforelse mellan den gamla personuppgiftslagen och den nya

dataskyddsforordningen.



Examensarbetet kommer mest handla om hur organisationerna har anpassat sig efter att
GDPR har tritt i kraft. Vi kommer dven lite att gé in pd forberedelserna innan regelverket
tradde i kraft, eftersom alla foretag, myndigheter, foreningar etc. som behandlar
personuppgifter har haft en 1dng tid att anpassa sig till det nya regelverket i och med att

overgangsperioden var i tva ar.



2 TEORI

2.1 Den allmanna dataskyddsforordningen GDPR

Forordningens fullstdndiga namn dr General Data Protection Regulation, forkortat GDPR
som &r en ny forordning inom Europeiska Unionen med syfte att skapa en enhetlig och
likvirdig niva for skyddet av personuppgifter. GDPR ar direkt tillimpad lagstiftning som
giller alla medlemslédnder. Istillet for att varje land tillimpar egna dataskyddslagar, sa styrs
nu hela EU av en gemensam férordning (Aldrecentrum, 2018). Syften med GDPR var att
modernisera och uppdatera principer av EU:s dataskyddsdirektivet 95/46/EG samt anpassa
sig till den nya digitala varlden (Datainspektionen, u.d.).

“Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphdvandet av direktiv 95/46/ EG.” (Europeiska unionens
officiella tidning, 2016, s. 1)

Skillnaden mellan férordning och direktiv forklaras nedan:

En EU-forordning giller direkt till alla medlemsstater och kriver inte att nationella lagar
skapas. Alla medlemsldnder har ritten att skapa enskilda nationella lagar, som preciserar och
kompletterar forordningen, utan att strida mot den (Eduskunta riksdagen, 2018). Till skillnad
fran en EU-forordning méste ett EU-direktiv goras om till en nationell lagstiftning och det ar
upp till varje medlemsstat att implementera regelverket och tolka av det (Europeiska
kommissionen, u.d.). Den nya landskapslagen (2019:9) om dataskydd inom landskaps- och
kommunalforvaltningen ersétter den gamla aldndska landskapslagen (2007:88) som

kompletterar GDPR nu (Alands Landskapsregering, 2019).

”Genom denna lag preciseras och kompletteras tillimpningen pa Aland av
Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer
med avseende pd behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphéivande av direktiv 95/46/EG, nedan dataskyddsforordningen.” (Alands
landskapsregering, 2019)



2.1.1 Definition av personuppgifter

Det centrala i hela GDPR f6rordningen dr begreppet personuppgift. Dataskyddsforordningen
tillimpas endast om den behandlade data innehaller personuppgifter (Fridlinger, 2018, s. 44).

GDPR:s juridiska forklaring pa personuppgift definieras i Artikel 4 i GDPR pa foljande sitt:

“Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbarfysisk person dr en person som direkt eller indirekt kan identifieras sdrskilt med
hédnvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online identifikatorer eller en eller flera faktorer som dr specifika
for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella

eller sociala identitet.” (Europeiska unionens officiella tidning, 2016, s. 33)

Den behandlade data av personuppgifter kan vara allt frdn namn, personnummer, adresser till
fotografier, ljudklipp, sa lange det kan kopplas till en fysisk person som ér 1 livet.
Dataskyddsforordningen géller enbart behandling av personuppgifter som ér knutna till
levande personer. Uppgifter om avlidna ridknas inte som personuppgifter.

En personuppgift handlar alltid om uppgifter som kan direkt eller indirekt identifiera en

fysisk person (Fridlinger, 2018, ss. 44-45).

Direkta uppgifter innebér personuppgifter som kan ensamt identifiera en person, till exempel
personnummer. Till den indirekta identifieringen rdknas en kombination av en enskild uppgift

med en annan uppgift som leder till en levande person (Wetterberg, 2019, s. 35).

En speciell kategori av personuppgifter kallas kinsliga personuppgifter. Med kénsliga
personuppgifter menas personuppgifter som avslojar ras eller personens etniska ursprung,
politiska asikter, religionsdskadning eller sexuella liggning (Fridlinger, 2018, s. 45). Aven
uppgifter om personens hilsa klassas som kénsliga. Hélsouppgifter rdknas som en sarskild
kategori kdnsliga personuppgifter i dataskyddsforordningen och det dr sérskilda regler som

giller for behandling av sddana uppgifter (Wetterberg, 2019, s. 41).



Figur 1 visar ndgra exempel pa personuppgifter:

Vad ar personuppgifter?

Namn

" Adress

Online-ID
" Halsoinformation
Inkomst
v Kulturell profil

¢ med mera

Figur 1 — Illustration pa vanliga och kénsliga personuppgifter (Samlogic, u.d.)

2.1.2 Begreppet behandling

Dataskyddsforordningen ir tillimplig pa all behandling av personuppgifter, vilket betyder
efter att man har sidkerstéllt den insamlade data som ror sig om en personuppgift, ar nista
kriterium att dataskyddsférordningen skall vara tillimplig dvs. det skall rora sig om en

behandling som forklaras nedan. (Fridlinger, 2018, s. 46).

GDPR:s juridiska forklaring pa personuppgiftsbehandling definieras i Artikel 4 i GDPR pa
foljande sitt:

“En dtgdrd eller kombination av dtgdrder betrdffande personuppgifter eller uppsdttningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning,

ldsning, anvindning, utldmning genom overforing, spridning eller tillhandahdllande pa
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annat sdtt, justering eller sammanforande, begrinsning, radering eller forstoring.”

(Fridlinger, 2018, s. 46)

For att GDPR ska vara tillimplig krévs vidare att behandlingen skall ske pa helt eller delvis
automatiserad sétt. Exempel pd behandling som sker pd automatiskt sétt &r da det ror sig om
personuppgifter 1 dataformat. En delvis automatiserad behandling &r nér personuppgifterna
samlas in manuellt for att sedan registreras i datorformat. GDPR géller ocksé for manuell
behandling, nér personuppgifterna samlas in i pappersformat och skall vara sokbart enligt
séarskilda kriterier. Handlar det om manuell behandling sé skall personuppgifterna inga i ett

register (Datainspektionen, u.d.).

Som framgér i ovanstadende definition dr begreppet behandling allt frén t.ex. insamling,

bearbetning, dndring, anvdndning, organisering, ldsning, dverforing, radering m.m.

Profilering och pseudonymisering rdknas som speciella typer av behandling.

Dataskyddsforordningens definition pé profilering &r foljande:

"Varje form av automatisk behandling av personuppgifter som bestdr i att dessa
personuppgifter anvinds for att bedéma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, hdlsa, personliga preferenser, intressen, pdlitlighet, beteende,

vistelseort eller forflyttningar.” (Europeiska unionens officiella tidning, 2016, s. Art. 4.4)

Profilering av personuppgifter anvédnds for att bedéma vissa personliga egenskaper hos en
fysisk person sdrskilt for att analysera eller forutsédga exempelvis dennes arbetsprestation,

ekonomiska situation eller personliga preferenser.
Pseudonymisering dr dven ett centralt begrepp inom behandling. Pseudonymisering ér en
teknik for anonymisering som gor det littare att hantera personuppgifter pa ett sdkrare sétt.

Vilket innebér att personuppgifter lagras skilda fran 6vriga personuppgifter (Multisoft, u.d.).

“Dataskyddsforordningen definierar det som en behandling av personuppgifter pd ett sdtt

som innebdr att personuppgifterna inte ldngre kan tillskrivas en specifik registrerad utan att
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kompletterande uppgifter anvinds, under forutsdtining att dessa kompletterande uppgifter
forvaras separat och dr foremdl for tekniska och organisatoriska atgdrder som sdkerstdller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.”
(Europeiska unionens officiella tidning, 2016, s. Art.4.5)

2.2 Grundlaggande principer for behandlingen av

personuppgifter

I det officiella GDPR-dokumentet i Artikel 5 finner man ett antal samlade grundldggande
principer som anses vara kdrnan i dataskyddsforordningen. Principerna géller for all
behandling av personuppgifter och det dr viktigt att alla organisationer tillimpar dem

(Wetterberg, 2019, s. 50).

« Laglighet, Korrekthet och Oppenhet

Den forsta principen innebdr att det maste finnas en réttslig grund for behandlingen av
personuppgifter. Vilka réttsliga grunder som finns for behandling av personuppgifter kommer
vi att ta upp 1 nésta rubrik. Med denna princip menas vidare att personuppgifter ska behandlas
pa ett korrekt och dppet sétt i relation till den person som behandlas (den registrerade).

For den registrerade ska det vara klart och tydligt hur personuppgifter som r6r han eller hon
behandlas och pd samma sitt ska information vara kortfattad, littbegriplig samt utformad pa

ett tydligt och enkelt sprak som é&r litt att forsta. (Di.ax, u.d.)

* Andamdlsbegrinsning

Nir ett foretag eller organisation samlar in personuppgifter maste de vara sékra vad de ska
anvindas till frin borjan och formedla det till den registrerade. Andamalet skall vara tydlig
innan personuppgifterna samlas in. Insamling av personuppgifter far endast samlas in for
sirskilda, uttryckligt angivna och beriittigade indamal. Andamélet fir inte éindras i efterhand
utan att den berorda personen har fatt information om detta. Frdn denna huvudregel kan goras
undantag dér det dr godtaget att anvéinda de insamlade uppgifterna till ett annat andamal, bara
om dessa ér forenliga med de ursprungliga dndamalen, och de registrerade maste i sa fall

ocksa informeras om detta. (Di.ax, u.d.)
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» Uppgiftsminimering

Insamling av personuppgifter maste vara adekvata, relevanta och inte for omfattande 1
forhéllande till de &ndamaél vad de ska anvindas till. Det innebér att personuppgiftsansvarige
inte ska samla in uppgifter for obestimda framtida behov, som dem inte egentligen behover.

(Di.ax, u.d.)

* Korrekthet
De registrerade personuppgifterna ska vara korrekta och uppdaterade. Den som behandlar
personuppgifter har ett ansvar att vidta rimliga atgérder for att sdkerstélla att

personuppgifterna som &r felaktiga rittas eller raderas utan drojsmal. (Di.ax, u.d.)

» Lagringsminimering

Personuppgifterna skall inte sparas under léngre tid &n vad som 4r nddvéndigt for &ndamaélet.
Det dr viktigt att ha rutiner och full kontroll 6ver gallring av personuppgifter. De
personuppgifter som inte ldngre behdvs ska raderas eller avidentifieras efter en viss tid.

(Di.ax, u.d.)

* Integritet och konfidentialitet

Foretaget som behandlar personuppgifterna ska skydda dem, sé att ingen obehdrig kommer at
dem eller sé att de inte behandlas pa ett otillatet sétt. De ska dven skyddas mot forlust och
skada. Darfor dr det viktigt att vidta 1dmpliga sikerhetsatgérder sdsom tekniska och
organisatoriska. Ett exempel pd tekniska atgérder kan vara pseudonymisering som vi tidigare
ndmnde 1 arbetet. Till de organisatoriska atgérderna hor riktlinjer, instruktioner och rutiner.

(Di.ax, u.d.)

* Ansvarsskyldighet
Principen om ansvarsskyldighet innebér personuppgiftsansvariga har ansvar over att se till att
de 6 ovanstdende principerna foljs i verksamheten. Foretaget skall ocksa kunna bevisa att

principerna efterlevs och att dem uppfyller tekniska och organisatoriska atgérder. (Di.ax, u.d.)
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2.3 Rattslig grund for behandling av personuppgifter

For att en personuppgiftsbehandling ska vara laglig maste de sex olika rittsliga grunder som
anges i det officiella GDPR-dokumentet f6ljas. Behandling av personuppgifter far endast ske
under de omstdndigheter som lyfts fram i lagstiftningen. Personuppgiftsansvarige ska kunna
dokumentera varfor lagring av personuppgifter ar laglig. Personuppgiftsbehandlingen ar inte
laglig om en réttslig grund saknas (Europeiska Kommisionen, u.d.). De viktigaste rittsliga

grunderna som en organisation kan anvénda ndmns nedan.

2.3.1 Samtycke

Foretaget méste fa personens samtycke till hanteringen av personuppgifter. For att ett
samtycke skall vara giltig skall den som behandlar personuppgifter f6lja nedanstaende

villkor.

”Den registrerade har ldmnat sitt samtycke till att dennes personuppgifter behandlas for ett

eller flera specifika dndamal.” (Datainspektionen, u.d.)

Ett samtycke réknas inte som giltig om det inte sker frivilligt. Personen skall ha ett fritt val.

Hen skall kunna tacka nej ocksé utan att det far negativa konsekvenser.

Enligt datainspektionen skall det vara lika létt att I1imna ett samtycke som att aterkalla det.
Vilket innebdr att ett samtycke bdr ocksa réttigheten att nér som helst kunna dras tillbaka.
Personen skall ocksa f& information om vad personuppgiftsbehandlingen innebér. Sédant
samtycke brukar kallas informerat samtycke. Den som ska samtycka maste fa veta i forvig
vad det dr den samtycke samt syfte med insamlingen av personuppgifterna

(Datainspektionen, u.d.).

Foretaget skall komma ihdg nédr personen har samtyckt till att hans eller hennes
personuppgifter behandlas, far de bara behandla uppgifterna fo6r de andamal som samtycket
lamnades for. Om behandlingen tjdnar flera olika syften méste det som regel vara mdjligt att
ge separata samtycke for varje omrade. Samtycke skall ges frivilligt och aktivt pa ett
uttryckligt sitt. Detta innebér att berdrda personen maste uttryckligen kryssa i rutan eller

genom en signatur 1 ett formulédr (Europeiska unionens officiella tidning, 2016, s. Skél 32).
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Personuppgiftsansvarige skall anvinda tydligt och enkelt sprak vid kommunikation med de

registrerade, som dr latt att forsta (Europeiska unionens officiella tidning, 2016, s. Art.7).

2.3.2 Andra rattsliga grunder for behandling

Organisationerna kan ocksa stodja personuppgiftsbehandling pa nagon av de andra fem
rittsliga grunderna. Den officiella tidningen GDPR listar fram fem villkor upp dér samtycken
inte behdvs for behandling av personuppgifter. Det innebér att de rittslig grund utan ett
samtycke. De tva sista rittsliga grunderna dr framst avsedda for myndigheter,

forskningsinstitutioner mm.

1. Det forsta villkoret dr da personuppgiftsansvarige har ett avtal med den registrerade
personen eller ska ingé ett avtal. Exempel pa sddan behandling kan vara nér ett foretag
identifierar den berdrda personen som kund och for att kunna hantera och leverera tjénster
som hen har bestéllt. Samt insamling av personuppgifter som krévs for att hantera
fakturering och betalning (Datainspektionen, u.d.).

2. Det andra villkoret &r réttslig forpliktelse. Detta innebér att foretaget behandlar
personuppgifter enligt lagar och regler som géller for verksamheten. Ett vanligt exempel
pa rittslig forpliktelse &r bokforingsskyldigheten som anges 1 bokforingslagen

(Datainspektionen, u.d.).

3. Det tredje ar intresseavvagning nér orsaken till att foretaget behandlar personuppgifter
vagrar tyngre dn den registrerades integritet och da behandlingen dr nddvéndig for det
aktuella andamalet. Detta innebdr att foretaget far behandla den registrerades
personuppgifter utan den registrerades samtycke. Ett exempel pa intresseavvagning ér nar
foretaget anvédnder sig av marknadsforing och direktreklam. Foretaget far inte skicka

direktreklam om den registrerade har sagt nej till det (Datainspektionen, u.d.).
4. De rittsliga grunderna som myndighetsutdvning och uppgift av allmént intresse éar tillatet

endast om syftet med behandlingen dr nddvéndig for att utfora uppgiften som ett led 1

myndighetsutovning eller allmént intresse. Ett exempel pa det dr betygsattning for att

15



utbilda och forska. Dessa rittsliga grunder ar relevant for myndigheter och dr vanlig inom

hogskolan (Hogskolan 1 Boréas, 2019).

5. Den sista rittsliga grunden &r skydd av grundldggande intresse och anvénds mest da
manniskornas liv r hotande. Den personuppgiftsansvarige far endast behandla
personuppgifter om det dr nddvéndigt for att rddda den registrerades eller nagon annan
persons liv. Ett exempel pa det hir dr da personen dr medvetslos och kan inte sjélv 1dmna
samtycke. Den hir réttsliga grunden skall man helst undvika om det gér att 16sa
situationen pa att annat sitt dvs. om den registrerade kan sjdlv fatta beslut skall

personuppgiftsansvarige vilja en annan rittslig grund (Dataskydsinspektionen, u.d.).

2.4 Personuppgiftsansvarig och personuppgiftsbitrade

Ett av syftena 1 GDPR ér att tydligt klargora vilka skyldigheter och rittigheter de olika
rollerna som behandlar personuppgifter har (Europeiska unionens officiella tidning, 2016, s.
Skél 11). Enligt Dataskyddsforordningen GDPR, behover organisationer forsté skillnaden

mellan begreppen personuppgiftsansvarig och personuppgiftsbitriade.

Dataskyddsforordningens tva roller for behandling av personuppgifter &r
personuppgiftsansvarig, art. 24 och 26, eller personuppgiftsbitrdde, art. 28. GDPR sétter
skyldigheter och begridnsningar vem som dr ansvarig for vad, beroende pa vilken typ din

verksamhet faller under (GDPR Grunder: Skillnad, 2018).

Personuppgiftsansvarig dr den “som ensamt eller tillsammans med andra bestimmer
dndamadlen och medlen for behandlingen av personuppgifter.” (Europeiska unionens
officiella tidning, 2016, s. Art 4.7)

Personuppgiftsbitride dr den “som behandlar personuppgifter for den

personuppgifisansvariges rdkning.” (Europeiska unionens officiella tidning, 2016, s. Art 4.8)

GDPR:s juridiska forklaring pa personuppgiftsansvarig definieras i GDPR pé foljande sitt:
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“En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestdmmer dndamdlen och medlen for behandlingen av
personuppgifter, om dndamdlen och medlen for behandlingen bestdms av unionsrdtten eller
medlemsstaternas nationella rdtt kan den personuppgiftsansvarige eller de sdrskilda
kriterierna for hur denne ska utses foreskrivs i unionsrdtten eller i medlemsstaternas

nationella rdtt.” (Europeiska unionens officiella tidning, 2016, s. Art. 4)

Den personuppgiftsansvarige ir ett foretag eller organisation som faststéller for

vilka dndamal personuppgifter behandlas och genom vilka medel. Den skall bestimma varfor
personuppgifter behandlas och hur behandlingen ska gé till. Med medel avses tekniska och
organisatoriska atgérder som avgor hur sjidlva behandlingen skall ga till (Wetterberg, 2019, s.
53). Enligt GDPR skall varje personuppgiftsansvarig fora register ver behandlingen som
sker under dennes ansvar som ska innehalla kontaktuppgifter, andamalsbeskrivning for
behandlingen, kategorisering av registrerade och av personuppgifter (Europeiska unionens

officiella tidning, 2016, s. Art.30).

Ett foretag eller en organisation kan ocksé vara gemensamt personuppgiftsansvarig. Om det
ar flera som dr personuppgiftsansvariga ska de gemensamt bestdmma “’varfor” och “hur”
personuppgifter ska behandlas. I detta fall maste ett avtal ingds dér bada parternas ansvar
lyfts fram for att fullgora sina skyldigheter enligt forordningen. Det foreligger ett solidariskt

ansvar dem emellan. (Europesika Kommissionen, u.d.)

Ett exempel pd gemensamt personuppgiftsansvarig édr da ett foretag siljer en tjénst online
men anlitar ett annat foretag som erbjuder nagon form av tilldggstjénst i samband med det.
Till exempel betaltjidnster och paketformedlingsforetag. Att ha en situation dér flera aktorer ar
involverade dr ganska vanligt, dir det ibland &r svart att bestimma rollerna vem som ar
personuppgiftsansvarig eller om de har ett gemensamt ansvar (Fridlinger, 2018, s. 54).

GDPR:s juridiska forklaring pa personuppgiftsbitrade definieras dven pé foljande sitt:
“En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som

behandlar personuppgifter for den personuppgiftsansvariges rdkning.” (Europeiska unionens

officiella tidning, 2016, s. Art. 4)
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Ett personuppgiftsbitrdade dr en fysisk eller juridisk person, ofta en tredje part som ar utsedd
av den personuppgiftsansvarige att hantera den personuppgiftsansvariges data enligt de
givna riktlinjerna. Foretaget som behandlar data at den personuppgiftsansvariges vignar

kallas alltsd personuppgiftsbitrdden (Europeiska unionens officiella tidning, 2016, s. art 4.8).

Ett bra exempel pé ett personuppgiftsbitriade dr ett Ionehanteringsforetag for betalning av
l16nerna. Personuppgiftsbitride skoter da utbetalning av 16ner och andra relaterade
16neuppgifter for ett annat foretag. Det betyder att foretaget eller organisation som har anlitat
l6nehanteringsforetaget faststéller varfor personuppgifter behandlas och hur sjidlva
behandlingen ska ga till och dr ddrmed personuppgiftsansvarig.

Lonehanteringsforetaget som hanterar personuppgifterna pa personuppgiftsansvariges vagnar

kallas for personuppgiftsbitrade i det hér fallet. (Europesika Kommissionen, u.d.)

Skriftliga avtal krévs i tva fall. Nar tva eller fler &r gemensamt ansvariga for en behandling
som vi tidigare nimnde i texten eller nir ett bitrdde anlitas som i det hér fallet med
lonehanteringsforetag. Personuppgiftsbitradets plikter gentemot den personuppgiftsansvarige
maste specificeras i ett avtal. Bitradesavtalet maste vara tillrdckligt konkret vilket betyder att
organisatoriska och tekniska sdkerhetsatgirder specificeras. Enligt GDPR 1 artikel 28.3
kommer det fram hur ett bitrddesavtal behover vara utformat (Europeiska unionens officiella

tidning, 2016, s. art 28).

De flesta foretag och organisationer som behandlar personuppgifter i en stor omfattning eller
behandlar kénsliga uppgifter kommer behdva utse ett dataskyddsombud (Europeiska
unionens officiella tidning, 2016, s. art 37). Dataskyddsombud utses av
personuppgiftsansvarige och personuppgiftsbitradet om nagon av nedanfragor stdimmer in 1

organisationen (Dataskyddsinspektionen, u.d.).

1. Arni en myndighet eller en folkvald forsamling, det vill siga ett offentligt organ?

2. Har ni som kidrnverksamhet att regelbundet, systematiskt och i stor omfattning 6vervaka
enskilda personer?

3. Har ni som kdrnverksamhet att behandla kdnsliga personuppgifter eller uppgifter om brott

1 stor omfattning?
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Dataskyddsombudets uppgifter ér att informera och rddgiva personuppgiftsansvarige och

personuppgiftsbitradet samt kontrollera att dataskyddsforordningen (GDPR) inom

organisationen foljs. Ombudet ska dven kontrollera att skyldigheterna {6ljs enligt

dataskyddslagstiftningen och ska vara datainspektionens kontaktperson (Europeiska unionens

officiella tidning, 2016, s. art 39).

Figur 2 beskriver de viktiga roller inom GDPR:

PARTER ;
> Personuppgiftsansvarig
HD - \ - Behandlar upppgifter och iger registret
- ’
Personuppgiftsbitrade
- behandlar uppgifter for ansvarige )/
Personuppgift
- Finns i register
Registrerad
Lite terminologi... ; - Fysisk person i registret, t.ex. elev y

3

Datainspektionen
- Overvakande myndighet

-

Dataskyddsombud ﬁ

- Arbetar for personuppgiftsansvarige

Figur 2 - Parter vid behandling av personuppgifter (Slideplayer, 2018)
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3 FORSKNINGSMETOD

I det héar kapitlet presenteras valet av forskningsmetoden som vi har anvant for att samla in
data. Efter att metodvalet diskuterats kommer vi ta fram ett intervjuunderlag och presentera
det baserat pa teorin och forskningsfrdgor. For att kunna besvara véra fragestéllningar
kommer vi genom intervjuer av vdra respondenter pé tre olika organisationer undersoka pa en
djupare niva vilka konkreta atgirder har de olika organisationer gjort samt vilka nya

arbetsprocesser och rutiner har tagits i bruk.

3.1 Kvalitativ forskning

I detta arbete kommer vi att anvidnda oss av en kvalitativ undersokningsmetod bestdende av
semistrukturerade intervjuer. Genom kvalitativa intervjuer kan vi forsta och formedla
intervjupersonernas upplevelser och perspektiv, medan i1 en kvantitativ studie ar det snarare
forskarens upplevelser och perspektiv som ér till grund for hur undersékningen styrs

(Bryman, 2002, s. 272).

Genom den kvalitativa datainsamlingen som vi valde i form av intervjuer kommer vi darfor
fa en battre forstéelse for fallet vi undersoker. Det finns tre typer av intervjuformer som
anvinds strukturerade intervjuer, semistrukturerade intervjuer och ostrukturerade intervjuer.
Vi ansdg att semistrukturerade intervjuer dr mest lampad for vart examensarbete for att det

tillater oss en storre frihet att g in 1 en dialog med intervjupersonerna.

Bryman (2002) beskriver semistrukturerade intervjuer som ett bra alternativ. Man &r inte lika
mycket bunden till att stélla frdgorna i just den ordningen som vi hade, utan det 6ppnar ocksa

upp mojligheten for oss att stélla foljdfragor (Bryman, 2002, s. 127).

Vi fir ocksa djupare forstaelse frdn respondenterna om hur organisationer har anpassat sig till
GDPR. Semistrukturerade intervjuerna kommer att utforas forst efter att litteraturstudien ar
utford. Det blir lattare for oss att stilla de ritta fragorna till respondenterna da vi har
litteraturstudien klart. Tva av intervjupersonerna foredrog att svara pa fragorna utforligt via

mejl. Ifall vi hade ytterligare fragor eller ville ha mera information s var dem villiga att halla
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intervju eller telefonsamtal om s& behdvs. Bada personerna gav oss mojligheten av

tillaggsfragor, vilket inte orsakade nagra problem for oss.

3.2 Intervjuernas genomforande

Intervjuerna genomfordes med hjilp av elva fragor som handlade om GDPR. Véra frgor
stélldes 1 ordningsf6ljd, men det blev ocksé en del foljdfragor for att Gppna upp for
diskussion. Som vi tidigare nimnde semistrukturerade intervjuer dr mest lampad for vart
arbete fOr att det tillater oss en storre frihet att ga in i en dialog med intervjupersonerna.
Intervjupersonerna kommer frén tre olika verksamheter och alla dr aktivt involverade i
verksamhetens arbete med GDPR. Enligt oss har de olika respondenterna tillrdckligt med
erfarenhet inom omradet for att kunna ge oss tillricklig med information for att besvara vara
fragestéllningar. I vért arbete kommer vi anvédnda oss av personerna A och B, person C och

person D. Personerna A och B arbetar i samma organisation.

Person C och person D foredrog att svara pa fragorna utforligt via mejl. Intervju genomfordes
via mail och méjligheten av tilliggsfragor har ocksa funnits, vilket var en fordel for oss.
Personerna A och B som arbetar inom samma organisation valde vi att intervjua pa dessa
anstédlldas kontor. Innan vi borjade intervjua fragade vi intervjupersonerna om de ger tillatelse
for att intervjun spelas in for att sédkerstélla att all information fran intervjuerna kommer med.
En annan anledning till att vi spelade in intervjuerna var att fokusera bittre pa sjdlva intervjua

och inte behova skriva ner allt. Intervjun varade i ungefar 35 minuter.

3.3 Val av organisationer och presentation av dem

I det hir kapitlet beskriver vi hur vi valde ut och kom i kontakt med organisationerna som
deltagit i unders6kningen. Vi presenterar kort val av verksamheterna och respondenterna som

deltagit i undersokningen.

For de flesta organisationer och offentliga myndigheter pa Aland leder GDPR till nya
utmaningar. Var malsittning under var urvalsprocess var att hitta organisation eller

myndighet som behandlar personuppgifter i sitt dagliga arbete.
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Vissa gor det i storre utstrackning och andra i mindre men alla paverkas av GDPR. For att nd
ut till de foretag vi tyckte var passande utgick vi fréan personliga kontakter pa organisationer.
De som var intressanta for oss valde vi att ta kontakt via telefon och mail. I mailet
presenterade vi forst oss och vért examensarbete. Vi beskrev dven syftet och fragestillningar
och varfor vi kontaktar dem. I mailet framkom ocksa begreppet anonymitet dér vi
informerade att uppgifterna om organisationen och respondenterna kan behandlas anonymt
om sa onskas fran deras sida. Som undersokningsobjekt valde vi ut en offentlig myndighet
och tv4 storre verksamheter pa Aland. Nedan foljer en kort presentation vad som skiljer

foretagen eller myndigheten ét, och vad de erbjuder for tjanster.

Hégskolan pd Aland - 4r en myndighet under Alands landskapsregering. Till verksamheten
hor hogskoleutbildning, 6ppna hogskolekurser, fortbildningskurser och forskning.

Viking Line - #r en &lindsk rederikoncern med trafik p4 Ostersjon. De erbjuder firjetransport,

hamntjénster, passagerartransport, godstransporter, semester, affarsresor.

Alands Omsesidiga Forsikringsbolag - r ett skadeforsikringsbolag som forsikrar bilar, hus,
foretag, djur och sedan 2019 dven personer. Bolaget grundades redan 1866 och ar forstas
dirmed ett av Alands absolut dldsta foretag. I folkmun kallas bolaget Omsen, men heter

egentligen Alands Omsesidiga Forsikringsbolag.

Det som vi letade efter hos alla foretaget var att de erbjuder en viss form av tjanster, vilket
betyder att de alla utfor personuppgiftsbehandling. Organisationerna skiljer sig dock fran

varandra dé det i1 varje organisation erbjuds skilda produkter och tjanster.

3.3.1 Val av relevanta intervjupersoner

Urvalet av intervjupersonerna valdes medvetet vilket betyder att vi siktade pa
intervjupersonerna som har en viss kunskap om GDPR. Intervjupersonerna kommer fran tre

olika verksamheter och alla ar aktivt involverade i verksamhetens arbete med GDPR.

22



4 UNDERSOKNINGENS INSAMLADE DATA

Intervjuerna gjordes enligt metoden i kapitel 3. Vi har fatt olika svar fran den olika
intervjuobjekten, dem kommer vi bendmna som personerna A och B som arbetar i samma
organisation och personerna C och D som arbetar i de andra tva organisationer. I det hir
kapitlet redogdr vi for de svar vi fatt av intervjupersonerna. Vi har valt att strukturera det pa
det viset att vi skriver ut fragorna som stilldes pa intervjun och sedan skriver de olika

intervjupersonernas svar pa dem.

Har det skett konkreta dndringar i ert arbete pga. GDPR?

Personerna A och B som arbetar p4 Hogskolan pa Aland berittar att det var ganska mycket
som har dndrats. Hogskolan borjade skriva nya personuppgiftsbitrddesavtal som dr ett krav av
GDPR. Personerna ndmner ocksé att organisationen har upprittat en registerbeskrivning
enligt GDPR som man kan finna péd deras hemsidan. I registerbeskrivningen hittar man
information om vilka uppgifter organisationen samlar in, varfor de samlas och till vad det
anvénds. Personerna A och B beréttar ocksé att information om hantering av
personuppgifterna finns ocksa pa deras hemsida. Dir hittar man hur Hégskolan p4 Aland

hanterar studerandes personuppgifter. Alla registrerades réttigheter finns dar nedskrivna.

Personerna ndmner ocksa hur de hanterar kameragvervakning. P& deras hemsida finner man
information om tydligt syfte med kameradvervakning och vilken typ av kameradvervakning
organisationen anvinder samt pa vilken réttslig grund. I och utanfor fastigheten finns
skyltning som informerar om kameradvervakning. I organisationen har de dven infort lasta
postfack dér varje anstilld har egen nyckeln till sitt lasta postfack. All utgdende och ingéende
post dr 14st nu. En annan viktig sak som organisationen har gjort &r rensning av onddiga
uppgifter som inte ldngre behovs eller lagrats for ldnge. All personal har gatt igenom vad dem

har i egna arbetsrum, plockat bort allt som inte behovs langre.

Personen C berittar om att forberedelserna borjade redan i ett tidigt skede innan GDPR
trddde 1 kraft och genom forberedelser deras verksamhet vidtog fore GDPR triadde i kraft
uppnadde de en mycket battre kontroll 6ver den data de har, sésom var den finns och hur den

ar skyddad, vilka har tillgang till den internt, och vilka externa partners de eventuellt delar
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den med. Personen ndmner ocksa att internt har de blivit noggrannare med
anvandarbehorigheter och hur de 6verfor data med personuppgifter inom koncernen. Externt
har de strédvat till att informera kunder och vriga intressenter hur deras data behandlas.
Verksamheten har till exempel inréttat en service dir kunderna kan kontakta dem om de har
frdgor gillande behandlingen av sina personuppgifter, eller om de vill begéra ut

registerutdrag eller dylikt.

Personen D som é&r anstdlld i den tredje organisation sdger att GDPR har orsakat en méngd
atgirder i1 bolaget. Som forsdkringsbolag behdver de enligt regelverket ha ett
dataskyddsombud, vilket de har tillsatt internt. Dértill har samtliga rutiner for
personuppgiftshantering setts over och forbittringar har gjorts i manga avseenden. Vidare
sdger personen att bolagets interna regelverk har utdkats med bland annat en policy for
personuppgiftshantering med flertalet underdokument. En process for
personuppgiftsincidenter har infogats 1 riktlinjer f6r incidenthantering dessutom har bolaget
utvecklat en systemkarta 6ver samtliga system och en rutin for konsekvensanalys. Géillande
lagring av personuppgifter genom molntjénster har bolaget intagit en restriktiv syn och

avvaktar tydliggorande av rittslaget inom EU.

Vilket rdttsligt stod har ditt foretag for behandling av personuppgifter? (samtycke, avtal,
rattslig forpliktelse, myndighetsutovning)

Personerna A och B sédger att de anvénder sig av flera rittsliga stod men da det géller
studerande sa anvédnds den lagliga myndighetsutévningen. Dessa rittsliga grunder &r relevant
for myndigheter och &r vanliga inom hogskolan. Vid fotografering kan de till exempel

anvénda sig av samtycke.

Personen C beréttar att deras organisation behandlar en stor méngd personuppgifter och for
valdigt ménga olika syften dér réttsliga grunder for behandlingen varierar enligt syfte.
Organisationen har exempelvis en rittslig forpliktelse att registrera vissa uppgifter om
passagerare som reser med deras fartyg, som kommer direkt fran lagen om passagerarlistor pa
passagerarfartyg. For kunder som &r medlemmar i deras lojalitetsprogram behandlar de
uppgifter baserat pa avtal. For anstélldas del behandlas uppgifterna framst ocksa baserat pa
arbetsavtalsforhallandet. Verksamheten kan ocksa i vissa fall behandla personuppgifter

baserat pé intresseavvigning.
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Personen D sidger att behandlingen av personuppgifter baserar sig pa avtal (forsdkringsavtal).
Under den hér frdgan stéllde vi ocksé en extra fraga endast till forsdakringsbolaget som giller

behandlingen av kénsliga personuppgifter.

For att kunna behandla kinsliga personuppgifter rdcker det inte att finna en rdttslig grund i

artikel 6 utan ett undantag i artikel 9.2 maste ocksa vara tillimpligt. Om foretaget behandlar
kénsliga personuppgifter mdste det finnas overtygande skdl till registreringen och man maste
kunna visa detta. Dessutom mdste kdnsliga personuppgifter ha ett extra bra skydd sd att inga

obehoriga kan komma dt dem.

Hur gor ni hdr, da det dr fragan om exempel hdilsouppgifter?

Personen D séger att i vissa avseenden dr hanteringen av drenden hos dem att anse som
myndighetsutovning — detta kan gélla de lagstadgade forsdkringar som forsidkringsbolaget
erbjuder, innefattande trafikforsdkring och lagstadgat arbetsolycksfall. Inom ramen for dessa
forsikringar kan hantering av hilsouppgifter vara nddvéndiga for att kunna tillvarata de
intressen som forsdkringarna avser skydda. Dértill kan behandling av kdnsliga uppgifter vara
aktuella inom vissa frivilliga forsdkringar. Behandling av sddana uppgifter sker inom ramen
for dessa forsdkringar enbart nér det dr nddvandigt for att tillvarata forsdkrade intressen.
Vidare beréttar personen att tillgdngen till kdnsliga personuppgifter &r begransad till de
anstéllda som maste komma at uppgifterna for att kunna utfora sina arbetsuppgifter. Férutom
genom behorighetsbegransningar i bolagets interna system, skyddas uppgifterna pé flera
andra sétt. Anstéllda i bolaget undertecknar sekretessforbindelser och sekretess iakttas dven
mellan olika avdelningar inom bolaget, aktivitet i bolagets interna system loggas, m.fl.

skyddande atgérder.

Har GDPR medfort fordelar till ert arbete?

Personerna A och B berittar att stora fordelen med GDPR ér sdkerheten. Personerna betonar
vikten 1 att kunden kan kénna sig sdker med hur saker och ting skots. Som fordelar for
Hogskolan listar personerna A och B bland annat att de har full koll pd vad samlas in for

uppgifter men dven var alla uppgifter finns.
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Personen C beréttar att de har en béttre kontroll 6ver deras data samt skyddet har 6kat. Person
C namner att i nuldge ar det inte sa arbetsamt pga. GDPR, det var ndrmast under

omstdllningen infor att GDPR borjade tillimpas som arbetsbordan var som storst.

Vidare berittar personen att GDPR har blivit en realitet for alla deras samarbetspartners eller
avtalspartners. Det finns en mycket béttre forstaelse varfor vissa saker maste skotas pa ett
visst sétt. Detta gor att avtalsforhandlingar nu dr mycket smidigare och att leverantorers

produkter ér fardigt GDPR-anpassade.

Personen D beréttar att regelverksforandringar dr ofta ett bra tillfélle att utvdrdera och
forbattra sina interna processer, vilket de ocksé gjort med anledning av GDPR. Det interna
regelverket har utokats med fler och mer utforliga specifika beskrivningar av olika
dataskyddsrelaterade fragor, vilket tydliggor hanteringen. Dértill infors genom
anpassningarna till regelverket manga funktioner i system och andra forbittringar som de
kanske Onskat en ldngre tid, men som bolaget i samband med GDPR nu verkligen har tillsett
att frigora resurser for. Systemen ses over pa ett mer ingdende och noggrant sétt,
behorighetsbegrinsningarna har utokats, loggningen av system har forbéttrats och ménga

processer har fortydligats.

Har GDPR medfort nackdelar till ert arbete?

Personerna A och B séger att det har varit tidskrdvande, men de ser det inte som nackdel.

Uppskattningsvis har det gétt tusentals timmar till allt.

Personen C berittar att sjdlva omstédllningsprocessen var kravande och arbetsdryg. Forutom

det har det knappast medfort nagra stdrre nackdelar som markant paverkar vardagen.

Som nackdelar listar person D framst de extra kostnader som har uppstatt genom merarbete
bade 1 utrednings- och utvecklingsfasen infor ikrafttradandet av GDPR men dven
kontinuerligt krdver det mer tid av interna resurser i och med att det kontinuerligt sysselsétter
dataskyddsombud, bolagets jurister samt IT-personal. Vidare ndmner personen att déartill
berdrs dven Gvrig personal i bolaget genom att de utbildas och fortbildas varje ar samt genom
att det tillkommit vissa nya frdgor att berora i den dagliga verksamheten samt i bolagets olika

utvecklingsprojekt.
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Personen D ser inget negativt med utbildning och fortbildning utan ar tvartom ett vilkommet
inslag — men som nackdel sett s& kriaver det viss tid. Vidare sédger personen att nya projekt
kraver mer tid och resurser én tidigare med nya fragestéllningar att beakta samt extra
arbetsmoment. Det stélls idag stora krav, rent regelefterlevnadsméssigt, ndr nagon typ av ny
insamling av personuppgifter skall utforas eller nér nagot 1 behandlingen dndrar — t.ex.

behorighetsmaissigt, sikerhetsméssigt eller annat.

Har sdittet som ni lagrar information pa dndrat?

Personerna A och B berittar att sjédlva séttet har inte dndrats utan tillgangen till det,
organisationen anvinder fortfarande samma system. Vidare sdger personerna att Google
molntjinster togs i bruk fére GDPR blev aktuellt. Google molntjénster &r en fordel pa visa

satt men ocksé begransade pa de sittet att man inte sitter ut pd den vad som helst.

Personen C sédger att organisationen har forbéttrat det infrastrukturella skyddet for deras
personuppgifter och 6kat behorighetsstyrning inom koncernen (dvs vilka medarbetare har

tillgang till vilken information).

Person D berittar att riktlinjerna for lagring av information &r striktare an tidigare och deras
interna system har utvecklats for att vara mer &ndamalsenliga. Vidare beréttar personen att
sparad information kategoriseras i storre utstrackning én tidigare for att underlétta sokning
och annan hantering. Lagringstiderna for olika typer av information har setts dver och
dokumenterats. Anpassningar for automatisering av radering av uppgifter som uppnar

maximal lagringstid har gjorts.

Har sdttet som ni kommunicerar med era kunder pd fordndrats?

Personerna A och B séger att Hogskolan informerar pé studerandeportalen hur de hanterar
studerandes personuppgifter. Information om kameradvervakning finns skyltning nu utanfor
fastigheten. Kénsliga personuppgifter som behdver kommuniceras skots exempelvis genom

studerandes e-post ha.ax som &r internt skyddat.
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Personen C sédger det har inte dndrat sa markant. Organisationen har sett till att de inte lagrar
sddana personuppgifter som de inte dr skyldiga att lagra/behover lagra/skall lagra. Nar dem
inte har dessa uppgifter sa behover dem inte vara radda for att kommunicera. Vidare séger
personen C nir det handlar om kénsliga personuppgifter som behdver kommuniceras skots

detta exempelvis genom kryptera e-post eller andra kanaler.

Personen D séger kommunikation som innehaller personuppgifter alltid har behovt ske med
forsiktighet, 4ven innan GDPR. Men riktlinjerna kring hanteringen har utdkats och

fortydligats. Kommunikation via e-post skall ske via séker linje/krypterat.

Har personalen utbildats? Pd vilket scitt?

Personerna A och B sédger att alla erbjods utbildning som har gatt bade extern och intern.
Kameradirektivet kom fora aret och i1 ar kom informationshanteringslagen och det krdvs

kontinuerlig utbildning.

Personen C beriéttar att hela koncernen har genomgatt en allmén elektronisk GDPR-skolning
under tidiga 2018. De har ocksa kort sa kallade refresher-kurser at i synnerhet

personalavdelningarna och IT.

Personen D sidger att dataskyddsombud, IT-personal och jurister har gétt externa utbildningar.
Samtliga anstiillda hos Omsen gér dven kontinuerligt utbildning inom dataskydd, som bade
hélls av bolagets jurister men dven genom ett utbildningsprogram levererat av extern

tjédnsteleverantor.

Hur har era kunder reagerat?

Personerna A och B berittar att de inte har hort nagot negativt i samband med forandringen.

Vissa studerande dr mer uppdaterade och visa har inte sa stora tankar kring det.

Personen C sdger i det stora hela har kunderna inte reagerat véldigt starkt. Vissa kunder &r
ména om sina rittigheter och 6nskar bli bortglomda. Vissa begir registerutdrag for att
anvdanda dem som underlag till beskattning eller forsakringsdrenden. De flesta kontakter de

far 1 detta sammanhang ar fran kunder som vill avregistrera sig fran marknadsforing.
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Personen D sdger att de inte har mérkt nagot sarskilt hos deras kunder, dem har inte heller fatt

nagra sirskilda GDPR-relaterade fragor.

Har GDPR medfort mycket kostnader?

Personerna A och B séger att det har uppstatt visa kostnader for plattformar, men det mesta ar

personliga resurser.

Personen C berittar att en del kostnader har naturligtvis forekommit i och med omstéllningen,
men de jobbar i en bransch som &r valdigt strikt reglerad och nya myndighetskrav ér vardag.

De arbeten GDPR har medfort har saledes inte stdtt ut kostnadsmaissigt.

Personen D sdger att 0versynen av regelefterlevnaden av GDPR och dess implementering i
verksamheten har kostat 1 utredningskostnad genom visst bistdnd av konsult innan
dataforordningens ikrafttrddande. Efter det har de dock uteslutande hanterat 6vriga GDPR-
relaterade fragor och utredningar internt inom bolaget, vilket forstds ocksa ér att betrakta som
en kostnad. Ett dataskyddsombud har rekryterats internt och en intern projektgrupp for

GDPR-fragor har tillsatts, som sammantréder kontinuerligt.

Vidare siger personen att dataskyddsombud, IT-personal och jurister har gatt externa
utbildningar. Samtliga anstillda hos Omsen gar dven kontinuerligt utbildning inom
dataskydd, som bade halls av bolagets jurister men dven genom ett utbildningsprogram
levererat av extern tjidnsteleverantdr. Utbildningen innebér saledes ocksa en viss kostnad bade
i tid for samtliga i personalen, men dven i direkt kostnad genom programinkdp samt
fortbildning av dataskyddsombud och 6vriga anstédllda som dagligen &r involverade 1

dataskyddsfragor.
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5 RESULTAT OCH ANALYS

I det héar kapitlet presenteras empirin fran vara intervjuer och analyseras med teorin som
grund. Resultatet kommer bygga pa de fragorna som tidigare presenterats, dvs. vilka konkreta
atgdrder har de aldndska verksamheterna gjort och vilka nya arbetsprocesser och rutiner har
tagits 1 bruk. Vi kommer att ta upp respondenternas svar och koppla dem till litteratur och
tidigare forskning. Citaten 1 detta kapitel &r utdrag frén intervjuerna, dir de fullstindiga
intervjuerna kan hittas. Att anvénda sig av bade teori och forsknings delen bidra ett djupare
kunskap om resultatet samtidigt fir man en bittre bild pé vad som ér likstéllt eller skiljer sig
at 1 litteraturen och i respondenternas svar. Vara tva frdgor som vi stdllde i fragestéllningen
kommer vi besvara genom rubrik 4 dér vi har samlat in data fran vara intervjuer som sedan

kompletteras med teorin vi hade skrivit.

Hur har de tre organisationerna pd Aland pdverkats av GDPR? Vilka konkreta dtgéirder har

de vidtagit samt vad har de gjort for att anpassa sig?

EU:s allménna dataskyddsforordning (GDPR) tillimpades den 25 maj 2018, efter en tva ars
overgingsperiod. Det betyder att alla foretag, myndigheter, foreningar etc. som behandlar
personuppgifter har haft en 14ng tid att anpassa sig till det nya regelverket, samt pavisa att
deras verksamhet foljer nya reglerna 1 EU:s allménna dataskyddsforordning.

GDPR berér alla organisationer och verksamheter pa Aland som pé nagot sitt samlar in och
hanterar personuppgifter. For organisationer och verksamheter pa Aland innebér det att de
maéste se till att deras arbetsrutiner inte pd nigot sétt gdr mot GDPR och att de maste kunna

pavisa att deras verksamhet foljer nya regelverket.

Datainspektionen har en checklista for personuppgiftsansvariga om forberedelse innan GDPR
trddde 1 kraft. Utdrag fran intervjuerna hur alla tre organisationer var forberedda infor

dataskyddsforordningen borjar pa nésta sida (Samlogic Software Blogg, 2018).

”Personen B berittade att Hogskolan pd Aland har sedan tidigare foljt den svenska
Personuppgiftslagen, PUL. Sa arbetet med integritet har nog funnits tidigare men tack vare
GDRPR sa blev det "ldttare" att vrida dt vissa "kranar" t.ex. genom att héinvisa till behorighet

endast vid konkreta behov och "bra att ha" filosofin kunde skrotas.”
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"Vidare berdttade personen B att datasdkerhetspolicy och sdkerhetstink inom samma
kategorier som idag har nog funnits 6ver tio dr hdr men naturligtvis eskalerat pa grund av

(tack vare) en mera global och digital virld.”

“Personen C tagit upp att deras verksamhet har arbetat med forordningen fére GDPR trddde
i kraft. Genom forberedelserna som de vidtagit fore GDPR trdidde i kraft uppnddde deras
organisation en mycket bdttre kontroll 6ver den data de har, sasom var den finns och hur den
dr skyddad, vilka har tillgang till den internt, och vilka externa partners de eventuellt delar

den med.”

“Personen D beridttade att infor GDPR:s ikrafttrddande vidtogs en rad atgdrder for att
kunna genomfora eventuella fordndringar och forbdttringar som behévdes. Inom bolaget
tillsattes en projektgrupp som arbetade kontinuerligt med dessa frdgor, tillsammans med en
stodfunktion som var externt tillsatt. Genom arbetet som gjordes och atgdrderna som vidtogs
uppndddes bland annat en biittre kontroll 6ver bolagets data, konsekvensanalys av system,
tydligare interna regelverk, uppdaterade avtal angdende datasdkerhet med sdvil anstdllda
som externa parter samt utokad utbildning av personalen inom dataskydd. Den interna
gruppen arbetar ddrtill vidare med utvirdering och ytterligare forbdttringar av redan

’

vidtagna atgdrder.’

Nér vi kommer till forberedelser infor dataskyddsférordningen sé har alla respondenterna
svarat att deras organisation var pa nagot sitt redan forberedda innan GDPR trddde i kraft.
Organisationerna har redan bildat sig en uppfattning om den nya regleringen innan den kom

samt var vil medvetna om den nya lagen.

Personen D berittade att inom deras bolag sa tillsattes en projektgrupp som arbetade
kontinuerligt med dessa fragor, tillsammans med en stédfunktion som var externt tillsatt
vilket betyder att dem var vél insatta i GDPR och uppfyllde redan flera punkter av
datainspektionens checklista. Hir kan vi se en sammankoppling mellan teorin och
intervjupersonens svar att de redan har sdkerstéllt vilka 1 bolaget som bér de olika roller och

vad deras ansvar dr samt att de kontinuerligt arbetar med sina ansvarsomraden.
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Kapitel 2.2 tar upp de grundldggande principer for behandling av personuppgifter. Dér
namndes ocksa hur viktigt det dr att endast de som behdver nagon specifik lagrad information
har tillgéng till den. All information som organisationerna har lagrat och innehaller

personuppgifter ska alltsd inte vara tillganglig for alla anstillda om inte alla behdver den.

“Personerna A och B berdttade i deras intervju att i organisationen har de infort ldsta
postfack ddr varje anstdlld har egen nyckeln till sitt ldsta postfack. All utgdende och

ingdende post dr last.”

“Personen C berdttade att de har blivit internt noggrannare med anvindarbehérigheter och
hur dem overfor data med personuppgifter inom koncernen. Externt har de strdvat till att

’

informera kunder och 6vriga intressenter hur deras data behandlas.’

“Personen D berdttade att tillgangen till kinsliga personuppgifter dr begrdinsad till de
anstdllda som mdste komma at uppgifterna for att kunna utfora sina arbetsuppgifter.
Férutom genom behorighetsbegrdnsningar i bolagets interna system, skyddas uppgifterna pd
flera andra sdtt. Anstdllda i bolaget undertecknar sekretessforbindelser och sekretess iakttas
daven mellan olika avdelningar inom bolaget, aktivitet i bolagets interna system loggas, m.fl.

skyddande dtgdrder.”

Har hittas en klar ssmmankoppling mellan teori och intervjupersonernas svar. Det kom fram
att alla tre organisationerna uppfyller punkterna om tillgéng till lagrad information.

Nér vi kommer till lagring av personuppgifter sé géller f6ljande for organisationer: de maste
informera den registrerade varfor de lagrar uppgifterna, vidare maste de ocksa informera
personen hur ldnge det dr tdnkt att personuppgifterna ska lagras. I kapitel 2.2 ndmns det att
personuppgifterna inte skall sparas under ldngre tid &n vad som dr nddvandigt for andamaélet.

De personuppgifter som inte ldngre behovs ska raderas eller avidentifieras efter en viss tid.

Under rubriken 2.2 framkommer ocksé en punkt om dndamalsbegrénsning. Detta innebar nar
ett foretag eller organisation samlar in personuppgifter méste de vara sékra vad de ska
anviindas till frin borjan och férmedla det till den registrerade. Andamalet skall vara tydlig

innan personuppgifterna samlas in.

32



Insamling av personuppgifter far endast samlas in for sérskilda, uttryckligt angivna och

berittigade &ndamal. Organisationerna ska kunna visa att det foljer dessa principer.

“Personerna A och B berdttade under intervjun att deras organisation har gjort rensning av
onodiga uppgifter som inte ldngre behovs eller lagrats for ldnge. All personal har gatt
igenom vad de har i egna arbetsrum, plockat bort allt som inte behovs lingre. Personerna
ndmner ocksd att organisationen har upprdttat en registerbeskrivning enligt GDPR som man
kan finna pd deras hemsidan. I registerbeskrivningen hittar man information om vilka

’

uppgifter organisationen samlar in, varfor de samlas och till vad det anvinds.’

“Personen C berdttat att dem har sett till att de inte lagrar sdadana personuppgifter som de
inte dr skyldiga att lagra, behover lagra eller skall lagra. Ndr de inte har dessa uppgifter sa
behéver de inte vara rddda for att kommunicera. Personen C ndmnde ocksd att de har till
exempel inrdttat en service ddr kunderna kan kontakta dem om de har fragor gdllande
behandlingen av sina personuppgifter, eller om de vill begdra ut registerutdrag eller dylikt.
De har infort automatiserade gallringsrutiner for personuppgifter i deras kundsystem, ddr

uppgifterna anonymiseras eller raderas efter en viss tid.”

“Personen D beridttade under intervju att riktlinjerna for lagring av information dr striktare
dn tidigare och deras interna system har utvecklats for att vara mer dndamdlsenliga. Sparad
information kategoriseras i storre utstrdckning dn tidigare for att underlitta sokning och
annan hantering. Lagringstiderna for olika typer av information har setts 6ver och
dokumenterats. Anpassningar for automatisering av radering av uppgifter som uppnar

’

maximal lagringstid har gjorts.’

I alla tre intervjuerna kommer det klart fram att det har skett ett omfattande arbete nér det
giller lagring av personuppgifterna och till vilket &ndamal dem anvénds. Insamling av
personuppgifter samlas endast in for sarskilda, uttryckligt angivna och berittigade dndamal
och onddiga plockas bort. Det vi kan konstatera dr att de registrerade kan vara sikra hur deras
personuppgifter behandlas, d man ser p4 hur tre stora organisationer pa Aland nufortiden gor

sitt arbete.

I kapitel 2.3 har vi skrivit om de réttsliga grunderna for behandling av personuppgifterna.

Detta innebér att behandling av personuppgifter far endast ske under de omstandigheter som
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lyfts fram 1 lagstiftningen. For att en personuppgiftsbehandling ska vara laglig méste de sex

olika réttsliga grunder som anges 1 det officiella GDPR-dokumentet f6ljas.

“Personerna A och B berdttade att deras myndighet anvinder lagliga myndighetsutovningen.

’

Vid fotografering kan de exemplen anvdnda sig av samtycke ocksa.’

“Personen C berdttade att deras organisation behandlar en stor mdngd personuppgifter och
for vdldigt mdnga olika syften, rdttsliga grunder for behandlingen varierar enligt syfte.
Exempel pd ndgra dr avtal, intresseavvigning samt en rdttslig forpliktelse som kommer

direkt fran lagen om passagerarlistor pd passagerarfartyg.”

“Personen D beridttade att behandlingen av personuppgifter baserar sig pa avtal
(forsdkringsavtal).” Hir stélldes ocksd en extra fraga endast till forsékringsbolaget som géller

behandlingen av kénsliga personuppgifter.

“Personen D berittat att de kan anvinda myndighetsutovning ndr de kommer till de
lagstadgade forsdkringar som forsdkringsbolaget erbjuder, innefattande trafikforsdkring och
lagstadgat arbetsolycksfall. Inom ramen for dessa forsdkringar kan hantering av
hélsouppgifter vara nodvindiga for att kunna tillvarata de intressen som forsdkringarna
avser skydda. Ddrtill kan behandling av kdnsliga uppgifter vara aktuella inom vissa frivilliga

forsdkringar.”

Datainspektionen skriver att den delen av personalen i en organisation som behandlar
personuppgifter eller kénsliga personuppgifter maste utbildas i sina arbetsrutiner. Det
kommer klart fram av intervjupersonen D att man inom deras organisation har satsat pa
utbildning och att samtliga anstillda hos Omsen gar iven kontinuerligt utbildning inom
dataskydd, som bade halls av bolagets jurister men dven genom ett utbildningsprogram

levererat av extern tjdnsteleverantor.

Personuppgiftsbehandlingen dr laglig om en réttslig grund finns bakom behandlingen. Det
kommer klart fram av alla fyra intervjupersonerna att de anvinder sig av réttsliga grunder vid
behandling av personuppgifterna. Exempel om vilken réittslig grund utgér de olika
organisationer pa Aland ifrin nir de behandlar registrerandes personuppgifter finner vi i

ovannidmnda utdrag fran intervjuerna.
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Datainspektionen skriver om nya rutiner for behandling av personuppgifter. Detta innebér att
organisationerna 1 samband med GDPR maéste se till att deras arbetsrutiner inte pa nigot sétt
gér mot GDPR. De tre organisationerna ska kunna bevisa att 1ampliga tekniska och

organisatoriska atgérder har genomforts (Datainspektionen, u.d.).

"’Personerna A och B listade ndagra nya rutiner som kom i samband med GDPR. De har en
GDPR-policy som revideras och ses 6ver vid behov. Teckning av nya bitrddesavtal med
samarbetspartners har tillkommit. De upprdttar registerbeskrivningar samt jobbar

’

kontinuerligt med att forbdttra datasdkerheten.’

“Personen C berdttade att de har tagit i bruk en tjdnst ddr kunder kan begdra ut ett
registerutdrag 6ver sina uppgifter. I tjansten undertecknar med stéirkt autentisering
(bankkoder) ett specifikt formuldr. Pa det sdttet kan vi vara séikra om att rdtt uppgifter
skickas till rdtt person. Vi har ocksa tagit i bruk en tjdnst for kryptering av email, sa att vi
kan skicka personuppgifter ut ur bolaget pd ett sdikert sdtt. Organisationen gor ocksd

personuppgiftsbitrddesavtal ndr dem anlitar nya personuppgifisbitriden.”

“Personen D ndmnde att genom GDPR har flera nya arbetsmoment tillkommit, sasom

’

exempelvis personuppgiftsbitrddesavtal och konsekvensanalyser av system m.m.’

Om vi utgér frén intervjuerna vad de olika respondenterna har sagt om deras nya arbetsrutiner
som har tagits i bruk i samband med GDPR, kan vi konstatera att alla tre organisationer har
sett dver sina arbetsrutiner och att de har blivit mycket sdkrare for den registrerade. Ett
exempel pa det &r att alla fyra respondenterna ndimnde att nya personuppgiftsbitradesavtal har
tillkommit. I kapitel 4 kan vi ldsa mera om personuppgiftsbitradesavtal. Man har éven i alla
tre verksamheter kunnat konstatera att hela den interna sékerheten har uppnatt en hégre niva i

samband med det nya regelverket.

Personerna A och B nimnde ocksd hur inférandet av GDPR har lett till en forbéttring av

sakerheten som helhet.
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6 DISSKUSION OCH SLUTSATS

I det héar kapitlet sker studiens slutsats och diskussion som kommer att presenteras genom
respondenternas asikter och koppla dem till litteratur och tidigare forskning. I slutet kommer
vi att ndmna vad vi tycker skulle vara intressant att utforska vidare. Vi kommer att presentera
och diskutera det resultat vi har fétt. I var undersdokning har vi avgransat oss till att undersdka
endast de storre organisationer pa marknaden, men det ar fullt mojligt att GDPR skulle se

annorlunda ut i mindre foretag.

Det officiella GDPR-dokumentet dr mycket omfattande. Det &r ett detaljerat arbete pd 119
sidor med 99 artiklar och 173 skél, vilket lamnar en del att tolka. GDPR dr en noggrant och

detaljerad lagstiftning, men den maste dnda analyseras omsorgsfullt.

For att forbereda sig infor de stora forandringar som GDPR innebér dr det viktigt att i tid sétta
sig in de nya regleringarna, vilket vara respondenter har ocksa gjort. Deras organisation har
redan bildat sig en uppfattning om den nya regleringen innan den kom samt var vil medvetna
om den nya lagen. Huvudsyftet med intervjuerna var att ta reda pa hur och vad
organisationerna pa Aland konkret har gjort for att folja forordningen, som togs i bruk den 25
maj 2018.

I resultat och analysen lyfts det fram de sammankopplingar som finns mellan teorin och den
kvalitativa undersokningen. Vi har hittat tydliga sammankopplingar och kan se att alla tre
organisationer papekar att den stora delen av anpassningen till GDPR ir organisatoriska
forandringar sdsom nya arbetsprocesser och utbildning av personal for att hantera det pa ett

sdkert och lagligt sétt.
Det viktigaste med forordningen &r att alla i organisationen kénner till vilka data deras system

lagrar och varfor. Organisationerna skall kunna svara pé varfér de behdver uppgifterna, hur

samlas de in och vem har tillgang till dem.
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I kapitel 5 resultat och analys lyfts fram hur viktigt det dr att endast de som behdover nagon

specifik lagrad information har tillgang till den.

Utifran de vi har intervjuat kan vi sdga de har kunnat besvara vilka typer av personuppgifter
de hanterar, hur dem samlas in samt till vilket &ndamal. Dem har dven utokat
informationskrav till den registrerade. En annan gemensam del &r att organisationerna sett
over sina arbetsrutiner, sa att personer endast har tillgdng till den information som de faktiskt

behover och att tillgangen till lagrad information dr begrénsad enligt det nya lagkravet.

I kapitel 2.2 finner vi en viktig rubrik ”De grundldggande principerna” som géller for all
behandling av information. Principerna ses vara kérnan i forordningen och det &r viktigt att
organisationerna forstar och tillimpar dem. Har har vi hittat tydliga sammankopplingar
mellan teorin och den kvalitativa unders6kningen. Det kom fram av alla respondenterna som
vi intervjuat, att deras organisation foljer grundldggande principer for behandling av
personuppgifter och att behandlingen endast utfors pa laglig grund. De lagliga grunderna
nimns i kapitel 2.3. Aven hir svarade alla respondenter att det finns ett rittslig grund bakom

deras behandlingar.

Enligt dataskyddsforordningen récker det inte att organisationerna bara foljer de
skyldigheterna som framkommer i GDPR-lagen utan det skall d&ven framkomma hur
skyldigheterna ska uppfyllas vilket betyder att organisationerna skall genomfora lampliga
atgirder for att sékerstélla att behandlingen sker 1 enlighet med forordningen, vilket de tre
verksamheterna som vi intervjuat har gjort ocksé gjort. De storsta dndringarna som alla tre

organisationer har gjort 4r kommunikation och informationsutbyte med kunden.

Enligt var unders6kning gar det att generalisera resultatet att organisationerna har vidtagit nya
tekniska och organisatoriska sdkerhetsdtgirder for att deras kunder skall kénna sig trygga
med att deras insamlade personuppgifter ska behandlas sékert och enligt lagen. En av véra
respondenter svarade att de infort automatiserade gallringsrutiner f6r personuppgifter i deras

kundsystem, dér uppgifterna anonymiseras eller raderas efter en viss tid.

Organisationerna har dven sikerstillt vilka i foretagen som bér de olika roller och vad deras

ansvar innebér samt se till att de kontinuerligt arbetar med sina ansvarsomraden.
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Efter var analys av intervjuerna tycker vi att respondenternas svar har gett oss en bra bild pa
de konkreta atgirder som deras organisationer gjort for att anpassa sig till den nya
dataskyddsforordningen. Vi tycker att vi fatt utforliga svar fran de vi intervjuat. Vi bedomer
att det inom de organisationer vi intervjuat hos fanns tillrdckligt minga konkreta forédndringar

och att dem har kunnat pavisa att deras verksamhet foljer nya regelverket.

Vi tycker att det &r viktigt att GDPR efterlevs. Organisationerna skall arbeta aktivt att mdta
kraven enligt nya dataskyddsforordningen samt kontinuerligt informera och utbilda
medarbetare om GDPR och sdkerhet. De skall se till att det sker stindigt utveckling och
sékerstéllning av IT-miljon och tillhérande utrustning. Ett bra exempel pa det som en av vara
respondenter berdttade dr nér deras organisation dr pa vig att ta i bruk ett nytt system
kontrolleras alltid att det efterlever GDPR och att de i och med det nya systemet

fortsdttningsvis bibehaller deras kontroll 6ver data.

Det finns ett par saker som vi tyckte kan vara intressant att undersoka vidare. Exempel genom
att undersdka hur de mindre foretagen pa Aland med mindre resurser har anpassat sig till den
nya dataskyddsforordningen. Dessutom kunde man undersoka kundernas rattigheter som

GDPR har medfort.
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BILAGOR

Bilaga 1. Intervjufragor

1) Vad har du/ni f6r roll inom foretaget?

2) Vilka dndringar har det skett i ert arbete pga. GDPR? Négra konkreta dtgirder som ni har
vidtagit?

3) Vilket rittsligt stod har ditt foretag for behandling av personuppgifter? (Samtycke, avtal,
rittslig forpliktelse Ett exempel: bokforingsskyldigheten, intresseavvédgning)

3.1) For att kunna behandla kénsliga personuppgifter riacker det inte att finna en réttslig
grund 1 artikel 6 utan ett undantag i artikel 9.2 maste ocksa vara tillampligt. Om foretaget
behandlar kénsliga personuppgifter méste det finnas dvertygande skdl till registreringen
och man maéste kunna visa detta. Dessutom maste kidnsliga personuppgifter ha ett extra
bra skydd sa att inga obehoriga kan komma at dem.

Hur gor ni hir, da det ar fraigan om exempel hilsouppgifter?

4) Har GDPR medfort fordelar till ert arbete? Exempel pa nedanstiende?

5) Har GDPR medfort nackdelar till ert arbete? (tidskrdvande, extra kostnader?)

6) Har sittet som ni lagrar information pé dndrat?

7) Har sittet som ni kommunicerar med era kunder pé fordndrats? (Exempel: e-posten inte
alls anvinds for att dela information som innehéller personuppgifter)

8) Har personalen utbildats? Pa vilket sétt?

9) Hur har era kunder reagerat?
10) Har GDPR medfort mycket kostnader? (exempelvis fornya avtalen och skriva om
bilagorna, inskolningen av personalen, implementeringen av de nya plattformarna)

Foljdfragor som stalldes i efterhand

11) Har er organisation/ myndighet haft nagra forberedelser innan GDPR trddde i kraft?
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