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Tietoturvauhkien havaitsemiseksi on yleisesti luonnehdittu riittdvan virustorjuntachjelman
asentaminen. Perinteisten virustorjuntaohjelmien ennaltaehkdiseva toiminta perustuu uuden
tiedoston tiivisteen vertaamiseen jo haitallisiksi todettujen tiedostojen tiivisteisiin. Useissa
viimeaikaisissa kyberhyokkayksissa kaytetyt ennalta tuntemattomat haittaohjelmat ovat
kasvattaneet tarvetta uhkien tehokkaampaan havainnointiin. Erds uusimmista keinoista uhkien
tunnistamiseen on YARA-saanttjen kayttoonotto IT-ymparistossd. YARA-saantdjen toiminta
perustuu kuvauksien luomiseen haitallisista tiedostoista ja ne sisaltavat merkkijonoja ja ehtoja.
Kuvaukseksi riittda yksinkertaisimmillaan vain yksi sana, mutta kehittyneimmét YARA-saannot
sisaltavat useita merkkijonoja ja monimutkaisia ehtolausekkeita.

Opinnaytetytn tavoitteena oli tutkia YARA-s&antdja yhtend keinona haittaohjelmien
ennaltaehkaisevadn tunnistamiseen ja luoda automatisoitu YARA-skannaus laitteeseen. Tyon
lahtokohtana toimi kuviteltu tilanne, jossa ennalta tuntematon haittaohjelma oli saatu asetettua
yrityksen laitteelle. Haittaohjelmaksi valittin Windows -toimialueen tiedusteluun tarkoitettu
komentosarja.

Tyo toteutettin analysoimalla YARA-saantdjen rakennetta, luomalla uusia saantéja ja
optimoimalla saantoja virheellisten havaintojen minimoimiseksi. Tydssa tutkittiin myds saantoihin
lisattavia maaritteita ja niiden vaikutuksia YARA-tyokalun tuottamiin tuloksiin. Opinndytetydssa
luotujen YARA-sdantdjen pohjalta kehitettiin ajastettu YARA-skannaus, jolla tutkimuksessa
kaytetty Windows-laite saatiin tarkastettua saanndllisin valiajoin. Skannauksen kayttamat YARA-
saannot luotiin tydn tutkimusosuudessa analysoimalla tiedusteluun tarkoitettua haittaohjelmaa.

Opinnaytety®n tavoitteessa onnistuttiin ja lopputuloksena on toimiva YARA-skannaus, joka keraa
tulokset skannausajankohdan perusteella nimettyyn tekstitiedostoon. Johtopaatdksena todettiin,

ettd YARA-sdannéilla saadaan tehokkaasti luotua merkkeja toimialueen vaarantumisesta
riippumatta siitd, onko uhka perdisin organisaation sisé- vai ulkopuolelta.
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IDENTIFYING CYBER SECURITY THREATS WITH
YARA RULES

Cyber security threats have developed over the course of the 21st century forcing organizations
to implement more and more secure solutions regarding their business. Upon detecting a
compromise, the effectiveness of remedial actions often determines the future of the organization.
Even more security solutions have emerged to help organizations secure their infrastructure and
mitigate possible threats. One of the newest additions to the field of threat detection solutions are
YARA rules. YARA rules are a way of identifying and classifying possible threats regarding an
organization’s domain.

The objectives of this thesis were to introduce YARA rules as a method of improving the
effectiveness of proactive cyber security threat detection and to compose rules for detecting
internal reconnaissance of a Windows Active Directory domain. Testing of the composed rules
was carried out by using the YARA tool.

The research was carried out by examining the logic behind YARA rules and by creating rules for
testing purposes. The created rules were tested and further developed to decrease the amount
of false detections. A batch file intended for Active Directory reconnaissance was analysed and
rules were created to detect certain command-line commands found inside the batch file.

The goal of the thesis to implement YARA rules as another layer of security was successful. As
a result of the research, a scheduled YARA-scan was successfully implemented to a Windows
computer. The scheduled scan utilized four different YARA rules based on the batch file analysis.

In conclusion, YARA provides an efficient addition to existing cyber security solutions, providing

a method of identifying cyber security threats regardless of whether a threat has originated from
inside or outside of an organization.
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LYHENTEET

AD

DFIR

Hash

loC

Komentojono

Kybersota
PS

Tietomurto

Tietoturvaloukkaus

VT

YARA

Active Directory, Microsoft Windows -toimialueen Kko-
konaisuus, joka sisaltdd tiedot kayttajista, resursseista ja
laitteista.

Digital Forensics and Incident Response, tietoturvaloukkauk-
sen tutkinta.

Tiiviste eli tiedoston hajautusarvo. Esimerkiksi virustorjunta-
ohjelmat kayttavat tiedostojen tiivisteita vertaamalla niita hait-

taohjelmien tiivisteisiin.
Indicator of Compromise. Merkki saastumisesta.

Incident Response eli tietoturvapoikkeaman hallinta. Tietotur-

vapoikkeamiin varautuminen, reagointi ja niista toipuminen.

Kokonaisuus, jonka muodostaa ennalta peréakkain kirjoitetut

komennot.
Valtioiden valinen sodankaynti kyberavaruudessa.
PowerShell. Windowsin komentotulkki.

Tunkeutuminen suojattuun tietojarjestelmaan tai suojatussa

tietojarjestelmassa olevan tiedon oikeudeton tarkastelu.
Tietojarjestelmaan kasiksi pddseminen luvatta.

VirusTotal. Haitallisten tiedostojen ja verkkotunnusten

analysoinnin mahdollistava verkkosivusto.

Victor Alvarezin kehittama saantdmuoto haittaohjelmien ku-

vaamiseen ja tunnistamiseen.



1 JOHDANTO

Suurissa toimialueissa tietomurron tutkintaan tarvitaan tehokkaita tydkaluja tartunnan
laajuuden ja kriittisyyden havaitsemiseen. Uudelle vuosikymmenelle siirryttdessa on va-
rauduttava uudentyyppisiin uhkiin ja organisaatioiden on kehitettdva seka implementoi-
tava uusia keinoja tietoturvauhkien minimoimiseksi. Tietoturvauhka on késitteena todella
laaja, tdssa opinnaytetydssa tietoturvauhkana esitelldén toimialueen tiedusteluun tarkoi-

tettu komentosarija.

YARA-saannot tarjoavat yhden ratkaisun uhkien tunnistamiseen. YARA-ty6kalu mahdol-
listaa koko toimialueen tarkastamisen tiettyjen uhkien varalta. YARA-saanttjen syntaksi
on yksinkertainen ja dynaamisesti muokattavissa tunnistamaan tiettyja merkkijonoja tai

heksadesimaalilukuja annetuista kohteista.

Erityisesti kohdennetuissa kyberhytkkayksissa kaytettyjen haittaohjelmien tunnistami-
nen on vaikeaa, silla haittaohjelmien tiivisteita ei valttamatta ole viela lisatty virustorjun-
taohjelmistojen tiivistetietokantaan. YARA-sdanndilla voidaan luoda indikaattoreita tie-
tysté haittaohjelmasta vain yhta haitalliseksi todettua tiedostoa analysoimalla. Opinnay-
tetyon tutkimuksen taustana toimii hypoteettinen tilanne, jossa tiedustelukomentosarja
on saatu organisaation laitteelle, mutta virustorjuntachjelmien tiivistetietokannoista ei

|6ydy tiedoston tiivistetta.

Opinnaytetydssa esitellaan YARA-saantdjen toimintaa ja hyddyntamista mahdollisten
tietoturvauhkien havaitsemiseen. Tydssa esitelldaan osa YARA-tydkalun eri toiminnoista
jatyOkalua suoritetaan Windowsin komentorivilta. Opinnaytetyon aiheeksi valittiin YARA-

saannot, silla tasta aiheesta ei l6ytynyt aikaisempia suomeksi kirjoitettuja opinnaytetdita.

Tyon pddmaéarina olivat YARA-saantojen syntaksin ymmartaminen, YARA-tyokalun kay-
ton opettelu ja ajastetun YARA-skannaustehtdvan luominen. Tydssa luotu ajastettu
YARA-skannaus saatiin onnistuneesti maaritettyd tarkistamaan laitteen PowerShell-ko-
mentohistoria ja kdynnistyskansio. Ajastettu skannaus asetettiin suoriutumaan viikoittain

ja tulokset saatiin kerattyd skannausajankohdan perusteella nimettyyn tekstitiedostoon.

Tyossa kaydaan YARA-sdantdjen syntaksi lapi jakamalla esimerkkisaantd osiin ja esit-
teleméalla séannon eri komponentit. S&antdjen toiminnan ymmartaminen ei vaadi aiem-

paa taustaa tietoturva-alalta. S&&ntoihin lisitdan teksti- seka heksamerkkijonoja.

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh



YARA-saantoja luovat ja jakavat niin tietoturva-alan ammattilaiset kuin tietoturvayhteisé-
jen jasenet. Saantoja hyodyntéavia tydkaluja kehitetddn jatkuvasti lisda. GitHub-version-
hallintasivusto mahdollistaa tydkalujen jakamisen ja sisaltaa paljon oppaita YARA-s&an-

tojen kayttoon.

Opinnaytetydn luvussa 2 esitellaan tietoturvauhan ja tietomurron maaritteet. Luvussa 3
esitellaan erilaisia haittaohjelmatyyppeja, niiden kayttétarkoituksia ja historiaa. Opinnay-
tetyon luku 4 keskittyy YARA-sa@ént6jen toiminnan ja luomisen esittelyyn. Luvussa 5 luo-
daan Active Directory -toimialueen korkean luokan kayttajaryhmien tiedusteluun tarkoi-
tettu tiedustelukomentosarja ja laaditaan YARA-s&ant6ja sen tunnistamiseen. Saantoja

testataan ja jatkokehitetaan tunnistamaan analysoitu tietoturvauhka yha tarkemmin.

Luvussa 6 luodaan ajastettu YARA-skannaus PowerShell-tydkalun komentohistorian ja
kaynnistyskansion tarkistamiseksi. YARA-skannausta varten luodaan MS-DOS-komen-
tojono, joka méaaritetddn tulostamaan skannaustulokset mahdollisimman kayttajaystaval-
lisesti. Luvussa 7 esitellaan YARA-sdantoja hyoddyntavia tietoturvatydkaluja. Kaupalliset

tietoturvatyOkalut sisdltavat tuhansia YARA-sdantoja, jota paivitetaan jatkuvasti.

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh



2 TIETOTURVAUHAT

Ihmiselld on ollut lapi historian tarve puolustaa omaa reviiridén. Puolustettavaan reviiriin
on sisaltynyt yleisimmin tietoa, materiaa tai muita ihmisid. Karkeasti sanottuna niin kauan
kuin on ollut jotain puolustettavaa, on ollut myés uhkia. Ajan kuluessa ihmisen hallinnoi-
maan tietoon ja materiaan kohdistuneet uhat ovat luonnollisesti muuttuneet. Taman pai-
van kontekstissa uhilla tarkoitetaan yleisimmin omaan kotiin, henkilékohtaisiin tietoihin

tai -materiaan kohdistuvia uhkia.

Modernilla aikakaudella suuren osan niin ihmisten henkilokohtaisten tietojen kuin yrityk-
sien sensitiivisten tietojen siirtyessa verkossa oleviin palveluihin tietoturva ja siihen koh-
distuvat uhat ovat nousseet pinnalle yha useammin. Kasitteet, kuten tietoturva, tietotur-

vauhka, haittaohjelma ja tiedustelu tulivat 2000-luvun aikana monille tutuiksi.

2.1 Tietoturvauhan maaritelméa

Tietoturvauhka ei yksiselitteisesti tarkoita yritykseen hytkkaévaa ulkopuolista tahoa. Tie-
toturvauhiksi voidaan luokitella esimerkiksi huonosti suojatut laitteet, tietojenkalastelu-
viestit ja virukset. Eri tahot maarittelevat tietoturvauhan eri tavalla. Kyberturvallisuuden
sanaston mukaan tietoturvauhka on "mahdollisesti toteutuva haitallinen tapahtuma tai
kehityskulku, joka kohdistuu tietoturvaan ja toteutuessaan vaarantaa sen” (TSK 52
2018).

Tietoturvauhkien minimoimiseksi kehitetaan jatkuvasti uusia keinoja. Kuten yksinkertai-
sin tapa oman kodin turvaamiseen on laadukas ulko-oven lukko, tietoturva-alalla vahvaa
salasanaa voidaan pitédé vastaavana varotoimenpiteend. Muita tapoja uhkien minimoimi-
seen ovat esimerkiksi laitteiden ohjelmistopdivitysten asentaminen, kayttéoikeuksien

hallinta ja tietoturvapoikkeamien havainnointi.

Yrityksen tietoturvan heikko yllapito saattaa johtaa yrityksen joutumiseen tietomurron
kohteeksi. Tietomurron paljastuessa kaynnistyy tutkinta- ja palautumisprosessi. Hyok-
kaysten kehittyessé yh& monivaiheisimmiksi, aikainen havainnointi liséa yritysten kykya
tunnistaa mahdolliset uhat, niin siséiset kuin ulkoisetkin. My6s yritysten yh& monimutkai-

sempi IT-infrastruktuuri vaikeuttaa poikkeamien aikaista havaitsemista ja tutkintaa.

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh
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2.2 Tietomurron maaritelma rikoslaissa

Suomen rikoslain 38. luku kasittaa tieto- ja viestintarikokset. Luvun pykalat koskevat tie-

tomurron tapauksessa niin tietomurron toteuttajaa kuin tietomurron kohdetta.
Tietomurrosta maarataan rikoslain 8. §:ssa (Rikoslaki 368/2015) seuraavasti:

Joka kayttamalla hanelle kuulumatonta kayttdjatunnusta taikka turvajarjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmé&an, jossa séhkoi-
sesti tai muulla vastaavalla teknisella keinolla késitellaén, varastoidaan tai siirre-
taan tietoja tai dataa, taikka sellaisen jarjestelméan erikseen suojattuun osaan, on
tuomittava tietomurrosta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tietojarjestelméaéan tai sen osaan tunkeutu-
matta

1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman haavoittu-
vuutta hyvaksi kayttéaen tai muuten ilmeisen vilpillisin keinoin

oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojarjestelméassa ole-
vasta tiedosta tai datasta.

Yritys on rangaistava.

Tata pykalaa sovelletaan ainoastaan tekoon, josta ei ole muualla laissa sdadetty
ankarampaa tai yhté ankaraa rangaistusta.

2.3 Tietomurrot maailmanlaajuisena ilmiona - NotPetya

Maailmanlaajuisesti tunnetuimmat tietomurrot liittyvat kiristyshaittaohjelmien leviami-
seen tietoteknisissa infrastruktuureissa. Kiristyshaittaohjelmahyokkaysten aiheuttamien
vahinkojen maéara kasvaa, mitéd suurempi organisaatio on kohteena. Kiristyshaittaohjel-
mien aiheuttamat rahalliset vahingot ovat vahintaan kaksinkertaistuneet vuoden 2019

viimeisella neljanneksella. (Mathews 2020.)

Hyvana esimerkkind voidaan pitaa vuoden 2017 hyokkaysta Ukrainan infrastruktuuria
vastaan. Hyokkayksessd kaytetyn haittaohjelman nimeksi annettiin NotPetya. Ky-
berhydkkays koostui kiristyshaittaohjelmasta, Mimikatz-nimisesta tunnistetietojen hara-

voimistytkalusta sekda Shadow Brokers-hakkeriryhman kasiin saamasta NSA:n

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh
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kehittamasta "EternalBlue” -haavoittuvuuden hyvéaksikayttémenetelmasta. Microsoft ol
julkaissut tietoturvapaivityksen haavoittuvuuden korjaamiseksi jo ennen hyokkaysta,
mutta Mimikatz-tybkalun avulla paivittaméattomista laitteista saatujen tunnistetietojen

avulla NotPetya paasi leviamaan paivitettyihinkin laitteisiin. (Greenberg 2018.)

Haittaohjelman levitys aloitettiin Ukrainassa toimivien yritysten kayttaman M.E.Doc -tili-
tysohjelman paivityspalvelimen kautta. Vahinkoja koitui monille globaaleille yrityksille sa-
tojen miljoonien dollarien edestéa. Yksi pahimmat vahingot karsineista yrityksista oli tans-

kalainen rahtiyritys Maersk. (Greenberg 2018.)

Haittaohjelman nimeksi annettiin NotPetya, silla haittaohjelma sisalsi Petyaa muistutta-
van kiristyshaittaohjelman, mutta kiristyshaittaohjelma sisallytettiin vain tietoturvatutkijoi-
den hamaamiseksi. Haittaohjelman tarkoitus oli vain tehdd mahdollisimman monta tieto-

teknista laitetta kayttokelvottomaksi. (Greenberg 2018.)

NotPetya-hyokkaysta luonnehditaan kybersodankéynnin sotatoimena Ukrainaa vastaan.
Kyberhyokkays aiheutti yhteensé yli 10 miljardin dollarin vahingot. (Greenberg 2018.)

2.4 Tietoturvapoikkeaman hallinta — Incident Response

Tietoturvapoikkeaman hallinta kasittaa toimet poikkeamiin varautumiseen, reagointiin,
vahinkojen rajoittamiseen ja niista toipumiseen (TSK 52 2018). Tarkasti laadittu tietotur-
vapoikkeamasuunnitelma auttaa tehostamaan poikkeamien hallintaa ja vahentaa orga-

nisaation mahdollisia rahallisia menetyksia (Voigt 2018).

National Institute of Standards and Technology (NIST) on laatinut vuonna 2012 tietotur-
vapoikkeaman hallintaa varten julkisessa jaossa olevan oppaan Computer Security Inci-
dent Handling Guide (SP 800-61), joka maarittdd muun muassa poikkeaman hallinnan
eri vaiheet. Vaiheita ovat valmistautuminen (preparation), havainnointi ja analysointi (de-
tection and analysis), rajaaminen, havittdminen ja palautuminen (containment, eradica-

tion, and recovery) ja poikkeamasta palautumisen jalkeiset toimet (post-incident activity).

Tietoturvaloukkauksen tutkintaa luonnehditaan termilla Digital Forensics and Incident
Response. DFIR-prosessissa keskitytd&n tietoturvaloukkausepadilyyn liittyvien todistei-
den keruuseen ja analysointiin. Tarkeimpind todisteina voidaan pitda niin paatelaitteilta
kuin verkkoliikenteen mahdollistavilta laitteilta saatavat muistit ja lokitiedot. (TSK 52
2018.)

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh
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Tietoturvaloukkauksen tutkinta on monivaiheinen prosessi. Tietoturvaloukkauksen ta-
pahtuessa tulisi yleisten periaatteiden mukaisesti olla tuhoamatta todisteita, kuten koti-
murron sattuessa asukkaan tulee olla siivoamatta jalkia. Tietomurron tapahtuessa vaa-
rantunut laite tulee pitda kaynnissa todisteiden menetyksen ehkéaisemiseksi. Yleensa
vaarantuneesta laitteesta luodaan muistivedos forensista tutkintaa varten. Mikali organi-
saatio havaitsee tietyn laitteen vaarantuneen, ensimmainen askel tietomurron leviami-

sen estamiseksi on laitteen kytkeminen pois verkosta.

TURUN AMK:N OPINNAYTETYO | Nicolas Saméaneh
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3 HAITTAOHJELMAT

Haittaohjelmaa pidetdan yleiskasitteena ei-toivotuille tietokoneohjelmille, jotka aiheutta-
vat suunnittelemattomia tapahtumia tietoteknisissa laitteissa (TSK 52 2018). Ensimmai-
sen konseptin tietokoneviruksesta loi unkarilaissyntyinen matemaatikko John von Neu-
mann 1940-luvun lopulla. Ensimmainen oikea haittaohjelma tunnistettiin kuitenkin vasta
1970-luvulla, kun ARPANET-verkossa havaittiin  Creeperiksi nimetty haittaohjelma.
(Matthews 2019.)

Haittaohjelmiksi luokitellaan niin kyberhytkkayksissa kaytetyt ohjelmat, joita ei ole aikai-
semmin nahty luonnossa, kuin vakavuudeltaan alhaisimmalla tasolla olevat mainosoh-
jelmat (Love 2018).

3.1 Haittaohjelmatyypit

Haittaohjelmia voidaan jaotella niiden alkuperan, tarkoituksen ja leviamismekaniikan
kautta. Yleisimmat tavat haittaohjelmien leviamiseen ovat sahkopostien liitetiedostot ja
internetselailu (Viestintavirasto 2015). Haittaohjelmatyyppejad on monia ja eri lahteet luo-

kittelevat ne eri tavoin.

Tietokonevirus (Virus) on yksi haittaohjelmatyypeista, vaikka termeja haittaochjelma ja
virus kaytetaan usein tarkoittamaan samaa asiaa. Kuten biologiset viruksetkin, tietoko-
nevirukset eivat levia itsestdan, vaan tarvitsevat "kasvualustaksi” muita tietokoneohjel-
mia ja kayttajan interaktiota levitdkseen. Tietokonevirukset asettavat haitallisen koodinsa
muihin suoritettaviin tietokoneohjelmiin. Ennen internetié virukset levisivat infektoitunei-
den levykkeiden avulla. Esimerkkeja eri virustyypeista ovat makrovirukset sek& monimo-
toiset (polymorfiset) virukset. Makrovirukset leviavat infektoitujen Microsoft Office-liitetie-
dostojen avulla sédhkopostilla. Polymorfiset virukset muuttavat lahdekoodia joka kerralla,
kun virus kopioi itsedan vaikeuttaakseen antivirusohjelman havainnointikykya. (Fruhlin-
ger 2019.)

Troijalainen (Trojan horse) on haittaohjelmatyyppi, jonka leviaminen edellyttaa tieto-
teknisen laitteen kayttajalta toimia. Troijalaiset naamioidaan usein viattomiksi ohjelmiksi,
jotka suorittaessa ajavat tai asentavat kayttdjan huomaamatta haitallisia ohjelmia, ko-

mentoketjuja tai takaovia laitteeseen. Troijalaistyyppisia haittaohjelmia on useita, mutta
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ylivoimaisesti vakavin tyyppi on etaalta ohjattava troijalainen (engl. Remote Access Tro-
jan), joka antaa haitantekijalle paasyn ja etdhallintamahdollisuudet uhrin laitteeseen.
Yleisimmin RAT-haittaohjelmia kaytetaan kohteen vakoiluun, pankkitietojen kaappaami-

seen tai lisdhaittaohjelmien asentamiseen. (Heinzman 2019.)

Haittaohjelmatyypin nimi tulee antiikin Kreikan mytologiasta Troijan sodasta, jossa kreik-
kalaiset antoivat suuren puisen hevosen troijalaisille sovinnon eleeksi. Puisen hevosen
sisalla oli kuitenkin kreikkalaisia sotilaita, jotka tulivat esiin yolla avaten kaupungin portit

muille kreikkalaisille sotilaille. (Rouse 2019.)

Mainosohjelma (Adware) kuuluu ei-toivottujen sovellusten karkeen. Mainosohjelmien
tarkoituksena on nayttdd kayttajalle mainoksia tai vaihtaa hakutuloksia tienaten rahaa
tekijalleen. Laitteen tietoturvan kannalta mainosohjelmat eivét ole niin suuria uhkia kuin

esimerkiksi Troijalaiset. (Constantin 2019.)

Mainosohjelmia levittavét usein kyberrikolliset rahoittaakseen haitallisempia haittaohjel-
makampanjoitaan. Yleisin mainosohjelmatyyppi on ilmaisohjelman lisdna asennettava
selainlisdosa tai tyokalupalkki. Mainosohjelmat rikkovat myds usein kayttgjan tietosuojaa
keraten arkaluontoista informaatiota kayttajasta ja laitteesta. (Constantin 2019.)

Mato (Worm) on yksi tyypillisimmista haittaohjelmista. Madot leviavat laitteesta toiseen
kayttamalla hyvaksi jotakin haavoittuvuutta jarjestelmissa. Madot saattavat sisaltaa “hait-
takuormia” (engl. payload) laitteiden vahingoittamiseksi. Matojen haittakuormien yleinen
tarkoitus on varastaa sensitiivistd informaatiota tai poistaa tiedostoja laitteista. Mato
eroaa muista haittaohjelmista sen kyvyllaan levita laitteesta toiseen ilman kayttajan in-
teraktiota. Madot voivat my6s monistaa itsedén ja piilottaa itsestdan duplikaatteja tieto-

jarjestelmiin vaikeuttaen haittaohjelman tunnistusta ja tutkintaa. (Fruhlinger 2019.)

Kiristyshaittaohjelman (Ransomware) toiminta perustuu saastuneen laitteen sisallon
salakirjoittamiseen eli kryptaamiseen estéen paasyn tiedostoihin ilman uniikkia salaus-
avainta. Salakirjoitustoimien valmistuttua kayttajalle esitetdén yleensa tekstitiedosto,

joka sisaltdé lunnasvaatimuksen. (TSK 52 2018.)

Ensimmainen kiristyshaittaohjelma tunnistettiin vuonna 1989. Kyseinen ransomware-oh-
jelma nimettiin AIDS Troijalaiseksi. Haittaohjelmaa levitettiin saastuneilla levykkeilla
WHO:n AIDS-konferenssin kavijoille. Levykkeen sisdltdma haitallinen koodi piilotti kéayt-
tajilta kansiot ja tiedostot ja vaati 189 dollaria lahetettynd panamalaiseen postilokeroon

tietojen takaisinsaamiseksi. (KnowBe4 2020.)
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Kiristyshaittaohjelmien aiheuttamat vahingot yrityksille ovat lahes tuplaantuneet vuoden
2019 toisen vuosineljanneksen aikana. Tutkijoiden mukaan keskimaarainen hairidaika

nousi ensimmaisella vuosineljanneksella 7,3 paivasta 9,6-paivaan. (Davis 2019.)

Vakoiluohjelma (Spyware) on haittaohjelma, joka ker&a tietojarjestelmasta tietoa salaa
haitantekijalle. Ohjelman tarkoitus on kerata mahdollisimman paljon tietoa jarjestelmasta
ja sen kayttajasta. Tyypillisin tartuntatapa on jonkin ilmaisohjelman asentaminen, jonka
mukana vakoiluohjelma asentuu laitteelle. Vakoiluohjelma ei replikoidu, toisin kuin ma-
dot. (Rouse 2019.)

Takaportti (Backdoor) avaa nimensa mukaisesti haitantekijalle luvattoman paasyn tie-
tojarjestelmaan ilman kayttgjan tietamysta. Yleisimmin takaovia havaitaan palvelimissa,
joiden kayttdjarjestelma tai palvelu sisaltaa haavoittuvuuden, avaten mahdollisuudet ta-
kaportin asentamiseen. Takaportteja on havaittu tietojarjestelmissa niin haitantekijéiden
kuin viranomaistahojen asentamana. Monet troijalaistyyppiset haittaohjelmat avaavat

paasyn laitteelle takaportin avulla. (Zetter 2014.)

3.2 Haittaohjelmien tunnistaminen

Haittaohjelmien ehkaisya ja tunnistamista varten on kehitetty useita ohjelmia ja toiminta-
tapoja. Tunnistamista ja poistoa varten yleisin tapa on virustorjuntaohjelman asentami-

nen.

Virustorjuntaohjelman tehtdva on estéaa haittaohjelmien tunkeutuminen jarjestelmaan ja
niiden poistaminen. Virustorjuntaohjelmat kayttavat yleisesti kahta tapaa haittaohjelmien
tunnistamiseksi: vertaamalla tiedostojen tiivisteita eli hajautusarvoja (hash) virustorjun-
taohjelman tietokantaan ja tekemalla heuristista eli toiminnallista analyysia tiedoston

suorituksesta.

Jokaisella virustorjuntaohjelmalla on oma tiivistetietokanta (engl. signature base), johon
tiedostojen tiivisteita verrataan. Tiivistetietokanta sisaltdd myos tunnusmerkkejé tunne-

tuista haittaohjelmista.

Virustorjuntaohjelmien yleisin proaktiivisen havainnoinnin keino on ajastettu taysi virus-
skannaus. Uuden tiedoston ilmaantuessa laitteelle virustorjuntaohjelma toimii proaktiivi-

sesti vertaamalla tiedoston tiivistetta tunnettujen haittaohjelmien tiivisteisiin. Mikali
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tiedoston tiiviste ei vastaa tietokannassa olevaa tiivistettd, tiedoston suoritusta ei kes-

keyteta. Virustorjuntaohjelma siirtyy heuristisen analyysin vaiheeseen.

Monet virustorjuntaohjelmat ajavat laitteelle ladattavan tiedoston ensin “hiekkalaati-
kossa” (engl. sandbox) loC-indikaattorien ldytamiseksi. Sandbox-analyysissa virustor-
juntaochjelma vertaa tiedoston suoritusketjua tunnettujen haittaohjelmien suoritusketjui-
hin. Uusimmat virustorjuntaohjelmat ovat optimoitu suorittamaan proaktiiviset toimenpi-

teet kayttajan huomaamatta.
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4 YARA-SAANNOT

YARA on VirusTotalin Victor Alvarezin kehittama tydkalu. Tytkalu on tehty auttamaan
tietoturvatutkijoita erilaisten haittaohjelmatyyppien tunnistamiseen ja kuvaamiseen.
YARA mahdollistaa kuvauksien (sé&éntbjen) luomisen teksti- tai binaariperusteisesti.
YARA on kehittdjansa mukaan lyhenne sanoista Yet Another Recursive Acronym tai Yet
Another Ridiculous Acronym. Tyokalu tukee montaa alustaa, kuten Windows, MacOS ja
Linux. (VirusTotal 2016.)

YARA-ty6kalua voidaan kayttaa joko komentorivilta tai Python-skriptilla YARA-Python
lisdosalla. TyOkalusta on luotu useita valmiita ja kaupallisia versioita laaja-alaisempaa

skannausta varten. Saantoéjen syntaksi muistuttaa C-kielta.

YARA-s@antojen pateminen perustuu saannélle asetettujen parametrien vertaamiseen
annettuihin kohteisiin. Yleisimmin talla tarkoitetaan annettujen saantéjen "osumista” an-
nettuihin kohteisiin. Verrattaviksi parametreiksi voidaan asettaa tekstipohjaisia merkkijo-

noja (string), heksadesimaaliarvoja tai sdanndllisia lausekkeita.

Saantojen luomiseen ei tarvita erityistydkaluja, vaan saantéjen luominen onnistuu milla
tahansa tekstinkasittelyohjelmalla. Saannét tulee tallentaa .yar-paatteiseen tekstitiedos-
toon. (VirusTotal 2019.)

Useat yrityksille suunnatut tietoturvaratkaisut hyodyntavat YARA-sé&ant6jen tehokkuutta

uhkien tunnistamisessa normaalien virustorjuntaohjelmien toiminnallisuuksien lis&na.

4.1 Merkkijonot

Merkkijono (string) on yksinkertaisimmillaan ASCII-koodattu merkkikokoriippuvainen
merkkijono. Merkkijonon nimi alkaa dollarisymbolilla. Nimi voi sisaltaa sarjan aakkosnu-
meerisia merkkeja seka alaviivoja. Merkkijonon nimill& erotetaan verrattavat merkkijonot
toisistaan ja nimia kaytetaan saantéjen condition-osuudessa maarittAmaan saantdjen
ehdot.

Kuva 1 esittelee YARA-saantojen syntaksin mukaisia merkkijonoja. Merkkijonojen liséksi
voidaan asettaa maatritteitd merkkijonon tulkinnan muuttamiseksi. Nama maaritteet tulee

asettaa merkkijonon perédén valilybnneilla eroteltuna. Esimerkkeja maaritteistd ovat
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nocase, ascii, wide ja fullword. Aakkosnumeeriset merkkijonot tulee kirjoittaa lainaus-

merkeilla rajattuna. (VirusTotal 2019.)

no = “merkkijono™

no ={ 74 65 73 74 }

Kuva 1. Esimerkkeja merkkijonoista

Yksi merkkijonon peraén asetettavista maaritteista on fullword-maérite, joka takaa ver-
rattavan merkkijonon osuvan vain, jos merkkijono esiintyy kohdetiedostossa muiden kuin
aakkosnumeeristen merkkien rajaamana. Esimerkiksi fullword-maaritteen sisaltava
merkkijono "verkkosivu” vastaa kohdetiedostosta 16ytyvaa merkkijonoa "www.verkko-

sivu.com”, mutta ei vastaa merkkijonoa "www.minunverkkosivu.com”. (VirusTotal 2019.)

4.2 Saannolliset lausekkeet

Regular Expression eli saannollinen lauseke on yksinkertaisilla operaatioilla muodostettu
lauseke, joka kuvaa merkkijonojen joukkoa tai saannollistd relaatiota (Tieteen termi-
pankki 2020).

YARA-saannoissa saannollisia lausekkeita ympardi vinoviivat merkkijonoja ymparoivien
lainausmerkkien sijaan, kuten Perl-ohjelmointikielessa. Saanndllisten lausekkeiden pe-
raan voi asettaa samoja maaritteita kuin merkkijonojenkin. YARA:n versiosta 2.0 lahtien

YARA on kayttanyt omaa séénndllisten lausekkeiden moottoriaan. (VirusTotal 2019.)

Yksinkertainen esimerkki sdanndllisesta lausekkeesta YARA-s&ddnndssa on asteriskin
kayttaminen. Asteriskin avulla saanndn vertaaminen onnistuu kohdetiedoston sisal-
taessd YARA-saannon strings-osuuden merkkijonon merkeilla alkavan merkkijonon.
Kuva 2 sisaltaa merkkijonon ja asteriskin. Vertaaminen onnistuu kohdetiedoston sisal-

taessa esimerkiksi merkkijonon "testataan”, "testit” tai "testaus”.

Kuva 2. Saannollista lauseketta hyddyntava merkkijono.
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4.3 Saantojen rakenne

Saannot koostuvat merkkijonoista (strings) ja ehdoista (condition) seka vapaavalintai-
sesta meta-osuudesta. Ehto on ainoa tarpeellinen komponentti séannén toimintaan (Vi-
rusTotal 2019). Kuva 3 esittelee YARA-saantéjen syntaksin mukaisesti laaditun saan-

non. SAannon eri komponenttien ymmartamiseksi jaetaan saanto osiin.

is a test rule”

Kuva 3. Toimiva testisaanto.

YARA-saant6 alkaa rule-sanalla, jonka jalkeen sdannélle annetaan tunniste (nimi).
S&aannon nimi seuraa C-kielen leksikaalista konventiota, nimi voi siséltaa mita vaan aak-
kosnumeerisia merkkeja, mutta ensimmainen merkki ei voi olla numero. Saannén nimet
ovat merkkikokoriippuvaisia ja rajoitettu 128 merkkiin. Itse sdantd alkaa aaltosulkeella

(VirusTotal 2019). Esimerkissa saannon nimeksi on maaritetty "testrule” (Kuva 4).

Kuva 4. Saanndlle annettu nimi.
Esimerkissd on saannon aloittavan aaltosulkeen jalkeen méaritetty vapaavalintainen

meta-osuus saannon tarkempaa kuvausta varten (Kuva 5). Testisddnnossa annetut pa-

rametrit ovat "author” — laatija seka "description” — kuvaus.
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Kuva 5. Meta-osuus.

Testisadnnossa strings-osuuteen on sijoitettu yksi parametri $a, joka maarittdd mita
merkkijonoa sddnndssa verrataan annettuun kohteeseen. Tassa sdannossa on kaytetty

merkkijonoa "virus”. Kuva 6 esittelee testisaannon strings-osuuden.

Kuva 6. Strings-osuus.

Pakollinen condition- eli ehto-osuus. Testisddnndssa ehtona on tayttaa strings-osuuden

parametri $a. Kuva 7 esittelee testisdannodn condition-osuuden.

Kuva 7. Condition-osuus.

Saanto paattyy aaltosulkeeseen. Saantdtiedostoon voidaan lisatd yhden tai useamman
rivin kommentteja C-kielen tapaan (Kuva 8).

Kuva 8. Kommentointi.
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4.4 YARA-tyOkalun suorittaminen

YARA-tyokalua kaytetddn tassa opinnaytetydossa Windowsin komentoriviltd (cmd.exe).

Tybkalua kaytetaan syottamalla YARA:n suoritettavan

tietokoneohjelman nimi

yara64.exe, jonka peraan syotetaan ohjelman suorituksen parametrit. Jos komentoriviin

syo0ttaa vain tietokoneohjelman nimen, YARA-tyOkalu tulostaa komentoriville virheilmoi-

tuksen puutteellisten parametrien vuoksi. Komentorivi 1 esittda yara64.exe-ohjelman

tuottaman virheilmoituksen. Virheilmoituksen alle tulostuu opastus ohjelman kayttoon.

Komentorivi 1. Tyokalun suorittaminen ilman parametreja.

D:\yara»yarabd.exe
yara: wrong number of arguments

Usage: yara [OPTION]...

Try

“--help” for more options

[MAMESPACE : JRULES_FILE... FILE | DIR | PID

Opastuksen mukaisesti YARA-ohjelman asetukset voidaan tulostaa komentoriville para-

metrilla --help. Komentorivi 2 esittda YARA-ohjelman tulosteen asetuskomennolla.

Komentorivi 2. YARA-ohjelman asetukset.

D:\yaras>yara6d.exe --help
YARA 32.11.8, the pattern matching swiss army knife.
Usage: yara [OPTION]... [MAMESPACE:]RULES FILE... FILE | DIR | PID

Mandatory arguments to long options are mandatory for short options too.

-C,
-c,
-d,

-f,
-h,
-i,
-1,

_K,
-n,
_w,
-m,
-D,
-e,
-5,
-s,
L,
8.
_r‘,
_k_'
e,
-P.
—al
-v,

--atom-quality-table=FILE
--compiled-rules

--count
--define=VAR=VALUE
--fail-on-warnings
--fast-scan

--help
--identifier=IDENTIFIER
--max-rules=NUMBER
--max-strings-per-rule=NUMBER
--module-data=MODULE=FILE
--negate

--no-warnings
--print-meta
--print-module-data
--print-namespace
--print-stats
--print-strings
--print-string-length
--print-tags

--recursive
--stack-size=S5LOTS
--tag=TAG

- -threads=NUMBER

- -timeout=SECONDS
--version

path to a file with the atom quality table

load compiled rules

print only number of matches

define external variable

fail on warnings

fast matching mode

show this help and exit

print only rules named IDENTIFIER

abort scanning after matching a NUMBER of rules
set maximum number of strings per rule (default=16686)
pass FILE's content as extra data to MODULE
print only not satisfied rules (negate)

disable warnings

print metadata

print module data

print rules’ namespace

print rules® statistics

print matching strings

print length of matched strings

print tags

recursively search directories

set maximum stack size (default=16384)

print only rules tagged as TAG

use the specified MUMBER of threads to scan a directory
abort scanning after the given number of SECONDS
show version information

Send bug reports and suggestions to: wvmalvarez@virustotal.com.
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YARA-ohjelman parametrit muokkaavat ohjelman suoritusta. Esimerkiksi m-parametrilla
ohjelma tulostaa tulosteeseen onnistuneesti verratun saannén meta-osuuden. Ohjelma

tulostaa osumien lukumaaran c-parametrilla.

Ohjelman onnistunutta suoritusta varten on komentoriville kirjoitettava ohjelman nimi
"yarab4.exe”, saantttiedoston polku sekd kohdetiedoston polku. Kohdetiedosto-osuus

voi olla my6s kansio tai prosessin id (pid)-arvo.

4.5 Tekstitiedoston luominen ja tarkistaminen

Tekstitiedoston luominen suoritetaan Windowsin komentoriviltd (cmd.exe) kayttden
echo-komentoa. Kirjoitetaan merkkijono "this is a virus” tiedostoon testi.txt (Komentorivi
3).

Komentorivi 3. Tekstitiedoston luominen.

D:\yara>echo this is a virus > testi.txt

Tekstitiedoston tarkistamiseen suoritetaan YARA-tytkalu (Komentorivi 4), syttetaan
saantotiedosto “rules.yar” ja juuri luotu kohde "testi.txt”. Parametrilla m ohjelma tulostaa

saantdjen meta-osuuden. Parametri annetaan tulosteen selkeyttdmiseksi.
Komentorivi 4. YARA-ty6kalun suorittaminen m-parametrilla.

D:\yara>yara64.exe rules.yar testi.txt -m

Annettujen parametrien ollessa ohjelman syntaksin mukaisesti oikein, ohjelma palauttaa
komentoriville tulokset. Komentorivi 5 esittaa "testi.txt’-tiedoston tarkistamisen tulosteen.
Tulosteen tarkistamisen jalkeen suoritetaan YARA-ty6kalu ilman m-parametria (Komen-
torivi 6).

Komentorivi 5. Tuloste testitiedoston tarkistamisesta.

testrule [author="Nicolas",description="This is a test rule"] testi.txt
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Komentorivi 6. Testitiedoston tarkistus ilman parametreja.

D:\yara>yarab4d.exe rules.yar testi.txt
testrule testi.txt

4.6 Tulosten analysointi ja s&dnnon optimointi

Vertaamalla tulosteita m-parametrilla ja ilman voidaan todeta, etta m-parametrin méaarit-

taminen ohjelman suoritukseen tuottaa kayttajaystavallisemman tulosteen.
llman parametreja ohjelma palauttaa "osumat” muodossa:

{saanndén nimi} {tiedostopolku}

m-parametrilla saatu tuloste:

{sdaannon nimi} [meta-osuus] {tiedostopolku}

Saannon tehokkuutta maarittdessa on hyva tiedostaa, mitd merkkijonoja tarkistuksessa
saattaa menna ohi vaarin luodun sdédnnon seurauksena. Esimerkiksi luomalla kohde-
tiedostoon isoilla kirjaimilla kirjoitettu merkkijono voidaan testata s&dnnon tehokkuutta
tilanteessa, jossa kohdetiedosto sisdltdd saman merkkijonon eri kokoisena. Kirjoitetaan

merkkijono "This is a VIRUS” tiedostoon "testi2.txt” (Komentorivi 7).

Komentorivi 7. Isoilla kirjaimilla kirjoitettu teksti.

D:\yararecho This is a VIRUS > testi2.txt

Tarkistetaan juuri luotu tiedosto "testi2.txt” (Komentorivi 8), joka sisaltaa isoilla kirjaimilla
kirjoitetun merkkijonon "VIRUS”. Tulosteen ollessa tyhja voidaan todeta, etta kohde-
tiedoston sisaltd ei osunut aikaisemmin luotuun saantoon.

Komentorivi 8. Muokatun tiedoston tarkistaminen.

D:\yara>yarabd.exe rules.yar testi2.txt

D:\yara>»
YARA-saannoissa tekstimerkkijonot ovat oletusarvoisesti merkkikokoriippuvaisia. Kayt-

tamalla "nocase”-maaritettéa merkkijonon jalkeen samalla rivilla tekstimerkkijonon vertaa-

minen ei ole merkkikokoriippuvainen. Kuvassa 9 monistetaan aikaisemmin luotu s&&nto
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"testrule” ja lisataan saannon strings-osuuden merkkijonoparametriin nocase-maaérite
halutun lopputuloksen saamiseksi. Monistettu saanté tallennetaan nimella "testrule2”.
Saanndn meta-osuuteen paivitetddn myos saanndn funktiota tarkentava kuvaus. (Virus-
Total 2019.)

= testrule2

author = "Nicolas”

description = "Case-insensitiwe "vipus"™

Kuva 9. Muokattu saanto.

Saantotiedoston muokkauksen ja tallentamisen jalkeen testataan saannén toiminta.
Suoritetaan YARA-ty6kalu paivitetylld saantétiedostolla "rules.yar” ja kohdetiedostolla

"testi2.txt” (Komentorivi 9). Parametri m lisatdan metatietojen tulostamiseksi.

Komentorivi 9. Tarkistaminen m-parametrilla.

D:\yararyaraéd.exe rules.yar testi2.txt -m
testrule? [author="Nicolas",description="Case-insensitive string \'wvirus\'"] testiZ.txt

Saatu tuloste eroaa aiemmasta tulosteesta, silla nocase-maaéritteelld vertaus onnistuu

riippumatta merkkikoosta.
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5 TOIMIALUEEN TIEDUSTELU

5.1 Siséaisen tiedustelun maaritelméa

Active Directory -toimialueen tiedustelua Windowsin sisdénrakennetuilla komennoilla
voidaan luonnehtia kaytannon esimerkilla niin, etta henkilo tarkastelee ja dokumentoi
yrityksen toimistotiloissa nakyvia dokumentteja ja kokeilee yrityksen tietoteknisen osas-
ton ovien lukkoja havainnoiden mahdollisten turvavarusteiden olemassaoloa. Taméankal-
tainen toiminta on mahdollista kaikille yrityksen toimistotiloissa oleville henkildille. Yrityk-
sen tiloihin paassyt ulkopuolinen haitantekija saattaisi toimia juuri nain tiedustellessaan
tilojen fyysista turvallisuutta.

Tassa konseptissa henkildlla havainnollistetaan toimialueeseen kytkettyna olevaa lai-
tetta, dokumenteilla toimialueen kayttajaryhmia ja ovien lukoilla mahdollisesti hyvéaksi-

kaytettavia konfiguraatiovirheita.

Mikali toimistotiloissa ei ole reaaliajassa valvontakameroita seuraavaa vartijaa tai muita
henkildita nakemassé, tiedustelutoiminta saattaa jAdda huomaamatta ja todistusaineisto

vahaiseksi.

Toimialueen tiedustelun mahdollistavia komentoja kayttavat yritysten IT-osastot toimi-
alueen yllapitoon. Esimerkiksi uuden yllapitajan aloittaessa IT-osastolla on Active Direc-
tory -toimialueeseen luotava uusi kayttaja korkeat oikeudet omaavaan kayttajaryhmaan

ja tydntekijan tydnkuvan vaihtuessa tulisi tehdd muokkauksia kayttajaryhmiin.

Esimerkking yllapitgjien kayttamasta toimialueen tiedustelun mahdollistavasta komen-
nosta on net-komento, jolla voidaan hallita monia toimialueen konfiguraatioita. Net-ko-
mento sisaltyy niin vanhoihin kuin uusimpiinkin Microsoft Windows -kayttojarjestelmiin.
Yksinkertaisimmillaan komennolla voidaan listata tiettyyn toimialueessa olevaan kaytta-

jaryhméan kuuluvat kayttajatilit. (Fisher 2019.)

Toimialueen sisdisen tiedustelun havaitseminen ajoissa auttaa yrityksid havaitsemaan
mahdollisesti haitallisilla tarkoituksilla yrityksen toimialueessa olevia kayttgjia ja saastu-
neita laitteita. Toimialueen tiedustelutoimien suorittaminen muodostaa yhden monista

yrityksien tietoturvauhista.
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5.2 Tiedustelukomentosarjan luominen ja sisalto

Tutkimusta varten luodaan .bat-paatteinen MS-DOS komentosarja. Komentosarjaan kir-
joitetaan komentoja, joilla saadaan tiedusteltua Active Directory -toimialueen kayttaja-
tunnuksia ja korkeatasoisia kayttajaryhmia. Naitd komentoja kaytetddn aidoissa ky-
berhydkkayksissa ja tietoturvatestauksissa. Komentosarja siséltaa vain Windowsin si-
saénrakennettuja komentoja. Sisdanrakennettujen komentojen kayttd vahentaa toimi-
alueeseen jo jalansijan saaneen hyodkkaajan kiinnijaamisen riskia haittaohjelmien siirta-
miseen verrattuna. Komentosarjan suorituksesta pyritdan luomaan mahdollisimman va-
han henkilostolle nédkyvaa materiaalia ja tulokset pyritddn ohjaamaan sellaiseen kansi-
oon, joka ei herata kayttajan epailyksia. Kuvassa 10 on tiedustelukomentosarjan sisaltd
avattu Atom-tekstinkasittelyohjelmaan.

off
C:\Microsoft\Windows
woami fall » "C:\Mi

oft\Wind

" fdomain

Kuva 10. Tiedustelukomentosarjan sisalto.

Tiedustelukomentosarjan ensimmaisen rivin komento "@echo off” maarittaa, ettei rivin

jalkeisia komentoja tulosteta komentorivin tulosteeseen (Laaksonen 2002).

Toisella rivilla oleva mkdir-komento luo kansion "Windows” komennolle annettuun pol-

kuun "C:\Microsoft\”’. Kansio tulee sisaltamaan komentosarjan tulosteet tekstitiedostona.

Komentosarjan rivien 3 - 6 alkuun maaritetty "2>NUL” estda komentorivia tulostamasta

mabhdollisia virheilmoituksia komentokehotteeseen.

Komentojen tulosteiden ohjaus tiedostoon onnistuu >- ja >>- merkinndgilla. Rivilla 3 ko-
mennon jalkeen annettu merkki > korvaa mahdollisesti olemassa olevan tiedoston an-
netusta polusta. >>-merkinté kirjoittaa tulosteen tiedoston sisallén peraan. Tulosteet oh-

jataan juuri luotuun kansioon tiedostoon “license.txt”.

Rivin 3 komentoa whoami voidaan kayttaa kirjautuneena olevan kayttajan tietojen tulos-
tamiseen komentoriville. liIman parametreja komento tulostaa kayttajan tiedot muodossa

"TOIMIALUE\kayttaja”.  Komentosarjassa  annettu  parametri /all  tulostaa
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suorituksenhetkisen kayttajanimen, Security ldentifier (SID) -arvon, kayttdoikeudet ja

ryhmat, joihin kirjautuneena oleva kayttaja kuuluu. (Microsoft 2017.)

Rivien 4 ja 5 komennot tulostavat toimialueen korkeimmat oikeudet omaavien ryhmien
Domain Admins ja Enterprise Admins sisaltaméat kayttajatunnukset. Komentosarjan vii-

meinen komento tulostaa laitteen paikalliseen yllapitoryhmaan kuuluvat tunnukset.

Tiedustelukomentosarjan [0ytyessd muun kuin valtuutetun kayttajan laitteelta, on syyta
epailla laitteen kayttajan haitallisia aikomuksia tai laitteen tietoturvan vaarantuneen.
Koska tiedustelukomentosarja kohdistuu yrityksen tietoturvaan (téssa tapauksessa kor-
kean luokan ryhmien tiedusteluun Active Directory -toimialueessa) luokitellaan se tieto-

turvauhaksi.

5.3 Komentosarjan analysointi

Komentosarjan komentoja sisaltyy monien haittaohjelmien suoritusketjuihin. Hydkkaajan
saadessa jalansijan organisaatioon yleisesti ensimmaisia toimia on sisadinen tiedustelu
(Bey 2017). Tiedustelutoimiin voi myaos liittya esimerkiksi samassa verkossa olevien lait-
teiden haavoittuvuus- ja porttiskannausta. Ennen tiedustelukomentosarjan tarkempaa
analyysia tarkastellaan komentosarjan proaktiivista havaitsemista ajamalla virustarkistus

tiedostoa kohden.

Komentosarja voidaan ladata ilmaiseen VirusTotal-palveluun, jossa tiedosto analysoi-
daan kymmenilla eri virustorjuntaohjelmistoilla. Kuvassa 11 tiedosto on ladattu VirusTo-
tal-palveluun ja analysoitu 59 eri virustorjuntaohjelmistolla. Kuvassa nakyva arvo 0/59 ja
otsikko "No engines detected this file” kertovat, ettd yksik&an virustorjuntaohjelmista ei
havainnut tiedostoa haitalliseksi. Otsikon alla nakyy tiedoston SHA-256-tiiviste ja tiivis-

teen alla tiedoston nimi.
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) No engines detected this file

felaalc89894cabhd12f27ed412eab735ceeTaic044b03505cf87bf060c8b1b8b
startup bat

Community

Kuva 11. VirusTotal-palvelun tulokset.

Komentosarjan tiiviste ei siis vastaa tarkastuksen ajankohtana tunnettujen haittaohjel-
mien tiivisteitd. Toimialueessa ajettavien ajastettujen virustarkistusten myota tiedostoa

ei valttamatta havaittaisi.

5.4 YARA-saantdjen luominen

Tiedustelukomentosarjan sisaltamia komentoja analysoimalla voidaan luoda komento-
sarjan tunnistava YARA-saant6. Luodun saannon tehokkuutta voidaan arvioida analy-
soimalla YARA-tyGkalun tarkistuksen tuloksista saatavia mahdollisesti virheellisia tulok-
sia. Maarittamalla sdanndlle vain yksi merkkijono, esimerkiksi "whoami”, virheellisia tu-

loksia voi syntyd monesta eri syysta.

Luodaan yksinkertainen saantd "whoami” -merkkijonon I0ytdmiseen ja tarkastetaan ha-
kemisto C:\Program Files\. Kuva 12 esittaa juuri luodun sddnnén whoami_string, joka
etsii merkkijonon "whoami” taysipituisena. Suoritetaan YARA-tyOkalu hakemistoon
C:\Program Files\ sdantétiedostolla "reconrules.yar” ja ohjataan tulokset tekstitiedostoon

"whoamiresults.txt” (Komentorivi 10).
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rule whoami_string

author =

description

"whoami” fullword

Kuva 12. Whoami-merkkijonon s&anto.

Komentorivi 10. Hakemiston C:\Program Files\ tarkastaminen.

D:\yara>yara6d.exe reconrules.yar -w -m -r "C:\Program Files\" 2>& | findstr /v /b "error"
>> whoamiresults.txt

Suoritusparametrien jalkeinen findstr on Windowsin komentorivin komento, joka para-

metreilla /v ja /b poistaa tulosteesta ne rivit, jotka alkavat sanalla "error”.

Haetaan tulokset komentorivin komennolla type, joka tulostaa tiedoston sisallon naytolle.
Tulostetta kasitelldaan find-komennolla parametreilla /c ja /v, jotta komentorivi tulostaa

vain tiedoston sisaltamien rivien maaran (Komentorivi 11).

Komentorivi 11. YARA-ty6kalun tulosteen rivimaara.

D:\yarastype whoamiresults.txt | find /c /v
11

Tiedoston rivimaara 11 kertoo, etté tarkistus tuotti paljon tuloksia vain C:\Program Files\-
hakemiston tarkistamisesta. Tarkistuksen tulos voidaan analysoida tuottavan liikaa vir-

heellisia havaintoja.

Tiedustelukomentosarjan sisdltdessé nelja eri komentoa, jotka tulostavat samaan tiedos-
toon, voidaan luoda oma YARA-saanto jokaisen eri komennon tunnistamiseen. Kuvat
13, 14 ja 15 esittavat tiedustelukomentosarjan eri komentojen tunnistamista varten luo-

dut sdannot.
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rule da_recon

Kuva 13. Domain Admins tiedustelun saanto.

le ea_recon

author = "N
description = "Found Enterprise Admins recon”

"net group”™ fullword

"Enterprise Admins"

"Enterprise Administra

Kuva 14. Enterprise Admins tiedustelun saanto.
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localadmin_recon

author = "I as'

description = "Found local admin recon™

= "net localgro

"Administra

Kuva 15. Paikallisen Administrators-ryhman tiedustelun saanto.

5.5 Saantojen testaaminen

Tiedustelukomentosarja kopioidaan kayttajan Startup-kansioon Windowsin copy-ko-
mennolla (Komentorivi 12). Startup-kansiossa sijaitsevat tiedostot suoritetaan tietoko-

neen kaynnistyessa.

Komentorivi 12. Komentosarjan kopioiminen.

D:\yara>copy startup.bat "C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\”
1 file(s) copied.

Suoritetaan YARA-tydkalu Startup-kansioon komentosarjan havaitsemiseksi (Komento-
rivi 13). Tulosteesta voidaan huomata jokaisen saannon toimivan tarkoituksenmukai-
sesti.

Komentorivi 13. YARA-tydkalun suorittaminen Startup-hakemistoon.

D:\yara>yara64.exe reconrules.yar -w -r "C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs
\Startup”

hoami string C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\startup.bat
da_recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\startup.bat
ea recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\startup.bat
localadmin_recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\startup.bat
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Tiedustelukomentosarja on onnistuneesti analysoitu ja analyysin pohjalta luotu YARA-
saantdja sen eri osien tunnistamiseen. Koska komentosarja sisaltdd Windowsin omia
komentoja, voi haitantekija olla syottanyt komennot erikseen komentokehotteeseen.
Tassa tapauksessa voidaan tarkistaa esimerkiksi kayttajan PowerShell-tyokalun komen-

tohistoria epailyttédvien komentojen varalta.

Syoétetaan PowerShell-tydkalun komentoriville tiedustelukomentosarjan komennot yksi
kerrallaan (Komentorivi 14). Komennot jaavat natiiviin tekstitiedostoon “Conso-

leHost_history.txt”.

Komentorivi 14. Tiedustelukomennot PowerShell-komentorivilla.

PS D:\yara\results> whoami /fall > output.txt; net group /domain >> output.txt; net

group /domain >> output.txt; net localgroup >> output.txt

Tarkastetaan komentohistoria YARA-tydkalulla (Komentorivi 15). Tulosteesta voidaan
paatella saantdjen toimivan myds tilanteessa, jossa tiedustelukomennot on suoritettu

PowerShell-komentorivilla erillisind komentoina.

Komentorivi 15. PowerShell-komentohistorian tarkistaminen.

D:\yara>yara6d.exe reconrules.yar -w -r "C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadlLine\
ConsoleHost history.txt™

whoami string C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadLine\ConsoleHost history.txt
da_recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadlLine\ConsoleHost history.txt

ea_recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadlLine\ConsoleHost history.txt
localadmin recon C:\Users\Nicolas\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadLine\ConsoleHost history.txt

5.6 Heksapohjaisten saantdjen luominen

Tiedustelukomentosarja voidaan avata Binary Ninja-ohjelmaan tiedoston heksade-
simaaliarvojen tarkastelemiseksi (Kuva 16). Arvojen perusteella voidaan luoda hek-

sapohjaiset YARA-s&&nnot jokaisesta komentosarjan eri komennosta.

Be008E
2ae00c
el lolclolc
lalalall:
2ae00c

@oeee14e 5

Kuva 16. Binary Ninja-ohjelman nakyma.
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YARA-saantdjen muokkaaminen heksadesimaaliarvopohjaiseksi suoritetaan korvaa-
malla strings-osuuden merkkijonot eri komentojen heksadesimaaliarvoilla. Kuva 17 esit-
taa whoami-komentoa vastaavaa saanttd, joka on toteutettu kayttden heksadesimaa-

liarvoja.

rule whoami_hex {

author = "Mics
description =

Kuva 17. Whoami-komennon heksasaanto.

Kuvat 18, 19 ja 20 esittavat tiedustelukomentosarjan muiden komentojen pohjalta tehtyja
YARA-saantoja. Saantdjen strings-osuudet on toteutettu kayttden heksadesimaaliar-

voja.
rule da_recon_hex {

author = "Ni
description = tched net group Domain Admins tring”

{6e 65 74 28 67 72 6f 75 70 28 22 44 6f 6d 61 69 6e 20 41 64 6d 69 6e 73 22}

Kuva 18. Domain Admins-tiedustelun heksasaanto.
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rule ea_recon_hex {

author = "Ni

description = "Matched net

Kuva 19. Enterprise Admins-tiedustelun heksasaanto.

rule localadmin_recon_hex {

author = "
description ched net loc oup Administ

{6e 65 74 28 6c 6f 63 61 6c 67 72 6F 75 78 28 22 41 64 6d 69 6e 69 73 74 72 61 74 6f 72 73 22}

Kuva 20. Paikallisen Administrators-ryhman tiedustelun heksasaantd.

Testataan luotuja saantdja suorittamalla YARA-tytkalu startup.bat-tiedostoa kohden
(Komentorivi 16). Tydkalun suoritukseen asetetaan kohdetiedosto ja heksadesimaaliar-
vopohjaiset saannot sisaltava saantdtiedosto. Tulosteesta voidaan paatella saantdjen

toimivan halutulla tavalla.

Komentorivi 16. YARA-tyokalun suorittaminen heksasaannailla.

D:\yara»>yaraéed.exe hexrules.yar startup.bat
whoami_hex startup.bat

da_recon_hex startup.bat

ea_recon_hex startup.bat
localadmin_recon_hex startup.bat
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6 AJASTETTU YARA-SKANNAUS

Opinnaytetydn luvussa 5 olevan analyysin ja luotujen saantdjen perusteella voidaan
Windows-laitteelle luoda ajastettu tehtava tiettyjen kohteiden tarkistamiseen YARA-tyo-
kalulla. Tarkistettaviksi kohteiksi maaritetéaan laitteen PowerShell-tydkalun komentohis-

toria seké kaynnistyskansio.

Ajastettua YARA-skannausta varten luodaan .bat-paatteinen komentojono (Kuva 21),
joka maaritetddn Windowsin ajoitettuihin tehtaviin. Komentojono tulostaa kansioon
D:\scanresults\ skannauksen tulokset .txt-tekstitiedostoon, joka nimetaan paivamaaran
mukaan. Komentojono tulostaa skannaustuloksiin paivamaaran, kellonajan sekéd Po-
werShell-tydkalun komentohistorian ja kaynnistyskansion YARA-skannaustulokset. Ko-

mentojono tallennetaan nimella "yarascan.bat”.

D:\scanresults\scan_
:\scanresults\scan_
- D:\scanresults\scan_ -4,4

owershell history results >> D:\scanresults\scan_

- D:\scanresults\scan_ -4,4
D:\yara\yara64.exe D:\yara\reconrules.yar -w -m
\PSReadLine\ConsoleHost_history.txt"”
> D:\scanresults\scan y
artup-folder results >> D:\scanresults\scan_
»>» D:\scanresults\scan_ -4.4 7,2
D:\yara\yara64.exe D:\yara\reconrules.yar -w -m 5 ing\Mi t\W art Menu

\Programs\Startup” >>

Kuva 21. Komentojonon sisalto.

Suoritetaan yarascan.bat-komentojono komentorivilta ja tarkistetaan, etta tulokset sisal-
tava tekstitiedosto on maaritetty oikein (Komentorivi 17). Komentoriviin syotetaan ajet-
tava tiedosto (yarascan.bat) seka dir-komento kansion D:\scanresults\ sisallon tulosta-
miseksi. Tulosteesta voidaan paatelld komentojonon luoman tekstitiedoston nimen ole-

van haluttua muotoa.

Komentorivi 17. Komentojonon suoritus ja kansion sisalto.

D:\scanresults>D:\yara\yarascan\yarascan.bat & dir /B D:\scanresults)
scan_2020e4e4 . txt
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Skannauksen suorittamisen jalkeen avataan skannaustulokset sisaltava tekstitiedosto
komentorivin komennolla type. Tama komento tulostaa tiedoston sisallon komentorivin

ikkunaan (Komentorivi 18).

Komentorivi 18. Skannaustulokset.

D:\scanresults>type scan_20200404.txt
04/04/2020
19.02

Powershell history results

whoami_string [author="Nicolas",description="Matched whoami-string"”] C:\Users\Nicolas\AppData\Roaming\Microsoft\Wi
ndows \PowerShell\PSReadlLine\ConsoleHost history.txt

da_recon [author="Nicolas",description="Found Domain Admin recon"] C:\Users\Nicolas\AppData\Roaming\Microsoft\Wind
ows \PowerShell\PSReadLine\ConsoleHost_history.txt

ea_recon [author="Nicolas",description="Found Enterprise Admins receon"] C:\Users\Nicolas\AppData\Roaming\Microsoft
\Windows\PowerShell\PSReadLine\ConsoleHost history.txt

localadmin_recon [author="Nicolas",description="Found local admin recon"] C:\Users\Nicolas\AppData\Roaming\Microso
ft\Windows\PowerShell\PSReadlLine\ConsoleHost history.txt

Startup-folder results

whoami string [author="Nicolas",description="Matched whoami-string"”] C:\Users\Nicolas\AppData\Roaming\Microsoft\Wi
ndows\Start Menu\Programs\Startup\startup.bat

da_recon [author="Nicolas",description="Found Domain Admin recon"] C:\Users\Nicolas\AppData\Roaming\Microsoft\Wind
ows\Start Menu\Programs\Startup\startup.bat

ea recon [author="Nicolas",description="Found Enterprise Admins recon"] C:\Users\Nicolas\AppData\Roaming\Microsoft
\Windows\Start Menu\Programs\Startup\startup.bat

localadmin_recon [author="Nicolas",description="Found local admin recon"] C:\Users\Nicolas\AppData\Roaming\Microso
ft\Windows\Start Menu\Programs\Startup\startup.bat

Tiedoston sisallon voidaan todeta olevan helppolukuinen, silla tiedosto sisaltda skan-
nauksen ajankohdan ja skannaustulokset on otsikoitu.

Ajastetun tarkistuksen maaritys tehdaan Windowsin Tehtavien Ajastus -ohjelmassa.
Ajastettu tehtava maaritetd&n suoriutumaan viikoittain, maanantaisin kello 07:00 (Kuva
22).

Mew Trigger >
Begin the task: | On a schedule ~
Settings
() Onetime Start: |D4.f’|3l4.f2|3'2|3' kg | | 7.00.00 = | [] Synchronize across time zones

() Daily

. |1 .
® Weekly Recur every: weeks on:

O Monthly [] Sunday Monday [] Tuesday [] Wednesday
[] Thursday [] Friday  [] Saturday

Kuva 22. Tehtdvan suoritusajankohta.

Ajastettu tehtava maaritetdan suorittamaan komentojono "yarascan.bat” (Kuva 23).
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Mew Action
You must specify what action this task will perform.

Action: | Start a program o

Settings

Program,/script:

D:hyara‘yarascan\yarascan.bat || Browse... |

Add arguments (opticnal): | |

Start in (opticnal): | |

Kuva 23. Komentojonon asettaminen.

37

Ajastettua YARA-skannausta voidaan testata Tehtavien Ajoitus-ohjelmassa my®ds ma-

nuaalisesti (Kuva 24).

B VARA skannaus  peeResdee ey |

Run
<
End L
General Triggers Act Disable 1
Specify the conditions Export... :
Idle Properties I
Start the task only Del
Wait f slete

Kuva 24. Tehtavan suorittaminen manuaalisesti.
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7 YARA-SAANNOT TIETOTURVARATKAISUISSA

Tehokkaimpina YARA-saantoja hyodyntavista tietoturvaratkaisuista on usein luonneh-
dittu saksalaisen tietoturvayrityksen Nextron Systemsin tietoturvatuotteet. Yrityksen vai-
kuttavin tietoturvatuote on nimeltddan THOR. Tama yritystasoinen tuote sisaltdd noin
11 000 YARA-sdantoa, IR-tyokaluja seka mahdollistaa tuhansien kohdelaitteiden tarkis-
tuksen. Yrityksen ilmainen versio THOR-tytkalusta on THOR Lite, joka siséaltaa kolme
tuhatta saantda. Yritys tarjoaa myods avoimeen lahdekoodiin perustuvan, Python-ohjel-
mointikielella kirjoitetun Loki-tydkalun, joka sisaltda samat kolme tuhatta saantéa kuin

THOR Lite. Loki-tyokalu on kehitetty nopeaan loC-indikaattorien havaitsemiseen.

Monet GitHub-versionhallintasivustosta saatavat avoimeen lahdekoodiin perustuvat tie-
tokoneohjelmat hyddyntavat YARA-saantéja monin eri tavoin ja tietoturvatutkijat voivat
ladata ilmaiseksi eri verkkosivustoilta sdantétiedostoja uusimpien haittaochjelmien tunnis-

tamiseen.

YaraRules Project on verkkosivusto, joka on perustettu siksi, etta tietoturvatutkijoille on
yksi tietty saild YARA-saantdjen jakamiseen. Verkkosivuston jakamat sdannot ovat
GNU-GPLv2-lisenssilla avoimia kaikille kayttdjille ja organisaatioille. Tama talletuspaikka
siséltaa uusimpia ja hiotuimpia saantdja esimerkiksi viimeisimpien tietojenkalasteluvies-

tien ja haitallisten liitetiedostojen havaitsemiseen. (YaraRules Project 2017.)

yarGen on tietoturva-asiantuntija Florian Rothin kehittdma automaattinen YARA-saan-
togeneraattori. Taman tydkalun tarkoituksena on luoda kohdetiedostosta automaattisesti
sen tunnistavia YARA-saantoja. Tyokalun luomat sdannét vaativat kuitenkin muokkaa-
mista, jotta lopputuloksena saadaan tehokas saantd. Lopullinen toimiva saantd saadaan
luotua poistamalla epéoleelliset tai oletetusti liikaa virheellisid havaintoja aiheuttavat

merkkijonot sédannosta. (Roth 2018.)

yextend-ohjelma on kehitetty arkistoitujen kohteiden YARA-skannausta varten. Ohjel-
man on jakanut GitHub-verkkosivustolle tietoturvayritys Bayshore Networks. Ohjelma on
kehitetty siksi, ettd haittaohjelmien havaitseminen monen tason kompressoidusta arkis-

tosta on natiiville YARA-tyokalulle hankalaa. (Bayshore Networks 2018.)

Muita YARA-saantoja hyodyntavia tyokaluja ovat esimerkiksi YARA-tyOkalun etéasuorit-
tamisen PowerShell-komentoriviltd mahdollistava "Invoke-Yara” seka séhkopostivirtaa

skannaava "yaraMail”. (InQuest 2020.)
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8 POHDINTA JA TULOKSET

2000-luvun alussa tietoturvauhkien havaitsemiseen koettiin riittdvan ajan tasalla oleva
virustorjuntaohjelma. Yritysten toiminnan siirtyessa verkkoon avautuu uudenlainen hyok-
kaysvektori ja huoli ulkopuolisen tahon paasemisesta arkaluonteiseen materiaaliin kas-

vaa.

Viimeaikaisissa kyberhyokkayksissa kaytetyt haittaohjelmat on tehty tarkasti valttamaan
havaituksi tulemista. Virustorjuntaohjelmien valmistajille asettuu jatkuvasti paineita ko-
van kilpailun ja uhkien monipuolistumisen my6ta. Tasta syysta harvat virustorjuntaohjel-
mia tuottavat yritykset avaavat julkisesti tuotteidensa konkreettisia toimintamalleja.
YARA-saantojen ja sdantdyhteisbn avoimuus ovat tuoneet tietoturvatutkijoille uusia ta-

poja kehittdd puolustuskeinoja uusimpienkin uhkien tunnistamiseen.

Opinnaytetyoni aiheen valitsin silla perusteella, etta suomeksi julkaistuja tutkimustoita ei
YARA-saannoista loytynyt. Tyon lahtékohtana toimi oma kiinnostukseni YARA-saanto-
jen kayttoon haittaohjelmien havaitsemiseen, uusien sdantdjen luomiseen seka jatkoke-
hitykseen. Koen YARA-saantdjen monipuolisuuden ja internetistd l6ytyvien saanttja
hyodyntavien tydkalujen auttavan niin tietoturva-alan ammattilaisia kuin yritysten tieto-

turvavastaavia implementoimaan yha tietoturvallisempia ratkaisuja IT-ymparistoihin.

Opinnaytetydn tutkimusosuuteen kuviteltiin tilanne, jossa yrityksen laitteelle on saatu la-
dattua tiedustelukomentosarja ja hyokkaystoimet jatkuvat. Tutkimustyd aloitettiin opette-
lemalla YARA-sdantojen syntaksi ja YARA-tyokalun kayttd. Tutkimustyo tehtiin luomalla
tiedostoja, joita analysoimalla generoitin YARA-sdantdja niiden tunnistamiseen lait-

teesta.

YARA-saanttjen syntaksi esiteltiin jakamalla esimerkkisdanto osiin, joita kasiteltiin yksi
kerrallaan. Saanttjen eri osien funktioiden ymmartaminen loi pohjan YARA-tydkalun
kayttoon. Tydkalujen tulosteiden analysoinnin tulokset pakottivat jatkokehittamaan ja op-

timoimaan luotuja sdanttja. Tuloksena saatiin kehitettya entista tarkempia séantoja.

Tutkimustytssa kehitettiin ajastettu YARA-skannaus laittelle. Ajastettu skannaus konfi-
guroitiin tarkastamaan PowerShell-tydkalun komentohistoria ja k&ynnistyskansio tutki-
muksessa analysoidun tiedustelukomentosarjan eri komentojen varalta. Tiedusteluko-
mentosarja luotiin ennalta opittujen Active Directory -toimialueen tiedustelukomentojen

pohjalta.
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Tyb6ssa esiteltin muutama YARA-saantéja hyoddyntava tietoturvaratkaisu, jotka osoitta-
vat sdantdjen todellisen tehokkuuden ja monikayttdisyyden. Saantdja hyddyntavat mo-
net internetissd vapaasti jaettavat tyokalut. Tutkimustyon aikana I6ydettiin uusia YARA-

saantokirjastoja.

YARA-saantdjen monipuolisuus tarjoaa uusia mahdollisuuksia tietoturvauhkien havait-
semiseen. Esimerkiksi yhta haitalliseksi todettua tiedostoa analysoimalla voidaan luoda
tunnusmerkkeja sen havaitsemiseksi muualla IT-jarjestelmissa. Saantéjen helppo syn-
taksi ja niiden nopea testaaminen kasvattavat saantdjen tehokkuutta huomattavasti.
YARA:n internetista 16ytyva dokumentaatio auttaa ymmartamaan saantdjen toimintaa ja

monipuolisuutta.

Jatkokehityksend opinnaytetyoni ulkopuolella aion kehittdd tydssa luotua ajastettua
YARA-skannausta useiden muiden tietoturvauhkien havaitsemiseen. Tavoitteenani on
monipuolistaa ajastettua YARA-skannausta esimerkiksi tunnistamaan laitteessa olevien
ohjelmistojen haavoittuvat ohjelmistoversiot. Opinnaytetyon kirjottaminen oli mielenkiin-

toinen ja tietoturva-ammattitaitoani kehittdva prosessi.
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