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InsinGoritydssa oli tavoitteena perehtya pilvipalveluihin seka koota yhteen asioita, joihin pil-
vipalvelujen kayttoonottoa suunnittelevan yrityksen tulisi kiinnittd&d huomiota ja varautua.
Lahemmin esiteltiin Salesforce.comin asiakkuuksien hallintaan luomia pilvipalveluja esi-
merkkin& asiakasyrityksille lisdarvoa ja tehokkuutta lisadvasta sovelluksesta.

Lahtdkohtana tydlle oli tekijan oma kiinnostus pilvipalveluihin ja digitalisaatioon ajankohtai-
sina ilmidind, joiden avulla voidaan parantaa asiakaskokemusta ja lilketoimintaa.

Tyo0 toteutettiin perehtymalla valikoidusti alan kirjallisuuteen ja internetista saatavissa ole-
vaan sahkoiseen materiaaliin. Késinkosketeltavaa teknista tuntumaa esimerkkina esitel-
tyyn pilvipalveluun haettiin opiskelemalla internetistéa Salesforce.com-yrityksen vapaasti
tarjolla olevia teksteja ja opetusvideoita, sekd koekayttamalla kyseista pilvipalvelua.

Perehtymistydn tuloksena opinnaytetyon tekijan ymmarrys pilvipalveluista kasvoi ja motiivi
perehtya jatkossa tekoalyyn ja turvallisuuteen sai vahvistusta. Pilvipalvelut ovat tulleet jaa-
dékseen, ja niiden kayttdonotto ja hyddyntaminen on viimeisen kymmenen vuoden kulu-
essa lisdantynyt. Trendi on luonut uusia liiketoimintatilaisuuksia teknisille ja liiketaloudelli-
sille konsulteille ja pilvipalvelujen hallinnan parissa toimiville yrityksille sekéa muovannut lii-
ketoimintaprosesseja, tapaamme johtaa ja tehda tyota. “Pilvikypsyys-maturiteetti” yritysten
keskuudessa on kasvanut. Pilviteknologia palveluineen osoittautui yha kehittyvaksi alu-
eeksi, jonka kasittely yrityksissa tulee olla strategisempaa ja linjassa yrityksen strategian
kanssa, jotta riskienhallinta ja odotettavat liiketaloudelliset hyddyt toteutuisivat. Pilvipalvelut
osoittautuivat laajavaikutteiseksi ilmidksi niin yrityksen siséisen toiminnan ja prosessien,
tulevaisuuden teknologioiden hyddyntamisen, liike-elaman kuin yksildiden ja yhteiskunnan-
kin kannalta.

Taman tyon sisaltda voidaan hyddyntaa antamaan lyhyt yleiskuva pilvipalvelusta 2020-lu-
vun alussa ja siihen liittyvista asioista. Tyon sisallon rajallisuus, teknologian ja markkinoi-
den muutokset ja nopea kehitystahti lyhentavat tiedon ajantasaisuutta ja kontekstivalidiutta
monilta osin muutamaan vuoteen.

Avainsanat pilvipalvelut, CRM, asiakassuhteiden hallinta, Salesforce.com
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The aim of this thesis was to study cloud services and to offer a summary of matters that a
company planning to deploy cloud services should pay attention to and prepare for.
Salesforce.com cloud service for customer relationship management was presented as an
example of an application that adds value and efficiency to customer operations.

The starting point for the work was the author’s own interest in cloud services and digitali-
zation as current phenomena and enabler of improving new or existing business and cus-
tomer experience.

The study was carried out by selectively examining the literature in the field and the mate-
rial available on the internet. To gain a hands on touch, the salesforce CRM services were
tried out in practice by studying selectively the service user and administration guidance
videos and practicing utilizing the service sandbox freely available at the salesforce.com
portal.

The study aims to increase its reader’s understanding of cloud services. The results
showed that cloud computing has gained momentum, and its deployment and use has in-
creased over the last ten years. This trend has created new business opportunities for sev-
eral kinds of market players. Cloud maturity among companies has increased. Cloud tech-
nology and its services are an increasingly evolving area full of opportunities. To gain the
most benefits companies must create and align their cloud strategy with their overall strat-
egy. Cloud computing has proved to be a broadly impacting phenomenon for the com-
pany’s internal operations and processes, the use of future technologies, business, individ-
uals, and society.

In general, this study can be read to gain a brief overview of cloud computing in the early
2020s and related issues. The reader is advised to note that the content of the work is lim-
ited and the rapid pace of technological and market development reduces the timeliness
and contextual validity in many respects in a few years.

Keywords Cloud computing, CRM, Salesforce.com
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Lyhenteet

API Application Programming Interface tarkoittaa ohjelmisto rajapintaa. APl on
rajapinta, jonka vélityksell& ohjelmistot tai ohjelmistojen osat voivat viestia
kesken&én tuntematta toistensa sisaista rakennetta.

AWS Amazon Web Services on Amazonin pilvipalvelualusta, joka tarjpaa muun
muassa laskentakapasiteettia seka tallennustilaa. Alustan paalle yritykset

voivat rakentaa omia pilvipalvelujaan.

AZURE AZURE on Microsoftin alustapalvelu.

CaaS Container as a Service tarkoittaa palvelua, joka mahdollistaa konttiteknii-

kan kayton ohjelmistonkehityksessa pilvipalveluna.

CRM CRM tulee englannin kielen sanoista Customer Relationship Management.
Suomen kielelle kdannettyna se on asiakassuhteiden hallinta. Termilla vii-
tataan joko asiakassuhteiden hallintajarjestelmaan, prosessiin tai strategi-

aan.

FaaS Function as a Service tarkoittaa palveluna hankittua toimintoa. Kaytetaan
myos termia palvelimeton. Siina palvelin on piilotettu kayttajaltéa/kehittajalta
eika kehittdjan enaa tarvitse huolehtia siitd. Maksetaan vain siita palvelin-

ajasta, kun funktio ajetaan.

laaS Infrastructure as a Service tarkoittaa palveluna hankittua laitteistojarjestel-

maa, jonka asentamisesta ja yllapidosta huolehtii palveluntarjoaja.

NIST National Institute of Standards and Technology. Yhdysvaltojen elinkeino-

ministerion alainen julkishallinnon standardointia kasitteleva laitos.

PaaS Platform as a Service tarkoittaa palveluna toteutettua palvelualustaa, jonka

paalle yritys voi itse toteuttaa haluamiaan sovelluksia.
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SaaS Software as a Service tarkoittaa palveluna kaytettavissa olevaa ohjelmaa,
tietokonesovellusta, jota kaytetdan internetselaimen valityksella. Ohjelmis-
toa ei asenneta kayttajan tietokoneelle, ja se kayttaa pilvipalvelun tarjoajan

tietokoneresursseja.

XaaS X as a Service on yleisnimi pilvipalvelulle.
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1 Johdanto

Pilvipalvelut mainitaan yha yhdeksi Gartner-tutkimusyhtion listaamista teknologia mega-
trendeista vuonna 2020 - ‘'mahdollistajien’ kategoriassa. Euroopan tasolla vuorostaan
EU:n komission pilvipalvelu ka&ytannon esittely johdattelee pilvipalvelujen merkityksen
aarelle. Esiin nousee pilvipalvelujen suuri tekninen ja taloudellinen merkitys. Teknisesti
katsoen pilvipalvelut nayttavat tietd kehittyneempien teknologioiden (tekoély, suuritehoi-
nen tietokonelaskenta, asioiden internet ja lohkoketjuteknologia) kayttamiselle EU:ssa.
Taloudelliselta nakokulmalta katsoen pilvipalvelut vaikuttavat ratkaisevasti Euroopan da-
tatalouteen. Niiden mainitaan helpottavan Euroopan talouden digitaalista transformaa-
tiota sek& mahdollistavan merkittavia taloudellisia hyotyja oikein kaytettyna niin yksityi-

sella kuin julkisellakin sektorilla. [1.]

Tassa opinnaytetydssa perehdytadn yleisella tasolla pilvipalveluihin ja niiden hyédynta-

miseen l&hestyen aihetta seka liiketoiminnallisia etté teknisi& ndkdkulmia kasitellen.

Opinnaytetydn tavoitteena on muodostaa tekijalleen ja lukijalle yleiskasitys pilvipalve-
luista ilmibna ja keratad yhteen ymmarrysta, miten eri asiat liittyvat toisiinsa, lisata val-
miutta osallistua paatoksentekoon ja keskusteluun pilvipalveluiden hyodyntamisesta
paatettdessa. Avata mielta tarttumaan pilvipalvelujen mahdollisuuksien hyddyntamiseen

haasteita unohtamatta.

Yleiskuvan liittamiseksi yrityksen konkreettiseen toimintaan ty6 tulee tuomaan esille asi-
oita, joita tulee huomioida yrityksessa pilvipalvelujen kayttdon siirtymiseen liittyen.
Ty6ssa esitetdan myos pilvipalvelujen ajankohtaisia hyétyja ja haasteita. Syvalle yksi-

tyiskohtiin luotaavat tekniset ja teoreettiset tasot on rajattu tAman tyén ulkopuolelle.

Pilvipalvelujen hyédyntamismahdollisuudet ovat laajat. Yksi merkittava kayttokohde on
yritysten asiakassuhteiden hallinta (CRM Customer Relationship Management). Tydssa
tullaan tutustumaan lAhemmin Salesforce.com-pilvipalveluihin esimerkkina talta osa-alu-
eelta. Salesforce.com valikoitui tutustumiskohteeksi johtavan markkina-asemansa

vuoksi CRM-pilvipalvelujen tarjoajana.
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2 Yleiskuva pilvipalveluista

Pilvipalvelut ovat verkossa tarjottavia palveluja, joita voi kayttaa monenlaisilla paatelait-
teilla. Ne joustavat ja skaalautuvat, mahdollistavat innovaatioiden nopean toteutuksen
ja siten auttavat kilpailuedun luomisessa. Liséksi pilvipalvelut auttavat organisaatiota
joustamaan ja sopeuttamaan toimintaansa ja kulujaan taloudellisten suhdanteiden ja ky-

synnén muutosten edessa niin ylos kuin alaskin.

Kuva 1. Pilvipalvelut ovat saatavilla verkossa paikasta ja paatelaitteen tyypista riippumatta.

Toki tulee miettid, mité kannattaa tai voi tarjota pilvipalveluna. Viela toistaiseksi voi mai-
nita pilvipalveluksi luomista mahdollisesti rajoittavina tekijoina: hyvin arkaluontoisen tie-
don kasittelyn ja talletuksen, lain asettamat rajoitukset, luotettavaa reaaliaikaista vastetta

tarvitsevat palvelut ja eettisyys nakokulmat.

Vain muutos on pysyvaa ja pilvipalveluille 16ytyy ja syntyy kayttdkohteita niin yksityisella
kuin julkisellakin sektorilla. Yhtena ajankohtaisena esimerkkina nousee alykkaat kaupun-
git -teema, jonka alta l6ytyy paljon pilvipalveluina toteutettaviksi sopivia kohteita. Esi-
merkkina vaikka HSL:n julkisen liikenteen mobiilisti toimivat loppukayttajapalvelut, eri-
laisten esim. katuvalopylvaisiin upotettujen sensorien kerddman datan keraaminen ja

prosessointi, vaikka ilmanlaadun seurantaan ja ennustamiseen ja sitten vaikka liikenteen

metropolia.fi ﬂrMetropolia
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ohjaamiseen naita tietoja hytdyntaen. Nain kevaalla 2020 ajankohtainen pilvipalvelujen
hyédyntamiskohde on koronavirus COVID-19:n pandemiasta tiedottaminen ja maail-
manlaajuisen tiedeyhteison yhteisen tutkimuksen ja tekoélyn valjastaminen lapik&dyma&aan
koronaviruksista kertovia tutkimuksia ja luomaan niiden pohjalta ndkemyksia, miten ko-

rona virus pandemia voitaisiin lydda ja tautiin kehittda parannuskeinoja [2].

Kuva 2. Pilvipalvelut (cloud computing) tuovat joustavasti skaalautuvat tietokoneresurssit saa-
taville verkonvalityksella.

2.1 Maaritelma

Yleisesti kaytetty maaritelma pilvipalveluille (cloud computing) on Yhdysvaltojen jul-
kishallinnon standardoimisorganisaation (NIST:n) vuonna 2011 laatima maaritelma. Sen
mukaan pilvipalveluilla tarkoitetaan toimintamallia, joka mahdollistaa verkonvalityksella

paasyn vapaasti ja joustavasti konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin,
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joiden kayttéonotto ja kaytdsta poistaminen sujuu helposti ja nopeasti. Malli kuvaa pilvi-

palveluille viisi ominaispiirretta ja esittelee maaritellyt kolme erilaista palvelumallia seké

nelja toteutusmallia. [3; 4.]

The NIST Cloud Definition Framework

o —
o

Hybrid Clouds

Deployment » -
Models Private ommun
Cloud Cloud Public Cloud

Service Software as a Platform as a Infrastructure as a
Models Service (SaasS) Service (PaaS) Service (laasS)

On Demand Self-Service
Broad Network Access Rapid Elasticity
Resource Pooling

Esscntial
Characteristics

Measured Service

Massive Scale Resilient Computing
Common Homogeneity Geographic Distribution
Characteristics Virtualization Service Orientation
Low Cost Software Advanced Securit
NIST Y

Kuva 3. Pilvipalvelu viitekehys NIST:n mukaan

2.2 Pilvipalvelujen ominaispiirteet

Seuraavat piirteet ovat ominaisia pilvipalveluille NIST:n maaritelman mukaan:

o itsepalvelullisuus (tilaaminen ja kaytosta poisto)

o paasy palveluihin eri paatelaitteilla

o resurssien yhteiskaytto

o nopea joustavuus (ja skaalautuvuus kayttajan tarpeiden mukaan)

o kayton tarkka mittaaminen.

Pilvipalvelumalli tuo kayttajien ulottuville resursseja juuri silloin, kun niité tarvitaan ja tar-
vittavassa maarin. Palvelujen kayttajat voivat itse saadella palveluresurssien saatavuutta

ilman pilvipalvelujen tarjoajan edustajan apua. Tata kutsutaan itsepalvelullisuudeksi.
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Palvelut ovat saavutettavissa verkonvalityksella erilaisilla paatelaitteilla esim. PC, mobii-
lipuhelin, tabletti, puettava dlylaite jne. Palvelujen kayttamisen edellytys palvelun tilaa-

misen lisdksi on vain toimiva verkkoyhteys.

Varsinaiset laitteisto resurssit ovat pilvipalvelujen tarjoajan datakeskuksissa ja niista al-
lokoidaan kapasiteettia ja ajoaikaa tarpeen/tilatun méaran mukaisesti koko pilvipalvelu-

jen tilaajakunnalle.

Kayton tarkka mittaaminen mahdollistaa laskuttamisen ja maksamisen kayton mukai-

sesti ja mahdollistaa teknisten resurssien tehokkaamman optimoimisen.

Toimintamalli mahdollistaa kustannustehokkaan tavan paasta kasiksi tietokoneresurs-
seihin, joiden hankkiminen ja yllapito olisi liian kallista monelle pienelle tai keskisuurelle-
kin toimijalle. Suuret pilvipalvelujen tarjoajat pystyvat hyédyntamaan suuruuden ekono-
miaa, mittakaavaetuaan, ja tuottamaan kustannustehokkaasti palvelujansa. Osa tasta

kustannustehokkuudesta tulee myds asiakkaiden eduksi.

2.3 Palvelumallit

NIST:n maaritelméssa pilvipalvelumalli kasittaa kolme erillista palvelukerrosta: SaaS,

Paas, ja laaS.

Taman lisdksi yleisesti kaytetdan lyhennettd XaaS kuvaamaan yleisesti ottaen ’jota-
kin/mita tahansa’ palveluna tarjottuna. Esimerkiksi jos ajatellaan SaaS-kerrosta, niin X
voisi kuvata, vaikka asiakassuhteiden hallintaa, toiminnanohjausta, sahkdposteja, toi-

mistosovelluksia, raportointia, kayttoliittymaa jne.

Kaytannossa erottelevia termeja on markkinoiden kehittymisen, ja pilvipalvelujen yleis-
tymisen myoéta tullut melko vapaasti lisda. On ollut kenties viestinnallisesti ja markkinoin-
nillisesti halua korostaa tietynlaisen palveluosa-alueen erityisyytta -aaS-palveluiden jou-
kossa. Aika muuttuu ja tarpeet ja mahdollisuudet luovat uusia termeja. Esimerkkeina
voisi olla vaikkapa STaaS, jolla tarkoitetaan tallennustilaa palveluna, CaaS (Containers

as a Service) ja FaaS (Function as a Service).
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2.3.1 Sovellus palveluna (SaaS)

Saa$S on naista kolmesta peruspalvelumallista/palvelukerroksesta lahinna loppukaytté-
jaa. Ohjelmien toteuttaminen verkkopalveluna (SaaS) on lisdantynyt paljon ja saattaa
tuntua silta, etté vain luovuus rajoittaisi kayttokohteita.

SaasS tarjoaa asiakkaalle mahdollisuuden kayttaa palveluntoimittajan sovellusta palve-
luna internet yhteyden valityksella. SaaS-palvelun toimittaja huolehtii ohjelmiston/sovel-
luksen yllapidosta ja asiakastuesta seka kaikesta, mité ohjelmisto tarvitsee taakseen toi-
miakseen teknisesti. SaaS-palvelujen yhteydessa tulee miettid rajapintojen hallintaa ja
miten ne saadaan sovitettua palvelemaan kayttajien tarpeita. SaaS-palvelussa asiak-
kaan vastuulle jaa kayttajatiliensa hallinta, kayttdminen, sovelluksen konfigurointi sovel-
luksen mahdollistamissa rajoissa vastaamaan yrityksen kayttotarvetta ja haluttua toimin-

tatapaa.

Kuvainnollisesti SaaS toimii kuin sahkdntoimitus tai vedensaanti. Kayttaja tarvitsee vain
littymat kyseisiin verkostoihin ja erilaisia vesipisteitd ja sahkokatkaisimia, joiden avulla
kayttaa palveluita. Vastaavasti digitaalisiin SaaS-palveluihin liittyen kayttaja tarvitsee in-

ternetliittyman ja paatelaitteen, jolla padsee selaamaan internetia.

Asiakas maksaa palvelusta yleensa kayttajamaaran tai kayttémaaran mukaisesti. SaaS-
palveluna sovelluksen hankkinut asiakas maksaa kayttajiensa ja/tai kayttonsa mukaan
ja voi itse paattaa, koska ja kuinka paljon kayttaa SaaS-palveluna hankkimaansa sovel-

lusta tai palvelua.

2.3.2 Alusta palveluna (PaaS)

PaaS on hieman toisenlainen palvelumalli. Se lisdd myds asiakkaan vaikutusmahdolli-
suuksia ostamaansa palveluun. Vaikutusmahdollisuuden lisaantyminen vaatii asiak-
kaalta erilaisia taitoja kuin SaaS. PaaS kasittdd alustan, jonka paélle asiakas voi itse
kehittda haluamansa sovellukset. Naita sovelluksia asiakas voi sitten joko kayttaa itse

omiin tarkoituksiinsa tai myyda palveluna omille asiakkailleen.

PaaS-palvelun hankkija saa valmiin kehitysympariston rajapintoineen. Tama tehostaa

ohjelmistotuotekehitysta, silla PaaS-palvelun hankkijan ei tarvitse huolehtia alla olevasta
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laitteistoarkkitehtuurista ja sen skaalautumisesta. Toisaalta asiakas myds sitoo itsensa

vahvemmin PaaS-palveluntarjoajaan.

PaaS-malli mahdollistaa myo6s start-up-yrityksillekin mahdollisuuden kehittda laaduk-
kaassa ymparistossa ketterasti ja kustannustehokkaasti omia pilvinatiiveja palveluita,
jotka skaalautuvat nopeasti ja joustavasti vastaamaan tuotteiden kysynnan muutoksiin.

2.3.3 Infrastruktuuri palveluna (laaS)

laaS-palveluna pitda sisallaén laitteiston resurssien kayttamisen, ja ndin palvelun hank-
kija valttyy tekemasté kalliita laitteisto-, yllapito- ja tilainvestointeja. Tarjoaja vastaa lait-
teistosta ja sen turvallisuudesta. Tarjoajan laitteistoresurssit ovat asiakkaiden yhteiskay-
tossa, mutta tarjoaja pitdaa huolen siita, etta eri asiakkaiden ostamat resurssit pysyvat

erilladn toisistaan.

Tama malli antaa asiakkaalle eniten vapauksia vaikuttaa ostamaansa palveluun, mutta
vaatii myds omaa syvemmalle menevaa IT-osaamista esimerkiksi palvelinten kayttojar-
jestelmista ja pilvi-infrastruktuurista. Asiakas ostaa kayttbaikaa ja kapasiteettia liittyen
virtuaalikoneisiin ja tallennustilaan. Jalleen tdma luo aivan uudenlaiset mahdollisuudet
esimerkiksi IT-osaamista omaaville start-up-yrityksille aloittaa toimintaansa tarvittaessa
hyddyntamalla samankaltaisia teknisid resursseja, jotka ennen olivat mahdollisia vain

suurille ja varakkaille toimijoille.

2.3.4 Asiakaan ja pilvipalvelun toimittajan vastuunjako

Taulukko 1 kokoaa yhteen erityyppisten palvelumallien karkeat vastuujaot. Vertailun

vuoksi mukana on myds perinteisempi yrityksensisainen IT-palvelujen jarjestelymalli.
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Taulukko 1.  Palvelumallien erot vastuunjaon suhteen

Perinteinen malli
oma laitteisto omat
tilat laaS PaaS Saa$s

Sovellusten konfigu- Sovellusten konfigu- | Sovellusten konfigu-  Sovellusten konfi-

rointi + data rointi + data rointi + data gurointi + data

Sovellukset Sovellukset Sovellukset Sovellukset

‘ Sovellusalusta Sovellusalusta Sovellusalusta Sovellusalusta

Tietoturva Tietoturva Tietoturva Tietoturva

‘ Tietokannat Tietokannat Tietokannat Tietokannat
Kayttojarjestelmat  Kayttojarjestelmat Kayttojarjestelmat Kayttojarjestelmat

Virtualisointi Virtualisointi Virtualisointi Virtualisointi
Palvelimet Palvelimet Palvelimet Palvelimet

Tallennustila Tallennustila Tallennustila
Tietoverkot Tietoverkot Tietoverkot
Palvelinkeskus Palvelinkeskus Palvelinkeskus

Asiakkaan vastuu Toimittajan vastuu

Valta ja vastuu kulkevat kasikadessa. Mita syvemmalle palvelumallissa asiakkaan vas-

tuu/hallinta yltaa, sitd enemman vaaditaan myos IT-osaamista ja sitd enemman voi itse
vaikuttaa esimerkiksi palvelun konfiguraatioon. Vastaavasti mitd enempi toimittaja kattaa
vastuusta, sita valmiina annetummaksi ja piilotetummaksi pilvipalvelun takana oleva tek-
nologia asiakkaalle kdy. Optimaalisimman palvelumallin valintaan vaikuttaa yrityksen tar-
peet ja tavoitteet, koko ja ikd, eletty historia, taloudellinen tilanne, ydinbisnes, osaaminen

ja markkinaympaéristo.

2.4 Pilvipalvelujen toteutusmallit

NIST:n maaritelman mukaan toteutusmalleja on nelja: julkinen pilvi, yhteisopilvi, yksityi-

nen pilvi ja hybridipilvi.
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Pilvipalvelujen toteutusmallit

Hybridipilvi

Yhteisollinen

pilvi

Kuva 4. NIST:n maarittelemat pilvipalvelujen toteutusmaillit

2.4.1  Julkinen pilvi

Julkisella pilvella kasitetaan pilvipalvelua, jota tarjotaan avoimesti kaikille. Pilvipalvelun
omistajina, yllapitdjina ja tarjoajina voivat olla jokin yritys tai akateeminen tai julkishallin-
nollinen toimija tai jokin naiden yhdistelma. Suuri julkinen pilvi voi hyédyntaa suuruuden
ekonomiaa ja resurssien yhteiskayttta pilvipalvelujensa tuottamisessa kustannustehok-

kaasti.

2.4.2 Yhteisopilvi

Yhteisopilvella tarkoitetaan jonkin yhteisen intressin omaavan yhteison tai yhteiséjen ja-
kamaa pilvea. Kolmas osapuoli, jokin tai jotkin taman yhteisdén osat voivat omistaa, ylla-
pitda ja operoida pilved yhdessa tai yksin. Pilvi-infrastruktuuri voi sijaita yhteison tai tois-

ten kiinteistossa.
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2.4.3 Yksityinen pilvi

Yksityisella pilvella on vain yksi organisaatio kayttajanaén. Toki organisaatio voi koostua
useammasta yksikosta. Yksityisen pilven infrastruktuurin voi omistaa joko kyseinen or-
ganisaatio, kolmas osapuoli tai ne yhdessa. Sama koskee yksityisen pilven yllapitoa ja
hallintaa. My6s ne voidaan hoitaa joko organisaation itsensa, kolmannen osapuolen toi-
mesta tai yhdessa. Yksityisen pilven hankinta ja yllapitokuluja on jakamassa vain pilven
omistaja. Siksi tama ratkaisu ei taltd osin saa samaa kustannussaastta kuin julkinen

pilvi.

2.4.4 Hybridipilvi

Hybridipilvi koostuu useamman erillisen pilven infrastruktuureista ja voi koostua sekoi-
telmasta eri pilvitoteutustyyppeja. Hybridin muodostavat pilvet on liitetty toisiinsa tekno-
logialla ja laitteistolla siten, etta dataa ja sovelluksia voidaan joustavasti siirtdd hybridi-

pilven sisalla yli pilvirajojen.

2020-luvun alun pilvistrategiatrendi suosii hybridimallia. Hybridipilvitoteutus nayttaa ole-
van suosituin malli etenkin vahankaan isompien yritysten keskuudessa, joilla on ollut
omia IT-toimintoja ennestaan. Se tarjoaa toteutettavissa olevan uudistumistavan huomi-
oiden yrityksen toimintojen muutosten vaatiman ajan, muutoskyvyn ja toimintojen mah-
dollisimman vahaisen hairiintymisen vaatimukset seka kenties antaa hyddyntaa ole-

massa olevaa laitekantaa siis tehtyja investointeja optimaalisesti hyddyntaen.

Hybridipilviratkaisu on monesti kaytdssa yrityksilla, joilla on dataa ja sovelluksia, joita he
eivat joko halua tai voi siirtda julkiseen pilveen. Hybridipilvi saattaa tulla hankalaksi hal-
linnoida ja toteuttaa kustannustehokkaasti. Haasteita ja kuluja aiheutuu esimerkiksi so-
vellusten siirrettdvyysvaatimuksesta, tai vaikka varautumisesta toimintakatkoksiin ja vi-
katilanteista toipumisen jarjestelyista. Hybridipilvi voi joillekin toimia myds vélivaiheena

siirryttaessa julkiseen pilveen.

Gartnerin mukaan yksi strategisista teknologia trendeistd on hajautettu pilvi [5]. Tasta
toivotaan apua osaan hybridipilvella tavoiteltujen etujen realisoimiseksi. Hajautetussa
pilvessa tarvittava osa esimerkiksi julkisen pilven palveluista tuodaan ns. mikrodata kes-

kuksiin varsinaisen keskitetyn pilven ulkopuolelle lahemméksi palvelun kayttdpaikkaa.
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Talla keinolla pyritadn saamaan nopeampaa vastetta ja vastaamaan vaikka véaliaikaisiin

tapahtumien palvelukapasiteetin jarjestamisiin.

2.5 Pilvipalvelujen etuja

Pilvipalveluja tulee ottaa kayttoon tarveldhtdisesti ja tavoitehakuisesti, ei pelkastaén siksi
kun muutkin kayttavat. Yritykset hakevat pilvipalvelujen avulla kilpailuetua ja kilpailuky-
vyn kasvua seka ketteryytta vaikkapa innovaatioiden nopeampana tuotteistamisena ja
uusien toimintatapojen ja prosessien yksinkertaistamisen tuomina sekd myds kustan-

nustehokkuutena.

Pilvipalvelut luovat uusia mahdollisuuksia hyddyntdéa ja tuotteistaa innovaatioita nopeasti
ja skaalautuvasti. Pilvipalvelut ovat hyddyttaneet digitaalisen liiketoiminnan malleja kuten
esimerkiksi alustatalousmallia ja niiden my6ta on otettu kayttéon erilaisia hinnoittelumal-
leja. Markkinoille on tullut liséda kilpailua ja osaamistaan tarjoavia konsultointiyrityksia ja
pilvipalvelujen jalleenmyyjia tai ns. sertifioituja partnereita. Kyseessa on monivaikuttei-
sempi ilmi6 kuin pelkastaan yrityksen teknisen IT-arkkitehtuurin ja IT-kulttuurin uudista-

minen.

Pilvipalveluihin yhdistetdan seuraavat yleiset ominaisuudet, joiden voi ajatella kuvaavan

osaltaan pilvipalvelujen etuja tai mahdollistavan etuja:

o suuruuden ekonomia

o tasaisuus

o virtualisointi

o kustannuksiltaan matalat ohjelmistot
. luotettavuus, vikasietoisuus

o maantieteellinen hajautus

o palvelullisuus

o edistynyt turvallisuus.

Suuruuden ekonomia tulee kyseeseen lahinna suurille pilvipalvelujen tuottajille, joiden

hankintojen ja operoinnin kustannustehokkuus hyédyntaa suuruutta. Valillisesti tasta toki
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voi hybtya myos pilvipalveluasiakkaat ja heidan asiakkaansa riippuen myos, kuinka ko-
vaa kilpailu markkinoilla on. Aloittavalle start-up-yritykselle suuruuden ekonomia ei ole
relevantti suora hyoty.

2.6 Pilvipalvelujen haasteita ja riskeja

Hydtyodotusten vastapainoksi pilvipalveluihin liittyy yha epéavarmuus- ja riskitekijoita eri-
tyisesti turvallisuuteen, luotettavuuteen, hallinnoitavuuteen, lainsdadantéon ja kulujen

optimointiin liittyen.

Luottamus ja sen vahvistaminen on hyvin tarkeata palvelujen tarjoajan ja asiakkaan va-
lilla. Esimerkiksi turvallisuus mainitaan niin pilvipalvelujen etuna kuin riskindkin. Turvalli-
suuskysymykset ovat kummallekin kaupan osapuolelle yhteinen intressi. Asiakkaalle tur-
vallisuus on tarkea tekija ja huolenaihe. Pilvipalvelujenkin tarjoajalla on oma luotettavuu-
tensa, ja siten liiketoimintansa tuloksellisuus ja maine kyseessa. Pilvipalvelujen tarjoajat
vakuuttavat, etté heidan ratkaisuissaan turvallisuustekijat ovat yleisesti ottaen hyvin hoi-
detut ja paljon paremmassa kunnossa kuin asiakkaiden omissa jarjestelyissa keskimaa-
rin. Tassakin asiassa luottamus luo pohjaa yhdessd mahdollisten haasteiden voittami-

seen ja vaikuttaa riskien hallintaan.

Seuraaviin melko arvattaviin riskitekijoihin ja huolenaiheisiin térmaé monissa eri tietolah-
teissa internetista asiasta tietoa hakiessaan ja naitd samoja mainitsivat 2010-luvun alku-

puolella Heino ja Salokin [1; 4; 6; 7; 8]:

pilvipalvelujen turvallisuus ja turvalliset yhteydet

o data ja sen kasittely, yksityisyys, tietojen sailyvyys, palautettavuus, kaytta-
jatietojen ja tilin hallinta

o kulujen optimoiminen ja kulujen hallinnointi

o pilvipalveluiden hallinta

o lainsdadanto tai sen puutteellisuus

o sopimusehdot asiakkaan ja pilvipalvelujen tarjoajan vélilla, vastuunjako

o pilvenpalveluiden suorituskyky ja saavutettavuus, palvelutason varmuus ja
SLA:n pitavyys.
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Ostamalla pilvipalvelut valtytaéan laiteinvestoinneilta, joka on monelle yritykselle positiivi-
nen nakokulma. TAma ei kuitenkaan automaattisesti tarkoita I1T-kulujen halpuutta, ja hal-
linnoimatta huonossa tapauksessa pilvipalvelukulut karkaavat kasista, jolloin tavoitellut
hyodyt jaavat osittain saamatta.

Yhden haaste tai riski nayttaytyy usein toiselle mahdollisuutena luoda liiketoimintaa. Niin
on pilvipalveluidenkin kohdalla. Pilvipalveluratkaisujen sirpaloituminen ja sen mukana tu-
leva kompleksi hallinnointihaaste on kutsuhuuto pilvipalveluiden ja niiden hallinnoinnin

asiantuntijayrityksille ja konsulteille.

Tarjonnan lisdantyessa ja loppukayttgjien ja bisneksen vaatimusten noustessa pilvipal-
veluasiakkaiden haasteina on IT-palveluratkaisujen monimutkaistuminen ja monen toi-
mittajan yhteisratkaisut. Tama kehitys johtaa hallinnan monimutkaistumiseen. Monimut-
kaistumista lisdd myds itsepalvelullisuus ja mahdollisesti spontaanit automatisointiviri-
tykset, jollei yrityksen IT-hallinta kdytannét ole hyvin suunniteltuja. Samalla pilvipalve-
luilla toteutetaan yha laajemmin liiketointaprosesseja tai niiden osia, joka sindllaan lisaa

luotettavuuden, virheettdman toiminnan vaatimuksia ja yhtaalta vaikutuksia.

Jatkuva muutos luo jatkuvaa osaamisen uudistamistarvetta. Osaamisen puute on yha
yksi haasteista niin pilvipalvelutarjoajien, pilvipalvelukonsulttien kuin pilvipalveluasiak-
kaidenkin keskuudessa. Tasta on syntynyt liikketoiminta mahdollisuuksia alaa osaaville

konsultaation ja koulutuksen tarjoajille.

Enta miten varaudutaan tekniikan kehityksen, ratkaisujen raataléinnin ja niité kosketta-
van standardoinnin mahdolliseen kattamattomuuteen ja APlen moninaisuuteen? Tallai-
nen tilanne nayttaytyy joustavuutena palveluun sitouduttaessa, mutta vaikeutena joudut-

taessa irtautumaan palvelusta ja siirtymaan toisen tarjoajan palvelun kayttamiseen.

2.7 Pilvipalvelut osana aikamme teknologiatrendeja

Huolimatta vuosikymmenten taakse ulottuvista kehityksensa juurista, tai ehka osaltaan

siitd syysta, pilvipalvelut ovat yksi aikamme teknologiatrendeista ja liittyvat laheisesti di-
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gitaaliseen transformaation. Pilvipalvelut alkoivat yleistya erityisesti ns. pilvivallanku-
mouksen jalkeen vuodesta 2010 lahtien ja ovat nyt lapilydneet itsensé yhtena tulevai-
suuden liikketoiminnan ketteryyden ja kilpailuedun tavoittelun mahdollistajana.

Kayttéonottoa mahdollisti ja vauhditti erityisesti internet ja nopeat verkkoyhteydet, kehit-
tyneet tekniikat ja IT:n teollistuminen [4].

Verkkoyhteyksien kapasiteetin ja nopeuden kasvu omalta osaltaan luo uusia mahdolli-
suuksia pilvipalveluina tarjottaville sovelluksille, jopa jossain méarin hyvin lahella reaali-
aikaista vastetta vaativissakin tapauksissa. Langattomissa verkkoyhteyksissa 5G mah-
dollistaa uusia kayttokohteita pilvipalveluille.

Suuret pilvipalvelujen toimittajat ovat panostaneet PaaS-tarjontansa laajentamiseen, ja
tarjoavat nyt palveluja PaaS-alustapalveluja, joiden avulla voidaan luoda kehittyneita in-
novatiivisia sovelluksia hyddyntéden muita teknologian alueita kuten analytiikkaa, teko-
alya, virtuaalitodellisuutta ja lisattya todellisuutta seka tulevaisuudessa suurilla odotuk-

silla ladattua quantum teknologiaa. [9.]

Pilvipalvelut muovaavat yritysten toimintatapoja ja mahdollistavat uudenlaisia liiketoimin-
tamalleja. Tasta ndkodkulmasta niilla voi ajatella olevan myds laheinen yhteys yritysten
IT- ja taloustoimintojen muuttumiseen. Taman voi sovittaa yhteen kuvassa 5 teknolo-
gialiiketoimintakategorian alle kirjattuun ’taloushallinto ja tulevaisuuden IT’ -trendin

kanssa.

Monialaisen tietamyksen hyddyntaminen liittyy pilvipalvelujen avaamien innovaatio mah-
dollisuuksien ja odotetun hyddyn saamiseen. Arkkitehteja jalkautetaan ohjelmistokehi-
tystiimien lahelle tai osaksi kehitystiimeja, jotta kehitystimeihin saadaan tarvittavaa tie-

dollista diversiteettia monimutkaisten jarjestelmien parissa kehitystyota tehtaessa.

Informaation aikakaudesta 1990-2010 sanotaan, etta yritysten kilpailukeinoissa koros-
tuivat toisiinsa yhdistetyt tietokoneet ja toimitusketjut. 2010-luku on ollut yritysten kilpai-
lukeinojen kannalta asiakkaan aikakautta, jolle luonteenomaista olivat vaateet kyvysta
ylittaa asiakkaan odotukset ja saada hyvia suosittelijoita. Nyt 2020-luvun sanotaan Kil-

pailukeinojen ndkodkulmasta olevan ihmisen aikakautta, jolloin ihmisen kokemukset, ko-
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kemuksellisuus esiintyvét etualalla robotiikan ja automaation avustaminakin. Tietysti ole-
tetaan, ettd aiemmatkin kilpailukeinojen vaateet tayttyvat. Tama kehitys tulee huomioida
my06s menestyvia pilvipalveluita kehitettdessa ja markkinoitaessa. Z-sukupolven vaiku-
tus kulutuskayttaytymiseen vaatii yrityksia ja palvelujentarjoajia miettiméaan uudelleen,
kuinka tasapainoilla massakokemuksen ja yksildllisen kokemuksen tuottamisen kanssa.
Liséksi nuorempi sukupolvi nédkee kuluttamisen saatavuutena ennemminkin kuin omis-

tamisena. Kuluttaminen on entistd enemman ihmisen identiteetin ilmaus, ja kuluttami-
seen liitetddn eettinen harkinta. Eettisyys on noussut myds pitkaaikaista menestymista

tavoittelevien yritysten strategiseksi toimintatavaksi ymparistétekijoiden ja uusiutuvan
energian kayton rinnalle. Eivatka pilvipalvelujen tarjoajat ole tastd mik&&n poikkeus.

Seuraavana oleva kuva teknologian megatrendeistéa kokoaa yleissilméayksen 2010-luvun
teknologisesta ymparistdsta. Tassd maastossa pilvipalvelut ja niiden hyddyntaminen
ovat kasvaneet nykyiseen mittaansa ja niiden vaikutuksen alaisena tulevat kehittymaan

ja kasvamaan 2020-luvun lahimpina vuosina edelleen.
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Kuva 5. Teknologian megatrendit 2010-2020 Deloitten mukaan [9].
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Pilvipalvelujen kayttd on jo arkipaivaa isolle osalle yrityksia, ja tama teknologia on yksi
mahdollistajista IT-palvelujen tarjoamiseen palveluna (1T-as a Service’) yritysten eri toi-
minnoille. Pilvipalvelujen kayttdonottamisen, kayton, ja pilvipalveluinvestointien osan yri-

tysten IT-investoinneista ennustetaan jatkavan kasvuaan tulevinakin vuosina [9].

Riskien hallinta ja pilven turvallisuus kysymykset ovat edelleen kayttajien, kehittdjien ja
paatostentekijéiden huomion kohteena.

Mita enemman ja edistyksellisempid sovelluksia pilvipalveluilla toteutetaan, sitd enem-
man tulevat esille myds eettisen teknologian ja luottamuksen piiristéd nousevat kysymyk-

set.

2.8 Pilvipalvelujen turvallisuus mietityttdd yha

Turvallisuus mietityttdad pilvipalveluista puhuttaessa niin yksilditd kuin yrityksiakin. Tur-
vallisuusuhat voivat olla lahtoisin niin jarjestelmasta, kayttajista kuin ulkopuolisesta maa-
ilmastakin. Luottamus vaikuttaa omalta osaltaan asennoitumiseen siihen, miten turval-
liseksi pilvipalvelu koetaan. Siitd huolimatta viimekadessa faktat kertovat, kuinka turval-

linen pilvipalvelu on tai ei ole.

Valveutunut yritys tietdd, mik& organisaation tilanne on turvallisuusjarjestelyjen ja vaati-
musten osalta. Se erottaa, mik& on toiminnan kannalta kriittista seka omaa suunnitel-
man, miten toimia, jos turvallisuus pettaa. On myos syyta seurata, mitd oman verkon
ulkopuolella on meneillaan, jotta turvallisuusuhat voidaan mahdollisuuksien mukaan es-
tda jo ennen kuin ne koskettavat omaa pilvipalvelua / omaa pilvea. Myds ulkoisen ’'suo-

jakilven’ ja suodattimien kaytén mahdollisuutta tulee hyddyntad, jos sellaisia on tarjolla.

Palvelutoimittajat viestittavat kautta linjan, etta yleisesti ottaen heidan pilvipalvelunsa
omaavat hyvan turvatason ja ajan tasalla olevat IT-turvallisuustietotaidot ja resurssit.
Usein on havaittu todeksi, etta pilvipalvelujen tarjoajilla on turvallisuusasioissa osaavam-
pia resursseja kaytdssaan kuin keskivertoasiakasorganisaatiolla on omissa IT-toteutuk-
sissaan. Myyjan vakuutteluista huolimatta: Voiko pilvipalveluntarjoajaan luottaa? Kuinka
tunnettu ja millaisia referensseja pilvipalvelun tarjoajalla on? Kuinka vakavarainen pilvi-

palveluntarjoaja on? Mitd ostaja tietdé pilvipalvelun toimittajan turvallisuus jarjestelyista?
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Tulevaisuus tuo mukanaan yhd enemman dataa ja yha erilaisemmista verkkoon kytket-
tavista laitteista. TAiméankaltaista kasvavaa datamaaréa lienee yha haasteellisempaa ka-
sitella ja suojata ja hyodyntda. Yrityksissa tultaneen muodostamaan tiedon keskittymia.
Tulevaisuuden haasteisiin tulee paneutua jo tdndan. Etukateispohdinta antaa paremmat

mahdollisuudet onnistua.

Kun tiedostaa, mita tietoa omistaa, ja luokittelee sen sovitun turvallisuusasteikon mu-
kaan, niin voi tehda valistuneempia valintoja tiedon talletuksen ja kasittelyn suhteen.

Tama on yksi perusta tietoturvalle niin pilvessa kuin sen ulkopuolellakin.

Yksi malli tukemaan pohdintaa pilvipalvelujen turvallisesta kaytosta, turvallisuusvaati-
muksista ja eri pilvitoteutustyyppien soveltuvuudesta omiin tarpeisiin on Jerichon neli-
ulotteinen pilvikuutiomalli [10]. Sen avulla voidaan hahmottaa erityyppisia pilvitoteutuksia
ja pohtia niiden tarjoamaa ja niiltd vaadittavaa turvallisuustasoa. Téata kehikkoa vasten

voidaan tarkastella tietoja ja palveluita.

Ajattelen, ettd mallia voidaan kayttda apuna, kun kaydaan lapi, minkalaisilla tietoturva-
luokituksilla olevaa tietoa yrityksella on ja miten ja missa sita tulisi sailyttaa ja kasitella.
Sen avulla voidaan sitten hahmottaa, minkalaiset pilvimallit tulevat kussakin tapauk-

sessa kysymykseen vai eiko pilvi sovi ollenkaan.

External

Internal | / De-perimeterised

Perimeterised

Proprietary Open

Kuva 6. Jerichon Pilvikuutiomalli [10].
Tassa mallissa dimensioina ovat:

o raataloity suljettu jarjestelma — avoin standardoidumpi
o sisdinen — ulkoinen

o rajattu — ei rajattu
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o yrityksen itsehallinnoima — ulkoistettu.

R&aataloity vai avoin dimensio viittaa siihen, miten suljettu suunnitteluratkaisu on. Miten
paljon tai vdhan se noudattaa yleisia standardeja? Mita raataloidympi sen haastavampaa
sité on siirtdéd muuhun ymparistoon. Sisainen vai ulkoinen dimensio viittaa tiedon fyysi-
seen sijaintipaikkaan. Onko yrityksen omissa tiloissa vai jossain muualla? Rajattu vai ei
rajattu dimensio viittaa tapaan, jolla tietojarjestelmén yhteistyo jarjestelman ulkopuolisten
palveluiden kanssa on jarjestetty. Neljas dimensio viittaa palvelun tuottamistapaan.

Pilvipalvelujen kaytto tulee suunnitella huolellisesti. Tulee olla tietoinen, mit& IT-jarjestel-
mid, ratkaisuja ja tietoa pilveen tulee siirtda ja mita ei. Tietoja voidaan arvioida kaytetta-
vyyden, luotettavuuden ja eheyden nakokulmista. Arvioidessa voidaan pohtia, minkalai-
sia ja mit& vaikutuksia tiedolla on poikkeustilanteissa yrityksen toiminnan nakokulmasta
[11]. Ideaalitapauksessa kaikki tietovarannot tulee arvioida turvallisuusvaatimusten ja pil-

veen soveltumisen kannalta sek& priorisoida mahdollinen siirtAmisjarjestys [12].

Sovellusten ja tietojen lapikdyminen ja tulee tehda yhdesséa kustakin sovelluksesta tai
tiedoista vastaavien ja niiden ydinkayttdjien kanssa [12, s. 256]. Tallainen osallistava
yhteisty0 lisda lopputuloksen antamaa lisdarvoa ja kaytettavyytta ja samalla voidaan sii-

vota turhat pois.

Luodaan prosessi, jossa pilveen toteutettavat asiat tarkastutetaan IT-turvallisuudesta
vastaavilla osaajilla esimerkiksi ennen sovellusten tai sovelluspaivitysten pilveen vie-
mista ja uusien laitteiden ja virtuaalikoneiden kayttoonotossa. Hyddynnetaan esihyvak-
sytettyja malleja. Taytyy myds ymmartaa, etta tama ei silti ole yhden kerran tehtava vaan
jatkuva prosessi, jolle tulee varata resurssit, silla uusia sovelluksia ja paivityksia tulee
jatkuvasti. Mitd monimutkaisempi sovellus ja mitda enemman yhteyksia sovelluksella on,

sitd enemman vaaditaan myaos turvallisuus tarkistuksilta. [12, s. 258.]

Kyberturvallisuuskeskus listaa tapoja varautua pilviturvallisuudesta huolehtimiseen or-

ganisaatiossa:

o Pilvipalvelu-ymparistd erotetaan muusta ymparistdsta ja mahdollisesti jae-
taan sisallaén segmentteihin.

o Luodaan kontrolloitu palvelun kayttdoikeuksien hallinta.

o Kirjataan pilven kattava tietoturvakaytanto.
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o Hankitaan ajantasainen IT-turvallisuusosaaminen.
o Luodaan toimivat pilven hallinnointikaytannot.
o Monitoroidaan jarjestelméa ja sen kayttoa.

. Luodaan osallistava turvallisuuskulttuuri.

Automatisoimalla mahdollisimman paljon turvallisuuteen ja pilven hallintaan liittyvaéa ma-

nuaalista ty6ta parannetaan turvallisuutta vahentamalla inhimillisten virheiden maaraa.

Monitoroidaan automaattisesti jarjestelmaa ja sen kayttba: automaattista kayttdjien ja
oikeuksien myontamista, systeemin kapasiteettia, suorituskykya, tavanomaisesta poik-

keavia tapahtumia ja jarjestelmaan tehtyja muutoksia.

Kasvatetaan luottamusta pilvipalveluihin kayttéjien keskuudessa luomalla lapinakyvyytta
turvallisuusasioihin dokumentoitujen prosessien, asian omistajuuden ja seurattavien ta-
pahtumien raportointiin. Yrityksen toimintakulttuurilla on vaikutus myés turvallisuusasioi-
hin ja asennoitumiseen. Rakentamalla ja hoivaamalla suunnitelmallisesti koko henkilds-
t6a osallistavaa turvallisuuskulttuuria, joka uppoutuu osaksi yrityksen arjen toimintakult-

tuuria, otetaan reipas askel kohti turvallista pilvipalvelujen hyédyntamista.

Suomessa Liikenne- ja viestintdministerion alainen kyberturvallisuuskeskus Traficom jul-
kaisee kyberturvallisuustietoutta ja ohjeistusta niin kansalaisille, yrityksille kuin julkiselle-
kin sektorille. Monet naista ohjeista soveltuvat hyvin pilvipalveluiden yhteyteen. Kyber-
turvallisuuskeskuksen ohjeistosta nousee esille tietoturvan tarkeytta painottava ohjastus

yrityksen paattajille. [11; 13; 14]

Tietoturva ei ole enda vain tekninen ongelma, vaan se tulee nostaa omistajien
agendalle, osaksi yrityksen riskienhallintaa [13].

Pilviturvallisuutta turvallisuusriskien nékdkulmasta katsottaessa pohditaan seuraa-
vankaltaisia asioita. Miten suojataan tiedot niin, etteivéat ulkopuoliset paése niihin kasiksi.
Tama koskee myo6s palveluntuottajan omaa henkildstdéa ja mahdollisia kumppaneita.
Toiseksi on huomioitava, etta vastuu talletetusta datasta sailyy yrityksella, vaikka pilvi-
palvelujen toimittaja huolehtiikin yrityksen puolesta turvallisuudesta. Turvallisuusriskin
saattaa muodostaa myos datan talletussijainti - miten varmistetaan, etta esimerkiksi

EU:n tietosuoja-asetusta (GDPR) noudatetaan. Enta miten hoidetaan luotettavasti, etta
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pilviymparistdssa eri yritysten data pysyy erilladn. Miten varmistetaan virheista toipumi-
nen? Jos riski on huomioitu, niin miten varaudutaan tiedon jaljittmiseen tarvittaessa.
Ennen muuta pilvipalvelutoimittajaa valitessa tulee pohtia palvelun elinkelpoisuutta ja
jatkuvuutta. Onko palveluntarjoaja toiminnassa viela tulevaisuudessakin ja soveltuuko

se oman bisneksen tueksi?

2.9 Pilvipalvelumarkkinat

Pilvipalvelumarkkinat ovat kasvaneet 2010-luvulta lahtien, ja kasvu tulee jatkumaan
2020-luvullakin. Pilvityypeista julkiset pilvipalvelut (public cloud) kasvavat yksityisia pil-
vipalveluita (private cloud) voimakkaammin. Kuva 7 kuvaa julkisen pilvipalvelun markki-

noiden kehitysta vuoteen 2020 asti.

Total size of the public cloud computing market from 2008 to 2020 (in billion U.S.
dollars)
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Kuva 7. Julkisen pilven markkinoiden kehitys 2008-2020 [15].

Pilvipalvelutoimittajien strategiat lahestya markkinoita ovat olleet useimmiten joko laaS-
tarjonta tai SaaS-tarjonta edella. Isot julkisen pilven toimittajat ovat usein lahestyneet
markkinoita laaS-palvelut edellda ja mybhemmin laajentaneet tarjoamaansa PaaS- ja
SaaS-palveluihin. Vastaavasti sovelluksien toimittamiseen ja ohjelmistojen hallintajar-

jestelmiin aiemmin fokusoituneet pilvipalvelutoimittajat ovat luontevasti lahestyneet
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markkinoita SaaS-tarjpama edella ja laajentaneet my6hemmin tarjoamaansa PaaS- ja
laaS-palvelukerroksiin. [12, s. 334.]

Isoilla asiakasyrityksilla on suuntauksena suosia monipilvimallia tai hybridipilvimallia,
joka koostuu yksityisesta pilvesta ja joiltakin osin yhdestéa tai useammasta julkisesta pil-
vesta. Talla ratkaisulla pyritddan saamaan kunkin pilvipalvelutuottajan ratkaisujen vah-
vuudet yrityksen kayttéon. Toinen ajuri on I6ytaa soveltuvin ratkaisu eri liiketoimintojen
erityisiin tarpeisiin. Hybridipilvimallin suosiminen luo markkinoita pilvipalvelujen hallinta-

ohjelmistoille ja integroijille.

Monissa yrityksissa on hyvinkin eri-ikaisté ja ikaantyvaa I T-laitekantaa, joka voi aiheuttaa
vaikeuksia ja lisata riskeja IT:n uusiutumiselle ja nykyteknologian kayttdonottamiselle.
Ongelmana on moninaisuuden liséksi se, ettd ndiden vanhojen jarjestelmien yllapidossa
kaytetaan usein ohjelmointikielia ja tekniikkaa, joiden taitajat alkavat ikdantya ja elakoi-
tya. Pilvipalvelujen toimittajat tiedostavat, etta asiakkaat tarvitsevat apua laitesaleissaan
tikittdvan aikapommin purkamiseen ja kayttdikansa loppua lahestyvien koneiden korvaa-
miseen pilvipalveluteknologiaa hyodyntavilla jarjestelmilla. Tama luo bisnes mahdolli-
suuden hankia asiakkaita vanhoista isoista yrityksistd, ja esimerkiksi Google onkin tay-

dentényt omaa osaamistaan vanhoista tekniikoista yritysostolla.

Tarkeatd markkinaosuuksista kilpaillessa on, ettéa palveluntarjoajalla on hyva ja laaja
kumppaniverkosto seka se, etta sovelluskehittajat ottavat alustan omakseen ja kayttavat
sitd ja muodostuu aktiivinen yhteis®. Toisaalta alalla on myds menestyijia, jotka keskitty-
vat johonkin tiettyyn asiakas tai ratkaisu segmenttiin. Tasta esimerkkina on talla hetkella
IBM.

Yleisesti katsoen pilvipalvelumarkkinoita dominoivat muutamat suuret toimijat. Tosin
my6s markkinarakoihin erikoistuneet toimijat menestyvat sarjoissaan. Alkuvuonna 2020
Amazon AWS on markkinajohtaja laaS- ja PaaS-kategorioissa, ja Salesforce.com on

SaaS-toimittajien markkinajohtaja.

Eri aloilla voi olla eri pilvitoimijoita, kuten esimerkiksi terveydenhuoltosektorilla merkitta-
via pilvipalvelujentoimittajia ovat Allscripts Healthcare Solutions Inc., Amazon Web Ser-
vices Inc., athenahealth Inc., Carestream Health Inc., General Electric Co., IBM Corp.,

Microsoft Corp., Oracle Corp., Salesforce.com Inc. ja Siemens Healthineers AG [16].
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Tarkastellaan seuraavaksi PaaS-markkinoita. PaaS-palveluiden markkina- ajurina toimii
yritysten tarve virtaviivaistaa sovelluskehitystansa valmiin PaaS-alustapalvelun avulla.
Kehitysalustapalvelu soveltuu hyvin natiivina pilvipalveluna tarjottavien sovellusten ke-
hittdmiseen ketterilla iteroivilla menetelmilla tarjoten paikasta ja ajasta riippumattoman
alustan sovellusten yhteistytssa kehittamiselle ja testaamiselle.

PaaS-markkinat ovat melko keskittyneet muutaman suuren toimijan hallitessa markki-
noita. PaaS-alustapalvelujen ymparille on kehittyméssa nopeasti mobiilisovellusasioista

kiinnostuneiden yhteisot sovelluskehittdjineen ja asiakkaineen.

PaaS-markkinajohtajat vuonna 2019 ovat: [17]

. AWS

o Microsoft
o Google

o Oracle

. Salesforce.com.

MarketWatch.comin mukaan PaaS-markkinoiden voidaan olettaa jatkavan kasvuaan

lahimpien vuosien ajan. Videokommunikoinnin kasvun ajatellaan lisdavan PaaS-palve-
luiden kasvua lahivuosina. Kasvua tosin varjostaa potentiaalisten asiakkaiden huoli jul-
kisen pilven turvallisuudesta, pelko lukkiutumisesta pilvipalvelun toimittajaan seké epa-
tietoisuus PaaS-palvelun tuomista hyodyista. Lisdksi palvelumallien tuntemuksen puute
yrityksissa ja ohjelmisto kehittdjien keskuudessa on vaikuttanut myds siihen, etta laaS-

palvelumalli tavallaan vie potentiaalisia asiakkaita PaaS-palvelumallilta. [17.]

PaaS-palvelujen suhteen kasvu on suurinta APACIn alueella. APACin alueen ennuste-
taan kasvattavan PaaS-palvelujen kayttta lahivuosien aikana. Yhtena vaikuttajana ta-
han kehitykseen on alueen valtioiden tuki PaaS-palveluiden kayttamiselle, toisena vai-

kuttajana on alypuhelinten kayton yleistyminen ja siita tuleva sovellusten kysynté. [18.]
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Kilpailutilannekuva (kuva 8) kertoo tdmanhetkisestd markkinadynamiikasta.

Cloud Provider Competitive Positioning
(laaS, Paa$S, Hosted Private Cloud - Q4 2019)
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Kuva 8. Pilvipalvelujen toimittajat - kilpailuasetelma 2019 [19].

2020-alussa Amazon Web Services on vahva markkinajohtaja, mutta seuraavina tulevat
Microsoft ja Google kasvavat tdné ajankohtana markkinajohtajaa nopeammin. Markkinat
ovat myods kasvussa, ja haastajat saattavat hieman onnistua kasvattamaan omaa mark-
kinaosuuttaankin. Kilpa siirtyy osittain laaS-palvelukerroksen paélle tarjolla olevien esi-
merkiksi Al- ja analytiikkapalvelujen piiriin ja miten tarjoajat erottautuvat naidenkin avulla.
Tata kehityssuuntaa vauhdittaa datan alati kasvava maara ja yritysten tarve hyddyntaa

tatd dataa bisneksessaan.

Tilannekuvaa tdydentamadn voi asiaa katsoa toisenlaisestakin ndkokulmasta. IaaS-

palveluiden osalta vuonna 2019 Garner on valinnut seuraavat toimijat omaan
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nelikenttakatsaukseensa: Amazon Web Services, Microsoft, Google, Alibaba Cloud,
Oracle ja IBM [20].

Figure 1. Magic Quadrant for Cloud Infrastructure as a Service, Worldwide
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Source: Gartner (July 2019)

Kuva 9. laaS-markkinatoimijoiden asemointi 2019 [20].

Kuvasta nakyy, etta tdssa sarjassa johtavien asemassa ovat AWS, Microsoft ja Google.
Nama yhtitt ovat vahvaoilla erityisesti julkisen pilven toteuttajina. 2019 AWS:n markkina-
osuus on noin 43 %. Oikean ylakulman yhtitt toteuttavat tulosta tehden omaa visiotansa

ja ovat hyvin asemoituneet tulevaisuutta ajatellen. [20.]

Vasemmassa alakulmassa l6ytyvéat Alibaba, Oracle ja IBM. IBM on markkinajohtaja hal-
linnoiduissa ja 'vuokralaisina’ olevissa yksityisissa pilvipalveluissa. Taman vasemman
alakulman palveluntarjoajat joko toimivat tuloksekkaasti omalla erikoistumisalueellaan
tai voivat olla erikoistumatta, mutta eivét ole Kilpailijoitaan parempia innovatiivisuudessa

tai tuloksenteossa. [20.]
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2.10 Pilvipalvelujen kayttd suomalaisissa yrityksissé vuonna 2019

Suomen tilastokeskuksen mukaan pilvipalvelut ovat saaneet jalansijaa ja vakiintuneet
kayttoon myos suomalaisten yritysten keskuudessa. Pilvipalveluiden kayton yleisyys on
lisdantynyt viidessa vuodessa 23 prosenttiyksikolld, vuoden 2014 51 prosentista vuoden
2019 74 prosenttiin yrityksista. Suomen tilastokeskuksen vuoden 2019 tuloksia lainaten:

Suomessa maksullisia pilvipalveluja kayttdd 74% yrityksista. Toimialoittain
pilvipalvelut ovat yleisimmin kaytdssd ammatillisen, tieteellisen ja teknisen toimin-
nan (92%) ja informaation ja viestinnéan (91%) toimialoilla ja harvimmin vahittais-
kaupan toimialalla 50 prosentilla yrityksista. Pienimmissa 10-19 henkil6a tyollista-
vista yrityksista 70 prosenttia ja suurimmista yli 100 henkil6a tyollistavissa yrityk-
sissé 90 prosenttia kayttaa pilvipalveluita. [21.]

Tilastoista selvida eniten kaytetyt pilvipalvelut. Pilvipalvelut kayttojarjestyksessa yleisim-
masta vahemman kaytettyihin ovat sahkdposti, tallennuspalvelut, toimisto-ohjelmat, kir-
janpitosovellukset ja yritysten tietokantojen yllapito. Kaytetyista palveluista vahiten kay-

tettyja ovat asiakkuuden hallintaa ja laskentatehoa tarjoavat palvelut.

Sahkdposti a4
Tiedostojen tallennus Ta
Toimisto-ahjelmat T5

Kirjanpitosovellukset G0

¥rityksen tietokantajen 60
yilapito

Asiakkuuden hallinta 43

Laskentateho

R 23
sovellusten ajamiseen

010 20 30 40 50 60 FO 80 90 100
1

Kuva 10. Pilvipalvelujen kayttd suomalaisissa yrityksissa 2019 [21].
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Julkinen pilvi on yleisemmin kaytetty kuin yksityinen pilvi. Se on tietysti ihan oletettavaa,

silla yksityinen pilvi vaatii investoinneilta ja IT-osaamiselta eri tasoa. Toimialoista vahiten

pilvipalveluita kaytetaan vahittéiskaupan alalla ja yleisimmin informaation ja viestinnan

aloilla. [21.]
Toimiala
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Rakentaminen 27
Tukkukauppa 31
Vahittaiskauppa 13
Kuljetus ja varastointi 20
Majoitus- ja ravitsemistoiminta 20
Informaatio ja viestinta
Ammatillinen, tieteell. ja tekn. toiminta
Hallinto- ja tukipalvelut 3
Henkildstén médra
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20-49 28
50-99
100+
Kaikki yrity kset _ 29

41

0 10 20 30 40%50 60 70 80 S0 100

Toimiala
Teollisuus

Rakentaminen

Tukkukauppa

Vanittaiskauppa

Kulietus ja varastointi

M ajoitus- ja ravitsemistoiminta

Informaatio ja viestinta

Ammatillinen, tieteell. ja tekn. toiminta

Hallinte- ja tukipalvelut
Henkildstén maard

10-19

20-49

50-99

100+

45

48

69

0 10 20 30 40 50 G0 70 80 90 100
%

Kuva 11. Vasemmalla yksityisen ja oikealla julkisen pilven kayttd suomalaisissa yrityksissa 2019

[21].

Tilanne suo kohtuu hyvan alun ponnistaa pidemmalle. Viela on runsaasti mahdollisuuk-

sia uusille kilpailukykyloikille 1api teollisuuden eri alojen, silla kaytdssa ovat vasta pe-

russovellukset liittyen toimistotython ja yhteistydntekemiseen.

Suomen tilastokeskuksen mukaan yksityista pilved kaytti 29 prosenttia yrityksista, kuten

Kuvassa 11 vasemmanpuoleisessa diagrammissa on tummansinisella merkittyna. Yksi-

tyisen pilven kaytté on yleisinta informaation ja viestinnén toimialalla, milla reilu puolet

yrityksista kayttaa yksityista pilved. Suuret yritykset kayttavat yksityista pilved selvasti

yleisemmin kuin pienemmat yritykset. Yrityskoon mukaan yksityisen pilven kaytto vaihteli

suurten yritysten 52 prosentin ja pienten yritysten 24 prosentin valilla. [21.]

Vastaavasti Kuvan 11 oikeanpuoleisen diagrammin mukaan julkista pilvea kaytti 64 pro-

senttia kaikista yrityksista eli suurin osa pilvea kayttavista yrityksista. Kayton yleisyys

vaihtelee vahittdiskaupan toimialan 45 prosentista informaation ja viestinnan toimialan

85 prosenttiin. Pienimmista yrityksistd 60 prosenttia ja suurimmista yrityksista 81 pro-

senttia kayttaa julkista pilvea. [21.]
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2.11 Pilvipalvelutrendit 2020-luvun alussa

Gartnerin mukaan 2020-luvun alussa pilvipalveluissa havaitaan seuraavat pilvipalvelui-
den kayttamiseen vaikuttavat trendit: Yritysten keskuudessa suositaan hybridi ja moni-
pilviratkaisuja. Samanaikaisesti pilvipalvelujen tarjoajat luovat hajautettuja pilvitoteutuk-
sia esimerkiksi mikropilvia tai reunapilvia kayttamalla aikavasteiden pienentamiseksi.
Talla on synergioita myos lisdantyvaan loT laitteiden hyddyntamiseen. Yritysten pilvipal-
veluihin kayttama osuus IT-budjetista on kasvamassa samoin kuin se, etta yritykset har-
kitsevat ensisijaisesti mahdollisuutta toteuttaa uusia sovelluksia tai tyovirtoja pilvipalve-
lujen avulla. [22.]

2.12 Suurimpien pilvipalvelutarjoajien portfoliot

Tassa luvussa on listattu taman hetken suurimmat toimijat aakkosjarjestyksessa yleis-
kuvaa antamaan. Markkinoilla on toki naiden liséksi lukuisia pienen markkinaosuuden
toimijoita ja avoimen ldhdekoodin ohjelmisto tarjontaa. Huomattavaa portfolioissa on,
ettd kaikissa niissa on palveluja, jotka edistavat nousevien teknologioiden hyddyntamista
antaen yrityksille ja muille toimijoille alati paremmat mahdollisuudet luoda innovatiivisia
palveluja ja ratkaisuja hyédyntamalla valtavaa maarad dataa, analytiikkaa, tekoalya ja

tarvittaessa suurta maaraé prosessoritehoa.

2.12.1 Amazon Web Services (AWS)

Kevaalla 2020 AWS on johtava laaS-palvelun tarjoaja maailmassa. AWS-palveluilla on
miljoonia asiakkaita vaihdellen nopeasti kasvavista start-up-yrityksista suuriin korporaa-
tioihin ja johtaviin valtionhallinnon elimiin. AWS:n ymparilla on laaja ja aktiivinen asiak-
kaiden ja kymmenien tuhansien yhteistydkumppanien yhteisdé. AWS tarjoaa yli 175 eri

palvelua data keskuksistaan maailmanlaajuisesti. [23.]

AWS:n hinnoittelu on kaytdn mukainen ja jokaisella palvelulla on oma hinnoittelunsa [23].
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AWS-palveluportfoliossa palvelut on jaettu seuraaviin kategorioihin, joita ovat analy-
tiilkka, sovellus integrointi, virtuaalinen ja lisattytodellisuus, AWS-kulujen hallinta, lohko-
ketju, bisnes-sovellukset, tietokoneresurssit, asiakastyo, tietokanta, kehitys tydkalut, lop-
pukayttajan tyéskentely, pelitekniikka, 0T, koneoppiminen, AWS:n hallinta, media pal-
velut, yhdistymiset ja siirrot, mobiili, yhteisty0 ja sisdllon kasittely, quantum-teknologiat,
robotiikka [23].

2.12.2 Google Cloud

Google on markkinakolmonen laaS-palveluissa. Googlen datakeskusverkko on maail-

manlaajuinen ja sahkoistetty uusiutuvalla energialla.

Googlen pilvipalvelujen hinnoittelu on kaytdon mukainen.

Googlen palveluportfoliossa palvelut on jaettu seuraaviin kategorioihin, joita ovat Al ja
koneoppiminen, API-hallinta, tietokoneresurssit, kontit, data analytiikka, tietokannat, ke-
hittdjien tydvalineet, terveydenhoito ja biotieteet, hybridi- ja monipilvi, 10T, hallintatyoka-
lut, media ja pelaaminen, migraatio, verkko, operointi, turvallisuus ja identiteetti, palveli-
meton toiminta, tallennus, Gsuite, Google-kartat-alusta, Google-pilven julkiset tietokan-

nat, Google-laitteisto, Pilvi-identiteetti, Crome yrityksille, Apigee, Firebase. [24.]

2.12.3 IBM Cloud

IBM:n portfoliossa tuotteet on jaettu seuraaviin kategorioihin. Ne ovat analytiikka, Al el
tekodly, automaatio, lohkoketju, pilvipalvelut, IT-infrastruktuuri, IT-hallinnointi, mobiili tek-

nologia, turvallisuus, ohjelmiston kehitys.

IBM vaikuttaa keskittyvan yrityksiin, jotka siirtyvat hybridipilvitoteutuksiin. IBM esittelee
sivustollaan tuotteilleen ja palveluilleen erilaisia rahoitusvaihtoehtoja, joita se tarjoaa lai-
najarjestelyistd leasing-jarjestelyihinkin seka SaaS prepaid -ratkaisuihin [25]. Hyb-
ridipilvihankkeiden alkuinvestointeja vaativaan luonteeseen tuo rahoitusjarjestelyjenkin

mainostaminen sopinee hyvin.
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2.12.4 Microsoft Azure

Microsoft Azure on markkinakakkonen AWS:n jalkeen vuoden 2020 alkupuolella. Azure
tarjoaa laajan pilvipalveluportfolion konsultointi- ja tukipalveluineen.

Azuren hinnoittelu on kaytén mukainen [26].

Microsoft Azuren palveluportfoliossa palvelut on jaettu seuraaviin kategorioihin: Al ja ko-
neoppiminen, analytiikka, lohkoketju, tietokoneresurssit, kontit, tietokannat, kehittaja tyo-
kalut, DevOps, hybridi, identiteetti, integrointi, 10T, hallinnointi ja ohjaaminen, media,

migraatio, laajennettu todellisuus. [27.]

2.12.5 Oracle cloud

Gartner mainitsee Oraclen ERP-pilvipalvelut markkinasegmenttinsa johtajaksi 2019.

Oraclen pilvipalveluportfoliossa palvelut on jaettu seuraaviin kategorioihin: analytiikka ja
BigData, sovelluskehitys, tietokoneresurssit, tietokanta hallinta, nousevat teknologiat, in-
tegrointi, hallinta ja ohjaaminen, verkko, yhteydet, ja (edge) reunapalvelut, turvallisuus ja

identiteetti, tallennus. [28.]

Oraclen pilvipalvelusovellukset ovat yrityksen resurssien suunnittelu ERP, henkildstohal-

linto, toimitus ketju, myynti, asiakaspalvelu, markkinointi, datapilvi [28].

2.13 Avoimen lahdekoodin pilvipalveluita

Avoimen lahdekoodin pilvipalvelu ohjelmistoja on useita. Avoimen lahdekoodin ohjelmis-
tot ovat usein naennaisesti ilmaisia, silla niissa ei ole lisenssimaksuja. Ne ovat myds
vapaasti hyddynnettavissa ja ohjelmakoodia voi vapaasti jatkokehittaa tarpeidensa mu-
kaiseksi. Toisin mikaan ei ole taysin ilmaista, ja niin myos naihin ohjelmistoihin liittyy
usein ainakin paivityksiin ja ohjelmistojen hallinnointiin liittyvid kustannuksia. Liséksi oh-

jelmisto kuin ohjelmisto vaatii kouluttautumista, josta myds syntyy kuluja.
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Nykyisin avoimen lahdekoodin ohjelmistoista osa on yhteensopivia useiden suurimpien
ja kaytetyimpien pilvipalvelujen tarjoajien tuotteiden tai alustojen kanssa. Avoimen l&h-
dekoodin tekijoiden ja projektien yhtena kansainvélisené fasilitoijana toimii CNFC (Cloud
Native Code Foundation), joka tukee aiheeseen liittyvia yhteisja ja toimittajasta riippu-
mattomien pilvinatiivien ohjelmistojen laatua, kasvamista ja leviamista ja hyvien kaytan-

teiden leviamistd. CNFC on osa Linux-saatiota. [29.]

Tassé on esimerkinomaisesti mainittuina muutamia l&ahinné laaS- ja PaaS-ohjelmistoja.

OpensStack on joukko ohjelmistotydkaluja, joilla voidaan toteuttaa ja hallita julkisia seka
yksityisia pilvialustoja.

Apache Cloud Stack on ohjelmisto, jolla hallitaan suuria virtuaalikoneverkkoja.

Apache Mesos on klusterien hallintaohjelma, joka tarjoaa sovellusrajapinnat resurssien
hallintaan ja ajoittamiseen koko datakeskukselle. Se toimii Linux-, OSX- ja Windows-

kayttojarjestelmien kanssa.

Eucalyptus on laaS-ohjelmisto, jonka avulla voi toteuttaa AWS:n kanssa yhteensopivia

yksityisid ja julkisia pilvia.

OpenNebula on laaS-ohjelmisto, jonka avulla voi toteuttaa yksityisia pilvia ja hallinnoida
datakeskuksen virtualisointia. Se mahdollistaa hybridipilvitoteutukset AWS:n ja Azuren

pilvitoteutusten kanssa.

Kubernetes on ohjelmisto, jonka avulla automatisoidaan konttitekniikkaa hyddyntavien
sovellusten toteuttamista, skaalausta, kuormantasausta ja monitorointia. Kubernetes
koostuu pienemmisté osista, joista voidaan koota haluttu kokonaisuus. Kubernetesin ym-
parille on kehittynyt laaja aktiivinen kehittdjien ja kayttajien verkosto. Kubernetes on
CNCF-sertifioitu.

AppScale on PaaS-alustapalvelu, joka mahdollistaa skaalautuvien web- ja mobiilisovel-

lusten kehittdmisen.

metropolia.fi WM etropolia



31 (55)

Tsuru on PaaS-ohjelmisto, joka mahdollistaa sovellusten koodaamisen useilla eri ohjel-
mointikielilld ja helpottaa niiden kayttoonottoa luoden sovellukselle Docker-kontin.

3 Huomioitavaa siirryttdessa pilvipalveluiden kayttdmiseen

Yrityksen tavoitteet ja se, miksi se on olemassa, tulee loistaa kirkkaana silmien edessa,
kun suunnitellaan pilvipalveluiden kayttamista. Positiivinen ajatus tavoitteista ja pilvipal-
veluihin sisaltyvan mahdollisuuksien ndkemisesta virittdéa rakentavaa ja innostavaa ilma-

piiria, ja antaa energiaa vieda halutut asiat l&pi.

Pilvipalvelujen murros voidaan kokea yhtaalta suurena mahdollisuutena ja toisaalta uh-
kana. Sitten on niitd, joita se ei syysta tai toisesta kiinnosta vahaakaan. Kukin yritys ja
yrittdja, tyontekija paattdnee omista lahtokohdistaan, miten asiaan suhtautuu ja miten

toimii. Ehk& kannattaa pitad paata pilvissa ja jalat tukevasti maankamaralla.

Perusasiat tulee huolehtia kuntoon ja selvittdd, mika on aloitustilanne, seka maaritella,
mihin pyritddn. Nain on hyva ponnistaa eteenpain asetettuja tavoitteita kohti. Pilvipalve-
lujen kayttéa miettiessa tulee ajatella ennen, kaytettdessa ja jalkeenpdin tapahtuvia toi-

mia.

Hyvin suunniteltu on puoliksi tehty vanhan sanonnan mukaan. Ja niin on pilvipalvelujen-
kin suhteen. Vain toimimalla ja tekemalla saa asioita aikaiseksi. Hallinnoimalla ja mittaa-
malla saa tietdd, miten tehdyt toimet tuottavat tulosta ja miten resursseja, toimintaa ja
suuntaa tulee mahdollisesti korjata. Mielet tulee pitdd avoimina ja olemassa olevaa tulee

jatkossakin ajoittain kyseenalaistaa, mikali haluaa, etta viela tulevaisuudessakin on kil-

pailukykya.

Teknologia ja tekniikka on vdline, ei itsetarkoitus. Tarkeata on saada asiat toimimaan
luotettavasti ja halutulla tavalla. Pilvipalvelujen hyédyntdmiseen tulee suhtautua strate-
gisesti ja tulee varmistaa, etta pilvipalvelusuunnitelmat ovat linjassa yrityksen strategian

kanssa.

Yritysten osaaminen pilvipalvelujen suhteen, pilvipalvelukypsyys, on vaihtelevaa. Mita

enemman ymmartaa pilvipalveluista sen paremmassa asemassa on hyddyntamaan niita
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strategisesti yrityksen liiketavoitteiden saavuttamiseksi. Pilvipalvelukypsyys ei tarkoita
sita, ettd kaikki toiminta olisi toteutettu pilvipalveluilla, vaan sité, etta omaa viisauttaan
tietédd, mihin soveltaa pilvipalveluita ja mihin ei. Mita vahemman pilvipalveluista ymmar-
téd, sen perustellumpaa on hankkia tietoa ja harkita ulkopuolisen ammattitaitoisen pilvi-

palvelukokemusta omaavan avun ostamista pilvipalveluhankkeisiinsa.

Tieto konsernin pohjoismaisten yritysten pilvikypsyysaste -tutkimuksen mukaan pilvikyp-
syyden asteella on vaikutusta liiketulokseen. Pilvikyvykkaiksi tai -kypsiksi kutsutaan yri-
tyksid, joilla on perusteellinen ymmarrys pilvipalveluista ja siitd, milloin niita tulee hyo-
dyntaa ja miten hallinnoida pilvipalveluiden hankintaa yrityksen strategian tukemiseksi,
seka tarvittavaa osaamista ja halu hyotya pilvipalvelujen tarjoajan innovaatioista. Téallai-
silla yrityksilla kerrotaan olevan 20 prosenttia pienemmat IT-toimintojen kulut, 29 pro-
senttia suurempi osa IT-kuluista kdytettdvissd innovointiin ja 17 prosenttia korkeampi

kapasiteetti tukea lilkketoimintoja kuin vdhemman pilvikypsyyttéd omaavilla yrityksilla [30].

3.1 Koetut esteet pilvipalvelujen kayttdonotolle pohjoismaisissa yrityksissa

Pilvipalvelujen edut ja liiketoiminnalle luomat mahdollisuudet ovat houkuttelevia ja jopa
niin merkittavia, etta niité on vaikea ylenkatsoa. Tama synnyttada motivaatiota loytaa rat-

kaisuja kayton esteiksi koettuihin haasteisiin.

Tieto konsernin pohjoismaisista yrityksista vuonna 2019 teettdman tutkimuksen mukaan
pilvipalvelujen kayttéonoton esteiksi koetaan muun muassa pelko lukittumisesta kysei-
seen alustaan ja palvelujen toimittajaan, lakien ja saaddsten vaatimukset, turvallisuus,
siirtymisprojektien kustannukset, kyvyttomyys loytaa ja valita soveltuva kumppani pilvi-
palvelujen kayttdonotolle ja hankittaville palveluille seka monimutkainen olemassa ole-

vien jarjestelmien integroiminen pilvipalveluun.

metropolia.fi WM etropolia



IT security

Data or information
lock-n

Business impact
of transition/adaptation

Vendor lock-in

Compliance with laws
and regulations

Cost of transition project

Technicalplatform lock-in

Need for education within
the organisation

33 (55)

Perceived barriers to cloud adoption
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Kuva 12. Pohjoismaisten yritysten ilmoittamat esteet pilvipalvelujen kayton lisddmiselle 2019 [30].

Kuvaajassa on yksi erityinen kommentoitava 16ydos: IT-turvallisuus, joka on suuri es-
teeksi koettu tekija niin pilvitietoisilla kuin vahemman pilvipalveluista ymmartavien yritys-
ten keskuudessa. Kaikki ei ole sita, miltd ensisilmayksella voi nayttad. Asia on tutkimuk-
sen tehneiden tarkemmassa tarkastelussa osoittanut, ettd pilvipalveluiden suhteen
osaavammat yritykset eivat niinkaan koe jo kayttamiensa pilvipalvelujen kayttamista tur-
vallisuuden suhteen ongelmallisena. Nama yritykset ovat valveutuneempia valikoides-
saan, mita palveluja viela jo ennestaan kayttamiensa lisaksi tulevat ottamaan kayttdéon
pilvipalveluina. Valveutuneet yritykset osaavat erottaa mitka ovat todellisia ongelmia tur-

vallisuuden suhteen ja mitka eivat sita ole. [30.]

3.2 Otetaan opiksi aiemmista IT-projektien epaonnistumisten syista

Dimitris Chorafas listaa pilvipalvelu strategiat kirjassaan nelja pilvipalvelujenkin kohdalla
patevaa ja merkittavaa syyta, jonka vuoksi aikaisemmat I T-projektit ovat epdonnistuneet
[31, s. 64.]:

strategisen suunnitelman puuttuminen
[ ]

taidon puute ja juuttuminen vanhoihin toimintatapoihin

sekavat tai epamaaraiset tavoitteet, liian paljon tavoitteita

ﬂ7 Metropolia
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o vanhan teknologian tekohengittaminen.

Johtoajatus on ollut hukassa. Ei ole tiedetty, mita halutaan ja tavoitellaan. Ei ole omattu
tarvittavia taitoja uudesta tekniikasta ja taitoja toimia. Listaan voidaan lisata organisaa-
tion passiivinen seka aktiivinenkin muutosvastarinta, joka voi ilmetéa sinnikkd&na vanhan

teknologian tekohengittdmispyrkimyksena.

Start-up-yrityksen ja jo pitkdan toimineen yrityksen haasteet ovat osittain samoja, mutta
osittain hyvin erilaisia. Start-up voi lahtea tyhjalta poydalta, mutta silti myds start-up saa
siunauksena tai joskus myo6s painolastina henkilostonsa ja johtajiensa kokemuksen, tai-

don ja viisauden asenteineen paivineen.

3.3 Strategia edesauttaa pilvipalvelujen etujen kotiuttamista

Minunkin mielestani on erittain tarkeata, ettd pohditaan strategisesti pilvipalveluita. Mita
halutaan mahdollistaa ja mita tavoitellaan? Miten pilvipalvelut tukevat yrityksen liiketoi-
minta strategiaa? Milloin kannattaa kayttaa pilvipalveluja, milloin ei? Ohjataanko inves-
toinnit strategian mukaisesti? On tarkedtd hahmottaa, mita siirto toiselle palvelujen tar-
joajalle tarkoittaisi ja mita seurauksia siita koituisi. Kuinka helppoa tai vaikeata se olisi,

mikali sellaisen tilanteen eteen joskus tulisi ja mika sellainen tilanne voisi olla?

Pilvipalveluja ei tulisi kayttaa vain sen vuoksi, ettd on niistd kuullut tai ettd voi sanoa
yrityksen kayttavan pilvipalveluita ja seuraavansa aikaansa. Pilvipalvelujen kayttdminen
tulee pystya perustelemaan liiketoiminnan hyédyn kannalta. Investointien tulee kannat-
taa ja mielellaén luoda kilpailuetua. Tulee my6s varautua siihen, etta pilvipalvelut eivat
aina ole se halvin vaihtoehto etenkin, jos strategiaa niiden suhteen ei ole ja pilvipalvelu-

kaytanteet ja -hallinta ovat retuperalla.

Pilvistrategian lisdksi onnistumiseen hyoétyjen saavuttamisessa tarvitaan jamakkaa jal-
kauttamista organisaation eri tasoilla, jatkuvaa seuraamista seka kehittdmista. Monet pil-
vipalveluiden kayttoon siirtymiset epaonnistuvat lunastamaan suuret odotuksensa juuri
siitd syysta, etta on lahdetty soitellen sotaan, toimitaan hetken mielijohteesta ja paisute-
taan suunnitelmia seka siirto- ja kehityshankkeita ilman etta tarkistetaan, ovatko ne liike-

toiminta- ja pilvistrategiaa tukevia toimia ja missd maarin. Loppukayttdjille tulisi voida
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tarjota personoitua tietoa pelkan datan sijasta. Tama mielessé tulee myos kayttaé aikaa
uusiin tarjolla oleviin ratkaisuihin tutustumiseen. Esimerkiksi yrityksen johto ja monet
muutkin roolit hyotyvét reaaliaikaisesta analytiikasta ja tiedosta, jota voivat hyédyntaa
tietoon perustuvassa paatoksenteossa ja johtamisessa.

Pilvipalvelujen mahdollisuuksien hyddyntaminen ja hyttyjen saaminen vaatii yrityksen
johdon ja koko henkildston sitoutumista suurempaan muutokseen siind, miten yritys tuot-
taa arvoa, millaisia prosesseja ja toimintatapoja yrityksessa noudatetaan ja millaista kult-
tuuria yrityksessa vaalitaan. On todennakdgista, ettéd jokainen edella mainituista tulee
muuttumaan. Uusi tyokalu nippu samoihin tydtapoihin istutettuna on yhta harhainen kuin
uusi organisaatiorakenne, jossa mikaan ei muutu, paitsi entiset nimet korvataan uuden

jargonin mukaisilla nimilla.

3.4 Valitaan yrityksen liiketoiminta tavoitteiden kanssa linjassa oleva toimittaja

Pilvipalvelujen toimittajien valinta ja vertailu koetaan usein haastavaksi, kuten Tiedon
pohjoismaisten yritystenkin piirissa tehdysta tutkimuksesta kay ilmi [30]. Tarjontaa on,
jos 0saa ja on resursseja etsia tietoa ja kayttaa aikaa. Usein voi olla perusteltua turvautua
ulkopuolisen konsultin apuun. Huomioitavia asioita on paljon, ja asia monimutkaistuu,

mitd enemman olemassa olevia IT-jarjestelmia yrityksella on.

Valituksi tulevan pilvipalvelujen tarjoajan tulee olla linjassa yrityksen liiketoiminta tavoit-
teiden kanssa koskien niin taloudellista/kaupallista kuin operatiivistakin puolta. Ostajan
tulee pohtia pilvipalvelujen tarjoajan uskottavuutta. Mika on tarjoajan taloudellinen ti-
lanne ja uskottavuus tulevaisuuden toiminnan suhteen? Miten turvallisuusasiat on hoi-
dettu? Onko pilvitarjoajan arkkitehtuuri ja laitteisto nykyaikaista ja tulevaisuuden tarpei-
siin vastaamaan kykenevaa? Miten saatavilla oleva palvelutasosopimus (SLA Service
Level Agreement) vastaa yrityksen tarpeita ja vaatimuksia? Millaista tukea on saatavilla?

Minkélaisia referensseja tarjoajalla on?

Menestyvan palveluntuottajan ratkaisujen ympaérille muodostuu aktiivinen ja tarpeeksi
laaja yhteistydkumppanien verkosto, aktiivinen yhteist, joka koostuu jarjestelmainteg-
roinnin ammattilaisista, ammattitaitoisista konsulteista, sovelluskehittdjistd ja asiak-

kaista.
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Etenkin suurten pilvipalvelun toimittajien kohdalla luottamus ja toimituskyky ovat vaikut-
taneet siihen, ettéd suuntaus on monivuotisiin pilvipalvelusopimuksiin etenkin isojen asi-

akkaiden kohdalla. ’IT-sydamen’ siirtoja ei tule tehd& ilman todellista painavaa syyta.

Palvelutoimittajaa valitessa avuksi voi olla kilpailuasetelmakatsaus alan toimijoista. Kil-
pailu asemointi on yksi tapa saada kuvaa markkinatoimijoista. Esimerkiksi Gartner jul-
kaisee kilpailuasetelmista tutkimustuloksiaan liittyen moniin eri aloihin. Kilpailuasetel-
manelikentdssa kuvatut kategoriat ovat esimerkiksi johtavat toimijat, visionaarit, erikois-
tuneet ja haastajat. Valintaa tehdessa johtavat palveluntarjoajat eivat automaattisesti ole
paras valinta vaan tulee pohtia, kuka palveluntarjoaja on parhaiten linjassa ostavan yri-
tyksen liiketoiminta tavoitteiden kanssa. Myds ns. haastajakategorian toimijat ovat var-
teenotettavia vaihtoehtoja. Voi myos olla, etté erikoistuneiden kategorian toimijat vastaa-

vat johtavaa toimijaa paremmin ostajan tavoitteisiin ja tarpeisiin. [32.]

3.5 Suunnittelun tarkeys

Kuten James Bond opastaa, niin onnistuneen pilvipalveluihin siirtymisen tukipilari on
hyva suunnittelu ja osaava projektin ja muutoksen johtaminen. Suunnittelun tulee kattaa
liketoiminnallinen, taloudellinen ja tekninen suunnittelu. Nama tulee laatia linjaan keske-
naan. Pilvipalvelut ovat monen asian mahdollistajia, mutta eivat mikaan taikasauva tai

oikotie onneen. [12, s. 53.]

Yrityksen bisnesarkkitehtuuri vaikuttaa jarjestelmasuunnitteluratkaisuun. Hyvin suunni-
teltu bisnesarkkitehtuuri mahdollistaa joustavaksi suunniteltavan jarjestelmaarkkitehtuu-
rin. Jarjestelmaarkkitehtuuriratkaisun tulee luoda alusta kokeilemiseen, optimointiin ja
testaukseen. Nama omalta osaltaan mahdollistavat kulujen optimointia ja monimutkai-
suuden yksinkertaistamista, palvelujen toimittamisen nopeuttamista ja mahdollistavat
turvallisuuden parantamistoimia seka luovat luotettavuutta. [31, s. 202.] Monelta osin pil-

vipalvelut mahdollistavat muun muassa juuri ylla mainittuja asioita.

Liiketoiminnalliselta kantilta suunnitelmassa tulee pohtia, miten IT voi palvella liketoimin-
nan tavoitteita ja tarpeita. Konkreettisesti ajatellen tdma koskee jyvien erottelua aka-
noista eli mitkd sovellukset ja laitteistot/jarjestelmat ovat liiketoiminnalle kriittisid ja mitka

eivat sita ole. Sovellukset tulee priorisoida toiminto tai palveluldhtdisesti eikd niink&an
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laitteisto- tai teknologialahtbisesti. Mitkéa naista ovat sellaisia yleistoiminnallisia, jotka
saattaisivat olla perusteltua siirtda pilvipalveluksi? Taten IT-resursseja voidaan vapaut-
taa tukemaan kriittisempia IT-toiminteita ja kehittam&an toimintaansa. ltseasiassa koko
organisaation henkildstévoimavarojen kayttda tulee pohtia ja sopeuttaa pilvipalveluihin
siirtymisen myo6téa tavoiteltujen hyotyjen ja toimintatapamuutoksien mukaiseksi. IT-re-
surssien organisointia ja toimintatapojen ja prosessien muuttamista tulee myds suunni-

tella entistd paremmin tukemaan bisnestoimintoja.

Pilvipalveluiden kayttoon siirryttaessa tulee laatia suunnitelma myos taloudelliselta kan-
tilta asiaa tarkastellen. Tilannekatsauksesta on hyva lahtea liikkkeelle. Yrityksessa tulee
tarkastella taloudelliselta kantilta olemassa olevaa IT-organisaatiota ja liiketoimintaa. IT
-kulurakenne tulee selvittaa niin laitteistojen ja ohjelmistojen, yllapidon ja ulkopuolisten
tukipalvelujen kuin henkilostonkin osalta. Yrityksessa tulisi tehda nakyvaksi IT-kulut per
henkild palveluittain ja toiminteittain, jotta voidaan saada kokonaiskuva kuukausittaisista
IT-kuluista. Lisaksi nykyista jarjestelma ja laitekantaa tulee tarkastella siten, miten van-
haa tai ajantasaista se on ja miten optimoida jo tehtyjen investointien hyédyntdminen
taloudelliselta kannalta. Laskelmissa tulee huomioida myds valilisia kuluja, kuten sahko
tai kiinteistkuluja. Pilvipalveluihin siirtyminen osittain tai kokonaan on pystyttava perus-
telemaan taloudellisestikin eli bisneslaskelmien tulee osoittaa positiivista vastetta suun-

niteltaville investoinneille. [31.]

Tekninen suunnitelma ottaa kantaa tekniseen jarjestelméan, infrastruktuuriin, ohjelmis-
toihin, tarvittaviin taitoihin ja toimintatapoihin. Konkreettisena esimerkkina on pohtia, mita
harkitaan siirtda pilvipalveluihin ja mité ei, seka mita erityisvaatimuksia on. Jaotellaan ja
priorisoidaan olemassa olevat sovellukset, datavarannot ja tydkuormat/virrat sen mu-
kaan, miten kriittisia ne ovat liiketoimintojen kannalta, tuottavuuden, turvallisuusvaati-
musten ja lakien kannalta. Arvioidaan myods, mitka sovellukset ja tyokuormat hyotyisivat
eniten pilvipalvelujen tuomista eduista kuten skaalautuvuus, joustavuus ja verkon yli saa-
vutettavuus. Lisaksi tulee saada kuva olemassa olevasta ja tarvittavista tietotaidoista.
Suunnitellaan, mitka toimet tullaan toteuttamaan millakin pilvitoteutusmallilla (esimerkiksi
yksityiselld, julkisella tai hybridilld) ja mitkd pidetdan pilvipalveluista mahdollisesti eril-

laan.

Mielestani tulee pohtia, mika on yritykselle hyddyk&s tasapaino yksinkertaisuuden ja ru-

sinoiden nyppimiseen eri palveluntarjoajien pullista valilla. VVoidaan pohtia suunniteltavan
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ratkaisun hallittavuutta, turvallisuusriskeja, toiminnan tuottavuutta kuin kulujenkin hallin-
taa. 'Paras mahdollinen’ -ajattelu voi olla houkuttavaa, mutta sill& on aina hintansa - mo-
nesti karvaskin; eik& se suinkaan aina ole kannattavin investointi. Samaten siilojen opti-

mointi ei aina tuota parasta kokonaistulosta.

3.6 Pilvipalvelujen jalkauttaminen

Pilvipalveluihin siirryttdessd muutos vaikuttaa koko organisaatioon ja sen toimintatapoi-
hin, ei pelk&staan IT-toimintoihin ja jarjestelmiin. Kyse ei ole pelkasta teknologiasta, vaan
yrityksen oma kulttuuri on muutoksen avain. IT-toimintojen merkityskin yrityksessa vah-
vistuu entistd enemman bisnesta ja yrityksen menestystd mahdollistavaksi kuin etta IT
nahtaisiin vain kuluna. Tama siirtda IT-toimenkuvien painopistettd pois rutiineista lahem-

maksi yrityksen eri toiminteiden palvelukeskeista tukemista.

Nykyaan yritysten arki on jatkuvaa muutosta, joten tuon muutosjohtamisen voisi jo aja-
tella olevan normaalia johtamisen arkipaivaa. Toisaalta olen siina kasityksessa, etté joh-
tamisessa on yrityksilla aina parantamisen varaa, puhutaan sitten asioiden, henkilostén
tai yksilon itsensa johtamisesta. John Kotterin ja Pekka Mattilan muutosten johtamisop-
peihin seka James Bondin hyviin IT-palvelun muutoskaytanteisiin viitaten voin sanoa,
ettd taidokkaalla muutosjohtamisella on iso merkitys pilvipalvelujen kayttoon siirtymisen
onnistumisessa ja sen tuomien mahdollisuuksien suomien hyotyjen realisoinnissa [12;
33; 34]. Kokonaisprojektit IT-jarjestelmien muuttamisesta pilvipalveluihin siirtymiseen so-

velluksineen voivat kestaa useista kuukausista muutamiin vuosiin.

Jalkauttaminen ei ole lineaarinen prosessi vaan muutos tapahtuu hyppayksittain. Pilvi-
palvelujen kayttdéon siirtyminen vaatii aktiivista vaikuttamista organisaation joka tasolla
ja halki eri toimintojen: ylimmasta johtajasta ja strategiasta aina yksittaisiin edellakavijoi-

hin seké joukkoihin ndiden valissa.

Strategia ja visio tarvitsevat kaverikseen organisaatiossa rakenteet, jotka tukevat pilvi-
palveluihin siirtymista ja niiden hyddyntamista. Tarkoitan, etta tarvitaan selkeytetyt paa-
tostentekoperiaatteet seka tieto kriittisista tydvalineista ja toimintatavoista. Tarvittavien
uusien taitojen hankkimiseksi tarvitaan uuden opettelun mahdollistamista ja rohkaisua,

kokeilemisen ja virheiden tekemisen sallimista osana jatkuvaa oppimista.
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Pilvipalveluissa yleinen ’pay-as-you-go’ eli kayttoon perustuva hinnoittelu vaikuttaa I1T-
budjetointikdytanteisiin. Tama muutos vaatii IT-johdon yhteistyota taloustoimintojen
kanssa, jotta kumpikin toiminto voi suorittaa tehtdvansa yhteisymmarryksessa ja vastata

omien sidosryhmiensa vaatimuksiin.

Sitten tulee huolehtia, ettd saadaan kaytannon toimet liikkeelle tukemalla ja kehittAmalla
johtamista, jotta tarvittavat tehtavat saadaan lapivietya. Toteutetaan projekteja ja ohjel-
mia, joiden etenemisesta ja tuloksista viestitdan suunnitelmallisesti. Otetaan palveluja
kayttamaan tulevaa henkilostéd mukaan jo asioita suunniteltaessa. Valitaan aluksi pro-
jekteja, joilla voidaan keratd niin sanotut matalalla roikkuvat hedelmat hyotyjen koriin.
Huomioidaan onnistumiset ja asiaa edistavat tahot, seka rauhoitellaan epailij6ita tarjoa-
malla tietoa ja mahdollisuutta keskustella vaivaavistakin asioista ja annetaan vastauksia
kysymyksiin, tarvittaessa eristetaan etenemiselle haitallinen ei rakentava toiminta, jotta
tulevaa rakentava toiminta etenee ja saa tarpeeksi jalansijaa toiminnoissa ja kayttaja-

kunnassa.

Tarkeatd on maaritelld onnistumisen kriteerit ja mittarit, miten mitataan — ja mitata seka
seurata tuloksia. Tulee reflektoida, miten on mennyt ja oppia tapahtuneesta. Sitten onkin
aika laajentaa pilvipalveluprojektia ja organisoida kattavampi siirtymaohjelma. Ollaan jal-
leen alussa ponnistamassa seuraavaan hyppaykseen pilvipalvelujen hyédyntamisessa.

Pyo6ra pyorii ja harppauksia otetaan!

3.7 Pilventoteuttaminen

Toteuttaako itse pilven vai ostaako pilvipalvelut valmiina pilvipalvelujen tarjoajilta? Se on

perustavaa laatua oleva ’'ollako vai eikd olla’ -tyyppinen kysymys.

Pienyrityksen on usein jarkevaa hyodyntaa julkisen pilven palveluita aloittaen SaaS-pal-
veluista ja tarvittaessa lisatd PaaS-palveluita. Taten voi valttya jarjestelmainvestoinneilta
ja maksaa kaytdbn mukaan tilaamastaan pilvipalvelusta ja keskittyd omaan ydintekemi-

seen IT:n sijasta.
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Yritysten, joilla on olemassa olevaa IT-laitekantaa ja jopa mahdollinen datakeskus, tulee
harkita, mik& pilvipalvelutoteutusmalli tukee parhaiten liiketoimintatavoitteita. Usein té-
mankaltaiset yritykset paatyvat hybridipilvitoteutukseen, joka koostuu seké yksityisestéa-
pilvesta etta julkisesta pilvesta tai -pilvista. Kummassakin tapauksessa tulee kiinnittaa
huomiota pilvipalvelujen hallintaan ja varautua palvelujen hallintaohjelmiston kayttoon.
Mitd enemmaén ja useammalta palveluntarjoajalta palveluja kuluttaa, sitd kriittisempaa

pilvipalvelujen jarjestelmallinen hallinnointi on.

Pilvipalveluihin siirryttdessa tai oman pilviratkaisun toteuttamisessa tulee huomioida, etta
usein yrityksessa olemassa oleva laitekanta ja jarjestelmératkaisut ovat monenlaisia,
saattavat olla hajallaan siella téalla ja osoittautuvat usein melko joustamattomiksi. Kay-
tésséd on myds monenlaista sovellusta, protokollaa ja rajapintaa ja tietorakennetta, joita
todennakdisesti joutuu muokkaamaan toiseen muotoon. Itse tietoakin on monessa pai-
kassa, samakin tieto, ja eri versioina. Yksinkertaistaminen ja suursiivous tulisi suunnitella
ja mielelldadn tehda ennen pilveen siirtymista. Vanhojen vikojen viemista pilveen tulisi
valttdd. Tahan tarvittavaa tydomaaraa ja aikaa ei tule aliarvioida tai vahatella. Bondin mu-
kaan aiempien pilven toteutushankkeiden yksi oppi on, etta on jarkevampaa luoda ensin
pilvi ja integroida sitten tarvittavat osat vanhasta jarjestelmasta siihen kuin yrittda tuoda

pilvi vanhaan jarjestelmaan [12].

Yksi kompastuskivi ovat olevassa olevat tehdyt investoinnit, usein kalliitkin, vaivalla ra-
kennetut ja rakkaudella huolehditut. Mutta kuten elamassa, niin IT-ratkaisuissakin rak-
kaus on ikuista, kohde vain muuttuu. Valtetdan siis ripustautumista kiinni entisiin ratkai-
suihin ja paatoksiin. Ne ovat varmasti olleet oivia aikanaan ja saattavat yha mahdollistaa
tydskentelyn, mutta eivat saisi muodostua diplomaattista koskemattomuussuojaa nautti-
viksi aarteiksi, joita ei tule kyseenalaistaa. Maailma ymparillamme muuttuu koko ajan
kuitenkin. Ehké& kannattaa pohtia, mika on oman yrityksen ydintoimintaa ja mika ei. Mita
argumentteja on yllapitdd omaa perinteistd datakeskusta tai yksityista pilve&a? Voisiko
olla kannattavampaa vapautua tasta ja kohdistaa IT-resursseja entistd enemman tuke-
maan yrityksen liikketoimintoja ja pohtimaan uusia IT-mahdollisuuksia edesauttaa bis-

nesta?

‘Leikkaa ja liimaa’ -mallinen vanhan toteutuksen siirtdminen pilvialustalle ja pilvipalvelu-

tarra kylkeen ei ole suinkaan optimaalisin tapa hyotya pilvipalvelujen mahdollisuuksista
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liketoiminnan kilpailuedun saamiseksi. Vanha toteutus saattaa esimerkiksi olla haasteel-
linen automatisoida toimimaan ilman manuaalisia toimenpiteita ja sopeuttaa pilvihallin-
tajarjestelmén komentoon. Tuota pilvihallintajarjestelmaé olisi hyva hyddyntaa jo heti
uutta pilved luodessa eika vasta valmiiseen pilvitoteutukseen. Bondin mainitsemien hy-
vien kaytanteiden mukaan néain olisi sekd kustannusten kannalta edullisempaa etté kay-
tdnndssa kenties hallintajarjestelmén kayttoonoton kannaltakin helpompaa [12, s. 163.].

Pilvipalveluprojektiin tulee valita pilvipalveluihin perehtynyt osaava IT-henkildsto, joka al-
lokoidaan kokoaikaisesti juuri kyseessé olevaan toteutettavaan pilvipalveluprojektiin. Li-
séksi tarvitaan osaava projektinhallinta. Usein on tarvetta ostaa pilvipalvelujen toteutta-
miskokemusta omaavaa ammattitaitoista asiantuntija apua toteuttamaan siirtymista pil-
vipalveluihin ja mahdollisen yksityisen pilven rakentamiseen. Oman IT-henkil6ston pilvi-
palveluosaamista tulee kehittédd, vahvistaa ja toisaalta mahdollistaa heidan tyopanok-
sensa keskittdminen saumattoman toiminnan varmistamiseen muutosprojektin kulu-
essa. IT:n tulee taata, ettd yrityksen eri toiminnot voivat mahdollisimman sujuvasti jatkaa

tehtaviensa suorittamista myos pilvipalvelujen kayttéonoton aikana.

3.8 Yrityksen sovellusten muuttaminen ja pilveen siirtdminen vaatii aikaa

Olemassa olevien sovellusten muuttaminen pilvikelpoisiksi ja toteuttaminen pilveen on
suunniteltava hyvin ja projekteihin varattava kunnolliset osaavat resurssit ja realistinen
aikataulu. Mita isompi, vanhempi ja tietointensiivisempi yritys sitd isommaksi, monitahoi-
semmaksi, hankalammaksi ja aikaa vaativaksi muodostuu myos pilvipalveluihin siirty-
misprojektit. Sovellusten muuttaminen ja pilveen siirtdminen on aikaa vaativaa, viela

enemman kuin laaS-pohjan toteuttaminen.

Vanhat sovellukset voivat olla monenkirjavia ja niita voi olla pilvin pimein: osa omia to-
teutuksia osa ostettuja. Se on toteutettu monilla eri ohjelmointikielilla ja eritasoisesti do-
kumentoituna. Eikd kokonaiskuvaakaan ole valttamatta helppo koota, mutta se on kylla

tehtava ennen pilvipalveluihin siirtymista, jotta tiedetddn, mika on lahtbasetelma.

James Bondin kokoamia hyvia kaytanteita mukaillen todettakoon viela kertaalleen, etta

lahtétilanne ja tahtotila on syyta selvittaa ensiksi arvioimalla ja priorisoimalla yrityksen
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kaytossa olevat sovellukset. Arvioidaan sen mukaan, miten kriittisia sovellukset ovat yri-
tyksen toiminnalle. Sitten kehotetaan tarkistamaan millaisia turvallisuusvaatimuksia ja
rajoitteita sovelluksella tai sen kayttamilla tiedoilla on. Liséksi tulee olla tiedossa, kuinka
monimutkaisia ja isoja sovellukset ovat, ja millaisia riskeja siirtdmiseen liittyy. NAaita tie-
toja hyddynnetédéan, kun paatetdan mita pilveen siirretaan. Arviointeja hyddynnetéén siir-
tojarjestyksen ja ajankohtien suunnittelussakin. Siirtoa suunniteltaessa pohditaan miten
helppoa ja nopeaa olisi sovelluksen siirtdminen pilveen, mitkd sovellukset mahdollisesti
ovat keskenaan riippuvaisia tai jakavat joitakin resursseja. Arvioidaan miten iso hyoty
saavutettaisiin sovelluksen siirtamiselld pilvipalveluksi, mitk& olisivat niin sanottuja no-
peita voittoja, matalalla roikkuvia hedelmi& pilvipalveluihin siirtymisprojektille [32]. Kaikki

tama arviointityo on aikaa ja resursseja vaativaa.

Sovelluksia siirrettdessa pilveen tulee kiinnittd& huomiota myos palvelutasovaatimuksiin
ja sopimukseen. Kriittisten sovellusten kohdalla voi olla tarve neuvotella palvelutaso so-
pimuksen sisallosta palveluntarjoajan kanssa, oli sitten kyse omasta IT:sta tai julkisen
pilvipalvelun tarjoajasta. Pidetdan kayttajat keskidossa ja jarjestetdan mahdollisimman

moni usein kaytetty sovellus kertakirjautumisen piiriin (SSO single sign on).

Jos luodaan uusia sovelluksia tai hankitaan uusia sovelluksia/palveluita, niin nykyisin
suositellaan harkitsemaan ensisijaisesti pilvinatiivia toteutusta, ellei ole perusteltua syyta
toimia toisin. Mikali paadytdan olemassa olevien vanhojen sovellusten modernisointiin

pilveen sopiviksi, niin on tiedostettava sen vievan aikaa ja resursseja.

Pilvipalvelusovellusten kehittdjan nakdkulmasta asioita katsoessa on hyva pohtia tekni-
sen toteutuksen vaikutuksia tuotteistamiseen ja kaupallisiin nékdkulmiin. Laaksosen pil-
vipalveluihin liittyvan vaitdstutkimuksen mukaan SW-arkkitehtuurin ja hinnoittelumalli-
vaihtoehtojen valilla on riippuvuuksia, joten SW-kehittdjien ja managementin (hinnoitte-
lusta vastaavienkin) valilla on oltava hyva kommunikointi heti kehitystyon alkuvaiheissa,
silla hinnoittelumalli voi vaikuttaa SW-suunnitteluratkaisuihin seka kehitystyon priorisoin-

tiin. Sama péatee toiseenkin suuntaan. [35.]
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3.9 Pilvipalvelujen hallinta

Pilvipalvelujen hallinnan merkitys on suuri monimutkaistuneessa ja monenlaisten sovel-
lusten ja jarjestelmien taytteisessa, dataintensiivisessa ymparistdssa. Kaytdssa on usein
lukuisa maara eri palveluita, ja samalla loppukayttajilta tulee lisda paineita ottaa kayttoon
yha uusia palveluita. Kokonaisuutta tulee voida hallita, jotta esimerkiksi kuluja ja turvalli-
suusnakokohtia voidaan ymmartaa, analysoida, ohjata ja riskeihin varautua.

Tama on tullut esille monesta lahteesta ja useammalta eri pilvipalveluihin liittyvilta osa-
puolilta, toimijoilta — esimerkiksi suurten pilvipalvelutarjoajien nettisivustoilta ja tutki-
musta tekevien tahojen artikkeleista, pilvipalvelunhallinnan tarjoajilta, pilvipalvelukon-
sulttitoimistojen tiedotteista ja pilvipalveluja kayttavien yritysten taholta. Yhden haaste on

toiselle bisnesmahdollisuus.

Hallintajarjestelmia on tarjolla niin kaupallisia kuin avoimen lahdekoodinkin tarjontaa.
Aiemmista IT-jarjestelmien uudistamisprojekteista saatujen kokemusten mukaan oh-
jeeksi pilvipalvelujen hallinnasta mainitaan, ettd suutarit pysykoot lestissdan. Hankitta-
koon tdméa osa valmiina jarjestelmana tai palveluna sen sijaan, etta yrityksen sisalla itse
kehitettaisiin pilvihallintajarjestelma - olettaen ettei se ole kyseisen yrityksen ydinosaa-

mista ja bisnesta. [7; 12.]

Oman tytelamakokemukseni perusteella jaan nakemyksen hallintajarjestelmien tarkey-
desta. Suuressa yrityksessa erilaisten jarjestelmien, sovellusten ja tyovélineiden hallin-
nointi on haasteellista ja tarkeatd kertaantuvien vaikutustensa vuoksi. Ei ole lainkaan
harvinaista, ettd suuressa yrityksessa aikojen saatossa samankaltaiseenkin toimeen on
kaytdssa useita kymmenia eri sovelluksia ja niiden eri versioita ja kaiken kaikkiaan kay-
tossa olevien IT-palvelujen, ohjelmistojen ja jarjestelmaosasten maaraa ja sijaintia voi
vain arvailla. Tahan ja maalaisjarkeen perustuen rohkenen esittaa, etta jatkuva ajoittain
tehtava valikoiman yksinkertaistaminen, tarpeettoman ja loppuun kaytetyn poistaminen

on tarkeaa ja tarpeellista aivan kuin kevatsiivous kotioloissa.

Pilvipalvelujen hallinnan orkestroivasta toimenkuvasta on nyt aika siirtya asiakaskoke-

muskeskeiseen asiakassuhteiden hallintaan ja CRM-sovelluksiin.
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4 Tutustuminen Salesforce.comin CRM-pilvipalveluihin

Salesforce on asiakassuhteidenhallintasovellusten (CRM) selke& markkinajohtaja lahes
viidenneksen markkinaosuudellaan alkuvuonna 2020. Yritys on saavuttanut alallaan pal-
jon taloudellista menestysta ja on hyvin pidetty tyénantajana saamistaan palkinnoista
paatellen. Opinnaytetyon tekijd arvostaa myos Salesforce-yrityksen arvoja, joita ovat
luottamus, asiakkaan menestyminen, innovaatio ja tasa-arvoisuus. Naiden useiden teki-
joiden vuoksi se valikoitui tAhan opinnaytetydhon esimerkiksi yritysten toimintaa hyodyt-

tavasta pilvipalvelusovelluksesta.

Salesforce.comin lisdksi CRM-sovelluksia on lukuisia, joita ovat muun muassa Oracle,
SAP, Microsoft Dynamics, SugarCRM, Zoho, Hubspot, Act, Maximizer, Sage, Infusion-
soft, Pipedrive, Apptivo, Salesboom, freshsales, Less Annoying CRM, insightly, SALES
Creatio, [36; 37].

Asiakassuhteiden hallinta on tarkea osa-alue yritysten toiminnalle. Yritysten asiakassuh-
teiden hallinta sovelluksiin kayttama rahamaara on kasvanut ja jatkaa kasvamistaan. Sa-
malla kuluttajien ostoskayttdytyminen on internetin, sédhkdisen markkinoinnin ja mobili-
saation myota muuttunut. Yh& useammin ostamista suunnitteleva hakee ensin tietoa
sahkdisista lahteistd, jolloin myyijille ja markkinaijille tarjoutuu useita erilaisia kanavia po-

tentiaalisten asiakkaiden l6ytamiseksi ja tavoittamiseksi.

Aikamme asiakassuhteiden hallinnan trendit liittyvat:

o CRM-sovellusten kayton mobilisoitumiseen
o asiakastiedon kerddmiseen yhteen eri viestintakanavista
o asiakaskokemuksen tuomiseen voimakkaasti toiminnan keskiéon

o analysoinnin, tekodlyn ja laajennetun todellisuuden hyédyntamiseen.

Tulosta ja tuottavuutta haetaan nyt massakohtelun sijasta entista tarkemmin asiakkaalle

personoidusta osallistavasta asiakaskokemuksesta. [38.]
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4.1 Salesforce.comin pilvipalveluportfolio

Salesforce.comin pilvipalvelut tarjoavat monipuoliset tyovalineet yrityksen markkinoin-
nille, myynnille ja asiakaspalveluhenkildstdlle toimia yhdessa hyédyntaen palvelujen tar-
joamaa kokonaiskuvaa kunkin asiakkaan ja yrityksen kanssakaymisestd. Salesforce
kayttaa portfoliostaan nimitysta Salesforce customer 360. Se kasittaa seuraavat pilvipal-
velupaketit tai kategoriat: myyntipilven, palvelupilven, markkinointipilven, kaupan-
kayntipilven, alustan, integroinnin, analytiikkapilven, teollisuuden, yhteisét, koulutuksen

ja tuottavuuden. [39.]

Explore Salesforce Customer 360

Transform your business by uniting your marketing, sales, commerce, service, and IT teams with one integrated CRM platform.

] L4 Q i 4 >

SALES SERVICE MARKETING COMMERCE ENGAGEMENT PLATFORM

@ R & @ Q

INTEGRATION ANALYTICS INDUSTRIES COMMUNITIES ENABLEMENT PRODUCTIVITY

Kuva 13. Salesforce.comin pilvipalveluportfolio 2020 [28].

Opinnaytetydn tekijalle oli positiivinen yllatys, ettd Salesforce.comin ratkaisuvalikoima on
nain laaja-alainen. Sen ymparille luotu Salesforce-sovellus markkinapaikka kasittaa pal-
jon valmiita sovelluksia, joilla Salesforcen toimintoja voi laajentaa ja muokata erilaisten
yritysten tarpeisiin. Salesforcen kanssa toistuu markkinoille tulon ketju, jossa aloitetaan
toimijalle luontaisesta palvelumallista ja laajennutaan sitten vahvistamaan toimittajan
ymparille asiakkaat ja Salesforcen yhteyteen sovelluksia kehittavét tahot. Salesforce
aloitti SaaS-palveluun satsaamalla ja laajensi sitten PaaS-palveluihin. Salesforce on
vahvistanut sovelluskehittdjien mukaantuloa ja hyvaksyntaa luomalla alustan ja sovel-
lusmarkkinapaikan, toimivan tuoteopetusalustan, seka yhteison kayttdjille ja kehittajille.
Tama tekemisen ja tukemisen mahdollistaminen on tuottanut tulosta. Salesforce on ollut

CRM-sovellusten markkinajohtaja jo useamman vuoden ajan.

metropolia.fi ﬁfMetropolia



46 (55)

Positiivista oli huomata, etta Salesforce huomioi tarjonnassaan niin pienié kuin suuriakin
yrityksid. Tarjonnassa on huomioitu erityisesti myos start-up-yritykset ja osaamiseen tu-
kitoimia, jotta ne voisivat kasvaa ja kukoistaa — tietysti Salesforce-palvelujen ja yhteison
tuella.

Myyntipilvipalvelu (sales cloud) tarjoaa myyntitimeille mahdollisuuden saumattomaan
yhteistydhon lapi myyntiprosessin ja siséaltdd myos tydkaluja myynninjohtamiseen ja ra-
portointiin. Sen avulla yritys ja myyntitiimi voivat huolehtia asiakkuuden hallintaan liitty-
vista tehtavista ja pysya ajan tasalla, mita yhteydenpitoa asiakaan kanssa on sovittu ja
pidetty ja mit& myyntitoimia on suunniteltu. Nain nahdéén kokonaiskuva asiakkuudesta.
Tarvittaessa tahan voidaan yhdistad markkinointi (marketing cloud) ja palveluosiot (ser-
vice cloud), jolloin asiakaskokemuksen ja asiakkuuden hoitaminen tehostuu entisestdaan
ja asiakkaan kokemusta voidaan tyostaa yhdessa laajemmin organisaation eri osien asi-
akkaisiin liittyvat tiedot ja toimet yhteen paikkaan saataville kooten. Sama kaikki asiak-
kaat kattava nakyma kaikkiin asiakkuuksiin liittyen jokaiselle yrityksessa. Nakyvyytta voi-
daan toki sdadella tyoroolin tarpeiden mukaan, kun siihen on tarvetta. Tuo yksi yhteinen
tietolahde kaikille osallisille on se pihvi ja pilvi, joka auttaa yritystd tuottamaan tulosta

yhteistoimintaa, tiedonkulkua ja asiakaskokemusta personoimalla parantaen.

Myyntipilvipalvelusta (sales cloud) on nelja erisisaltdista lisenssia perusmallista ’kaiken-
kattavaan’ versioon. Hinnat alkavat perusmallin (essentials) hinnasta 25$% kuukaudessa
kayttajaa kohden kalleimpaan (unlimited) versiohintaan 300$ kayttajaa kohden kuukau-

dessa. Palvelu edellyttéda vuositasoisen sopimuksen solmimisen. [40.]

Kaupankayntipilvipalvelu (commerce cloud) kasittad palvelun, jonka avulla toteutetaan
verkkokauppa ja voidaan tuottaa personoituja ostoskokemuksia niin yritysasiakkaille
kuin kuluttajillekin. Kaupankayntipilvipalvelu voidaan yhdistaa muihin Salesforce-pilvipal-

veluosiin.

Alustapalvelut (Platform) mahdollistavat bisnes-sovellusten kehittdmisen ja julkaisemi-
sen. Alustapalvelujen avulla voidaan tarvittaessa muokata standardi Salesforce-pilvipal-
velua yrityksen tarpeita vastaavammaksi. Muokata voi joko ohjelmoiden tai ilman koodia
loogisista palikoista hiirella yhdistelemalla. Talla asiakas konfiguroi Salesforce-pilvipal-

velut yritykselleen sopiviksi.
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Engage-palvelun avulla voidaan kehittaa raataloityja Salesforceen liitettéavia sovelluksia.
Engage sisaltaa Herokun pilvipalvelualustan ja kehitysympériston vaikkapa ulkopuolisille
sovelluskehittajille. Heroku on osa Salesforce-yhtiota. Naita sovelluksia voi kaupata Sa-
lesforcen sovellusmarkkinapaikalla.

Integraatiopalvelun (Integration) avulla Salesforceen voidaan liittda dataa yrityksen eri-
laisista datalahteistad ja jarjestelmistd. Integroinnissa kaytetdan Salesforce MuleSoft-

alustaa.

Analytiikkapalvelu (Analytics) tarjoaa tyovalineet eri puolilta keratyn datan analysointiin

ja hyodyntamiseen esimerkiksi myynti-, markkinointi- tai palvelupilvipalveluissa.

Teollisuus/toimiala-pilvipalvelutpalveluissa (Industries) on talla hetkelld finanssisekto-

rille ja terveydenhoitosektorille erityisesti raataloidyt versiot Salesforce-palvelusta.

4.2 Kayttbkokemustuntumaa saatiin TrailHead-opetuspalvelulla

Opinnaytetydssa tutustuttiin Salesforce.com-pilvipalveluihin yleisella tasolla hyédynta-
malla Salesforce-sivuston tarjoamia palveludemo- ja opastusvideoita ja dokumentteja
seka itse kokeilemalla toimintaa Salesforce.com-sivuston kautta kaytettavissa olevalla
opettelukayttoliittymalla ns. hiekkalaatikossa. Kaytannon kokeilu oli vaivaton ja nopea
aloittaa kuten nykypaivan pilvinatiivilta palvelulta sopii odottaakin. Tarvittiin vain rekiste-

réityminen Salesforce.com-sivustolla TrailHead-palveluun.
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Kuva 14. Salesforce.comin kutsu kdyda tallaamaan oma liiketoiminnallinen polku hyédyntamalla
pilvipalveluna tarjottavaa CRM-asiakassuhteidenhallinta-alustaa tuotteineen, Trail-
Head-koulutusalustoineen ja yhteisdineen.

Salesforcen tarjoama koulutuspalvelu TrailHead osoittautui hyvaksi ja hauskaksi tavaksi
opetella ja kokeilla Salesforcen CRM-pilvipalveluita. Salesforcen tapa tarjota vapaasti
opiskeltavaksi paljon hyvin suunniteltuja opiskelu- ja harjoittelutehtavia, miniprojekteja ja
oppipolkuja erilaisille rooleille miellytti suuresti timan opinnaytetyon tekijad. Polkuja 16y-

tyy myds niin ohjelmoijille, jarjestelménhallinnoijille kuin palvelukonsulteillekin.

Koulutus on tuotettu asiakaskokemus ja -tyytyvaisyyskeskiossa tavoitteellista tekemalla
ja kokeilemalla oppimista tukien. Kayttékoulutus ja tuki ovat nekin merkityksellisia asioita

asiakasorganisaation nakdkulmasta CRM-jarjestelmaé valittaessa.

Salesforce.com-pilvipalvelun kayttoliittyma osoittautui loogiseksi kayttaa ja ominaisuuk-
sia palvelussa on paljon. Tahan tydhon sisaltyvaan kaytannon kokeilemiseen ja tutustu-
miseen asettamani tavoite saada perusnappituntumaa kayttajan ja konfiguroijan nako-

kulmasta Salesforce.com-palvelusta tayttyi omiin yleiskuvan saantitarpeisiini peilaten.
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5 Yhteenveto

Opinnaytetydssa perehdyttiin pilvipalveluaiheeseen yleisella tasolla, ja kerrytettiin ym-
marrysta pilvipalvelujen kayttoon siirryttdessa varteenotettavista asioista ja hyvista kay-
tanteista. Lisaksi tutustuttiin Salesforce.comin asiakassuhteiden hallinta -pilvipalveluun.
Tavoitteena oli muodostaa opinnaytetyontekijalle yleiskasitys pilvipalveluista ja taten li-
satd ammatillista kyvykkyytta.

Ty6 on tietoisesti valiten tehty yleiskuvan muodostamiseksi syvalle tarkemmin rajattuun
osaan porautumisen sijasta. Tahan oli kolme paataustatekijad: insindérin toimenkuvan
monimuotoisuus, tekijan luontainen taipumus ajatella asioita yleiskuvan ja kokonaisuuk-

sien kautta ja kolmantena tekijan omat kiinnostuksen painopisteet.

Ty6 toteutettiin perehtymalla valikoidusti alan kirjallisuuteen ja internetistd saatavissa
olevaan séhkoiseen materiaaliin sekd yhdistamalla naitd aiempaan tietdmykseen. Kéa-
sinkosketeltavaa teknistéa tuntumaa esimerkkina esiteltyyn pilvipalveluun haettiin opiske-
lemalla internetistd Salesforce.com-yrityksen vapaasti tarjolla olevia teksteja ja opetus-
videoita, sekad koekayttamalla kyseista pilvipalvelua Salesforcen TrailHead-oppimisalus-

talla.

Opinnaytetyo taytti tekijansa sille asettamat odotukset ja tavoitteet seka herétti kiinnos-
tuksen jatkaa perehtymista pilvipalveluihin viela tyon jalkeenkin. Tyo lisasi tekijansa val-
miutta keskustella pilvipalvelujen mahdollisuuksista yrityksen toiminnan tehostajana ja
kilpailuedun edistajana. Opinnaytetydn tekeminen oli antoisa kokemus ja tavallaan luk-
susta sen suhteen, ettd usein tybelamasséa on haasteellista varata ja sitoa pitkaa ajan-

jaksoa johonkin aiheeseen rauhassa paneutumiseen.

Tyo6ta tehdessa haasteellista oli valita hyva maara, tarpeeksi luotettavaa ja laadukasta
lahtétietoa — tarjontaa [6ytyi Ahkyksi asti ja uskon onnistuneeni kohtalaisen tarkoituksen-
mukaisesti valinnoissa. Toki paremminkin olisi voinut lahteet valita. Materiaalien kohdalla
piti aina miettid, mitk& ovat materiaalin kirjoittajan motiivit, silla usein on niin, ettd "sen
lauluja laulat, kenen leipaa sy6t”. Vanhempaa tietoa tutkiessani ylimaaraista pohdintaa
aiheutui siita, kun mietin, onko tieto enéa relevanttia. Osa on ja osa ei. Paata tuli raavittua
myo6s tekstin kirjoittamisen aikana tottumattomuuttani taman tyyliseen kirjoittamiseen,

jossa joka ajatukselle tulisi 10ytaa ja kirjata lahdeviittaus.
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Opinnaytetydn tekeminen ajoittui kolmen kuukauden ajanjaksolle. Tyonkulku eteni jar-
jestelmallisesti paivittdisena tyond. Ensimmaiset viikot kerasin aineistoa ja hahmottelin
sisaltoa. Sitten seurasivat opiskeluun seka asioiden peilaamiseen aiempaan tietamyk-
seen ja ylos kirjaamiseen kaytetyt viikot. Etsin vastauksia mieltani kiehtoviin kysymyksiin.
Kun yksi asia valkeni, niin uusia kysymyksia herasi. lloitsin silloin talldin saamistani oi-
valluksista, silla ne innostivat. Silloin talloin etéisyyden ottaminen tyohon ulkoillen teki
hyvaa asioiden pohtimiselle ja oppimiselle. Kenties osittain siksi tyon tekeminen tuntui

mielekkaalta ja palkitsevalta.

Uskon valinneeni merkityksellisen aiheen opinnaytetydlle siitakin huolimatta, etta ai-
heena pilvipalvelut ovat poikineet satoja kenties tuhansia muitakin opinnaytetoita eika
mitéd&n mullistavia uusia I0yt6ja tassa opinnaytetyossa tullut esille. Mielestani tasta opin-
naytetydsta voi olla hyétya myods muille, jotka haluavat saada yleiskuvan pilvipalveluai-

heesta ja pilvipalveluihin siirtymisesta.

Tyo6ta tehdessani mieltani jai kiehtomaan "hajauta—keskita”- tai "’kokoa—pilko” -aaltoilu IT-
teknologiassa ja muutenkin. Vastaava toinen mielesséani herannyt kysymys liittyy isoihin
kriittisiin ja suljettuihin jarjestelmiin; miten niiden paivityskaytannot erityisesti taajuuden

suhteen reagoivat, kun niissa sovelletaan joko jo nyt tai tulevaisuudessa pilviteknologiaa.

Pilvipalvelujen hinnoittelumallit jaivat vahalle huomiolle tassa tydssa, ja niissa olisi jat-
kossa tutustumisen aihetta kokonaiskuvaa tdydentdama&én. Samoin sukellus turvalli-
suusnakokulmaan tekniselta kantilta on tarkeytensa vuoksi hyva kohde tulevalle pereh-
tymiselle. Pilviteknologian ekologinen nakoékulma ei tullut lainkaan esille tassa tyossa.
Se olisi mielestani yksi merkityksellinen aihe jatkotutkimukselle. Siina olisi aihe vaikka

poikkitieteelliseen lahestymiseen.

Pilvipalveluala kasvaa ja tarjontaa on runsaasti. Markkinoiden odotetaan kasvavan niin
sovellus-, alusta- kuin infrastruktuuripilvipalveluissakin. Markkinat ovat osittain keskitty-
neet muutamille suurille toimijoille. Julkisen pilven palvelut ovat yleisempia kuin yksityi-
sen pilven palvelut. Hybridipilviratkaisut kasvattavat suosiotaan. Pilvipalvelujen kayttd on

yleistynyt niin paljon, ettd voidaan sanoa IT:lla olevan uusi normi: pilvipalvelut.

Pilvipalvelut mahdollistavat, luovat suuria odotuksia ja vastapainoksi omaavat myags ris-

keja ja uhkia. Ne vaativat muutoksia IT-toimintojen jarjestelyihin ja automatisointiin seka

metropolia.fi WM etropolia



51 (55)

IT-ammattilaisilta uusia tietoja ja taitoja. Luottamuksen luominen korostuu, ja turvalli-

suusasiat ovat myos pilvipalveluissa yleinen riskitekija.

Pilvipalvelujen kayttdonotoista on kertynyt maailmassa kokemusta ja hyvia kaytanteita
on kirjattuna tahan opinnaytetyohon. Tallaiset projektit ovat vaativia etenkin isoissa yri-
tyksissa. Ne vaikuttavat koko yritysta ravistelevasti — kyse ei ole pelkasta IT-projektista.
Laajemmalti ajatellen pilviteknologia on yksi mahdollistaja suurelle muutokselle, trans-
formaatiolle liittyen tapoihin, joilla yritykset luovat arvoa, ihmiset tydskentelevat ja miten

ihmiset elavat ja toimivat kuluttajina.

Vaikka pilvipalvelujen kayttd on yleista yrityksissakin niin, toistaiseksi pilvipalveluita ei
osata hyodyntaa tai ei hyodynneta niin paljoa kuin voitaisiin. Nahtavissa on, etta tehoja
liketoiminnan tehostamiseen tullaan hakemaan myds siirtamalla pilveen entista liiketoi-
minnalle kriittisempia prosesseja ja tietoja. Monet eri teollisuuden alat ovat liittyneet pil-
vipalvelujen kayttajien joukkoon. Vaikuttaa siltd, etta kilpailuetumatka kasvaa pilvipalve-

luja hyédyntavien eduksi.
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