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Sanasto ja lyhenteet

Access Token

API
B2Bi

CRUD-operaatiot

CSV

Dashboard

Dataldhde

EAI

JSON

Metadata

MS Dynamics Nav
NLP

OData

REST

RPA
Sl
SPA

Terminaali

Kayttdoikeustietue, jonka avulla voi paasta kasiksi jo-
honkin.

Application programming interface. Ohjelmistorajapinta.

Yritykselta yritykselle integrointi. Engl. Business-to-busi-
ness integration.

Create, retrieve, update, delete (luo, hae, paivitd ja
poista).

Comma-separated values. Tiedostomuoto, jolla tauluk-
komuotoinen tieto tallennetaan tekstitiedostoon.

Visuaalinen raportointityokalu, missa esitetaan yrityksen
liketoimintatietoja.

Opinnaytetydssa puhutaan Google Data Studion data-
lahteesta, jonka avulla voi yhdistaé yhden tai useamman
jarjestelman Google Data Studioon. Dataldhde mahdol-
listaa omien datan siirtojen tekemisen.

Enterprise Application Integration. Jarjestelmaintegraa-
tio.

JavaScript Object Notation. Tiedostomuoto tiedonvali-
tykseen.

Dataa kuvailevaa tai maarittelevaad dataa. Yleisin ku-
vaus metadatasta on "tietoa tiedosta”.

Yrityskayttoon tarkoitettu toiminnanohjausjarjestelma.

Natural Language Processing. Luonnollisen kielen kasit-
tely.

Open Data Protocol. Mahdollistaa hyvin REST APlen ra-
kentamisen ja hyddyntamisen.

HTTP-protokollaan perustuva arkkitehtuurimalli. Engl.
Representational State Transfer.

Robotic Process Automation. Ohjelmistorobotiikka.
System integration. Sovellusintegraatio.

Smart Process Automation. Ohjelmistorobottiikka, joka
kayttaa luonnollisen kielen kasittelyd. Sopii monimutkai-
sempiin tehtaviin.

Tietokoneen komentoliittyma.



Toiminnanohjaus-
jarjestelma

VPN

Web service

Tietojarjestelma, jolla integroidaan erilaisia toimintoja
yrityksessa. Esimerkiksi varastointia ja jakelua. Engl.
Enterprise resource planning, ERP.

Julkisen verkon yli toimiva yksityinen erillisverkko. Engl.
Virtual private network.

Ohjelmointirajapinta. Mahdollistaa sovellusten valisen
vuorovaikutuksen tietoverkon yli.



1 Johdanto

Yritykset usein hyodyntavat monia erilaisia ohjelmistoja. Jotkut ohjelmistoista
ovat pilvipalveluita, ja osa on asennettu paikallisesti. Ohjelmistot voivat olla mo-
derneja ja osa perinteisia jarjestelmid. Jokainen ndista ohjelmistoista mahdolli-
sesti tuottaa ja kerdd dataa suuria maaria paivittain. Tiedot kuitenkin pysyvat
omien ohjelmistojensa sisélla, jolloin sovellukset toimivat itsenaisesti, ja niiden
tuottamaa dataa on vaikea verrata ja hyddyntaa keskenaan. Integroinnin avulla
jarjestelmat tuodaan yhteen, mikd mahdollistaa ohjelmistojen kerddméan datan
yhdistamisen ja vertailun. Jarjestelméintegraation on tarkoitus helpottaa ja no-
peuttaa yrityksen toimintaa ja taman myo6ta parantaa sen liiketoimintaa. Verkko-
kauppatilauksia ei tarvitse kirjata manuaalisesti toiminnanohjausjarjestelmaan,
vaan tieto liikkuu automaattisesti rajapintojen avulla jarjestelmasta toiseen, kun

asiakas klikkaa tilauksen eteenpain.

Jarjestelmaintegraation myota datasta on helpompi rakentaa kattavia dashboar-
deja. Luvuista, statuksista ja muutoksista rakennetaan selkeitd diagrammeja,

joita tarkastelemalla voidaan ymmartaa enemman yrityksen tilanteesta.

Opinnaytety0ssa esitellaan jarjestelmaintegraation ja ohjelmistorobotiikan perus-
teet. Tietopohjaa hyddyntamalla rakennettiin kolme erilaista esimerkkia, joissa in-
tegroitiin dataa eri lahteista. Tydssa tutustutaan toimeksiantajan kaytdssa oleviin
jarjestelmiin, jotka haluttiin integroida yhteen. Yksi paatavoitteista opinnayte-
tydssa on tutkia erilaisia mahdollisuuksia, miten yrityksen asiakasdata saadaan
integroitua yrityksen kaytdssa olevaan dashboardiin. Tietoturvasyista esimerkit
tehtiin internetista 16ytyvien datal&hteiden ja niiden avoimien rajapintojen avulla

seka Karelia-ammattikorkeakoulun MS Dynamics NAV -palvelua hyédyntaen.

Opinnaytetyon toimeksiantajana toimii helsinkilainen ohjelmistoyritys Isolta Oy.
Yrityksen markkinointitiimi kayttad Google Data Studiossa luotuja dashboardeja.
Dashboardien data tulee monista eri yrityksen kaytéssa olevista ohjelmistoista.
Yrityksen toiveena oli saada datan siirtovaiheet automaattisesti toimiviksi manu-

aalisen kasityon sijaan. Automaattiset tyovaiheet ilman jatkuvia rutiininomaisia



kasityovaiheita vapauttaisi tyontekijoitda muiden tehtavien pariin. Opinnaytetyén

tarkoituksena oli 16ytdd mahdollisia ratkaisuja lahdejarjestelmien yhdistamisesta

kohteeseen.
2 Jéarjestelméaintegraatio
2.1 Jarjestelmaintegraation perusteet

Jarjestelmaintegraatiolla tarkoitetaan datan siirtoa jarjestelméasta yhteen tai use-
ampaan. Itsessaan jarjestelmaintegraatio ei kuitenkaan ole tydkalu tai jarjes-
telm@, vaan tapa ajatella. Sen avulla voidaan hahmottaa yrityksen tietoteknista
arkkitehtuuria. Integraatiosta voidaan kayttaa kahta eri tason termia. Sovellusin-
tegraatio on enemman teknisempi kuvaus sovellustason toiminnasta eli sovellus-
ten tekemista integraatiotehtavista. Jarjestelmaintegraatio kuvastaa ihmisista ja
sovelluksista koostuvaa suurempaa jarjestelmdad ja toimintatapaa. (Tahtinen
2005.)

Jarjestelmaintegraatio pitaa sisallaan toimintatapoja, joiden tarkoituksena on
tuoda yrityksen kaytossa olevat jarjestelmat yhteen. Yksi jarjestelmaintegraation
paatavoitteista on kehittéaa yrityksen liiketoimintaa. Sen avulla parannetaan so-
velluskehitystd, minka my6ta irrallisista sovelluksista tehd&aéan yksi suuri hallinta-
kokonaisuus, "supersovellus”. Irralliset ja erilaisesti toimivat ohjelmistot tuodaan
yhteen yhdeksi hallittavaksi kokonaisuudeksi. Yhta suurta hallintakokonaisuutta
voidaan monitoroida ja hallita selkeAmmin kuin montaa irrallista sovellusta. (Tah-
tinen 2005, 13-15.)

Integraationdkdkulmaa voi lahestya jo meille arkipaivaistyneiden esimerkkien
kautta. Kaupunkien sek& maiden véliset tiet ja sillat mahdollistavat niin ihmisen
kuin tavaran likkumisen paikasta toiseen. Puhelinverkkojen myota ollaan yhtey-
dessa muihin ihmisiin, ja Google-tilille kirjautuneelle kayttajalle tulee automaatti-
sesti merkinta kalenteriin, kun han varaa lomamatkan. Erilaisia integraatioita ta-

pahtuu joka puolella. (Manouvrier & Menard 2008.)



Automatisointi on jarjestelmaintegraatiossa liiketoimintaprosessien paamaara ja
sen yksi tarkeimmistd ominaisuuksista. Se nopeuttaa ja tehostaa erilaisia proses-
seja. Tyontekijoiden tekema manuaalinen kasityd halutaan saada automaattisesti
toimivien jarjestelmien tydtehtavéaksi. Integroinnin tarkoitus on helpottaa ja tehos-
taa tyontekoa, silla data on usein hajautettuna useampaan eri jarjestelméaan. Mita
enemman yhteisty6ta yrityksen jarjestelmat tekevat, sitd enemman ne hyddynta-
vat yritysta. (Flashnode Oy 2019; Tahtinen 2005.)

2.2 Jarjestelmaintegraation suunnittelu

Tarkkojen suunnitelmien avulla voidaan valttdd mahdollisia turhia tyOvaiheita.
Jarjestelmaintegraatio voi olla suuri ja mahdollisesti hintava prosessi, jonka suun-
nittelee yleensa tietotekniikka-arkkitehti. Integraation elinkaarta on lahdettava
suunnittelemaan heti prosessin suunnittelun aloitusvaiheessa. Suunnitteluvai-
heen voi aloittaa kaymalla lapi kysymyspatteristoa, missa kartoitetaan integroin-
tityon tarkeyttd ja tunnistamalla sen eri vaiheita. (JUHTA 2017; Tahtinen 2005.)

Vastauksia voidaan etsia kysymyksiin:
- Miten suuri tarve integroinnilla on ja miksi?
- Mitk& ovat yrityksen teknologiset valinnat rajapintojen ja ohjelmistojen suh-
teen?
- Miten prosessi dokumentoidaan ja kuka on siita pdavastuussa?
(JUHTA 2017.)

Prosessin suunnitteluvaihe toteutetaan usein myo6s organisaation eri osaajien na-
kokulmista. Johtoryhma voi tarkastella prosessin tietovirtoja ja kokonaisuutta, kun
taas esimerkiksi ohjelmoijat ja tietoturvavastaavat tutkivat prosessin tietoteknista
puolta. Jotta suunnitelmat olisivat yhtenaisia, on tapana toteuttaa ne standardien
ja viitekehysten mukaisesti. (JUHTA 2017.)

Jarjestelmien valiset linkit ja yhteydet rajapintoineen tulee selvittdd huolellisesti

ja mika integraatiomalli on yritykselle sopivin ratkaisu. On tarkedd miettia myos,
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kuinka ohjelmistoriippuvainen integraatiomalli on. Joustavuus ja muuttuvuuden
sieto vahentéavat vikatiloja. On varauduttava, etta kaytdssa olevia jarjestelmia pai-
vitetdan ja uudet muutokset voivat rikkoa mahdolliset linkit toisiin jarjestelmiin.
(Tahtinen 2005.)

Jarjestelmaintegraation toteutuksessa tulee huomioida erilaiset tietotyypit ja
mahdolliset tietomuunnokset. Tiedon siirto monesta eri l&ahteesta yhteen kohtee-
seen vaatii usein tietotyypin muuttamista, jotta esimerkiksi verkkopalvelusta tu-
leva data ja CSV-muotoinen tieto pystyvat paivittymaan samaan kohteeseen. Ny-
kyisissa jarjestelmaintegrointiin tarkoitetuissa jarjestelmissa tietomuutokset ovat
helppo tehda muutamaa asetusta muokkaamalla. Usein my6s valmiin jarjestel-
man kayttd on suotavampaa ja turvallisempaa kuin omien skriptien tekeminen,
jos kyseessa on monimutkaisempi integrointi. Valmiit integrointiin tarkoitetut tyo-

kalut eivat valttamatta vaadi ollenkaan koodin kirjoittamista. (Microsoft 2018.)

Integroiminen voi tapahtua mygs yritykselta yritykselle. Kaksi tai useampi yritys
kommunikoi keskenaan, mika mahdollistaa tehokkaan yhteistydon koskien yritys-
ten asiakkaita ja tavarantoimittajia. Yritysmaailmassa nopeus ja luotettavuus ovat
tarkeassa asemassa, ja onnistunut yritysten valinen integrointi voi mahdollistaa
taman. (IBM 2020.)

2.3 Jarjestelmaintegraation hyodyt

Jarjestelmaintegraatio tulee tehda sellaiseksi, etta siitéa hyotyy konkreettisesti. On
oltava selkea suunnitelma, mitd sen avulla halutaan tavoittaa. Sen avulla voidaan
esimerkiksi automatisoida informaationkasittely, mik& johtaa kustannussaastoi-
hin. Liiketoimintaprosessien tehostaminen on aina hyodyksi yritykselle. Jarjestel-
mien yhdistamisen avulla eri ohjelmistojen liiketoimintaa parantava data saadaan
nidottua yhteen. Yrityksen kayttsséa olevien yksittaisten ohjelmistojen erikseen
kayttaminen vahenee ja jarjestelmia kasitelladn yhtend suurena organisoituna
kokonaisuutena. (Manouvrier & Menard 2008; Tahtinen 2005, 23.)
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Datan keraaminen hyoédyntaa yrityksen liiketoimintaa, silla keratylla tiedolla voi-
daan huomata mahdollisia puutteita ja ongelmakohtia. Esimerkiksi asiakaspalve-
lja pystyy parantamaan asiakastyytyvaisyytta keratyn datan avulla. Asiakkaan
soittaessa yritykseen voi asiakaspalvelija 10ytaéa asiakkaan tiedot ja tapahtuma-
historian nopeasti henkilttietojen perusteella. Nain ollen asiakkaan ei tarvitse ker-
toa samoja asioita toistamiseen. Datan hyvan hallinnan avulla myds yrityksen

tyontekijoiden tyytyvaisyys kasvaa. (Vare 2019, 47.)

Jarjestelmaintegraation avulla voidaan myo6s pienentaa riskeja. Yrityksella voi
olla monia eri jarjestelmia kaytossa, ja niiden dataa tarkastellaan yksi kerrallaan.
Osasta ohjelmista siirretdan dataa toiseen kasityona. Tama on hidasta ja mah-
dollistaa tietovirheet. Sairastapauksissa tiedon siirto voi karsia, silla tyota ei valt-
tamatta ole hajautettu monelle eri tyontekijalle. Mahdolliset poissaolot eivat saisi

vaikuttaa datan luotettavaan paivittymiseen. (Flashnode Oy 2019.)

Jarjestelmaintegraation on tarkoitus helpottaa tyontekoa siirtdmalla dataa tieto-
turvallisesti, mika on yritysmaailmassa erityisen tarkeaa. Hyva tiedonkulku ja -
siirto ovat valttamattémia ominaisuuksia. Datan automatisointi vapauttaa tyonte-
kijoita esimerkiksi uusien tai taka-alalle ja&neidein projektien pariin. Myds palkan
maksua ajatellen on visaampaa maksaa palkkaa tyontekijalle asiantuntijatydsta
kuin rutiinitehtavien teosta. (Artsoft 2017; Vare 2019, 49.)

Jarjestelmaintegraatio toimii yleensa yrityksen liiketoimintaprosessissa tarkeana
raportoinnin tyovalineena lilkketoimintatiedon hallinnan kanssa (engl. Business in-
telligence, BI). Sen avulla voidaan siirtéda yritykselle tarke&éa dataa jarjestelmista
raportointitydkaluihin. Data itsess&an ei kerro mitddn, mutta metadatan avulla
saadaan selville mita eri luvut ja tiedot merkitsevat. Datan parissa tydoskentelevan
henkilon tulee tietdd, mika tieto on tarkead, jotta tiedetdaan, millaista dataa kera-
taan. Markkinoinnin tehostamisessa on hyva seurata niin reaaliaikaisesti kuin his-
toriallisesti asiakaskayttaytymista. Voidaan tutkia, onko kampanjoilla vaikutusta
keneen ja miten. Tyontekoa on helpompi tehostaa oikeaan suuntaan, kun tiede-
tdén, mitd tehdaan. Oikeanlaisella datan esittdmisella mahdollistetaan asian oi-
kein hahmottaminen. Liian vaikeasti tai epéselvasti kuvattu data voi johtaa vaariin

paatelmiin ja paatoksiin. (Tahtinen 2005; Vaala 2017.)
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Datan hyva integrointi parantaa yrityksen datan analysointia ja mahdollistaa te-
hokkaampien mittareiden tekemisen. Mitd enemman tietoa yrityksella on omasta
toiminnasta eri asioihin, sitd paremmin niin sisaista kuin ulkoista toimintaa voi-
daan kehittaa. Yrityksen sisaisen toimintaymparistdn strategioita osataan muut-
taa ja tavoitteista pystytdan tekemaan saavutettavia, kun nahdaan, mika toimii ja
mika ei. Ulkoisen toiminnan kehittdmisessé on tarkeaa tietaa asiakkaiden tarpeet
ja kokemukset yrityksen tarjoamasta palvelusta tai tuotteesta. Luotettavasti eri
lahteista keratty data mahdollistaa diagrammien tiedon ajantasaisuuden. Mitta-
reiden avulla voidaan tehda erilaisia halytyksia tai tutkia, onko tarkasteltavan koh-

teen tilanne huono, neutraali vai hyva. (Pietikainen 2016.)

2.4 Mahdolliset riskit

Huonosti ja nopeasti toteutettu integraatioratkaisu voi olla riski tietoturvan kan-
nalta, silla kyseessa on yksityista dataa. Ratkaisujen kayttdonotossa tulee myos
olla vankka tietdmys, miten integroiminen kaytanndssa toimii ja onnistuu. Jarjes-
telmaintegraatio on jatkuva prosessi ja sen kayttoonottaminen voi tulla kalliiksi
kustannuksesi, jos integroinnin tarve ei ole valttamaton. Jarjestelmien valiset yh-
teydet tulee toimia oikein, jotta siirtyva informaatio on luotettavaa. Huonosti yh-
teen integroidut jarjestelmat voivat nayttaa vaaraa tietoa, ja aiheuttaa esimerkiksi
tappiota yritykselle, jos vaaran tiedon pohjalta lahdetadn tekemaan paatoksia. Li-
saksi kannattaa my6s pohtia onko jarkevinta ulkoistaa tyonteko jo valmiita integ-

raatioratkaisuja tarjoavalle yritykselle. (Flashnode Oy 2019; Tahtinen 2005.)

Ohjelmistojen valisien integraatiolinkkien tulee olla joustavia, silla jarjestelmat
paivittyvat ja muuttuvat ajansaatossa, jolloin rajapintoihin voi tulla muutoksia. In-
tegroidut jarjestelmat voivat lakata toimimasta yhtakkia. Keskitetyssa jarjestel-
maintegraatiossa tieto kulkee lahdejarjestelmésta jonkin ohjelmiston tai esimer-
kiksi tietokannan kautta kohdejarjestelméaan, jolloin vikatilan ilmetesséa
esimerkiksi tietokantaan, lakkaavat kaikki yhteydet toimimasta oikein. (Tahtinen
2005.)
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Onnistuneen integroinnin lisaksi dashboardien tulee olla laadukkaasti tehtyja.
Huonosti toteutettu dashboard voi vieda katsojan huomion vaaraan asiaan tai se
voidaan ymmartaa vaarin. Liika varien kayttd saattaa haitata diagrammien luke-
mista. My6s punavihersokeus tulee huomioida, jos kayttda punaista ja vihreda
varia keskenaan. Raportti tulee osata myos kohdentaa halutulle yleisdille oikein.
(Vaala 2017.)

Huonosti toteutettu B2Bi voi aiheuttaa riskeja. Yritysten vélisen jarjestelmainteg-
raation mahdollinen joustamattomuus luo haasteita. Haasteiksi lukeutuvat muun

muassa toteutuksen nopeus ja mahdolliset tietoturvariskit. (Korhonen 2003.)

2.5 Integraatiomallit

Integraatiomallit (engl. Integration patterns) toimivat arkkitehtuuripohjana jarjes-
telmaintegraatiolle. Mallin valitseminen riippuu yrityksen integraatiotarpeesta. Yri-
tyksen kannattaa myos suunnitteluvaiheessa pohtia yrityksen tulevaisuutta ja uu-
sia mahdollisia liitoksia integraatiomalliin. Nykyiset jarjestelmat mahdollistavat
monia erilaisia rajapintamahdollisuuksia datan siirtoon. Dataa pystytaan lataa-
maan tietokannoista, jarjestelmisté ja tiedostoista. Graafisten integrointiin tarkoi-
tettujen tyOkalujen kayttoé on kayttajaystavallista ja erilaisten integrointiratkaisujen

rakentaminen selke&a. (Hohpe 2003; Microsoft 2018.)

Koska kyseessa on jatkuva liiketoimintaan vaikuttava prosessi, on tarke&é tehda
hyva prosessisuunnitelma. Integroinnin on kuitenkin oltava yritykselle hyodylli-
nen. Jarjestelméaintegraation vastuuhenkilon olisi suositeltavaa tehda jatkuvaa ra-
portointia yrityksen integroinnista ja muutoksista, jotta yrityksen muut tyéntekijat
ymmartavat yrityksen uuden prosessin. Selkokielisyys ja mahdollisimman yksin-
kertainen ohjeistus raportoinnissa pitdvat muut ajan tasalla. Itse jarjestelmainteg-
raationkin suositellaan olevan mahdollisimman yksinkertaisesti toteutettu, jotta
sen eri linkkeja ja rakennetta on helpompi ymmartaa, vaikka integraatioon tarkoi-
tetut jarjestelmat pitavat huolen eri skeemoista mista kayttajan ei tarvitse huoleh-
tia. (Tahtinen 2005.)
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Jarjestamasta jarjestelmaan siirtyva, eli Point-to-point -malli, toimii pienissa integ-
raatioratkaisuissa, jos taytyy integroida kahdesta neljaan jarjestelmaa yhteen.
Jarjestelmien valiset linkit yhdistyvat toisiinsa rajapintojen kautta hajautetusti.
Mitd enemman jarjestelmia malliin tulee, sitd sekavampi ja sotkuisempi integraa-
tio muodostuu. Tama johtuu ohjelmistojen valisien linkkien eksponentiaalisesta
kasvusta. Point-to-point -malli ei ole skaalautuva, ja integraation liittymia taytyy
hallinnoida yksi kerrallaan. Yrityksen on suositeltavaa miettia ennen prosessin
aloitusta, voiko jarjestelmaintegraatioon mahdollisesti tulla lisééa ohjelmistoja tu-
levaisuudessa. (Hohpe 2003; Flashnode Oy 2019.)

Keskitetyssa eli Hub-and-spoke -mallissa jarjestelmien data siirtyy yhteen ohjel-
mistoon, jonka kautta ne integroituvat kohdejarjestelmiin. Keskitetty integraatio-
malli on suositeltavaa, jos yrityksella on monta eri jarjestelmaéa integroitavana.
Jarjestelmia on helppo lisata lisda eika linkkien maara kasva eksponentiaalisesti.
Ongelmaksi voi muodostua valikappaleena toimivan jarjestelman vikatila, mika
aiheuttaa jarjestelmaintegraation pysahtymisen joka suuntaan. (Tahtinen 2005;
Flashnode Oy 2019; Artsoft 2017.)

ESB (engl. Enterprise service bus) on Hub-and-spoke -mallia hajautetumpi. Rei-
titys tapahtuu yhden valitystoiminnallisuuden sijasta monessa eri arkkitehtuuri-
verkon kohdassa. Eli ESB-alustassa on monta eri toiminnallisuutta toteuttamassa
integraatiota. Se pystyy vastaanottamaan erilaisia teknologioita, kdantamaan tie-

toa ja lahettamaan sita eteenpain. (Flashnode Oy.)

Selkeana esimerkkina Tahtinen (2005) kuvailee kirjassaan point-to-point ja hub-
and-spoke -integraatiomallien eron puhelinverkolla. Ennen nykyista teknologiaa
kulkivat s&hkoélinjat ristiin rastiin toisiinsa, jotta yhteyden muodostuminen onnistui.
Jos paikasta X haluttiin soittaa paikkaan Y, oli naiden valilla oltava yksi linja. Ky-
seinen tapa kuvastaa Point-to-point -mallia. Mita suuremmaksi verkot alkoivat
laajeta, oli s&hkdlinjoja liikaa. Sen jalkeen kehittyivat puhelinkeskukset. Niiden
avulla linjat olivat keskitetty yhteen kohteeseen, jonka kautta ne kulkivat toiseen.

Keskitetty tapa integroida on Hub-and-spoke -mallin mukainen.

Asynkroninen eli ei-reaaliaikainen tiedonsiirto mahdollistaa sen, ettd lahettava ja
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vastaanottava jarjestelma eivat ole ajallisesti kesken&én toisistaan riippuvaisia.
Esimerkki tallaisesta on sahkodpostin lahetys, missa viesti lahetetddn kohteelle
vasta, kun kayttgja haluaa sen lahettaa. Synkroninen tiedonsiirto toimii reaaliai-
kaisesti ja tieto liikkuu jarjestelmien valilla heti. Puhelimella soittaminen on synk-
ronisesti tapahtuva. Integraatiojarjestelmat mahdollistavat yleensa joko molem-

mat tai vahintaan toisen tiedonsiirtotavan. (Hohpe 2003; Téahtinen 2005.)

2.6 Ohjelmistorobotiikka

Jarjestelmaintegraatioon liittyy usein myos ohjelmistorobotiikka. Ohjelmistorobo-
tille voi asettaa samoja tyotehtavia kuin ihmiselle. Sen avulla voidaan korvata ih-
misen rutiinitehtavia ja keskittyda muihin haasteisiin, jotka vaativat enemman luo-
vuutta, eivatkd ole s&&nnonmukaisia. Rutiinin tulee olla tiettyyn s&&ntoon
perustuva toiminto. On verrattu, etta ihmisella voi menn& yhden rutiininomaisen
tehtavan tekemiseen noin 10-20 minuuttia, ja ohjelmistorobotilla alle minuutti.
Robotiikan tarkoituksena on kasvattaa tuottavuutta, silla pienemmilla resursseilla
saadaan aikaan enemman palveluita seka hyoddykkeitd. Ohjelmistorobotiikka ei
vahenna organisaatiossa tyontekoa, silla se mahdollistaa uusien ty6tehtavien
luomisen. (Kauhanen 2016; Kolehmainen 2016; Perttila 2017; UiPath 2020.)

RPA:n lisdksi on myds alykkaampaa ohjelmistorobotiikkaa eli SPA:ta joka on tar-
koitettu monimutkaisempiin tehtaviin. Kun RPA toimii pelk&staéan sille méarattyjen
saanndsten mukaan, pystyy SPA koneoppimaan ja toimimaan prosessien muu-
tosten mukaan. Muun muassa NLP:n avulla SPA-ohjelmistorobotit pystyvat hyo-
dyntdmaan uutta materiaalia. Molemmat ohjelmistorobotiikkavaihtoehdot ovat
hyodyllisia riippuen yrityksen tarpeista hyodyntéé robotiikkaa. Ne toimivat myos
hyvin yhteen, jolloin RPA tekee sdanndnmukaisia rutiinitehtévié kuten raportteja
ja siirtdé dataa jarjestelméasta toiseen. Samaan aikaan SPA:ta pystyy hyotykayt-
tamaan esimerkiksi asiakaspalautteen lapikaynnissa, ja rakentamaan uutta algo-
ritmia asiakkaiden toimintatapojen pohjalta. Esimerkiksi chatbotit ja virtuaaliset

assistentit ovat SPA-ohjelmistorobotteja. (Haikonen 2016.)

Samalla tapaa kuin jarjestelméintegraatiossa, ohjelmistorobotiikka vahentaa tie-

tovirheita. Se toimii aina sen sddnnén mukaan, mika sille on maaratty. Robotin
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ohjelmointi ei vaadi perinteisia ohjelmointitaitoja, vaan yleiset tietotekniikan taidot
riittdvat. On kuitenkin oltava tarkkana, etta maaritelmat ovat oikein, ja robotti te-
kee pelkastaan halutut asiat. Vaarin toimiva ohjelmistorobotti voi synnyttaa mah-
dollista tuhoa nopeasti. On arvioitu, ettd onnistuneesti tehtyjen ohjelmistorobot-
tien kustannukset maksavat itsensa takaisin jo puolessa vuodessa. Mika Vainio-
Mattila (2015) kuvailee, etté suuri osa tehtavasta tietotyodsta johtuu puutteellisesta
integraatiosta jarjestelmien valilla. Sen myoéta ihmiset joutuvat hoitamaan manu-

aalisesti jarjestelmien valiset integraatiopulmat. (Kolehmainen 2016.)

Ohjelmistorobotiikka hyotykayttaa rajapintoja samalla tapaa kuin jarjestelmain-
tegraatioon tarkoitetut ohjelmistot. Ohjelmistorobotiikkaan suunnitellut ohjelmis-
tot sisaltavat tyokaluja, minka avulla robotille voidaan maaritella erilaisia tehtavia
ja saannoksia. Ohjelmistorobotti pystyy yhdistamaan monen jarjestelman tiedot
yhteen kohdejarjestelméan seka tiedostoon tai vastaavasti hajauttamaan tiedot
eri kohteisiin. One-to-one -mallissa ohjelmistorobotti siirtda dataa kahden jarjes-
telman valilla, kun taas esimerkiksi many-to-one -mallissa data siirtyy monesta

jarjestelmasta yhteen kohdejarjestelméan. (Perttila 2017; UiPath 2020.)

2.7 Tietoturva

Tietoturva on informaation luottamuksellisena pitamista. Tiedon tulee olla saavu-
tettavissa vain sita tarvitseville tyontekijoille ja jarjestelmille. Datan tulee pysya
ehednda ja muuttumattomana informaation siirron aikana. Yrityksen oma salattu
tietoverkko turvaa myos informaatiota, joten etatydskentelyssa on suositeltavaa
kayttaa VPN-yhteytta. (Téhtinen 2005.)

Henkilérekisterin asiakastiedot ovat yksityista dataa, ja niiden tulee pysya sa-
lassa. Asiakasdatasta tulee poimia vain yrityksen kasvua kiinnostava data, ei asi-
akkaan henkilékohtaisia tietoja. Jos ohjelmisto tarjoaa REST-rajapintaa jarjestel-
mien valiseen yhteyteen, sen API-avain tulee pitda salassa. Avainta ei tule kirjata
minnekaan ylimaaraiseen paikkaan, josta se voisi vuotaa eteenpéain. Datan kasit-

telyssa tulee noudattaa tietosuojalakia. Tietosuoja-asetus vaatii myds pitamaan
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datan laadun asianmukaisena ja henkilttietojen tulee olla ajan tasalla. Datan tu-
lee olla tarpeellista ja hyvan datan hallinnan avulla ylimaarainen ja turha data
tulee poistaa. (Intercom 2019; Rousku 2014, 130; Vare 2019, 51-52.)

Integraatioprosessisuunnitelmassa tulee huomioida, kuinka tieto paivittyy jarjes-
telmissa. Tietokantojen paivitys kasin voi rikkoa tietokantarakenteen ja olla nain
mya0s tietoturvaton. Erilaiset integraatioiden rakentamiseen mahdollistavat ohjel-
mistot toimivat rajapinnoille sopivilla tavoilla pitaen tiedon eheana. Integraatio- tai
ohjelmistorobotiikkasuunnitelman rinnalle tulee tehda riskienhallintasuunnitelma,
jos datan sisalté on arkaluonteista, kuten esimerkiksi henkil6tiedot. Prosessi-
suunnitelmassa lapikaydaan muun muassa mahdolliset riskit ja tunnistetaan ne,
eli tehd&an riskianalyysi. Tamén pohjalta voidaan toteuttaa toimintasuunnitelma.
(Aihkisalo & Halén & Holmstrom & Jurmu & Kaariainen & Matinmikko & Seppala
& Tihinen & Tirronen 2018; Hohpe 2003.)

Tiedon ké&sittely ja verkossa nakyvien rajapintojen yleistyminen on kasvattanut
tietoturvauhkien maaraa. Vuonna 2018 yksi yleisimmista tietoturvauhkista on ol-
lut SQL-injektiot eli tietokantoihin paasyn mahdollistava tekniikka. Yleisesti ottaen
ohjelmistorobotiikka on tietoturvallista, silla robotti mahdollistaa tiedon eheyden
ja tekee vain sille maaratyt tehtavat. Tarkedd on kuitenkin muistaa paivittaa jar-
jestelmat, silla vanhentunut ohjelmisto voi tehda tietoturva-aukon, mika mahdol-

listaa hyokkayksen kohteeksi joutumisen. (Aihkisalo ym. 2018.)

Ohjelmistorobotiikassa ja jarjestelmaintegraatiossa on tarkeaa huolehtia, kuinka
prosesseja hallitaan. On selvitettdva miten ja kuka niita yllapitaa ja kehittaa. Li-
saksi on varmistettava jarjestelmien ajantasaisuus. Ohjelmistorobotiikassa on
my0os pidettava huoli robottien hallinnasta. Tietoturvaa voi edistaa ja hallita erilai-
sin keinoin. Jarjestelmien automaatiota kannatta kehittaa vain pienin askelin, jotta
tila on stabiili joka muutosvaiheessa. Erilaiset integrointi- ja robotiikkavaiheet ovat
suositeltavaa tallentaa lokihistoriaan, jotta muutoksia on mahdollista tarkastella
myo6hemmin. TyoOkalujen ja jarjestelmien testaaminen on myds kannattavaa ke-
hitys- ja kayttoonottovaiheessa. Erilaisiin protokolliin ja suojaustytkaluihin on tar-

ke&a tutustua ennen prosessin aloitusta. (Aihkisalo ym. 2018.)
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3 Opinnaytetyon toimeksianto

3.1 Isolta Oy:n lahtotilanne

Lahtdtilanteessa Isolta Oy:n kaytdssd on manuaalinen dataintegraatioratkaisu
markkinoinnin datan hallinnassa. Yrityksen asiakasdata on eri jarjestelmissa ha-
jautetusti, mik& muodostaa yritykselle integraatiohaasteita. Opinnaytetyon tarkoi-
tuksena oli yhdistaa ohjelmistot Google Data Studioon, niin etta tieto liikkkuisi jar-
jestelmien vélilla ilman ylimaaraisia kasityovaiheita. Lahtotilanteessa kaytossa ei
ollut suoraan jarjestelméaintegraatioon tarkoitettuja tytkaluja tai ohjelmistoja. Lah-
tétilanteessa ohjelmistojen erilaisten rajapintojen takia jarjestelmien yhdistami-

nen kohdejarjestelméaan suoraan ei ole onnistunut.

Yritys kayttaa dashboardeja, jotka on tehty suosituksien mukaisesti, kuinka ja mil-
laista dataa kannattaa kerata, jotta siitd hyotyy mahdollisimman paljon. Ohjelmis-
tot kerdavat yritykselle arvokasta dataa, joten oli tarkedd myds mahdollistaa da-
tan siirto mahdollisimman kétevasti kohteeseen, eli Google Data Studioon.
Dashboardiin tarvitaan muun muassa tietoa asiakkaiden kokonaisméaarasta seka

lajittelut asiakkaan statuksesta eli asiakkuudesta.

Yrityksen asiakasrekisterina toimii Intercom ja Google Analytics nayttaa yrityksen
sivuston reaaliaikaista asiakaskayttaytymista. Analyticsin lisdksi kaytetaan
Mixpanelia, jonka avulla tutkitaan asiakashistoriaa ja -kayttaytymista. Ohjelmis-
toa hyddynnetdan pidemman aikavalin tutkimiseen ja asiakaskayttokokemuksen
parantamiseen. Yritys kayttda myods omaa taloushallinnon jarjestelméaa, jota

kautta tarkastellaan maksuliikennetta.

Tassé opinnaytetydssa kasiteltiin tarkemmin vain yhden jarjestelman yhdista-
mista kohteeseen. Selkeyden vuoksi yrityksen lahtotilannetta kuvaillaan vain yh-
den ohjelmiston ndkdkulmasta eika kaikkien kaytdssa olevien jarjestelmien.

Opinnaytetyon malliesimerkit tehtiin kuitenkin muita datalahteitd hyddyntaen.
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Lahtotilanteessa Intercomin data pitdé ensin ladata manuaalisesti jarjestelmasta
omalle tietokoneelle, minka jalkeen se siirretddn Google-laskentataulukkoon. Lo-
pulta tieto ladataan dataldhteen kautta Google-laskentataulukosta Google Data
Studioon, missa tehd&éan yrityksen dashboardit. Googlen valisissa tytkaluissa
tieto liikkuu automaattisesti, silla rajapinnat mahdollistavat yhteen toimivuuden.
Kuvassa 1 nékyy yrityksen lahtétilanne. Punaisella merkityt nuolet merkitsevat

datan siirron haastavia véleja.

Google

Analytics

Talous- Google
hallinto Sheets

Google Data

Studio

Kuva 1 Yrityksen lahtotilanne.

Yrityksen kaytdssa olevien dashboardien paivittyminen haluttiin saada automati-
soiduksi, jotta ne pystytaan ottamaan jokapdaivaiseen kayttoon. Automatisointi
mahdollistaa luotettavan datan seurannan tyontekijoille eikd vanhentunut tieto
vaikuta mahdollisiin muutoksiin. Datan likkuminen kohdejarjestelmééan voi toimia

asynkronisesti, mutta saannollinen paivittyminen on kuitenkin tarpeen.

3.2 Isolta Oy:n jarjestelmien lapikaynti

Markkinointitimin kaytdssa on muutama eri jarjestelma, joiden avulla dataa kera-

taan. Kyseisia jarjestelmia haluttiin integroida yhteen. Kappaleessa 3 tutustuttiin
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yrityksen lahtétilanteeseen ja kaytdssa oleviin jarjestelmiin, mutta tassa luvussa

kaydaan jarjestelmia lapi hieman tarkemmin.

Intercom tarjoaa chat-palvelumahdollisuuden yrityksen verkkosivuille seka tallen-
taa asiakasdataa, eli se on henkilorekisteri. Asiakasdata pitaa sisallaan asiak-
kaan tiedot, mitka ovat kirjattu rekisterdinnin yhteydessa. Naita tietoja ovat muun
muassa etu- ja sukunimi, sdhkodpostiosoite ja puhelinnumero. Jokaisella asiak-
kaalla on myds henkilokohtainen ID. (Intercom 2019.)

Intercomilla on REST -arkkitehtuurimalli, ja oman henkilokohtaisen datan integ-
roimiseen tarvitaan yksityinen APIl-avain eli Access Token. REST on HTTP-
protokollaan perustuva arkkitehtuurimalli, ja toimii HTTP-pyynnéilla (POST, GET,
PUT ja DELETE). API on sovellusrajapinta, joka mahdollistaa sovellusten valisen
vuorovaikutuksen. Data on Intercomissa JSON-tiedostomuodossa. Se on kevyt-
rakenteinen ja helppolukuinen tiedostoformaatti tiedon sailyttdmiseen ja lahetta-
miseen. (Intercom 2019; Rouse 2019; W3schools 2019.)

Yrityksen kaytossa olevan Intercomin asiakasdata ladataan lahtotilanteessa ma-
nuaalisesti Google Sheetsiin. Google Sheets on Googlen tarjpama taulukkolas-
kentaohjelma. Yrityskaytdssa Google tarjpaa muun muassa tyokaluja tietoturvan
hallinnointiin.  Google-laskentataulukkoon on mahdollista ladata CSV-
tiedostomuodon liséaksi myds muita datan muotoja liitdntatydkalujen avulla. Tau-
lukko on yhdistetty dataléahteen avulla Google Data Studioon. (Google G Suite
2019))

Google Analyticsin voi yhdistdd omalle verkkosivustolle seuraamaan kavijamaa-
raa ja asiakaskayttaytymista. Kyseista jarjestelmaa voidaan hyodyntda markki-
noinnissa ja sivuston kehittdmisessa. Yksittaisen&a ohjelmistona datan seuran-

taan se ei kuitenkaan ole kovin kattava. (Google Marketing Platform 2019.)

Mixpanelin avulla voidaan tarkastella asiakaskayttaytymista pidemmalla aikava-
lilla ja analysoida erilaisia vaiheita. Ohjelmiston avulla voidaan kehittdd asiakas-
kokemusta ja mitata muutoksia. Tydkalun tarkoituksena on kehittda ja parantaa
yritystoimintaa. Mixpanel tarjoaa erilaisia integrointimahdollisuuksia ja kirjastoja
ohjelmointiin, mutta ei suoraa vaylda Google Data Studioon. (Mixpanel 2020.)
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Google Data Studio on ohjelmisto, joka on kehitetty visualisointia varten. Se tukee
eri liittimid eli dataldhteitda. Google Sheets ja Google Analytics ovat valmiita
Google-liittimid, mitka kayttaja voi yhdistdd suoraan toisiinsa. Google Data Studio
tarjoaa yhteyksia myds eri tietokantapalveluihin kuten tulevassa esimerkissa kay-
tettavaan PostgreSQL-tietokantaan. (Google Data Studio 2019.)

Google Data Studiolla on mahdollista tehda erilaisia kaavioita ja diagrammeja,
minka avulla dataa voidaan visualisoida. Ihmisen aivot ymmartavat ja proses-
soivat paremmin visualisoitua dataa abstraktien lukujen ja arvojen sijaan. Onnis-
tuneesti visualisoitu data on nopeasti ymmarrettava ja muistettava. Lisaksi sen
tulee olla tasmallinen ja asianmukainen eika jattda kysymyksia katsojalle. Jos

diagrammia toi tulkita monella eri tapaa, on siina jokin vialla. (TapClicks 2018.)

4 Opinnaytetyossa kaytetyt jarjestelmat

4.1 Jarjestelmat ja niiden yhdistamien

Tietoturvasyista opinnaytetyon esimerkit pohjautuivat mallidataan, eika kohdejar-
jestelméana toimi yrityksen kaytdssa oleva Intercom. Ohjelmisto ei tarjoa ilmais-
kokeilua, joten sen testaaminen ei opinnaytetydssa ollut mahdollista. Opinnéayte-
tyon esimerkkien datana toimi OData.org:n ja Fixer.io:n tarjoamat JSON-tiedostot

seka Karelia-ammattikorkeakoulun NAV-toiminnanohjausjarjestelma.

Esimerkeissé hyddynnettiin kolmea eri tapaa automatisoida datan liikkuminen
kohteesta lahdejarjestelmaéan. Microsoft Visual Studiolla yhdistettiin toiminnanoh-
jausjarjestelma ja tietokanta. UiPath Studiolla rakennettiin ohjelmistorobotiikka-
esimerkki ja Apps Script -ohjelmistossa tehtiin ohjelma, joka siirtda dataa Google
Sheetsiin. Kaikkien esimerkkien data siirtyy eri tavoilla lopulta Google Data Stu-
dioon. Malliesimerkkien tarkoituksena on nayttaa erilaisia ratkaisuja datan siir-
toon. Jarjestelmia on mahdollista yhdistaa eri tavoin, mutta opinnaytetyéhon va-
likoituivat seuraavat tavat toteuttaa integraatiot.
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4.2 Microsoft Visual Studio

Esimerkissa kaytettiin Microsoft Visual Studio 2017:ta, johon ladattiin SQL Server
Data Tools -tytkalupaketti (SSDT). Tybkalupaketti mahdollistaa erilaisten integ-
raatioiden tekemisen. Paketti ei kuitenkaan tarjoa PostgreSQL:n yhdistamista MS
Visual Studioon suoraan, joten jarjestelmaan ladattiin my6s sen yhdistamiseen
tarkoitettu ohjelmistopaketti. PostgreSQL tarvitsee Google Data Studioon yhdis-
tyakseen oman palvelinyhteyden, koska Google Data Studioon ei voi yhdistaa
paikallisesti toimivia tietokantoja. Tata varten otettiin kayttoon palvelinyhteyden
tarjoava ElephantSQL. Oman tunnuksen luonnin jalkeen ElephantSQL:n sivus-
tolla luotiin uusi instanssi eli iimentyma. Esimerkissa kaytettiin ilmaista "Turtle”
versiota. Henkilotiedoista 10ytyy oman henkilokohtaisen palvelimen tietokannan
tunnukset. (ElephtantSQL, 2020; Google G Suite, 2017.)

Kuvassa 2 on kaavio, jossa nakyy, kuinka datan oli tarkoitus liikkua lahdejarjes-
telmasta kohdejarjestelmaan. Esimerkin data tulee Karelia-ammattikorkeakoulun
toiminnanohjausjarjestelmasta NAV:sta, jossa on tuotetaulu polkupy®érista ja nii-
den osista.

ElephantSQL

MS Dynamics NAV

PostgreSQL Google Data Studio
(PgAdmin)

MS Visual Studio (SSDT)

Kuva 2 Kaavio datan siirtamisesta MS Visual Studion kautta.
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Lahdejarjestelman Dynamics NAV:n rajapintana toimii REST-rajapinta, joten MS
Visual Studiossa kaytettin "OData Source” tydkalua lahderajapintayhteyden

muodostamisessa. (Microsoft 2017.)

OData Source

l

A Multicast

Kuva 3 MS Visual Studiossa datan siirto.

2>

— e(- PostgreSQL

Dynamics NAV (Kuvassa 3 "OData Source”) yhdistettiin MS Visual Studioon ja
kohdejarjestelmaksi laitettiin PostgreSQL. Molempiin laitettiin tarvittavat toden-
nukset, jotta halutut tiedot siirtyivat oikeaan kohteeseen. Todennuksien liséksi
taytyi valita haluttu taulu, joka siirrettiin kohteeseen. Kun ohjelma ajettiin onnistu-
neesti, siirtyi taulu ja sen tiedot PostgreSQL:n. Kuvassa 4 nakyy tuotelistan tiedot,

jotka siirtyivat PostgreSQL-tietokantaan.
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Kuva 4 MS Visual Studio ja tuotetaulu.
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Kun integraatio onnistui NAV:n ja PostgreSQL:n valilla, tuli tuotetaulu nakyviin
PgAdminiin, kuten kuvassa 5 nakyy. PgAdmin on tydkalu PostgreSQL-tietokan-
tojen kayttoon terminaalin liséksi. Tyokalu tulee PostgreSQL:n asennuksen mu-

kana ja se avautuu selaimeen.

v items

v [§ Columns (5) Data Output  Explain Messages Notifications
 inventory
inventory , description s ™ . standard_cost unit_cost ’
[] description 4 numeric (38,4) # | character varying (100) [PK] character varying (100) ¢ numeric (38,4 numeric (38,4)
f no 1 32.0000 Polkupysrs 1000 350.5950 350.5950
f 1
| standard_cos 2 0.0000 Retkipyora 1001 350.5950 350.5950
f unit_cost
. 3 152.0000 Etupyoré 1100 129.6710 129.6710
> »dConstraints
> B indexes 4 400.0000 Vanne 1110 1.0500 1.0500
> mRules 5 10000.0000 Pinnat 120 2.0000 2.0000
> 3»Triggers 6 200.0000  Etukeskio 1150 12.4410 12.4410
> {[=} Trigger Functions - 7 200.0000 | Eturenkaan akseli ns 0.4500 0.4500

Kuva 5 PgAdmin ja siirtynyt tuotetaulu.

Lopulta PostgreSQL yhdistettiin lopulliseen kohteeseen eli Google Data Studioon
sen tarjoaman dataldhteen kautta. Datalahteen tekemiseen tarvittavat tiedot 10y-
tyvét ElephantSQL:sta, omista henkiltiedoista. Kun yhteys onnistuu, tulee naky-
viin omat tietokantataulut, mista voi valita mink& haluaa yhdistdd Google Data
Studioon. Kuvassa 6 on lopullinen nakyma siirtyneesta tuotetaulusta.

= Import data from PostgreSQL | [ o sea |- ® == a

Tiedosto Muokkaa Nayta Lisaa Sivu Jarjesta Resurssi Ohje

Listdsiu | © N [ Listakaavio~ B8 Vhteisskaavio = [4 = M | <> @+ [ \v Qv Teemaja asettelu

Kaavio > Taulukko v
o Wvertory description unit_cost standard_cost Record Count - ‘ ;
- Aolmlaos JEDO
/' PostgresaL - rdxf. Q
© voisTaan description
© Lisakat inventory
standard_cost
Ulottuv unit_cost
Record Count
" no

Kuva 6 Google Data Studio ja PostgreSQL yhdistettyna.

Jos kayttdd ElephantSQL:n ilmaisversioita, on yhteyksien maara rajattu viiteen.
PostgreSQL:n ja Google Data Studion yhdistamisesséa voi mahdollisesti tulla vir-
heviesti, yhteyksien liiallisesta maarasta ("FATAL: Too many connections for role
"XX”). Kuvassa 7 on ndkyma Google Data Studiosta, misséd diagrammit eivat

toimi oikein.
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A\ A\

Kayttajan maaritysvirhe Kéayttajan maaritysvirhe
Tama datalahde on maaritetty vaarin Témé dataldhde on méaaritetty vaarin.
Nayté tiedot Nayta tiedot

Kuva 7 "Kayttajan maarittelyvirhe”.

Ongelmana on, etta postgreSQL ja elephtantSQL muodostavat koko ajan auto-
maattisesti uusia yhteyksia ja sallittu maara ilmaisversiossa on viisi. Nain ollen
virheviesti "Fatal: Too many connections for role ”XX”” saattaa tulla, kun yhdistaa
PostgeSQL:n Google Data Studioon. Poistamalla ylimaaraisia yhteyksia, saa yh-
teyden lopulta muodostettua Google Data Studioon. ElephtantSQL:n tilastovali-
lehdelta 16ytyy oman palvelimen yhteydet. Kuvassa 8 on esitelty yhteyksien na-

kymaa.

Connections

3 currently open

Application
Since name Client address State Query
2019-12- pgAdmin 4 - 137.163.31.190 idle /*pgaddash*/ SELECT 'session_stats’ Cancel Terminate
18T11:42:12.852Z DB:rdxfpvba AS chart_name, row_to_json(t) AS

chart_data FROM (SELECT (SELECT
count(*) FROM pg_stat_activity

Kuva 8 ElephantSQL yhteydet.



26

4.3 UiPath Studio

Jarjestelmien integrointia ja automatisointia voidaan toteuttaa my6s ohjelmistoro-
botiikan avulla. UiPath Studio on ohjelmistorobotiikkaan tarkoitettu ohjelmisto,

jolla seuraava esimerkki tehtiin.

Roboteille luodaan erilaisia tehtavid tyokalujen avulla. Esimerkissa kaytetty
OData.org tarjoaa REST-rajapintaa ja haluttu data on JSON-tiedostomuotoinen.
Rajapinnan kayttéa varten taytyi asentaa HTTP-integrointipaketti, mika onnistui
UiPath Studiossa. Kuva 9 esittdd, kuinka lahdejarjestelméan datan oli tarkoitus
siirtya UiPath Studion kautta kohdejarjestelmaan, Google Data Studioon. (UiPath
2019.)

OData (REST)

UiPath Studio Google Sheets Google Data Studio

Kuva 9 Kaavio datan siirtamisesta UiPath Studion kautta.

Esimerkissa kaytettiin lahteend OData.org:n tarjpamaa REST APla. UiPath Stu-
dio mahdollistaa rajanpintojen kayttamisen erilaisilla todennustavoilla. Rajanpinta
voi toimia esimerkiksi yksityiselld acces tokenilla tai verkkopalvelun omilla tun-
nuksilla. (UiPath 2019.)

UiPath Studio mahdollistaa erilaisten tyokalupakettien lataamisen ohjelmistoro-
botin kayttoon. Malliesimerkissa UiPath Studioon ladattiin GSuite-tyokalupaketti,
jonka avulla robotti pystyi tekemaéan Google-laskentataulukon. GSuite-paketin
asentamisen jalkeen luotiin Google Sheetsiin rajapintayhteys "Google APIs” -si-
vustolla. Oman rajapinnan luomisen yhteydessad saa oman Client ID:n, jonka

avulla yhteys muodostetaan. (Billakurthi 2019.)
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Kun Googlerajapinta oli luotu, yhdistettiin se UiPath Studiossa tehtyyn ohjelmis-

torobottiin. Kuvassa 10 nakyy sovelluksen nékyvyysalue, missa luotiin uusi las-
kentataulukko ja siirrettiin JSON-tiedoston data sinne. (Billakurthi, 2019.)

(@ GSuite Application Scope

Kuva 10 UiPath Studio Application Scope.

Kuvassa 11 esitellaan UiPath Studion ohjelmistorobotin tekema laskentatau-

lukko nimelta "Malliesimerkk

) Sequence

[ Create Mew SpreadSheet

“Malliesimerkki®

[ Write Rangs

strUusitaulu
“Taulukko1”

dtlusitaulu

B Auto Fill Range

strlusitaulu
“Taulukko1”

£
R
R
1
R
“A1EZ

i”. JISON-tiedoston tiedot ovat omissa sarakkeis-

saan. Kyseinen taulukko yhdistettiin Google Data Studioon valmiin liittimen

avulla ja kuvassa 12 nakyy taulukon sisaltdmaa tietoa.

Malliesimerkki

Tiedoste Muokkaa Nayta Lisaa Muoto Tiedot Tyckalut Laajennukset Ohje

-~ w P 100% -
russellwhyte
A 5
russellwhyte lHusse\l
scottketchum  Scott
ronaldmundy Ronald
javieralired Javier
willieashmore  Willie

vincentcalabrese Vincent

clydeguess Clyde
keithpinckney  Keith
marshallgaray  Marshall
ryantheriault  Ryan
elainestewart  Elaine
salliesampson  Sallie
jonirosales Joni
georginabarlow Georgina
angelhufiman  Angel
laurelosbom Laurel
sandyosborn Sandy
ursulabright Ursula

genevievereeves Genevieve

+*

Taulukkol ~

€

% .0 .00 123~

Whyte
Ketchum
Mundy
Alired
Ashmore
Calabrese
Guess
Pinckney
Garay
Theriault
Stewart
Sampson
Rosales
Barlow
Hufiman
‘Osbom
Osbom
Bright
Reeves

Oletus (Ari.

Male
Male
Male
Male
Male
Male
Male
Male
Male
Male
Female
Female
Female
Female
Female
Female
Female
Female
Female

10

B I

Kuva 11 Google Sheets "Malliesimerkki".

£

Viimeisin muokkaus t

ehtiin v

A & m@ =.

Russell@exampl Russell@contosc Featuret
Scott@example.com Feature1
Ronald@exampl Ronald@contosc Feature1
Javier@example Javier@contoso. Feature1

Featura1
Vincent@exampl Vincent@contos< Feature1

Feature1
Keith@example « Keith@contoso.c Feature1
Marshall@exam; Marshall@contos Feature1
Ryan@example.: Ryan@contoso.c Feature
Elaine@example Elaine@contoso. Feature1
Sallie@example. Sallie@contoso. Feature1
Joni@example.c Joni@contoso.cc Featureq
Georgina@exam Georgina@conto Feature
Angel@example com Feature1
Laurel@example Laurel@contoso. Feature1
Sandy@example Sandy@contoso, Feature1
Ursula@example Ursula@contoso, Feature1
Genevieve@exal Genevieve@con! Feature1

. - K

coc @M VvV~ Z-
J K
Feature1 Feature2

~

187 Suff
2817 Mil
187 Suff
89 Jeffe!

55 Grizz

55 Grizz
55 Grizz
55 Grizz
55 Grizz
87 Polk
55 Grizz
55 Grizz
55 Grizz
87 Polk
87 Polk
87 Polk
87 Polk

Tutki
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10

[e2]

=]

~

%]

Male

Female

@ russellwhyte

@ scottketchum

@ ronaldmundy

@ javieralfred
willieashmore

@ vincentcalabrese

@ clydeguess

@ keithpinckney

@ marshallgaray

@ muuta

Kuva 12 Google Data Studiossa pylvasdiagrammi ja ympyradiagrammi.

4.4 Google Apps Script
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Google Apps Script on omien yhteyksien ja skriptien kirjoittamiseen tehty alusta.

Se kuuluu Google G Suite -ohjelmistopakettiin. Esimerkissé luotiin oma yhteys

Fixer.io:n tarjpamasta APIl:sta. Kyseiselle sivustolle tulee kirjautua, jotta saa

oman access tokenin. Data on JSON-tiedostomuotoinen ja sisaltaa listan valuu-

toista ja niiden arvoista. Liitteesta 1 16ytyy koodi, jonka avulla esimerkin data tu-

lostettiin Google-laskentataulukkoon. Kuvassa 13 nakyy Apps Scriptissa ajetun

koodin tulos. Taulukon tiedot paivittyvat valuuttakurssien myotd. Oma access to-

ken nakyy "access_key=" jalkeen. (Learn Google Spreadsheet 2017.)

. Fixerlo
Tiedosto Muokkaa N&ytd Lisdd Muoto Tiedot Tyokalut Laajennukset Ohje

-~ &P

100% - £

Inconsolata

1

B I

Kaikki muutokset on tallenr

A B

=JSONInit("http://data.fixer.io/api/latest?access_key={NEEEGEGEGEGEEEEE ;. o rmat=1"; "rates")

A
1 AED

AFN
ALL
AMD
ANG
ADA
ARS

e o e W |

Kuva 13 Fixer.io:n JSON-tiedoston valuutat.

4,057271
86.011704
121,834108
528946878
1.816879
547 66788
66,768135

c

D

E

B

G H
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Kuvassa 14 esitellaan viela datan siirtymisen vaiheet kayttoliittymanakymassa.
Google Apps Scriptin voi my6s yhdistdd suoraan Google Data Studioon, mutta

esimerkisséa yhdistettiin se ensin Google Sheetsiin.

$

Kuva 14 Datan siirtyminen.

i W

5 Tulokset

Opinnaytetyon esimerkkien tarkoituksena oli saada toimivat integraatiot kohde-
jarjestelmaan, Google Data Studioon. Esimerkit osoittivat, ettd eri ohjelmistojen
valinen integroiminen on mahdollista tehda monella eri tapaa. Omaan kayttoon
ottamista varten taytyy huomioida yrityksen tarpeet ja budjetti integraation teke-
miseen. Teoriaosuus oli enemman yrityskayttdon pohjautuvaa ja sen avulla pys-
tyi toteuttamaan integraatioesimerkit helpommin. Oli tarked ymmartad kokonais-

kuva ennen toiminnallista osuutta.

Opinnaytetyon tuloksien tarkoituksena on esitella jarjestelmien integroimisen
hyoty ja erilaiset mahdollisuudet toteuttaa se. Esimerkkien ohjelmistot valikoitui-
vat toimeksiantajan tarpeiden pohjalta sek&a omissa opinnoissa kaytettavista jar-
jestelmista. Integraatiota on kuitenkin mahdollista toteuttaa monella muulla eri

ohjelmistolla tai tavalla. Nykyiset ohjelmistot tarjoavat monia erilaisia rajapintoja
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joita voi hyodyntaa. Tyon tarkoituksena oli tarjota toimeksiantajalle mahdollisuus

tutkia mahdollisuuksia yrityksen datan automatisointiin.

Aineistona oli erilaiset internetlahteet, kirjat seka kurssit. Osaan internetlahteista
oli suhtauduttava varauksella, silla niissa saattoi olla puolueellista tekstia. Puolu-
eelliset tekstit olivat joko liitoksissa opinnaytetytssa kaytettyihin ohjelmistoihin tai
erilaisiin jarjestelmdaintegraatiota tarjoaviin palveluihin. Lahdevertailun jalkeen
koin lahteet sopiviksi, silla opinnéytetydssa kaytettavat lahdeviittaukset olivat
myo0s yleistietoa mita voi 16ytaa myos muista lahteista. Kasitteena jarjestelmain-
tegraatio ei ole liitoksissa mihink&aan tiettyyn palveluun tai palveluntarjoajaan.
Opinnaytetyon tarkoituksena ei ole suositella maksullisia ohjelmistoja, vaan nayt-
taa esimerkkeja, joidenka pohjalta voi tutkia erilaisia mahdollisuuksia omaan

kayttoon.

Esimerkeissé yksinkertaisin integraatioratkaisu oli Apps Script, silla se ei vaatinut
ylimaaraisia ohjelmistoja ladattavaksi ja toimeksiantaja Isolta Oy kayttaa Google
Sheetsia jo valmiiksi. Toteutus silla on my6s ilmainen, joten ylimaaraisia kuluja
yllapidosta ei tule. Samaan taulukkoon on mahdollista tehdd monta omaa funk-
tiota, joilla voi kutsua dataa samasta tai eri lahteistd. Esimerkin koodia tulee hie-
nosaataa, jotta se toimii ongelmitta taulukon paivittamisen yhteydessa. Ohjelmaa
ei ole testattu kuin yhdella lahdejarjestelmalla, joten suuriin ja monimutkaisiin in-

tegrointeihin se ei valttamatta ole soveltuvin.

Liitteen 1 koodia pystyy muokkaamaan omien tarpeiden mukaan. Yrityksen kay-
toésséa olevan ohjelmiston Intercomin sivustolta 16ytyy kehittgjille tarkoitettu opas-
tus, josta l0ytyy apua oman rajapintayhteyden luomisen. Sivustolla on listattu eri-

laisia malleja mitd esimerkiksi "user” JSON-tiedosto voi mahdollisesti pitda
siséllaan. Omaa dataa voi ennen integrointia tarkastella esimerkiksi Postman-
ohjelmalla. Postman on tarkoitettu muun muassa rajapintayhteyksien testaami-

seen.

Microsoft Visual Studio ja siihen asennettu integrointitytkalupaketti SSDT takaa
monen jarjestelmén yhdistamisen. Sen avulla voi luoda kayttajan nakokulmasta

helpommin yhteyksi& kuin esimerkiksi ohjelmoimalla, jos sen osalta kokemusta
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ei ole paljoa. Tytkalupaketti mahdollistaa tietomuunnoksien tekemisen, jos esi-
merkiksi lahdejarjestelméan data on kohteeseen nahden vaarassa muodossa. Esi-
merkin tekeminen ohjelmalla oli nopeaa ja data siirtyi ongelmitta PostgreSQL:n.
Integroimiseen tarkoitettu tydkalu on mahdollisesti toimivin ratkaisu, jos halutaan

tehda monimutkaisempia integraatioita.

PostgreSQL ja ElephtantSQL vaativat kuukausimaksun, jos haluaa useamman
kuin viisi palvelinyhteytta. Yhteydet tayttyvat nopeasti, vaikka kaytossa olisi vain
yhden tietokannan taulu. Taman myo6ta ilmaisversio on epavakaa ja yhteyksia
joutuu poistamaan manuaalisesti. Yleisimpia virheviesteja Google Data Studioon
yhdistamisessa ovat ” FATAL: too many connections for role”. limaisversion to-
teutusta voisi kutsua véliaikaiseksi ratkaisuksi, silla yhteys ei toimi stabiilisti, vaan
aiheuttaa lisatoita. Maksullinen versio on viisain ratkaisu, jos haluaa kayttaa Post-
greSQL:aa. Tietokantojen kayttaminen on kuitenkin suotava ja turvallinen tapa
datan hallinnassa. Google Data Studio tarjoaa valmiin dataldhteen myés MySQL-
relaatiotietokantoihin.

UiPath Studio toimii ohjelmistorobotiikkaesimerkissa hyvin, jossa data integroi-
daan Google Sheetsiin. Harjoitteessa ei kayda lapi robotin tekemaa paivitystyota
jatkoa ajatellen, ainoastaan yhden taulukon tekeminen. Ohjelmistorobotiikka hel-
pottaa rutiinityotehtavida, mutta ennen kayttéon ottamista tulee pohtia maksaako
robotiikan kayttoon ottaminen itsensa takaisin yrityksen kaytdssa. UiPath Studion

kaytt6on ottaminen ei vaadi ohjelmointitaitoja.

Erilaisten integrointityOkalujen ja ohjelmoinnin lisaksi monet yritykset tarjoavat
erilaisia integraatiotehtavia sekad niiden yllapitoa. Joskus saattaa tulla halvem-
maksi ja nopeammaksi ulkoistaa jarjestelmaintegraation toteutus ja sen jalkeen
keskittya itse yllapitotehtaviin. Osa ohjelmistoista tarjoaa myds valmiita mahdolli-
suuksia datan integroimiseen eri lahteistd seka mahdollisuuden tehdéa ohjelmis-
ton sisélla erilaisia dashboardeja ja analytiikkatyoté. Valmiin kokonaisuuden tyds-

taminen ja yllapitaminen on helpompaa ja tietoturvallisempaa.

Ennen integraatioprosessin kaynnistamista on huomioitava mitka kaikki ohjelmis-

tot halutaan yhteen, silla opinnaytetydn esimerkit tehtiin vain kahden jarjestelman
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valille. On kaytava lapi mahdolliset vaihtoehdot, jotka ratkaisevat monen lahteen

integroimisen yhteen mahdollisimman jouhevasti.

6 Pohdinta

Opinnaytetyon tavoitteena oli tutkia, kuinka datan likkuminen saadaan automati-
soitua. Oli loéydettava ratkaisu, kuinka toimeksiantajan eri jarjestelmat saadaan
toimimaan yhteen ilman rutiininomaisia kasitytvaiheita. Aihetta tutkiessa vastaan
tuli erilaisia ohjeita, kuinka dataa voidaan integroida eri kohteista toisiin jarjestel-
miin. Jarjestelmaintegraatio kasitteena oli minulle uusi, mutta mitd enemman sité

tutki, sitd enemman se alkoi vastaamaan mielessa pyoriviin kysymyksiin.

Aloitin syksylla 2019 jarjestelmaintegraatiokurssin, joka helpotti opinnaytetyon te-
kemista. Ymmarrys aihetta kohtaan kasvoi ja pystyin tekemé&éan kaytannénharijoit-
teita erilaisten integrointitehtavien parissa. Tutustuin erilaisiin ohjelmistoihin ja in-
tegrointitapoihin, mita k&avin opinnadytetydossani 1&pi niin teoriassa kuin
toiminnallisessa osuudessa. Kurssilla kaytiin myds ohjelmistorobotiikan perus-
teita lapi ja paasin kayttamaan UiPath Studiota. Sen my6ta pystyin tekemaan

opinnaytetyéhdn yhden malliesimerkin aiheeseen liittyen.

Kurssin ja erilaisten lahteiden lukemisen lisdksi hyddynsin oppimisessa videoita,
silla niiden avulla oppii myds paljon. Kavin my6s opinnaytetyohaoni liittyen ilmai-
sen Apps Script -kurssin, joka herétti lisakiinnostusta perehtya lisdé sen hyédyn-

tamiseen.

Aluksi opinnaytetydn aihe tuntui haarautuvan joka suuntaan, silla mieleen tuli eri-
laisia ideoita mitd haluan tydssani kayda l&api. Lopulta rajasin teoriaosuuden ai-
heen pelkastaan jarjestelmaintegraation ja ohjelmistorobotiikan perusteisiin. Kar-
sin ylimaaraisia ideoita, jotta sain enemman aikaa tehda toiminnallista osuutta,
johon lopulta paloi odotettua enemman aikaa. Huomasin myds, etta mitéa selke-
ammaksi aihe rajautui, sitd helpompi oli I10ytaa lahteita, joita tutkia.
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Toiminnallisen opinnaytetyon yksi haasteista oli tasapainotella kirjoittamisen ja
harjoitusten tekemisen valilla. Jalkeenpéain ajatellen on ollut opettavaista tehda
erilaisia virheita ja kohdata haasteita, silla niista oppi hyvin. Myos aiheen yksin-
kertaistaminen tuotti omat haasteensa, silla jarjestelmaintegraatio pitaa sisallaéan
monia erilaisia vaiheita ja tietoja, mita olisi voinut kayda lapi tarkemmin. Pyrin
kuitenkin pysymaan mahdollisimman lahella toimeksiantajan tilannetta enka

kayda lapi kaikkia osa-alueita jarjestelmaintegraatioon liittyen.

Tietoturvasyista en kayttanyt yrityksen omaa dataa esimerkeissa, joten opinnay-
tetyon esimerkkien jatkokehitys voi mahdollisesti tapahtua yrityksen sisalla. Esi-
merkkeja voi hyotykayttaa ja jatkojalostaa myods omissa projekteissa ja muiden
integraatioiden parissa. Aihetta opiskelleena olen ymmartanyt kuinka jo pienet
jarjestelmaintegraatioratkaisut voivat hyédyntaa yrityksen toimintaa. Myos jatku-
vat uutiset siitd, kuinka yritykset hukkuvat datan maaraan, nostattavat halua jat-
kaa opiskelua aiheen parissa. Data on arvokasta, joten sitd tulee ymmartaa ja
kasitella oikein.
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Apps Script -koodi Liite 1

/I Import data to Google Sheets

function callFixerApi() {

JSONInit("http://data.fixer.io/api/latest?access_key=XXXXXXXXXX&format=1","rates");

}

function JSONInit(url, xpath) {

try {

var response = UrlFetchApp.fetch(url);
var content = response.getContentText();

var json = JSON.parse(content);
var pathArray = xpath.split("/");

for(i = 0; i < pathArray.length; i++){

json = json[pathArrayf[i]];

if(typeof(json) === "undefined") {
return "node not available";
} else if(typeof(json) === "object")}{

var tempArr = [];

for(var obj in json){
tempArr.push([obj,json[obj]]);
}

return tempAurr;

} else if(typeof(json) !=="object")}{

return json;

}

catch(err) {
return "Error getting data";
}
}



