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The Municipality Act obligates the municipal government to organize internal control and risk
management. In addition, the municipal board must report annually on the organization of internal
control and risk management. The purpose of this thesis was to create a risk management policy
for Posio Municipality that provides guidance to municipal management, supervisors and public
officials on effective and systematic comprehensive risk management. An integral part of
comprehensive risk management is the development and monitoring of risk management plans.
There was a clear need for risk management policy in the municipality of Posio, as there was no
previous risk management policy.

The purpose of this thesis is to harmonize risk management reporting throughout the municipal
organization. Reporting is an integral part of the monitoring of risk management plans. Both the
risk management process description and the annual clock are tools to ensure timely and high-
quality risk management reporting.

Successful enterprise risk management requires management's commitment to risk management.
The workshops also aimed to increase the knowledge of the risk management process for
supervisors and other human resources. Within the organization, the human resources are more
committed to risk management after this study.

The COSO 2013 Framework for Internal Control is used as the theoretical framework for the thesis.
The COSO ERM framework and the ISO 31000 standard were used as risk management
frameworks. Research is a qualitative case study with the features of constructive research. The
study was carried out in four workshops, supplemented by a questionnaire. In addition, a risk
analysis was carried out on Posio's municipal budgets for 2017-2020. The Annual Reports for 2017
and 2018 were used to examine the report on internal control and risk management required by
the Local Government Act.

Enterprise risk management requires continuous monitoring. The development of risk management
skills must continue every year. The risk management policy must be updated every term. The
policy should be guided by timely and proactive risk management. This thesis is limited to Posio
municipality. Subsidiaries of Posio Municipality, which are Posion Taika-Asunnot Ltd, Posion Vesi
and Lampd Ltd and Posion Kehitysyhtio Ltd, are excluded from the thesis.

Keywords: risk management, enterprise risk management, risk management policy, COSO, COSO
ERM, ISO 31000 standard, internal control



SISALLYS

1 JOHDANTO ...ttt 7
2 KEHITTAMISTYON METEODOLOGISET VALINNAT .......ooooreeieeeeeeeeeeece e 9
2.1 Konstruktiivinen ja tapaustutkimus kehittdmistyon lahestymistapana....................... 10

2.2 Ontologiset ValINNAL.........coiiiiieirir e 12

2.3 TUtKIMUSKYSYMYS Ja FAJAUS.......c.cueueuririririreieieieeseseeie et 13

3 AIEMMAT TUTKIMUKSET ...ttt 15
4 SISAINEN VALVONTA JARISKIENHALLINTA ..o 17
5  TEOREETTISET VIITEKEHYKSET ......oiiieiieirrtieiseesee st 21
8.1 COSO 2013 21
5.1.1 COSO 2013 0SAtEKIJAL .........coeverivririirreic e 22

5.1.2  COSO 2013:n taVOItEEL ... 23

5.1.3  COSO 2013:n periaatteet.........ccoeerereeiiiiciieceeees e 24

5.2 COSO ERM....ciiii ettt s 26
521 COSO ERM -0SateKiJat ..........covirerrieiririieiricereee e 27

522 COSO ERM 2017 ..ot 30

8.3 1SO 31000 ...t 33

6  KOKONAISVALTAINEN RISKIENHALLINTAPROSESSI........ccooviiiinrienrieienceeeeeeens 39
6.1 RISKIEN @rVIOIN .....cvveveieiieccc e 40
6.1.1  Riskien tunnistaminen............ccccooeeeiieininie 41

6.1.2  RISKIANAIYYSI ...vvieiiiciiie s 43

6.1.3  Riskin merkityksen arviointi............ccocevrnnniieeeee s 44

6.2 Riskien hallintakeinot...........ccoovoioiiiiiiis e 46

6.3  Riskienhallinnan seuranta, raportointi ja kehittdminen............c.cccoeoevvnniininnnnnes 48

7 POSION KUNNAN SISAISEN VALVONTA JA RISKIENHALLINTA. ... 50
7.1 Posion kunnan organisaatio ja strategia...........cccevrriirrnnsnrieens e 51

7.2 Tyopajat ja kysely sekd dokumenttianalyysi...........ccceeeeeeiernnnnnnnrseeees 53
7.2.1  Posion kunnan Sis2iNen Valvonta.............ccoveeinnniesneeeenns 55

7.2.2  Posion kunnan riskien arviointi.............cccerecinninnceeeeeees 57

7.2.3  Posion kunnan riskienhallinnan suunnitelmat, seuranta ja raportointi........ 65

8  POSION KUNNAN RISKIENHALLINTAPOLITHKKA........oiieirrieirreisre e 68
9 JOHTOPAATOKSET JAPOHDINTA ..o eseesseeseeeseeseeesssseseesen 73



9.1 Kehittamistehtavan tavoitteiden saavuttamingn .........ccoooveoeeeee e 73

9.2  Eettiset nakokulmat seka opinnaytetyon reliabiliteetti ja validiteetti................c......... 76
9.3  Jatkotutkimuksen @iReita .............oorrriirrc s 78
LAHTEET ..o vvovvvvvvesssssssssssse s ssssssssssssssssssss s 79
LT TEET oottt 86



1 JOHDANTO

Kuntaorganisaatiossa kunnanvaltuusto paattaa sisaisen valvonnan ja riskienhallinnan perusteista.
Kunnanhallituksella on sen sijaan sisdisen valvonnan ja riskienhallinnan jarjestamisvastuu.
Sisdisen  valvonnan ja riskienhallinnan  jarjestamisestda on tehtdvd  selonteko
toimintakertomuksessa. Hallintosaanndssa tulee antaa riittavat ohjeet seka sisaisesta valvonnasta
etta riskienhallinnasta. (Kuntalaki 410/2015 14 § k. 7,39 § k. 7,90 § k. fja 115.1 §.)

Opinnaytetyon  tarkoituksena  oli  laatia  Posion  kunnan  riskienhallintapolitiikka.
Riskienhallintapolitikassa annetaan ohjeet ja menettelytavat riskienhallintasuunnitelmien
laatimiseen ja raportointiin. Politikassa maaritellaan riskien tunnistamiseen ja arviointiin liittyvat
asiat. Tarkeana osana on my0s raportoinnin saannonmukaisuuden ja oikea-aikaisuuden
varmistaminen. Opinndytetyd on rajattu siten, ettd kuntakonserniin kuuluvat tytaryhtiét, Posion

Taika-Asunnot Oy ja Posion Vesi ja Lampd Oy, eivat ole tutkimuksessa mukana.

Talle opinnaytetyolle on Posion kunnassa kaytannon tarve, jotta riskienhallinta saadaan
tehokkaaksi ja jarjestelmalliseksi. Riskienhallinnan seuranta ja raportointi tulee olla kaikilla
lautakunnilla ja kunnan vastuualueilla tasmallista ja oikea-aikaista. Kunnan johdon on oltava
sitoutunut riskienhallintaan, jotta kokonaisvaltainen riskienhallinta toimii. Tarkeata on huolehtia

myos riskienhallinnan osaamisesta koko kuntaorganisaatiossa.

Opinnaytetyossa avataan COSO 2013 siséisen valvonnan teoreettista viitekehysta.
Riskienhallinnan teoreettisina viitekehyksina opinnaytetydssa on COSO ERM -viitekehys seka 1ISO
31000 -standardi. Viitekehykset ovat vahva tietoperusta kokonaisvaltaiseen riskienhallintaan ja
riskienhallintaprosessiin. Riskienhallinta ja siihen liittyva riskienhallintapolitikka on osa siséista
valvontaa. Sisdisen valvonnan ja riskienhallinnan keskinaista suhdetta kasitelldan kappaleessa

nelja.

Riskienhallintaprosessiin kuuluu riskien arvioiminen, hallinta ja systemaattinen raportointi.
Kokonaisvaltaisessa riskienhallinnassa organisaation muu toiminta ja riskienhallintaprosessi
muodostavat yhtendisen kokonaisuuden. Raportointi on my0s osa kokonaisvaltaista
riskienhallintaa. (Ilmonen, Kallio, Koskinen & Rajamaki 2016, 95.) Raportoinnin oikea-aikaisuuden

varmistamiseksi opinnaytetyossa laadittiin Posion kunnan riskienhallintaan prosessikuvaus, joka
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on tehokkaan kokonaisvaltaisen riskienhallinnan tyokalu. Kokonaisvaltaisen riskienhallinnan
vuosikellosta ilmenee riskienhallintasuunnitelmien ja raportoinnin aikataulut talousarviovuoden

aikana. Riskienhallintapolitiikan olennaisena osana on riskienhallintasuunnitelmaa varten lomake.

Kyseessa on laadullinen tapaustutkimus, jossa on konstruktiivisen tutkimuksen piirteita. Tyopajat
ovat keskeinen tutkimusmenetelma. TyOpajoihin osallistui esimiesten lisaksi muita tyontekijoita,
koska kokonaisvaltainen riskienhallinta vaatii onnistuakseen koko organisaation sitoutumisen.
Tama ei vahenna kunnan johdon vastuuta kokonaisvaltaisesta riskienhallinnasta. Lisaksi
tydpajojen sisaisen valvonnan ja riskienhallinnan alustukset lisasivat tyopajoihin osallistuvien

riskienhallintaan ja siséiseen valvontaan liittyvaa osaamista.

Tyopajoissa osallistujat tunnistivat riskeja pienissa ryhmissa seka arvioivat riskien toteutumisen
todennakadisyytta ja vaikutusta. Opinnaytetyossa kerattin -~ merkittavimpia riskeja ja
epavarmuustekijoita analysoimalla Posion kunnan talousarvioita vuosilta 2017-2020 ja
toimintakertomuksia vuosilta 2017-2018. Lisaksi esimiehilta, tyopajaan osallistuvilta ja

elinkeinokoordinaattorilta saatiin lisatietoa riskeista kyselyn avulla.

Tama opinnaytetyd on konstruktiivinen tutkimus silta osin, etta tutkimuksen pohjalta laadittiin
riskienhallintapolitikka. Politikka testataan tulevan talousarviovuoden aikana sen jalkeen, kun
kunnanvaltuusto on sen hyvaksynyt. Ennen kunnanvaltuuston kasittelya Posion kunnan
johtoryhm@, johon kuuluvat kunnanjohtaja, hallintojohtaja, toimintaymparistopalvelujen ja
hyvinvointipalveluiden palvelujohtajat seka elinkeinopaallikkd seka kunnanhallitus hyvaksyvat

riskienhallintapolitiikan.

Opinnaytety0ssa kaytetyt lyhenteet on luetteloitu liitteessa 2.



2 KEHITTAMISTYON METEODOLOGISET VALINNAT

Tutkimuksen lahestymistapa vastaa tutkimukselle annettua tehtavaa. Valittu lahestymistapa pitaa
perustella. (Vilkka 2015, 34.) Omaa opinnaytetyon lahestymistapaa valittaessa voi tutustua muihin
vastaaviin tutkimuksiin ja julkaisuihin, joista saa hyodyllista tietoa eri lahestymistavoista. Toisaalta
pitdd olla myGs varovainen, ettd osaa valita omaan tutkimukseen sopivan lahestymistavan.
Ojasalo, Moilanen & Ritalahti (2015, 51) kirjoittaa, ettd lahestymistapa valitaan ennen

kehittamistydssa kaytettavia menetelmia.

Opinnaytetyon lahestymistavan valinta on tarkedd myos kaytettavien tutkimusmenetelmien
kannalta. Kananen (2017, 13) kirjoittaa, etta tutkimuksen tutkimusmenetelmat ovat riippuvaisia
valitusta lahestymistavasta eli tutkimusotteesta. Mutta tutkimusmenetelmat eivat ole sidottuja
tiettyyn lahestymistapaan (Ojasalo ym. 2015, 51). Tietty tutkimuksen lahestymistapa ei sulje pois
jotakin toista lahestymistapaa. Tassa opinnaytetydossa on seka konstruktiivisen tutkimuksen
piirteita, vaikka paapaino on tapaustutkimuksessa. Tarkeinta on paasta tutkimuksessa haluttuun
lopputulokseen eli riskienhallintapolitiikkaan. Opinnaytetyon lopputuloksen kannalta mahdollisuus
kayttaa erilaisia tutkimusmenetelmia lahestymistavasta riippumatta antaa lopputulokselle sille

kuuluvan merkityksen.

Tassa opinnaytetyossa avataan COSO, COSO ERM ja ISO 31000 -viitekehyksien periaatteita ja
kasitteitd. Tuomen & Sarajarven mukaan laadullisessa tutkimuksessa teoria on merkittavassa
asemassa. Tutkimuksen teoria tarkoittaa viitekehysta, johon tutkimus teoreettisesti perustuu. Myés
tutkimuksen metodit, etiikka ja luotettavuus hahmottuvat teorian kautta. Kasitteet ja niiden valiset
suhteet muodostavat viitekehyksen. (2018, 23-24.)

Vilkan (2015, 67) mukaan laadullisessa tutkimuksessa tutkimusaineistossa ilmenevat
poikkeavuudet ovat yhta kiinnostavia kuin tutkimusaineiston samankaltaisuudet. Opinnaytetyossa
yksikoiden nimeamissa riskitekijoissa voi olla poikkeavuuksia. Tama johtuu jo yksinkertaisesti siita,
etta yksikot toimivat eri toimialoilla. Kunnan toimialoja ovat muun muassa sivistys, tekninen,

varhaiskasvatus, perusopetus ja hallinto.

Hakala toteaa, ettd tutkimusmenetelmén valinta ja riittdvan hyvan aineiston hankinta liittyvat
kiinteasti toisiinsa. Lisaksi aineisto voi olla hyvinkin erilaista. Tarkeata tutkijana on saada tarpeeksi
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hyva aineisto, jotta lopputulos on hyva. (2018, 14.) Opinnaytetydn tuotos on Posion kunnan
riskienhallintapolitikka. Tyopajoihin osallistuvilla henkiloilla on erittain tarkea rooli, jotta

riskienhallintapolitikasta tulee kaytannallinen ja toteutettavissa oleva ohjeistus.

2.1 Konstruktiivinen ja tapaustutkimus kehittamistyon lahestymistapana

Kehittamistyon lahestymistapa ja menetelmat voidaan maaritella, kun kehittamistehtava on
tarkennettu ja rajattu (Ojasalo ym. 2015, 25). Konstruktiivisen tutkimuksen tavoitteena on ratkaista
tietty ongelma, poistaa ongelma tai tavoitella muutosta. Opinndytetydssa on konstruktiivisen
tutkimuksen lahestymistavan piirteita siind mielessa, etta tavoitteena on tehda Posion kunnan
sisaisen valvonnan ja riskienhallinnan arviointi ja raportointi joustavaksi, systemaattiseksi ja
yhtenéiseksi. Konstruktiivisen tutkimuksen tavoitteena on organisaation toiminnan ja kaytanteiden

muuttaminen (Ojasalo ym. 2015, 66).

Opinnaytetyon tavoitteena oli riskienhallintapolitikka Posion kuntaorganisaation kayttoon. Ohjeissa
annetaan kaytannon neuvot riskienhallintaan. Ojasalon ym. mukaan konstruktiivinen tutkimus sopii
lahestymistavaksi tutkimukseen, jossa syntyy konkreettinen tuotos. Tyypillisesti konstruktiiviseen
tutkimukseen kuuluu ratkaisun testaus. Opinndytetydssa annetun ratkaisun testaus voi puuttua tai
testaus voi tapahtua myéhemmin. (2015, 65, 68.) Riskienhallintapolitikka testataan kaytanndssa

kunnanvaltuuston hyvaksymisen jalkeen ensimmaisena kayttoonottovuotena.

Kehittamistyon aineistossa hyddynnetaan olemassa olevaa teoreettista tietoa seka tietoa, joka
keratdan kaytanndsta (Ojasalo ym. 2015, 65). Tasséd opinndytetydsséd hyddynnettin alan
kirjallisuutta. Kaytannon tietoa kerattiin tyopajoihin osallistuvilta seka esimiehilta. Konstruktiiviseen
tutkimukseen liittyy viitekehys, johon tutkimus perustuu (Kananen 2017, 15). Sisdisen valvonnan ja
riskienhallinnan viitekehyksid ovat COSO-malli ja [ISO-standardi, joita opinnaytetyossa

hyddynnettiin teoriaperustana ja riskienhallintapolitikkaa ohjaavina viitekehyksina.

Kommunikaatio ja vuorovaikutus tutkijan ja tutkimuksen hy6tyjien valilla korostuu konstruktiivisessa
tutkimuksessa. Kehittaminen ei voi olla yhden avainhenkilon asia. (Ojasalo ym. 2015, 65, 66).
Kehittamistyohon liittyvat tydpajat olivat tarkeita Posion kunnan riskienhallintapolitiikan toimivuuden
ja kéytannonlaheisyyden kannalta. Riskienhallintapolitikan tulee olla asiakirja, jota hyddynnetaéan

riskienhallinnan jokaisessa vaiheessa. Tarkoitus on, ettd muun muassa raportointi muuttuu
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jarjestelmalliseksi  ja  saannolliseksi  toimenpiteeksi ja noudattaa muun  muassa
talousarvioraportoinnin rytmia. Talousarviorytmi kasittaa kolmen kuukauden valein tehtavan
talousarviototeumaraportoinnin - seka tilinpaatokseen liittyvan toimintakertomusraportoinnin.
Ojasalon ym. mukaan kehitystyon tuotoksen arvioidaan sen kéytdnnén hyddyn kannalta.

Tutkimuksen tuottaman tuotoksen on tarkeaa olla toimiva. (2015, 65.)

Ojasalo ym. (2015, 68) mainitsee muutosagenttiroolin, jolla on suuri merkitys kehittamistyossa.
Myos Kananen mainitsee muutosagenttiroolin. Tutkija opastaa kohdeorganisaation henkilostoa

muutoksessa ja on myos itse mukana muutoksen toteuttamisessa. (2017, 14.)

Konstruktiivinen tutkimus antaa mahdollisuuden kaytta@ eri menetelmia kehittdmistyossa.
Tutkimusaineisto voidaan keratd monella eri tavalla. Ryhmakeskustelut ja kyselyt ovat tyypillisia
aineiston keruumenetelmia. (Ojasalo ym. 2015, 68.) Ainestoa kerattaessa tulee huomioida eri
toimintayksikoiden toimintakulttuurit. Organisaation eri toimijoilla voi olla erilaiset tavoitteet ja
tarpeet. (Toikko & Rantanen 2009, 162.) Kyselyn avulla kerattin Posion kunnan riskeista eri

yksikoiden nakokulmista.

Tapaustutkimuksessa tutkimuskohteena on yleisesti yksi kohde. Pyrkimyksena on tutkia kohteena
olevaa tapausta syvallisesti ja monipuolisesti. (Kananen 2017, 14, 19, 20.) Tutkimuskohteiden
maara ei ole niin tarkea kuin tiedon laatu. Tutkimuskohde voi tasmentya tutkimuksen edetessa.
Tapaustutkimuksen prosessi on kuvattu kuviossa 1. (Ojasalo ym. 2015, 52, 54.) Kehittamistyon
kohteena opinnaytetyossa oli Posion kunnan riskienhallinta, joka yhtena tapauksena sopii

tapaustutkimuksen piirteisiin.

Alustavan Aiheeseen Tutkimusaineiston

kehittamisteht perehtyminen keraéminen ja Kehittamiseh
avan tai - kdytannossa  ja analysointi efi dotus tai
ongelman teoriassa. tutkimusmenetelmill malli
méaarittamine Kehittdmistehtavan a.

Kuvio 1. Tapaustutkimuksen vaiheet (Ojasalo ym. 2015, 52.)

Tapaustutkimus soveltuu tutkimuksiin, jossa on tarkoitus saada aikaan kehittamisehdotuksia ja

saada uusia ideoita toimintaan. Tutkimuksessa pyritaan lisaamaan tutkittavan asian ymmarrysta.
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(Ojasalo ym. 2015, 52-53.) Riskienhallinta liittyy jokapéaivaiseen esimiestyohon ja johtamiseen seka

koko organisaation muuhun toimintaan.

Tapaustutkimuksessa voi kayttaa erilaisia menetelmia. Maarallisia ja laadullisia menetelmia voi
myos yhdistella. Nain saadaan mahdollisimman syvallista, monipuolista ja kokonaisvaltaista tietoa
tutkittavasta asiasta. Tutkimusaineistoa saadaan Kkirjallista aineistoa analysoimalla tai
havainnoimalla tilanteita. Haastattelujen avulla tutkittavasta asiasta saadaan tutkimuskohteeseen
perehtyneiden asiantuntijoiden kuvaus ja selvitys. (Ojasalo ym. 2015, 55.) Tassa opinnaytetyossa
analysoitiin Posion kunnan talousarvioita vuosilta 2017-2020 seka vuosien 2017 ja 2018

toimintakertomuksia.

2.2 Ontologiset valinnat

Toikko & Rantanen kirjoittavat, etta toiminnan riittdva tuntemus on edellytys kehittamistoiminnan
tavoitteiden, tydmuotojen ja toimijoiden yksiselitteiselle kuvaukselle. Aina ei kuitenkaan toimijoilla
ole samanlaista nakemystd kehittamistoiminnan tavoitteista. N&in ollen kehittamistoiminnan
todellisuuskasitysta voidaan méaaritella ainakin faktanakokulmasta tai tulkinnallisen nakokulmasta.
(2009, 35-36.) Opinnaytetyon tarkoituksena oli luoda riskienhallintapolitikka. Asiakirja sisaltaa
keinot kuvata Posion kunnan kannalta keskeiset riskitekijat seka arvioida riskien toteutumisen
todennakaisyys. Lisaksi riskienhallintapolitikassa on mittari riskitekijoiden toteutuessa riskien

toteutumisen vaikutusten arvioimiseksi.

Todellisuuskasitysta voidaan tarkastella realismin ja konstruktionismin kautta. Realistinen
todellisuus on olemassa riippumatta ihnmisesta. Todellisuus on aistein havaittavaa tai tieteellisesti
mitattavaa. Konstruktionismissa todellisuus rakentuu sosiaalisesti. Inminen luo todellisuuden, ja se

muotoutuu erilaisissa sosiaalisissa prosesseissa. (Toikko & Rantanen 2009, 36-37.)

Konstruktionismin nakdkulmasta tarkasteltuna organisaation johto, tydntekijat ja asiakkaat voivat
nahda kehittdmistoiminnan erilaisina. Tydyhteison todellisuus voi muuttua tulkintojen ja
keskustelujen vuoksi. (Toikko & Rantanen 2009, 37.) Posion kunnassa todellisuuden maarittaa
pitkalti kesalla 2018 vahvistettu kuntastrategia. Se ohjaa kaikkea kunnan toimintaa. Siséisen

valvonnan ja riskienhallinnan tulee tukea strategiassa esitettyjen tavoitteiden saavuttamista.
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Faktanakokulmasta katsottuna opinnaytetyon yhtena tavoitteena oli parantaa riskienhallinnan
raportointia. Toikko & Rantasen mukaan faktanékokulmassa todellisuuskasitysta tarkastellaan
kehittamistoiminnan kohteesta kasin. Faktanakokulmasta katsottuna kehittamistoiminnan
tavoitteena on myos jokin nakyva tuotos. (2009, 37-38.) Opinnaytetydn tuloksena syntynyt
riskienhallintapolitikka on yksiselitteinen ohjeistus, jolla riskienhallinnan arviointi on yhtenaista

koko kuntaorganisaatiossa. Raportointi on saanndllista ja yhteismitallista.

Opinnaytetyon todellisuuskasityksen perustana on faktanakokulma, silla kuntastrategia on se
perusta, jolle kaikki kunnan toiminta pohjautuu. Sisdisen valvonnan ja riskitekijat ovat suurin osa
mitattavissa olevia asioita. Tulkintaa sen sijaan vaatii se, ettd mitkd riskitekijoistd ovat niin
merkittavia, ettd ne toteutuessaan muodostavat todellisen uhkakuvan jopa kunnan toiminnan

lamaantumiselle.

2.3  Tutkimuskysymys ja rajaus

Tutkimuskohde tulee kaytannon tarpeesta ja kehittamistyolle on asetettu tietty tarve (Ojasalo ym.
2015, 53). Myos tutkimustehtava voi kvalitatiivisessa tutkimuksessa muuttua, kun tutkimus etenee
(Hirsjarvi, Remes & Sajavaara 1997, 126). Soveltavan tutkimuksen tavoitteena on kaytannon hyoty
kehittamiseen, paatoksentekoon ja toimintaan. Tydelaman tutkimusaiheen perustana on oltava
omat kaytanndt ja mielenkiinnon kohteet. (Vilkka 2015, 37.) Opinnaytetyon tutkimuskysymys
kiteytyy riskienhallintapolitikkaan. Tutkimusaiheen ja tutkimuskysymykseen vastaamisen

tarkoituksena oli tuottaa kaytannon hyotya Posion kunnalle.

Tutkimuksen ytimeen kuuluvat tutkimuskysymykset. Kvalitatiivisessa tutkimuksessa kysymykset
voivat olla luonteeltaan yleisia. (Toikko & Rantanen 2009, 117.) Riskienhallintapolitikan ohessa
méariteltiin Posion kunnan merkittavimpia riskeja, arvioitiin niiden toteutumisen todennakaisyys ja
riskien toteutumisen vaikutus. Tutkimuksella voi olla pdadongelma ja niita voidaan tasmentaa
osaongelmilla (Hirsjarvi ym. 2016, 126). Aiempi tieto kehitettdvastd kohteesta auttaa kysymyksen
asettelussa (Ojasalo ym., 54). Riskien todennakdisyyden ja vaikutuksen arvioimisen tarkoituksena
oli lisaté tydpajoihin osallistuvien riskienhallinnan osaamista. Riskien tunnistamisella oli myos

tavoitteena lisata riskienhallinnan osaamista.
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Olennaisen kysymyksen esittaminen on tarkeaa kehittamistyon etenemiselle (Ojasalo ym., 28).
Hyva kysymys antaa jo puolet vastauksesta (Hirsjarvi, Remes & Sajavaara 1997, 125).
Kehittamistyon lopputuloksen kannalta oikea kysymys ongelman ratkaisemiseksi oli myOs

merkittava. Riittavan tasmallinen tutkimuskysymyksen avulla paastaan haluttuun lopputulokseen.

Mahdollisimman konkreettinen tavoite on hyodyksi kehittamistydlle. Konkreettisia tavoitteita voi olla
useita, mutta kehittamistyo rajataan vain yhteen tai kahteen tavoitteeseen. (Toikko & Rantanen
2009, 57.) Opinnaytetyossa riskienhallintapolitikka oli paatavoite, mutta samalla luotiin
riskienhallintapolitikan sisalle riskienhallinnan kannalta keskeisia kaytanteitd kuten riskien

méaarittelya, arviointia seka kehitettiin riskienhallintaan kuuluvaa raportointia.

Tutkimuksen rajaus on syytd tehda huolella. Mikéli tutkimusongelma rajataan huonosti, voi
tutkimushankkeen tulokset olla merkityksettomia tai aika ei riitd tutkimuksen tekemiseen (Vilkka
2015, 39). Liian laaja tutkimusaihe voi paisuttaa opinnaytetyota siten, etta sen valmistuminen
venyy. Huonosti laadittu tutkimuskysymys voi johtaa myos taysin vaariin vastauksiin, jolloin

tutkimukseen kaytetyt resurssit ovat olleet menneet hukkaan.

Opinnaytety0 rajattiin koskemaan Posion kuntaa. Opinnaytetydn ulkopuolelle jaivat Posion kunnan
tytaryhtiét, joita ovat Posion Taika-Asunnot Oy, Posion Vesi ja Lampo Oy ja Posion Kehitysyhtio
Oy. Posion Kehitysyhtid Oy:lla ei ollut tutkimushetkella aktiivista toimintaa. Posion kunnalla on
kuntayhtymaosuuksia Lapin Sairaanhoitopiirin  kuntayhtyméassa, Kolpeneen kuntayhtymassa,

Lapin Liitossa ja Ita-Lapin kuntayhtymassa. Kuntayhtymat rajattiin myos pois opinnaytetyosta.

Opinndytetyon tutkimuskysymys on Posion kunnan riskienhallintapolitikka. Paakysymykseen
saadaan vastaus seuraavien alakysymysten avulla:
o Mitk& ovat Posion kunnan merkittdvimmat riskit?

e Miten riskeja analysoidaan?
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3 AIEMMAT TUTKIMUKSET

Prepula tutki riskienhallintapolitikan sisaltoa opinnaytetyossaan, jossa tutkittiin turvallisuus- ja
riskienhallintapolitikkaan kuntien nakokulmasta. Riskienhallintapolitikan sisaltd pohjautuu
tutkimuksessa paaosin ISO 31 000 -standardiin. (2015, 8, 38.) Kakkurin opinnaytetyon tuotoksena
laadittiin  riskienhallintapolitikka ~ Sastamalan  koulutuskuntayhtymalle.  Riskienhallinnan
arviointikehikkoina kaytetaan COSO IC- ja COSO ERM -malleja. (2011, 51, 54.)

Johanna Jarvensivu on selvittanyt Pirkkalan kunnan riskienhallinnan kaytantoja ja
kokonaisvaltaista riskienhallintaa. Pirkkalan kunnan riskienhallintaa kehitettiin toimintamalli, joka
perustuu ISO 31000 -standardiin. Lisaksi opinndytetyossa laadittin toimenpidesuunnitelma
muutostentarpeiden perusteella. (2017, 2.) Pienille ja keskisuurille kunnille on selvitetty
riskienhallintaan mallivaintoehtoja tutkimuksessa vuonna 2016. Tarkoituksena oli tuottaa
vaihtoehtoja, joita kunnat voisivat ottaa kayttdon kokonaisvaltaiseen riskienhallintaan. (Niemi 2016,
3.)

Sisdisen valvonnan ja riskienhallinnan kehittdminen Siikajoen kunnassa on ylemman
ammattikorkeakoulututkinnon opinnaytety6é vuodelta 2013. Kehittamistehtavan tarkoituksena oli
maaritelld sisdisen valvonnan ja riskienhallinnan perusteet, maaritella tehtavat ja vastuut, kartoittaa
olennaiset riskit seka luoda ja ottaa kayttoon siséisen valvonnan ja riskien raportointimalli. (Kustula
2013, 3.) Heikkinen on puolestaan tutkinut Siilinjarven kunnan riskienhallinnan kehittamista.
Opinnaytety0ssa corporate governancen eli hyvan hallinto- ja johtamistavan yhtena edellytyksena
on riskienhallinta. Tutkimuksen tekija nimeda jatkotutkimuksen aiheeksi muun muassa

riskienhallintapolitiikan laatimisen. (2013, 1, 14, 51.)

Helsingin kaupunginkanslian riskienhallinnan nykytilan arviointia ja kehittdmistd selvitettiin
arviointimallin avulla. Luodun arviointimallin avulla riskienhallinnan mittaaminen oli mahdollista
muissa kaupungin yksikdissa. (Hakkinen 2015, 2.) Heinolan kaupungissa sisdisen valvonnan ja
riskienhallinnan tila selvitettin vuoden 2012 kyselylld. Kyselyn perusteella kaupungin
riskienhallintaan haluttin luoda tyokalu, jota kaupungin eri organisaatiot voisivat kayttaa
kokonaisvaltaisessa riskienhallinnassa. (Salminen 2015, 2.)
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Riskienhallinnan ja varautumisen seka jatkuvuudenhallinnan suhdetta on tutkinut Kopra
opinnaytetyossaan vuonna 2015. Han toteaa, etta jatkuvuudenhallinnan menetelmien kayttootto
vaatii riskienhallinnan yhteensovittamista organisaation normaaliin toimintaan. (2015, 39.)
Hirvonen on laatinut Pohjola Vakuutukselle kokonaisvaltaisen riskienkartoitusmallin.
Viitekehyksena on kaytetty COSO ERM -mallia vuodelta 2004. (2013, 2, 80.) Vaikka opinnaytetyd
on tehty yrityksen nakokulmasta, samoja riskienhallinnan analysointeja tehdaan myos kunnallisissa

organisaatioissa.

Tampereen seurakuntayhtyman kokonaisvaltaista riskienhallintaa on tutkittu COSO ERM ja
STOPE -malleista muodostetun uuden mallin avulla. Tutkimuksessa on pohdittu sisaisen
valvonnan ja riskienhallinnan merkitystad voittoa tavoittelemattomissa organisaatioissa. Lisaksi
tutkimuksessa haetaan vastausta kysymykseen, mitd lisdarvoa sisdisestd valvonnasta ja
riskienhallinnasta on organisaatiolle. (Puuska 2018, 7, 11, 36.) Lilja toteaa vaitdskirjassaan, etta
sisaisesta valvonnasta voi olla sekd hyotya ettd haittaa. Tutkimuksen tavoitteena oli siséisen
valvonnan tiedon lisaaminen viidessa erikoissairaanhoidon yliopistollisessa sairaanhoitopiirissa.
(2016, 24, 234.) Ronkkd on tutkinut sisaisen tarkastuksen merkitysta, hyodyntamista ja
tuloksellisuutta organisaatiossa. Tutkimuskohteeksi oli valittu yli 10 000 asukkaan kunnat. Kun
sisainen tarkastus tuottaa organisaatiolle lisaarvoa, lunastaa sisainen tarkastus paikkansa

johtamis- ja valvontajarjestelmien rinnalla. (2019, 16, 21, 64.)

Hollantilaiset Paape ja Speklé ovat tutkineet kokonaisvaltaisen riskienhallinnan kaytanteita yli 800
organisaatiossa. Tutkimuksessa oli mukana myos julkisen sektorin organisaatioita. He tutkivat,
kuinka laajasti kokonaisvaltainen riskienhallinta oli kaytossa. Toisaalta he tutkivat tiettyjen
kokonaisvaltaisen  riskienhallinnan  valintojen  vaikutusta riskienhallinnan  tehokkuuteen.
Kokonaisvaltaisen riskienhallinnan jalkautuminen on ollut julkisella sektorilla hitaampaa kuin
yksityiselld sektorilla. Tutkijoiden mielestd julkiset organisaatiot toimivat poliittisessa ja
monimutkaisessa toimintaymparistossa. Edella mainitusta syysta julkisen sektorin toimijoilla voi

olla vaikeaa organisoida riskienhallintaa. (Paape & Speklé 2011, 1, 7, 15, viitattu 29.9.2019.)
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4 SISAINEN VALVONTA JA RISKIENHALLINTA

Sisainen valvonta on COSO-viitekehyksen mukaisesti koko organisaation toimenpiteista ja
kaytannoistd muodostuva kokonaisuus, joilla organisaatio varmistaa tavoitteiden mukaisen
toiminnan seka hallitsee organisaation riskeja. Organisaation sisainen valvonta riippuu muun
muassa organisaation koosta, omistussuhteista ja toimialasta. Sisdisen valvonnan kannalta on
tarkeata sisaisen valvonnan toimivuus organisaatiossa. Organisaation prosessikuvaukset ja
dokumentit toimintaohjeista ovat sisaistd valvontaa. (Ratsula 2016, 13-14, 18.) Johdolle
raportoidaan organisaation tilasta ja aikaansaannoksista sisdisen valvonnan avulla (Saila, Hellén-

Toivanen, Pakkanen, Kaaridinen & Urrila 2008, 65).

Siséisen valvonnan osa-alueita ovat ohjausympaéristd, riskien arviointi, valvontatoimenpiteet,
informaatio ja viestintd sek& seurantatoimenpiteet. Ndma osa-alueet ovat osa johtamiseen
kuuluvaa prosessia. Sisaisen valvonnan tuloksellisuus riippuu siita, kuinka ihmiset, jotka saavat
aikaan prosessin, ovat tietoisia ja ymmartavat omat tehtavansa ja tavoitteensa. Tuloksellisuuteen

vaikuttaa my0s tehtavien ja tavoitteiden saavuttamisen seuraaminen. (Ratsula 2016, 17, 21.)

Organisaation johto valitsee omalle organisaatiolle parhaat ja tarkoituksenmukaiset siséisen
valvonnan toimintamallit. Sisdisen valvonnan asianmukaisuuden vastuu on johdolla, esimiehella
tai tilivelvollisella, mutta my0s organisaation jokainen jasen vastaa sisaisestd valvonnasta.
Valvonnan tarkoituksena on tavoitteiden toteutuminen riittdvalla varmuudella. Varmuuden ei
tarvitse siis olla tayttd varmuutta. Siséinen valvonta on organisaatiossa paivittaista toimintaa.
(Ratsula 2016, 21-22, 29, 67.) Ne ohjeet, jotka ovat keskeisia sisdisen valvonnan ohjeita, tulee
kirjoittaa hallinnollisiin saantihin ja vastuunjaot eri henkildiden kesken tulee olla selkeat. Ohjeistus
tulee paivittda saannallisesti, jotta se on ajantasaista ja tarkoituksenmukaista. (Saila ym. 2008, 65.)
Organisaatioiden on maariteltdva ja dokumentoiva sisaisen valvonnan toimintamallit (Lynford 2015,
8, viitattu 17.10.2019).

Siséisen valvonnan pettamisesta voi tulla useita erilaisia valittdmia ja valillisia seurauksia. Jotta
organisaatiossa tehdaan oikeita asioita oikein, tulee johdon huolehtia resurssien riittavyys seka
tarvittavat ohjaus- ja seurantajarjestelmat. Sisaisen valvonnan puutteellisuuden seurauksena voi
olla muun muassa vahinkojen aiheuttaminen maineeseen ja julkisuuskuvaan, henkiloston

lojaaliuden ja organisaatioon sitoutumisen menetys, yhteistyokumppaneiden menetys, taloudelliset
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vahingot, johdon ja hallituksen oikeudellinen vastuu seka organisaation varsinaisen toimintaan
kaytetyn ajan vahentyminen kriisin selvittelyyn kaytetyn ajan vuoksi. Vaarinkaytosten loytaminen ei

ole sisdisen valvonnan padmaara. (Ratsula 2016, 27-29, 248.)

Vaarinkaytosten riski suurenee organisaation heikon sisaisen valvonnan, puutteellisten
tyotehtavien eriyttamisen, tiheasti vaihtuvien johtajien, huonon kassatilanteen, vanhentuneiden
varastojen tai kasvavien luottotappioiden seurauksena. Heikon sisaisen valvonnan merkkeja ovat:
¢ puutteelliset dokumentit (esimerkiksi laskut tai tilaukset puuttuvat)
o Kirjallisia politiikkoja ei ole olemassa (prosessikuvaukset puuttuvat, jonka vuoksi henkilostd
toimii toimintaohjeiden vastaisesti)
o puutteelliset tydtehtavien kirjalliset kuvaukset
o tydtehtavia ei ole riittavasti eriytetty
e asiakkaiden reklamaatioiden suuri maara
e johtoa ei kiinnosta sisaisen valvonnan toimivuus tai yhteiset kaytanteet. (Ratsula 2016 30-
31)

Kun sisédinen valvonta organisoidaan asianmukaisesti, siitd on organisaation toiminnan kannalta
useita seurauksia. Tyotehtavat ja prosessit ovat selkedmpia ja lapindkyvia, tyoviihtyvyys ja
henkildston motivaatio lisdéntyy seka virheet ja tehottomuudet havaitaan todennakoisesti
helpommin. Asianmukainen sisainen valvonta tuo esiin helpommin laiminlydnnit tytehtavissa ja
toimintaohjeiden noudattamisessa. Prosessien selkeyttaminen saastad kustannuksia, kun
prosessit saadaan tehokkaammiksi ja prosesseista karsitaan paallekkaisyydet. Vaarinkaytosten ja
tahattomien virheiden riski pienenee. Henkiloston ymmarrys omien tehtdviensa vaikutuksesta

muiden tehtaviin paranee. (Rastula 2016, 28.)

Kunnan tavoitteiden ja paamaarien saavuttamiseksi on tarkeaa varmistaa sisaisen valvonnan
avulla oikea ja riittava tieto. Sisdisen valvonnan tavoitteita ovat voimavarojen taloudellinen ja
tehokas kéaytto, riskien hallinta ja valvonta, luotettava taloudellinen ja muu johtamisinformaatio,
laillisuuden varmistaminen ja kuntajohdon ohjeiden noudattaminen, turvata toiminta, tiedot ja
omaisuus, jarjestaa riittavat ja asianmukaiset manuaaliset ja tietotekniset jarjestelmat,
systemaattinen toiminta seka raportoida havainnoista. Sisdista valvontaa ovat tehtavien,
valtuuksien ja vastuun jakaminen, kulunvalvonta seka rekisterissé olevien tietojen ja ohjelmistojen

suojaaminen. (Saila ym. 2008, 65-67.)

18



Sisaisesta valvonnasta ei ole erillisté lainsaadantda, mutta kuntaorganisaatiota koskevat Kuntalain
sisaista valvontaa koskevat maininnat (Ratsula 2016, 31-32). Kunnan ja kaupungin valtuuston
tehtavana on paattaa sisaisen valvonnan ja riskienhallinnan perusteista. Varsinainen sisaisen
valvonnan ja riskienhallinnan jarjestaminen on kunnanhallituksen tehtava. Hallintosaantoon on
kirjattava tarpeelliset siséistd valvontaa ja riskienhallintaa koskevat maaraykset. (Kuntalaki
410/201514.2§k 7,39 § k 7, 90 § k f.) Kuntaorganisaatiossa kunnan johto ja kunnanhallitus ovat

vastuussa sisaisen valvonnan jarjestamisesta (Saila ym. 2008, 65).

Kunnan on toimintakertomuksessaan annettava tiedot siitd, miten sisdinen valvonta ja
riskienhallinta on jarjestetty koko kuntakonsernissa. Tilintarkastajan on tarkastettava sisaisen
valvonnan ja riskienhallinnan jarjestamisen asianmukaisuus tilikauden hallinnon, talouden ja
tilinpaatoksen tarkastamisen yhteydessa. (Kuntalaki 410/2015 115.1 §, 123.1 § k 4.)

Kunnan tytaryhteisojen valvonnasta on oltava ohjeistus konserniohjeessa. Konserniohjeeseen
kirjataan my0s maaraykset tytaryhteisojen riskienhallinnan jarjestamisesta. Mikali kunnalla on
likelaitoksia, sen johtokunta vastaa siita, etta likelaitoksen sisainen valvonta ja riskienhallinta on
asianmukaisesti jarjestetty. (Kuntalaki 410/2015 47.3 k 2, 67.2 §) Ylin johto on vastuussa siita, etta
sisainen valvonta toteutuu organisaatiossa asianmukaisesti. Johdon tulee huolehtia, etta
organisaation jasenet ovat tietoisia noudatettavista toimintamalleista. Roolit, vastuut ja

tilivelvollisuus on maariteltava selkeasti. (Ratsula 2016, 67, 69-70.)

Esimiehen vastuulla on informoida omaa henkiléstaan organisaation sisdisen valvonnan
periaatteista sekd noudatettavista toimintatavoista. Sisaisen valvonnan asianmukaisuuden
raportointi onnistuu, mikali esimies tietdd henkilostonsd tehtavat ja on kiinnostunut heidan
toiminnastaan. Epékonhtiin ja vaikeisiin asioihin voidaan puuttua, mikali henkilostoa kannustetaan
epakohtien ja vaikeiden asioiden esille tuomiseen avoimesti. Jokainen organisaation jasen vastaa
omalta osaltaan sisdisen valvonnan periaatteiden noudattamisesta. Henkildstd on vastuussa
omalta osaltaan myos siita, etta hanella on tarvittavat tiedot ja taidot tyotehtavista suoriutumiseen.
(Ratsula 2016, 75-77.)

Riski voidaan maaritellda ei-toivotuksi tapahtumaksi, josta on haittaa ja riskin toteutuminen on
mahdollista. Riskiin liittyy epavarmuus sen toteutumisesta. Riskien tunnistaminen, seuraaminen,

suuruuden seka yhteisvaikutuksen arvioiminen ovat riskienhallintaa. Riskienhallinnan avulla riskeja
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rajataan, riskeiltd suojaudutaan sek& riskeja siirretdan. Strategian ja riskinottohalukkuuden

maarittdminen ovat edellytyksia riskienhallinnan toteuttamiselle. (Koskinen 2018, 11, 22.)

Lynford kirjoittaa, etta riski on valvonnan puutteellisuuden aiheuttama taloudellinen menetys tai
epaonnistuminen COSO -viitekehyksen mukaisissa tavoitteissa (2015, 48). Moeller maarittelee
riskin epasuotuisaksi tapahtumaksi, jolla on vaikutusta organisaation asettamiin tavoitteisiin. Riskit
voivat olla seka sisaisia etta ulkoisia. (2014, 59.) ISO 31000 -standardissa riski on maaritelty
“epavarmuuden vaikutus tavoitteisiin”. Riskin aiheuttama vaikutus voi olla myonteista, kielteista tai
myonteista ja kielteistd. Vaikutus voi olla mahdollisuus tai uhka, jotka ovat olemassa olevia tai
uusia. (SFS-ISO 31000, 2018, 6.)

Riskienhallinnan tarkoituksena on olla johtamisen ja paatoksenteon tuki. Riittdvan yksinkertaiset ja
selkeat riskienhallinnan menettelytavat ja tyokalut auttavat I6ytamaan organisaation tavoitteiden
saavuttamisen kannalta merkittavat riskit. Riskienhallinta ei ole tarkoitettu syyllisten etsimiseen,
vaan se on kehittamisen tyovaline, jotta mahdolliset epavarmuustekijat tulevat huomioiduksi.
(Ilmonen ym. 2016, 43-45.)

Kaytannon riskienhallinnasta merkittdva osa toteutetaan siséisen valvonnan avulla. Sisaiseen
valvontaan kuuluu toiminnan tuloksellisuuden, tehokkuuden ja jatkuvuuden varmistaminen.
Sisaistd valvontaa on myos huolehtia siita, ettd raportointi ja tieto on luotettavaa ja turvata
organisaation omaisuus. Sisdinen valvonta pitdd huolen lainsd&ddannén ja ohjeiden

noudattamisesta. Riskienhallinta on osa sisaista valvontaa. (Ratsula 2016, 78.)

Sisdinen valvontajarjestelma pysyy ajantasaisena riskien kartoituksen ja arvioinnin avulla.
Riskienhallinta on muutosten vaikutusten arvioimista organisaation toimintaan ja riskeihin.
Muutoksen arvioinnissa otetaan huomioon myds toimintaymparistossa tapahtuvat muutokset.
Sisdisen  valvonnan  menettelyitd ~ sopeutetaan  riskienhallinnassa  esiin tulleisiin
olosuhdemuutoksiin. (Ratsula 2016, 78-79.)
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5 TEOREETTISET VIITEKEHYKSET

Sisaisen valvonnan ja riskienhallinnan tunnetuimpia viitekehyksia ovat COSO 2013, COSO ERM
ja 1ISO 31000. COSO ERM paivitettiin vuonna 2017. Viitekehyksistd COSO 2013 on varsinaisesti
sisdisen valvonnan viitekehys, jossa on riskienhallintaan liittyva osatekija periaatteineen. COSO
ERM on nimenomaan kokonaisvaltaiseen riskienhallintaan kaytettava viitekehys. Alkuperainen
viitekehys esitettiin kuutiona, mutta vuonna 2017 viitekehyksen kuvio uudistettiin. Kuvio muistuttaa
nykyisin dna-ketjua, jolla halutaan ilmentaa riskienhallinnan osatekijoiden keskinaista suhdetta ja

riippuvuutta.

ISO 31000 -standardi on myds riskienhallinnan standardi kuten COSO ERM. Se on verrattavissa
COSO ERM -viitekehyksen kanssa, koska ISO 31000 -standardissa on riskienhallintaa kuvattu
samanlaisilla elementeilld. ISO 31000 -standardia voidaan kayttaa kaikenlaisiin organisaatioihin eli

siis myos julkisiin organisaatioihin.

51 COSO 2013

COSOn alkuperainen viitekehys luotiin vuonna 1992 Yhdysvalloissa, mutta ensimmainen paivitetty
COSOn sisaisen valvonnan viitekehys julkaistiin vasta vuonna 2013 sen jalkeen, kun muun muassa
sisaiset ja ulkoiset tarkastajat seka yritysten talousjohdot antoivat lausunnon viitekehyksesta.
(Moeller 2014, 1-2.)

COSO0 2013 -viitekehys on tydkalu, jolla organisaatiot voivat tehostaa sisaista valvontaa. Sisaisen
valvonnan tehostaminen tukee organisaation paatoksentekoa ja pienentaa riskeja tasolle, minka
organisaatio voi hyvaksya. Sisdisen valvonnan mukautuminen organisaation nopeastikin
vaihtuvaan toimintaymparistddn voi olla haastavaa. Viitekehys auttaa organisaatiota tunnistamaan
ja analysoimaan riskeja seka kehittdmaan riskien hallintakeinoja. (COSO 2013, 1, viitattu
16.9.2019.)

COSO-mallin kuutiossa oikealla kuvataan organisaation eri tasot (kuvio 2). Siséinen valvonta
koskee koko organisaatiota, mutta my0s jokaista yksittaista yksikkoa. Jokaisen yksittaisen
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organisaation yksikon tulee noudattaa samoja sisdisen valvonnan ohjeita ja s&antéja. (Moeller
2014, 161-162.)

5.1.1 COSO 2013 osatekijat

Sisdinen valvonta koostuu viidesta osatekijasta, jotka ovat linkittyneet toisiinsa. Osatekijat ovat
ohjausymparistd (Control Environment), riskien arviointi (Risk Assessment), valvontatoimenpiteet
(Control Activities), tieto ja viestintd (Information & Communication) ja seurantatoimenpiteet
(Monitoring Activities). Organisaation tavoitteiden saavuttamiseksi tarvitaan kaikkia edelld
mainittuja osatekijoita. (COSO 2013, 4, 6, viitattu 16.9.2019.)
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Kuvio 2. COSO 2013 -viitekehys (COSO 2013, viitattu 16.9.2019)

Ohjausympéristd kasittdd organisaation eettiset arvot, toimivaltuudet, vastuut, henkildston
rekrytointiin ja osaamisen kehittamiseen liittyvat prosessit seka mittarit, jolla mitataan organisaation
suorituskykya. Ohjausympéristd muodostaa sisdisen valvonnan perustan. Riskien arviointia on
ulkoisten ja sisaisten riskien tunnistaminen. Riskien arviointi on prosessi, jonka avulla tavoitteiden
saavuttamiseen vaikuttavia riskeja arvioidaan riskien tunnistamisen lisaksi. Johdon tulee ottaa
huomioon riskien arvioinnissa seka ulkoinen etté sisainen toimintaymparistd. (COSO 2013, 4-5,
viitattu 16.9.2019.)
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Kolmas COSOn osatekija on valvontatoimenpiteet. Valvontatoimenpiteité ovat politiikat ja ohjeet,
jotta tavoitteita uhkaavia riskeja hallitaan. Valvontatoimenpiteisiin kuuluvat muun muassa
kayttooikeuksien hallinta, hyvaksymiseen liittyvat kaytannot, tasmaytykset, valtuutukset ja
tehtavien eriyttaminen. Mikali tehtavien eriyttaminen ei ole mahdollista, johdon tehtavana on
kehittda vaihtoehtoisia valvontatoimenpiteitd. (COSO 2013, 4, viitattu 28.9.2019.)

Tieto ja viestinta on osa-alueena jatkuva kaksisuuntainen prosessi. Viestinta on seka ulkoista etta
sisdista viestintaa. Kaikki organisaatiossa vastaanottavat ja jakavat tietoa. Sisainen viestinta ei
tarkoita pelk&staan johdon tiedon jakamista. Tietoa jaetaan myds henkilostolta henkildstolle ja
johdolle. Samoin johto jakaa tietoa saman organisaation muulle johdolle. Viestinnalla on merkitysta

organisaation tavoitteiden saavuttamisen kannalta. (COSO 2013, 5, viitattu 28.9.2019.)

Seurantatoimenpiteilld arvioidaan sisdisen valvonnan osatekijoiden toimivuutta ja olemassaoloa.
Seurantatoimenpiteet voivat olla jatkuvia tai erillisia kontrollitoimenpiteita. Kontrollitoimenpiteet
voivat olla jatkuvien ja erillisten arviointien yhdistelmia. Arviointien laajuus ja toistuvuus vaihtelee
riskien arvioinnista, jatkuvien arviointien tuloksesta ja johdon tekemista havainnoista. (COSO 2013,
5, viitattu 28.9.2019.)

5.1.2 COSO 2013:n tavoitteet

COSO-mallin tavoitteet, joita ovat toiminta, raportointi ja vaatimusten mukaisuus, on kuvattu
kuution ylaosassa. Toimintaan liittyvat tavoitteet ovat yleensa lyhyen aikavalin tai rajattuja
valitavoitteita, kun tavoitellaan pitkan aikavalin tavoitteita. Toiminnalliset tavoitteet ovat merkittavia
yrityksen operatiivisen toiminnan suunnittelun kannalta. Yrityksessa on tarkeaa kehittaa ja luoda
my6s muita tavoitteita kuin budjetointiin ja suunnitteluun liittyvia tavoitteita. (Moeller 2014, 117-
119.)

Raportointitavoitteet ovat merkittavia, koska yrityksen on kehitettdva seka siséista etta ulkoista
raportointia. Raportointiin liittyvat tavoitteet koskevat taloudellista ja ei-taloudellista seka ulkoista
ettd sisaista viestintaa koko organisaatiossa. Muun muassa strategia ja operatiiviset suunnitelmat
vaikuttavat sisdisen raportoinnin tavoitteisiin. Lainsdadantd ja muut saadokset asettavat

vaatimuksia ulkoiselle raportoinnille. Raportointimuoto voi olla paperinen, sahkoposti tai mika
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tahansa muu. Raportointimuodolla ei siis ole merkitysta, mutta raportointi tulee kehittaa
tehokkaaksi. (Moeller 2014, 137-138, 151.)

Yritysten tulee toimia erilaisten saantojen ja lakien puitteissa. Vaatimuksenmukaisuuden tavoitteet
koskettavat koko yritysta ja voivat olla erittain haasteellisia toteuttaa. Yrityksen joka tasolla tulee
tunnistaa vaatimustenmukaisuuden tavoitteet ja varmistaa, ettad sdantéja noudatetaan. Saannét ja

standardit voivat olla hyvin olennaisia yrityksen toiminnan kannalta. (Moeller 2014, 153-154, 158.)

51.3 COSO 2013:n periaatteet

COSO 2013:n viidesta osatekijasta on johdettu 17 periaatetta, jotka soveltuvat toiminnan,

raportoinnin ja vaatimustenmukaisuuden tavoitteisiin. Periaatteet on lueteltu osatekijdittain alla:

Ohjausymparisto:

1. Eettisiin arvoihin ja rehellisyyteen sitoutuminen

2. Organisaation hallitus toimii riippumattomasti (objektiivisuus)
3. Organisaation rakenteet, raportointi, toimivallat ja vastuut

4. Ammattitaitoinen henkilosto ja henkiloston kehittaminen

5. Henkiloston sisdisen valvonnan vastuu

Riskin arviointi:

6. Maaritellaan tavoitteet selkeasti

7. Tunnistetaan tavoitteiden saavuttamista uhkaavat riskit
8. Tunnistetaan vaarinkaytosten mahdollisuus

9. Tunnistetaan ja arvioidaan merkittavat muutokset

Valvontatoimenpiteet:
10. Valitaan ja kehitetdan valvontatoimenpiteitd
11. Valitaan ja kehitetaan yleisia tietotekniikkaan liittyvia valvontatoimenpiteita

12. Valvontatoimenpiteet perustuvat poliitikkoihin ja menettelytapoihin

Tieto ja viestina:

13. Hankitaan, tuotetaan ja kéytetaan laadukasta tietoa
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14. Viestinta organisaation sisalla

15. Organisaation ulkoinen viestinta

Seurantatoimenpiteet:
16. Arviointi, joka on jatkuvaa ja/tai erikseen toteuttavaa

17. Arvioidaan ja viestitdan sisaisen valvonnan puutteista. (Moeller 2014, 37-38.)

Ohjausymparistossa johtamistavalla ja organisaatiokulttuurilla on suuri merkitys organisaation
tavoitteiden asettamisessa ja riskien arvioinnissa. Mikali johtamistapa ja organisaatiokulttuuri ovat
tehottomia, voi tilanne johtaa taloudellisiin menetyksiin ja imagon huonontumiseen. Ylimman
johdon on oltava kiinnostunut ja myodnteisesti asennoitunut sisdiseen valvontaan. Johdon
asenteella on suora vaikutus organisaation muihin yksikéihin. (Koivu 2013, 66-67.) Niemi kirjoittaa,
ettd organisaatiokulttuuri vaikuttaa huomattavasti riskienhallintaan ja sisaiseen valvontaan.
Yhteinen arvojarjestelmd on organisaatiokulttuurin iimentyma. |hmisten asenteissa ja
kayttaytymisessa nakyy se, mita pidetaan organisaatiossa tarkeana ja mitka ovat asenne- ja

kayttaytymisnormit. Organisaatiolla voi olla myos eri alakulttuureja. (2018, 376.)

Riskien arviointiin kuuluu ulkoisten ja sisaisten riskien arviointia, jotka haittaavat tavoitteiden
saavuttamista. Organisaation tavoitteiden tulee olla yhdenmukaisia. Tavoitteille on ominaista, etta
niiden lahtokohtana ovat organisaation paamaarat ja arvomaaritykset. Jokaisen organisaation
toimintaan liittyy riskeja. Sisaisen valvonnan nakokulmasta riskien tunnistaminen ja analysointi on
keskeista. Kaikki riskit, jotka voivat toteutua tulee huomioida riskienarviointiprosessissa. Riskeista
arvioidaan niiden merkittavyytta, toteutumistodennakdisyytta ja keinoja niiden hallintaan. (Koivu
2013, 67-69.)

Jotta organisaatio voi toimia johdon toimintaohjeiden mukaisesti, taytyy organisaatiossa olla
toimintaa varmistavat politikat ja menettelytavat. Valvontatoimenpiteet koskevat koko
organisaation kaikkia tasoja ja toimintoja. Valvontatoimet voivat olla toiminallisia, taloudellisia ja
saadoksiin perustuvia. Politiikat maarittelevat, mita tulisi tehda. Kaytannossa politiikkaa toteutetaan
toimenpiteilld.  Valvontatoimenpiteet ovat riippuvaisia organisaation toimintaymparistosta,

organisaation monimuotoisuudesta, historiasta ja kulttuurista. (Koivu 2013, 70-72.)

Tiedon ja viestinnan tulee olla riittavaa ja oikea-aikaista, jotta organisaation henkildsto voi suoriutua

tehtavistaan. Viestien pitdd kulkea organisaatiosta joka suuntaan ei pelkastaan ylhaalta alas.
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Henkiloston on tiedettava tehtavansa sisaisen valvonnan jarjestelmassa. Jokaisen on tiedettava
oman tyohonsa merkitys organisaation muiden henkiloston toihin nahden. Ulkoisen viestinnan
tulee olla my0s tehokasta. Tietojarjestelmat ovat tarkeita tiedon sailyttamisen, kasittelyn ja
raportoinnin kannalta. (Koivu 2013, 72-73.)

Sisaisen valvonnan seurantatoimenpiteet voivat olla jatkuvia, erillisia tai yhdistelmia jatkuvista ja
erillisista arvioinneista. Organisaation sisdiset arviointitoimenpiteet muuttuvat jatkuvasti. Muutosten
syyna voivat olla henkiloston vaihtuminen, koulutuksen tehokkuus, lisdantyneet tyopaineet tai
olosuhteiden muutokset. Jatkuvaa arviointia saadaan esimerkiksi erilaisista toiminta- ja
talousraporteista, sisaisten ja ulkoisten tarkastajien suosituksista seka koulutusten ja kokousten
palautteista. Strategia- tai johtamismuutos voi aiheuttaa tarpeen erilliseen arviointiin. Erilliseen

arviointiin voi johtaa myds suuret hankinnat ja muutokset toiminnassa. (Koivu 2013, 73-75.)

52 COSO ERM

Kokonaisvaltaiseen riskienhallintaan tarkoitettu viitekehys on nimeltdédn COSO ERM, joka on
julkaistu 2004 ja paivitetty 2017. Viime vuosina yritysten johto on enemman tietoinen
riskienhallinnasta ja riskienhallinnan raportoinnin tarkeydesta, koska riskit ovat monimutkaisempia
ja kokonaan uudenlaisia. (COSO 2017, iii, viitattu 4.10.2019.) Viitekehys antaa tydkalut koko
organisaation riskienhallinnan parantamiseen ja johtamiseen (Moeller 2014, 217). Viitekehyksessa
on oivallettu strategisten tavoitteiden tarkeys. COSO:n riskienhallinnan pilkkominen riskien
arvioinnin ja riskeihin vastaamisen osatekijoiksi lisaa riskienhallinnan merkitysta myos sisaisen
valvonnan nékokulmasta. Kuviossa 3. on esitetty vuonna 2004 julkistetun COSO ERM -
viitekehyksen kuutiomalli (Noukka, 2017. Riskiblogi, viitattu 4.10.2019).

Kaikkien organisaatioiden tavoitteena on luoda lisaarvoja sidosryhmille organisaation jokaisella
tasolla ja jokaisessa toiminnassa. Edelld oleva koskee myos voittoa tavoittelemattomia julkisia
organisaatioita. Riskit ja epavarmuustekijat uhkaavat kaikkea toimintaa organisaatiossa. (Moeller
2014, 218.)

Organisaatiot voivat viitekehyksen avulla maarittaa riskin johdonmukaisella tavalla. Riskienhallinta

on prosessi, jota toteutetaan myds operatiivisesti. Riskienhallinta ei ole vain johdon riskienhallintaa
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saantojen avulla. Viitekehys on tydkalu kohtuullisen varmuuden saamiseksi kokonaisvaltaiseen
riskienhallintaan. (Moeller 2014, 220-221.)
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Kuvio 3. COSO ERM (Noukka, 2017. Riskiblogi, viitattu 4.10.2019)

Kuution yldosassa on kuvattu nelja riskienhallinnan tavoitetta. Viitekehykseen on lisétty strategisiin
tavoitteisiin liittyvat riskit. Viitekehyksessa osatekijoitd on kahdeksan: siséinen ymparisto,
tavoitteenasettelu, tapahtumien tunnistaminen, riskien arviointi, riskeihin vastaaminen,
valvontatoimenpiteet, tieto ja viestinta seka@ seuranta. Oikealla sivulla on kuvattu organisaation
rakenne. (Moeller 2014, 222.)

5.21 COSO ERM -osatekijat

Viitekehyksessa ylimpana on sisainen valvontaymparisto. Valvontaymparisto vaikuttaa kaikkeen
muuhun organisaation riskienhallinnan osatekijoihin strategian ja muiden tavoitteiden asettamisen
sekd riskien tunnistamisen ja analysoimisen kautta. Sisdinen valvontaympéristd koostuu
yhdeksasta elementista:

1) riskienhallintafilosofia
riskinottohalukkuus
johdon asenteet

)
)
4) oikeudenmukaisuus ja eettiset arvot
) vahva liiketoiminta-ajatus ja kirjalliset ohjesdannot
)

sitoutuminen osaamiseen
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7) organisaatiorakenne
8) toimivaltuudet ja vastuut
9) henkildstéjohtaminen. (Moeller 2014, 223-225.)

Riskienhallintafilosofia organisaatiossa maarittelee sen, miten riskeihin organisaatiossa
suhtaudutaan. Sisdiseen ymparistoon kuuluu myés organisaation ilmapiiri. Riskienhallintafilosofiaa
tulee kehittdd johdonmukaisesti. Organisaation johto tuntee usein heikosti organisaationsa
riskinottohalukkuuden eli sen, kuinka paljon organisaatio on valmis ottamaan riskeja tavoitteiden
saavuttamiseksi. Riskinottohalukkuus ilmaistaan joko kvantitatiivisilla tai kvalitatiivisilla mittareilla
yksikaittain ja myos koko organisaation kannalta. Johdon asenteilla on huomattava merkitys

organisaation riskienhallinnan johtamiseen ja kehittdmiseen. (Moeller 2014, 223.)

Oikeudenmukaisuus, rehellisyys ja eettiset arvot kasittavat muutakin kuin menettelytapaohjeet tai
-saanndt, joita organisaatiossa noudatetaan. Edelld oleva ei poista menettelytapaohjeiden ja
saantojen tarkeytta, vaan Kkirjalliset ohjesaannot tulee olla organisaatiossa kunnossa.
Organisaatiokulttuurin tulee olla niin vahva, etta paatoksenteossa voidaan tehda paatoksia, joiden

riskit on arvioitu ja analysoitu. (Moeller 2014, 223-224.)

Organisaatiossa osaaminen tarkoittaa kaikkia niita taitoja ja tietoja, joita tehtavien hoitamiseen
vaaditaan. Johdon tehtdvana on huolehtia siita, etta strategisten tavoitteiden saavuttamiseksi on
osaava henkilostd. Osaamiseen sitoutuminen on tarkedad kaikilla organisaation tasoilla.
Organisaation tulee kehittdd omaa organisaatiokulttuuria huomioiden nykytila ja historia.
Organisaatiokulttuurissa on tarkeaa ottaa huomioon toimivaltuudet ja vastuut. Nykysuuntauksena
on lisatd henkiloston toimivaltuuksia ja vastuita. Valtuuksien ja vastuiden jakaminen lisaa
henkildston luovuutta, nopeuttaa reagointiaikaa ja asiakastyytyvaisyys kasvaa. Henkiloston on
tarkeda tiedostaa oma toimintansa muiden toimiin ja vaikutus organisaatioon kokonaisuutena.
Henkilostojohtamisen kaytanteilld annetaan tietynlainen viesti koko organisaatiossa ja myds
sidosryhmille. Henkildston rekrytointi, osaamisen kehittdminen ja palkitseminen ovat tarkeitd
henkilostojohtamisen osa-alueita. Kaikkien tulee olla tietoisia, miten organisaatiossa on

suositeltavaa, sallittua ja kiellettya toimia. (Moeller 2014, 224-225.)

Strategiset pitkan aikavalin tavoitteet asetetaan siten, etta niissa on huomioitu organisaation missio
ja visio. Strategisten tavoitteiden pohjalta voidaan asettaa operatiiviset, raportointiin ja
vaatimuksenmukaisuuteen liittyvat tavoitteet. Operatiiviset tavoitteet liittyvat organisaation
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toiminnan tehokkuuteen. Raportointi- ja vaatimuksenmukaisuuden tavoitteet kattavat sen, miten
organisaatio raportoi toimintakyvystaan ja miten lakeja ja séanndksia on noudatettu. (Moeller 2014,
225-226.)

Seka siséiset ettda ulkoiset tapahtumat vaikuttavat organisaation strategian toteutukseen ja
strategisten tavoitteiden saavuttamiseen. Ulkoisilla taloudellisilla tapahtumilla voi olla vaikutusta
organisaation strategisiin tavoitteisiin ja kokonaisvaltaiseen riskienhallintaan. Ymparistoon liittyvat
tapahtumat voivat vaikeuttaa organisaation toimintaa esimerkiksi raaka-ainepulan vuoksi. Uudet
lait ja s&anndkset tai vaalit voivat aiheuttaa haasteita organisaation riskienhallintaan. Vaeston
muuttoliikkeestd voi muodostua uusia haasteita organisaatiolle. Organisaation sisaisista
rakennemuutoksista voi seurauksena olla negatiivinen vaikutus. Esimerkiksi muutokset

asiakaspalvelussa voivat aiheuttaa asiakastyytyvaisyyden laskua. (Moeller 2014, 226-227.)

Riskienhallinnan perusasioihin kuuluu riskien arviointi. Riskien arviointi on potentiaalisten riskien
arviointia siten, etta arvioidaan riskien toteutumisen todennakdisyytta ja toteutuneen riskin
vaikutusta COSO 2013 -viitekehyksen mukaan. Todennakdisyyden ja vaikutuksen arviointi on
tehtava johdonmukaisesti. Riskien arviointiin kuuluu myos riskien keskinainen vertailu seka koko

organisaatiossa etta yksikkotasolla. (Moeller 2014, 227-229.)

Kun riskit on arvioitu, seuraavaksi organisaation tulee paattaa, miten riskeihin vastataan. Riskeja
voidaan valttaa, jakaa, hyvaksya tai vahentaa. Johdon tulee miettia, mitka ovat seuraukset kullakin
suhtautumistavalla ja mika sopii organisaation riskinottohaluun. Suunnitelmat riskien vastaamiseksi
aloitetaan korkean todennakoisyyden ja vaikuttavuuden riskeista. Valvontatoimenpiteet ovat
menettelytapoja ja politikkoja, joiden avulla riskeihin vastataan. Riskeihin vastaaminen tulee
tapahtua ajoissa ja tehokkaasti. (Moeller 2014, 230, 233-234.)

Moeller kirjoittaa, etta tieto ja viestinta ovat tarkea osa jokaisessa viitekehyksen osatekijassa ja
elementissa linkittden ne toisiinsa. Sidosryhmille tulee myds valittdd tietoa riskienhallinnan

tarkeydesta. Johdon on tiedotettava riskienhallinnan tarkeydesta koko organisaatiolle. (2014, 236.)

Kuten COSO 2013 -viitekehyksessakin seurannalla varmistetaan myés COSO ERM -
viitekehyksessa osatekijoiden toiminnan tehokkuus. Jatkuvilla seurantaprosesseilla varmistetaan
se, etta riskienhallinnan poikkeamat havaitaan. Erillisilla seurantatoimenpiteilld arvioidaan

yksittaista riskienhallintaprosessia esimerkiksi tietyssa toimintayksikossa tai toiminnossa.
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Seurannan tarkoitus on tarkastella, kuinka riskienhallinta organisaatiossa toimii. (Moeller 2014,
239.)

5.2.2 COSO ERM 2017

Vuonna 2017 paivitetyssa viitekehyksessa korostetaan riskienhallinnan tarkeytta seka
strategiaprosessissa ettd suorituskyvyn tavoitteissa. Paivitetty COSO ERM painottaa
riskienhallinnan ja suorituskyvyn valista yhteytta. Viitekehyksessa on otettu huomioon myos
globalisaatio ja globalisaation aiheuttama tarve riskienhallinnan yhtenéiselle lahestymistavalle.
Malli esittdd uusia tavoitteiden riskinakokulmia monimutkaisissakin liiketoimintarakenteissa.
Paivityksen jalkeen raportointi korostuu, jotta sidosryhmien vaatimukset avoimuudesta tayttyvat.
(COSO0 2017, iii, viitattu 8.10.2019.)

Organisaatiossa tehdaan riskeja koskevia paatoksia niin jokapaivaisessa toiminnassa kuin
ylimman johdon paatoksissa. Riskien ymmartamisen taso ja riskienhallinnan kaytanteet ovat
parantuneet viime vuosikymmenten aikana. Organisaatiot kohtaavat haasteita, joilla on vaikutusta
organisaation luotettavuuteen, reliabiliteettiin ja luottamukseen. Nykyaan on oltava mukautuvainen,
silla organisaatioiden tulee ajatella strategisesti selviytyakseen epavakaassa, monimutkaisessa ja
monisaikeissa maailmassa. (COSO 2017, 1, viitattu 8.10.2019.)

Riskienhallinta lahtee strategian laatimisesta ja on johdon vastuulla. Myds riskienhallinnan valvonta
kuuluu johdolle. Riskien huomioiminen voi vaikuttaa strategiavalintaan. Strategian laatiminen on
valintojen tekemisté vaihtoehtojen ja arvojen joukosta. Strategiaprosessissa riski on huomioitava
useassa eri vaiheessa. Strategian heikkoudet ja vahvuudet saadaan esiin riskienhallinnan avulla
samoin kuin se, onko valittu strategia organisaation mission ja vision mukainen. Strategian lis&ksi
organisaatiossa tulee maaritella riskinottohalukkuus. (COSO 2017, 1-2, 4, viitattu 8.10.2019.)

Paivitetty viitekehys yhdistdad aiempaa selvemmin riskienhallinnan sidosryhmien vaatimuksiin.
Organisaatiot voivat paremmin ennakoida riskejd sekd mahdollisuuksia positiivisesta
nakokulmasta eikd vain siten, ettda muutokset aiheuttavat mahdollisesti ongelmia.
Kokonaisvaltainen riskienhallinta on seka strategian vaikutusten ymmartdmista ettd sen

mahdollisuuden arvioimista, etta strategia ei ole yhdenmukainen tavoitteiden kanssa. (COSO 2017,

30



3, 5, viitattu 9.10.2019.) Kuviossa 4 kuvataan mission, vision, arvojen, strategian, tavoitteiden,

suorituskyvyn ja riskienhallinnan yhteytta.
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Kuvio 4. Kokonaisvaltainen riskienhallinta, missio, visio, arvot, strategia, suorituskyky (COSQO.org
2017, 21, viitattu 9.10.2019)

Kokonaisvaltaisen riskienhallinnan avulla organisaatio pystyy tunnistamaan, arvioimaan ja
hallitsemaan strategisia riskeja. Tarkeata on se, etta strategia tukee missiota ja visiota ja sita, etta
arvot eivat menetd merkitystaan. Strategian valintaprosessissa paatoksenteossa analysoidaan

riskit ja sovitetaan resurssit organisaation missioon ja visioon. (COSO 2017, 5, viitattu 9.10.2019.)

Viitekehyksen kokonaisvaltaisen riskienhallinnan malli muuttui kuutioajattelusta alla olevan kuvion
5 mukaiseksi. Viitekehyksessa osatekijoita on viisi: hallinto ja kulttuuri, strategian ja tavoitteiden
asettaminen, suorituskyky, arviointi ja tarkastus seka informaatio, viestinta ja raportointi. Jokainen
osatekija koostuu yhteensa 20 periaatteesta. Nama periaatteet on kuvattu kuviossa 6. (COSO
2017, 5-6, viitattu 9.10.2019.)
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Kuvio 5. COSO ERM -viitekehys (COSO.org 2017, 18, viitattu 9.10.2019.)
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1. Exercises Board Risk 6. Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Leverages Information
Oversight Context 11. Assesses Severity Change and Technology

2. Establishes Operating 7. Defines Risk Appetite of Risk 16. Reviews Risk and 19. Communicates Risk
Structures 8. Evaluates Alternative 12. Prioritizes Risks Performance Information

3. Defines Desired Culture Strategies 13. Implements Risk 17. Pursues improvement 20. Reports on Risk

4. Demonstrates 9. Formulates Business Responses in Enterprise Risk Culture, and
Commitment Objectives 14. Develops Portfolio Management Performance
to Core Values View

5. Attracts, Develops,
and Retains Capable
Individuals

Kuvio 6. COSO ERM 20 periaatetta (COSO.org 2017, 17, viitattu 9.10.2019.)

Hallinto laatii organisaatiolle nuotit vahvistamalla kokonaisvaltaisen riskienhallinnan merkitysta ja
valvontavastuuta. Eettiset saannét ja toimintatavat seka organisaation riskin ymmartamisen taso
kuuluvat kulttuuriosatekijaan. Osatekijan periaatteita on viisi: johdon tehtavana on riskienhallinnan
valvominen, toimintarakenteiden luominen, toimintakulttuurin - maarittdminen, ydinarvoihin
sitoutumisen osoittaminen seka@ osaavien henkildiden saaminen, kehittaminen ja palveluksessa
pitdminen. (COSO 2017, 6-7, viitattu 9.10.2019.)

Strategian ja tavoitteiden asettelun periaatteisiin  kuuluvat toimintaymparistdanalyysi,
riskinottohalukkuuden  maarittaminen,  vaihtoehtoisten  strategioiden  arvioiminen ja
toimintatavoitteiden maarittdminen. Riskinottohalukkuus maaritellaan strategiassa ja se on linjassa
strategian kanssa. COSOn mukaan suorituskykyyn liittyy viisi periaatetta: riskien tunnistaminen,
riskien arviointi, riskien priorisointi, riskeihin vastaaminen ja riskiportfolion kehittdminen. Kaikki ne
riskit, jotka vaikuttavat strategian tai operatiivisten tavoitteiden saavuttamiseen, on tunnistettava ja
analysoitava. (2017, 6-7, viitattu 9.10.2019).

Merkittdvan muutoksen arviointi, riskin ja suorituskyvyn lapikdyminen ja kokonaisvaltaisen
riskienhallinnan kehittaminen ovat neljannen osatekijan, arvioinnin ja tarkastuksen, periaatteita.
Suorituskykya arvioidaan arvioimalla sen tehokkuutta pitkalla aikavalilla ja sita, miten muutokset
vaikuttavat suorituskykyyn. Samalla voidaan miettia, mitd muutoksia suorituskyvyn kehittdmiseen
tarvitaan.  Informaation, viestinnédn ja raportoinnin periaatteita ovat tiedon ja teknologian
hyodyntaminen, riskeista  viestinta, riskiraportit sek@ raportit  suorituskyvysta ja
organisaatiokulttuurista. Organisaation viestinta on seka ulkoista ja sisaista koko organisaatiossa.
(COS0 2017, 6-7,9.12.2019.)
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5.3 1S0O 31000

Purdyn mukaan riskienhallinnan tavoitteena on auttaa paattamaan, mitka riskit ovat
hyvaksyttavissa ja miten riskit tulisi hoitaa. Riskeihin liittyvat paatokset tulee tehda
johdonmukaisesti ja luotettavan tiedon perusteella. ISO 31000 -standardi sisaltaa yhtenaisen
sanaston, suorituskykykriteerit, yhtendisen yleistettavan prosessin riskien tunnistamiseksi,
analysoimiseksi, arvioimiseksi ja kasittelemiseksi seka ohjeet miten prosessi sisallytetaan
paatoksentekoon. (2010, 881, viitattu 10.10.2019.)

Standardi auttaa organisaatiota tunnistamaan riskit organisaation eri toiminnoissa muun muassa
strategiassa, politiikoissa ja prosesseissa. Riskiajattelu laajennetaan moniulotteiseksi ei vain
tiettyihin osatekijoihin organisaatiossa. Riskin ymmartamiseksi riskienhallinnan prosessianalyysi on
valttaméatonta. Organisaation kannalta ongelmalliseksi on muodostunut tiedon maaran kasvu,
prosessien optimointitarve, toiminnan jatkuvuuden varmistaminen ja riskien arviointi. Kehittamisen
kannalta organisaatioiden on kehitettava hallintoaan ja tuottamiaan palveluitaan. (Krélas & Krélas
2010, 150-151, viitattu 10.10.2019.)

Leitch kirjoittaa, etta standardin kerrotaan soveltuvan kaikkeen riskienhallintaan kaikissa
organisaatioissa. ISO 31000 standardia kaytetaan laajasti, mutta standardin tekstin merkitysta on
vaikea ymmartaa, koska termit ja maaritelmat ovat epamaaraisia tai niiden merkitys vaihtelee eri
asiayhteydessa. (2010, 887, viitattu 10.10.2019.)

Aven on myos kritisoinut ISO 31000 standardia. Han kirjoittaa, ettd peruskasitteiden merkitys,
esimerkiksi riskin kasite, jaa epaselvaksi. Keskeisten termien maaritelmat ovat epajohdonmukaisia.
Riskin maarittdminen epévarmuuden vaikutuksena tavoitteisin on standardin ongelmista
merkittavin. Maaritelma ei ole selked ja antaa mahdollisuuden erilaisille tulkinnoille. Mikali
standardin terminologiaa tdsmennetaan, riskien arviointi ja riskienhallinta voidaan suorittaa
johdonmukaisesti ja loogisesti. (Aven 2011, 719, 724, viitattu 10.10.2019.) Vuonna 2918
uudistetussa ISO 31000 -standardissa riskienhallinnan perusteita on selvennetty ja perusteet ovat
helpommin ymmarrettavissa (SFS 2019, 5, viitattu 11.10.2019).

ISO 31000 -standardista julkaistiin péivitetty versio vuonna 2018. Uudistuksessa strategista
ohjausta ja ylimman johdon roolia on lisatty seka riskienhallinnan kuulumista kaikkiin toimintoihin

organisaatiossa on korostettu.  Koko organisaatiossa tulee olla kaikkien toimijoiden

33



riskienhallintaan sitouttava toimintamalli. Standardin mukaan organisaatiossa pitdd maarittaa
vastuut ja valtuudet. Resurssien olisi oltava riittavat riskienhallintaan ja paatoksentekoon, joka liittyy
riskienhallintaan. Riskienhallinnan tulisi olla organisaation rakenteen, prosessien, tavoitteiden,
strategian ja toiminnan kiinted osa. Riskienhallinnan tarke& osa on arvon luominen. (SFS 2019, 5,
viitattu 11.10.2019.)

Standardi on tarkoitettu kaikkien organisaatioiden kaytettavaksi organisaation koosta, toimialasta
ja sijainnista riippumatta. Kaikki, jotka ovat tekemissa riskien kanssa, voivat hyodyntaa
riskienhallinnassa standardia. Tarkoituksena on voida tunnistaa riskit tehokkaasti seké arvioida
itse riskeja ja niiden vaikutusta tavoitteisiin, jotka organisaatio haluaa saavuttaa. Organisaatiossa
on hyvd ymmartaa, etta riskit voivat olla seka positiivisia mahdollisuuksia ettd negatiivisia
seurauksia. Standardi auttaa johtoa parempaan paatoksentekoon, kun johto tuntee riskit ja riskien
vaikutukset. 1ISO 31000 -standardin kayttamisestd on hyotya, kun organisaatiossa kehitetaan

hyvaa hallintotapaa ja parempaa suorituskykya. (SFS 2019, 3, viitattu 11.10.2019.)

Organisaatioiden tavoitteiden saavuttamiseen vaikuttavat seka ulkoiset etta siséiset tekijat ja
vaikutteet. Riskienhallinta auttaa organisaatiota maarittelemaan strategiaa, saavuttamaan
tavoitteita ja paatdksentekoa, joka perustuu tietoon. Standardin mukainen riskienhallinta on
hallintotavan yksi osa ja on johtamisjarjestelman kehittamisen tydkalu. Organisaation ulkoiseen ja
sisaiseen toimintaymparistoon kuuluu ihmisten kayttaytyminen ja kulttuuriin liittyvat tekijat. Edella
olevat seikat on huomioitu riskienhallinnassa. (SFS-ISO 31000, 2018, 5.)

Periaatteet, puitteet ja prosessi muodostavat ISO 31000 -standardin riskienhallinnan osatekijat.
Organisaatiot voivat kayttaa edelld mainittuja osatekijoitd joko kokonaan tai osittain.
Riskienhallinnan tehokkuuden, vaikuttavuuden ja johdonmukaisuuden sailyttamiseksi, osatekijoita
on tarpeellista muokata tai kehittda. Kaikilla toimialoilla toimivat organisaatiot elinkaaren eri
vaiheissa voivat kdyttaa standardin yleista toimintamallia monenlaisten riskien hallintaan. (SFS-
ISO 31000, 2018, 5-6.)

Standardin periaatteiden tavoitteena on riskienhallinnan avulla luoda ja sailyttaa arvoa. Periaatteita

on kahdeksan ja ne on kuvattu kuviossa 7.
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Kuvio 7. ISO 31000 -standardin riskienhallinnan periaatteet (SFS-ISO 31000, 2018, 8.)

Kaikkeen organisaation toimintaan kuuluu olennaisesti riskienhallinta. Tulokset ovat
yhdenmukaisempia ja vertailukelpoisempia, kun riskienhallinnan toimintamalli on jasennelty ja
kattava. Riskienhallintaan littyvat puitteet ja prosessit muokataan organisaation tavoitteiden
mukaisiksi siten, etta ne sopivat seka ulkoiseen ja sisaiseen toimintaymparistoon. Riskienhallinnan
tietoisuutta lisaa sidosryhmien oikeanaikainen ja sopiva tapa mukaan ottaminen riskienhallintaan.
Oikeaan aikaan ja oikealla tavalla muutoksiin ennakoiminen, havaitseminen, varmistaminen ja
reagoiminen onnistuu standardin mukaisella riskienhallinnan avulla. Riskienhallinnan kannalta
tarkeda on se, etta sidosryhmét saavat tietoa oikeaan aikaan seka se, etta tietojen tulee olla
selkeita ja olennaisia. Inhimilliset ja kulttuuriset tekijat tulee ottaa huomioon riskienhallinnassa.
Riskienhallintaan kuuluu jatkuva kehittdminen oppisen ja kokemusten kautta. (SFS-ISO 31000,
2018, 8-9.)

Riskienhallinnan yhdistaminen organisaation keskeisiin toimintoihin ja tehtaviin tapahtuu
riskienhallinnan puitteiden avulla. Ylimman johdon tukea tarvitaan siihen, etta riskienhallinta on osa
organisaation hallintotapaa ja paatoksentekoa. Riskienhallinnan nykyiset kaytannot, prosessit ja
mahdolliset puutteet tulee arvioida. Riskienhallinnan puitteet on kuvattu kuviossa 8. (SFS-ISO
31000, 2018, 9.)

35



Organisaation
johtamis-
jarjestelmaan

sisallyttaminen

Kehittidminen

Johtajuus ja
sitoutuminen

Toteuttaminen

Kuvio 8. 1ISO 31000 -standardin riskienhallinnan puitteet (SFS-ISO 31000, 2018, 9.)

Riskienhallinnan puitteet muodostavat viiden osatekijan kokonaisuuden, jonka organisaatio
sovittaa itselleen sopivaksi. Kaiken keskiossa on johtajuus ja sitoutuminen, joka merkitsee sit, etta
ylimman johdon pitaa jarjestaa sellaiset resurssit vastuineen, toimintamallit, toimintatavat seka
toimintaperiaatteet ja politiikat, etta riskienhallintaan on sitouduttu ja se on sisallytetty organisaation
kaikkiin toimintoihin. Riskienhallinnan tulee olla osa johtamisjarjestelmaa ja jokaisella
organisaatiossa on vastuu riskienhallinnasta. (SFS-ISO 31000, 2018 9-10.)

Riskienhallintaan kuuluu organisaation ulkoisen ja sisdisen toimintaympariston tarkastelu.
Suunnittelussa tulee huomioida muun muassa riskienhallinnan vastuut ja valtuudet seka
riskienhallinnan mittarit ja raportointi toimintaperiaatteiden ja poliitikoiden liséksi. Riskienhallinnan

suunnitteluun kuuluu myos viestinnan toimintamallin luominen. (SFS-ISO 31000, 2018 12-13.)

Riskienhallinnan toteuttamisen edellytyksena on, etta riskienhallinnan puitteiden asianmukainen
toteutussuunnitelma on laadittu. Toteuttamiseen kuuluu myds paatoksentekoprosessien
kuvaaminen ja tarpeen vaatiessa prosessien muuttaminen. Riskienhallinnan puitteiden arviointiin
kuuluu puitteiden toimivuuden mittaus ja miltd toimivuus nayttaa puitteiden tarkoituksen,

toteuttamissuunnitelman, mittareiden ja odotetun kayttamisen nakokulmasta katsottuna. Puitteiden
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kehittdminen on jatkuvaa puitteiden soveltuvuuden, tarkoituksenmukaisuuden ja vaikuttavuuden
kehittdmista. Organisaation riskienhallintaprosessin sisaltymista organisaatioon on myos jatkuvasti
kehitettdva. (SFS-1ISO 31000, 2018, 13.)

Kolmas ISO 31000 -standardiin kuuluva osatekija on prosessi, jota on kuvattu kuviossa 9.
Riskienhallintaprosessiin kuuluu olennaisesti viestinta ja tiedonvaihto. Viestinnalla on tarkoitus
saada lisatietoa ja ymmarrysta riskeista. Paatoksentekoa tukee palaute ja hankittu tieto. Jaettavan
tiedon tulee perustua tosiasioihin. Organisaation tulee tehda omasta riskienhallintaprosessistaan
omalle organisaatiolle sopiva maarittelemalld kattavuus, toimintaymparisto ja kriteerit. (SFS-ISO
31000, 2018, 14-15.)

Riskien arviointi
—
Riskien
tunnistaminen
e
Riskianalyysi
—————
Riskien

merkityksen

aa ATVIOINtL g

SEURANTA JA KATSELMOINTI

=
=
S
=
o
(=)
=
=
=
=
£
2
=

Riskien Kkasittely

TALLENTEET JA RAPORTOINTI

Kuvio 9. Riskienhallinnan prosessit (SFS-ISO 31000, 2018, 14)

Riskien arviointi koostuu riskien tunnistamisesta, riskianalyysista ja riskin merkityksen arvioinnista.
Riskien tunnistamisessa riskit I0ydetaan, havaitaan ja kuvataan. Riskianalyysissa pyritaan
ymmartamaan riskin luonne ja sen ominaisuudet. Riskianalyysissa arvioidaan muun muassa riskin
todennakdisyytté ja vaikuttavuutta. Analyysin jalkeen arvioidaan riskin merkittavyys. Organisaation
on ratkaistava, mitka riskit kasitellaan ja milla strategioilla tai menetelmilla riskit kasitellaan. (SFS-
ISO 31000, 2018, 16-17.)
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Riskin kasittelyyn kuuluu viisi vaihetta: vaihtoehtojen kehittaminen ja valinta, suunnittelu ja
toteuttaminen, vaikuttavuuden arvioiminen, jaannosriskin hyvaksyttavyyden arviointi ja ei-
hyvaksyttavan jaannosriskin kasittelyn jatkaminen. Yhden riskin kasittelyyn voidaan valita useita
vaihtoehtoja.  Riskin  kasittelytapoja  ovat:  torjuminen, hyvaksyminen, poistaminen,
todennakaisyyden ja seurausten muuttaminen, jakaminen ja sailyttaminen. Riskien kasittelyn tulee
olla laaditun suunnitelman mukaista. (SFS-ISO 31000, 2018, 18-19.)

Seuranta ja katselmointi kuuluvat prosessin kaikkiin vaiheisiin. Suunnittelu, tiedon keraa@minen ja
analysoiminen, tulosten kirjaaminen ja palautteenanto ovat seurannan ja katselmoinnin
osatekijoita. Tallenteiden ja raportoinnin tavoitteena on tuottaa tietoa paatoksentekoon, viestia
riskienhallinnan toiminnoista ja tuloksista, riskienhallintatoimien kehittdminen ja vuorovaikutuksen
edistaminen sidosryhmien kanssa. (SFS-ISO 31000, 2018, 19-20.)
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6 KOKONAISVALTAINEN RISKIENHALLINTAPROSESSI

Riskienhallinta on organisaation johtamiseen kuuluva yksi prosessimainen perustehtava, johon
osallistuu organisaation koko henkilostd (Kuuluvainen 2013, 45). Organisaatiossa riskienhallinta
kuuluu yhtend osana paatoksentekoprosessiin. Se ei siis ole erillinen toiminto. Strategisten ja
operatiivisten tavoitteiden saavuttamisen kannalta riskienhallinta on tavoitteiden saavuttamista
tukeva prosessi. Riskienhallintaan kuuluu riskien tunnistaminen, arvioiminen ja seuranta. Kun
organisaatio asettaa tavoitteita, niihin liittyy aina riskeja. (Niemi 2018, 322-323.) Paatoksen
toimeenpanon tukeminen on riskienhallinnan tavoitteena paatoksenteon jalkeen (llmonen, Kallio,
Koskinen & Rajamaki 2016, 10).

Niemi Kirjoittaa, etta uhat ja mahdollisuudet liittyvat organisaation kaikkiin toimintoihin. Positiiviset
riskit ovat mahdollisuuksia ja negatiiviset riskit ovat riskeja. Heikkoudet ja ongelmat eivat ole riskeja.
(2018, 323.) Organisaation on paivitettdva riskikuvansa saanndllisesti, koska riskit muuttuvat
jokaisen paatoksen jalkeen. Riskikuva on merkittavimpien riskien muodostama kokonaisuus.
Riskinkantokyvyn maarittaminen on tarkeaa, jotta organisaatiossa tiedetaan, kuinka suuren riskin
organisaatio kestaa. (llmonen ym. 2016, 10.) Kokonaisvaltainen riskienhallinta estaa organisaatiota

ottamasta liian suurta riskia, mutta myds olemaan liian varovainen (Kuuluvainen 2013, 51).

Riskienhallintaprosessi on riskien tunnistamisen ja analyysien lisaksi toimivan strategian sopimista
ja riskienhallinnan toimivuuden s&anndllistd raportointia. Riskinkantokyvyn ohella organisaation
ylimman johdon on méaariteltava riskinottohalukkuus eli kuinka paljon organisaatio haluaa ottaa
riskid. Riskitoleranssi kertoo, mika on yksittaisen tavoitteen siedettava vaihteluvali. (Niemi 2018,
324-325.) Organisaation tulee miettia riskiensietokykynsa huomioiden omat lahtdkohtansa
(Moeller 2014, 221).

Jarjestelmallisen tavan riskienhallinnan tehtavien jakamiseen ja koordinoimiseen kaytetaan kolmen
puolustuslinjan mallia. Malli sopii kaikentyyppisiin organisaatioihin. (Kuuluvainen 2013, 45.) Eri
toimijoiden roolit ja vastuut selkeytyvat malli avulla (Ratsula 2016, 54). Ensimmaiseen
puolustuslinjaan kuuluvat operatiivinen johto ja esimiehet. Heidan vastuullaan on riskienhallinnan
kaytannon toteutus ja riskien tunnistaminen seka arvioiminen paivittaisessa tydssaan. (Niemi 2018,
330-331.) Eri tukitoiminnot ovat organisaation oman alansa asiantuntijoita ja huolehtivat
riskienhallinnan tehokkuudesta ja vaikuttavuudesta. (Ratsula 2016, 55.) Toisen puolustuslinjan
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toiminnat voivat liittya riskienhallintaan, saadostenmukaisuuteen, turvallisuuteen tai laatuun
(Kuuluvainen 2013, 47). Sisainen tarkastus muodostaa kolmannen puolustuslinjan (Ratsula 2016,
55). Siséinen tarkastus arvioi ja varmistaa objektiivisesti riskienhallinnan tehokkuutta ja toimivuutta
(Kuuluvainen 2013, 47).

Jokaisen organisaation on maariteltdva omaan organisaatioon sopiva riskienhallinnan prosessi,
joka on johtamisen ja vuosisuunnittelun kiintea osa. Riskienhallinta on ennen kaikkea
epavarmuuksien hallitsemista. Kehittyneen riskienhallintakulttuurin piirre on se, etta riskienhallinta

on koko henkildston tydtehtavien olennainen osa. (llmonen ym. 2016, 40-41.)

6.1 Riskien arviointi

Organisaation on asetettava tavoitteensa ennen kuin tavoitteisiin liittyvat riskit voidaan tunnistaa.
Olennaista riskienhallinnan kannalta on myds johdon maarittama hyvaksyttava riskitaso. Riskien
arvioinnissa tulee ottaa huomioon kunkin tavoitteen saavuttamisen kriittiset avaintekijat seka
mahdolliset organisaatioon kohdistuvat ulkoiset ja sisdiset muutokset. Riskien arviointiin kuuluu
my0s vaarinkaytosriskien mahdollisuuden arviointi. (Ratsula 2016, 107-108.) Lynford kirjoittaa,
etta organisaatio on voinut asettaa kohtuulliset tavoitteet, mutta riskeja ei ole maaritelty hyvin.

Toisaalta mikali tavoitteet eivat ole selkeitd, on vaikea tunnistaa riskeja. (2015, 56.)

Ratsula jakaa riskitekijat ulkoisiin ja sisaisiin tekijoihin seka edelleen yritystason ja toimintatason
riskeihin. Ulkoisia riskitekijoita ovat esimerkiksi taloudelliset, ymparisto-, lainsaadanndlliset,
ulkomaan operaatiot, sosiaaliset ja teknologiset tekijat. Infrastruktuuri, johtamisrakenne, henkildstd,
yhtion varoihin paasy ja teknologia ovat esimerkkeja sisaisista riskitekijoista. Yritystason riskien
tunnistamisen jalkeen tulisi tunnistaa toimintatason ja edelleen yksikkétason omat riskit. (2016,
111-112.)

Vaikka riskien arviointi on dynaaminen prosessi, organisaatiossa tulisi kayttaa jatkuvia ja
kausittaisia riskien arviointimenetelmia. Kaikkien riskien jatkuva arviointi voi olla mahdotonta riskien
muutosvauhdin, muiden tarkeiden toimintojen tai kustannussyiden vuoksi. Edella olevasta
huolimatta mahdollisimman reaaliaikainen riskien arviointi on aiheellista. (Moeller 2014, 63-64.)
Tarkeaa on painottaa riskien arvioinnissa sité, etta riskiksi arvioidaan riski, joka voisi aiheuttaa

epavarmuuden (Lynford 2015, 49).

40



6.1.1 Riskien tunnistaminen

Riskeja voidaan luokitella erilaisiin riskilajeihin. Yksi tapa on luokitella riskit neljaan kategoriaan:
strategisiin, operatiivisiin, taloudellisiin riskeihin seké& vahinkoriskeihin. (llmonen ym. 2016, 76.)
Niemi luettelee edellisten lisaksi myds maineriskit ja luottoriskit (2018, 324). Riskien analysointi ja
niiden keskinaisten suhteiden loytaminen on helpompaa, kun riskit luokitellaan jollain tavalla
(Ilmonen ym. 2016, 77).

Pitkan aikavalin strategisiin tavoitteisiin liittyvat riskit ovat strategisia riskeja. Strategiset riskit voivat
olla ennakoimattomia muutoksia esimerkiksi lainsaadantoon liittyvien muutosten aiheuttamia
riskeja. (Ilmonen ym. 2016, 77.) Seka lyhyen etta pitkan aikavélin taloudelliset muutokset voivat
vaikuttaa organisaation strategisiin tavoitteisiin (Moeller 2014, 226). Strategian toimeenpanon
epaonnistuminen on esimerkki organisaation sisdisesta strategisesta riskista. Strategisia riskeja
ovat muun muassa maineriskit, globaaleihin ilmidihin liittyvat riskit seka teknologiariskit. (Ilmonen
ym. 2016, 77-78).

Operatiiviset riskit ovat paivittaisen toiminnan riskeja. Riskit voivat aiheuttaa joko valittomia tai
valillisia vahinkoja tai maineriskeja. Syyna riskien toteutumiseen voivat olla muun muassa sisaisten
prosessien riittamattomyys tai epaonnistuminen, henkilostoon ja jarjestelmiin liittyvat ongelmat tai
ulkoiset tapahtumat. Johtamiseen liittyvia operatiivisia riskeja ovat esimerkiksi prosessien
johtamisessa epaonnistuminen, heikko kyky tehda paatoksia ja paatoksentekoprosessin heikkous.
Informaatiotekniikan riskeja ovat esimerkiksi teknologian huono mukautuvaisuus tarpeiden
muuttuessa ja toimittajien heikko osaamisen taso. Tiedon saatavuuden, luottamuksellisuuden ja
eheyden seka sisélldllisen laadun vaarantumiset ovat tietoturvallisuuteen liittyvia riskeja. (llmonen
ym. 2016, 78-79.)

Henkildston lakko, tietoliikenneyhteyksien katkeaminen ja tulipalo ovat merkittavia operatiivisia
riskeja. Erimielisyydet sopimusten tulkintaan seké vastuiden epaselvyyteen tai yllatyksellisyyteen
littyvat riskit ovat my0s operatiivisia riskeja. Operatiivista riskeistd tekee merkittavia, koska niista
voi seurauksena olla kriisi. Pahimmillaan kriisista voi hallitsemattomana seurata organisaatiolle

maineen menetysta. (Ilmonen ym. 2016, 79.)

Taloudelliset riskit voivat liittya organisaation maksuvalmiuteen. Korkojen nousu voi aiheuttaa

korkokulujen kasvua, mikali korot nousevat merkittavasti. Kansainvalisessa toimintaymparistossa
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organisaatiolle voi syntya valuuttariskeja. Luottoriskit syntyvat, kun luotonsaaja ei kykene
maksamaan luottoaan. Myds verokohtelu ja talousraportoinnin virheellisyys voivat aiheuttaa

taloudellisia riskeja. (llmonen ym. 2016, 81.)

Vahinkoriskeja ovat esimerkiksi henkiloston tyokyvyttomyys- ja tyotapaturmariskit. Ymparistoriskit
ovat myods vahinkoriskeja. Henkilostoon liittyvia riskeja voi aiheuttaa myos avainhenkilon menetys,

tyovoiman puute ja epalojaalisuus tyonantajaa kohtaan. (llmonen ym. 2016, 82.)

Riskien tunnistamista on muodostaa kasitys tilanteista ja tapahtumista, joilla voi olla vaikutusta
organisaation tavoitteiden saavuttamiseen. Riskihavainto on tunnistettu riski, joka on riskin
tunnistamisen tulos. Riskien tunnistus voi perustua toteutuneisiin riskeihin, tarkistuslistoihin,
ryhmatyéna tunnistettuihin  ja induktiivisin  paattelymenetelmiin.  Toteutuneiden riskien
tunnistusmenetelma hyddyntaa yhteenvetoja tai vahinkotilastoja. Menetelma sopii mahdollisesti

uudelleen toteutuvien riskien tunnistamiseen. (Iimonen ym. 2016, 110.)

Tarkistuslistojen kayttaminen on yleinen riskien tunnistamismenetelma. Tunnistamisessa voidaan
kayttaa useita kattavia tarkistuslistoja. Tyopajoissa tai ryhmatyona tunnistamisessa hyodynnetaan
asiantuntijoita ja keskusteluun osallistuvien oivalluksia havaitsemaan riskeja. Tyopajamenetelman
avulla organisaatiosta saadaan paremmin esille hiljainen tieto organisaatiosta ja sen
toimintamallien heikkouksista. Induktiiviset menetelmat koostuvat erityisista paattelymenetelmista.
Paattelymenetelmia voidaan yhdistaa toteutuneiden riskien, tarkistuslista- ja tydpajamenetelmien
kanssa. (llmonen ym. 2016, 110-111.)

Riskien tunnistamiseen tarvitaan tutkittua harkittua lahestymistapaa potentiaalisten riskien
havainnointiin. Tarkoitus ei ole listata kaikkia mahdollisia riskeja vaan 16ytaa merkittdvimmat riskit,
joilla voi olla vaikutusta organisaation tavoitteiden saavuttamiseen. Riskien tunnistaminen voi olla
vaikeaa, koska luultavasti organisaatiossa ei yleensé tiedeta riskien todennakdisyytta tai riskien
seurauksia. (Moeller 2014, 62.)

Hyva toimintatapa riskien tunnistamiseen on aloittaa riskien tunnistaminen organisaation ylimmalta
tasolta ja edeta siitd pienempiin yksikkétasoihin. Eri yksikdissa voidaan havaita samankaltaisia
riskejd. Samankaltaisiin riskeihin saadaan eri yksikdiden nakokulma. Tehokas riskien
tunnistaminen tarvitsee tuekseen erilaisia toimintoja, teknikkaa ja menetelmia. Riskien

tunnistaminen on toistuva organisaation muihin toimintoihin liittyva prosessi. (Moeller 2014, 62—
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63.) Riskien tunnistamisen ja tdsmallisen maarittamisen ohella tarkeda on ymmartaa riskin luonne
ja syy (COSO 2018, 44, viitattu 2.11.2019).

6.1.2 Riskianalyysi

Riskien analysointi on niiden todennakdisyyden ja vaikutuksen arviointia (Niemi 2018, 326).
Todennakoisyyden ja vaikutuksen arvioinnin lisaksi riskit voidaan linkittaa organisaation eri
toimintoihin (Moeller 2014, 65). Riskien analysointi voidaan tehda erilaisilla menetelmilld, koska
kaikkia riskien kohdalla ei voida ilmaista kayttda kvantitatiivista ilmaisua (Ratsula 2016, 112).
Arviointi voi olla myds kvantitatiivisen ja kvalitatiivisen arvioinnin yhdistelma (llmonen ym. 2016,
111). Riskeja voidaan analysoida myos sen perusteella, miten organisaatio saa riskit hallintaansa.
Analyysissa vastataan kysymykseen: Miten nopeasti organisaatio toipuu, jos riski toteutuu. (COSO
2018, 51, viitattu 2.11.2019.)

Riskin kvalitatiivinen vaikutusarviointi on riskin toteutumisen aiheuttamien seurauksien
ilmaisemista sanallisesti. Vaikuttavuutta arvioidaan asteikolla ja myos taloudellisen vaikuttavuus
mitataan, mikali taloudellinen vaikuttavuus on mitattavissa. Todennakoisyyden arvioinnissa
menetelma valinnalla on merkitys oikean tuloksen kannalta. Todennakoisyyden arviointiin voidaan
kayttaa asteikkoa. Asteikon arvot voivat esimerkiksi vaihdella yhdesta viiteen siten, etta yksi
merkitsee hyvin epatodennakaista toteutumista ja viisi merkitsee sita, etta toteutuminen on varmaa.
(Imonen ym. 2016, 111-112.)

Riskianalyysi on riskien yksityiskohtaista epavarmuuksien, riskien lahteiden, seurauksien,
todennékoisyyden, tapahtumien, skenaarioiden ja hallintakeinojen tarkastelua. Samalla
tarkastellaan, millainen vaikutus edella mainitulla seikoilla on organisaation tavoitteisiin. Analyysin
tarkoitus, tietojen saatavuus ja luotettavuus seka resurssien saatavuus vaikuttavat riskianalyysin
yksityiskohtaisuuteen ja monimutkaisuuteen. (SFS-ISO 31000, 2018, 17.)

Analyysissa olisi vastattava seuraaviin kysymyksiin:
o Kuinka todennakoisia tapahtumat ja seuraukset ovat?
e Minkalainen luonne seurauksilla on?

e Kuinka suuria seuraukset ovat?
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e Milloin tapahtumat ja seuraukset voivat iimaantua?

e Onko tapahtumilla ja seurauksilla jokin aikavali?

o Mika vaikuttavuus on nykyisilla hallintakeinoilla?

e Mitka ovat herkkyys- ja luottamustasot? (SFS-ISO 31000, 2018, 17.)

Riskeja analysoitaessa on otettava huomioon inhimilliset tekijat, joita ovat muun muassa analyysin
tekijan maailmankuva tyo- ja elamankokemuksineen seka@ koulutus. Asiantuntijoiden arviot
perustuvat usein saantoihin ja taitoihin. Henkilo, jolla on vahemman kokemusta analyysin
tekemisesta, voi perustaa arvionsa enemman omaan tietoonsa. Lisaksi riskin arviointiin vaikuttavat

henkildn ik&, sukupuoli, tulotaso ja psyykkinen herkkyys. (llmonen ym. 2016, 90-91.)

Tietotaidolliset, henkiset ja varallisuuteen perustuvilla valmiuksilla on vaikutusta henkilon
riskiarvioon ja suurempaan riskinsietoon. Vaihtoehtojen tunnistamisen kyky ja yhteiskunnallisen
vaikutusmahdollisuuksien olemassaolo suurentavat myés riskinsietoa. Omaan itseensa kohdistuva
riski koetaan suuremmaksi kuin muihin kohdistuva riski. Arvioijan henkilokohtainen kielteinen
kokemus riskista tai arviointitilanteen kielteisyys voi aiheuttaa sen, etta riski koetaan suuremmaksi.
Eri riskien yhtaaikaisuutta voidaan liioitella, mutta yksittaista riskia voidaan aliarvioida. (llmonen
ym. 2016,92-93.)

Juurisyiden arviointi on tarkea osa riskien analyysia. Organisaatiossa on tarkeaa ratkaista riskien
syyt ei vain riskien aiheuttamia seurauksia. Riskin juurisyyn selvittaminen lisaa riskianalyysin
vahvuutta ja samalla riskitietoisuus, riskin ymmartaminen ja riskikokemus kasvaa. Riskianalyysin
tekemiseen voi osallistua ylimman johdon liséksi organisaation operatiivisen toiminnan henkilot.
(COSO0 2018, 46, viitattu 2.11.2019.)

6.1.3  Riskin merkityksen arviointi

Moeller listaa arviointikriteeriksi riskin vakavuuden arvioinnin. Riskinopeus mittaa riskin
toteutumisen vaikutuksen aikavélia. (2014, 65.) Kesto mittaa riskin ajallista kestoa ja merkitysta
mita pidempaan riskitilanne kestaa. Mita vakavampi riskitapahtuma on, sitd suurempi merkitys
riskilla on. Riskien arvioinnissa voi kdyda niin, ettd matalan riskin prosessi tai asia saattaa muuttua

merkitykseltaan korkeaksi, kun osatekija poistetaan. Pahimmillaan riskin merkityksen muuttumista
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ei edes huomaa. Vaaralla riskiarvioinnilla voi olla vuosikymmenien vaikutukset. (Lynford 2015, 27,
50.)

ISO 31000 -standardin mukaan riskien merkityksen arvioinnin tarkoituksena on tukea
paatoksentekoa. Riskien merkityksen arvioinnin jalkeen organisaatiossa voidaan paattaa siita, ettei
tehda muita toimenpiteita. Tassa vaiheessa myos riskien kasittelya voidaan jatkaa tarkastelemalla
lisdvaihtoehtoja tai tehda lisdanalyyseja. Paatoksenteossa voidaan todeta, ettd organisaation
nykyiset riskien hallintakeinot ovat riittavat. Myos tavoitteiden uudelleenasettelu voi tulla
ajankohtaiseksi. (2018,18.)

Paatettaessa riskien merkitysta tulee ottaa huomioon organisaation toimintaympaéristd (SFS-ISO
31000, 2018, 18). PESTE-analyysissa toimintaymparistd analysoidaan poliittisista, ekonomisista
eli taloudellisista, sosiaalisista, teknologisista ja ekologisista nédkokulmista. Toimialat muuttuvat
nopeasti esimerkiksi asiakkaiden tarpeiden tai globaalin kilpailun vuoksi. (Kamensky 2014, 37, 59,
102, viitattu 27.9.2019). PESTEL-analyysissé analyysiin otetaan mukaan myds juridiset eli
lainsaadantoon liittyvat tekijat (Vahvaselkéa 2009, 68).

Riskien merkitysta voidaan kuvata esimerkiksi riskimatriisin avulla. Riskit merkitaan matriisiin niiden
todennakodisyyden ja vaikutuksen mukaan. Organisaation kannalta olennaisten riskien
hahmottaminen helpottuu, jos matriisi visualisoidaan. (Niemi 2018, 327-328.) Kriittiset ja olennaiset
sijoittuvat matriisissa esimerkiksi viisikenttaisessa matriisissa punaiselle alueelle. Riskien
merkittavyytta voidaan arvioida sen mukaan, miten riskit sijoittuvat kriittisen, korkean, kohtalaisen
tai matalan riskin alueille. (Ratsula 2016, 114.) Kuviossa 10 on kuvattu riskimatriisi, jossa
todennakaisyys ja vaikutus arvioidaan viisiportaisella asteikolla. Riskin merkittavyyttd on kuvattu

eri vareilla. Riskin merkittavyys on jaettu matalan, kohtalaisen, korkean ja kriittisen riskin tasoihin.
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Kriittiset ja olennaiset riskit

Lahes varma
Todennnékdinen

Kohtalainen

Harvinainen

Todennikoisyys

Epatodennakdinen

Merkityksetén
Vahainen

Kohtalainen
Merkittava
Katastrofaalinen

Vaikutus

Riskin merkittavyys Kriittinen riski
Korkea riski

Kohtalainen riski
Matala riski

Kuvio 10. Esimerkki riskimatriisista (Ratsula 2016, 328)

6.2 Riskien hallintakeinot

Riskien kasittely on useita vaiheita sisaltava toistuva prosessi. Vaiheita ovat riskien kasittelyn
vaihtoehtojen kehittaminen ja valitseminen, suunnittelu ja kaytannon toteuttaminen seka
vaikuttavuuden arviointi. Lisaksi organisaation on paatettava, minka jaannadsriskin organisaatio voi
hyvaksya ja miten riskin kasittelya jatketaan, jos jaanndsriskia ei voida hyvaksya. (SFS-ISO 31000,
2018, 18.)

Riskeihin vastaaminen riippuu organisaation johdon maaritteleman riskinottohalukkuuden mukaan.
Organisaation  valitsema vaihtoehto  rippuu  organisaation riskin  sietokyvystd ja
riskinottohalukkuudesta. (Ratsula 2016, 115.) Organisaation on tarkead ymmartaa ne riskit, joita
on mahdollista tai kannattavaa hallita. Organisaation omat hallintakeinot ovat ensisijaisia ja mikali
nama eivat ole rittavat, organisaatio voi siirtdd riskeistd osan vakuutusyhtidille.
Riskienhallintatoimenpiteet kohdistetaan ensin niihin riskeihin, jotka ovat organisaation kannalta

kriittisemmat. (llmonen ym. 2016, 130-131.)

46



Ratsula listaa riskien hallintakeinoiksi hyvaksymisen, valttamisen, pienentamisen ja jakamisen
(2016, 115). llmonen ym. lisda hallintakeinojen listaan valttdmisen rinnalle poistamisen (2016, 130).
COSO ERM -viitekehyksessa hallintakeinoja listataan viisi: hyvaksyminen, valttaminen,

tavoitteleminen, pienentaminen ja jakaminen (COSO 2018, 68, viitattu 2.11.2019).

ISO 31000 standardin mukaan riskien kasittelytapoja ovat torjuminen, ottaminen tai lisddminen,
lahteen poistaminen, todenndkoisyyden ja seurauksen muuttaminen, jakaminen seka
sailyttdminen. Naista organisaatio valitsee yhden tai useamman, sillé vaihtoehdot eivat sulje pois
toisiaan. Toisaalta kaikki vaihtoehdot eivat sovellu kaikkiin olosuhteisiin. (SFS-ISO 31000, 2018,
18.) Riskit voidaan muuttaa mahdollisuuksiksi (COSO 2018, 68, viitattu 2.11.2019).

Riskit voidaan hyvaksya, jos ne ovat organisaation riskinottohalun rajoissa eika niiden vaikutus
kehity vakavammaksi (COSO 2018, 68). Riskien hyvaksyminen voi olla paras pienten ja
epatodennékaisten riskien kohdalla. Hyvaksyttavien riskien seuranta- ja raportointivastuu on syyta
sopia. Tarkeata on seurata pienten ja epatodennakoisten riskien kehittymista, riippuvuuksia ja

kerrannaisvaikutuksia. (Ilmonen ym. 2016, 132.)

Joidenkin riskien kohdalla organisaatiolla voi olla nollatoleranssi. Silloin riski pyritdan poistamaan
tai pienentamaan riskin toteutumisen todennakdisyytta. (COSO 2018, 68.) Imonen ym. mainitsee,
etta merkittavat henkiloriskit ja erilaiset ymparisto- ja turvallisuusriskit pyritaan poistamaan niin
tarkasti kuin se vain on mahdollista. Riskin pienentaminen tarkoittaa todennakoisyyden
pienentamisen lisaksi riskin toteutumisen vaikutusten pienentamistd. Riskin vaikutusten
pienentaminen voi tulla kysymykseen tilanteessa, jossa riskin poistaminen aiheuttaa uusia riskeja.
(2016, 133).

Organisaatio voi toteuttaa riskien pienentdmistd muun muassa lisd@malla henkilostoresursseja,
koulutusta ja riskitietoisuuden kasvattamisella koulutuksen, virheistd oppimisen ja
tydskentelytapojen muuttamisen avulla. Lisaksi riskin pienentamisen ja valttamisen hallintakeinoina
voidaan muuttaa henkildiden tehtavia ja organisaation tavoitteita. (Ilmonen ym. 2016, 133.) Riski
voidaan valttad esimerkiksi vetaytymalld vaikeuksia aiheuttavalta maantieteelliselta alueelta tai
myymalla liketoiminta. Mikali organisaatiolla on korkea riskinottohalu, vetaytyminen ei ole helppoa
mahdollisesti tulevaisuudessa uhkaavan riskin toteutumisen vuoksi. Vetaytyminen voi olla kallis
strategia, mikali organisaatio on tehnyt suuria investointeja paastakseen markkina-alueelle.
(Moeller 2014, 67.)
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Riskin siirtaminen tarkoittaa yleensa riskinsiirtoa vakuutusyhtioille. Toimintojen ulkoistaminen on
sopimuksen perusteella tapahtuvaa riskin siirtdmista. Rahastoratkaisut ja johdannaissopimukset
ovat rahoitusratkaisujen riskienhallintavalineita. Riskin siirtaminen ei poista organisaation vastuuta
riskista ja riskienhallinnasta. (llmonen ym. 2016, 133.) Riskin jakamisesta voivat hyotya seka
organisaatio etta riskin vastaanottanut taho, mikali riskin siirtdminen on sovittu huolellisesti (COSO
2018, 70, viitattu 2.11.2019).

Sopivan hallintakeinon valintaan vaikuttavat vaihtoehtojen hyodty, tehokkuus ja kustannukset.
Jokainen organisaatio kohtaa riskeja ja ne vaikuttavat muun muassa organisaation selviytymiseen
tehtavistaan ja julkisuuskuvan yllpitamiseen. (Ratsula 2016, 115.) Riskienhallintavaihtoja
arvioitaessa voidaan ottaa huomioon organisaation tunnistetut ja analysoidut riskit seka
organisaation riskinkantokyky ja -halu. Hallintakeinojen vaihtoehtojen valintaan vaikuttavat myos
aikaisemmat vahingot, poikkeamat ja lahelta piti -tilanteet, tulokset riskien arvioinneista, parhaat
kaytannot, taloudellinen ja kilpailutilanne yleisesti seka henkilo- ja taloudelliset resurssit, jotka ovat

kaytettavissa. (Ilmonen ym. 2016, 131.)

Politikat ja menettelytavat ovat valvontatoimenpiteitd, joilla varmistetaan, etta organisaation
toiminta on johdon asettamien tavoitteiden mukaista. Politikassa annetaan ohjeet, mita pitaa tehda,
jotta riskit tunnistetaan. Menettelytavat ohjaavat sita, miten poliitikoita toteutetaan. (Ratsula 2016,
118.) Riskienhallintapolitikassa maaritellaan riskienhallintatoimenpiteista esimerkiksi mita voidaan
tehda ja toimenpiteiden jarjestys, kuka vastaa ja paattaa ja minkalaiset ovat valtuudet, miten ja
kenelle raportoidaan seka miten vaikutuksia arvioidaan. Lisaksi riskienhallintapolitikassa voidaan

antaa ohjeet raportoinnista ja raportoinnin ajankohdasta. (Ilmonen ym. 2016, 131, 201.)

6.3 Riskienhallinnan seuranta, raportointi ja kehittaminen

Riskienhallintaprosessia tulee jatkuvasti ja saanndllisesti seurata. Myos vastuiden selkeydesta on
huolehdittava. Seurannan tarkoituksena on varmistaa riskienhallintaprosessin suunnittelun,
toteutuksen ja tulosten laatu ja vaikuttavuus riskienhallintaprosessin kehittdmisen ohella. (SFS-ISO
31000, 2018, 19.)
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Prosessia voidaan systemaattisesti kehittaa toteutuneiden riskien, poikkeamien ja vahinkojen
tuomista kokemuksista. Tarkoitus on vahentaa ja estaa tavoitteita uhkaavien tapahtumien
toistuminen.  Aikaisempien kokemusten tietoa voidaan hyodyntaa koulutuksissa seka

toimintatapojen ja teknisten ratkaisujen kehittdmisessa. (Ilmonen ym. 2016, 194.)

Riskien raportointi vaihtelee organisaation koon ja raportin kayttotarkoituksen mukaan. Ylimmalle
organisaatiotasolle riittdd usein kooste, jossa kuvataan organisaation yleisesti riskiprofiili ja
merkittavimmat kriittiset riskit. Johdon raportti on yksityiskohtaisempi, jossa kuvataan strategian ja
toimintaympariston kannalta kriittiset riskit. Yksikkotason riskiraportti on yksityiskohtainen ja laaja.
Raportti sisaltaa riskienhallintasuunnitelmat, vastuut ja riskienhallinnan toteutuksen seurantaan
littyvia asioita. (Ilmonen ym. 2016, 201.) Paatoksenteon kannalta raportoitavan tiedon tulee olla
relevanttia ja luotettavaa (COSO 2018, 91, viitattu 2.11.2019).

Organisaation hallintotavan nakokulmasta raportointi on olennainen osa riskienhallintaa.
Raportoinnissa voidaan ottaa huomioon organisaation eri sidosryhmat tietotarpeineen ja
vaatimuksineen, raportoinnin kustannukset, raportoinnin aikavali, raportointimenetelma ja mita
merkitysta raportoitavalla tiedolla on organisaation tavoitteisiin ja paatoksentekoon. (SFS-ISO

31000, 2018, 20.) Raportoinnissa on tarkeaa saannonmukainen aikataulu (llmonen ym. 2016, 202).

Organisaation johto saa tietoa organisaation sisaisista raporteista strategisia tavoitteita uhkaavista
riskeista. Johto voi kayttaa riskiraportin tietoa paatoksentekoon ja hyodyntdmaan mahdollisuuksia.
Raportointi lisaa organisaation ja koko henkiloston riskitietoisuutta. Riskienhallintaan voidaan
varata riittavasti resursseja. Organisaation sisdinen raportointi on tarkeaa paivittaisen operatiivisen
toiminnan paatoksenteon kannalta. (COSO 2018, 87, viitattu 2.11.2019.)

Riskiraportoinnilla voi olla merkitystd organisaation ulkopuolisille sidosryhmille esimerkiksi
asiakkaille ja yhteiskunnalle. Ulkoiset sidosryhmat ovat kiinnostuneita organisaation
riskienhallinnan hoitamisesta. Laki velvoittaa useita organisaatioita raportoimaan organisaation
riskienhallinnasta. Organisaatiot ymmartavat, ettd raportointi antaa ulkopuolisille organisaatiosta
vastuullisen organisaation mielikuvan. (COSO 2018, 87, viitattu 2.11.2019.)
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7 POSION KUNNAN SISAISEN VALVONTA JA RISKIENHALLINTA

Posion kunnassa on hyvaksytty sisaisen valvonnan ja riskienhallinnan perusteet -asiakirja, mutta
riskienhallintapolitikkaa ei ole ollut. Riskienhallinnan osaamiseen kehittdminen huomattu tarkeaksi
asiaksi paatoksenteon, operatiivisen toiminnan ja raportoinnin kannalta. Raportointiin on haluttu

jarjestelmallisyytta ja oikea-aikaisuutta.

Riskienhallinnan tyopajoissa sitoutettiin osallistujia kokonaisvaltaiseen riskienhallintaan. Kun koko
henkilosto osallistui riskien tunnistamiseen ja arviointiin, riskienhallinnan tarkeys tuli koko kunnan

toiminnan ja palvelujen seka tavoitteiden saavuttamisen kannalta esiin.

Opinnaytetyohon liittyvat tutkimusmenetelmat olivat tydpajat, kysely ja dokumenttianalyysit.

Tutkimus eteni alla olevan kuvion 11 mukaisesti.

Tyopaja 1.10. ja Tydpaja 10.10.
Tutkimusongelma kysely Hyvinvointipalvelut

esimiehet 5 osallistujaa
12 osallistujaa

Kysely 6.11. Tyopaja 18.11. ja

Elinkeinokoordinaattori kysely
Kunnanhallitus

8 osallistujaa

Tyopaja 17.12. ja kysely

Toimintaymparistopalvelut Dokumenttianalyysi
10 osallistujaa

Kuvio 11. Tutkimusprosessin kulku
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7.1 Posion kunnan organisaatio ja strategia

Posion kunnan kunnanvaltuustoon kuuluu 17 valtuutettua. Valtuutettujen poliittinen jakauma on
seuraava: Keskusta 12 jasenta, Ryhméa 2008 3 jasenta, SDP 1 jasen ja Perussuomalaiset 1 jasen.
Kunnanhallituksessa on seitseméan jasentd. Kunnan hallintoon kuuluvat kunnanhallituksen ja -
valtuuston lisaksi tarkastus-, keskusvaali-, hyvinvointi- ja toimintaympéaristdlautakunnat. (Posion

kunta 2019a, 10-12, viitattu 24.11.2019.) Posion kunnan organisaatio on esitetty kuviossa 12.

e
e S

Kuvio 12. Posion kunnan organisaatio (Posion kunta 2019e, 24, viitattu 26.12.2019)

Hyvinvointilautakunta vastaa sosiaali- ja terveys-, opetus-, kirfjasto-, kulttuuri-, vapaa-aika-,
kansalaisopiston seka paivahoidon palveluista. Toimintaympéristopalvelujen vastuualueeseen
kuuluu muun muassa rakennusvalvonta, tekniset palvelut, jatehuolto, vesihuolto ja ruokapalvelut.
(Posion kunta 2019a, 55, 76-80.)

Posion kunta omistaa Posion Kehitysyhti6 Oy:sté 97,95 %, Posion Taika-Asunnot Oy:std 100 % ja
Posion Vesi ja Lampd Oy:sta 99,83 %. Posion Kehitysyhtion Oy:n tehtavat on siirretty kunnan
omaksi toiminnaksi vuoden 2018 alusta. Posion Taika-Asunnot Oy hoitaa asuntojen
vuokraustoimintaa. Posion Vesi ja Lampd Oy yllapitaa vesi-, jate- ja kaukoldmpdlaitosta. Naiden
lisdksi Posion kunta kuuluu seuraaviin kuntayhtymiin: Lapin sairaanhoitopiiri, Kolpeneen
palvelukeskus, Ita-Lappi, seka Lapin Liitto. (Posion kunta 2019a, 33-36, viitattu 24.11.2019.)
Posion Kehitysyhtion Oy on hoitanut yritystoiminnan edistamiseen, kuntamarkkinointiin,
kehittdmishankkeisiin seka kunnan edunvalvontaan liittyvat tehtévat (Posion kunta 2019b, 36,
viitattu 24.11.2019). Posion Kehitysyhtid Oy:lI4 ei ollut tutkimushetkelld toimintaa.
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Sarastia Oy hoitaa ostopalveluna Posion kunnan palkka- ja kirjanpitopalvelut. Kunnan sosiaali- ja
terveyspalvelut on jarjestetty yhteistydssa Coronaria-ryhmittyman 1.6.2016 alkaen. Toimintaa
valvoo sosiaali- ja terveyspalvelujen ulkoistuksen johtoryhmé. (Posion kunta 2019a, 53, 60, viitattu
24.11.2019.)

Posion kunnan strategia vuosille 2018-2025 hyvaksyttiin kunnanvaltuustossa vuonna 2018. Posion
kunnan visio on "Elava, luova, puhdas Posio, Lapin Taikamaa”. Avoimuus, yhteisollisyys, luonnon
laheisyys ja turvallisuus muodostavat Posion kunnan arvopohjan. (Posion kunta 2019c, 4, viitattu
24.11.2019.)

Kuntastrategiassa on neljd painopistettd, ja naille on asetettu kuhunkin kolme tavoitetta.
Ensimmainen painopiste on edistda asukkaiden terveytta ja hyvinvointia. Painopisteen tavoitteet
ovat turvata puhdas elinymparisto, lisaté yhdessa tekemista ja edistaa terveytta suunnitelmallisesti.
Luonnon arvostaminen on toinen painopiste, jonka tavoitteeksi on kirjattu edistaa turvallisuutta,
pitaa hoidettu ymparisto kauniina ja nostaa luonto esiin. Kolmanneksi painopisteeksi strategiassa
on nostettu mahdollisuusien luominen. Painopisteen tavoitteet ovat kehittaa yritystoimintaa, edistaa
tyollisyytta ja toimivat tietoliikenne- ja likenneyhteydet. Palvelujen kehittaminen on painopisteista
neljas ja tavoitteeksi painopisteelle on asetettu kehittaa digipalveluja, sailyttdaa koulut omassa
kunnassa seka huomioida eri ika- ja kayttajaryhmat. Painopisteiden tavoitteita voidaan jakaa myos
hyvinvoinnin, elinvoiman ja oman toiminnan tavoitteiksi. (Posion kunta 2019c, 5, viitattu

24.11.2019.) Kuntastrategia on kuvattu kuviossa 13.

Edist&mme asukkaiden

A t
terveyttd ja hyvinvointia rvostamme

luontoa

Luomme
mahdollisuuksia

Kehit&dmme
palveluita

52



L. Arvostamme
luontoa

Luomme
mahdollisuuksia

~
Kehitdmme
palveluita )/—j\ﬁ asukkaiden
terveytta ja

hyvinvointia |

Kuvio 13. Posion kunnan kuntastrategia 2018-2025 (Posion kunta 2019d, viitattu 24.11.2019)

7.2 Tyopajat ja kysely seka dokumenttianalyysi

Ensimmainen tyopaja pidettin 1.10.2019 Posion kunnan esimiehille. Posion kunnassa on 14
esimiestd, joista 12 osallistui tyopajaan. TyOpajassa oli alustus sisdisen valvonnasta ja
riskienhallinnasta. Tarkoituksena oli lisdta esimiesten tietoisuutta heidén roolinsa tarkeydesta
riskienhallinnan ja riskienhallinnan kokonaisvaltaisuuden kannalta. Esimiehilla on tarkea rooli
Posion riskienhallinnan hoitamisessa. TyOpajassa kaytiin lapi riskien arvioinnin ja kasittelyn
kaytanteitd. Riskien tunnistamisesta, riskianalyysista ja riskien merkityksen arvioinnista kaytiin
keskustelua. Saila, Hellén-Toivanen, Pakkanen, Kaaridginen & Urrila kirjoittavat, ettd kunnan
johtamiskulttuurilla on vaikutusta muun muassa riskien arviointiin. Tehokas johtamiskulttuuri

tarvitsee selkean vallan ja vastuun jaot. (2008, 68.)

Esimiehille jaettiin tydpajan jalkeen kysely (liite 3), jolla kartoitettiin heidan tietojaan Posion siséisen
valvonnan ja riskienhallinnan perusteista, esimiesten toimintaa ohjaavia politiikkoja ja ohjeita seka
kommentteja siita, miten sisaista valvontaa ja riskienhallintaa tulisi kehittda ja muuttaa. Taman
lisaksi esimiehia pyydettiin listaamaan heidan mielestddn oman vastuualueensa strategiset,
toiminnalliset, taloudelliset ja vahinkoriskit. Riskien tunnistamiseen voitiin kayttdad myos muuta

nakokulmaa. Riskien tunnistamisen apuna kaytettiin riskienarviointilomaketta (liite 4).
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Esimiesten tyopajassa sovittiin seuraavien tyOpajojen jarjestamisesta siten, etta jokaiselle
vastuualueelle (kunnanhallitus, hyvinvointilautakunta ja toimintaymparistélautakunta) jarjestettiin
omat tyopajat. Hyvinvointilautakunnan tyopaja jarjestettin  10.10.2019, johon osallistui viisi
henkiloa. Hyvinvointilautakunnan tyopajassa kasiteltiin vuoden 2020 talousarviossa huomioitavia
merkittavimpia riskeja ja mahdollisuuksia. TyOpajassa keskusteltiin riskien nimeamiseen ja

kuvaamiseen liittyvia haasteita.

Kunnanhallituksen tyopaja pidettin  18.11.2019 ja siihen osallistui kahdeksan henkiloa.
Kunnanhallituksen vastuualueista kunnanjohtaja, hallintopalvelut, ict-palvelut, tydpaja ja maatalous
olivat edustettuina. TyOpajassa keskityttiin riskien tunnistamiseen, riskien vaikutuksen ja
todennakoisyyden arviointiin. Riskin ja todennakoisyyden arvioinnin perusteella riskien merkitysta
arviointiin todennakaisyyden ja vaikutuksen tulona. Vaikutusta ja todennakdisyytta arvioitiin
asteikolla 1-5 kuvion 14 mukaisesti. TyOpajassa pyydettin myds nimedmaan riskeja, joita
tyopajaan osallistujien mielesta ei voi Posion kunnassa hyvaksya. Tyopajan paatyttya osallistujia
pyydettiin tayttdmaan sisdistd valvontaa ja riksienhallintaa koskeva kysely (lite 3). TyOpajaan

osallistujat vastasivat kyselyn kahteen ensimmaiseen kysymykseen.

Vaikutus Todennakdoisyys

1. Erittdin vahainen 1. Epdtodennikdinen
2. Vahainen 2. Harvinainen

3. Huomattava 3. Mahdollinen

4. Merkittava 4. Todenndkdinen

5. Erittdin merkittava 5. Ldhes varmaa

Kuvio 14: Riskien vaikutuksen ja todennékéisyyden arviointi.

Toimintaymparistopalvelujen tyopaja jarjestettin 17.12.2019 ja osallistujia oli 10 henkiloa. He
edustivat toimintaymparistopalvelujen viittd tulosyksikkoa: hallinto, viranomaispalvelut ja
rakentamisen ohjaus, tilapalvelu, yhdyskuntapalvelut ja liketoiminta. Osallistujat jakaantuivat
tulosyksikoittain ryhmiin siten, ettd ryhmia muodostui kolme ja kussakin ryhmassa oli 3-4

osallistujaa.

54



Tyopajoissa kokonaisvaltaista riskienhallintaa kaytiin lapi sisaisen valvonnan ja riskienhallinnan
viitekehysten, jotka on esitelty aiemmin kappaleessa 5 Teoreettiset viitekehykset, pohjalta.
Osallistujia pyydettin aluksi nimeam&an muutama merkittava riski ja myds mahdollisesti
kuvaamaan riski. Sen jalkeen riskien todennakdisyys ja vaikutus arvioitiin asteikolla 1-5. Riskit
aseteltiin riskimatriisiin, jotta riskien merkitysta voitiin havainnoida paremmin. Tyopajassa pyydettiin
osallistujia nimeamaan riskeja, joita ei voida Posion kunnassa hyvaksya. Osallistujat tayttivat myds
kyselyn littyen sisaiseen valvontaa ja riskienhallintaan liittyvan kyselyn kahden ensimmaisen

kysymyksen osalta (liite 3).

Elinkeinokoordinaattorille 6.11.2019 [ahetetysséd kyselyssa (lite 5) kysyttiin elinkeinon
nakokulmasta tarkeimpia riskeja ja mahdollisuuksia. Riskit ja mahdollisuudet pyydettiin jakamaan
strategisiin, taloudellisiin ja operatiivisiin riskeihin seka vahinkoriskeihin. Lisaksi kyselyssa
pyydettiin riskien tarkastelua jostain muusta n@kokulmasta. Kolmannella kysymykselld haluttiin
elinkeinon nakemyksia riskeihin ja epavarmuustekijoihin vaikuttamisesta ja vastausta myos kenen

vastuulla riskienhallinnan toimenpiteet ovat.

Posion kunnan riskienhallinnan raportointia analysoitiin tassa opinnaytetyossa dokumenttien
avulla. Dokumentteina kaytettiin talousarvioita seka toimintakertomuksia. Ojasalo ym. kirjoittaa,
etta dokumenttianalyysi antaa mahdollisuuden tutkijalle nahda kehittamisen kohde luonnollisessa

ymparistossa. Aineiston kasittely on loogista paattelya ja tulkintaa. (2015, 137.)

7.2.1 Posion kunnan sisainen valvonta

Kuntalain mukaan kunnanvaltuuston tulee paattaa sisaisen valvonnan ja riskienhallinnan perusteet
(410/2015 14.2 § k.7). Posion kunnan sisaisen valvonnan ja riskienhallinnan perusteet hyvaksyttiin
kunnanvaltuustossa vuonna 2016. Kyselyn mukaan kyseinen asiakirja oli tuttu 11 henkildlle, joista
osa kertoi, etta he olivat perehtyneet asiakirjaan huonosti. 10 vastaajaa kertoi, ettei ollut tutustunut
lainkaan asiakirjaan. Kysymys sisdisen valvonnan ja riskienhallinnan -asiakirjaan perehtymisesta
esitettiin kaikille tyopajaan osallistuneille 30 henkilolle seké elinkeinokoordinaattorille erillisella
sahkopostikyselylla. Sisaisen valvonnan kannalta on erittdin tarkeaa, etté organisaatiossa kaikki
ymmartavat sisaisen valvonnan kasitteet ja kehittavat sisdisen valvonnan menetelmia (Moeller
2014, 3).
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Henkilot, jotka vastasivat, etteivat ole perehtyneet perusteasiakirjaan, osa oli kuullut asiakirjasta,
mutta eivat ole kuitenkaan tutustuneet asiakirjaan. Osa vastaajista on tutustunut aikanaan
perusteisiin, mutta he eivat muista asiakirjan sisaltoa. Muutama vastaaja kertoi, etteivat he ole
koskaan nahneet perusteasiakirjaa tai ettei heilla ole ollut tilaisuutta perehtya asiakirjaan. Siséisen
valvonnan tarkeyden tunnistaminen organisaation hallinnon ja osana riskienhallintaa on

ratkaisevan tarkeaa organisaation asettamien tavoitteiden saavuttamiseksi (Moeller 2014, 2).

Organisaatiossa jokaisella on omat sisaisen valvonnan vastuut, joita tulee noudattaa. Sisaiseen
valvontaan kuuluu organisaation omat saannot ja ohjeet seka useat lait ja saadokset, jotka kaikki
vaikuttavat organisaation tavoitteisiin. (Moeller 2014, 3-4.) Kyselyn kysymyksella "Mika/mitka
politikat/ohjeet/saanndt ohjaavat sinun tyotasi?” liittyi sisdisen valvonnan kannalta tarkeisiin
ohjeisiin ja saantoihin, joilla on merkitysta vastaajan tyotehtavissa. Sisdisen valvonnan perusta
luoda organisaation standardeilla, prosesseilla ja rakenteilla (Ratsula 2016, 95). Standardien avulla
organisaatiossa tehdaan paatoksia. Organisaatiolla tulee olla eettiset, liiketoiminta- ja lakeihin

perustuvat saannét. Naita tulee myos kehittad. (Moeller 2014, 42, 44.)

Vastaajat listasivat seuraavia heidan tehtaviaan ja tyotaan ohjaavia saantdja ja politiikkoja:
hallintosaantd, kuntastrategia, talousarvio ja toimintasuunnitelma, yleisten Kkirjastojen
laatusuositus, Lapin kirjaston yhteiset saanndt ja sopimukset, kunnan omat ohjeistukset,
tietosuojaohje, tiedonohjaussuunnitelma, hankintaohje, projektinhallintaohje, tyosuojeluohje,
esimiehen ohjeistus, arkistosaantd, hyvinvointilautakunnan linjaamat kriteerit ja ohjeistukset,
henkilostohallinnon  ohje,  sote-ulkoistussopimus,  paihteistd ~ karsivan  tyontekijan
hoitoonohjausmalli, tyoterveyshuollon ohjeistus, varhaisen tuen malli, muistamissaanto,
hyvinvointijohtamisen ohje, konserniohje, henkildtietojen kasittelyohje, sisaisen valvonnan ja
riskienhallinnan  perusteet,  investointiohjelma,  rakennusjarjestys, melan  ohjeistus,

valtionkorvausohje ja tehtdvankuva.

Lisaksi tyota koskevat saadoksistd tai siihen verrattavista sadanndistd mainittiin: kuntalaki,
tietosuojalaki, kirjastolaki, laki kuntien kulttuuritoiminnasta, kunnallinen yleinen virka- ja
tydehtosopimus, hallintolaki, maankayttdlaki, rakennuslaki, arkistolaki, sosiaalihuoltolaki,
lastensuojelulaki, vammaispalvelulaki, laki kehitysvammaisten erityishuollosta, laki sosiaalihuollon
asiakkaan oikeuksista, laki kuntouttavasta tyotoiminnasta, vanhuspalvelulaki, julkisuuslaki,
tiedonhallinatalaki, lomituslait ja -asetus, tyollistamislaki ja -asetukset, likuntalaki ja nuorisolaki.
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Vastaajien mielesta kaikki kunnan siséiset ohjeet ja saannét eivat olleet ajan tasalla. Myds kunnan
nettisivuilla oli heidan mukaansa vanhaa ohjeistusta. Useassa vastauksessa omaa ty6ta ohjaavina
dokumentteina mainittiin hallintosaantd, kuntastrategia ja hankintaohje. Joissakin vastauksissa
tyota ohjaavaa lainsaadantéa ei tarkemmin yksil6ity. Moeller thdentaa, etta ohjeiden taytyy olla
kaytanndssa hyddynnettavia asiakirjoja. Ei ole mitaan hyotya, jos menettelytapaohjeet unohdetaan

niiden laatimisen jalkeen. (2014, 46.)

7.2.2 Posion kunnan riskien arviointi

Esimiesten tyopajan (1.10.2019) jalkeen esimiehia pyydettin nimedmaan heidan yksikkonsa
tavoitteita vaarantavia strategisia, toiminnallisia ja taloudellisia riskeja seké& vahinkoriskeja.
Esimiehilla oli mahdollisuus kayttaa riskienhallintasuunnitelmaan tarkoitettua lomaketta (liite 4).
Hyvinvointilautakunnan tydpaja (10.10.2019) ajoittui samaan aikaan talousarvion laatimisen
kanssa, joten merkittdvimmat riskit joiltakin osin on keratty vuoden 2020 talousarvioasiakirjasta
(Posion kunta 2019).

Kunnanhallituksen ja toimintaympéristdpalveluiden ty0pajoissa osallistujat nimesivat riskeja
tydpajoissa. Lisaksi riskien todennadkdisyys ja vaikutus arvioitiin, jotta riskien merkitysta voitiin
analysoida. Heiltd pyydettiin myds listaa riskeista, joita ei voida hyvéksya. Kuviossa 15 on kaksi

kuvaa kunnanhallituksen ja toimintaympéristn ty6pajoista.
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Kuvio 15. Kunnanhallituksen tybpaja 18.11.2019 ja toimintaympéristépalveluiden tyGpaja
17.12.2019

Tyopajoissa nousi esille kysymys, milla ajanjaksolla riskeja tulisi nimeta. Ajanjakson valinnalla oli
merkitysta myos riskien todennakoisyyden arvioon. Lyhyen aikavalin tavoitteiden saavuttamiseen
vaikuttavien riskien todennakdisyys voi olla erilainen kuin pitkan aikavalin tai strategisten
tavoitteiden saavuttamiseen vaikuttavat riskit. Riskien todennakdisyyden arvio perustuu

arviointihetkeen, aikaisempiin kokemuksiin ja nykyisiin olosuhteisiin (Lynford 2015, 48).

Riskit nahtiin toimintaa ja tavoitteita uhkaavina asioina. Tyopajoissa ei tullut esille riskien positiivisia
vaikutuksia eli mahdollisuuksia. Riskeilla voi olla positiivisia vaikutuksia organisaation tavoitteisiin
(Moeller 2014, 59). Taulukkoon 1 on koottu esimiesten tunnistamia riskeja. Riskit on jaettu
taulukkoon neljaan luokkaan: strategisiin, taloudellisin ja toiminnallisiin riskeihin seka
vahinkoriskeihin. Viestittdmiseen ja tietoturvaan liittyvia riskit tunnistettin muun nakokulman

riskeiksi. Riskien arviointi luo perustan riskienhallinnalle (Moeller 2014, 60).

Taulukko 1: Esimiesten tyGpajassa tunnistettuja riskejéa

lainsaadannon muutokset
henkiloriskit

kunnan vaestokehitys
strategian toimeenpanon
ja strategisen suunnittelun
epaonnistuminen

Riskijaottelu Tunnistettu riski Riskien kuvaus/seuraus
Riskien todennakaisyyden ja
vaikutuksen vaihteluvali

Strategiset riskit valtakunnalliset paatokset | ¢ maakuntauudistus

sijaisten puute

tyontekijoiden saatavuuteen ja
osaamiseen liittyvat haasteet
tyon mitoituksen puuttuminen
tydohjeiden ja valvonnan puute
1-5/3-5

osuuksien vaheneminen
oman tulorahoituksen
pieneneminen
alibudjetointi

palveluiden puutteellinen
valvonta

virheelliset tydmenetelmat

Taloudelliset riskit e maaraaikojen ylittaminen | e uhkasakot
o laiterikko o talousarvion ylitykset laitteen
o verotulojen ja valtio- korjaamismenoista ja

alibudjetoiduista menoista
maararahojen, valtionosuuksien ja
verotulojen pienentyminen
heikentaa toimintamahdollisuuksia
asiakkaiden tyytymattomyys
palveluiden huonon laadun vuoksi
2-4/3-5

Toiminnalliset riskit

useat tietojarjestelmat
tietoliikennehairiot

toiminnan keskeytyminen,
toimintakauden lyhentyminen
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henkiloriskit

tulipalo

tavoitteiden puutteellinen
asettaminen

toimitilojen kunto, yllapito
ja huolto

tehtavien tekematta jaaminen ja
ruuhkautuminen, virheen
mahdollisuuden kasvaminen
oman tyon kehittaminen
puutteellista

tapaturmariskit

1-5/3-5

Vahinkoriskit

vesivahinko

tulipalo

tilojen siisteys ja sisailman
huono laatu

toimitilojen ja pihojen
vaaralliset paikat

ilkivalta tai
hairiokayttaytyminen
aineiden oikea kasittely,
tyomenetelmat, vaaralliset
tyotehtavat ja
tyoolosuhteet

maineen menetys
henkildriskit

toimitilojen kayttokielto
toiminnan keskeytyminen
terveydelliset haitat,
loukkaantumiset, turvallisuuden
vaarantuminen
ymparistovahinko

sairaslomat, tyotekijapula
kunnan imagon karsiminen
1-5/3-5

Henkiloston saatavuuteen ja osaamiseen liittyvat riskit mainittiin useissa riskikuvauksissa. Samoin

sijaisuuksiin liittyvat mainittiin usein. Varahenkilon puuttuminen arvioitiin todennakoisyyden ja

vaikuttavuuden arviointiasteikolla todennakoiseksi (4) ja merkittavaksi (4) riskiksi. Riskien

jakamisessa strategisiin, taloudellisiin ja toiminallisiin riskeihin oli eroja.

Toimintaympéristdssa tapahtuvat muutokset oli tunnistettu strategisia tavoitteita uhkaaviksi

riskeiksi. Lainsaadantdmuutoksista seuraavat velvoitteet tunnistettiin riskeiksi, jotka aiheuttavat

toiminnassa epavarmuutta. Kunnan véeston ikdantyminen ja nuorten muuttaminen pois nakyi

riskina toiminnan jatkuvuuden kannalta. Vaeston ikaantymisella ja negatiivisella muuttoliikkeelld on

vaikutusta myds tyotekijéiden rekrytointihaasteisiin.

Siséisista riskeistd nousi esiin budjetointiin liittyvat riskit. Tiukka taloudellinen tilanne aiheutti

aikaisempina vuosina talousarvioon varattujen varojen pienentamisena. Koulutuksiin, toimitilojen

kunnostamiseen ja huoltoon tunnistettiin riskind, joka heikentdad ja vaikeuttaa toimintaa.

Henkiloston osaamisen vaje nahtiin risking, joka oli seurausta niukoista budjettimaararahoista.
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Vahinkoriskien toteutumisen todennakoisyys arvioitiin  yleisesti epatodennakoiseksi tai
harvinaiseksi. Vaikutukseltaan vahinkoriskien toteutuminen arvioitin merkittaviksi tai erittain

merkittaviksi riskeiksi.

Kunnanhallituksen ja toimintaymparistopalvelujen tyopajojen riskien arviointiin osallistui myos
muita kuin esimiehia. TyOpajassa riskeja ei jaoteltu riskijaottelun mukaisesti vahinkoriskeihin,
strategisiin, taloudellisiin tai toiminnallisiin riskeihin. My0s naissa tyOpajoissa useat nimeavat
henkilostoon liittyvat osaamisen, ammattitaidon, sairastumisen ja tapaturmien riskit. Henkildston
sijaisuuksiin ja varahenkiloihin liittyvat riskit koettiin vaikutukseltaan ja todennakdisyydeltaan
merkittaviin riskeihin. Tyon mitoitukseen ja tehtavakuvien puuttumiseen liittyvat riskit koettiin niin
ikdan merkittavin riskeind, joihin pitaisi puuttua heti. Taulukkoon 2 on koottu kunnanhallituksen ja
toimintaymparistopalveluissa tunnistettuja riskeja. Riskit on jaoteltu niiden luoteen mukaan
henkildriskeihin, taloudellisiin riskeihin, vahinkoriskeihin, tietoturvariskeihin seka kategoriaan muut

riskit. Riskien todennakdisyys ja vaikutus on merkitty taulukkoon vaihteluvalin.

Taulukko 2 Kunnanhallituksen ja toimintaympéristépalvelujen tydpajoissa tunnistetut riskit

Riskien luokat Kuvaus/seuraus Todennakoisyys /
Vaikutus
Henkiloriskit e henkilostoresurssien vaje 1-5/3-5

o ammattitaitoisten tyontekijoiden

rekrytointihaasteet

osaamisen kehittdminen

tapaturmat

psykososiaaliset riskitekijat

tyon mitoituksen puuttuminen

tyon huono organisointi ja

tehtdvankuvien puuttuminen

tyoturvallisuuteen liittyvat riskit

Taloudelliset riskit * valtio-osuuksien ja verotulojen | 1-4/2-4
ennusteiden epaonnistuminen

o valtioavustusten saamatta
jaaminen

o Kkorjausvelan
huomioonottaminen

o kassan riittavyys lyhytaikaisten
menojen maksamiseen

Vahinkoriskit e tulipalo 1-3/4-5

o sahkokatkot

o vesiverkoston saastuminen
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Tietoturvariskit o tietosuojaosaamiseen littyvat | 1-2/1-4
riskit

e kyberuhka

o tietojarjestelmien muutokset

o it-laitteiden varaosien
saatavuus

e sisainen tietoturva

Muut riskit e laiterikot 2/2-4

o tavarantoimittajiin liittyvat
muutosriskit

o asiakasmenetykset

¢ rakennusvalvonnan pettaminen

o lakot

Tydpajassa tunnistettiin henkiloriskeja eniten. Henkilostoresurssiin liittyvien riskien todennéakoisyys
arvioitin  keskimaarin mahdolliseksi, mutta riskin toteutumisen vaikutus arvioitiin erittain
merkittavaksi. Henkiloriskeista osaamisen liittyvat riskit todennédkdisyys arvioitiin toisessa

ryhmassa epatodennakdiseksi ja toisessa ryhmésséa todennakoisyys arvioitiin [ahes varmaksi.

Henkilostoon liittyvat riskit, jotka aiheutuvat kiireestd tyossa, tyon mitoituksesta, toiden
organisoinnista, tyon kuormittavuudesta, tehtadvankuvista ja tydajasta arvioitiin todennakdisesti (4)
toteutuviksi. Vaikutukseltaan riskien toteutuminen arvioitiin merkittaviksi ja erittain merkittaviksi.
Taloudelliset riskien todennakoisyytta ei pidetty kriittisend, mutta toteutuessaan riskeilla arvioitiin
olevan merkittava tai erittdin merkittdva vaikutus. Samalla tavalla tunnistettiin vahinkoriskeihin
littyvat todennakoisyydet ja vaikutusarvioinnit. Vahinkoriskien toteutuminen koettiin epavarmaksi

tapahtumaksi, mutta toteutuessaan vahinkoriskeilla on erittain merkittavia vaikutuksia.

Riskeja, joita ei voida pita@ hyvaksyttavina olivat riskit, jotka toteutuessaan uhkaavat henkea tai
terveytta ja johtavat henkilon loukkaantumiseen ja vammautumiseen. Henkilostoon kohdistuva
uhkaus ei ole hyvaksyttavissa. MyOs tahallisesta piittaamattomuudesta ja saantojen vastaisesta
toiminnasta  realisoituneita  riskeja ei  pideta hyvaksyttavind. Mikali  havaittuihin
tyéturvallisuuspuutteisiin - suhtaudutaan valinpitamattdmasti, ei riskin toteutumista pideta
hyvaksyttavana. Lisaksi tartuntataudit, alkoholi ja huumeet seka vanhentuneet elintarvikkeet ja
vioittuneet ja vaaralliset laitteet seka koneet olivat ei hyvaksyttavia riskeja. Suuria taloudellisia

riskeja ei voida hyvaksya.

Posion kunnan talousarvioissa on vuodesta 2017 alkaen arvioitu merkittavimpia riskeja ja

epavarmuustekijoita. Alla olevaan taulukkoon 3 on merkitty vuosien 2017-2020 talousarvioiden
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kunnanhallituksen, hyvinvointi- ja toimintaymparistolautakunnan merkittavimpia riskeja ja
epavarmuustekijoita. Riskien arvioinnissa on tarkeata tunnistaa kaikki mahdolliset riskit, jotka

voivat vaikuttaa tavoitteiden saavuttamiseen (Moeller 2014, 62).

Taulukko 3 Merkittdvimméit riskit vuosien 2017-2020 talousarvioissa (Posion kunta 2017 2018a ja
2020)

Riski Kuvaus/muu informaatio

Henkiloriskit

osaamisen vaje

resurssivaje

tyohyvinvoinnin heikentyminen

kriittisten tehtavien varahenkiloiden puuttuminen

ammattitaitoisten tyontekijoiden rekrytointihaasteet

uhkaavat tilanteet

tyoturvallisuus

tyontekijan aiheuttama vahinko

tehtavankuvat epaselvia tai laajoja

maaraaikojen noudattaminen

sote- ja maakuntauudistus

viranomaistehtavien laajentumien

vaeston poismuutto

vaeston ikarakenteen vanhentuminen

lainsdadannalliset muutokset

kriisitilanteisiin varautuminen

monikulttuurisuus

menojen hallinta ja maararahojen riittavyys

tulorahoituksen riittavyys

verotilitysten hairiot

valtio-osuuspohjien muutokset

sopimukset eivat toteudu sovitusti

valtionavustusten pienentaminen pienentaa

toimintamahdollisuuksia

o yllattaviin menoihin varautuminen esim.
saaolosuhteiden vuoksi

¢ budjetoinnin aikataulu kiireellinen, ei jaa riittavasti aikaa

suunnitella tulevaa toimintaa

tiestd ikaantyy

jarjestelm@muutosten tuomat haasteet

digiosaamisesta huolehtiminen

erilaiset tietojarjestelmat

sisailmaongelmat

tilojen riittavyys

tulipalo, vesivahinko

kiinteistojarjestelmien vanhentuminen

korjausvelan kasvu

Tyotehtaviin liittyvat riskit

Toimintaympariston muutoksiin
liittyvat riskit

Taloudelliset riskit

Tietotekniikkaan liittyvat riskit

Toimitiloihin ja kiinteistoihin
liittyvat riskit seka vahinkoriskit
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\ e vanhat koneet

Vuosien 2017-2019 merkittavimmat riskit liittyvat henkilostoon. Merkittavimpia riskeja ovat
henkilostoresurssiin liittyvat vajeet henkiloston maarassa ja sijaisten saatavuudessa lisaksi
ammattitaitoisten tyontekijoiden rekrytoinnissa alkaa nakya haasteita. Aiempien vuosien tiukka
taloustilanne heijastuu talousarvion maararahoissa muun muassa siten, ettei Kkiinteistojen
ikaantyessa korjausvelan lyhentamiseen ole ollut mahdollisuutta. Vuosina 2017 ja 2018
valmistauduttin maakuntauudistukseen ja se nakyy hyvinvointipalvelujen yksikon yhtena
epavarmuustekijand. Kunnanhallituksen puolella maakuntauudistus olisi koskenut suurelta osin

maatalouslomitusta.

Hyvinvointilautakunnan riskien ja epavarmuustekijat ovat lahes samat vuoden 2019 talousarviossa
kuin vuosina 2017 ja 2018. Sosiaalipalvelujen maaraaikojen ylittymista selvennettiin asiakkaiden
oikea-aikaisen palvelun estymisena ja tasta aiheutuvan hankaloituneena ja kriisiytyvana
eldamantilanteena. Lisaksi lukuisten asiakastietojarjestelmien haittavaikutuksia korostettiin
tiedonkulun katkeamisen riskillda asiakkaan palveluprosessissa seka tietoturvallisuuden
vaarantumisena.  Esi- ja perusopetuksen erityisen ja tehostetun tuen termit on muutettu
opiskeluhuollollisen tuen ja monitarpeisten oppilaiden -termeiksi. Lukiolain vaatimukset 1.8.2019

nimettiin lukiokoulutuksen eraaksi haasteeksi uudeksi riskiksi vuoden 2109 talousarviossa.

Kirjaston henkilostoresurssien vahainen maara nostettiin riskiksi kirjaston kesaaikaisen kayton
vilkkauden ja lomien takia ja naihin liittyviin palvelutarpeiden haasteisiin vastaamiseen vajaalla
henkilostoresurssilla.  Henkiloston  osaamisen  kehittaminen  katsottin - myos  tarkeaksi
kohdentamalla ja viestittamalla oikeita koulutuksia henkiloston tarpeiden mukaan.
Kulttuuritoiminnan  riskind mainittin - hyvien toimitilojen puute ja vahaiset maararahat

kulttuuritoiminnan jarjestamiseen.

Varhaiskasvatuksessa palveluiden kysynta lisaantyi vuoden 2018 aikana. Vuoden 2019 eraaksi
riskiksi ja epavarmuustekijaksi nousi tilojen riittavyys henkildstoresurssien ohella. Haasteelliseksi
koettin myds palveluiden kysynnan arvioiminen toimintakausittain. Myds henkiloston

tydsséjaksaminen ja sairastavuus nostettiin epavarmuustekijaksi.
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Vuoden 2020 talousarviossa merkittavimpien riskien ja epavarmuustekijoiden nimeamiset
tarkentuivat kunnanhallituksen ja hyvinvointipalvelujen osalta. Tama selittynee silla, etta
riskienhallinnan tyopajat pidettiin juuri ennen talousarvion laatimista. Toimintaymparistopalveluiden
tyopaja pidettiin toimintaymparistolautakunnan talousarvion hyvaksymisen jalkeen. Riskeja ja
epavarmuustekijoita peilattin talousarviossa asetettuihin tavoitteisiin. Tavoitteet on asetettu

kuntastrategian tavoitteiden nakokulmasta.

Elinkeinokoordinaattorin mielesta tehdaan hienoja strategioita, jotka eivat kuitenkaan ohjaa arjen
tyota ja tydskentelya. Strategisia mahdollisuuksia luodaan siten, ettéd tehty strategia jalkautetaan
tehokkaasti. Strategian tehokas jalkauttaminen palvelee siten elinkeinojen kehittdmistyota.
Taloudellisena riskina elinkeinon nakokulmasta nahdaan hankkeet, jotka eivat toteudu hankkeille
asetettujen tavoitteiden mukaisesti. Kunnalle voi muodostua hankkeista taloudellista riskia, koska
hankkeita on voitu rahoittaa suurilla osuuksilla. Elinkeinoihin panostaminen vaatii hyvia arvioita
riskeista. Tuloksia ei saada ilman tietynlaista riskinottoa. Kunnan talous on kohtuullisessa
kunnossa, mika voi antaa mahdollisuuksia panostaa taloudellisesti enemman elinkeinojen

kehittamistyohaon.

Toiminnallisena riskina elinkeinon puolella nahtiin henkiloresurssit ja siihen liittyva ajankaytto
elinkeinotyohon.  Vuoden 2020 elinkeinokoordinaattori saa kaksi henkiloa tiimiinsa ja
tiimityoskentelyn onnistuminen elinkeinotyon kehittamisen eras edellytys. Tiimin osaamisesta tulee
myds huolehtia. Kunnan elinvoimaisuuden edellytyksena on osaava, tehokas ja riittava
elinkeinotiimi. Toiminnallisesti “luonto, sijainti, yhteydet, muutama veturiyritys ja matkailun

megatrendeissé ratsastavat matkailuyritykset” luovat toimintaymparistossa mahdollisuuksia.

Elinkeinon nakokulmasta luottamusmiesten ja johtavien virkamiesten tulee ottaa riskeja elinvoiman
kehittdmistydssa ja myds hyvaksya, ettei kaikessa kehittdmistydssa  onnistuta.
Toimintaympéristdssa haasteita aiheuttavat osaavan tydvoiman saatavuus ja heikko asuntotilanne.
Palveluiden, koulujen ja harrastusten ovat kunnossa, mutta perusrakenteiden hajanaisuutta tulisi

parantaa.
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7.2.3 Posion kunnan riskienhallinnan suunnitelmat, seuranta ja raportointi

Sisdisen valvonnan ja riskienhallinnan perusteiden mukaan hyvinvointilautakunnan ja
toimintaymparistolautakunnan tulee laatia ja hyvaksyttaa ensin omissa lautakuntien kokouksissa
riskienhallintasuunnitelmat ~ kayttdsuunnitelmien  yhteydessa. Sen jalkeen ne késittelee
kunnanhallitus, joka kasittelee ja hyvaksyy myos kunnanhallituksen oman toiminnan

riskienhallintasuunnitelman. (Posion kunta 2016, 9.)

Riskienhallintasuunnitelmia on kunnanhallitus késitellyt kokouksissaan vuosina 2017-2019.
Vuoden 2017 kesakuun kokouksessa hyvaksyttiin kunnanhallituksen alaisen toiminnan siséisen
valvonnan suunnitelma (Posion kunta 2017, Kunnanhallitus, poytakirja 104§). Vuoden 2018
kunnanhallitus  hyvéksyi sekd kunnanhallituksen oman ettd hyvinvointilautakunnan
riskienhallintasuunnitelmat (Posion kunta 2018, Kunnanhallitus, poytakirja 20 ja 21 §:t). Kokouksen
litteend olevat suunnitelmat on merkitty ei julkisiksi (Laki viranomaisen toiminnan julkisuudesta
621/1999, 26.17 §). Vuonna 2019 hyvaksyttiin hyvinvointilautakunnan riskienhallintasuunnitelma
18.2.2019  (Posion kunta, Kunnanhallitus, poytakija 20 §, viitattu 3.1.2020).
Toimintaymparistolautakunta  ei  ole  hyvaksyttanyt  kunnanhallituksella  ainoatakaan
riskienhallintasuunnitelmaa vuosina 2017-2019. Talousarviovuoden aikana vuosina 2017-2019
kunnanhallitus, ~ hyvinvointilautakunta ~ tai ~ toimintaymparistolautakunta  eivat  ole
kayttotaloustoteumien  yhteydessa kasitelleet mahdollisesti  realisoituneita riskeja tai

epavarmuustekijoita.

Vuoden 2017 toimintakertomuksessa kunnanhallitus arvioi merkittavimpia riskeja ja
epavarmuustekijoita todeten, etta sisaisen valvonnan ja riskienhallinnan perusteet on hyvaksytty
edellisena vuonna 2016. Arviossa otettiin kantaa seka Posion kunnan ja sen tytaryhtididen
riskienhallintaan. Erillisend annettiin selonteko sisdisen valvonnan jarjestamisesta. Selonteon
mukaan vuonna 2017 hyvaksyttiin hallintosaantd seka tasa-arvo- ja yhdenvertaisuussuunnitelma.
Sisaiseen valvontaa vuoden aikana kuuluivat kunnan rahavarojen tarkastus, kayttotaloustoteumien
seuranta ja Danske Bankin sijoitusten allokointi enemman korkosijoituksiin kuin osakesijoituksiin.
(Posion kunta 2017b, 21-23.)

Vuoden 2017 toimintakertomukseen hyvinvointilautakunta raportoi, ettd henkildstoon liittyva riski
oli realisoitunut siten, etta yksikkoon ei ollut saatavissa sijaista toisen tyontekijan poissaolon ajaksi.

Lisaksi johdon vaihtuminen arvioitiin realisoituneeksi epavarmuustekijaksi. Sosiaalipalvelujen
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kohdalla kerrottiin riskien ja epavarmuustekijoihin kohdistuvista toimenpiteista. Realisoituneita
riskeja ei toimintakertomuksessa mainittu. Esi- ja perusopetuksen, lukiokoulutuksen,
kansalaisopiston, vapaa-aikatoimen seka kirjaston kohdalla ei mainittu tasmennettyja toteutuneita
riskeja. Kulttuuripalveluluiden kohdalla vaeston vaheneminen nakyi vuoden 2017 toiminnassa
siten, etta aktiivisia osallistujia tapahtumiin oli vahan. Lisaksi erilaiseen toimintaan osallistui yleensa
samat henkilét. (Posion kunta 2017b, 61-72.)

Toimintaymparistolautakunta ~ kirjasi ~ henkilostoresurssipulan ~ eradksi  riskiksi  ja
epavarmuustekijaksi. Viranomaispalvelujen ja rakentamisen ohjauksessa se nakyi muun muassa
katselmuksien toteuttamisen vaikeutena asiakkaiden toivomina ajankohtina. Muilta osin
tasmennettyja realisoituneita riskeja ei kirjattu. (Posion kunta 2017b, 80-85.) Vuoden 2018
toimintakertomuksessa kunnanhallituksen arvio merkittavimmista riskeista ja epavarmuustekijoista
oli samankaltainen vuoden 2017 toimintakertomuksen tekstin kanssa. Samoin selonteko sisaisen

valvonnan jarjestamisesta. (Posion kunta 2018b, 21-23.)

Hyvinvointilautakunta kirjasi riskeja ja epavarmuustekijoita, jotka edelleen olivat ajankohtaisia
vuoden 2018 toimintakertomusta kirjoitettaessa. Henkiloston rekrytointivaikeudet eivat kuitenkaan
realisoituneet niin, etta esimerkiksi esi-, perus, ja lukio-opetusta ei olisi pystytty jarjestamaan.
Kirjastossa tehtiin  toimenpiteita vuoden 2018 aikana riskien ja epavarmuustekijoiden
realisoitumisen estamiseksi. Vakiluvun vaheneminen nakyi kirjastokayntien vahentymisena ja
kirjastokaynteja vertailtin edelliseen vuoteen. Sairauspoissaolot eivat lisdantyneet, vaikka
sisailmaongelmia ei korjattu. Vapaa-aikatoimen ja paivahoidon ei mainittu riskeja, jotka olisivat
realisoituneet vuoden 2018 aikana. (Posion kunta 2018b, 57-73.)

Toimintaympaéristélautakunnan viranomaispalvelujen ja rakennuksen ohjauksen palvelussa
henkilostoresurssien vaje oli nakynyt kesalla 2018 siten, etté rakennusvalvonta oli kaksi viikkoa
suljettuna. Kiinniolo aiheutti lomien jalkeen aikataulussa pysymisen ongelmia rakentamiseen ja
rakennuttamiseen liittyvissé aikatauluissa. Ruokapalveluissa riskien valttdmisen toimenpiteina
pyritaan siihen, ettd kaytettavat koneet ovat nykyaikaisia ja kunnossa. Ruokapalveluissa myds
toiminnan suunnitteluun kiinnitettiin huomiota, jotta ruoanjakelun toimituskatkot, kylmaketjun
katkeaminen ja hygieniariskit voitiin valttaa. Kiinteistbautomaation modernisoinnilla pyritaan
pienentdamaan  poikkeustilanteita  ja  sisadilmaongelmia.  Yllattavin  korjauskuluihin
toimintaymparistolautakunta pystyi reagoimaan rahoituksen suhteen, mutta edelleen kaytettavien

66



henkilostoresurssien vahaisyys tuotti ongelmia tehda korjaustoimenpiteita. (Posion kunta 2018b,
76-83.)
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8 POSION KUNNAN RISKIENHALLINTAPOLITIIKKA

Posion kunnan riskienhallintapolitikka ohjaa Posion kunnan eri yksikoitd tunnistamaan ja
arvioimaan riskeja ja epavarmuustekijoita. Kokonaisvaltaisen riskienhallintapolitiikan tarkoituksena
on turvata Posion kunnan palvelut ja niiden tuotanto, hyva hallinto ja yleinen turvallisuus.
Kokonaisvaltaiseen riskienhallintaan kuuluu myos riskienhallintasuunnitelman laatimisen lisaksi

suunnitelmaan seuranta ja raportointi. Riskienhallintapolitiikka on opinnaytetyon liitteena 7.

Kokonaisvaltaisen riskienhallinnan hoitaminen kuuluu koko kunnan organisaatiolle ja kaikkien tulee
olla sitoutuneita riskienhallintaan. Kokonaisvaltainen riskienhallinta on osa paatoksentekoa ja
paivittaista operatiivista toimintaa. Riskienhallintapolitikassa on kuvattu riskienhallinnan kannalta

keskeiset vastuutahot vastuineen. Posion kunnan riskienhallintaprosessia on kuvattu kuviossa 16.

~
* toimintaympariston huomioiminen
* potentiaaliset riskit

* riskien kuvaus
J

~N
* riskien todennakoisyys ja vaikutus
* riskitaso

* riskien syyt ja seuraukset

~
* késittelyvaihtoehdot

J
« sovitut kasittelyvaihtoehdot h
+ vastuuhenkilot
+ toteuttamisaikataulu )
+ talousarvion riskiarviot )
+ riskienhallintasuunnitelma
+ talousarvion aikainen raportointi
+ tilinpaatoksen selonteko )

Kuvio 16. Posion kunnan riskienhallintaprosessi
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Prosessi on laadittu taman opinnaytetyon riskienhallinnan kehittamisen tuloksena ja prosessi
perustuu  Posion  kunnan riskienhallintapolitikkaan.  Riskienhallintaprosessiin  kuuluu
toimintaymparistossa tapahtuvien muutosten huomioiminen riskien tunnistamiseksi. Riskianalyysi
on riskien tunnistamista ja arviointia. Riskien kasittely on toimenpide-ehdotuksia, joilla pyritaan
vaikuttamaan riskin todennakoisyyteen ja vaikuttavuuteen. Riskienhallintaa ovat riskien hallinta- ja
kasittelytoimenpiteet aikatauluineen ja vastuuhenkiloiden maarittelyt. Riskienhallinnan seurantaan

kuuluvat riskienhallinnansuunnitelmat ja raportointi.

Riskienhallintapolitikassa riskien tunnistamiseen kaytetaan seuraavaa neljan paaryhman jaottelua:
strategiset, toiminnalliset ja taloudelliset riskit seka vahinkoriskit. Riskien tunnistamisen vaiheita on
kolme. Ensimmaiseksi tunnistetaan riskit, jotka estavat, haittaavat tai viivastyttavat tavoitteiden
saavuttamisen. Tunnistetut riskit voivat olla aiemmin tunnistettuja, uusia tai aiemmin
tunnistamattomia riskeja. Toisena vaiheena tunnistaa riskit, jotka aiheuttavat mahdollisuuksien
menettdmisen ja hyddyntamatta jattdmisen. Kolmas vaihe kasittda riskien ja mahdollisuuksien

listan laatimisen.

Riskit arvioidaan niiden todennakoisyyden ja vaikuttavuuden perusteella viisiportaisen asteikon
mukaan. Asteikko on esitelty aiemmin kappaleessa 7.2 kuviossa 14. Riskien merkittavyytta

arvioidaan riksimatriisin avulla (kuvio 17).

Todennékdisyys
RN wis | ln

1 2 3 B 5

Vaikutus

Kuvio 17. Riskimatriisi

Riskimatriisin eri vérit ilmaisevat riskin tasot ja mit& toimenpiteité riski vaatii (kuvio 18). Matalan
riskin taso ei tarkoita sita, etta riskia ei tarvitse lainkaan seurata. Kaikkien riskien todennakoisyytta,
vaikuttavuutta ja kehittymista tulee seurata. Lisaksi riskienhallintasuunnitelmassa voi olla matalan
tason riskeille suunniteltuja toimenpiteita, jotta matalasta riskista ei kehity ylemman tason
kohtalaista, merkittavaa tai kriittista riskia.
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Taso Toimenpiteiden tarve

o vaatii yleensa valittomia toimia
o edellyttaa jatkuvaa seurantaa

Merkittava riski e tehtdva suunnitelma riskin pienentamiseksi
e seurattava

Kohtalainen riski e i valttamatta tarvita toimenpiteitd
e seurattava riskia ja sen mahdollista kehittymista

Matala riski, Ei riskia | e ei vaadi valittdmia toimenpiteité

Kuvio 18. Riskitaso ja riskien toimenpiteiden tarve

Riskien kasittelyvaihtoehtoja on viisi, joita ovat torjuminen, poistaminen, pienentaminen, pitaminen
omalla vastuulla ja siitdminen. Riskien vakuuttaminen on riskienhallintasuunnitelmassa kasitelty
lyhyesti erikseen riskin siirtdmisen ja jakamisen kasittelykeinona. Riskienhallintasuunnitelmassa on
lueteltu my0s riskit, joita ei hyvaksyta. Naita ovat lainvastainen toiminta tai toimintatavat, kunnan
henkiloston tai asiakkaan vakava terveyden vaarantuminen, loukkaantuminen tai kuoleman riski,
tilojen koneiden ja laitteiden terveellisyys-, turvallisuus- ja vahinkoriskit, vakivaltaisiin tai vaarallisiin
tilanteisiin liittyvat riskit, kunnan vakavaraisuutta merkittavasti vaikuttava taloudellinen menetys,
tietoturvallisuuteen liittyvat ~ kayttdoikeusrikkomukset sekd merkittavan luottamuksen tai

toimintakyvyn heikentyminen, joka aiheutuu maineen tai imagon menetyksesta.

Riskienhallinnan raportointi ja arviointi ovat tarkea osa kokonaisvaltaista riskienhallintaa.
Talousarvioon kirjataan merkittavimpia riskeja ja epavarmuuksia ja myds mahdollisuuksia. Riskien
tunnistamisen lisaksi talousarvioon kirjataan, mita toimenpiteita ja kehittamiskeinoja riskien
ennakointi ja hallinta vaatii. Riskienhallintasuunnitelman laatiminen aloitetaan talousarvion
laatimisen yhteydessa. Lautakunnat hyvaksyvat omat riskienhallintasuunnitelmansa omissa
lautakunnissaan kayttdsuunnitelmien kasittelyn ja hyvaksymisen yhteydessa. Sen jalkeen
kunnanhallitus hyvaksyy oman toimintansa seka hyvinvointi- ja toimintaymparistolautakuntien

riskienhallintasuunnitelmat kokouksessa, jossa hyvaksytaan kayttosuunnitelmat.
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Talousarviovuoden aikana riskien toteutumista ja riskienhallintasuunnitelmia seurataan osana
normaalia talousarvioraportointia. Mikali tunnistettuja tai tunnistamattomia riskeja realisoituu, niista
raportoidaan valittomasti omille lautakunnille ja edelleen kunnanhallitukselle. Riskeista

raportoidaan myos tehdyt toimenpiteet ja niiden vaikutukset riskien seurauksiin.

Tilinpaatoksen yhteydessa hyvinvointi- ja toimintaymparistlautakunta tekevat selonteon
riskienhallinnan toimivuudesta ja tehokkuudesta. Tilinpadatoksessa tehdaan yhteenveto myods
talousarviovuoden aikana realisoituneista riskeista ja niiden kasittelysta. Kunnanhallitus tekee koko
kuntaa koskevan selonteon siitd, kuinka toimivaa ja tehokasta riskienhallinta on ollut

talousarviovuoden aikana.

Opinnaytetydssa on laadittu kuviossa 19 esitetty riskienhallinnan vuosikello tukemaan
riskienhallinnan seurantaa ja raportointia. Vuosikellosta iimenee kunnanhallituksen, hyvinvointi- ja
toimintaymparistolautakunnan vastuulla olevat seurantaan ja raportointiin liittyvat aikataulut
talousarviovuoden aikana.

Hyvinvointi- ja toimintaymparistolautakunnan Toteutuneista riskeista ja

selonteko edellisen vuoden riskienhallinnasta

toimenpiteista raportointi

¥~ Kunnanhaliius ja -valtuusto

Riskienhallintasuunnitelmien ; .
hyvaksyy talousarviot

hyvaksyminen (lautakunnat

ja kunnanhallitus)
Hyvinvointi- ja

o y J
toimintaymparistolautakun

nan talousarviot
Toteutuneista riskeista ja

toimenpiteista raportoint Toteutuneista riskeista ja

toimenpiteista raportointi

Riskienhallintasuunnitelman seuranta Toteutuneista riskeista ja

toimenpiteista raportointi
Kuvio 19. Riskienhallinnan vuosikello.
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Riskienhallintapolitikkaa sovelletaan soveltuvin osin myos Posion kunnan tytaryhtioihin, mutta
tytaryhti6t noudattavat ensisijaisesti  Posion  kunnan  konserniohjetta. Sen  sijaan
riskienhallintapolitikka koskee Posion kunnan kaikkea omaa toimintaa ja koko henkilostoa.
Esimiesten ja johtavien virkamiesten on huolehdittava siita, etta henkilostd on tietoinen
riskienhallintapolitikasta. Riskienhallintapolitikka hyvaksytaan kunnanvaltuustossa ja tulee
voimaan 1.3.2020. Ennen kunnanhallituksen kasittelya Posion kunnan johtoryhma hyvaksyy

riskienhallintapolitiikan.
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9 JOHTOPAATOKSET JA POHDINTA

Taman opinnaytetyon tavoitteena oli luoda Posion kuntaan riskienhallintapolitikka. Samalla
haluttiin tietoa Posion kunnan merkittavimmista riskeista ja miten naita riskeja voidaan analysoida.

Riskienhallintapolitiikan tarkoituksena on olla ohjeistus, miten kunnassa riskienhallintaa johdetaan.

Tarkoituksena oli my0s selkeyttad riskienhallintaan liittyvaa raportointia ja koko organisaation
sitoutumista riskienhallintaan. Riskienhallinnan prosessin kuvaaminen seka vuosikello selkeyttavat
riskienhallinnan johtamista. Riskienhallinnan kannalta osaamista kehitettiin opinnaytetydhon

littyvissa tydpajoissa.

9.1 Kehittamistehtavan tavoitteiden saavuttaminen

COSO ERM 2017 -viitekehyksen mukaan kokonaisvaltainen riskienhallinta on viiden osatekijan
kokonaisuus (COSO.org 2017, 18, viitattu 29.1.2020). Nama osatekijat ovat hallinto ja kulttuuri,
strategian ja tavoitteiden asettaminen, suorituskyky, arviointi ja tarkastus seka informaatio ja
raportointi. Organisaation johdon laatimat ohjeet vahvistavat kokonaisvaltaiseen riskienhallintaan
sitoutumista (COSO 2017, 5-7, viitattu 29.1.2020). Posion kuntaan laadittu riskienhallintapolitiikka
on ohjeistus kokonaisvaltaiseen riskienhallintaan. Koko organisaation sitoutumista vahvistetaan
silla, etta riskienhallintapolitikka hyvaksytaan kunnanvaltuustossa Posion kunnassa
noudatettavaksi riskienhallinnan ohjeeksi. Sitoutumista vahvistivat tutkimuksen aikana myos

tydpajat, joissa riskeja tunnistettiin ja arvioitiin.

Tassa tutkimuksessa kaytettiin eraana tutkimusmenetelmana tyopajoja. Tyopajoilla haluttiin lisata
Posion kunnan kokonaisvaltaisen riskienhallinnan osaamista. Osaamisen kehittdminen
organisaation kaikilla tasoilla on COSO ERM -viitekehyksen eras periaate (COSO 2017, 6-7,
viitattu 29.1.2020). Tydpajoihin osallistui esimiesten lisdksi myds muuta henkil6stod. Posion
kunnan merkittavien riskien tunnistamiseen saatiin nain esimiesten nakdkulman lisaksi muun
henkiloston nakokulma. Lisaksi muun henkiloston osallistuminen tydpajoihin lisasi sitoutumista

riskienhallintaan.
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Opinnaytety0ssa keskeista oli riskienhallintaprosessin kuvaaminen. COSO 2013 -viitekehyksessa
sisaiseen valvontaan kuuluu riskien arviointi (COSO 2013, viitattu 29.1.2020). 1ISO 31000 -
standardin mukaan riskien arviointi on riskien tunnistamista, riskianalyysin tekemista ja riskien
merkityksen arvioimista (SFS-ISO 31000, 2018, 14). Posion kunnan riskit luokitellaan tutkimuksen
tuotoksena laaditun riskienhallintapolitikan mukaan strategisiin, toiminallisiin ja taloudellisiin
riskeihin seka vahinkoriskeihin. Riskien tunnistamisessa huomioidaan mahdolliset muutokset

toimintaymparistossa.

Riskienhallintapolitikassa kuvattua riskienhallintaprosessia vahvistaa riskienhallinnan vuosikello.
Vuosikello on laadittu riskienhallinnan raportoinnin ja seurannan tyokaluksi. Raportoinnin
tavoitteena on tukea paatoksentekoa ja kehittaa riskienhallintatoimia (SFS-ISO 31000, 2018,20).
Raportoinnilla varmistetaan myos se, etta riskienhallintapolitikassa maaritellyt vastuut on selkeasti

méaaritelty.

Riskienhallintapolitiikkaan liittyva riskienhallintasuunnitelma on tyokalu, johon riskit tunnistetaan
seka arvioidaan todennakoisyyden ja vaikutuksen mukaan. Riskien merkitys saadaan
todennakaisyyden ja vaikutuksen tulona. Kokonaisvaltaiseen riskienhallintaan kuuluu myos riskien
kasittelytapojen maarittdminen (SFS-ISO 31000, 2018, 18-19). Opinnaytetyohon liittyvilla
tyopajoilla oli tarkoituksena kehittaa riskien tunnistamista seka riskianalyysin tekemista. Esimiehille

riskien kasittelytavat selkeytyivat.

Kokonaisvaltainen riskienhallinta ei paaty riskienhallintapolitikan laatimiseen. Riskienhallinta vaatii
tyota riskienhallintasuunnitelmien tekemisen jalkeen. Riskienhallintasuunnitelmia on seurattava ja
mahdollisista muutoksista on raportoiva mahdollisimman pian. Riskienhallintasuunnitelmista on
raportoitava kayttdsuunnitelmien yhteydesséa talousarviovuoden alussa. Lisaksi riskienhallinnasta
on raportoiva riskienhallintapolitikan ~ mukaisesti  toimintakertomuksessa.  Raportoinnin

ajantasaisuuden apuna voidaan kayttaa tassa opinnaytetydssa laadittua vuosikelloa.

Opinnaytetyon tutkimuksen tutkimuskysymyksena oli luoda Posion kunnan riskienhallintapolitiikka.
Riskienhallintapolitikassa maaritelldédn vastuut ja ohjeet kokonaisvaltaisen riskienhallinnan
johtamiseen ja hoitamiseen. Laaditulla riskienhallintapolitiikalla varmistetaan Posion kunnan
laadukas riskienhallinta seka oikea-aikainen raportointi kunnan luottamushenkilGille ja kuntalaisille.
Riskienhallintapolitikka ja siihen liittyva riskienhallintasuunnitelma auttavat havaitsemaan ja
reagoimaan riskeihin mahdollisimman tehokkaasti ja nopeasti.
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Tyopajojen, kyselyn ja dokumenttianalyysin avulla haettiin vastauksia opinnaytetyon kahteen
alakysymykseen:
o Mitka ovat Posion kunnan merkittdvimmat riskit?

¢ Miten riskeja analysoidaan?

Tyopajojen ja kyselyiden perusteella Posion kunnan riskit painottuvat henkiloriskeihin. Naita ovat
haasteet henkiloston rekrytoinnissa, ikaantymisen tuomat haasteet ja tiukan taloudellisen tilanteen
aiheuttama henkilostovaje, kun uusia rekrytointia ei ole ollut lupa tehda. Kiinteistojen korjausvelan
kasvu on myos yksi riskeista, mik& johtuu niin ikaan aiempien vuosien heikosta taloustilanteesta,
kun varaa ollut vain valttamattdmiin korjauksiin. Riskien todenndkéisyyden ja vaikutuksen
arvioinnissa riskit sijoittuivat riskimatriisissa kriittiselle tasolle. Riskien arvioinnissa on huomioitava,
etta riskien arviointi on subjektiivista ja riskeja arvioidaan arvioijan omasta nakdkulmasta. Riskien
arviointi tulee tehda mahdollisimman objektiivisesti, jotta riskeja ei arvioida liian kriittisiksi. Toisaalta

riskien arvioinnissa huomioida se, etta joitakin riskeja on otettava.

Tydpajat koettiin saadun palautteen perusteella onnistuneiksi. Osallistujat tunsivat ymmartavansa
paremmin riskienhallinnan tarkeyden oman tyonsa kannalta ja my0s sen yhteyden koko kunnan
riskienhallintaan. Eras tyopajaan osallistunut kirjoitti palautteessaan: ”Kiitos valaisevasta

luennosta. Nyt ymmarran miksi sekin (arsyttava) riskikartoitus pitaa tehda”.

Merkittavimpien riskien tunnistamisessa ja riskien analysoinnissa on tarkeaté ottaa huomioon koko
organisaation nakokulma. Riskien analysointi aloitetaan strategiaa laadittaessa ja analysointi
jatkuu lyhyen aikavalin tavoitteisiin saakka. Strategian valintaprosessiin kuuluu riskien analysointi
(COSO 2017, 5, viitattu 29.1.2020). Kehittdmistydon kaytdnnon ratkaisut ratkaistaan usein
ryhmassa (Ojasalo ym. 2015, 40). TyOpajoissa jokaisella osallistujalla oli tarkea rooli

riskienhallintaprosessin toteuttamisen kannalta.

Opinnéytetydssa kaytettiin tutkimusmenetelmina tydpajoja, kyselyd ja dokumenttianalyysia.
Kehittamistyon ~ monenlaiset menetelmat tukevat kehittamistyota, koska erilaisten
tutkimusmenetelmien avulla saadaan erilaista tietoa ja monenlaisia nakokulmia (Ojasalo ym. 2015,
40).
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Riskienhallintapolitikka on laadittu tyopajojen, kyselyjen ja asiakirja-analyysin perusteella.
Riskienhallintapolitikka on kaytannon tyokalu riskienhallinnan prosessiin kuuluvaan riskien
arviointiin. Riskienhallinnan osaaminen koko organisaatiossa on lisaantynyt. Politiikka antaa ohjeet
entista paremmin riskien arviointiin ja riskienhallintaprosessia on selkeytetty. Kuntaorganisaatiossa
tiedostetaan nyt raportoinnin ja seurannan tarkeys oleellisena osana kokonaisvaltaista
riskienhallintaa. Opinnédytetyd on myds enemman sitouttanut kunnan johtoa ja esimiehia

kokonaisvaltaiseen riskienhallintaan.

9.2 Eettiset ndakokulmat seka opinnaytetyon reliabiliteetti ja validiteetti

Tutkimus on kokonaisuus, jonka luotettavuus arvioidaan. Tutkimuksen luotettavuutta arvioidessa
voi pohtia muutamia asioita. Tutkijan tulee miettia tutkimuksen kohdetta ja tutkimuksen tarkoitusta.
Miksi tutkimus on tutkijan mielesta tarkea? Mita oletuksia tutkijalla on tutkimuksen alussa ja ovat
nama oletukset muuttuneet tutkimuksen aikana? Miten aineisto ja mita aineistoa on keratty? Milla
tavalla tutkimuksen tietoa antaneet on valittu? Miten tutkija on tutkimuksesta raportoinut? (Niemi &
Sarajarvi 2018, 163-164.) Riskin ja niiden merkityksen arviointiin on voinut vaikuttaa arvioijan
henkilokohtaiset kokemukset ja tietamys. Taysin objektiivista nakokulmaa ei voi varmasti taata.
Riskienhallinnan kannalta kunkin yksikon henkiloston ja esimiesten asiantuntemus ja tieto oman

yksikkonsa toiminnasta on perusta luotettavalle riskien arvioinnille.

Luotettavuutta voidaan mitata erilaisilla mittareilla. Tutkimuksen luotettavuutta tarkastellaan
reliabiliteetin ja validiteetin nakokulmasta. Reliabiliteetti tarkoittaa sita, etta tutkimuksen toisto
tuottaa saman tuloksen. Tutkimuksen tulokset eivat muutu. Mikali tutkimus on validi, niin tutkimus
on tehty oikeista asioista. (Kananen 2017, 70-71.) Tutkimuksen l&htokohtana on se, etta
tutkimustulos on samankaltainen, kun tutkimus toistetaan. Validissa tutkimuksessa tutkimuskohde
on maaritelty oikein. Tassa opinndytetydssa tutkimuskohteena oli Posion kunnan riskienhallinta ja
siihen liittyva riskienhallintapolitikka. Tutkimuskohteen maarittely oli oikea, koska kyseista

politikkaa ei ole ollut ennen tata opinnaytetyota.

Laadullisen tutkimuksen kannalta tiedon tarkoituksenmukaisuudella on merkitysta. Merkityksellista
tutkimuksen kannalta on myds silla, ettd henkil6t, joilta tietoa kerataan, ovat tutkittavan asian
asiantuntijoita. ~ Tutkijan  tulee  kayttdd sopivien tiedonlahteiden  valintakriteereina

harkinnanvaraisuutta ja sopivuutta. (Niemi & Sarajarvi 2018, 98.) Tydpajoissa on ollut mukana seka
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yksikoiden esimiehia etta tyontekijoita. Kehittamistyon kannalta on ollut tarkeaa saada
mahdollisimman  monen  nakemys riskien arviointin  ja  analysointin.  Tiedon
tarkoituksenmukaisuuteen vaikuttaa myos ajanjakso, joka valitaan riskien arviointiin. Mikali
riskienhallintaa katsotaan pitkalle tulevaisuuteen, voi todennakoisyyden ja vaikuttavuuden arviointi
tuottaa vaikeuksia. Lyhyemman ajan tavoitteita uhkaavien riskien todennakaisyyden ja vaikutuksen
arvioiminen seka riskien merkityksen arviointi on helpompaa kuin pitkan aikavalin tai strategisten

tavoitteita uhkaavien riskien arviointi.

Tutkimustuloksen tietoa tulee olla hyodynnettavissa eri projektien ohjaamisessa ja sen avulla tulee
voida tasmentaa tavoitteita. Kehittdmistoiminnan tuloksena syntyneiden tuloksia pitaa voida
kayttaa yleisesti kaytannon toiminnassa. (Toikko & Rantanen 2009, 125-126.) Kun halutaan
kehittdd jotain tiettya organisaation prosessia, tutkimustulosten luotettavuuden kannalta on
tarkedd, ettd organisaatio voi kayttaa tutkimustulosta. Voidaan sanoa, etta mikéli tutkimus ei
palvele organisaatiota, niin on tutkittu vaaria asioita, tutkimusongelma on maaritelty virheellisesti
tai aineisto ei ole oikeanlaista tai maarallisesti riittavaa. Riskienhallintapolitiikan tarkoituksena on
kehittaa Posion kunnan riskienhallintaa. Riskienhallinnan tulee olla systemaattista koko

talousarviovuoden ajan. Opinnaytetydssa on tutkittu Posion kunnan riskeja ja riskienhallintaa.

Kehittamistuotoksia tulee voida kayttaa myos eri organisaatioissa kuin mihin kehittamistoiminta on
alun perin tehty. Tama ei ole aivan yksiselitteinen luotettavuuden mittari, silla kaikki tulokset ei ole
hyodynnettavissa muissa ymparistdissa. (Toikko & Rantanen 2009, 126.) Laadullista tutkimusta ei
voi siirtaa koskaan sellaisenaan toiseen organisaation, koska laadullinen tutkimus on joka kerta
ainutlaatuinen (Vilkka 2015, 197). Taman opinnaytetyon tuotos on tarkoitettu Posion kunnan
kokonaisvaltaisen riskienhallinnan johtamiseen. Riskienhallintapolitikkaa voidaan hyodyntaa
muissa kuntaorganisaatioissa malliasiakirjana. Kuntien riskienhallintapolitikka riippuu kunnan

omasta toimintaymparistdsta, strategiasta ja operatiivisista tavoitteista.

Tutkimuksen aineisto on johdonmukaisesti kerattava ja analysoitava (Toikko & Rantanen 2009,
124). Dokumentoitu tutkimusaineisto mahdollistaa tutkimustuloksen todennettavuuden ja
jaljitettavyyden. Dokumentaation tulee olla alkuperdinen aineisto. (Kananen 2017, 72.) Ty0paja-
aineisto arkistoidaan, jotta siihen voidaan tarvittaessa palata. TyOpajoista tehtiin yhteenvedot, jotka

myo0s arkistoidaan, jotta niita voidaan myohemmin tarvittaessa kayttaa.
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9.3 Jatkotutkimuksen aiheita

Tassa opinnaytetydssa luotiin riskienhallintapolitikka Posion kuntaan. Samalla haluttiin kehittaa
riskienhallinnan kaytanteita ja raportointia tasmalliseksi ja samankaltaiseksi kaikille kunnan

yksikoille.

Taman opinnaytetyon jatkotutkimuksena voisi tutkia, miten muiden kuntien ja kaupunkien
riskienhallinta on jarjestetty ja onko kunnissa ja kaupungeissa kaytossa riskienhallintapolitiikat.
Samoin voi tutkia riskien arviointiin liittyvia kaytanteitd. Raportointi on tarkea osa riskienhallintaa ja
jatkotutkimuksen aiheena voi olla my6s raportointiin ohjeistukset ja kéytanteet eri kunnissa ja
kaupungeissa. Mikali kunnissa ja kaupungeissa on olemassa riskienhallintaan politiikat tai saannot,
milla tavalla niitd hyddynnetaan riskienhallinnassa. Onko riskienhallintapolitiikasta ollut kaytannon
hyotya. Kuka vastaa riskienhallintapolitikan ajan tasalla pitamisesta ja kuinka usein asiakirja

paivitetaan.

Jatkotutkimuksen aiheena voisi olla myds kuntien riskienhallintaprosessit ja niiden kuvaaminen.
Miten  riskienhallinnan  seuranta  ja  raportointi  on  jarjestetty.  Kaytetaanko

toimintaymparistdanalyysiin jotakin analyysityokalua esimerkiksi PESTE-analyysia.

Kuntien riskitason tutkiminen jatkossa voisi antaa hyodyllista tietoa kuntien riskin sietokyvysta.
Minkalaisen jaanndsriskin kunnat ovat valmiita hyvaksymaan. Jatkotutkimuksen aiheen antaa
myos kuntien riskien jakaminen yhteistyosopimuksilla, ulkoistamisella ja vakuuttamalla. Mitka riskit
ovat jaettavissa ja mita riskeja on jaettu. Yhteistoimina-alueiden muodostaminen esimerkiksi
maatalouslomituksessa on yleista kunnissa. Miten yhteistoiminta-alueiden muodostaminen

nahdaan riskienhallinnan kannalta.

Laajemmin jatkotutkimuksen aiheena voi olla sisdiseen valvontaan ja riskienhallintaan liittyvien
viitekehysten kayttaminen. Kaytetaanko kunnissa ja kaupungeissa viitekehyksistd COSOa, COSO
ERMia tai ISO 31000 -standardia vai jotain muuta viitekehysta. Mita viitekehyksia kéytetaan ja

misséa laajuudessa, jos niita on kaytdssa.
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LYHENNELUETTELO
KYSELY SISAISESTA VALVONNASTA JA RISKIENHALLINNASTA
RISKIENARVIOINTILOMAKE
KYSELY ELINKEINOKOORDINAATTORILLE
RISKIENHALLINTAPOLITIIKKA
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LYHENNELUETTELO LITE 2

COSO
COSO ERM

COSOIC
ICT

ISO 31000
PESTE
PESTEL
SFS
STOPE-malli

Committee of Sponsoring Organizations of the Treadway Commission

Committee of Sponsoring Organizations of the Treadway Commission

Enterprise Risk Management

Committee of Sponsoring Organizations of the Treadway Commission Internal Control
Information and communications technology

International Organization for Standardization

Palitical, economic, social, technological, environmental

Palitical, economic, social, technological, environmental, legal

Suomen Standardisoimisliitto SFS ry.

Strategia, Teknologiat, Organisaatio, People (ihmiset), Environment (ymparist0)
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KYSELY LITE 3

SISAINEN VALVONTA JA RISKIENHALLINTA

1.

Oletko perehtynyt Posion kunnan sisdisen valvonnan ja riskienhallinnan
perusteet -asiakirjaan?
Kylla En

Jos vastasit EN, niin miksi?

Mik&/mitka politiikat/ohjeet/saannot ohjaavat sinun tyotasi? Merkitse

myo6s ovatko kyseiset dokumentit ajantasaiset.

Mitk& strategiset, toiminnalliset, taloudelliset ja vahinkoriskit voivat
vaarantaa yksikkdsi tavoitteet. Voit my6s ottaa riskiin muun nakdkulman.
Tayta myos kohdat: toimenpiteet/kehittdmisehdotukset ja

seuranta/raportointi.

Muuta huomioitavaa/kehitettavaa sisaisessa valvonnassa ja
riskienhallinnassa mm. kommentit/riskienarviointilomakkeen

kehittdminen/muuttaminen
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RISKIEN ARVIOINTILOMAKE LIITE 4
SISAISEN VALVONNAN JA RISKIENHALLINNAN SUUNNITELMA Riskien arviointilomake
Kunta: Perustelut Vaikutus | Toden- | Toimenpiteet/ Vastuu- Riskien
- riskin kuvaus (tunnistaminen) 1-5 nakoi- kehittamis- henkilé/ | hallinnan
Toimielin/yksikko: - mika voi syys ehdotukset toimiala | toimenpiteiden
aiheuttaa/mahdollistaa 1-5 riskin seuranta ja
Laatijat: - seurauksen laadullinen kuvaus ennakoimiseksi raportointi
- seurauksen vaikuttavuus ja - miten, milloin
Pvm: - toteutumisen todenndkoisyys hallitsemiseksi - kuka

- kenelle

STRATEGISET RISKIT

TALOUDELLISET RISKIT

TOIMINNALLISET RISKIT

VAHINKORISKIT

MUUT RISKIT
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KYSELY ELINKEINOKOORDINAATTORILLE LITE 5
OPINNAYTETYO

Kysymykset elinkeinokoordinaattorille:
1. Oletko tutustunut tai tietoinen Posion kunnan sisdisen valvonnan ja riskienhallinnan

perusteasiakirjaan/perusteasiakirjasta?

2. Mitka tarkeimmat riskit ja mahdollisuudet naet Posion kunnan elinkeinojen kehittamisessa

seuraavista nakokulmista?

a) Strategiset riskit/mahdollisuudet

b) Taloudelliset riskit/mahdollisuudet

c) Operatiiviset riskit/mahdollisuudet

d) Vahinkoriskit
)

e) Jokin muu nakdkulma
3. Milla keinoilla edella mainittuihin riskeihin/mahdollisuuksiin voidaan vaikuttaa ja kenen vastuulla

raportoin edella mainittujen riskien/mahdollisuuksien kohdalla on? Tai voidaanko edes vaikuttaa,

hallita tai kasitella.
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RISKIENHALLINTAPOLITIIKKA LITE6

LAPIN TAIKAMAA
RISKIENHALLINTAPOLITIIKKA

Hyvaksytty/paivitetty

Kunnanhallitus

Kunnanvaltuusto

Voimaan
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Sisallysluettelo
KOKONAISVALTAISEN RISKIENHALLINNAN TARKOITUS JA TAVOITE ......coooovvrrnrenn..

1.
2.
3.

N o o s

RISKIENHALLINNAN ORGANISOINTI JA VASTUUT ....ocoiiiiieeeeeieeeen
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RISKIENHALLINNAN RAPORTOINTI JA ARVIOINTI ..covvviiiiiiiiieeiieeen
RISKIENHALLINTAPOLHTIKAN SOVELMISALA JA SISALTO ..............

RISKIENHALLINTAPOLITIKAN HYVAKSYMINEN JA VOIMAANTULO
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1. KOKONAISVALTAISEN RISKIENHALLINNAN TARKOITUS JA
TAVOITE

Riskienhallinnan tavoitteena on turvata Posion kunnan palvelutuotanto, hyva hallinto ja
yleinen turvallisuus. Kuntastrategiassa maaritellyt arvot, painopistealueet ja tavoitteet
ohjaavat riskienhallintaa. Toiminnan jatkumisen turvaaminen keskeytyksittéa, hairigitta,
laadukkaasti ja tehokkaasti varmistetaan riskienhallinnalla. Riskienhallinta auttaa
tavoitteiden saavuttamista, lakien ja viranomaisten maaraysten noudattamista.

Palvelutuotanto voi hairiintyd monista syistd johtuvista hairidista ja vahingon
mahdollisuuksista.  Riskejd voi sisédltyd turvallisuuteen, vakavaraisuuteen,
tietotekniikkaan, palvelujen laatuun, henkiléston osaamiseen, hyvinvointiin, rekrytointiin,
kiinteistdihin ja tytaryhtidihin. Vahingon sattuessa riskienhallinnalla varmistetaan
tehokkaisiin korjaaviin toimenpiteisiin ryhtyminen.

Kokonaisvaltainen riskienhallinta on osa Posion kunnan johtamista. Riskienhallinnan
onnistuminen kunnan imagoon liittyva menestystekija. Riskienhallintaa on tunnistaa riskit
sekd vahentda ja minimoida toteutuneiden riskien aiheuttamat menetykset ja vahingot.
Nain turvataan kunnan toiminnan taloudellinen optimointi sekd palvelujen laatu ja
jatkuvuus. Jarjestelmaéllinen ja ajantasainen riskienhallinta lisdéa tehokkuutta ja toiminnan
yhdenmukaisuutta.

Riskienhallintaan kuuluu negatiivisten riskien, jotka kohdistuvat kunnan palveluihin,
johtamiseen ja paatbksentekoon, ennaltaehkaisy, valttdminen ja suojautuminen.
Toimintaympariston muutoksien jarjestelmallinen ja saannéllinen tarkastelu kuuluu
riskienhallintaan. Liséksi riskienhallintaa on vahvuuksien ja mahdollisuuksien
hyoédyntaminen aktiivisesti.

Kuntaorganisaation on oltava kokonaisuudessaan sitoutunut riskienhallintaan.
Riskienhallinta on huomioitava kunnan kaikessa paatoksenteossa. Kunnan toiminnan
kannalta merkittavat ulkoiset palvelutuottajat ja yhteis6t otetaan my®ds huomioon
riskienhallinnassa.

2. RISKIENHALLINNAN ORGANISOINTI JA VASTUUT

Kunnanvaltuusto

o hyvaksyy valtuustokausittain paivitetyn riskienhallintapolitiikan.
Kunnanhallitus

e hyvaksyy vuosittain kunnanhallituksen alaisten vastuualueiden ja
lautakuntien riskienhallintasuunnitelmat (liite 1) kayttosuunnitelmien
yhteydessa

e raportoi realisoituneista riskeista ja niiden hallintatoimenpiteista

e vastaa kunnanhallituksen alaisten vastuualueiden
riskienhallintapolitikan toimeenpanon seurannasta ja valvonnasta

e raportoi vuosittain riskienhallinnasta toimintakertomuksen yhteydessa.

Kunnanjohtaja

o vastaa riskienhallinnan toimeenpanosta, riittdvyydesta ja
toimivuudesta
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e seuraa riskienhallinnan toimivuutta ja raportoi siita
kunnanhallitukselle.
Lautakunnat

e vastaavat oman toimielimensa tulosalueiden riskienhallintapolitiikan
toimeenpanon seurannasta ja valvonnasta

e hyvaksyvat oman toimielimensa tulosalueiden
riskienhallintasuunnitelmat (liite 1) kayttésuunnitelmien yhteydessa

e raportoi kunnanhallitukselle realisoituneista riskeista ja
hallintatoimenpiteista

o Kkasittelee ja hyvaksyy vuosittain tilinpaatoksen yhteydessa
riskienhallintaraportin.

Johtavat viranhaltijat ja esimiehet

e vastaavat oman vastuualueensa riskien tunnistamisesta ja
arvioinnista seka riskienhallinnan jarjestamisesta

e varmistavat, ettd oma henkildsto on tietoinen voimassa olevista
ohjeista ja maarayksista

e arvioivat talousarvion laadinnan yhteydessa
strategisten/talousarviovuoden tavoitteiden kannalta merkittavimmat
riskit, epavarmuustekijat ja mahdollisuudet seka hallintatoimenpiteet
ja kehittdmisehdotukset

e laativat riskienhallintasuunnitelmat (lite 1) oman lautakunnan
kasiteltaviksi ja hyvaksyttaviksi siten, etta lautakunta voi suunnitelma
kasitella kayttdsuunnitelmien yhteydessa

e raportoivat vuosittain oman vastuualueensa riskienhallinnasta
tilinpaatoksen yhteydessa

Henkilosto

¢ ilmoittavat omille esimiehilleen riskeista, jotka liittyvat omaan tython
tai kunnan toimintaan
¢ huomioivat voimassa olevat ohjeet ja maaraykset

3. RISKIEN ARVIOINTIPROSESSI

Arviointiprosessi sisdltaa seuraavat vaiheet: tunnistaminen, analyysi ja merkityksen
arviointi.

Riski on tapahtuma tai tekij&, joka voi estaa kunnan tavoitteiden saavuttamisen. Riski voi
olla myds mahdollisuus, joka tulee hyddyntdd kunnan johtamisessa ja paatbksenteossa.
Riskit voivat olla kunnan siséisia tai ulkopuolisia riskeja.

Sattumanvaraisuus on riksin erés tunnusmerkki. Riskien todenné&kdisyys ja vaikutukset
voidaan tuntea tai ne voivat olla tuntemattomia. Kaikkien riskien olemassa oloa ei tiedeta
tai riskin maarittAminen voi olla epamaaraisté tai mahdotonta.

3.1 Riskien tunnistaminen

Riskien tunnistaminen on kunnan tavanomaista toimintaa ja paattksentekoa. Tarpeen
mukaan voidaan jarjestaa palavereita ja tybpajoja.
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Riskien tunnistamisen vaiheet:

1) tunnistetaan tavoitteiden saavuttamista estavat, haittaavat ja viivastyttavat
tekijat myds uudet ja aiemmin tunnistamattomat riskit

2) tunnistetaan riskit, jotka aiheutuvat mahdollisuuksien menettamisesta tai
hyddyntaméatta jattamisesta

3) luodaan tunnistetuista riskeistéd ja mahdollisuuksista kattava luettelo

Riskit luokitellaan neljgdn paaryhmaan: strategiset, toiminnalliset, taloudelliset ja
vahinkoriskit.

Strategiset riskit:

e strategisten tavoitteiden saavuttaminen estyy

o liittyvat usein ulkoisiin tapahtumiin ja muutoksiin

e esim. toimintaymparistoon, suhdannevaihteluihin,
lainsaantdmuutoksiin, johtamisjarjestelmaan,
organisaatiorakenteeseen, arvoihin, eettisiin periaatteisiin, viestintaan,
maineeseen, sidosryhmiin, yhteistydkumppaneihin, vaestonmuutos,
elinkeinoelaméan rakennemuutoksiin, palvelujen jarjestamistapoihin,
ymparistoon, suuronnettomuuksiin, poikkeustilanteisiin, kriiseihin
asukkaiden terveyteen liittyvat riskit

Toiminnalliset riskit:

e seurausta organisaation paivittaisista tehtavista

e aiheutuvat riittAmattdmista ja epaonnistuneista sisaisista prosesseista,
henkilostosta, jarjestelmista ja ulkoisista tekijoita

e esim. toiminnan tavoitteisiin, toiminnan suunnitteluun ja organisointiin,
paatdsten toimeenpanoon, toiminnan lainmukaisuuteen, ohjeiden
noudattamiseen, hyvan hallintotavan noudattamatta jattamiseen,
johtamiseen, henkil6stéon, henkildston osaamiseen, varahenkil6ihin,
tydhyvinvointiin, prosesseihin, hankintoihin, sopimuksiin, laatuun,
asiakkaisiin, toimitiloihin, tyévalineisiin, teknologiaan, infran
toimivuuteen (sahkd, vesi, lampo), tiedon hallintaan, viestintaan,
tietojarjestelmiin, tietoturvaan, kyberturvallisuuteen liittyvat riskit

Taloudelliset riskit

o liittyvat sisdisiin tai ulkoisiin taloudellisiin ja rahoituksellisiin
sopimuksiin, sitoumuksiin ja takausvastuihin
e esim. rahoitukseen, korkoihin, budjetointiin, investointeihin, talouden
suunnitteluun, varojen kaytt66n, omaisuuteen, taloudellisiin vastuisiin,
vakuutuksiin, verotuloihin, valtionosuuksiin, talouden raportointiin
liittyvat riskit
Vahinkoriskit

e odottamattomat ja akilliset tapahtumat, joista voi seurata
onnettomuus, rikkoutuminen ja vahingonkorvausvelvollisuus

e usein vakuuttamiskelpoisia tapahtumia
esim. toimitilojen turvallisuuteen, koneisiin, laitteisiin, tydsuojeluun,
tyoterveyteen, tapaturmiin, henkiléturvallisuuteen (henkildsto ja
kuntalaiset), matkustukseen, keskeytyksiin, ympariston
pilaantumiseen, rikolliseen toimintaan liittyvat riskit
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3.2 Riskien arviointi

Riskien arvioinnin perusteella tehdaan paatoksia siitd, mita ja miten riskeja kasitellaan.
Riskien merkityksen arviointi auttaa paattaméan toimenpiteiden térkeyden
kiireellisyyden. Tunnistetut riskit arvioidaan niiden toteutumisen todennéakoisyyden ja
vaikutusten perusteella. Posion kunnassa kéytetaan viisiportaista asteikkoa.

Todennakoisyyden ja vaikutuksen arviointi:

ja

Todennékoisyys

Vaikutus

1. Epatodennékoinen

ei ole tapahtunut
toteutumisen mahdollisuus
enimmakseen teoreettinen

1

. Erittéain vahainen

erittain pienia hairidita toiminnalle
ei vaikutusta tavoitteiden
saavuttamiseen

toteutuu lahitulevaisuudessa

2. Harvinainen 2. Vahainen
e o0n joskus tapahtunut e pienia hairidita toiminnalle
o Kkaikki tai lahes kaikki tavoitteet

saavutetaan

3. Mahdollinen 3. Huomattava

e on tapahtunut joskus meilla e toiminnan hidastuminen

e muualla on tapahtunut useammin kun | e o0sa tavoitteista jad saavuttamatta

kerran

4. Todennakoinen 4. Merkittava

e on odotettavissa, etta tapahtuu e toiminnan huomattava

e tapahtunut meilla useamman kerran vaikeutuminen

e ja/tai on ollut "lIahelta piti” -tilanteita e suurin osa tavoitteista jaa
saavuttamatta

5. Lahes varmaa 5. Erittéin merkittava

toiminnan lamaantuminen
tavoitteiden saavuttamisessa
epaonnistutaan taysin

Riskien arvioinnissa voidaan muodostaa kasitys siitd, mita riskeja voidaan ottaa, miten
usein tai todennakoisesti jokin riski voi toteutua. Riskien arvioinnin avulla muodostetaan
kasitys siitd, mita riskin ottamisesta tai toteutumisesta voi seurata.

Riskit voi sijoittaa riskimatriisiin todennakoisyyden ja vaikutuksen mukaan. Riskimatriisin

varit auttavat hahmottamaan riskien merkittdvyyttd. Riskitasosta voidaan johtaa

kasittelyn tarve ja tarvittavat toimenpiteet.
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Riskimatriisi:

Todennakoisyys
= ] (T8} =1 un

1 2 3 4 5

Vaikutus

Riskitaso ja toimenpiteiden tarve:

Taso Toimenpiteiden tarve

vaatii yleensa valittdmia toimia

edellyttad jatkuvaa seurantaa

tehtava suunnitelma riskin pienentdmiseksi
seurattava

ei valttamatta tarvita toimenpiteita
seurattava riskia ja sen mahdollista
kehittymista

Matala riski, Eiriskia | ¢ ei vaadi valittdmia toimenpiteita

Merkittava riski

Kohtalainen riski

Jaanndsriski on riski tai riskin osa, joka jaa voimaan tehtyjen toimenpiteiden jalkeen.
Toimenpiteilla on pienennetty riskin vaikutusta ja todennakdoisyytta.

Riski voi olla myds otettava riski, joka halutaan ottaa uusien mahdollisuuksien
saavuttamiseksi.

Kun riskin merkitysta arvioidaan, huomioon tulee ottaa ajan ja inhimilliset vaikutukset.
Vahainen riski voi ajan kuluessa muuttua olennaisesti. Riski voi pienentya tai kasvaa.
Riskien sieto-, kasittely- tai tunnistamiskyky voi vaihdella henkil6ittain ja tyoyksikoittain.
Riskien kerrannaisvaikutukset voivat merkittavia, jos riskit ovat toisistaan riippuvaisia.
Riippuvuus voi johtua myos riskin alkuperasta, liittya eri osapuoliin tai sidosryhmiin.

3.3 Riskien kasittely

Riskien kasittely muodostuu riskikohtaisista toimenpiteista ja kehittdmisehdotuksista.
Toimenpiteille/kehittamisehdotuksille nimetaan riskienhallintasuunnitelmassa
vastuuhenkilot tai —tahot. Toimenpiteiden seurantaa ja raportointia varten merkitaan;
miten, milloin, kuka ja kenelle. Yhdella riskilla voi olla yksi tai useampi
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kasittelyvaihtoehto. Riskien kasittelyssa on huomioitava, etta riskien kasittely voi
aiheuttaa uusia riskej, esim. toimenpiteet epdonnistuvat tai ovat tehottomia.

Riskien kasittelyvaihtoehtoja ovat riskin:

1) torjuminen
e riskienhallinnan peruskeino
o |opetetaan riskeja aiheuttava toiminta
2) poistaminen
¢ ei ole mahdollista yleensa kokonaan poistaa
e Syyn poistaminen
3) pienentdminen
e toimenpiteelld/toimenpiteilla pienennetdén toteutumisen
todennakdisyytta ja/tai toteutumisen seurauksen vakavuutta
4) pitaminen omalla vastuulla
e riskit, joita ei voi siirtdd ulkopuolisille tahoille tai vakuuttaa
e esim. talouteen liittyvat riskit
o riski tiedostetaan ja hyvaksytaan
5) siirtaminen
e siirretdan toiselle osapuolelle sopimuksin esim. vakuuttaminen

Riskien kasittely muodostaa kokonaiskasityksen riskeista, niiden tasosta, toimenpiteista,
kehittamisehdotuksista, vastuista ja aikataulusta.

Vakuuttamisella turvataan, ettd Posion kunnan vahinkoriski ei ylitd siedettavaa
riskitasoa.

Riskit, joita ei hyvaksyta:

e lainvastainen toiminta tai toimintatavat

¢ kunnan henkiloston tai asiakkaan vakava terveyden vaarantuminen,
loukkaantuminen tai kuoleman riski

¢ tilojen, koneiden ja laitteiden terveellisyys-, turvallisuus- ja

vahinkoriskeja

vakivaltaisiin tai vaarallisiin tilanteisiin liittyvat riskit

kunnan vakavaraisuutta merkittavasti vaikuttava taloudellinen menetys

tietoturvallisuuteen liittyvat kayttdéoikeusrikkomukset

merkittdvan luottamuksen tai toimintakyvyn heikentyminen, joka

aiheutuu maineen tai imagon menetyksesta

4. RISKIEN VAKUUTTAMINEN

Kunnan vakuutukset kilpailutetaan saanndllisesti. Taydellinen suojautuminen
vahinkojen varalta ei ole mahdollista. Useiden riskien osalta vahinkojen taloudellisia
seurauksia on mahdollista jakaa vakuuttamalla. Kaikkia riskeja ei ole mahdollista tai
muutoin ei ole perusteltua vakuuttaa. Kunnan on otettava lainsaadannon ja sopimusten
edellyttdamat pakolliset vakuutukset. Vakuuttamisella turvataan, ettei kunnan
vahinkoriski ylitd siedettavaa riskitasoa. Vakuutusturvan analysoinnissa tulee
huomioida vakuutusturvan sisaltd, omavastuutasot, vakuutusmaarat ja
korvaussummien ylarajat. Vakuutukset paivitetdan vahintaan kerran vuodessa.
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5. RISKIENHALLINNAN RAPORTOINTI JA ARVIOINTI

Kunnanhallitus seuraa ja arvioi riskienhallinnan jarjestamisen asianmukaisuutta ja
riittavyyttéd. Riskienhallintasuunnitelmien toteutumista seurataan lautakunnissa ja
kunnanhallituksen alaisissa vastuualueissa.

Kunnanhallituksen alaiset vastuualueet, hyvinvointilautakunta ja
toimintaymparistélautakunta arvioivat talousarviossa merkittavimpia riskeja ja
epavarmuustekijoitd seka toimenpiteitéd riskien hallitsemiseksi. Lisdksi ne laativat
riskienhallintasuunnitelman kayttdsuunnitelmien yhteydessa. Kunnanhallitus hyvaksyy
riskienhallintasuunnitelman kayttésuunnitelmien hyvaksymisen yhteydessa.

Talousarviovuoden aikana kunnanhallituksen alaiset vastuualueet, hyvinvointilautakunta
ja toimintaymparistdlautakunta raportoivat kunnanhallitukselle toteutuneista riskeista ja
riskien kasittelykeinoista normaalin talousarvioraportoinnin yhteydessa. Riskit, jotka
vaativat valittbmia toimenpiteitd, raportoidaan asianomaisille lautakunnille ja
kunnanhallitukselle.

Kunnanhallitus raportoi riskienhallinnan toimivuudesta ja tehokkuudesta osana
tilinpaatosta. Kunnanhallitus tekee toimintakertomuksessa selonteon kunnanvaltuustolle
samassa yhteydessa sisaisen valvonnan selonteon kanssa siitd, miten riskienhallinta on
kunnassa jarjestetty. Kunnanhallituksen alaiset vastuualueet, hyvinvointilautakunta ja
toimintaymparistolautakunta raportoivat omalta osaltaan riskienhallinnan toimivuudesta
ja tehokkuudesta osana tilinpaatosta.

6. RISKIENHALLINTAPOLIITIKAN SOVELMISALA JA SISALTO

Kunnanvaltuuston hyvaksymaa riskienhallintapolitikkaa sovelletaan Posion kunnan
kaikilla tasoilla ja kaikessa toiminnassa. Posion kuntakonserniin kuuluvat tytaryhtiot
jarjestavat riskienhallinnan asianmukaisuuden, arvioinnin ja raportoinnin konserniohjeen
mukaisesti.

7. RISKIENHALLINTAPOLITIIKAN HYVAKSYMINEN JA VOIMAANTULO

Kunnanvaltuusto hyvaksyy Posion kunnan riskienhallintapolitikan ja siihen tehtéavat
muutokset. Riskienhallintapolitiikka paivitetdan valtuustokausittain.
Riskienhallintapolitikka tulee voimaan 1.3.2020.
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