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1 JOHDANTO

Toiminnallinen turvallisuus vaikuttaa kaikilla prosessiteollisuuden osa-alueilla.
Teollisissa prosesseissa kaytetddn mm. paljon painelaitteita ja vaarallisia kemi-
kaaleja, jotka tarjoavat mittavia vaaroja niin henkild-, ymparisto- kuin taloudelli-
seen turvallisuuteen, jos prosessi ei toimi sille tarkoitetulla tavalla tai laitteisto vi-
kaantuu kriittisesti. Nama tekijat velvoittavat kayttajiansa ja suunnittelijoita huo-
mioimaan turvallisuuden jo ennen laitoksen rakentamista. Turvallisuuteen pitaa
nykypaivana panostaa kasvavissa maarin, koska turvallisuuteen liittyvat saadok-
set ja vaatimukset ovat tiukentuneet viime vuosikymmenina. S&adokset ja vaati-
mukset koskevat niin uusia kuin myds vanhoja laitoksia. Turvallisuuden edista-
minen vanhoissa laitoksissa voi olla haastavaa, silla laitoksien rakennusvai-

heessa ei ole huomioitu nykyaikaisia saadoksia ja vaatimuksia.

Tassa opinnaytetytssa tarkastellaan, mité asioita tulee ottaa huomioon turvalli-
suuden huomioimisessa séhko- ja automaatiosuunnittelussa niin riskien kohdis-
tamisesta ja maarittdmisesta kuin turvallisuuteen liittyvien jarjestelmien lasken-

nallisesta todentamisesta.

Tyo6n toimeksiantaja on Elomatic Oy, joka on suomalainen yksityisomistuksessa
oleva insin6ori-suunnittelutoimisto. Elomatic tydllistdd noin 850 tyontekijaé ja toi-
mii 80 maassa. Suomessa toimistoja sijaitsee Oulussa, Jyvaskylassa, Tampe-

reella ja Helsingissa. Yhtion paakonttori sijaitsee Turussa. (1.)

Elomaticin tuote- ja palvelutarjonta sisaltaa teollisuuden suunnittelu- ja asiantun-
tija-, projekti- seka elinkaaripalvelut, teknologiaratkaisut ja tuotteet valikoiduilla
erikoisalueilla. Elomatic tarjoaa myds kokonaistoimittajille, suunnittelutoimistoille
ja teollisuudelle suunnattuja suunnittelu- ja tiedonhallintaohjelmistoja. Elomatic
toimii mm. laivanrakennus- ja offshore -teollisuudessa; asiakkaisiin kuuluvat tela-
kat ja varustamot sekd naiden laite- ja jarjestelmatoimittajat, metalliteollisuu-
dessa; koneita ja laitteita kehittéavat ja valmistavat yritykset seka prosessi- ja ener-
giateollisuudessa ml. ravinto- ja ladketeollisuus; investoijat, prosessi- ja energia-

teollisuuden tuotantolaitokset sekd naiden teknologiatoimittajat. (1.)
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2 TOIMINNALLINEN TURVALLISUUS

Tassa luvussa tarkastellaan toiminnallista turvallisuutta prosessiteollisuudessa.
Toiminnallisella turvallisuudella tarkoitetaan sitd osaa turvallisuudesta, joka on
riippuvainen jarjestelmien ja laitteiden oikeasta ja oikea-aikaisesta toiminnasta.
Toiminnallinen turvallisuus on riittdvaa silloin, kun prosessi seka siihen liittyvat
jarjestelmat on maaritetty oikein, silloin ne toimivat luotettavasti ja ennakoidusti,

eivatka aiheuta vaaraa tai vahinkoa.
2.1 IEC 61508

Standardi IEC 61508 on toiminnalliseen turvallisuuteen keskittyva perusturvalli-
suusjulkaisu, johon monet toimialakohtaiset toiminnallisen turvallisuuden stan-
dardit perustuvat. Standardi toimii niin sanotusti kattostandardina ja sita kayte-
taan pohjana usealle alakohtaiselle standardille. Standardi kattaa turvallisuuden

koko elinkaaren, alun riskiarvioinnista aina jarjestelman kaytosta poistoon. (2.)
2.2 |[EC 61511

Standardi IEC 61511 maarittad prosessiteollisuuden turvallisuusteknisten jarjes-
telmien minimivaatimukset. Se perustuu standardiin IEC 61508, mutta se on raa-

taloity prosessiteollisuudelle. (3.)
Standardi on jaettu kolmeen osaan:

- Osa 1: Yleista, kasitteet, vaatimukset jarjestelmille, ohjelmistoille ja

laitteille
- Osa 2: Osan 1 kayttoohjeet

- Osa 3: Tarvittavan turvallisuuden eheyden tason méaaritysohjeet.
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2.3 Riskianalyysit

Toiminnallinen turvallisuus perustuu riskianalyyseista saatuun informaatioon ja
informaation soveltamiseen. Riskianalyysin menetelmét voidaan jakaa vaarojen
tunnistamismenetelmiin, onnettomuuksien mallintamismenetelmiin seka seu-

rausanalyyseihin.

Vaarojen tunnistamismenetelmat soveltuvat rajattujen kohteiden, toimintojen tai
tyovaiheiden yksityiskohtaiseen tarkasteluun. Niiden avulla tunnistetaan vaara-
ja haittatekijoitd. Prosessiteollisuudessa poikkeamatarkastelu (HAZOP) on eni-

ten kaytetty vaarojen tunnistamismenetelma. (4, s. 6.)

Onnettomuuksien mallintamismenetelmia kaytetaan onnettomuuksien ja tapatur-
mien tutkimiseen. Menetelmét kuvaavat yksityiskohtaisesti tapahtumien kulkua ja
antavat pohjan onnettomuuksien todennakoisyyden arvioinnille. Prosessiteolli-
suudessa kaytetyimpia onnettomuuksien mallintamismenetelmia ovat tapahtu-
mapuuanalyysi (TPA) ja vikapuuanalyysi (VPA) seka naiden yhdistelma syy-seu-
raus -kaavio (SSK). (4,s.6-7.)

Seurausanalyyseilla arvioidaan mahdollisten onnettomuuksien, kuten vaarallis-
ten aineiden paastojen, tulipalojen, rajahdysten ja térmayksien, valittbmia seu-
rausvaikutuksia. Seurausanalyyseissa vaikutukset voivat kohdistua ihmisiin, ym-

paristoon tai omaisuuteen. (4, s. 7.)
2.4 Prosessien riskit ja riskien vahennys

Prosessilaitosten ja prosessien riskeja voidaan vahentaa monin eri tavoin, ensi-
sijaisesti hyvalla prosessi- ja laitossuunnittelulla. Yhtena riskinvdhennyskeinona
toimii turva-automaatiojarjestelma, joka on prosessin tai laitteen normaalista
kayttdautomaatiosta erillinen jarjestelmé. Turva-automaatiolla pysaytetddn tai
ohjataan prosessi tai laite turvalliseen tilaan hairio- tai vaarallisessa tilanteessa.
Turva-automaatiojarjestelma on aina riippumaton kayttbautomaatiojarjestel-

masta. (5, s. 1.)
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Prosessilaitosten ja vaarallisten laitteiden suunnittelun yleinen periaate on, etta
riskit arvioidaan ja varautuminen tehdaan riskin edellyttamalla tasolla. Mita vaa-
rallisempi prosessi on, sitd enemman luotettavuutta on vaadittava riskienvahen-
nykselta (esim. turva-automaatiolta tai turvatoiminnolta) ja jarjestelmien katta-
vuuksien osoittamiselta. Toiminnallisen turvallisuuden [&htokohtana on kohteen
riskien arviointi ja vaatimusten maarittely, joiden perusteella maaritellaan varau-

tumiselle tarvittava turvallisuuden eheyden taso (SIL). (5, s. 5.)

Turva-automaatio on vain osa prosessin kokonaisriskien vahentamisesta. Ris-

keja voidaan vahentaa myés mm.

- ulkoisten riskien vahentamismenetelmilla (kayttajamanuaalit, koulutus,
tyoluvat, kulunvalvonta, jne.)

- muiden teknologioiden riskien vdhennysmenetelmilla (varoventtiilit, murto-
levyt, jne.)

- muilla turvallisuuteen liittyvilla jarjestelmilla (TLJ).

On tarkasteltava ja maaritettava aina tapauskohtaisesti kuinka paljon riskien va-
hennysta edellytetdan. Kuvassa 1 esitetaan yleiset periaatteet riskien vahennyk-

sessa.
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riski

Siedettava \ Prosessin

Kasvava
riski

4:_

Muun teknologian Muil s
TLJ:ien kattama = I wita ';es'::'s?(:mteﬁ"

| | Turva-automaation i
(esim. suojavallit, ohjeet...)

kattama osariski |
|

osariski
(esim. varoventtiili, murtokalvo). l

Kaikkien turvajarjestelmien ja muiden riskin-
vahennyskeinojen saavuttama riskin vahennys

KUVA 1. Riskien vahennys: yleiset periaatteet (IEC 61508)

Kuvassa 1 prosessin riski tarkoittaa riskid, joka voi aiheutua joko prosessista tai
sen vuorovaikutuksesta ohjausjarjestelmansa kanssa, mukaan lukien inhimilliset
(esim. operaattorien) toimet. Siedettava riski on maaritelty riskina, joka hyvaksy-
taan tietyssa yhteydessa yhteiskunnan arvojen mukaan. Se saattaa vaihdella eri
maissa, toimialoilla ja yrityksissa. Jaannosriskin tulee olla aina pienempi kuin sie-

dettava riski. Tahan paastaan erilaisilla riskinvahennyskeinoilla. (5, s. 5; 6.)
2.5 Elinkaarimalli

Laitteista tai jarjestelmista ei saa aiheutua vaaraa tai vahinkoa koko niiden suun-
nitellun elinkaaren aikana, ja siten toteuttamisessa keskeisimmat osa-alueet ovat
toiminnallisen turvallisuuden jarjestelmallinen hallinta seké& elinkaariajattelun

noudattaminen. (5, s. 7.) Elinkaarimalli on esitetty kuvassa 2.
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Asiakkaan
omat toiveet

Omistaja/ tilaajan
toiveet ja tarpeet

Arviointi vaatimusYten tayttymisesta

Osoitus jarjestelman riittavyydesta seka
vajaétlﬁstemmkalsuudesh

Turva-automaatio, joka on sovelluskohteeseen sopiva,
toiminnallisesti turvallinen seka riittava.

KUVA 2. Elinkaarimalli (IEC 61508)

Elinkaarimallissa projekti on jaettu vaiheisiin maarittelysta jarjestelman poistoon
saakka. Vaiheille on maaritelty puitteet, tavoitteet, vaatimukset seka tulo- ja lah-
totiedot. Toiminnallisen turvallisuuden varmistaminen tulee tehda jarjestelmén
kaikille elinkaaren vaiheille [&htien vaatimusmaarittelysta, suunnittelusta, toteu-
tuksesta ja kayttdonotosta edeten jarjestelman kayttdoon, kunnossapitoon ja jar-

jestelman muutoksiin. (5, s. 7.)
2.5.1 Vaatimusmaarittely

Vaatimusmaarittelyn tarkein tehtava on varmistaa, etta toimintaan liittyvat ja toi-
mialaa koskevat vaatimukset (saadokset ja standardit) seka riskit on otettu riitta-
van hyvin huomioon. My6s asiakkaan tai tilaajan toiveet ja tarpeet pitaa huomi-
oida. Lahtbkohtana vaatimusmaarittelyyn on laitteiden tai prosessin vaarojen tun-
nistus ja riskien arviointi seka niiden perusteella tehty maarittely turvatoiminnoille,

joilla riskia voidaan vahentaa hyvaksyttavalle tasolle. Elinkaaren aikana esiintyvat
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riskit tunnistetaan ja analysoidaan. Riskien arvioimisen ja eheyden tason valin-
nan tekee asiantunteva ryhma. Turvallisuusratkaisuissa on kolme p&é&periaatetta:
vaarojen poistaminen ja pienentdminen, suojaustoimenpiteet vaarojen osalta,
joita ei voida poistaa ja tiedottaminen vaaroista, jotka jaavat jaljelle. Arvioidaan
maarittelyn riittdvyys ja toteutuvatko edellytykset toteuttamiselle ja voidaanko

suunnittelua jatkaa. (5, s. 8.)
2.5.2 Suunnittelu

Suunnitteluvaiheessa on otettava huomioon méaarittelyvaiheen vaatimukset, vaa-
dittu riskien vahennysvaatimus ja kaikki muut sellaiset tekijat, joiden ansiosta on
mahdollista varmistaa laitoksen turvallisuus koko kayttdian ajan. Toiminnallisen
turvallisuuden saavuttamiseen liittyvat menettelytavat ja strategiat maaritetaan
turvallisuussuunnitelmassa. Turva-automaation edellytyksena on, etta se pysayt-
téda prosessin tai saattaa sen turvalliseen tilaan vakavan hairion sattuessa, eika
se saa aiheuttaa turvallisuuden kannalta tarpeettomia pysaytyksia. Turva-auto-
maation on oltava siten suunniteltu ja valmistettu, ettd se on luotettava, soveltuu
suunniteltuihin kayttdolosuhteisiin ja laitteen huoltoa sek&a koestusta koskevat
vaatimukset on otettu huomioon. Turvalaitteiden on oltava muista toiminnoista
riippumattomia, paitsi jos muut toiminnot eivat vaaranna turvalaitteiden toimintaa.
Turvalaitteiden osalta tulee noudattaa laatujarjestelmien mukaisia toimintaperi-
aatteita, jotta sopiva ja luotettava suojaus saavutetaan. Naihin lukeutuu erityisesti
turvallinen vikaantuminen, varmennus, erilaisuus ja itsediagnostiikka. Arvioidaan
vastaako suunnittelu maaritysvaiheessa asetettuja vaatimuksia ja todetaan edel-

lytykset toteutusvaiheeseen jatkamiselle. (5, s. 8.)
2.5.3 Toteutus

Toteutusvaiheessa toteutetaan suunnitteluvaiheessa hyvaksytyt suunnitelmat.
Tavoitteena on toteuttaa turvallisuusvaatimusten maarittelyn mukaiset jarjestel-
mat. Valmiiseen laitteeseen, laitekokonaisuuteen tai laitokseen liitetty turvajarjes-
telma tai siihen liittyvat kenttalaitteet merkitddn. Tarvittavat asiakirjat seka kayt-
toohjeet laaditaan. Arvioidaan vastaako toteutus maarittely- ja suunnitteluvai-

heessa asetettuja vaatimuksia ja todetaan edellytykset kayttéonottoon. (5, s. 9.)
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2.5.4 Kayttd

Kayttovaiheessa huolehditaan, etta jarjestelmét toimivat edelleen suunnittelun
mukaisesti. Muutoksia tehtaessa pitdd huomioida turvallisuuden taydentyminen
maarittelyiden mukaisesti. Kayttbonotettaessa ja maaraajoin on varmistettava,
ettd hairidtilanteissa laitoksen turvallisessa tilassa pitavat laitteet ja laitteistot toi-
mivat. Jokaiselle turva-automaatioon kuuluvalle laitteelle m&aritetdan maaraai-
kaistarkastus- tai testausvali ja menettelyt, joilla jarjestelman luotettavuus kye-
taan yllapitamaan. Mikali turva-automaatiota muutetaan, kaydaan lapi elinkaaren

kaikki vaiheet, joihin muutos vaikuttaa. (5, s. 9.)
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3 TURVALLISUUDEN EHEYDEN TASO

Mita riskialttimpi prosessi on, sitéa luotettavampaa on oltava riskin véhennykseen
kaytetyn tekniikan. Turvallisuuden eheyden tasolla kuvataan todennakdisyytta
sille, etta turvallisuuteen liittyva jarjestelma toteuttaa hyvaksytysti vaadittavat tur-
vatoiminnat kaikissa maaritellyissa olosuhteissa ja maéariteltyna ajanjaksona. Ly-
hyesti ilmaistuna turvallisuuden eheyden taso méaarittelee turvallisuuteen liittyvan
jarjestelman luotettavuuden. Turvallisuuden eheyden tasoja kuvataan neljana
erillisena tasona (1 - 4) ja kahtena erillisena toimintatapana: jatkuvien ja tiheiden
vaateiden toimintatapa ja harvojen vaateiden toimintatapa. ndma toimintatavat

ovat kasitelty luvuissa 4.1 ja 4.2.

Turvallisuuden eheyden tasojen erot voidaan karkeasti ilmaista periaatteellisella

tasolla seuraavasti:

- SIL1: Melko helppo saavuttaa noudattamalla laadukkaita toiminta-

tapoja ja dokumentoimalla tyévaiheet hyvin.

- SIL2: Ei merkittavasti eroa SlL1-tason vaatimuksista, mutta vaatii

tarkempaa suunnittelua ja enemmaéan todentamista seké testaamista.

- SIL3: Vaatii merkittavasti enemman ty6ta kuin SIL2. Tybvaiheissa
on paljon todentamista ja lopputulos taytyy kelpuuttaa. Erikoismene-

telmia on kaytettava jonkin verran.

- SIL4: Vaatii erittdin paljon tyota ja resursseja. Yleensa SIL4-tason
vaatimuksia yritetdan valttaa ja pyritaan I6ytamaan ratkaisu, joka joh-
taa SIL3-tason toteutukseen.
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3.1 Jatkuvien ja tiheiden vaateiden toimintatapa

Jatkuvien ja tiheiden vaateiden toimintatapa on kyseessa, kun vaade turvatoimin-
nolle ilmaantuu useammin kuin kerran vuodessa tai jatkuvasti. Turvallisuuteen
liittyvan jarjestelman vikaantumisen todennakoisyytta kuvataan PFH-arvolla (Pro-
bability of dangerous Failure/hour), joka tarkoittaa vaarallisen vikaantumisen to-
dennékdisyys tuntia kohden. (7, luku 1.) Taulukossa 1 esitetddn turvallisuuden
eheyden tasot ja niitd vastaavat todenndkdisyydet sovellettaessa jatkuvien ja ti-
heiden vaateiden toimintatapaa.

TAULUKKO 1. Turvallisuuden eheyden tasot (jatkuvien ja tiheiden vaateiden
toimintatapa)

Turvallisuuden Jatkuva ja tihed vaade Riskin vahentémiskerroin

PFH (vaarallisen vikaantumisen RFF = Risk Reduction Factor
eheyden taso (SIL) ( ( )

todenné&kdisyys tuntia kohden)

4 >10°...<10% 100 000 000 — 1 000 000 000
3 2108 ... <107 10 000 000 — 100 000 000
2 2107 ...<10° 1 000 000 — 10 000 000

1 2106 ...<10° 100 000 — 1 000 000

3.2 Harvojen vaateiden toimintatapa

Harvojen vaateiden toimintatapa on kyseessd, kun vaade turvatoiminnolle tulee
harvemmin kuin kerran vuodessa. Turvallisuuteen liittyvan jarjestelman vikaantu-
misen todennakaoisyyttd mitataan PFD-arvolla (Probability of Failure on Demand).
(7, luku 1.) Taulukossa 2 esitetdan turvallisuuden eheyden tasot ja niitd vastaavat

todennakoisyydet sovellettaessa harvojen vaateiden toimintatapaa.
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TAULUKKO 2. Turvallisuuden eheyden tasot (harvojen vaateiden toimintatapa)

Turvallisuuden

eheyden taso (SIL)

Harva vaade
PFD (vikaantumisen todennakéi-
syys turvatoimintoa vaadittaessa,

yksikdssa "vuodessa”)

Riskin vahentamiskerroin

(RFF = Risk Reduction Factor)

4 >105...< 104 10 000 — 100 000
3 >10%...< 103 1000 — 10 000
2 >103...< 10?2 100 — 1000

1 >102... <107 10 - 100

3.3 Riskin vahentamiskerroin

Taulukossa 1. ja 2. oikeanpuoleisin sarake ilmaisee vaaditun SIL-tason riskin va-

hentdmiskertoimen. TAm& on PFD-arvon kaanteisluku ja ilmaisee kuinka paljon

riskia on pienennettava. On hyva huomata, etta riskin vahentamiskerroin toimii

my0s toiseen suuntaan. Sen avulla voidaan osoittaa esimerkiksi, etta kayttéon-

otettu turvajarjestelma madaltaa riskia tietyn vaaran osalta 2 dekadia verrattuna

suojaamattomaan jarjestelmaan.

3.4 Turvallisuuden eheyden maaritys

Turvallisuuden eheyden taso voidaan maaritella usealla menetelmalla. Téassa

opinnaytetydssa kasitellaan kahta toisistaan erillistda menetelméaa, jotka ovat seu-

raavat:

- Riskigraafi, menetelma jolla voidaan suoraviivaisesti maaritella vaadittava

eheyden taso tarkasteltavalle kohteelle. Riskigraafia voidaan kayttaa hen-

kil6-, ympaérist6- ja taloudellisen turvallisuuden maarittamiseen. TAma me-

netelméa kuvataan luvussa 4.

- Vikaantumislaskennallinen menetelméa standardin IEC 61508 mukaan.

Menetelméassa suurin sallittu vikaantumistodennakaoisyys (ts. eheyden

20




taso) maaritelladn laskennallisesti mm. suurimman siedettavan riskin, ris-
kilahteiden lukumaaran, tekijoiden todennakdisyyksien ja vakavuuden mu-

kaan. Tama menetelma kuvataan luvussa 6.

Molempien menetelmien lahtokohtana on kattava ja hyvin toteutettu riskien arvi-

ointi ja analyysi.
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4 RISKIGRAAFI

Tassa luvussa kasitellaan riskigraafia. Se on standardoitu menetelma turvatoi-

mintojen vaadittavan turvallisuuden eheyden tason maarittdmiseen. Menetelma

on tapahtumapuun ja riskimatriisin yhdistelma. (8.) Kuvassa 3 on esitetty yleinen

riskigraafi-malli.

HB WE |"\|l
Ca
H — —
Cs
LAHTOKOHTA
RISKIN H—_
PIENENTAMISEN
ARVIOINNILLE 2 1 H
CC
Cp
Ps
C = Seurausmuuttuja B 4 3
F = Oleske lumuuttu ja l...4 = Turvallisuuden eheyden taso (SIL)
P = Vaaran valttAmisen todenna3kBisyys - = Ei turvallisuusvaatimuksia
W = Vaarallisen tilanteen A =FEi erityisid turvallisuusvaatimuksia
esiintymistiheysmuuttu ja B = Ei toteutettavissa

KUVA 3. Yleinen riskigraafi

Riskigraafissa huomioidaan nelja avainmuuttujaa, jotka ovat:
- C seurausmuuttuja
- F oleskelumuuttuja
- P vaaran valttamisen todennakoisyys

- W vaarallisen tilanteen esiintymistiheys.

Avainmuuttujien maarittely kuvataan luvuissa 4.1 — 4.4.
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Riskigraafin kalibroinnissa annetaan avainmuuttujille arvot, jotka pitda arvioida
aina yksityiskohtaisesti kasiteltavan tilanteen mukaan. Tassa tydssa esitettavissa
taulukoissa on esitetty malliratkaisuja muuttujien kalibroimiseksi. Nama eivat ole
valideja arvoja kaikissa tilanteissa, koska jokaisessa projektissa on omat lahto-

kohtansa vaarojen vakavuuksien ja niiden seurauksien suhteen.

Kalibroinnin jalkeen avainmuuttujat muodostavat ketjun, joka ohjaa riskigraafin

tietylle turvallisuuden eheyden tasolle. Lopputulemana voi olla:
- — (= ei turvallisuusvaatimuksia)
- A (= ei erityisia turvallisuusvaatimuksia)
-SIL1
-SIL 2
-SIL3
-SIL 4
- B (= ei toteutettavissa). (9.)
4.1 Seurausmuuttuja
4.1.1 Henkiloturvallisuus

Seurausmuuttuja voidaan maaritella vaarallisen tapahtuman seurauksen perus-
teella. Taulukossa 3 on esitetty yksi tapa maaritella muuttuja. Tama on vain esi-

merkki ja seurausmuuttujaa pitaa tarkastella aina kuitenkin tilannekohtaisesti.
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TAULUKKO 3. Seurausmuuttuja henkiloturvallisuudessa

Seurausmuuttuja Selite
Ca Lieva vamma
Cs Vakava pysyva vamma yhdelle tai useammalle

henkil6lle, yksi kuolemantapaus

Cc Monta kuolemantapausta

Cob Erittédin monta kuolemantapausta

4.1.2 Ymparistoturvallisuus

Ymparistoturvallisuuden nakodkannalta seurausmuuttuja voidaan maaritella tau-

lukon 4 mukaisesti.
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TAULUKKO 4. Seurausmuuttuja ymparistoturvallisuudessa

Seurausmuuttuja

Maarittely

Esimerkiksi

merkittavin vahingoin, joita ei voida
puhdistaa nopeasti tai joilla on pysyvia

seurauksia.

Vakava hairi6 ulottuen erittain suurelle
alueelle. Lupaehtojen ja maaraysten

jatkuvaa rikkomista.

Ca Paasto, joka aiheuttaa pienen vahin- Kohtuullinen vuoto laipan
gon eiké ole kovin vakava. tai venttiilin kautta. Pienen
mittakaavan nestevuoto.
Ympériston rasitus tai saastuminen tai Maaperan saastuminen
lupaehdon ylitys. pienessa mittakaavassa il-
Vaikuttaa alueen ja laitoksen sisalla .man, ettd vaikutetaan poh-
(paikallinen ymparistévahinko). javeteen.
Cs Paasto prosessialueella merkittavin Ei-toivotun aineen paasto
seurauksin. kompressorin tiivistevuodon
tai laipan tiivisteen vuodon
Rajoitettu tunnetun myrkyn paasto. kautta ja pigstd kulkeutuu
Vaikuttaa lahiseudun ymparistoon. laitosrajojen yii
Cc Paasto prosessialueen ulkopuolelle Hoyry- tai aerosolipaasto,
merkittavin vahingoin. joka ilman nesteytymista tai
sen kanssa aiheuttaa valiai-
Voidaan puhdistaa nopeasti ilman kaisen elaimistn ja kas-
merkittavia pitkaaikaisia tai pysyvia vien vahingoittumisen.
seurauksia. Vakava ymparistovahinko. Yhtié on velvollinen puhdis-
Lupaehtojen tai maaraysten vakavia tamaan saastuneen alueen
rikkomisia. alkuperdiseen tilaansa.
Cb Paasto prosessialueen ulkopuolelle Nestepaasto, joka voi vai-

kuttaa pohjaveteen, jokeen
tai mereen. Hoyry- tai aero-
solipaasto, joka ilman nes-
teytymisté tai sen kanssa
aiheuttaa pysyvan elaimis-
ton ja kasvien vahingoittu-
misen. Kiintoainepaésto:

poly, katalyytti, noki, tuhka,
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4.1.3 Taloudellinen turvallisuus

Taloudellisia vahinkoja arvioidessa otetaan huomioon laitevauriot, korjausty6kus-
tannukset seké tuotantotappiot. Taulukossa 5 on esitetty seurausmuuttujan va-

linta kokonaisvahinkokustannuksien mukaan.

TAULUKKO 5. Seurausmuuttuja taloudellisessa turvallisuudessa

Seurausmuuttuja Kokonaisvahinko Huomioita
Ca 0,2 M€ - 2 M€ Kokonaisvahinko sisal-
Cs >2 M€ - 20 M€ tdd uudelleenrakennus-
Cc >20 M€ - 100 M€ kustannukset ja mene-
Co >100 M€ tetyn tuotannon

On hyva ottaa huomioon kuitenkin taloudellisia vahinkoja arvioidessa, etta rahal-
linen menetys on suhteellinen kasite. Toiselle yritykselle 2 M€:n menetys voi olla
kriittinen ja johtaa toiminnan lopettamiseen, joten suhtautuminen taloudelliseen
turvallisuuteen voi olla kriittisempaa pienemmallakin taloudellisella vahingolla.

Tata on hyva kasitella aina tapauskohtaisesti.
4.2 Oleskelumuuttuja

Oleskelumuuttuja kuvaa oleskelun taajuutta vaaralle alttiilla alueella eli osuutta
ajasta, joka alueella oleskellaan. Taulukossa 6 esitetédan oleskelumuuttujan maa-

rittelyt.

TAULUKKO 6. Oleskelumuuttuja

Oleskelu- Maarittely
muuttuja
Fa Harvinainen oleskelu, <10% ty6vuoron pituudesta alueella
Fs Toistuva tai jatkuva oleskelu, 210% tydvuoron pituudesta alu-
eella
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Ymparist6- ja taloudelliselle riskille valitaan aina Fs, koska riskitekija on jatkuvasti
lAsna. On hyva myos ottaa huomioon, etta poikkeustilanteissa (esim. kaynnistys,
pysaytys, hairio, jne.) miehitys on usein suurempi kuin normaalisti. (9.)

4.3 Vaaran valttdmisen todennakéisyysmuuttuja

Vaaran valttamisen todennékdisyys kuvaa todennakoisyytta valttaa vaarallinen
tapahtuma siina tilanteessa, etta turvatoiminto epéonnistuu. Huomioitavaa on,
ettd Pa valitaan, jos kaikki kolme taulukossa 7 esitettya ehtoa toteutuvat. Muussa
tapauksessa valitaan Ps. Vaaran valttdmisentodennékdisyysmuuttujan arvo
maaritetdan tilanteessa, jossa tarkasteltava varautumistoiminto ei toimi. (8, s. 30;
9)

TAULUKKO 7. Vaaran valttamisen todennakoisyysmuuttuja

Vaaran vélttdmisen Selite/ehto
todennakdisyys
Pa - Suojauksen toimimattomuus voidaan havaita, ja

- on aikaa ja keinot ohjata prosessi manuaalisesti tur-
valliseen tilaan, ja

- 0on poistumistie ja turvalliseen poistumiseen on aikaa

Ps Muissa tapauksissa

4.4 Vaarallisen tilanteen esiintymistiheysmuuttuja

Vaarallisen tilanteen esiintymistiheysmuuttujan W kasittely on samanlainen kasi-
teltdessa henkilo-, ymparistod- ja taloudellisen turvallisuuden riskigraafeja. Muut-
tuja W kuvaa vaarallisten tapahtumien esiintymistiheytta tilanteessa, jossa suo-
jajarjestelmaa ei ole. (8, s. 31; 9.) Taulukossa 8 esitetaan vaarallisen tilanteen

esiintymistineyden méaaritteet.

TAULUKKO 8. Vaarallisen tilanteen esiintymistiheysmuuttuja

Esiintymistiheysmuuttuja Esiintymistiheys/vuosi
W1 < 0.0333... (tapahtumavali >33 vuotta)
W2 0.0333... - 0.333... (tapahtumavali 33 - >3 vuotta)
W3 > 0.333... (tapahtumavali >3 vuotta)
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Esiintymistiheysmuuttujan maarittamisessé voidaan huomioida muiden riskialen-
nusmenetelmien vaikutus, kuten esim. takaiskuventtiilit, murtolevyt, rajahdysluu-

kut, jne.
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5 VIKAANTUMISLASKENTA

Tassé luvussa kasitelldaan turvallisuuden eheystavoitteiden maarittamista ja ris-
kien kohdistamista laskennallisesti standardin IEC 61508 mukaan. Jokaiselle eril-
liselle vaaralle asetetaan suurin sallittu vikaantumistodennakoisyys, joka johtaa
kunkin laitteen eheystavoitteeseen. Laskennan tulemana on vaadittu turvallisuu-

den eheyden taso (SIL).
5.1 Suurin siedettava riski

Taulukossa 9 esitetdan esimerkkeja suurimman siedettavan riskin arvoista ja ra-
joista. Jotta voidaan asettaa kohteelle turvallisuuden eheyden tavoite, on méaari-

teltava kohteen suurin siedettava riski (7, luku 2).

TAULUKKO 9. Suurimman siedettavan riskin esimerkkiarvoja ja rajoja

vuodessa
Kaikki onnettomuudet (per henkil®) 5x 104
Luonnon katastrofit (per henkil®) 2x10°
Onnettomuudet kotona 4x 104
Pahimmassa tapauksessa suurin hyvaksyttava riski (HSE R2P2 -asia- 1x10°3
kirjassa)
"Erittain pieni riski” kuten kuvataan HSE R2P2 -asiakirjassa 1x10°

Riskit kasitellaan joko individuaalisesti tai yhteiskunnallisesti, ja lahestymistapa
naissa on erilainen. Individuaalinen riski on yksittaisten hypoteettisten henkil6i-
den kuolemantapausten maara tietyn vaaran seurauksena. Tama eroaa yhteis-
kunnallisesta riskistd, jossa otetaan huomioon vaarat, joista aiheutuu useita kuo-
lemantapauksia. Yhteiskunnallista riskia lahestytdan tiukemmilla ehdoilla ylei-
sesti, silla kymmenen ihmisen kuolemaan johtanut tapaturma nahddan huonom-
pana kuin kymmenen erillista yksittdiseen kuolemantapaukseen johtanutta tupa-

turmaa. (7, luku 2.)
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Taulukossa 10 esitetaan individuaalisen riskin sietokyvyn rajat ja se perustuu
HSE:n "Reducing risk, protecting people, 2001 (R2P2)’-kéasikirjaan. Keskimmai-
nen sarake ilmaisee korkeimman sallitun riskin vuodessa ja oikeanpuoleinen sa-
rake ilmaisee yleisesti kaytetyn arvon toiminnallisessa turvallisuudessa. Taulu-
kossa 10 alimmalla rivilla maaritellaén yleisesti hyvaksyttava riski. Tama on riski,
jonka alapuolella ei yleensa pyritd vahentamaan riskeja. Se on noin kaksin- tai
kolminkertaisesti pienempi kuin satunnaisriskien kokonaismaéara, johon jokainen

altistuu jokapaivaisessa elaméssa. (7, luku 2.)

TAULUKKO 10. Yksilolliset riskitavoitteet kuolemantapauksiin johtuvissa vaa-

roissa ("Reducing risk, protecting people”, 2001 (R2P2)).

HSE R2P2 Kaytetaan yleisesti toiminnallisessa turvallisuudessa

Suurin Siedettava Yksilollinen Riski (vuodessa)
Tyontekija 1x103 1x10*
Sivullinen 1x10+% 1x10°

Yleisesti Hyvaksyttava Riski (vuodessa)

Tyontekija ja sivullinen 1x10° 1x10°

On tarke&a huomata, ettd individuaaliset ja yhteiskunnalliset riskilaskelmat ovat
pohjimmiltaan erilaisia, kun kyseessa on kuolemantapaukseen johtava vaara.
Lahtbkohdat suurimman siedettdvan riskin osalta eivat nain ollen ole samanlai-
sia. Skenaariot, kuten laajat prosessialueet, merkitsevét yleensa riskia samoille
yksiloryhmille (olivat he paikan paalla tai muualla). Hajautetut riskit (esim. laajalla
alueella olevat putkilinjat, junamatkat, tunnelit) joilla on nopeasti muuttuva identi-
teetti, ovat sellaisia skenaarioita, joiden osalta tahattoman riskin lahestymistapa
on rajallinen. Yksi henkild voi altistua kaksi minuuttia vuodessa (kulkea esimer-
kiksi putkilinjan laheisyydessa), kun taas milloin tahansa putkilinjan alla voi kul-
kea 100 yksittaista ihmista. Yhteiskunnallisen riskin lahestymistapa soveltuu tal-

laiseen tilanteeseen paremmin. (7, luku 2.)

Yleinen mielipide on, ettd monien kuolemantapausten pitéisi vaikuttaa myos suu-

rimman sallitun yksildllisen riskin valintaan. Taulukon 11 tavoitteet heijastelevat
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pyrkimysta ottaa ndma ongelmat huomioon suhteellisen yksinkertaisella tavalla

mukauttamalla Taulukon 10 yksil6lliset riskitavoitteet. (7, luku 2.)

TAULUKKO 11. Useamman kuolemantapauksen riskitavoitteet

1-2 kuolemantapausta | 3-5 kuolemantapausta | 26 kuolemantapausta
Suurin Siedettava Yksil6llinen Riski (vuodessa)
Tyontekija 1x10* 3x10° 1x10°
Sivullinen 1x10° 3x10° 1x10°
Yleisesti Hyvéksyttdva Riski (vuodessa)
Tyontekija ja 1x10° 3x107 1x 107
sivullinen

Paikka, johon kohdistuu riski, voi altistua useille mahdollisille riskilahteille. Heraa
kysymys, kuinka monta potentiaalista erillistd vaaraa yksittaiselle henkil6lle tai
ryhmalle jossakin paikassa ja ajassa kohdistuu. Jos altistutaan useille vaaroille
kerralla, on pyrittdva sallimaan se maarittamalla jokaiselle vaaralle tiukempi ris-
kitavoite. Esimerkiksi isommassa prosessikokonaisuudessa on otettava huomi-

oon riskilahteiden suurempi lukumaara. (7, luku 2.)

Tyypillisessa arviossa, joka koskee vain tyontekijoita paikan paalla, voidaan suu-
rimpana siedettavan riskin kokoluokkana kayttaa suositeltua 1x10* vuodessa (1-
2 kuolemantapausta), mutta se voi koskea enimmilladn kymmenta erillista riski-
lahdetta kohdistuen yksittéaiseen henkiloon. Jos riskilahteitd on yli kymmenen,
kaytetaan suurimpana siedettavana riskina keskiarvoa 1x10° vuodessa ja ylei-

sesti hyvaksyttavana riskina 1x10-" vuodessa. (7, luku 2.)

Huolimatta laajalti julkaistuista suurimman siedettavan riskin lukemista (Taulukko
10), pitaisi suurin siedettava riski kohdistaa alemmalle tasolle lahemmaksi ylei-

sesti hyvaksyttavan riskin suuruusluokkaa. (7, luku 2.)

Taulukossa 12 esitetdén riskitavoitteet loukkaantumiseen johtavissa vaaroissa.

Eheyden arviointi ja tavoitteet asetetaan samalla tavalla kuin kuolemantapauksiin
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johtavissa vaaroissa. Tavallisesti lukuarvot ovat suurempia kuin kuolemanta-
pauksiin johtavissa vaaroissa. Absoluuttista sd&ntta ei ole, mutta taulukko 12 on
yleiskuva nykyisesta kaytannosta. (7, luku 2.)

TAULUKKO 12. Yksil6lliset riskitavoitteet loukkaantumiselle

Suurin Siedettava Riski (vuodessa)
Tyontekija 1x103
Sivullinen 1x 104

Yleisesti Hyvaksyttdva Riski

Tyontekija ja sivullinen 1x10°

5.2 Suurin sallittu vikaantumistodennakoisyys

Suurimman sallitun vikaantumistodennakoéisyyden maarittamiseen sisallytetaan
ulkoisten suojaustasojen ja tekijoiden vaikutukset. Nama tekivat voivat rajoittaa
tapahtuman etenemista tai leviamista. (7, luku 2.) Taulukossa 13 on esimerkkeja

erilaisista elementeistd, joita voidaan harkita kaytettavaksi.
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TAULUKKO 13. Suurimpaan siedettavaan vikaantumiseen johtavat tekijat

Tekija Todenné&kdisyys | Selite
Riskiajan profiili 60% Milloin riski voi tapahtua? Vaatiiko riskin
toteutuminen tietyt realiteetit esim. vir-
taus, lampotila, paine, jne. ovat riittavia
vain tiettyina ajankohtina tai prosessi on
kaytdssa vain tiettyina ajankohtina.
Erillista  riskin 20% Erilliset lieventavat tekijat ovat jatetty
hillitsemista ei tulkinnasta pois ja eivat sisally myohem-
ole kaytetta- paan mallintamiseen, jossa arvioidaan,
vissa (esim. toi- tayttavatkd ne jarjestelman riskitavoit-
sen asteen suo- teet. Esimerkkeja ovat:
jausta) - a alavirran lampdtila-, painemit-
taus, jne. johtaa manuaaliseen
interventioon.
- fyysinen suojaus (esim. alusas-
tia) ei sisally tulkintaan.
Tapahtuman ke- 70% Esimerkkeja ovat:
hittymisen - sdilié/putkistolinja altistuu ylikuu-
todennakaoisyys menemiselle, ylipaineelle jne.
- Paineen vapautuminen vaikuttaa
ohi kulkevaan esim. ajoneuvoon.
Henkilo(t) al- 25% Tyoviikko on noin 25% viikon kokonais-
tistuu riskille ajasta.
Syttymisen 90% Maaritetdan syttyyko / rgjahtaddko va-
todennakaoisyys pautunut materiaali, ja milla todennakoi-
syydella.
Kuolemaan 25% Todennékaisyys, etta tapahtuma johtaa
johtavuus todella kuolemaan.
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Suurin sallittu vikaantumistaajuus saadaan tassa esimerkkitapauksessa otta-
malla yleisesti hyvaksyttava riski Taulukosta 11 ja jakamalla se Taulukon 12 te-
kijoiden todennakdoisyyksien tuloilla. On hyva huomata, etté tdssa esimerkissa

lasketaan loukkaantumisen riskin tavoitteilla.

. . . . g Yleisesti hyvaksytty riski
Suurin sallittu vikaantumistodennakoisyys = —— YOy T2 =
tekijoiden todennakoisyyksien tulo

1x107°

= 2.1x 1072 vuodessa
(0.6 x 0.2 x 0.7 x 0.25 x 0.9 x 0.25)

KAAVA 1

Verratessa lopputulemaa Taulukon 2 méaarittelyihin paadytaan esimerkissa SIL2-

tason vaatimukseen (harva vaade).
5.3 Esimerkki vikaantumistodennakoisyyden laskemisesta

Kaasuvuodon (esim. kaasun vuotaminen sailiostd) katsotaan olevan skenaario,
joka johtaa yksittaiseen paikan paalla laitoksella tapahtuvaan kuolemaan ja kol-
meen muualla kuin laitoksella tapahtuvaan kuolemaan. Seka paikan paalla etta
ulkopuolella henkilén ja henkildiden katsotaan altistuvan laitoksen aiheuttamalle
riskille. Riskeja paikan paalla laitoksella ja laitoksen ulkopuolella oleville kasitel-
la&n erillisina laskennallisesti, koska tekijat muuttuvat olennaisesti tarkastellessa
riskeja eri nakokulmista. Taméa voidaan huomata vertaamalla esimerkkilasken-

nan tekijoita keskenaan taulukoista 14 ja 15.

TAULUKKO 14. Kaasuvuoto esimerkin tekijat laitoksella

Tekija Todenn. | Selite

Ajan suhde, jolloin jarjestelma voi tarjota | 75% 40 viikkoa vuodessa
riskin

Syttymisen todennakoisyys 5% Arvio

Vaarassa oleva henkil 25% Tyoviikko esim. 42h/168h
Kuolemantapauksen mahdollisuus 75% Arvio
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TAULUKKO 15. Kaasuvuoto esimerkin tekijat laitoksen ulkopuolella

Tekija Todenn. | Selite

Ajan suhde, jolloin jarjestelma voi tarjota | 75% 40 viikkoa vuodessa

riskin

Syttymisen todennakaoisyys 5% Arviointi

Vaarassa oleva henkilo(t) 33% Liiketilat vieressa

Kolmen kuolemantapauksen mah- | 10% Toimistot ovat suojattu
dollisuus penkereilla

Suurin sallittu vikaantumistodennakoisyys lasketaan laitoksella olevalle seuraa-

vasti:

Taulukossa 9 suurin siedettava riski 1-2 kuolemantapaukseen johtavassa ris-
kissa yksittaiselle henkildlle on 1x10# vuodessa. Soveltaessa tata arvoa Taulu-
kon 6 tekijoiden todennakoisyyksilla saadaan laskentakaavaksi:

Suurin siedetteva riski

Suurin sallittu vikaantumistodennakoisyys; = — -
Y¥Staitoksetla tekijoiden todennikoisyyksien tulo

1x107*

- =1.4x1072 vuod
(0.75 x 0.05 x 0.25 x 0.75) x 10" " vuoaessa

KAAVA 2

Suurin sallittu vikaantumistodennakoisyys lasketaan laitoksen ulkopuolella ole-

ville seuraavasti:

Taulukossa 10 suurin siedettava riski 3-5 kuolemantapaukseen johtavassa ris-
kissa sivulliselle on 3x10¢ vuodessa. Laskentakaavaksi saadaan:

Suurin siedettava riski

Suurin sallittu vikaantumistodennakoisyys =
Y¥Sukopuotelia tekijoiden todennikoisyyksien tulo

3x107°

- =24x1073 d
(0.75 x 0.05 x 0.33 x 0.1) x 107" vuodessa

KAAVA 3
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Verratessa laskennan lopputuloksia ja tekijoita keskenaan voidaan huomata, etta
suurin sallittu vikaantumistodennakoisyys on pienempi laitoksen ulkopuolelle

kohdistuviin vaaroihin, vaikka todennakdoisyys tapahtumalle on 7,5-kertainen.
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6 TURVATOIMINNON TARKASTELU

Tassa luvussa kasitellaan turvatoiminnon tarkastelua laskennallisesti. Tarkaste-
lun tarkoituksena on todeta, toteuttavatko valitut laitteet ja tehdyt kytkennét tar-
vittavan turvallisuuden eheyden tason (SIL) turvatoiminnolle. Laskennallisesti
osoitetaan, ettd laitteen tai toiminnon keskim&arainen vikaantumistodennakoi-
syys (PFDavg) on vaadittavan turvallisuuden eheyden tason (SIL) mukainen.
Osoittamisessa kaytetaan luotettavuusmallia ja luotettavuuslaskentaa. Lasken-
nassa ei valttamatta voida huomioida kaikkea ja joudutaan nain ollen tekemé&an
oletuksia. Tassa opinnaytetydssa esitellaan yksi laskentamalli, joka perustuu IEC
61508 standardiin ja on soveltuva 1ool-laitearkitehtuurille.

6.1 Turvatoiminnon laskennallinen todentaminen

SIF, Safety Instrumented Function (suom. turvatoiminto), on laitekokonaisuus,

joka on tarkoitettu vahentamaan riskia tietyn vaaran osalta. Sen tarkoituksena on:

1. ohjata prosessi automaattisesti turvalliseen tilaan, kun maariteltyja

ehtoja rikotaan

2. sallia prosessin siirtyminen turvallisella tavalla eteenpéain, kun

maaritetyt olosuhteet sallivat

3. ryhdyttava toimiin vaaran seurausten lieventamiseksi.
Turvatoiminto koostuu kolmesta osajarjestelmasta:

1. sensoreista (sensor)

2. logiikoista (logic solver)

3. loppuelementeista (final element).

Kuvassa 3. on esitetty turvatoiminnon kokonaisjarjestelman rakenne.
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SENSOR
EE— SUBSYSTEM
PFDg

LOGIC
SUBSYSTEM
PFD,

FINAL ELEMENT
SUBSYSTEM
PF Dy

o PFDae JONKA SIF SARVUTTAA -

KUVA 3. Turvatoiminnon rakenne 1ool-laitearkkitehtuurilla

Maarittaessa turvatoiminnon eheyden tasoa jokaiselle osajarjestelmalle (SUB-
SYSTEM) lasketaan PFDavg-arvo ja nama lasketaan yhteen keskenaan, jolloin
saadaan turvatoiminnon (SIF) PFDavg-arvo. TAma maarittaa turvatoiminnon tayt-
taman turvallisuuden eheyden tason (SIL). Kaavassa 4 on esitetty osajarjestel-
man laskentakaava (arkkitehtuurilla 1001) ja Kaavassa 5 on esitetty turva-toimin-

non laskentakaava (10).

A T 2
PFD g4 (subsystem) = (Apy + App) x % X (71 + MTTR ) + % x MTTR
D D

KAAVA 4
missa,

Ao = assumed constant failure rate for Dangerous failures (suom. vaaralliset

vikaantumiset)

Aob = assumed constant failure rate for Dangerous failures Detected by

automatic diagnostics (suom. havaitut vaaralliset vikaantumiset)

Aou = assumed constant failure rate for Dangerous failures Undetected by

automatic diagnostics (suom. havaitsemattomat vaaralliset vikaantumiset)

MTTR = Mean Time To Repair (suom. keskimaarainen korjausaika)
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PFD4,y(SIF) = PFDs + PFDy + PFDgg KAAVA 5

missé,

PFDs = average Probability of Failure on Demand for Sensor (sensorin keski-

maarainen vikaantumistodennakaisyys)

PFDL = average Probability of Failure on Demand for Logic solver (logiikan kes-

kimaarainen vikaantumistodennakaisyys)

PFDre = average Probability of Failure on Demand for Final Element (loppuele-

mentin keskimaarainen vikaantumistodennakoisyys)
6.2 Esimerkki turvatoiminnon mallintamisesta ja todentamisesta

Tassa luvussa avataan esimerkki, miten voidaan yksinkertaisella turvatoiminnolla

parantaa prosessiturvallisuutta ja todentaa se laskennallisesti.

Esimerkkina on kuvitteellinen prosessi, jossa ajetaan maarittelematonta nestetta
sdilioon. Prosessia ohjaa kayttbautomaatio (control PLC), joka saataa sisaantu-
levan virtauksen maaraa pumpun (inlet pump), venttiilin (inlet valve) ja pinnan-
korkeusmittauksen (radar gauge) avulla. Saadolla pyritaan pitamaan pinnankor-
keus sailiossa n. 70 % tasolla. Esimerkin Pl-kaavio on esitetty kuvassa 4.

Contro 1
—— R ]

KUVA 4. Laskentaesimerkin Pl-kaavio
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Oletetaan, ettd vaarana on kayttdautomaatio osajarjestelman vioittuminen ja nain
sailion tayttyminen ja siita seuraava vuoto. Prosessissa kasiteltdvan nesteen vuo-
taminen [ahiymparistoon tarjoaa mahdollisuuden vaaraan ja riskigraafista saadun

maarittelyn mukaan vaadittava SlL-taso turvatoiminnolle on SIL2.

Ehdotetaan turvatoiminnon lisdamisté prosessiin, joka koostuu tasomittauksesta
(level sensor), logiikasta (logic solver) ja hatasulkuventtiilista ja sen toimilaitteesta
(automatic shut off valve). Pinnankorkeuden saavuttaessa 90 % sailiosta taso-
mittaus indikoi tiedon logiikkaan, joka ohjaa hatasulkuventtiilin kiinni. Venttiilin toi-
milaite my6s antaa tiedon venttiilin asennosta logiikalle. Turvatoiminto on kuvattu

Kuvassa 4 punaisella.

Taulukossa 15 esitetdaan esimerkissa kaytettavien osajarjestelmien kuvitteelliset

vikaantumisarvot, jotka laitetoimittaja on ilmoittanut.

TAULUKKO 15. Esimerkissa kaytetyt vikaantumisen arvot

PARAMETRI LEVEL SENSOR | LOGIC SOLVER VALVE
Dangerous detected 1.2 x107 1.4 x 107 5.3 x 107
failure rate, Aop
Dangerous  unde- 2.3x108 7.6 x 108 2.4 x 107
tected failure rate,

Abu

Kaavoissa 6, 7 ja 8 lasketaan kaikkien kolmen osajarjestelman PFDavg-arvot kaa-
van 4 mukaisesti. Laskennassa oletetaan MTTR:n olevan 8 tuntia ja Ta:n olevan
8760 tuntia (= 1 vuosi).

-8

PFDgyy(sensor) = (23x 10 +1.2x 1077) x (ff;; L (87260 +8 ) +
12 x 10‘_77 X 8) —1.01x10-5 KAAVA 6
143 x 10

. N -8 —7 7.6x1078 8760
PFDgyq(logic) = (7.6 x 1072 + 1.4 x 1077) x (2 10 ( —t 8 ) +
1.4 x 10__77 x 8) — 335 X 10—4 KAAVA 7
216 x 10
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7.7 x 1077 2 7.7 x1077

-7 -7
PFDgy4(valve) = (2.4x 1077 +53x1077) x (2'“ 10 x (8760 +8 ) 4 23x107 8) =

1.05x 1073 KAAVA 8

Osajarjestelemien arvot lasketaan Kaavassa 9 yhteen Kaavan 5 mukaisesti

seuraavasti:
PFDa,,g(SIF) = 1.01x10°>+ 3.35x10"*+ 1.05x103=1.40x1073

KAAVA 9

Verratessa lopputulosta Taulukkoon 2 voidaan todeta laskelman osoittavan,
ettd kyseinen turvatoiminta kattaa SIL2-tason vaatimukset ja alentaa riskia vaa-

ran osalta kaksi dekadia verrattuna suojaamattomaan prosessiin.
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7 YHTEENVETO

Toiminnallinen turvallisuus prosessiteollisuudessa on hyvin laaja ja moninainen
aihepiiri. Turvallisuuskysymykset ja toimintatavat poikkeavat toisistaan proses-

sialan mukaan, ja riskit seka vaarat maaraytyvat nain ollen eri asioista.

Tyon kohdistaminen tuotti haasteita, koska pitaa ymmartaa lahtétason ideologiaa
niin prosessiteollisuuden toimintatavoista, riskiarvioinneista ja -analyyseista seka

alalla vallitsevista standardeista ja saadoksista.

Opinnaytetyon tuloksena syntyi materiaalia riskiarvioinneista, turvallisuuden
eheyden tason maarittamisestd, vikaantumislaskennasta, laskennallisesta to-
dentamisesta seka riskigraafi-lomakepohja. Opinnéaytetydn ohella ei ollut projek-
tia kaynnissé, jossa olisi voinut hyodyntaa kyseisia tietoja ja soveltaa tuotettua
materiaalia kaytannodssa, joten materiaalin hyédyntaminen ja soveltaminen jaa

tulevaisuuteen.

Elomaticilla on ennestddn materiaalia liittyen riskiarviointeihin ja -analyyseihin
seka toiminnalliseen turvallisuuteen, mutta tama materiaali on tietyilla tydryhmilla
kaytettavissa, tietyilla paikkakunnilla, ja nain ollen tieto ei ole helposti saatavilla
jokaiselle tydryhmalle tai yksittaiselle suunnittelijalle. Kehitysideana nakisin ma-
teriaalin tuottamisen ja tiedon jakamisen jokaisen saataville, tAméa vaatii kuitenkin
aikaa ja kaytannon toteutuksia projekteissa, jotta materiaalista saadaan tuotettua

mahdollisimman yleissoveltuvaa. Tama edesauttaisi yhteisia toimintatapoja.

Yhteiset toimintatavat parantavat niin henkiloston tyon laatua, perehdyttdmista,
yhteisdllisyytta, asiantuntevuutta ja yritysimagoa. TAma vaatii kuitenkin isompia
ponnistuksia ja paneutumista useilta henkil6lta tai jopa kokonaiselta tydryhmalta.
Nakisin taman kuitenkin tarkedna ja kunnianhimoisena tavoitteena, koska tule-
vaisuudessa prosessiteollisuus kehittyy huimalla vauhdilla teknologian edetessa

ja turvallisuuskysymykset néyttelevat suurta osaa tasta kokonaisuudesta.

42



LAHTEET

1. Elomatic Oy. Meidan tarinamme. Saatavissa: https://www.elomatic.com/fi.
Hakupéaiva 01.09.2019.

2. IEC 61508. Wikipedia. Saatavissa: https://en.wikipe-
dia.org/wiki/IEC 61508. Hakupéaiva 01.09.2019.

3. IEC 61511. Wikipedia. Saatavissa: https://en.wikipe-
dia.org/wiki/I[EC_61511. Hakupaiva 01.09.2019.

4. Ohje riskienhallinnan menetelmista. Liikennevirasto 2011. Saatavissa:
https://julkaisut.vayla.fi/pdf3/rtjj_ohje riskienhallinnan.pdf. Hakupaiva
12.10.20109.

5. Turva-automaatio prosessiteollisuudessa. 2007. Turvatekniikan keskus.
Saatavissa;: https://tukes.fi/documents/5470659/6409383/Turva-auto-
maatio+prosessiturvallisuudessa/e159a62f-alc2-4de9-a063-

7050349d5081/Turva-automaatio+prosessiturvallisuudessa.pdf?ver-
sion=1.0. Hakupaiva 15.09.2019.

6. Turva-automaatio. Metropolia Wiki. Saatavissa: https://wiki.metropo-

lia.fi/display/alykas/Turva-automaatio. Hakupéaiva 15.09.2019

7. Smith, David J. — Simpson, Kenneth L. 2016. The Safety Critical Systems
Handbook, 4" Edition.

8. Vaara ja riskin arviointi & turvallisuuden eheyden tasojen (SIL) maaritys

(riskigraafi ja LOPA). Suomen automaatioseuran turvallisuusjaosto teema-

43


https://www.elomatic.com/fi
https://en.wikipedia.org/wiki/IEC_61508
https://en.wikipedia.org/wiki/IEC_61508
https://en.wikipedia.org/wiki/IEC_61511
https://en.wikipedia.org/wiki/IEC_61511
https://julkaisut.vayla.fi/pdf3/rtjj_ohje_riskienhallinnan.pdf
https://tukes.fi/documents/5470659/6409383/Turva-automaatio+prosessiturvallisuudessa/e159a62f-a1c2-4de9-a063-7050349d5081/Turva-automaatio+prosessiturvallisuudessa.pdf?version=1.0
https://tukes.fi/documents/5470659/6409383/Turva-automaatio+prosessiturvallisuudessa/e159a62f-a1c2-4de9-a063-7050349d5081/Turva-automaatio+prosessiturvallisuudessa.pdf?version=1.0
https://tukes.fi/documents/5470659/6409383/Turva-automaatio+prosessiturvallisuudessa/e159a62f-a1c2-4de9-a063-7050349d5081/Turva-automaatio+prosessiturvallisuudessa.pdf?version=1.0
https://tukes.fi/documents/5470659/6409383/Turva-automaatio+prosessiturvallisuudessa/e159a62f-a1c2-4de9-a063-7050349d5081/Turva-automaatio+prosessiturvallisuudessa.pdf?version=1.0
https://wiki.metropolia.fi/display/alykas/Turva-automaatio
https://wiki.metropolia.fi/display/alykas/Turva-automaatio

sarja. Saatavissa: https://www.automaatioseura.fi/site/assets/fi-

les/1431/asaf teema 1 2011 riskin arviointi ja sil mitys.pdf. Haku-
paiva 01.10.2019.

9. Heikkinen, Mauri 2005. Jaakko Poyry Oy. Koulutusmateriaali. Riskien ar-

viointi ja hallinta, Turvallisuuteen Liittyvat Jarjestelmat.

10. Institute of Measurement & Control (2014). Koulutusmateriaali: Practical

SIS design and SIL verification.

44


https://www.automaatioseura.fi/site/assets/files/1431/asaf_teema_1_2011_riskin_arviointi_ja_sil_mitys.pdf
https://www.automaatioseura.fi/site/assets/files/1431/asaf_teema_1_2011_riskin_arviointi_ja_sil_mitys.pdf




