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Kyberrikollisuus on kasvava ilmid, joka vaikuttaa niin yritysten kuin yksityishenkildidenkin
elamaan internetissa. Kyber- tai verkkorikollisuutta on kahta tyyppia: tietoverkkoihin koh-
distuvaa ja niiden avulla tehtavaa. Kyberrikos ei ole termin& rikoslain mukainen, mutta se
on vakiintunut yleiseen kayttéon niin viranomaisten kuin mediankin keskuudessa.

Tassa tutkimuksellisessa opinnaytetydssa kasitelladn Suomessa esiintyvia kyberrikostyyp-
peja seka viranomaisten keinoja torjua ja tutkia verkkorikollisuutta. Tutkimus on tarkoitettu
verkkorikollisuudesta ja tietoturvasta kiinnostuneille henkildille seka poliisiksi opiskeleville
tai aiheen parissa tydskenteleville. Tyon tarkoitus on kattaa perusteet ja tarjota tietoa sel-
kedlla ja yleiskielisella tavalla. Opinnaytetydn lahteind on kaytetty padasiassa vuodesta
2015 eteenpain julkaistua materiaalia, silla aihe on varsin ajankohtainen ja osa rikosnimik-
keista on kirjattu lakiin vasta vuonna 2015.

Tyon avulla voidaan tutustua erilaisiin tapoihin, joilla verkkorikollisuus voi nakyéa tavalli-
sessa arjessa. Opinnaytetydn tavoitteena on tuottaa tutkimus, jonka lukijalla ei tarvitse olla
ymmarrysta tietotekniikasta. Toinen paatavoite on lisata tietoa kyberrikollisuudesta ja -tur-
vallisuudesta seka muistuttaa, etté jokaisen tulee huolehtia omasta tietoturvastaan.

Myds Suomessa on nahtavissa paljon kyberrikollisuutta ja sen esiintyminen on ollut viime
vuosina kasvussa. Verkkorikollisuus ylittaa usein maarajat, mika vaikeuttaa sen tutkimista.
Kaikki verkkorikosten uhrit eivat mydskaan hapean tai muun syyn vuoksi tee rikosilmoi-
tusta poliisille, mink& vuoksi kyberrikollisuudesta puhutaan usein piilorikollisuutena.

Suomessa on erilaisia viranomaistahoja, jotka tutkivat ja ennaltaehkaisevat verkkorikolli-
suutta seka tiedottavat siitd kansalaisille ja yrityksille. Keskusrikospoliisiin perustettu Kyber-
rikostorjuntakeskus ja Traficomin Kyberturvallisuuskeskus ovat hyvia esimerkkeja siita,
kuinka valtiotasollakin on varauduttu verkkorikollisuuden kasvuun.

Opinnaytetytn tuloksena on havaittu, etta yksilén vastuu on entistd suurempi toimittaessa
kyberrikollisuutta vastaan. Yksityishenkil6t ja yrityksen tydntekijat ovat tarkeéssa roolissa
rikoksien ehkaisemisessa ja yleisen tietoturvan yllapitamisessa. Yritysten tulee myds jatku-
vasti tavoitella parempaa tietoturvaa ja pitda huolta siita, etté niin yrityksen oma data kuin
potentiaalinen asiakasdata pysyy tallessa ja varmistettuna.

Asiasanat
Kyberrikollisuus, tieto- ja viestintarikokset, tietoverkkorikokset, tietotekniikkarikokset, tieto-
turva
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1 Johdanto

Kyberrikollisuus on viime vuosien aikana noussut ajankohtaiseksi huolenaiheeksi. Interne-
tin rgjahdysmainen kasvu 2000-luvulla ja sen yleistyminen ympari maailman ovat tuoneet
tiedon yh& useamman ulottuville. Inmisten yhdistaminen sijainnista riippumatta on yksi so-
siaalisen aikakautemme perustekijoista. Valtavaan méaraéan tietoa sisaltyy kuitenkin vais-
tamatta myos haitallista materiaalia, jolla on monenlaisia vaikutuksia esimerkiksi nykyai-
kaiseen tytskentelyyn ja yksityisyyteen. Tiedon saatavuudella ja sijainnista rijppumatto-
malla kommunikoinnilla on k&antdpuolensa, silla kaikki tamé ulottuu myds rikollismaail-
maan. Perinteiset fyysisessa ymparistdssa tapahtuvat rikokset, kuten rydstot, asuntomur-
rot ja pahoinpitelyt ovat saaneet rinnalleen uudenlaisen ilmiotn, joka tapahtuu verkossa tai
sen avustuksella. Pankkihuijaukset, tunnuksien kalastelu seka verkkoviha tai kunnianlouk-
kaukset internetissa ovat ottaneet paikkansa virtuaalisen maailman vastineina naille rikok-
sille. Lahes jokaiselle perinteiselle rikokselle voidaan l6ytaa vastinpari kybermaailmasta,

silla verkon kayttoé on vain uudenlaisen tytkalun omaksumista — myds rikollisille.

Kyberrikosten yleistyminen ei kuitenkaan tarkoita sita, etta kaikki netissa tapahtuva olisi
vaarallista. Samanlainen varovaisuus ja maalaisjarjen kaytt6, mika patee muuhunkin ela-
maan fyysisessa maailmassa, on hyodyllistd muistaa myos verkossa. Aidon nakaoisia verk-
kopankin kirjautumissivuja on kaytetty tunnusten kalastelutarkoituksissa jo vuosikausia.
Sosiaalisessa mediassa seka suoraan séhkodpostitse tapahtuvat verkkohuijaukset on
helppo kohdistaa useaan henkilddn yhta aikaa, jolloin huijauksen onnistumisen todenna-
koisyys kasvaa. Oma kayttaytyminen internetissé on hyva tiedostaa, ja jokaisen verkossa
likkujan on suotavaa pohtia, onko henkildkohtainen tietoturva ajan tasalla ja kriittinen ajat-
telu mukana péivittdisessa toiminnassa. Netin kaytté on kuitenkin kaytanndssa valttama-
tonta tana paivana, ja jarkevan toiminnan avulla se pysyy hyédyllisen lisaksi myoés turvalli-

sena.

Kyberrikollisuus koskettaa niin yksityishenkildita kuin yrityksié ja organisaatioitakin. Ver-
kossa tapahtuneen rikoksen uhrin voi joskus olla hankalaa ilmoittaa tapahtuneesta polii-
sille. Monet saattavat kokea, etté rikos on aiheutunut omasta tyhmyydesta tai huolimatto-
muudesta, jolloin kynnys rikosilmoituksen tekemiselle kasvaa. Hapean tunteen vuoksi po-
liisille ilmoitetaan vain osa verkossa tapahtuneista rikoksista. T&méan vuoksi verkkorikolli-
suus on niin kutsuttua piilorikollisuutta. (Keskusrikospoliisi 2018a.) Kyberrikoksissa hyo-
dynnetdan usein ihmisten luottamusta toisiin, jolloin uhri voi jopa kokea olevansa osittain
syyllinen tapahtuneeseen. Tallainen stigma liittyy laheisesti erityisesti esimerkiksi rakkaus-

huijauksiin, joissa henkil6iltéa huijataan pahimmassa tapauksessa suuria summia rahaa



oletetun rakkauden vuoksi. Hapea voi liittya myds onnistuneisiin pankkitunnusten kalaste-
luyrityksiin, jolloin uhrin tili on voitu tyhjentaa hyvin nopeasti. Naiden rikosten henkil6koh-
taisuus ja yksityisyys voivat turhaan aiheuttaa uhreille hapean tunteita, jolloin rikosilmoitus

jaa tekematta.

Kyberrikollisuudesta puhuminen on tehokas keino lisaté tietoisuutta ja mahdollisesti siten
vahentaa uhriksi joutumisen riskia. Tiedon jakaminen voi lisata varovaisuutta ihmisten
suhtautumisessa ja yllapitda keskustelua internetin kaytosta. Mitd enemman tietoa on
saatavilla, sitd helpompi sitd on myds 16ytaa ja hyddyntad omiin tarpeisiin. Taman opin-
naytetydn tavoitteena on koota Suomessa esiintyvasta kyberrikollisuudesta kokonaiskuva
seka poistaa faktojen myota vaarinkasityksia ja mahdollista pelkoa internetin kayttami-
sesta. Tarkoituksena on kasvattaa ymmarrysta internetia ja sen erilaisia puolia kohtaan,
silla tutumpaa ymparistdéa on helpompi lahestya jarkevasti ja objektiivisesti. Opinnaytety6
kokoaa tietoa selkeasti ja sellaisessa muodossa, etta lukijan ei tarvitse tuntea IT-alaa tai
kybermaailmaa.

Opinnaytetydn kohteena on suomalainen kyberrikollisuus, silla kotimaan tapahtumat kiin-
nostavat luonnollisesti enemman kuin ulkomailla sattuneet rikokset. Tutkimuksessa kayte-
tédan vain julkisesti saatavilla olevaa materiaalia asian arkaluonteisuuden ja osittaisen sa-
lassa pidettéavyyden vuoksi. Tama rajaa tiedonkeruuta hieman, mutta suomalaiset viran-
omaiset ovat viime vuosien aikana tuottaneet eri nakokulmista useita laajoja katsauksia ja
tutkielmia kyberrikollisuuden muodoista ja sen torjunnasta. Uutisointi aiheesta lisaantyy
jatkuvasti, ja verkkorikoksista on annettu myos joitakin tuomioita. Varsinaista aikarajausta
opinnaytetyolla ei ole, mutta materiaali koostuu paaasiassa vuonna 2015 ja sita myéhem-
min julkaistusta aineistosta, silla kyberrikollisuus on aiheena varsin tuore. Opinnayte-
tydssa ei kasitella kaikkia olemassa olevia kyberrikoksia, silla erilaisia rikostyyppeja on
melko runsas maara. Opinnaytetydssa keskitytddan muutamaan mielenkiintoisimpaan ja

yleisimpéaan rikostyyppiin, jotka ovat myos olleet eniten esilla aineistoa tutkittaessa.

Opinnaytetydssa kokemusperéista tietoa ovat tarjonneet kaksi haastateltavaa, jotka ovat
tuoneet esille hyvin erilaiset nakdkulmansa. Keskusrikospoliisin rikoskomisarion ndkemyk-
set kyberrikollisuudesta ja sen tutkinnasta avaavat mielenkiintoisen ndkyman poliisin ta-
man hetken haasteisiin. Toisen nakékulman tarjoavat tor-palvelimen yllapitajan mielipiteet
sananvapaudesta ja ihmisen oikeudesta yksityisyyteen. IT-alalla tydskenteleva haastatel-
tava tuo tarkean ja pohdintaa herattdvan nakokulman kiistanalaisen tor-verkon tarpeelli-

suudesta. Molempiin haastatteluihin varauduttiin erityyppisin kysymyksin, silla rikoskomi-



sarion haastattelu kasitteli kyberrikollisuutta laajemmin. Tor-verkosta oli puolestaan tavoit-
teena saada aikaiseksi haastateltavan omiin kokemuksiin ja tietoon perustuva keskustelu

ainoastaan tor-verkkoon ja sen kayttéon liittyen.

Opinnaytetydn johdantoa seuraa katsaus erilaisiin kyberrikostyyppeihin, jotka edustavat
yleisinta joukkoa kyberrikollisuuden kirjavassa maailmassa. Tassa osiossa kasitellaan tar-
kemmin, minkalaisia kyberrikoksia yleensa on olemassa ja millaisia piirteita kuhunkin liit-
tyy. Tama kappale luo yleiskasityksen valittuihin kyberrikoksiin, jotka usein ovat moder-
neja versioita perinteisista, fyysisessa maailmassa tapahtuvista rikoksista. Kasiteltavia ai-
heita ovat esimerkiksi kryptorahat ja niihin liittyvat huijaukset, verkkohuijaukset kuten ka-
lasteluyritykset seké Tor-verkko ja sen mahdollistama anonyymi rikollisuus kaikkien ulottu-

villa.

Seuraavassa osiossa tarkastellaan Suomessa esiintyvia kyberrikoksia edellisen osion
pohjalta. Tassa luvussa tutkitaan, millaisia julkaisuja esimerkiksi poliisi ja Poliisiammatti-
korkeakoulu ovat tuottaneet kyberrikollisuuteen liittyen ja millaista uutisointia aiheesta on
kirjoitettu. Osio kasittelee myds kyberrikosten selvittdmisen onnistumista verrattuna perin-
teisiin rikoksiin. Luvussa tutkitaan myos hieman tilastoja, vaikka kyberrikollisuudesta onkin
saatavilla hyvin vahan Tilastokeskuksen tai poliisin itsensa tarjoamaa numeerista dataa.
Lopuksi pohditaan tor-verkon kayttoa seka tarpeellisuutta Suomessa haastattelun poh-

jalta.

Neljas luku kasittelee kyberrikollisuuden torjuntaa Suomessa. Tassa osiossa paneudutaan
muun muassa Keskusrikospoliisiin perustetun Kyberrikostorjuntakeskuksen toimintaan ri-
koskomisarion haastattelun avulla ja tarkastellaan, millainen kyberturvallisuusstrategia
Suomessa on luotu. Neljannessa luvussa kasitelladn myds Poliisiammattikorkeakoulun

kyberopetusta ja pohditaan, millaiselta kyberrikollisuuden tulevaisuus nayttaa.

Lopuksi pohditaan sita, milta kyberrikollisuus Suomessa kokonaisuutena nayttaa ja milta
se tuntuu kansalaisen ndkokulmasta. Tassé luvussa kootaan yhteen kaikki tutkimuksen
aikana selvinnyt ja mietitdan, millaisia vaikutuksia kyberrikollisuuden yleistymiselld voi olla

esimerkiksi yritysten toiminnalle ja yleisesti internetissa likkumiselle.



2 Kyberrikostyyppeja

Kyberrikos on kasitteena yha hieman epamaéarainen. Suomen laki ei tunne termia kyberri-
kos tai verkkorikos, vaan tama kéasite avautuu rikoslain (39/1889) 38 luvussa erillisiksi py-
kaliksi, kuten identiteettivarkaus ja tietojarjestelman héairintd. Kummatkin naista seka muu-
tama muu pykala on lisatty rikoslakiin vasta vuonna 2015, mika kertoo aiheen tuoreu-
desta. Liséksi rikoslain 35 luvussa on séédetty rangaistus datavahingonteolle, joka tarkoit-
taa esimerkiksi tietovélineelle tallennetun tiedon havittamista, muuttamista tai vahingoitta-
mista. Joitakin muita internetiin liittyvia rikoksia 10ytyy rikoslain muista luvuista, eika kaik-
kia ole siséllytetty yhden luvun alle.

Tassa opinnaytetydssa kaytetadn padasiassa termeja kyberrikos ja kyberrikollisuus, mutta
toiston valttdmiseksi myos termeja verkkorikos ja verkkorikollisuus, silla ndma ovat tois-
tensa synonyymit. Tekstissa kaytetddn ainoastaan yleistajuista kieltd, joka ei vaadi IT-alan
osaamista tai ymmarrysta. Opinnaytetyon tarkoitus on tuottaa tietoa mahdollisimman laa-
jalle yleisolle, jonka arkea kyberturvallisuus ja -rikollisuuskin saattaa koskettaa. Taman

vuoksi erillistd sanastoa ei ole koottu.

2.1 Kyberrikoksen méaaritelma

Vuonna 2018 Turvallisuuskomitea, Huoltovarmuuskeskus ja Sanastokeskus TSK ry julkai-
sivat Kyberturvallisuuden sanaston, joka pyrkii tayttaméaan aiheeseen liittyvien maaritel-
mien puutetta. Kyseinen sanasto sisaltaa runsaasti kyberturvallisuuteen seké -rikollisuu-
teen liittyvaa terminologiaa, joka helpottaa aiheen kasittelya viranomaisten taholta. Varsi-
naista sanaa "kyberrikos” ei kuitenkaan mainita sanastossa lainkaan, mika kertoo mahdol-
lisesti siita, ettd alan ammattilaisetkaan eivat ole varmoja siita, kuinka tata kattotermia tu-
lisi kayttdd. Kyberrikos on sanana hieman ymparipytreda ja kattaa paljon alakasitteita,

mutta se on vakiintunut myos viranomaiskaytossa yleisesti kaytetyksi termiksi.

Kyberturvallisuuden sanastossa viitataan kyberrikos-termin kohdalla kyberrikollisuuteen ei
tietoverkkorikollisuuteen, joka on méaaritelty seuraavasti: ”...rikollisuus, joka muodostuu
viestintaverkkoja ja tietojarjestelmia hytdyntéen tehdyista seka niihin kohdistuvista rikok-
sista” (Sanastokeskus TSK ry 2018, 26). Kyberrikollisuuden merkitys on siis kaksitahoi-
nen. Verkkoja hyddyntéen tehdyt rikokset tarkoittavat esimerkiksi tietojenkalasteluviesteja
tai muita internethuijauksia, ja tietoverkkoihin kohdistuvat rikokset siséltavat esimerkiksi
palvelunestohyokkaykset, joilla pyritdan estdmaan jonkin verkkopalvelun kayttoé kokonaan.

Naiden kahden erilaisen rikostyypin alle mahtuu monenlaisia eri hydtymistarkoituksessa



tehtyja rikoksia. Kevyimmilla&n palvelunestohydkkays voidaan toteuttaa parin kokeilunha-
luisen harrastelijan toimesta. TallGin ei usein ymmarreta teon vakavuutta, seuraamuksia ja
mahdollista rikosoikeudellista vastuuta, joka tekoon liittyy. Toisessa aaripadssa ovat esi-
merkiksi pyramidihuijauksina toimivat, organisoidut kryptorahahuijaukset, joissa ihmisille

kaupitellaan olematonta valuuttaa taloudellisen rikoshyddyn saamiseksi.

Kyberrikoksia tehtailevien amatdori- ja ammattilaisrikollisten lisaksi kybermaailmassa
esiintyy valkohattuhakkereita seka niin kutsuttuja haktivisteja. Valkohattuhakkerit ovat tie-
toturva-alan ammattilaisia, jotka pyrkivét paljastamaan yritysten tietoturvapuutteita ja -uh-
kia laillisin keinoin. Haktivistit puolestaan haluavat levittdd mielipidettaan tai puolustaa sa-
nanvapautta seka internetin demokratiaa usein laittominkin keinoin. Heita ei motivoi raha
vaan oman kaden oikeuden toteuttaminen ja korruptiota vastaan taisteleminen (Stam-
meier & Jokelainen 2017). Tallaisia aatteisiin perustuvia ryhmittymid on maailmalla useita,
mutta yksi tunnetuimmista on Anonymous, joka nimensa mukaisesti pysyttelee nimetto-

mana ja sen jasenet esiintyvat videoilla kasvot peitettyina.

Kyberrikollisuuden olennainen elementti on anonyymiys, joka mahdollistaa jopa taydelli-
sen etaantymisen rikoksen uhrista. Verkon yli tehtavat rikokset ylittdvat usein kansalliset
rajat, mik& osaltaan hankaloittaa tai vahintdan hidastaa tutkintaa. Tama on yksi hyvin tyy-
pillinen verkkorikollisuuden ominaisuus, jonka avulla se my6s eroaa perinteisesta rikolli-
suudesta. Internetin tarjoama kasvottomuus ja nimettdmyys myos suojaa osaltaan rikolli-
sia, silla uhri ei valttamatta edes tieda, milloin ja miten rikos on tapahtunut. (Aaltonen,
Suonpéad, Kivivuori, Danielsson & Nasi 2018, 403-404.)

Kyberrikosten monimuotoisuus on l&hes yhté kirjavaa kuin perinteistenkin rikosten. Kuten
mainittu, l&hes kaikille rikoksille 16ytyy kybermaailmasta moderni vastine. Monet rikolliset
ovat saattaneet siirtyd verkkoon huomattuaan sen tarjoaman suojan olevan oiva apuvaline
rikosten piilottelussa. Toisaalta tamé& on osaamattomalle rikolliselle valheellinen ajatus-
tapa, silla avoimessa internetissa kaikesta jaa jalki ja monet ammattilaisetkaan eivat osaa
piilottaa likkumistaan netissa. Seuraavissa osioissa esitellaan yleisimpiad verkkorikostyyp-

peja, joita ndhdaan myts Suomessa.

2.2 Kiristyshaittaohjelmat

Kiristyshaittaohjelma (englanniksi ransomware) on Kyberturvallisuuden sanastossa maari-
telty haittaohjelmaksi, joka salaa tai muuttaa paatelaitteella olevia tietoja. Kiristys liittyy ky-
seiseen haittaohjelmatyyppiin siten, ettd yleensa haittaohjelma lukitsee kayttajan tiedostot
ja vaatii sen jalkeen laitteen ruudulla esitetyssa vaatimuksessa rahallista korvausta eli lun-

naita (Sanastokeskus TSK ry 2018, 32). Lunnasvaatimus esitetaan yleensa jonkinlaisena



kryptovaluuttana, useimmiten bitcoineina. Summa voi vaihdella parista sadasta jopa tu-

hansiin euroihin (Albrecht 2017). Lunnaiden maksun jalkeen haittaohjelman tekijat lupaa-
vat lahettda salauksenpurkuavaimen, jolla tiedostot saadaan taas kayttoon. Lunnaiden

maksaminen rikollisille ei kuitenkaan aina takaa sita, etta salausavain lahetettaisiin ja tie-
dostot vapautettaisiin, eivatka viranomaiset missaan tilanteissa suosittele rikollisille mak-
samista. Lunnaiden maksaminen myos tukee ja rahoittaa rikollista toimintaa, ja Keskusri-
kospoliisin rikosylikomisario Timo Piiroisen mukaan maksamalla lunnaat uhri osoittaakin,

etta rikollisten toimintatapa on kannattavaa ja toimivaa. (Keskusrikospoliisi 2017a.)

Tyypillinen tapa saada tartunta kiristyshaittaohjelmasta on avata saastunut sdhképostin
litetiedosto tai ladata jokin ohjelma, joka siséltaa kyseisen haittachjelman. Myds epamaa-
raista linkkia klikkaamalla voi joutua uhriksi. (Keskusrikospoliisi 2017a.) Ensimmaiset hait-
taohjelmat néahtiin vuonna 2010, ja tallaiset ohjelmat ovat sen jéalkeen kasvaneet rajahdys-
maisesti. Vuonna 2016 ilmestyi 193 uutta kiristyshaittaohjelmatyyppid, ja jokaisesta niista
esiintyi useita muunnelmia. Tama kiristysmenetelmé on kasvattanut suosiotaan ja menes-
tystaan sen vuoksi, etta verrattuna muihin verkkohuijauksiin kiristyshaittaohjelman avulla
uhri on kerralla ansassa. Tiedostot on jo lukittu ja uhrilla ei ole muuta vaihtoehtoa kuin
maksaa tai menettaa tiedostonsa, ellei varmuuskopiointia ole suoritettu asianmukaisesti.
Lisaksi bitcoinien kayttd lunnaiden maksussa mahdollistaa sen, etta pankit eivét voi val-
voa tai keskeyttda rahansiirtoja, vaan raha liikkuu suoraan uhrin ja kaappaajan valilla il-
man valikasiad. Bitcoinien kayttaminen on toisaalta myts hankalaa, silla se ei ole yhta yk-
sinkertaista kuin verkkopankissa asiointi. Bitcoinit vaativat hieman teknista osaamista eika
moni ole kuullutkaan kyseisestéa valuutasta ennen kuin kiristyshaittaohjelma iskee omalle
koneelle. (Albrecht 2017.)

Kiristyshaittaohjelmien torjunnassa avaintekijoitd ovat saanndéllinen varmuuskopiointi ja
henkildkohtaisen tietoturvan seké paatelaitteen paivitysten pitdminen ajan tasalla. Jos ki-
ristyshaittaohjelma paasee iskemaan esimerkiksi tietokoneeseen, varmuuskopiot kaikista
tiedostoista on tehty saanndllisesti ja tarkeimmat tiedostot on kopioitu myds pilvipalveluun
reaaliaikaisesti, kiristyshaittaohjelman vaikutukset jaavat pieniksi. Talldin koko tietokone
voidaan tyhjentéaé ja asentaa uudelleen, ja tiedostot voidaan palauttaa varmuuskopioista.
Varmuuskopioiden yllapitaminen on kuitenkin ollut jo vuosikausia suositeltavaa kaikille tie-
tokoneiden kayttajille, mutta siitd huolimatta niistéa huolehtiminen jad monelta tekematta.
Yleinen ajatus on, ettei oma kovalevy koskaan hajoa, eika itse koskaan tule langenneeksi
esimerkiksi kiristyshaittaohjelmiin. Sen vuoksi varmuuskopioista palauttaminen ei aina ole

mahdollista, vaan haittaohjelmien uhrit ovat joutunut turvautumaan lunnaiden maksuun.



Kiristyshaittaohjelmien muuttuessa vahitellen yleiseksi rikollisuuden muodoksi, eri lainval-
vontaviranomaiset ja tietoturvayhtiét ovat alkaneet taistella yhdessa naita rikollisia vas-
taan. Taman myo6ta on syntynyt lainvalvontaviranomaisten ja tietoturvayhtididen yhteis-
hanke No More Ransom, jonka tarkoituksena on auttaa kiristyksen uhreja saamaan tie-
dostonsa takaisin ilman lunnaiden maksua. Hankkeen verkkosivuilla myds jaetaan tietoa
ja valistetaan kayttajia naiden haittaohjelmien toiminnasta ja tartuntojen ennaltaeh-
kaisysta. Sivustolla tarjotaan myos tietoturvayhtididen laatimia purkutydkaluja, joiden
avulla tiettyja kiristyshaittaohjelmien asettamia salauksia voidaan purkaa maksamatta lun-
naita. Naita tydkaluja on tarjolla jo yli sataan eri haittaohjelmaan, ja maara kasvaa jatku-

vasti, kun uusiin haittaohjelmiin luodaan purkutydkaluja. (No More Ransom 2019.)

2.3 Internetpiratismi vertaisverkoissa ja piratismikirjeet

Erityisesti 2000-luvun alkupuolta varitti internetpiratismi, joka kukoisti erilaisten vertais-
verkkojen avulla. Vertaisverkko (englanniksi peer-to-peer tai p2p) on useista tietokoneista
muodostunut "yhteisd”, jonka valilla voidaan esimerkiksi jakaa tiedostoja. Vertaisverkon
toiminta ja tehokkuus tiedostonsiirrossa perustuu siihen, etta tiedoston lataaja/haltija myds
jakaa kyseisté tiedostoa muille vertaisverkko-ohjelman kayttajille. Vertaisverkko-ohjelmien
kaytto itsessaan ei ole laitonta, mutta esimerkiksi tekijanoikeudella suojattujen elokuvien,
televisiosarjojen ja musiikin laiton jakaminen yleistyi vuosituhannen alussa. (Tekijanoikeu-
den tiedotus- ja valvontakeskus 2019.) Tata kutsutaan internetpiratismiksi ja se on rikos-
laissa mainittu tekijanoikeusrikoksena, josta on saadetty rangaistukseksi sakkoja tai enin-

taan kaksi vuotta vankeutta.

Tiedostonjakoprotokollia vertaisverkossa on useita, yleisimpina voidaan mainita BitTorrent
ja DirectConnect. BitTorrent-protokollassa tiedoston lataaja (englanniksi leecher) toimii sa-
manaikaisesti jakajana (seeder), jolloin tiedoston osat kulkevat nopeasti kayttdjien valilla.
DirectConnect- eli DC-protokollassa taas kayttdja luo tietokoneelleen erityisen jakokan-
sion, jonka sisaltd on nahtavissa ja ladattavissa kaikille samaa vertaisverkko-ohjelmaa
kayttaville. DC-protokollaa kayttavat ohjelmat (esimerkiksi DC++) olivat yleisempia suo-
malaisten kaytdssa ennen BitTorrent-ohjelmien yleistymistéa. (Tekijanoikeuden tiedotus- ja

valvontakeskus 2019.)

Tiedostonjako vertaisverkoissa ei kuitenkaan enaa nykyaan ole niin yleista kuin aikaisem-
min. Edulliset suoratoistopalvelut, kuten Spotify ja Netflix, ovat muuttaneet audiovisuaali-
sen median kuluttamisen todella helpoksi ja halvaksi. Moni maksaa mielellaan kohtuullista

kuukausimaksua siitd, ettd saa useilla eri laitteilla reaaliaikaisesti padsyn valtavaan kirjas-



toon, joka my6ds muuttuu ja paivittyy jatkuvasti. Vertaisverkoista ladattaessa on aina nah-
tava erikseen se vaiva, etta lataa tiedostot koneelleen. TA&ma vie hitaammalla nettiyhtey-
della ja isojen tiedostojen kohdalla myds jonkin verran aikaa. On myds aina mahdollista,
ettd tiedoston sisaltd ei vastaakaan kuvausta. Suoratoistopalvelut poistavat laittomuuson-
gelman ja niiden avulla voidaan varmistaa, etta sisalté on laadukasta ja vastaa sita, mita

on luvattu.

Piratismikirjeet, joita kutsutaan myds nimilla kiristyskirje tai tekijanoikeuskirje, liittyvat mie-
lenkiintoisella tavalla tekijanoikeuksia rikkovaan laittomaan tiedostojen lataukseen. Piratis-
mikirjeiden lahetys yksityishenkil6ille on melko uusi, viime vuosina yleistynyt ja sittemmin
jo hieman hiipunut taktiikka. Siina tekijanoikeuksia hallinnoiva yritys, esim. elokuvayhtio,
vaatii rahaa henkil6lta, joka on oletettavasti ladannut jotain laittomasti. Usein lahettajanéa
on ulkomaalainen yritys, joka kayttda suomalaista lakitoimistoa valikatena lahettdessaan
kirjeitd. Ulkomaalaisista tekijanoikeusrekistereista seka tiedostonjako-ohjelmien lokitiedos-
toista saadaan IP-osoitteita, joilla pyritdan yksildimaan kayttaja. Taman jalkeen lakitoi-
misto esittdd nama IP-osoitteet todisteina markkinaoikeudelle, joka joissain tapauksissa
maaraa operaattoreita luovuttamaan IP-osoitteisiin liittyvat henkilotiedot. Piratismikirjeissa
lakitoimisto kehottaa sopimaan tekijanoikeusrikkomuksen rahallisesti, ennen kuin tekijan-
oikeuksia hallinnoiva yhti6 vie asian oikeuteen. (Piraattipuolue 2017.)

Piratismikirjeitd on Suomessa lahettanyt muutama lakitoimisto, joista kaksi on jo lopetta-
nut toimintansa. Kolmas yritys on puolestaan lopettanut kirjeiden lahettamisen, kun alue-
hallintovirasto alkoi tutkia sen toimintaa. (Pehkonen 2019.) Julkisuudessa naiden kirjeiden
lahettdmisestd on kayty runsasta keskustelua. On pohdittu, onko lakitoimistojen toiminta
moraalisesti oikein, silld todisteina esitetyt aineistot eivat aina pida paikkaansa. Esimer-
kiksi avoimia verkkoja voi kayttaa kuka vain, eika talldin tekijanoikeusrikkomuksesta syy-
tetty valttamatta ole itse syyllistynyt tiedostojen laittomaan jakamiseen. Suomessakin on
ollut tapauksia, joissa vastaaja on kyennyt todistamaan syyttdmyytensa, mutta prosessit
ovat pitkia ja uuvuttavia yksityishenkil6ille, joilla ei valttdmatta ole osaamista esittaa todis-

teita syytoksid vastaan.

2.4 Palvelunestohydkkaykset

Palvelunestohydkkays on Kyberturvallisuuden sanaston (2018, 31) mukaan tietotur-
vahyokkays, jolla pyritdén ylikuormittamaan ja lamaannuttamaan jokin palvelu tai tietojar-
jestelma. Usein tamantyyppiset hytkkaykset tehddan useita koneista koostetuista botti-
verkoista, silld yhdesta IP-osoitteesta tuleva jatkuva, kuormittava liikenne on yleensa es-

tetty palomuuriasetuksilla. Tallaista hyokkaysta kutsutaan usein termilla DDos (distributed



denial of service attack, hajautettu palvelunestohydkkays). Palvelunestohytkkaykset koh-
distuvat verkkosivuihin tai usein esimerkiksi viranomaisten tai muun julkishallinnon verkko-
palveluihin ja -jarjestelmiin. Tallaisella hyokkayksella voi olla vakaviakin seurauksia, ja

useimmiten ne aiheuttavat kiusallisia ja joskus jopa useita paivia kestavia katkoksia palve-
luihin. Palvelunestohydkkays ei kuitenkaan itsessaan vaaranna tietoturvaa tai saata palve-

luissa ja palvelimilla sijaitsevia tietoja vaariin kasiin (Kyberturvallisuuskeskus 2016, 3).

Palvelunestohydkkaysten motiivina toimii usein jokin aate tai yleinen erimielisyys sivuston
yllapitajatahon kanssa, mutta myods pelkasta vihaisuudesta tai nayttdmisen halustakin teh-
taillaan palvelunestohyodkkayksia (Kyberturvallisuuskeskus 2016, 3). Taman vuoksi tamé
rikostyyppi onkin usein tyypillinen nuorille aikuisille, jotka haluavat nayttaa, etta heilla on
kuviteltua valtaa. Myos kiristaminen palvelunestohyokkayksilla on yleistynyt. DDoS-hy6k-
kaysten tekeminen on nykyaan halpaa eika vaadi tekijalta juuri teknista osaamistakaan.
Hyodkkayksia on kaytetty myds hdmayksenéd viemaan huomiota pois jostain vakavam-
masta padhyokkayksesta. Poliittiset motiivit ndkyvat myds jarjestaytyneempien rikollisten
tehtailemissa palvelunestohytkkéayksissa, kun pyritdédn esimerkiksi estimaan aanestami-
nen vaaleissa. (Kyberturvallisuuskeskus 2016, 3.)

Palvelunestohydkkayksessa usein kaytettyihin bottiverkkoihin voi joutua valikappaleeksi
jopa tavallisen yksityishenkilon reititin tai tietokone. Oletussalasanat tai heikot salasanat
ovat rikolliselle helppo tapa murtautua laitteelle, asentaa siihen haittaohjelma ja hyédyntaa
sen kapasiteettia bottiverkon muodostamisessa. Myds paivitysten pitaminen ajan tasalla
on tarkead, jottei laitteessa olevia heikkouksia voida hy6dyntdéd murtautumisessa. (Kyber-
turvallisuuskeskus 2016, 7-8.)

2.5 Nettipetokset

Nettipetokset katkevat alleen useita erilaisia rikostyyppeja laajalta alueelta. Termina netti-
petos ei ole rikoslain mukainen, vaan internetissa tapahtuvia petoksia kasitellaan petok-
sina, lievina petoksina seka torkeina petoksina rikoslain 36 luvun mukaan. Internetin ano-
nyymiys ja helppous ovat lisdnneet petosten siirtymista verkkoon, ja esimerkiksi vuosien
2015 ja 2016 valilla poliisin tietoon tulleiden nettipetosten maara kasvoi yli 2 700 kappa-
leella (Poliisi 2016).

Taman kappaleen alaluvuissa kasitelladn petoksen maaritelméan alle kuuluvia rikoksia:
identiteettivarkauksia, tietojenkalastelua, sijoitus- ja toimitusjohtajahuijauksia seka niin kut-

suttuja rakkaushuijauksia. Ihmisten hyvauskoisuutta kaytetdan helposti hyvéksi monenlai-



sissa huijausyrityksissa, joista valitettavan moni myds onnistuu. Naiden torjunnassa en-
naltaehkaiseva tiedonjakaminen ja valistus ovat ensisijaisen tarkeassa asemassa. Ver-
kossa tapahtuvat petokset ovat joskus tokergita ja niiden havaitseminen on helppoa,
mutta vuosien mittaan rikolliset ovat oppineet myés luomaan erittdin aidonnakoéisia hui-
jaussivustoja. He osaavat myos esiintya taitavasti viranomaisina tai esimerkiksi pankkina,

jonka edustajana he vaativat uhrilta tunnuksia verkkopalveluun.

2.5.1 Identiteettivarkaudet

Rikoslain (39/1889) 38 luvun 9a pykalan mukaan identiteettivarkaudesta voidaan tuomita,
jos henkilo kayttaa luvatta toisen henkilttietoja erehdyttdékseen kolmatta osapuolta. Iden-
titeettivarkaudessa on siis kyse toisena henkilona esiintymisesta, milla pyritddn saamaan
esimerkiksi taloudellista hy6tya. Kyseinen rikos on asianomistajarikos, eli poliisi tutkii sité
vain, jos uhri tekee rikosilmoituksen. Lisaksi teon on pitanyt aiheuttaa taloudellista vahin-
koa tai muuta vahaista suurempaa haittaa, esimerkiksi asian selvittelykuluja tai netissa
tehtyjen tilausten perumista. Usein identiteettivarkauksia tutkitaan osana petosta, jolloin
tekija voidaan tuomita molemmista. Identiteettivarkaudelle on tyypillista, etté rikoksessa
kaytetyt henkilotiedot tai esimerkiksi pankkitunnukset saadaan hankittua ensin jollain kei-
nolla, ja niilla hankitaan esimerkiksi tavaroita netista toisen henkilon laskuun. (Poliisi
2018.)

Toisena ihmisené esiintyminen esimerkiksi sosiaalisessa mediassa, eli valeprofiilin luomi-
nen, voidaan myos tuomita identiteettivarkaudeksi. Tallaisen tilin poistaminen vaatii uhrilta
usein aikaa ja vaivaa, mika tayttaa identiteettivarkauden vahaista suuremman haitan maa-
ritelmén. ldentiteettivarkaus on lisatty rikoslakiin vasta vuonna 2015, joten oikeuden paa-
toksia tasta rikoksesta on viela vahan. Sen vuoksi esimerkiksi verkkokaupassa toisen ih-
misen nimissa tehdyt tilaukset on usein tutkittu seké petoksina etté identiteettivarkauksina,
koska petoksessa uhrina on verkkokauppa, mutta identiteettivarkaudessa uhriksi joutuu
henkild, jonka tietoja ostossa on kaytetty. (Trejtnar 2019, 38-39). Identiteettivarkaudet voi-
vat olla hyvin kiusallisia ja pitkd&nkin haittaa aiheuttavia, jos kyseessa on esimerkiksi laa-
jalle levinnyt valeprofiilien tehtailu tai muuten internetissa esiintyminen toisena ihmisena.
Monelle olisi varmasti epamiellyttavaa, jos omissa nimissa jaettaisiin verkossa mielipiteita
sensitiivisissé asioissa tai joku tilaisi verkkokaupoista jatkuvasti tavaraa omilla henkil6tie-
doilla. My0s rahalliset vaikutukset saattavat olla merkittavia, jos tilanteessa on saatu hal-

tuun myds pankkitunnukset tai luottokortin tiedot.
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2.5.2 Tietojenkalastelu

Tietojenkalastelua eli verkkourkintaa (englanniksi phishing) on esiintynyt maailmanlaajui-
sesti 1990-luvun puolivalistd asti. Silloin kyseessa oli Yhdysvalloissa tapahtuvaa tunnus-
ten kalastelua vaarennetyilla jarjestelméanvalvojien kayttajatunnuksilla. Kalastelijat esiintyi-
vat amerikkalaisen internetoperaattori AOL:n tydntekijoina ja lahettivat kayttajille sahko-
postiviesteja, joissa pyydettiin vahvistamaan laskutustiedot. Monet menivéat lankaan ja ker-
toivat kalastelijoille luottokorttinsa tiedot, jolloin tekijat pystyivat aiheuttamaan suuriakin ta-
loudellisia vahinkoja. (Knowbe4 2019.) Tietojenkalastelu on psykologiasta voimansa am-
mentava rikos, jossa vedotaan ihmisten luottamukseen ja haluun tehda yhteisty6ta viralli-
sen tahon kanssa. Mitddn varsinaisia haittaohjelmia ei asenneta kayttdjien koneelle, kaikki
tapahtuu vapaaehtoisuuden varassa henkilon syotttaessa tietonsa esimerkiksi kalastelijoi-

den muokkaamille sivustoille.

Tekotavat eivét tahan paivaan mennessa ole muuttuneet kovinkaan radikaalisti, vaan ke-
hitysta on I&hinn& tapahtunut hienovaraisuudessa, laadussa ja uskottavuudessa. Tietojen-
kalasteluun liittyy edelleen usein s&hkdpostitse tai tekstiviestitse lahetetty urkintaviesti,
jossa esiinnytdan jonain auktoriteettina tai organisaation edustajana, esimerkiksi poliisina
tai internetoperaattorin tyontekijana. Monet viranomaiset ja yritykset joutuvat jatkuvasti
muistuttamaan asiakkaitaan henkilokohtaisesti tai esimerkiksi sosiaalisessa mediassa,
etta he eivat koskaan kysy asiakkaansa pankkitunnuksia tai kayttajatunnuksia palveluihin.

Tietojenkalastelu alkaa yleensa rikollisen osalta phishing kitin hankkimisella. Tallainen aa-
rimmaisen halpa aputyokalu siséltda usein tuhansia tai kymmenia tuhansia sahkoposti-
osoitteita, verkkosivun luomistydkalun seka mahdollisesti jopa viestipohjat kalasteluvies-
tille. Tybkalu asennetaan ensin hakkeroidulle palvelimelle. Kayttajan syottéaessa hakkeroi-
tuun palveluun tunnuksensa ja salasanansa, phishing kit tarkistaa tietojen oikeellisuuden
syottdmalla ne kohdepalveluun ja lahettdé toimivat tunnukset hyokkaajalle. (Kirves 2007;
Ragan 2018.)

Rikolliset osaavat naamioida vilpilliset yrityksensa taidokkaasti, mutta lahes aina on I6y-
dettavissa jokin pieni yksityiskohta, josta erottaa aidon ja vAarennoksen. Suosittu esi-
merkki on sdhkoposti, joka sisaltda linkin vaarennettyyn kirjautumissivustoon. Itse viestin
sisédltd saattaa olla aidinkielenaan suomea puhuvalle helppo havaita vaarennokseksi, silla
kielioppi- tai kirjoitusvirheita esiintyy usein liilkaa. Viestin linkkia klikkaamalla kayttaja paa-
tyy joskus tekaistulle verkkosivustolle, joka sekin nayttaa tokerolta tai jotkin sanavalinnat

tuntuvat erikoisilta. Kriittisyytta tulisi aina kayttaa, vaikka viestin lahettajana olisikin tutun
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nakoinen osoite tai henkild, silla sahkdpostiosoitteiden lahettdjakenttia pystytaan vaaren-
tamaan. Vastaanottajan tulee jattaa viesti huomioimatta, jos se herattaa epailyksia. Jos
epamaaraisia sahkodpostiviesteja nakyy usein tyopaikalla, siitd on hyva tiedottaa myos IT-
osastoa, joka osaa tehda tarvittavat toimenpiteet esimerkiksi roskapostisuodatuksen pa-

rantamisen ja tiedotuksen osalta.

2.5.3 Toimitusjohtaja- ja sijoitushuijaukset

Vuoden 2019 aikana niin kutsutut toimitusjohtajahuijaukset yleistyivat Suomessa. Toimi-
tusjohtajahuijauksessa rikollinen tekeytyy kohdeorganisaation johtavassa asemassa ole-
vaksi henkiloksi, esimerkiksi toimitusjohtajaksi. Han pyytad sahkopostitse alaistaan mak-
samaan laskun, joka ei kuitenkaan ole aito vaan rikollisten tekaisema. Vaarennetyn laskun
ja identiteetin turvin pyritddn uskottelemaan uhrille, ettd maksu tulee todellakin suorittaa.
Laskun maksaja ei valttamatta varmista asiaa esimerkiksi puhelimitse, vaan luottaa esi-
henkil6on ja maksaa vaarennetyn laskun, jolloin rahat siirtyvat rikollisten tilille. Elokuun
2019 loppuun mennessa tallaisista petoksista oli tehty jo 196 rikosilmoitusta, kun koko
vuoden 2018 aikana ilmoituksia tehtiin 170 ja vuonna 2017 sata kappaletta. (Poliisihallitus
2019.) Tama kertoo melkoisesta kasvupyrahdyksesta kahden vuoden aikana. Toimitus-
johtajapetokset kohdistuvat niin yrityksiin kuin yhdistyksiinkin, ja niilla saattaa olla tuhoisia
vaikutuksia esimerkiksi pienempien yhdistysten talouteen.

Sijoitushuijaukset kohdistuvat yksityishenkildihin, ja usein viimeaikaisissa huijauksissa on
kehotettu sijoittamaan olemattomiin virtuaalivaluuttoihin. Huijauksen kohde on saanut pu-
helun ulkomaisesta numerosta, jonka aikana soittaja on kysellyt uhrin varallisuudesta ja
sijoitustottumuksista. Sen jalkeen uhrille on esitetty sijoitusmahdollisuus ulkomaisessa yh-
tiossa suurella tuotto-odotuksella ja hanta on pyydetty siirtdmaan paaoma ulkomaiselle
pankKkitilille tai virtuaalivaluutan vaihtopalveluun. Usein huijari on soittanut lahipaivina uu-
delleen ja pyytanyt sijoittamaan lisda tai maksamaan joitakin lisdmaksuja. Joissakin ta-
pauksissa uhria on myds pyydetty asentamaan tietokoneelleen etakayttéohjelma, jonka
avulla hanen rahaliikennettéaén on pystytty tarkkailemaan ja uhrin puolesta on tehty jopa
maksuja. (Keskusrikospoliisi 2019.) Tallainen etakaytdn salliminen mahdollistaa koko tie-
tokoneen kontrolloinnin ja voi aiheuttaa suuriakin haittoja seka taloudellisesti ettd henkilo-

kohtaisesti.

2.5.4 Rakkaushuijaukset

Rakkaushuijaukset ovat mahdollisesti eniten hdpeé&é aiheuttavia rikoksia, kun tarkastel-
laan yksityishenkil6ihin kohdistuvaa verkkorikollisuutta. Rakkaushuijaukset ovat yleensé

pidemmalla aikajaksolla tapahtuvia verkkorikoksia, joissa kohdehenkil® yritetddn saada
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tuntemaan myoétatuntoa, empatiaa ja jopa rakkautta huijaria kohtaan. Uhreihin otetaan yh-
teyttd usein sosiaalisessa mediassa, jossa on helppo tekeytya toiseksi henkiloksi. Huijarit
kayttavat psykologiaa taitavasti hyvakseen ja onnistuvat luomaan esimerkiksi tekaistujen
kuvien avulla illuusion, jossa he ovat luotettavia ihmisia vakaassa seka arvostetussa tyo-
suhteessa, eiké rahasta varsinaisesti ole puutetta (Rikosuhripaivystys 2019a). Suhteen
syvennyttya uhrille aletaan kertoa tarinoita sairaasta perheenjasenesta tai matkustuskulu-
jen kattamisesta kohteen luokse. Tarinoita keksitaan usein lisaa uhrin langettua ensim-
maiseen, ja huijari esittaa, ettd maksetut summat eivat olekaan riittévia sairaalakulujen tai
lentolippujen maksamiseksi tai jokin viranomainen pyytaa kasittelymaksuja rahansiirrosta.
Huijauksen paljastuttua uhri voi kokea hapedaa ja epaonnistumisen tunnetta, silla monesti
tamantyyppisissa petoksissa keskustelut ovat hyvinkin henkilékohtaisia. Uhrille tulee
tunne siita, etta heidan valilleen on todella syntynyt syva suhde, vaikka toista ei olisi viela

tavannutkaan.

Rakkauspetoksien takana on seka yksityishenkiloité ettd kansainvalisid, ammattimaisia
rikollisliigoja (Liukkonen 2018, 30). Suomessakaan ei ole valtytty tallaisilta huijauksilta, ja
pankit ovat tiedottaneet asiakkaitaan olemaan varovaisia ja kriittisia tuntemattomien henki-
I6iden rahanpyyntdjen suhteen. Pankit myds tarkkailevat asiakkaidensa poikkeuksellisia
rahansiirtoja ja voivat olla yhteydessa asiakkaaseen, jos he havaitsevat jotain epailytta-
vaa. Rakkauspetokset ovat hyvin psykologisia rikoksia ja niiden ennaltaehkéisyssa laaja
tiedottaminen on darimmaisen tarkedssa asemassa. Myos pankkien toiminta rahansiirto-
jen keskeyttamiseksi on kriittista. Rikosuhripaivystys, poliisi ja pankit tekevat yhteistytta
naiden rikosten estamiseksi varhaisessa vaiheessa, silla vaikka vastuu omasta rahankay-
tosta ja kriittisesti kayttaytymisesta verkossa on aina henkilolla itsellaén, jarkisyita on
naissa rakastumisen kemiaa hyvéksi kayttavissa rikoksissa hankala l6ytaa. Suomalaisille
ominaista luottamusta kaytetaan tamantyyppisissa rikoksissa herkasti hyvaksi usein talou-
dellisesti kohtalokkaalla tavalla, silla Nordean petosten torjuntayksikén mukaan uhri me-
nettaa rakkauspetoksissa keskimaarin 10 000-15 000 euroa (Liukkonen 2018, 30).

2.6 Tor-verkko

Tor-verkko on nakokulmasta ja kayttdjan omista intresseista riippuen joko kyseenalainen
tai kaytanndllinen verkko, joka toimii ik&&n kuin tavallisen internetin pimealla puolella.
Naita darkwebia eli "pimeaa verkkoa” selaavia ohjelmistoja on muitakin, mutta tor lienee
niista kaikista suosituin. Tassa opinnaytetydssa tor-verkolla tarkoitetaan yksinkertaisuu-
den vuoksi pimeé&n verkon sisaltda ja sen selaamista tor-ohjelmistolla. Tor-verkon perim-

mainen tarkoitus on tarjota kayttgjilleen anonyymiytta seka palveluita, joita julkisessa inter-
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netissa ei valttdmattd ole saatavilla. Tor-verkon puolestapuhujat painottavat sananvapau-
den ja nakymaéattémyyden etuja, ja tor ei missdan nimessa ole synonyymi rikollisuuden pe-
likentalle eika sen kayttaminen ole rikos. Tor-verkon anonymiteetti kuitenkin takaa myos
rikollisille ja esimerkiksi huumeiden ostajille helpohkon tavan toimia niin, ettd oma henki-
[6llisyys tai sijainti ei selvid muille kayttdjille. Tama aiheuttaa osaltaan Tor-verkon kyseen-
alaisen maineen. Toinen syy tor-verkon kayttamiselle on henkildn sijainti sellaisessa valti-
0ssa, jossa hallinto rajoittaa internetin kayttda tai sananvapautta. Talléin tiedonhaku tai
omien mielipiteiden jakaminen internetissa halutaan piilottaa, silla niiden julkituomisella on
joissain maissa vakaviakin seurauksia. Jotkut myds haluavat vastustaa esimerkiksi
Googlen ja Facebookin kautta tapahtuvaa seurantaa, jota tor-verkossa ei tapahdu lain-
kaan. (Krogerus 2019.)

Tor-verkossa esiintyva rikollisuus on kuitenkin jokseenkin yleistd, ja poliisi on sulkenut
sieltd esimerkiksi suositun Sipulikanava-sivuston, jossa kaytiin muun muassa huumekaup-
paa kaupungeittain jarjestellyissa keskusteluketjuissa (Laakso 2017). Vuonna 2018 Kes-
kusrikospoliisi (2018b) kertoi myds Subutex-tablettien kauppaamisesta tor-verkon kautta.
Taman rikoksen yhteydessa l0ytyi lisdksi rjahteita seka vaarallisia ampuma-aseita, ja
kahta tekijaa epailtin myos torkeista petoksista, jotka olivat tapahtuneet internetissa. Tor-
verkossa on myds julkaistu useita uhkauksia esimerkiksi kouluampumisista tai kauppa-
keskuksia kohtaan. 1.5.2019 espoolaiseen kauppakeskus Isoon Omenaan kohdistui uh-
kaus, josta Lansi-Uudenmaan poliisi kertoi Twitter-tilillaan. Asiaa kerrottiin tutkittavan lait-
tomana uhkauksena. (Poliisi 2019.) Poliisi tiedottaa tallaisista uhkauksista sosiaalisessa
mediassa kohtuullisen usein, mista voi paatella, etta uhkauksia tosiaan tehdaan esimer-
kiksi tor-verkossa jonkin verran. Kaikkia uhkauksia ei valttamatta edes kerrota julkisuu-
teen. Isoon Omenaan kohdistuva uhkaus oli poikinut paljon vinkkeja yleisolta, joten tor-

verkossa myds tartutaan naihin uhkauksiin ja niista ilmoitetaan herkasti poliisille.

Tor-verkkoon suhtautuminen vaihtelee huomattavasti eri ihmisten valilla. Suurimmalle
osalle suomalaisista tor-verkko on taysin tuntematon kasite, mutta joillekin termi voi olla
tuttu viime vuosina yleistyneen uutisoinnin vuoksi. Tor-verkosta kirjoitetut uutiset ja artik-
kelit kertovat kaytdnndssa aina huume- tai asekaupoista, lapsen seksuaaliseen hyvaksi-
kayttoon liittyvan materiaalin levittdmisesta tai laittomista uhkauksista. Viranomaisnakokul-
masta tor-verkko on haastava osa internetid, silla sen kontrollointi on todella paljon hanka-
lampaa kuin julkisen internetin. Viranomaisten suorittama jaljittdminen on mutkikkaampaa

kuin yleisesti internetissa, mutta se on kuitenkin mahdollista (Leponen 8.10.2019).
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Tor-verkko on monille sen kayttjille muuta kuin rikosten suunnittelua ja toteutusta. Inter-
netissa yksilon yksityisyyden rajat ovat hamartyneet sosiaalisen median yritysten ja esi-
merkiksi Googlen my6ta. Nailla yrityksilla on runsaasti keinoja seurata tavallista kayttajaa
internetissd muun muassa Facebook-liitannaisten ja Google-hakujen my6ta. Ihmisten in-
ternetkayttaytymisen tunnistaminen, seuranta ja analysointi tuo l&hes rajattomasti ansain-
tamahdollisuuksia esimerkiksi kohdennetun mainonnan ja tietojen myynnin avulla. Moni
verkon kayttaja ei tiedosta, etté jokainen Google-haku ja Facebookiin tallennettu kontakti,
julkaisu tai tykkays tallentuu monimutkaiseksi yhdistelméaksi kayttajan tietoja. Naita tietoja
yritykset kayttavat algoritmien avulla hyoédykseen kohdentaakseen mainontaa paremmin

jokaiselle sopivaksi, jotta klikkaukset ja niiden my6tda mainostulot kasvaisivat.

Tor-verkko tarjoaa kanavan, jossa kayttajaa ei seurata eikd Google-hakuja tallenneta. Tor-
verkon kayttaja Patric Puola (3.11.2019) kertoo sahkopostihaastattelussa, ettéd hanelle
suurimmat syyt kayttaa tor-verkkoa ovat nimenomaan yksityisyydensuojan sailyttéminen
ja seurannasta aiheutuvat ongelmat. Hyvana esimerkkina han kertoo lentolippujen hinto-
jen nousun. Kun kayttaja selaa julkisessa internetissa lentolippuja eri sivustoilta, hinnat
nousevat sitd mukaa, kuinka usein han vierailee kyseisella sivustolla. Verkkosivut kaytta-
vat taman seurantaan usein evasteita (englanniksi cookies), joiden poistaminen selaimen
historiasta voi joskus auttaa valttdmaan muutokset lippujen hinnoissa. Jotkut sivustot voi-
vat kuitenkin seurata kayttajan IP-osoitetta, joka ei valttdmattd muutu juuri koskaan. Tal-
I6in lippujen hintojen nousuun ei voi vaikuttaa millaéan tavalla, vaan kayttaja on taysin si-

vustojen seurannan armoilla.

Puola on yllapitanyt omaa tor-palvelinta vuodesta 2014 asti. Toisena tor-verkon kaytén
syyna han mainitsee sosiaalisesti tai yksityisyyden kannalta arkaluonteisten internethaku-
jen tekemisen. Kuten mainittu, Google kerda kaikki haut itselleen ja analysoi niita kehit-
taakseen algoritmejaan paremmiksi, mutta myos saadakseen mahdollisimman paljon tie-
toa kayttajista, silla internetissa tieto on rahaa. Puola mainitsee myds alueellisesti rajattu-
jen sivustojen ja ulkomaisten suoratoistopalvelujen kayton syyksi tor-verkon hyddyntami-
selle. VPN-palvelut eli internetyhteyden tunnelointisovellukset ovat toinen ratkaisu maan-
tieteellisten rajoituksien kiertamiseksi, mutta ne ovat kaytanndsséa aina maksullisia ja kayt-
taja ei voi olla varma siita, yllapitdakoé VPN-palveluja tarjoava yritys lokitiedostoja kaytta-

jien internetin selailusta. (Puola 3.11.2019.)
Yksityisyyteen ja seurantaan liittyvien syiden lisdksi Puola (3.11.2019) kertoo sananva-

pauden olevan yksi tarkea kriteeri sille, miksi han pitaa tor-verkkoa tarkeana. Hanen mu-

kaansa tor-verkko tarjoaa edes yhden paikan, jossa kayttajan liikkeita ei jatkuvasti seu-
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rata. Puola on myos IT-arkkitehdin tyénsa puolesta kiinnostunut tor-verkon teknisesté toi-
minnasta ja mainitsee, ettd on kiinnostavaa yllapitdd omaa tor-palvelinta osana suurta
maailmanlaajuista verkostoa. Hanen mukaansa tor-verkon ja kyberrikollisuuden valille on
mediassa vedetty yhteys lilankin kevyin perustein. Taéhan on syyna se, etta nykyaan inter-
netin kayttajien klikkauksia kalastellaan mahdollisimman kiinnostavilla otsikoilla, joita tor-
verkon rikollisuus tarjoaa. Han myo6ntaa, etta tor-verkossa tapahtuu rikoksia ja se mahdol-
listaa myos laittomia sek& moraalittomia tekoja. Puola kuitenkin pitaa tallaisia tapahtumia
osana yhteiskuntaa, silla myds ennen tor-verkon olemassaoloa on tehty rikoksia. Puolan
mielesta yleinen negatiivinen mielipide tor-verkosta ei ole ratkaisu, vaan yhteiskunnan tu-
lisi kiinnittdd huomiota rikollisuuden, huumeiden ongelmakayton ja vakivaltaisen kayttayty-

misen ennaltaehkaisyyn ja tunnistamiseen.

2.7 Kryptoraha ja sen lieveilmiot

Kryptoraha eli kryptovaluutat ovat uudenlainen verkossa maksamisen muoto, jossa va-
luutta on olemassa ainoastaan digitaalisena. Kryptovaluuttoihin liittyy useita digitaalisia
turvatoimia sek& mahdollisuus louhia valuuttaa itselleen tietokoneiden laskentakapasiteet-
tia kayttaen. Bitcoinia pidetaan laajalti ensimmaisena kryptovaluuttana, ja se on edelleen
suosituin ja arvokkain virtuaaliraha maailmassa (Reiff 2019). Muita kryptovaluuttoja ovat
esimerkiksi ethereum, litecoin ja dogecoin (Reynard 2018). Tassa opinnaytetydssé keski-
tytédén lahinna bitcoiniin sen suosion vuoksi, mutta myds joitakin muita virtuaalivaluuttoja
koskevia rikoksia sivutaan. On myds erittain tarked& huomata, etta virtuaalivaluutat itses-
séén eivat ole millaan tavalla rikollisia tai laittomia, mutta niitd kaytetd&n usein anonyymiy-

den vuoksi rahansiirtoihin rikosten yhteydessa.

Keskusrikospoliisi kartoitti kahden hankkeen my6ta vuosina 2016—2018 poliisin tietojarjes-
telmiin kirjattuja rikoksia, joihin liittyi kryptovaluuttoja. Hankkeissa tutkittiin myds virtuaali-
valuuttojen kayttda rahanpesun ja terrorismin rahoituksessa seka niiden torjuntamahdolli-
suuksia. Ensimmaisen kerran kryptovaluuttoihin liittyvia rikoksia kirjattiin vuonna 2011, jol-
loin niita oli vain 13 kappaletta. Vuonna 2016 kryptovaluuttoihin liittyvia rikoksia kirjattiin
650 kappaletta, ja seuraavana vuonna maara oli jo 1005. Vuosien 2016 ja 2017 valilla
kasvua oli siis 53 prosenttia, mik& oli siihen mennessé suurin kasvuprosentti néiden rikos-
ten osalta. (Keskusrikospoliisi 2018c.) Tutkivasta viranomaisesta riippuen kryptovaluutat
liittyvat erityyppisiin rikoksiin. Tullissa kirjatuista rikoksista 86 prosenttia liittyi huumausai-
neisiin, kun taas poliisin kirjaamista kryptovaluuttarikoksista 36 % oli petosrikoksia ja 22 %

huumausainerikoksia (Keskusrikospoliisi 2017b).
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Kuten fyysiseen rahaan, kryptovaluuttoihinkin liittyy useita turvallisuustekijoitd, joista kes-
keinen on lohkoketju (blockchain). Bitcoin-tilit, rahansiirrot ja siirtojen historia ovat julkista
tietoa, mutta mitdén naista ei voida yksildida tiettyyn henkilddn. Bitcoin-tilit eivat ole sidok-
sissa henkilétietoihin, vaan lohkoketjuun on kirjattu kaikki tapahtumat ikaan kuin kirjanpi-
doksi. Lohkoketjuista muodostunut tietokanta on hajautettu ympari maailman, ja sen tietu-
eita on lahes mahdotonta vaarentaa, silla se vaatisi enemman laskentatehoa kuin kaikilla
bitcoinin kayttajilla on yhteensa. Bitcoin ei ole Suomessa virallista rahaa, mutta silla voi
maksaa ostoksia lukemattomissa kansainvalisissa verkkokaupoissa. Syyskuussa 2019 yli
60 suomalaista kivijalkayritysta hyvaksyi bitcoinin maksuvalineena. (Bittiraha 2019; Kero-
nen 2018; Jantti 2019.)

Erilaiset kryptovaluutat ovat aiheuttaneet rikollisen maksuliikenteen lisdksi myds erinaisia
sijoitushuijauksia. Viime vuosina Suomessakin kyseenalaista kiinnostusta ja sijoitusinnok-
kuutta aiheuttanut OneCoin-kryptoraha on FBI:n mukaan pelkk& pyramidihuijaus, eika va-
luuttaa oikeasti ole olemassa. Kyseisen rahan nimisséd on myyty koulutuksia, joiden myo6ta
ostajat ovat saaneet optioita olemattomaan OneCoin-kryptovaluuttaan, eli varsinaista va-
luutan ostoa yhti6 ei ole tarjonnut. Keskusrikospoliisi tutki vuonna 2015 OneCoinin lailli-
suutta mutta ei kyennyt selvittamaan yhtioén lainmukaisuutta eikd kaynnistanyt asiasta esi-
tutkintaa. Keskusrikospoliisi ilmoitti voivansa maaritella laillisuuden vasta silla hetkella,
kun OneCoinin arvo julkaistaisiin, mita ei vielak&éan ole tehty. (Halminen 2019; Keskusri-
kospoliisi 2015.) Tallaiset sijoitus- ja pyramidihuijaukset, jotka lupaavat helppoa rahaa ja
runsaita tuottoja nopeasti, on paketoitu usein taidokkaasti ja houkuttelevasti. Verkkosivut
ovat ammattimaisen oloiset ja koulutuksissa seka myyntitilaisuuksissa puhujat ovat taita-
via ja saavat kuulijat tuntemaan olevansa osa jotain suurempaa. Huijarit kayttavat psyko-
logiaa taitavasti hyvakseen saadakseen ihmiset uskomaan myyntipuheisiin ja osallistu-

maan naihin olemattomiin yrityksiin.

2.8 Verkkoviha ja nettikiusaaminen

Verkossa tapahtuva vihanlietsonta ja vihapuhe seka nettikiusaaminen eivéat sellaisenaan
ole rikoslain mukaisia rikoksia, vaan niiden kohdalla voidaan kayttaa erilaisia rikosnimik-
keita tilanteesta riippuen. Joissakin tapauksissa voi kyseessa olla myds useamman rikos-
nimikkeen tayttyminen yhdella kertaa. Verkossa tapahtuvan kiusaamisen, hairinnén ja ah-
distelun rikosnimikkein& voi olla esimerkiksi kunnianloukkaus, yksityisten tietojen levittdmi-
nen, vainoaminen tai laiton uhkaus. (Hokkanen 2017a.) Vihapuhe on myds poliisin kayt-
tama kattotermi erilaisille rikoksille, joihin sisaltyvat muun muassa kiihottaminen kansan-

ryhmaa vastaan ja uskonrauhan rikkominen. Jos rikoksen laht6kohtana on esimerkiksi
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kohteen rotu, ihonvéri, uskonto tai seksuaalinen suuntautuminen, rikosta voidaan kasitella

myds kunnianloukkauksena tai laittomana uhkauksena. (Hokkanen 2017b.)

Internetissa tapahtuva kiusaaminen koskettaa useimmiten nuoria, ja silla on hyvin paljon
eri muotoja. Tekijat kayttavat myos erilaisia alustoja, kuten nuorten suosimia sosiaalisen
median palveluita (esimerkiksi Instagram tai TikTok) tai pikaviestisovelluksia kuten What-
sAppia. Niin julkinen kuin yksityinenkin kiusaaminen on verkossa mahdollista, ja sen jalkia
voi olla hyvin vaikea saada pysyvasti poistettua (Nuortennetti 2019). Nettikiusaamista on
esimerkiksi pilkkaviestien lahettdminen, toisen henkilén valokuvien muokkaaminen tai ja-
kaminen luvatta seka toisen nimella tai nimimerkilla esiintyminen (Rikosuhripaivystys
2019Db).

Verkkovihan levittdjina tavataan taas enemman aikuisia tai nuoria aikuisia. Todennakai-
simmin tekija on mies ja tavallista impulsiivisempi, idkkaista ihnmisista vihanlietsojia ei juuri
l6ydy (Kaakinen 2018, 61-62). Sosiaaliset suhteet ja niiden vahvuudet fyysisessa maail-
massa seké verkossa vaikuttavat verkkovihan tekijaksi, mutta myods uhriksi paatymisen
todennékdisyyteen. Henkilén vahvat sosiaaliset suhteet verkossa, mutta heikot suhteet
verkon ulkopuolella korreloivat kasvaneeseen todennakoisyyteen joutua nettivinan uhriksi
tai paatya itse tekijaksi. Kdanteisesti ndma seikat puolestaan pienentavat todennakoi-
syyttd, eli vahva sosiaalinen elaméa verkon ulkopuolella auttaa integroitumaan yhteiskun-

taan ja valttamaan verkkovihaa. (Kaakinen 2018, 64.)

2.9 Lasten seksuaalinen hyvaksikaytto verkossa

Internet mahdollistaa samankaltaisten henkildiden kanssa verkostoitumisen ympari maail-
maa ja usein ilman minkéénlaisia henkildtietoja. Taman varjopuolena on mahdollisuus ja-
kaa helposti myos erityisen jarkyttdvaa materiaalia, kuten lasten seksuaaliseen hyvaksi-
kayttoon liittyvaa dataa. Lasten seksuaalisuutta loukkaavaa materiaalia kutsutaan CAM-
materiaaliksi (engl. child abuse material), ja hyvaksikaytto voi ilmeta siina eri tavoilla. Kes-
kusrikospoliisin internettiedustelu tekee tiedonhankintaa aiheesta seka seuraa siihen liitty-
vid tapauksia. Rikosylikomisario Sari Sarani kertoo Sonja Tanttarin artikkelissa, etta yh-
dysvaltalaisen NCMEC:n kautta Keskusrikospoliisi saa tietoonsa yli tuhat CAM-tapausta
vuodessa. Suomessa naita rikoksia tutkivat seké paikallispoliisilaitokset ettd Keskusrikos-
poliisi. KRP:ssa tutkitaan joitain vakavimpia ja laajimpia juttuja, joissa voi olla myos kyt-
koksia ulkomaille. (Tanttari 2018.)
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Tor-verkko vaikeuttaa lasten seksuaalisten hyvaksikayttojen tutkintaa, silla siella tekijat
pysyvat anonyymeina, ja samanhenkiset ihmiset voivat melko vapaasti jakaa laitonta ma-
teriaalia ja pitda ylla keskustelua. Tor-verkossa viranomaisten on vaikeampaa jaljittaa teki-
joita. Sari Saranin mukaan téllaiset henkil6t jaavat usein kiinni poliisille vasta silloin, kun
hyvaksikayttéa on tapahtunut jo pidemman aikaa. Erilaisia hyvaksikaytén muotoja on
useita, tekija voi esimerkiksi vakuutella lapsen lahettamaéan seksuaalissavytteisia kuvia tai
videoita, ja sen jalkeen kiristaa uhria. Viime aikoina CAM-materiaalin levittamisen liséksi
tekotavaksi on ilmestynyt streaming, jossa uhri ja tekija ovat videoyhteydessa reaaliaikai-
sesti. Talldin tekija voi kontrolloida tilannetta eika videosta valttamatta jaa tallennetta mi-
hinkaan. (Tanttari 2018).

2.10 Psykologia kyberrikollisten apuna

Osa kyberrikoksista toteutetaan teknisin apuvalinein eli tietokoneita ja -verkkoja hyvaksi-
kayttaen. Esimerkkeja puhtaasti teknisesti toteutetuista verkkorikoksista ovat tietoverkkoi-
hin murtautuminen ja tor-verkossa tapahtuvat huumausaine- ja ampuma-aserikokset. Mer-
kittava osa rikoksista vaatii kuitenkin kontaktia inmiseen, ja myds kyberrikollisuudessa te-
kijat pyrkivat hydodyntaméén psykologisia menetelmi& edukseen, jotta rikosten onnistumis-
prosentti seka tuotto-odotukset olisivat mahdollisimman korkeita. Psykologiaa ja ihmiskon-
takteja hyddyntavét rikokset voidaan jakaa vield kahteen kategoriaan: niihin, joissa hyo-
dynnetdan esim. haittaohjelmia ja niihin, joissa lahestytddn suoraan uhria ilman mit&an

apuvalinesovelluksia.

Kyberrikollisilla on kaytossdan useita erilaisia psykologisia tytkaluja, joiden avulla he pyr-
kivat saavuttamaan haluamansa lopputuloksen — eli rikoksen onnistumisen. Usein esimer-
kiksi illuusiota kiireesta kaytetaan houkuttelemaan uhri lankeamaan hyvaan tarjoukseen
tai uhkaillaan rangaistuksella, jos kohdehenkild ei toimi nopeasti. Uhrin ainutlaatuisuuden
korostaminen on myds yleista, jotta h&n tuntisi olonsa erityiseksi. Empaattisuuden hyvak-
sikayttd on tuttua kyberrikollisille, silla ihmiset ovat valmiita auttamaan tuntemattomiakin
varsinkin sen jalkeen, kun tekija on esimerkiksi luonut kuvitelman aidosta tunnesiteestéa tai
suhteesta, jollaista tapahtuu erityisesti rakkaushuijauksissa. Hapeén tunteen istuttaminen
uhriin on tehokas keino varmistaa, ettd han ei puhu asiasta muille tai hae apua viranomai-
silta. Rikolliset voivat syyttda kohdettaan esimerkiksi lapsipornon hallussapidosta. Uhri voi
jopa maksaa mahdollisesti vaaditut lunnaat rangaistuksen pelossa, vaikka tietaisi ole-

vansa syyton esitettyyn rikokseen. (Albrecht 2018).
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Ihminen on usein hyvauskoinen ja altis luottamaan auktoriteetteihin, minka phishing-vies-
tien yleistyminen ja usein myds onnistuminen osoittaa. Tahan heikkoon kohtaan panosta-
minen on yrityksille kriittisen tarkedéa taman paivan onnistuneessa tietoturvapolitiikan to-
teuttamisessa. Koneet ja verkot voidaan aina yrittdéa suojata parhaiden ja uusimpien mah-
dollisten teknologioiden mukaisesti, mutta ihmisia on vaikeampi totuttaa uusiin tapoihin
toimia. Valistaminen, koulutukset seka tietojen tarkistus ja paivittaminen saanndllisesti
ovat yksi tietoturvan kulmakivia. Asiasta tulee tehda helposti ymmarrettavaa ja IT-osasto-
jen tulee tukea kaytannon toteutusta esimerkiksi tiedottamalla, etté pienimmastakin epai-
lyksesta voi ja tulee ilmoittaa tietoturvasta vastaavalle taholle organisaatiossa. Yksityis-
henkildiden tapauksessa jokainen on tietysti myds vastuussa omasta toiminnastaan ver-
kossa. Helposti lahestyttavaa ja modernisti tarjolla olevaa tietoa tarjoavat esimerkiksi vi-
ranomaisten ja jarjestojen uudet kampanjat, kuten Kuluttajaliiton yllapitama Huijausinfo-
sivusto Facebookissa.
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3 Suomessa esiintyvan kyberrikollisuuden eri puolet

3.1 Turvallisuus jarikosten ratkaiseminen Suomessa

Suomi on monesta nakoékulmasta erittain turvallinen maa. Isoissa kaupunkikeskuksissakin
ihmiset kokevat olevansa turvassa yllattavilta rikoksilta, ja toisiin kansalaisiin luotetaan —
joskus jopa lilan sokeasti. Ulkomaailman turvallisuudentunne saattaa siirtya sellaisenaan
internetiin, mik& voi altistaa rikoksen uhriksi joutumiselle. Suomi ei ole valttynyt kyberrikol-
lisuuden arkipaivaistymiseltd, silla esimerkiksi tietojenkalastelua ja toimitusjohtajapetoksia
yritetdan toteuttaa jatkuvasti. Niin yritysten kuin yksityishenkiléidenkin tulisi suhtautua har-
kiten kaikkeen internetissa liikkuvaan tietoon. Vahitellen varovaisuudesta tulee rutiinia ja
mahdollinen ahdistus tai epéluuloisuus vahenee samassa suhteessa. Talloin esimerkiksi

yleiset ja usein tokerot kalasteluyritykset eivat enda hairitse internetin kayttoa.

Suomalaisten luottamus poliisiin on aina ollut korkea. Suomalaiset ovat tottuneet siihen,
ettd viranomaisten korruptiota ei juuri ole ja auktoriteettitahoihin voi luottaa kaikessa yh-
teiskuntaan liittyvissa asioissa. Elinkeinoelaman valtuuskunta EVA on tehnyt vuonna 2018
arvo- ja asennetutkimuksen, jonka osana tutkittiin suomalaisten luottamusta muun mu-
assa erilaisiin viranomaisiin, yrityksiin, mediataloihin, pankkeihin seka poliittisiin puoluei-
siin. Kaikista kyselyssa mainituista tahoista poliisiin luotettiin eniten. Vastaajista 86 pro-
senttia koki melko suurta ja hyvin suurta luottamusta poliisiin. Edellisen kerran asiaa oli
tutkittu vuonna 2009, jonka jalkeen luottamus poliisiin on noussut hieman. Poliisiin luotet-
tiin enemman kuin esimerkiksi oikeuslaitokseen, johon luotti yhteensa 75 prosenttia vas-

tanneista. (Elinkeinoelaman valtuuskunta 2019.)

Korkeasta turvallisuudesta ja luottamuksesta viranomaisiin huolimatta suomalaisilla on
my06s huolenaiheita, niin perinteiseen turvallisuuteen kuin kyberturvallisuuteenkin liittyen.
Euroopan komission vuonna 2017 tekemé&n tutkimuksen mukaan 47 prosenttia suomalai-
sista pelkaa, ettd joku kayttaa heidan henkilttietojaan vaarin esimerkiksi verkkopankkien
tai verkkokauppojen palveluita hyodynnettdessa. Verkkomaksut itsessaéan aiheuttavat
huolta 44 prosentissa vastaajista. Tutkimuksen mukaan yhteensa 94 prosenttia suomalai-
sista on taysin tai lahes sitd mieltd, etta riski joutua kyberrikollisuuden uhriksi on kasva-
massa. Vain viisi prosenttia ei nae kyberrikollisuuden uhriksi joutumista kasvavana toden-
nakoisyytena. (Euroopan komissio 2017, 2.) Osuus on onneksi pieni ja kertoo ihmisten

valveutuneisuudesta kyberrikollisuuden uhkaa kohtaan.

Perinteisissa rikoksissa Suomen poliisin kyky ratkaista rikoksia on korkea. 2000-luvun

alussa rikoksia on tullut vuosittain ilmi noin 500 000-550 000. Tassa tilastossa ei ole
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otettu huomioon rikkomuksia, kuten esimerkiksi liikenne- tai ajoneuvorikkomuksia. Alla
olevasta kuviosta 1 nakyy, ettd vuodesta 2010 l&htien rikosten kokonaismaaran trendi on
ollut laskeva, ja vuonna 2018 ilmeni hieman alle 450 000 rikosta. Selvitettyjen rikosten
maéra suhteessa viranomaisten tietoon tulleiden rikosten méaréaéan on koko 2000-luvun
ajan pysynyt melko samana. Esimerkiksi vuonna 2018 ilmeni 443 525 uutta rikosta, joista
273 636 eli noin 61 % selvitettiin.

Viranomaisten tietoon tulleet rikokset ja niiden selvittaminen
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iranomaisten tietoon tullest Selvitetyt rikokset yhteensd

rikokset
Ldhde: Rikos- ja pakkokeinotilasto, Tilastokeskus
Kuvio 1. Viranomaisten tietoon tulleet rikokset ja selvitettyjen rikosten méaéra vuosina
1980-2018 (Tilastokeskus)

Kyberrikollisuuden osalta poliisi kykenee ratkaisemaan jonkun verran vdhemman viran-
omaisten tietoon tulleita rikoksia. Rikoskomisario Marko Leponen (8.10.2019) Keskusri-
kospoliisista kertoo, etta tilastollisesti noin 90 % verkkorikoksista jaa selvittdmatta. Todelli-
nen luku on noin 50—60%, silla monesti poliisi saa selville tekijat, mutta he oleskelevat esi-
merkiksi toisessa maassa eika heité tavoiteta. Tallgin rikos jaa tilastojen valossa selvitta-

matta, vaikka tekijat olisivatkin tiedossa.

Kybermaailma on monella tavalla erilainen kuin fyysinen maailma, vaikka samoja rikoksia
nahdaankin kummassakin ymparisttssa. Leponen (8.10.2019) toivookin Keskusrikospolii-
sin tutkintaan myds tavallisia poliiseja ilman IT-koulutusta. Tallaiset henkiltt hallitsisivat
myds poliisin ndkdkulman verkkorikostutkinnassa. Leposen mukaan verkkorikosten esitut-
kinta on samanlaista kuin muidenkin rikosten, silla tapahtui rikos missa tahansa ymparis-
tossé, tekijana on aina henkild tai jonkinlainen ryhmittyma, ja poliisin tehtava on saada

tama kohde kiinni. Kyberrikosten tutkinta ei hanen mukaansa eroa perinteisten rikosten
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tutkinnasta, mutta haasteita tuo esimerkiksi tiedon sijainti Suomen ulkopuolella. Usein jou-
dutaan pyytdmaan virka-apuna tietoa muista maista, jolloin tiedonsaanti voi kestaa kauan.
Pyydetty tieto ei aina ole selkedssa muodossa, jolloin sen analysointi voi myés vieda polii-

sin resursseja.

Tekijoiden sijoittuminen eri maihin hankaloittaa verkkorikosten tutkintaa viranomaisten
maakohtaisten rajoitusten vuoksi. Tekijoiden lisaksi myds uhrit ja rikokseen liittyvat todis-
teet voivat sijaita eri puolilla maailmaa, ja ilman viranomaisten jarjestelmallista ja laajamit-
taista suunnitteluty6ta niitd on myds mahdotonta saada yhdistettyd. Tutkintaa hankaloittaa
yleisesti myos se, ettd kyberrikollisuus on luonteeltaan piilorikollisuutta. Uhrit eivat aina
tee rikosilmoitusta poliisille, jolloin viranomaisten on hankalampaa pitaa ylla kokonaisku-
vaa kyberrikoksista. Suurempi tiedon maara helpottaisi tutkintaa ja lisaisi myos viran-
omaisten tietdmystd Suomessa tapahtuvasta kyberrikollisuudesta. (Poliisiammattikorkea-
koulu 2018a, 105-106.)

3.2 Yleisimmat kyberrikokset Suomessa

Niin yksityishenkilot kuin yrityksetkin Suomessa ovat viime vuosien aikana joutuneet verk-
korikollisuuden uhreiksi, ja tietoturvasta puhutaan nykydan monissa medioissa eri tavoin.
Marko Leponen (8.10.2019) nostaa selvasti suurimmaksi ja eniten tyollistavaksi kyberri-
kokseksi phishing-hytkkaykset eli tietojenkalastelun. Nama rikokset koskevat seka yksi-
tyishenkilGita ettd yrityksid, mutta yrityksiin kohdistuvat hyokkaykset ovat rikollisille kannat-
tavampia, silla yrityksissa liikkkuu rahaa. Rikolliset haluavat saada paasyn organisaation
jarjestelmiin, jolloin voidaan paasta kasiksi myos arkaluonteiseen tietoon, jota voidaan
myyda eteenpain tai kayttdd muuten hyodyksi vilpillisesti. Phishing mahdollistaa myos toi-
mitusjohtajapetokset, jolloin voidaan lahettaa esimerkiksi vaarennettyja sahkoépostiviesteja
toimitusjohtajan tai muun taloudellisista paatoksista vastaavan henkilén nimissa (englan-

niksi business email compromise attacks).

Rikolliset ovat havainneet, etta laitteisiin ja tietoverkkoihin murtautuminen on tydlasta, kal-
lista ja hidasta, joten phishing-hydkkaysten toteuttaminen helpottaa mahdollista tiedon

saantia. Riittavan suurella otannalla tehty tietojenkalasteluhytkkays todennékdisesti tuot-
taa tuloksia, silla joku lankeaa huijauksiin aina. Leponen my6s mainitsee, etta toivoisi uh-
rien tekevan phishing-hyokkayksisté aina rikosilmoituksen, jotta kokonaiskuva olisi luotet-

tavampi ja tutkimuksia saataisiin suoritettua laajemmalla skaalalla. (Leponen 8.10.2019.)

Palvelunestohytkkaykset nousivat haastattelussa toiseksi suureksi kyberrikokseksi Suo-

messa. Hajautettuja palvelunestohydkkayksia eli DDoS-hyokkayksia tehdaan jatkuvasti,
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silla se on todella halpa hyokkaysmuoto ja siihen I6ytyy valmiita tytkaluja. Myds erityyppi-
siksi petoksiksi luettavat rikokset ovat siirtyneet suuressa maarin verkkoon, silla ihmisilta
on verkossa helppo huijata rahaa monilla eri tavoilla. Kasvottomuus auttaa huomattavasti

esimerkiksi kaupankayntiin liittyvien rikosten onnistumisessa. (Leponen 8.10.2019.)

3.3 Tekijat ja tuomiot

Kyberrikosten tekijat ovat yleensa melko nuoria. Vanhemmilla ihmisilla ei valttamatta ole
tarvittavia taitoja, joiden avulla voitaisiin toteuttaa rikoksia verkossa. Nuorten henkildiden
kohdalla puhutaan usein diginatiiveista, joille tietoteknisten laitteiden kayttdaminen on luon-
nollista, ja he ovat hyvin nuoresta lahtien tottuneet toimimaan digitaalisessa ymparistdssa.
Verkkorikoksissa tekijat voivat olla hyvin harjaantuneita ammattilaisia, jotka kehittavat itse-
aan jatkuvasti, tai sitten toisessa aaripaassa amattoreja, jotka ostavat valmiita tydkaluja
esimerkiksi tietojenkalastelua tai palvelunestohyokkaysta varten. Vaativien verkkorikosten
kohdalla kyseessa on kuitenkin pitkdjanteisyytta ja ammattitaitoa vaativa projekti, jossa
avainasemassa on useiden yritysten ja erehdysten kautta saavutettu onnistuminen (Lepo-
nen 8.10.2019).

001 -- Rangaistukset rikoksittain, 2009-2017 (karajaoikeudet ja hovioikeus ensimmaisena
oikeusasteena)
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Kuvio 2. Rangaistukset tieto- ja viestintatekniikkarikoksista vuosina 2009-2017 (Tilasto-

keskus)
Vuosien 2009-2017 tietoverkkorikoksista annetut tuomiot ovat Suomessa olleet kasvussa.

Y& olevassa kuvassa on esitetty koko maassa kyseisten vuosien vélilla annetut rangais-

tukset karaja- ja hovioikeuksissa. Rangaistukset kattavat kaikki oikeudessa annetut ran-
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gaistusmuodot. Kuvaan on valittu rikoslain 38 luku tieto- ja viestintarikoksista, ja siitd puut-
tuu datavahingonteko. Vuosien 2012 ja 2013 valilla rangaistukset ovat yli kaksinkertaistu-
neet, mutta pudonneet sen jalkeen roimasti takaisin normaalille kasvukayrélle. Kyseisista

kyberrikoksista annetut tuomiot ovat silti maaraltdan yha hyvin vahaisia.

3.4 Tor-verkon kyseenalainen maine ja kaytté Suomessa

Kuten aikaisemmin on mainittu, tor-verkko ei ole vield suurimmalle osalle suomalaisista
tuttu kasite. Media luo osaltaan tietynlaista, melko kielteista kuvaa tasta internetin toisesta
puolesta. Vaikka tor-verkon kaytélle on monia muitakin syita kuin rikollisen hyddyn tavoit-
telu tai laittomien tuotteiden hankkiminen, jaa jokaiselle pohdittavaksi tor-verkon kokonais-
kuva. Se mahdollistaa anonyymin kanssakaymisen niin hyvassa kuin pahassa, ja auttaa
ihmisia salaamaan henkilollisyytensa esimerkiksi siiné tapauksessa, kun oma valtio kiris-
taa vapaan internetin kaytettavyytta ja estaa tiedon hankkimisen ulkomaisilta sivustoilta.
Tata ongelmaa ei kuitenkaan Suomessa ole, silla taalla tieto on vapaasti kaytettavissa,
mielipiteiden ilmaisu on jokaisen oikeus ja valtionjohtoa vastaan voi esittaa kritiikkia. Ta-
man kaiken voi toteuttaa ilman pelkoa tyopaikan, kansalaisoikeuksien tai esimerkiksi kas-
vojen menetyksesta.

Viranomaiset suhtautuvat tor-verkkoon ymmarrettavista syista tietylla varauksella. Rikolli-
nen toiminta tor-verkossa aiheuttaa ylimaaraista tyota ja haasteita henkildllisyyksien selvit-
tamiseksi ja rikosten ratkaisemiseksi. Esimerkiksi laittomia uhkauksia ndkyy Marko Lepo-
sen (8.10.2019) mukaan paljon tor-verkossa, mutta myos sosiaalisessa mediassa julkisen
internetin puolella. Julkaisualusta riippuu tekijan motiiveista ja siita, haetaanko julkisuutta
vai aiotaanko rikos oikeasti toteuttaa. Julkaisupaikan perusteella ei kuitenkaan voida ve-
taa varmoja johtopaatoksia siitd, aikooko tekija toteuttaa uhkauksensa vai hakeeko han

vain huomiota ja nakyvyytta.

Patric Puola (3.11.2019) kertoo, ettd hamariin ja rikollisiin verkkosivustoihin on tor-ver-
kossa vaikea tormata vahingossa. Sivustojen hakeminen ei onnistu yhta helposti kuin
Googlen avulla julkisessa internetissa, joten kaytannossa selaajan taytyy tietaa, mihin ha-
luaa paasta. Taman vuoksi esimerkiksi huume- ja asekauppaa sisaltaville sivustoille on
hankala paatya tiedostamattaan. Tallaiset sivustot kayttavat .onion-paatettéa verkkosivus-
tonsa osoitteessa. Naité sivustoja kutsutaan onion serviceiksi, ja niissa on kyse juuri sel-
laisesta toiminnasta, jota ei laillisesta tai laittomasta syysta haluta nayttaa avoimesti taval-
lisille internetin kayttajille. Naiden sivustojen kayttdminen tor-selaimen kautta takaa sen,
ettd liikenne ei koskaan lahde tor-verkosta ulos, kayttajan IP-osoitetta ei tallenneta eika

likennett& ole yht& helppoa seurata kuin avoimessa internetissa. Rikolliseen tarkoitukseen
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perustettujen onion service -sivustojen liséksi esimerkiksi Ison-Britannian yleisradioyhtio
BBC on perustanut tor-verkkoon oman onion servicensa, joka on suunnattu kayttgjille, joi-

den sijaintimaassa BBC:n siséltd on estetty (Porter 2019).

Tor-verkon tarpeellisuudesta, laillisuudesta ja moraalisuudesta voidaan olla montaa
mielta. Viranomaisten, tavallisten kayttdjien, sensuuria pakenevien ja rikollisten mielipiteet
eroavat toisistaan huomattavasti. Tavallinen julkisen internetin kayttaja ei ehka tarvitse
tor-verkkoa mihinkaan, vaikka yksityisyyden rajojen haméartyminen onkin aiheuttanut kes-
kustelua viime vuosien aikana runsaasti. On vaikea sanoa, kuinka paljon jokainen enaa
omistaa omasta henkilokohtaisesta datastaan ja kuinka paljon siita tiedosta kulkee kaup-
patavarana erinaisten internetissa toimivien yritysten kesken. Internetin kayton lopettami-
nen on kuitenkin nyky&aan hyvin hankalaa, jos haluaa kayttaa yhteiskunnan ja yritysten tar-
joamia palveluita. Tor-verkon suosiminen on taas suurimmalle osalle pelottava ja vieras
ajatus, vaatii teknisesti jonkin verran osaamista, eika esimerkiksi nopeutensa puolesta ole

verrattavissa julkiseen internetiin.

26



4 Kyberrikosten torjunta Suomessa

4.1 Lainsaadanto

Rikoslakiin lisattiin vuonna 2015 muutamia pykalia koskien verkkorikollisuutta, esimerkiksi
identiteettivarkaus, tietojarjestelmén hairinta ja viestintasalaisuuden loukkaus (rikoslaki
39/1889). Nama lisaykset ovat tulleet melko my6h&én ottaen huomioon internetin yleisty-
misen jo 2000-luvun alkupuolella. Suomen ensimmaisena nettipoliisina tunnettu Marko
Forss ja Itd-Suomen yliopiston lainsdadantotutkimuksen ja empiirisen oikeustutkimuksen
professori Anssi Keinanen julkaisivat vuonna 2017 artikkelin, jossa kasiteltiin internetin ja
sosiaalisen median esiintymisté lakiesityksissa. Tutkimuksessa tarkasteltiin vuosina 2009-
2016 tehtyja lakiesityksia, joita tehtiin yhteensé 111 kappaletta. Naista lakiesityksesta vain
20 liittyi internetiin tai sosiaaliseen mediaan, ja yleisesti internet mainittiin esityksissa vain
muutamalla lauseella. Tutkimuksessa mainitaan, etta lainvalmistelijoita tulisi kouluttaa
huomioimaan internet ja sosiaalinen media paremmin uusien saadosten valmistelussa.
Kotimainen lainsaadanto ei tekijdiden mukaan riita vastaamaan kaikkiin nykyisen yhteis-
kunnan haasteisiin. Tutkijoiden mukaan suuressa osassa hetti- ja somerikoksia tekija sel-
vida ilman rangaistusta, jos han asuu eri maassa kuin asianomistaja eli uhri. Forssin ja
Keindsen mukaan olisi tarkeaa pohtia myos sita, kuinka kansallisella tasolla voidaan puut-

tua globaaleihin ongelmiin. (Forss & Keinanen 2017, 1, 6, 10, 24)

Keskusrikospoliisin rikoskomisario Marko Leponen kertoo, etta Suomen lain rikosnimik-
keet ovat tana paivana riittavat ja niitd on maaritelty tarpeeksi. Lainsaadannon haasteena
on se, etta rikos- ja pakkokeinolaki on tehty fyysiseen maailmaan, eika kyberulottuvuu-
desta ole tiedetty niiden saatdmisen aikaan mitédéan. Verkkoymparistoon kohdistuva lain-
saadanto pakkokeinojen eli esim. tele- tai datakuuntelun osalta ei ole yhteneva perintei-
sen rikosten ja verkkorikosten valilla. Poliisilla on jo tydkaluja esimerkiksi edella mainittu-
jen pakkokeinojen osalta, mutta verkkorikosten tutkinnassa niita ei voida kayttaa, vaikka
ne olisivat erittain hyodyllisia ja merkittavia apukeinoja rikosten selvittamiseksi. (Leponen
8.10.2019.)

4.2 Kyberrikostorjuntakeskus

Kyberrikostorjuntakeskus on Keskusrikospoliisissa toimiva, vuonna 2015 perustettu kyber-
torjunnan yksikkd, joka tutkii vakavia tietoverkkorikoksia seka kansainvalista kyberrikolli-
suutta. Keskuksen tehtaviin kuuluvat myds internettiedustelu, tietotekninen tutkinta seka
tietoverkkorikollisuuden tilannekuvan yllapitaminen ja paivittdminen yhdessa muiden vi-

ranomaisten kanssa. (Poliisi.) Kyberrikostorjuntakeskus myos tukee paikallispoliisilaitoksia
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niiden tietoteknisessa tutkinnassa. Kyberrikostorjuntakeskus toimii Keskusrikospoliisin si-
salla matriisiorganisaationa, eli siihen kuuluu henkilgita useista eri Keskusrikospoliisin si-
sdisista yksikoista. Yhteensa tyontekijoita on noin 80, kun otetaan huomioon kaikki verk-
korikosten tutkintaan liittyvat henkilét. Nama henkilét tydskentelevat Keskusrikospoliisin
eri osastoilla, kuten rikosteknisessa laboratoriossa, internettiedustelussa ja verkkorikostor-
junnassa. Vain 7 henkiléa keskittyy talla hetkella pelkastaén kyberrikosten esitutkintaan.
Keskusrikospoliisissa verkkorikosten parissa tytskentelevat henkilét tulevat hyvin eri taus-
toista. Osa on yhdistanyt poliisin koulutuksen IT-alan tutkintoon tai tyokokemukseen, hei-
dan tehtaviinsa kuuluvat poliisin esitutkinta verkkorikosten parissa. Osalla ei ole poliisin
koulutusta, vaan he ovat Keskusrikospoliisissa siviilitydntekijoina ja tekevat esimerkiksi
ICT-forensiikkaa eli laitteiden tutkintaa. Forensiikka auttaa tutkinnassa silloin, kun tarvi-
taan paasya jollain tavalla lukittuun laitteeseen tai kun laitteesta tai muualta saatu data
taytyy analysoida tutkinnan kayttoon. (Leponen 8.10.2019.)

Kyberrikostorjuntakeskus tekee tiivista yhteistyota eri tahojen kanssa sekda Suomessa etta
ulkomailla. Suomessa Traficomin Kyberturvallisuuskeskus seké Suojelupoliisi ovat merkit-
tavimpia yhteistydkumppaneita. Kansainvalisesti Europol eli EU:n lainvalvontavirasto on
tarked partneri, jonka kanssa vaihdetaan tietoa. Europol myos tuottaa erilaisia tietopalve-
luita ja on luotettava seka laaja toimija EU:ssa. My6s Interpolin eli kansainvélisen rikospo-
liisijarjeston seka muiden maailmalla toimivien poliisiviranomaisten kanssa tehdaan yh-
teistydta. Suomessa osaaminen on keskittynyt Keskusrikospoliisiin, mink& vuoksi ammat-
titaitoa tarjotaan myds muiden poliisilaitosten kayttoéon Suomen sisélla. (Leponen
8.10.2019.)

4.3 Poliisiammattikorkeakoulu

Poliisiammattikorkeakoulu (Polamk) on Suomessa ainut oppilaitos, jossa voi opiskella po-
lisiksi. Polamkissa jarjestetaan myds jatko- ja tdydennyskoulutusta jo valmistuneille polii-
seille, ja ndma koulutukset sisaltavat myds mahdollisuuden tutustua kyberrikollisuuteen
(Leponen 8.10.2019). Poliisin ammattikorkeakoulutasoisessa tutkinnossa ei ole erikseen
maairitelty kyberrikollisuuteen liittyvid opintokokonaisuuksia, mutta osana Pakkokeinot ja
tiedonhankinta -osajaksoa sivutaan kyberturvallisuusymparistoa ja kyberrikollisuutta (Polii-
siammattikorkeakoulu 2018b). Leposen mukaan Poliisiammattikorkeakoulun tarkoituksena
on kuitenkin tuottaa monialaosaajia seka kenttatyohon etta tutkintaan, joten oppilaitoksella

on halu kehittda koulutusta myds kyberrikostorjunnan suuntaan.

Poliisiammattikorkeakoulusta valmistuvat tuottavat lopputydndan opinnéytetyon, joita op-

pilaitos on vuodesta 2015 tallentanut Theseus-hakupalveluun. Poliisiammattikorkeakoulun
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opinnaytetdita 16ytyi hakusanalla "kyber” seitseman kappaletta, joista vain kolme liittyi ky-
berrikollisuuteen tai sen kasittelyyn poliisin tyossa. Yksi naista kyberrikollisuutta sivuavista
lopputoista on Ari Anttilan vuodelta 2018 oleva opinnaytetyd, jonka otsikkona on "Kyberri-
kokset - Kirjaaminen ja alkutoimet tietotekniikkarikoksissa”. Kyseisen tyon tarkoituksena
oli tuottaa ohjeistus henkildille, jotka kirjaavat tietotekniikka- eli kyberrikoksia Poliisiasiain
tietojarjestelmaan. Opinnaytetyo sisaltda myos tiedot alkutoimista, joita viranomaisen tulisi
kyseisia rikoksia kirjatessa tehda. Varsinaiset kirjausohjeet on méaaratty salassa pidetta-
vaksi. (Anttila 2018.) On tarkeaa, etta jatkuvasti yleistyvien verkkorikosten kirjaamisessa
noudatettaisiin samoja periaatteita ympari Suomen. Paikallispoliisilaitoksetkaan eivat tule-

vaisuudessa valty rikoksilta, jotka on heidan toimialueellaan tehty verkon valityksella.

4.4 Suomen kyberturvallisuusstrategia

Suomi julkaisi ensimmaisen kyberturvallisuusstrategiansa vuonna 2013. Siina maariteltiin
tavoitteet ja toimenpiteet, jotta myds valtiotasolla voitaisiin vastata kyberymparistoon liitty-
viin haasteisiin ja uhkiin. Strategian tavoitteena oli luoda turvallinen kybertoimintaympa-
ristd, joka auttaa yrityksia ja yksityishenkil6itd toimimaan verkossa paremmin ja jarkevam-
min. Suunniteltujen toimenpiteiden my6ta Suomi voisi paremmin hallita kybertoimintaym-
paristdssa esiintyvid haittavaikutuksia seka toipua niiden mahdollisesti aiheuttamista va-
hingoista. (Turvallisuuskomitea.)

Ensimmaisen strategian myota asetettiin myds toimeenpano-ohjelma, joka uusittiin jalleen
vuosille 2017-2020. Uudessa toimeenpano-ohjelmassa esitetdén kyberturvallisuuden ke-
hittdminen kokonaisuutena, jossa valtio, kunnat ja yritykset luovat toiminnalle kehyksen.
Talloin kansalaisesta tulee asiakas, joka hytdyntaa tuotettuja palveluita. Uusi toimeen-
pano-ohjelma siséltaa kolme kokonaisuutta, jotka liittyvat kyberturvallisuuden johtami-
seen, yhteiskunnan digitalisoituihin toimintoihin seka kansalaisten, yritysten ja hallinnon
kyberosaamiseen. Naiden osa-alueiden myoéta kyberturvallisuusstrategian linjauksia pyri-

taan tayttamaan ja kehittamaan myos tulevaisuudessa. (Turvallisuuskomitea 2017.)

Mielenkiintoinen poiminta strategian siséltamasta visiosta on se, ettd Suomen tavoitteena
on olla maailmanlaajuinen edellakavija kyberuhkiin varautumisessa seka niista johtuvien
hairidtilanteiden hallinnassa (Turvallisuuskomitea 2017). Tama on erinomainen esimerkki
siitd, kuinka tavoitteet voi nostaa korkealle, jolloin niiden saavuttaminen luo positiivista
painetta. Laadukkaiden ja tarkasti maariteltyjen tavoitteiden saavuttaminen on helpompaa,
vaikka ne vaatisivatkin paljon tyota ja uudistumista. Tassa uusi toimeenpano-ohjelma on

suuressa roolissa, silla sen avulla strategiset linjaukset voidaan pilkkoa pienempiin osiin ja
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keskittya muutaman vuoden sykleissa niihin osa-alueisiin, joihin kulloinkin tarvitsee panos-

taa.

4.5 Tietoverkkorikollisuuden torjuntasuunnitelma

Sisaministerio julkaisi vuonna 2017 selvityksen, jossa kasitellaan tietoverkkorikollisuuden
torjuntaa ja sen kehittdmiseksi suunniteltavia toimenpiteitd. Selvitykseen osallistuivat sisa-
ministerion lisdksi poliisihallituksen asettama tydryhma, Keskusrikospoliisi seka Suojelu-
poliisi. Julkaisussa kerrotaan, ettd suuri osa yhteiskunnan kriittisisista tuotantoproses-
seista on automatisoituja ja yhdistetty tietoverkkoihin. Tama asettaa esimerkiksi sahkon-
hallintaan, kiinteistbautomaatioon ja jarjestelmien etakayttdon liittyvat toiminnot alttiiksi ky-
berhydkkayksille. Myds terveystoimialaan kohdistuneet iskut ovat yleistyneet ja onnistues-
saan esimerkiksi tietomurrot voisivat lamauttaa tai vaarantaa terveysviranomaisten toimin-

nan tai potilasturvallisuuden. (Sisaministerié 2017.)

Selvityksessa tunnistetaan myo6s kybervakoilu olemassa olevaksi uhaksi. Sen havainnoin-
tiin liittyv& osaaminen ei Suomessa julkaisun mukaan ole tarpeeksi korkealla tasolla. Vie-
raan valtion toteuttama kybervakoilu aiheuttaa tutkinnallisia ongelmia sen vuoksi, etta
vaikka teko tayttaisikin useamman rikoksen tunnusmerkit, sen selvittamiseksi tarvittaisiin
virka-apua lahdemaasta. Jos tekijat toimisivat sen maan nimissa, jossa he sijaitsevat, ei
kyseiselta valtiolta todennakdisesti tulisi apua rikoksen tai tekijoiden selvittamiseksi. (Sisa-
ministerio 2017.)

Raportissa mainitaan muitakin Suomen toimintakykya heikentévia uhkia, ja niiden ennalta-
ehkaisemiseksi ja verkkorikostorjunnan kehittamiseksi kokonaisuutena esitetdan useita
toimenpidesuosituksia. Verkkorikostorjunnan kehittamisessé painotetaan yhteistyon tar-
keytta eri kotimaisten seka kansainvalisten toimijoiden valilla. Myds suomalaiset yliopistot
ja korkeakoulut tulee saada kouluttamaan tulevaisuuden osaajia kyberrikostorjunnan
osalta. Poliisiammattikorkeakoulun vastuulle annetaan AMK- ja YAMK-tutkintojen kehitta-
minen kyberrikososaamisen suuntaan ja tdydennyskoulutuksien jarjestaminen. My6s lain-
saadannon kehittamiseksi on selvityksessa mainittu useita toimenpidesuosituksia, joissa
mainitaan myds pakkokeinolain muutostarpeiden selvitys, joka nousi esille myds Marko

Leposen haastattelussa. (Sisdministerié 2017.)

4.6 Tietoturva ja kaytettavyys

Tietoturva kulkee aina yhdessa kaytettavyyden kanssa. Nama kaksi liittyvat toisiinsa siten,
ettd mahdollisimman tiukan tietoturvan periaatteiden mukaan toimittaessa kaytettavyys

karsii aina hieman. Talléin kayttaja joutuu usein kdymaan lapi monta vaihetta ennen kuin
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paasee kirjautumaan esimerkiksi johonkin verkkopalveluun. NAma periaatteet koskevat
niin yrityksia kuin yksityishenkiloitakin, mutta yrityksissa tietoturvan ja kaytettéavyyden rin-
nakkaiselon mahdollistaminen korostuu vielakin enemman. Yritykset joutuvat maarittele-
maan itselleen tarpeeksi hyvan tietoturvasuunnitelman ja kartoittaa ne riskit, jotka sita voi-
vat kohdata ja kuinka niihin varaudutaan. Rikollisille yritykset ovat tuottoisampi kohde, silla
yritysten jarjestelmat sisaltavat huomattavasti enemman arkaluonteista ja myyntikelpoista
tietoa. Kyberrikollisen kannalta parhaassa tapauksessa rikoksen avulla paastaan kasiksi
jopa suoraan rahavirtoihin. Jos pdivittdinen tyd tapahtuu pelkastaan tietokoneen aaressa,
VoI tuntua erittdin epamiellyttavalta joutua jatkuvasti keskeyttamaan tydnteko tietoturvapo-
litikan noudattamisen vuoksi. Se on kuitenkin yksi kriittinen osa yrityksen toimintavar-

muutta, silla ihminen on kaytanndssa aina teknologian heikoin lenkki.

Marko Leponen (8.10.2019) vertaa yritysten tietoturvasta huolehtimista lukittuihin oviin,
joihin on avain vain tietyilla tyontekijoilla. Jarjestelmien tietoturva koetaan usein hanka-
laksi, mutta kukaan ei kyseenalaista lukittuja ovia ja tiloja, joihin kaikilla tydntekij6illa ei ole
paasya. Yhdellda avaimella my6skaan ei paase kaikkiin tiloihin, ja sama patee myds tieto-
turvaan. Yksi ja sama salasana ei riité kaikkiin jarjestelmiin, vaan kokonaisuudesta taytyy
muodostua avainnippu, jonka avulla voidaan hallinnoida tietoturvan toteutumista ja henki-

I6iden paasya vain heille tarkoitettuihin jarjestelmiin.

4.7 Kyberrikollisuuden tulevaisuus

Kyberrikollisuus on ilmiéné uusi, mutta jatkuvasti kasvava ja arkipaivaistyva rikollisuuden
muoto. Osa siitéa iimenee helposti ohitettavina tietojenkalasteluviesteina tai epailyttavina
sahkopostin liitetiedostoina, mutta myos jarjestaytynytta kyberrikollisuutta esiintyy. Asia on
vakavasti otettava, mista kertoo esimerkiksi Keskusrikospoliisiin perustettu Kyberrikostor-

juntakeskus ja viranomaisten yleistyvét tiedotuskampanjat.

Marko Leposta (8.10.2019) kyberrikollisuudesta tehtyjen rikosilmoitusten vahainen maara
jopa turhauttaa, silla sen tiedetdén olevan yleisempaa kuin rikosilmoituksista voidaan paa-
telld. Yhteiskunta ei ole viela tarpeeksi kehittynyt tunnistamaan verkkorikollisuutta, silla
vanhemmat, suuret ikéluokat joutuvat vasta pakotetusti siirtymaan verkkopalveluihin. Hei-
dan osaamistasonsa on huomattavasti alhaisempi kuin nuorten ikapolvien. Leponen toi-
Voo, ettd 5-10 vuoden kuluttua ihmisten kyky liikkua digitaalisessa maailmassa olisi kehit-
tynyt huomattavasti sen suhteen, ettéd he osaisivat havaita vaarinkaytoksia helpommin ja
nopeammin. Fyysisessa maailmassa tunnistetaan huijaus tana paivana melko nopeasti,

mutta verkkoymparisté on uusi ja viela melko tuntematon maailma. Sitd mukaa kun inter-
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netin kayttajien kypsyys asiassa kasvaa, petosten vaikuttavuus véhenee. Verkossa keksi-
tédan jatkuvasti uusia palveluita, ja Leposen mukaan tama altistaa rikollisuudelle ja tuo mu-
kanaan mahdollisuuden kehittéaa rikoksia yha hienovaraisemmiksi ja uskottavimmiksi. Le-
ponen korostaa tassakin kaytettavyyden ja tietoturvan tasapainoa, joka on ikuinen on-
gelma tietoturvan ja palveluiden kehittamisessa. Kayttajat eivat valttamatta ole valmiita
luopumaan palveluiden helppokayttdisyydesta kritiikitta. Tulevaisuus kuitenkin vaatii jokai-
selta mukautumista tietoturvan haasteisiin ja siihen taisteluun, jota kyberrikollisuutta vas-

taan kaydaan.
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5 Pohdinta

Kyberturvallisuutta ja sen merkitystéa ei voi yksikdan suomalainen enaa sivuuttaa. Internet
on arjessamme niin tarkeassa roolissa, etta tietoturva on otettava huomioon niin yksityis-
kuin yrityselamassakin. Verkkopankissa asiointi yleistyy, verkkokaupat helpottavat ihmis-
ten asiointia ympéari maata ja sosiaalinen media tarjoaa jatkuvasti paivittyvaa sisaltéa seka
mahdollistaa yhteyden toisiin ihmisiin ympari maailman. On aarimmaisen tarkeaa, etta
kaikki nAma toteutetaan turvallisesti ja yksityisyydensuojaa kunnioittaen. Jossain maarin
olemme joutuneet luopumaan siité periaatteesta, ettda omistaisimme omat tietomme tay-
dellisesti. Kieltaytymalla esimerkiksi sosiaalisen median tai Googlen palveluista voi valttya
enimmalta seurannalta ja tietojenkeruulta, mutta samalla luopuu kyseisten palvelujen tar-
joamista hyodyista. Pahinta internetyritysten toiminnassa on se, etté tavallinen kayttaja ei
usein tieda, mita kaikkea tietoa hanesta keratdén. Rekisterditymalléa johonkin palveluun
tulee aina hyvaksyneeksi joukon kayttéehtoja, jolloin kayttaja usein antaa oikeuden kerata
kayton myota tiettyja tietoja itsestddn seka tavasta, jolla han kayttaa palvelua.

Viranomaiset tekevat kyberrikollisuuden kartoittamiseksi ja ehkaisemiseksi paljon tausta-
ja kenttatyota, joka ei nay tavalliselle kansalaiselle mitenkaan. Tiedottamisessa Suomen
poliisilla on myds tarkea rooli, silla tiedon lisdaminen on aina hyddyllista ja auttaa ennalta-
ehkaisemaan myos verkkorikoksia. Viranomaisten toteuttama kansainvalinen yhteistyo
auttaa poliisiorganisaatioita maailmanlaajuisesti pysymaan tilanteen tasalla ja edistamaéan
rikosten tutkintaa esimerkiksi tiedonvaihdon avulla. Kyberrikosten tutkiminen perinteisiin
rikoksiin verrattuna on kuitenkin melko samanlaista, ja poliisilla on kaytdssaan erittéain am-
mattitaitoisia tutkijoita ja menetelmia. Poliisiammattikorkeakoululla on my6s tarkea rooli
tulevien poliisien kouluttamisessa. Heidan tulee olla ajan tasalla kyberrikollisuuden etene-
misestd, vaikka jarjestyspoliisin kenttatydssa ei juuri verkkorikollisia tarvitsekaan jahdata.
Eri viranomaisten kyberrikostutkinnassa sijaitsevat tytpaikat tulevat varmasti lisdanty-
maéan seuraavien vuosien aikana, joten naihin uhkiin valmistautuminen on tarke&a jo kou-

lutusvaiheessa.

Aikaisemmin mainittu pakkokeinolainsaadannon kehittdminen nédhdaan erittain tarkeana
viranomaisten keskuudessa. Viranomaisille tulisi turvata tarpeeksi kattavat menetelmat,

jotta rikoksia voitaisiin ehkaista seka tutkia parhaalla mahdollisella tavalla. Viranomaista-
hot eivat valvo jatkuvasti kansalaisten internetkayttaytymista, vaan tietoa hankitaan aina
perusteltuihin epdilyihin pohjautuen. Yksityisyys on ollut parina viime vuonna suuri ja tun-

teita herattava keskustelunaihe, ja mielipiteita riittaa puolesta seka vastaan. Onko oikein,
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ettd tor-verkossa voidaan suunnitella vakaviakin rikoksia ja etsia samanhenkisia keskuste-
lukumppaneita? Kuinka paljon voimme omistaa omasta tiedostamme, jos jaamme sen jul-
kisesti esimerkiksi sosiaalisessa mediassa? Joudummeko hyvaksymaan riskin mahdolli-
sesta tietovuodosta aina, kun rekisteréidymme uuteen palveluun? Naita kysymyksia jokai-
nen voi pohtia likkuessaan nykyisella tavalla toimivassa, mainontaan ja kayttaytymisen

seurantaan panostavassa internetissa.

5.1 Tutkimuksen luotettavuus ja jatkokehitysideat

Tutkimuksen aikana on etsitty materiaalia ja taustatietoa padasiassa viranomaisten rapor-
teista, uutisista ja muista luotettavista lahteista. Kaikki tieto on julkaistu muutaman viime
vuoden aikana, mika lisaa luotettavuusarvoa, silla tapahtuneista tai materiaalin julkaisusta
ei ole ehtinyt kulua useita vuosia. Faktat eivat ole vanhentuneet, vaan olemme painvas-
toin vasta kyberrikollisuuden arkipéivaistymisen alkuvaiheissa. Tutkimuksessa kaytetty
materiaali on julkista, silla aihe rajoittaa tiedonsaantia esimerkiksi rikosten tutkintaproses-

sista tai yksittaisten rikosten osalta.

Tutkimusta varten on my6s haastateltu kahta kyberrikollisuuden eri tavalla nékevaa henki-
l6&4. Rikoskomisarion ja tor-verkon kayton mahdollistavan palvelimen yllapitajan nakokul-
mat eridvat tyoperaisten syiden vuoksi. Rikoskomisario nékee myos tor-verkossa tapahtu-
vat rikokset, kun taas tor-verkon kayttaja pitaa sita alustana, jonka avulla ihmiset voivat
sdilyttaa yksityisyytensa ja kayttaa internetid ilman seurantaa. Tama muistuttaa hyvin siita,
etta kaikki pimeassékaéan verkossa ei valttamatta ole pahaa, vaikka sen ymparilla olisikin
paljon laitonta. Jokainen paattaa itse, mihin asti arvostaa yksilén sananvapautta ja oi-

keutta pysya pois viranomaisten nakyvista.

Suomessa kyberrikollisuudesta on kirjoitettu viela hyvin vahan virallisia raportteja tai kat-
sauksia. Verkkorikollisuus on aiheena hyvin tuore, mutta materiaalia esimerkiksi rikostilas-
tojen muodossa l6ytyy jo jonkin verran. Aiheesta tulisi keskustella julkisuudessa jatkuvasti
ja yha enemman, silla internet jatkaa kasvukauttaan todennakdisesti loputtomiin. Viran-
omaisten vélinen yhteisty® on ehdottoman tarkeaa ja myos erilaisten tietoturvayritysten
tulisi osallistua julkiseen keskusteluun. Kyberrikollisuuden tunnistamisesta ja sen eh-
kaisysta tulee tehda arkipaivaista, jotta aihe ei tuottaisi kenellekdan aiheetonta pelkoa,
mutta siihen suhtauduttaisiin tarvittavalla vakavuudella. Jatkotutkimuksena olisi mielen-
kiintoista toteuttaa laaja kysely siitd, kuinka ihmiset kokevat kyberrikollisuuden uhan ja mi-

ten he itse torjuvat sitéd arjessa. EU:n Eurobarometrissa asiaa on tutkittu vuonna 2017,
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mutta tutkimus olisi syyta toteuttaa uudelleen ja pyrkia kasvattamaan vastaajamaaria. Ko-
vin moni ei varmasti tunne voivansa ehkaisté verkkorikollisuutta tai edes tiedd, kuinka se

onnistuisi.

Vuoropuhelua haastateltavien valilla voisi jatkaa myds tutkimuksen valmistumisen jalkeen.
Tor-verkon kayttajan ja rikoskomisarion kesken olisi mielenkiintoista luoda keskustelua,
jossa tor-verkon kaytén tuomat mahdollisuudet ja uhat tuotaisiin ilmi eri nakodkulmista.
Haastateltaville voisi esittdd samoja kysymyksia ja hankkia mielipiteitd myds laajemmin
esimerkiksi julkisen kyselyn avulla. Haastatteluja voisi my6s toteuttaa lisaa eri tahoilla, esi-
merkiksi Poliisiammattikorkeakoulun edustajan tai kouluttajan kanssa. Omakohtainen ko-
kemus alalta on aina varikkdampaa ja mielenkiintoisempaa kuin erilaisista virallisista jul-
kaisuista poimitut tiedot. Haastattelujen myota saadaan myos tasmallista ja yksityiskoh-
taista tietoa.

5.2 Omaoppiminen opinnaytetydn aikana

Opinnaytetybprosessi on ollut yllattavan helppo ja suoraviivainen, eikd missaan vaiheessa
ole tullut vaikeuksia sen loppuun asti suorittamisessa. Kirjoittaminen on ollut helppoa,
vaikka materiaalia onkin loppujen lopuksi ollut hyvin runsaasti ja l&hteita jai viela kaytta-
matta. Tyon alkuperéinen rajaus on ollut eritt&in onnistunut. Sen avulla tydsta on tullut so-
pivan tiivis, ja se on tayttanyt sille annetut tavoitteet mielestani erinomaisesti. Lopputulok-
sena on kattavat perustiedot seka empiirista kokemustietoa siséltava tutkimus, josta on
hyotya alaa opiskeleville tai asiasta kiinnostuneille.

Prosessin aikana aihe on tullut tutuksi, ja se on my6s herattéanyt pohdintaa siitd, kuinka
paljon yksittdinen ihminen voi vaikuttaa kyberrikollisuuden leviamiseen. On my®6s ollut hie-
noa huomata, kuinka paljon aihe kiinnostaa ihmisia yleisesti ja miten tarpeellista kyberri-
kollisuudesta puhuminen on. Erityisen tarkeaa on tuottaa tietoa helposti ymmarrettavassa
muodossa, silla tietotekniset termit eivat valttamatta ole monelle tuttuja eika tietotekniikka

itsessaan kiinnosta kaikkia.

Opinnaytety6n tekeminen oli 4arimmaisen mielenkiintoista ja mielekasta aiheen ajankoh-
taisuuden ja henkilokohtaisen kiinnostuksen vuoksi. Aihe valikoituikin alun perin omasta
mielenkiinnosta, silla kyberrikollisuuden tutkiminen on todella mielenkiintoinen tietoteknii-
kan ja poliisitoiminnan yhdistava osa-alue. Oli hienoa huomata, etté aihe suoranaisesti vei
mukanaan ja tarkeaa lisasisaltoa tuovat haastattelut jarjestyivat helposti. Haastateltavat

tarjosivat lyhyessa ajassa valtavan tietomaaran, josta oli todella paljon hyotya opinnayte-
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tyon sisallon laajentamisen kannalta. Molemmat my6s suhtautuivat kysymyksiin ja opin-
naytetybhon vakavasti ja kiinnostuneesti, mika oli todella ilahduttavaa. Jatkokysymyksia
haastateltaville olisi voinut esittdd runsaasti viela pitkdn ajan paasta, ja keskustelua voisi
hyvin jatkaa myds opinnaytety6n julkaisemisen jalkeen. Aiheesta riittda puhuttavaa ja vi-
ranomaistydsta olisi kiinnostavaa tietaa lisaa, mutta siviililla on tietysti tahan rajalliset mah-

dollisuudet.

Ennen opinnédytetydn aloittamista epaluuloisuutta ja huolta aiheutti se, 16ytyisikd aihee-
seen liittyen julkisesti saatavilla olevaa materiaalia. Tdma pelko kumoutui kuitenkin nope-
asti, silla useat eri viranomaiset poliisin lisdksi ovat tuottaneet viime aikoina laajojakin kat-
selmuksia verkkorikollisuuden eri nakdkulmista. On aarimmaisen tarkeaa, etta tietoisuus
lisdéantyy niin yrityksissa kuin yksityishenkildidenkin keskuudessa, silla internet koskettaa
tana paivana jokaista. Tieto voi tassa tapauksessa lisatd tuskaa ja ihmisten pelkoakin,
mutta mitd enemman aiheesta puhutaan julkisesti, sitd paremmin osataan varautua ja toi-
mia ennaltaehkaisevasti. Jokaisella on velvollisuus ja myds oikeus vaatia parempaa tieto-
turvaa, kayttaytya jarkevasti internetissa ja huolehtia omalta osaltaan kyberrikollisuuden
ehkaisemisesta.

5.3 Tarkeimmat havainnot

Kaikista tarkein opinnaytetyon aikana Ioytynyt tutkimustulos ja havainto on ehdottomasti
se, ettd kyberturvallisuudesta huolehtiminen kuuluu nykyaén jokaiselle, oli henkilon rooli
mika hyvansa. Internetin kaytté on niin yleista ja se sulautuu jatkuvasti kiinteammaksi
osaksi elaméaa. Kotona, oppilaitoksissa, tydpaikalla, harrastustoiminnassa ja joka ikisessa
yhteisssé ja organisaatiossa tulee minimoida riskit, jotta kyberrikollisuus eri muodoissaan
ei paasisi leviamaan. Eri viranomais- ja asiantuntijatahojen tulisi séannollisesti viestia tur-
vallisesta verkkokayttaytymisesta erilaisten medioiden kautta, jotta tieto saavuttaisi mah-
dollisimman monen verkossa liikkuvan. Myds mahdollisista rikostapauksista tulisi valittd-

masti ilmoittaa poliisille, jotta tutkinta tiedon karttuessa vahitellen helpottuisi.

Yritysten, niin pienten kuin suurtenkin, tulisi ottaa entistd suurempi vastuu ja huolehtia
siitd, etta niin asiakkaiden kuin omien tyontekijoiden tiedot ovat turvassa ja riski vaarin-
kaytton on minimoitu. Jokaiselle yritykselle hyva ohjenuora olisi, etté tietoturvaa pyritdén
aina tekemaan paremmin kuin muut. Tallgin tavoitteet ovat korkealla ja niiden saavutta-
miseksi tehdaan todennakaoisesti enemman tyota kuin silloin, jos tietoturvalle ei ole maari-
telty mitdan strategiaa. Pienissa yrityksissa, joissa tietoturvaan ei resurssien kannalta
voida panostaa kovin paljon, olisi tirkeda edes kartoittaa omat IT-laitteet ja -palvelut mah-

dollisimman turvallisiksi ja ajantasaisiksi. Tarvittaessa mukaan voidaan ottaa ulkopuolista
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apua lyhyeksi ajaksi, jotta yritys voi keskittyd omaan osaamiseensa ja toimintaansa. Sa-
malla voidaan saavuttaa sellainen tietoturvan taso, jonka avulla yrityksen data on turvattu,

hairidtilanteisiin on varauduttu ja toiminta voi jatkua tulevaisuudessakin ongelmitta.

Kyberturva-alalla on sanonta, jonka mukaan amatd6rit hakkeroivat laitteita ja ammattilai-
set ihmisid. Rikolliset ovat vuosien my6ta havainneet, etta tietoteknisiin laitteisiin paasemi-
nen vaatii tyota ja aikaa, mutta ihmiset saattavat luovuttaa halutun tiedon yhdella klikkauk-
sella. Taman vuoksi jokaisen rooli yksityishenkiléna sekd mahdollisesti yrityksen tyénteki-
janéa on olla valppaana, huolehtia omalta osaltaan tietoturvasta ja harkita kaksi kertaa,
mit& klikkaa. Kyberrikollisuus ei valttamatta kosketa jokaista suomalaista, kuten ei perin-
teinen rikollisuuskaan. Moni voi ajatella, ettd omat tiedot eivat ole niin kiinnostavia tai ra-
hallisesti arvokkaita, eivatka rikolliset siksi haluaisi kohdistaa iskujaan heihin. TAma on
kuitenkin vaarallinen ajattelutapa, silla jokaisella on hallussaan dataa ja omaisuutta, jonka
ei varmasti haluaisi paatyvan vaariin kasiin. Pankki- tai luottokorttien tiedot tai henkilotun-
nus yhdistettyna osoitetietoihin avaavat mahdollisuuden tilata toisen nimissa esimerkiksi
verkkokaupasta tuotteita. Kyberrikollisuuden uhriksi jAdmisen minimointi on kuitenkin
mahdollista hyvin pienella vaivalla. Se vaatii verkon kayttajalta lahinnéa kolmen asian yk-
sinkertaisen yhdistelmén: valppautta, vastuullisuutta ja virusturvaohjelmiston. Ihminen on

kuitenkin aina teknologiaketjun heikoin lenkki.
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