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Opinnaytetydssa tutustuttiin tietoturvaratkaisuikatikayttajan kannalta.

Opinnaytetyon teoria-osioihin tutustuttiin lukenaalietoturvaan liittyvia
materiaaleja. Tyo aloitettiin asentamalla kaikkrvigavat tietoturva-
ohjelmat tietokoneelle. Ty6ta varten hankittiin rayérillinen langaton tu-
kiasema ja tukiaseman tietoturvaominaisuuksia taein tyossa. Tes-
tausymparistd koostui tietokoneesta, langattomastimsemasta ja tieto-
koneelle asennetuista ohjelmista.

Tietokoneelle asennetut tietoturva ohjelmat osofittavat riittaviksi koti-
kayttajan kannalta. Avast Antivirus torjui virukdegtokoneella ja Interne-
tissa. Windows seiskan palomuuri toimi riittavahdkkaasti langattoman
tukiaseman palomuurin kanssa. Palomuurien testaastettiin Shield
Up-sivuston testeilld ja palomuurit osoittautuitaipeeksi tehokkaiksi tor-
jumaan ulkopuolisia hyokkayksia vastaan. Tulevaisssa kotikayttajien
pitdnee panostaa tietoturvaan enemman, koska hykéds lisdantyvat
myos kotikayttajia vastaan.
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The purpose of this thesis was to explore secadlytions from at

home user’s point of view. The
theory was familiarized by reading security solatielated materials. The
research began by installing all the appropriateusy software on a

home computer. A separate wireless access pomaiga configured for

the research and different security solution charastics for this access
point were also examined.

The test environment consisted of a computer, ael@ss access
point and the security software programs instabedthe computer. The
security solutions installed on the computer prowethe adequate from
the home user’s point of view.

Avast Antivirus blocked viruses on the computer amdrnet. The Win-

dows seven firewall operated effectively enoughhviite wireless access
point. The testing of the firewall was performediwiShields Up — the
site’s tests and the firewall turned outto be otife enough to fight

against external attacks.

In the future, home user’s should probably invest orem
in information security because of the increasittgcks directed towards
them.

Avast Antivirus, Firewall, Security
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TERMIT JA LYHENTEET

Autosandbox — testiymparistd — testiymparistossilaan ajaa tiedostoja eristettyna
muusta jarjestelmasta

DMZ — alue — Demilitarize zone — aliverkko- tarked fyysista tai loogista aliverkkoa
joka yhdistaéa tietokoneen turvattomampaan alueessien Internet

IPsec — IP Security Architecture — protokolla ylisgn suojaamiseen — sen avulla voi-
daan turvata salauksen todennus ja tietojen eheys.

Ipv6 — IP-protokolla — staattinen IP-protokoll&gotarjoaa suuremman osoiteavaruu-
den kuin edeltdjansa ja sitd on yksinkertaistedkeftien valittamisessa

Mac filtterdinti —Media Access Control filtterointi liikenteen suodatus — tarkoitus on
suodattaa epéatoivotut verkkokortit tukiaseman vst&o

Portforwarding — palveluidenohjaus- sen avullaagsét palvelut voidaan ohjata oikeaan
porttiin, muuten portti voi olla suljettu

SSID — Service set indentifier — langattoman verkerkkotunnus — kaytetaan langat-
toman verkon mainostukseen lahiverkon tietokoneille

Smurf attack — palvelunestohytkkéays — perustuokeeieen hukuttamiseen datapake-
teilla

TCP — Transmission Control Protocol — protokollgorka avulla voidaan luoda yh-
teyksia tietokoneiden valille.

TKIP — Temporal Key Integrity Protocol — tietotupratokolla — se huolehtii tietojen
salaamisesta WPA:ssa

UDP — User Datagram Protocol — yhteydetdn protekelse mahdollistaa tiedon siirron
joka ei vaadi yhteytta laitteiden valille

UPnP - Universal Plug and Play — avulla saadadaisai laitteet kommunikoimaan
toistensa kanssa

WEP — Wired Equivalent Privacy — salausmenetelnBEE :n 802.11 standardin en-
simmainen salausmenetelma langattomalle verkolle



Wlan kortti — Wireless Local Area Network — langatian lahiverkkotekniikan kortti
jolla voidaan muodostaa yhteys langattomaan tukias@e

WPA — Wi-Fi Protected Access — tietoturvatekniikkeehitettiin WEP -salauksen poh-
jalta, salauksessa vaihdellaan salausavaintartiegijiajoin

WPA- PSK — Pre-shared key — jaettuavain — langatkimasema jakaa avaimet tietoko-
neiden ottaessa yhteyden langattomaan verkkoon

WPA2 — Wi-Fi Protected Access — tietoturvatekniikkan kehitetty WPA salauksen
pohjalta. WPA 2 tarjoaa paremmat algoritmit, josem murtaminen on l&hes mahdoton-
ta nykyisilla laitteilla




|
PORTTILISTA

21/TCP - File Transfer Protocol - FTP
22/TCP, UDP — Secure Shell - SSH

24 Mail, sahkoposti

25/SMTP, — Simple Mail Transfer Protocol
79/TCP, — User information Protocol
80/TCP, — Word Wide Web HTTP
110/TCP, - Post Office Protocol — POP 3
113/TCP, — IDENT - palvelu

119/TCP, — USENET - uutisryhmat
135/TCP, — MS Windows etayhteys

139/TCP, — Netbios — yhteyden hallinta
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1 JOHDANTO

Tietoturvallisuudesta on tullut yha tarkeampi agityksille ja kuluttajille.
Tietokoneessa on hyva olla palomuuri- ja virustohjalmisto. Internet
tarjoaa monia tietoturvaratkaisuja ilmaiseksi.

Taman opinnaytetyon aiheena on Kotiverkon tiet@u@®@pinnaytetydssa
kaydaan lapi tarkeita aiheita liittyen palomuun@virusturvaan. Lisaksi
perehdytdd&n palomuurin ja virusturvan asennukseeRayttoonottoon.
Opinnaytety0ssa kaydaan lapi Netwjork-reitittimaetdturvaratkaisuja
palomuurin ja langattoman verkon kannalta. Opinedsésittelee palo-
muurin tarkeimpia ominaisuuksia ja séanttjen ludanieri ohjelmille.

Tybssa kaydaan lapi virusturvan tarkeimmat ominaiet ja viruksen
poisto turvallisesti.

Opinnaytetyon laatiminen aloitettiin tutustumallgskisiin ohjelmiin.



2 VIRUSTURVA

2.1 Virusturvasta yleisesti

Virustorjunta on tietokoneohjelma, jolla voidaasiatja poistaa viruksia.
Virustorjuntaa voidaan suorittaa paikallisesti j@hallinnalla. Virustor-
junnalla on muitakin tarkeita tehtavia mm. estaaksen leviaminen muil-
le tietokoneille verkossa. Virustorjuntaohjelmitia kaksi tilaa, tiedostojen
tarkastus tiettyna aikana ja reaaliaikainen tatkasvirustorjunta voidaan
maarittaa tarkastamaan tiedostot haluttuna ajaakaht

Reaaliaikainen tila estda tiedostojen saastumisaska virustorjunta tar-
kastaa tiedoston ennen kuin kayttaja avaa kyseisdaston. Virustorjun-

taohjelmistossa virus voidaan laittaa karanteetairaloittaa kyseisen tie-
doston puhdistus. Nykyaikaisilla virustorjuntaohjetoilla on myds mo-

nia erilaisia torjuntamuotoja viruksia vastaan, mselainsuoja, verk-
kosuoja ja pikaviestinsuoja. Selainsuoja valvodkkaa selaimen ja verkon
valista lilkkennetta. Selainsuoja estaa virustartimieviamisen ennen kuin
se ehtii selainohjelmaan. Pikaviestinsuoja suagtakoneen pikaviestioh-
jelmien kautta leviavia viruksia vastaan. Virus@sta on siis tullut osa
verkkopalveluita. Joka viikko tulee uusia haitta@fijia, joten sen takia on
tarkea pitdéd virustorjuntaohjelmisto ajan tasallsionpia tartuntoja vas-
taan. Suurin osa tartunnoista saadaan sahkopaditykeella.

(Fidora, 2011.)

2.2 Heikkoudet

Virustorjunnan tarkein tarkoitus on se, ettd ohjstmtekee reaalitarkas-
tuksia uusille tiedostoille ennen kayttajan toirjaakoko tietokoneen tar-
kastukset saannollisesti. Virustorjunta ei kuitearkaina valttAméatta suo-
jaa kaikkia viruksia vastaan, koska uusia viruksiae viikoittain. Virus-
torjunta ohjelmisto saattaa joskus mennad sekassisiljoin tietokoneen
saattaa joutua kaynnistdmaan uudelleen. Virusttajpitéaa paivittaa tasai-
sin valiajoin, jotta se tunnistaisi uusimmat virekg haittaohjelmat.
(Fidora, 2011.)



2.3 Avast Antivirus

Avast on tSekkildainen Avast Softwaren tekema vorjantaohjelma Win-
dows ja Linux-kayttojarjestelmille. Ensimmainen sier Avastista julkais-
tiin vuonna 1988 ja ohjelman kotiversio on todallesittu Windows kayt-
tojarjestelman kayttgjien keskuudessa. Avast Anista on saatavilla 27
eri kielella. Avastin voi asentaa palvelimelle grmaaliin kotikayttoon.
(Wikipedia, 2011.)

2.4 Tarkeimpia ominaisuuksia

Alla olevasta listasta selvida Avast Antiviruksérkeimmaét ominaisuudet.
Avast tarjoaa monia hienoja ominaisuuksia, joitav@itamatta ole mak-
sullisissa versioissa.

* File System Shield
reaaliaikainen suojaus eli se tarkastaa tiedoktuka ajan

¢ Mail Shield
suojaa sahkopostiin tulevilta viruksilta

* Web shield
suojaa selaimen kautta tulevia viruksia muun mutesgastamalla www-
selaimen linkkeja

* P2P shield
suojaa viruksia vertaisverkossa

e IM Shield
suojaa mahdollisilta viruksilta esimerkiksi Msn Megagerissa

* Network shield
Suojaa tunnettuja matoja vastaan, esimerkiksi Blastastaan

* Behavior Shield
ilmoittaa jarjestelman toiminnasta jos siina orakoh epailyttavaa

* Audible alarms
Aanivaroitukset kayttajalle

* Automaattiset paivitykset
Automaattiset paivitykset huolehtivat etta virugtanan tietokannat py-
syvét ajan tasalla ilman kayttajan toimenpiteita.

(Wikipedia, 2011.)



2.5 Jarjestelman vaatimukset

Avast Antivirus jarjestelman vaatimukset ovat pten#irjestelmavaati-
muksissa pitdd ottaa huomioon, ettéa vaatimukset swantaa antavia ja
tietokone ei valttamatta toimi kyseisella ohjelraaflyvin véhimmaisvaa-
timuksilla. Taulukosta 1 selvidd vahimmaisvaatimaik8vast Antiviruk-
selle.

Taulukko 1 Tietokoneen vahimmaisvaatimukset

tietokoneen | keskusmuisti kovalevytila kayttojarjestelma
suoritin

Intel Penti- | 128 MB RAM 100 MB Microsoft Windows
um 3 tai vas- 2000, XP, Vista ,7
taava (32/64 bit)




3 VIRUSTURVAN ASENNUS JAKAYTTO

Virusturvan asennus aloitettiin lataamalla Avastiirus Avastin Inter-
net-sivuilta. Taman jalkeen aloitettiin ohjelmarmeisus.

3.1 Avast Antiviruksen asennus

Ohjelman asennus aloitettiin painamalla ohjelmawnaketta. Seuraavaksi
kayn ohjelman asennusvaiheet vaihe vaiheelta TEgpnan jalkeen Win-
dows seiska kysyy, sallitaanko ohjelma suorittahdh vastataan suorita.

Awaa tiedosto — Suojausvaroitus ﬁ

Haluatko suorittaa taman tiedoston?

. 1 Mimi: C\Users\jussiiDownloads®setup av free.exe
Julkaisia: ALWIL Software
Tyyppi: Sovellus

Polku: ChUsershjussivDownloadshsetup_av_free.exe

Suorita I[ Peruuta ]

[] Ky=y aina ennen taman tiedoston avaamista

| -"‘--] Wailtka Intemetista ladatut tiedostat voivat olla hyodllisia, taman
@ hyvppiset tiedostot voivat vahingoittaa tistokonettasi. Suorta vain
- zellzisten jullkaisiciden ohijzlmiz, joikin lustat. Lizatisto|a nzlkosista

Kuva 1 Windows seiskan varoitus

Seuraavaksi ohjelman asennusikkuna aukesi. Tankeefvalitaan kieli
ja painetaan hiirella seuraava.




avast! Asennus

Kuva 2 Kielen valinta

Seuraavaksi hyvaksytaan kayttdoikeussopimus jaaeai asennusvaih-
toehto. Valitsin mukautettu asennus koska en haitmtta Avast virustor-
junnan kayttba seurataan tietokoneellani.

avast! Asennus

Kitos, etta valitsit avast -virustofjuntachjelman.

Tama asennusohjelma asentaa ohjelman tietolkoneesessi. Asennus kestaa
muutamia minuutteja.

Mapsauttamalla painiketta Seuraava hyvalesyt alla olevan
Kayttooikeussopimus
Asennusvaihtoehdot
[] 5alli ohjelman kerata tistoja sen kaytosta
Valitsemalla taman asetuksen hyvaksyt, etta sovellus voi kerata
tietoja sen toiminnasta. Tiedot saihvat ohjelmavalmistajalla eika

niita luovuteta kenellekaan. Kerattavista tiedoista ei vai
tunnistaa kayttajaa tai tietokonstta.

Yhksityisyyden sucja

[¥] Mukautettu asennus

Seuraava > Peniuta

Kuva 3 Asennusvaihtoehto




Taman jalkeen valitaan kohdekansio, jonne Avast#mt ohjelmisto ha-
lutaan asentaa.

Anna kohdekansio
C:\Program Files" Alwil SoftwareAvasts [3

Jos kansiota i ole olemassa, se luodaan.

<Edelinen | | Seumava> | | Penuta
__----—--—  ——--———_—_—_—

Kuva 4 Kohdekansio

Seuraavaksi valitaan asennuksen tyyppi. Valitsimmaalin asennuksen,
koska halusin tutkia Avast Antiviruksen kaikkia ihoga ominaisuuksia.




3 = Suojat
% - v Tiedostosuoja
N i e Sélhlj:ﬁpﬂsftisunja
56 779 KB - v Selginsuoja
> - Vertaisverklosuoja
0o - v Pilaviestinsunja
E:'![:j" - v Verkkosuoja
Vohimmai V_HE_nyl't_a}ft'_.Tnlssuuja
56 775 KB = Kayttokieli
- Mrabialainen
- Valkovenaldinen
St - Bulgarialainen
- leatalaani
Il.i-ﬁl.gse%t?l.; EEHM - kiinalainen {yksinkertaistettu)
- kiinalainen {pednteinen)
Kroatialzinen
Teekkilginen
Tanskalzinen

m

[ < Edellinen ] I Smaa'u'a:}] [ Penuta

Kuva 5 Asennusvaihtoehdot

Avast Antivirus mahdollistaa Google Chrome -netéseasennuksen, mut-

ta sita ei asenneta.

avast! suosittelee

¢  Asenna Google Chrome, nopea ja ilmainen
nettiselain

- Lataa suasikkisivusi nopeammin.

- Helpompi haku vencosta osotenvilta toimivan Googlen hakukoneen
ansiosta.

- Vakaa ja turvallinen kayttaa.

= C 2 W, GoOgke.com

Google avastl Antivirus YouTube

f P
—— =

[ kyla, asenna myds Google Chrome
Asentamalla Google Chromen hyvaksyt seuraavat
Kayttasaannot ja Yksitvisyyden suoja

|| Azetad Google Chrome oletusselzimelosi

[_ Edellinen ] [ Seuraava _] [ Pemuuta

Kuva 6 Google Chrome




Google Chromen asennuksen jalkeen nahdaan, mignay asennus
asentaa ja kuinka paljon asennus vie tilaa.

—= - e ——

avast! Free Antivirus Set

Tietoa asennuksesta

Seuraavat osat asennetaan: -

Tiedostosuoja
Sahkopostisunja
Selainsuoja
Veraisverdoosuoja
Pileaviestinsuoja
Verdkosuoja
Kayttaytymissuoja

Suomalainen

Aszennettu: C:\Program Files Ahwil Software’Avasth

Yaadittava tila: 65 527 K
Vapaata tilaa: 327 735 568 Kt

[ < Edellinen ] iSeuma'u'a: ] I Peruuta

Kuva 7 Asennuksentiedot

Asennustietojen jalkeen Avast Antivirus -asennue jpalautuspisteen
Windows seiskalle. Jos asennus sotkee tietokormetietokone mahdol-
lista palauttaa palautuspisteeseen ja sitten voids&ntaa Avast uudel-
leen.




Asennus meneillaan

Luodaan palautuspiste, hetkinen...

Ty
avast! Free Antivirus
L

()
e

L=

Y

of

Kuva 8 Palautuspisteen luonti

Palautuspisteen luomisen jalkeen tietokone tekiestgmkistuksen tietoko-
neelle. Tietokone kannattaa kuitenkin tarkistaaelledn, kun Avast Anti-
virus on paivittanyt virustietokannat. Pikatarkaséil vienyt kauaa aikaa.

e

Tietokoneen tarkistus

avast! suorittaa nyt pikatarkistuksen.
Ole hyva ja odota. ..

1o
A ]

-I'.?'E =

Kuva 9 Pikatarkistus




.
3.2 Ensimmainen kaynnistys

Ensimmaisen kaynnistyksen jalkeen Avast antiviréignkistyy automaat-
tisesti Windows seiskan kaynnistyksessa. Avastifddvitsenaisesti virus-
tietokannat ensimmaisen kaynnistyksen jalkeen. Téjlieen kannattaa
tarkistaa tietokone viruksien ja haittaohjelmiemali@ Avastilla. Avastin

ikkunasta kannattaa tarkistaa, ettd automaattigitykset, suojaukset ja
uusin versio on kaytettavissa.

D omHEeT N, ASETUKSET 4% PAIVITA OHJELMA MAKSULLISEEN VERSIOON

\w » YHTEENVETQ qm SUOJATTU
’W’a‘mﬁ“ fa o Tietokone on taysin sunjattu,

Tilastot

Pilota yksityiskohdat... &

ST Tosiaikaiset suojat:

@, TIETOKONE Automaattiset paivitykset:

TOSIAIKATSET Virustunnisteiden versio:
SUDJAT

Versionumero:

0000

g Vanhenemispaivi:
.x‘ YLLAPITO

& HIUAINEN/PELITILA: EI 2 Ota kéyttasn
Jos kaytasss ei ole kokoruututilaa, ohjelma avaa naytolle tiedotteita ja kiyttad danitehosteita tarvittaessa

2 Muuta asetuksia

MAXIMIZE YOUR PROTECTION
TODAY AND SAVE 50%

avast! Ir ity maximizes your virus and spyware protection with the
following security features: =
Virtual environment avast! Sandbox, Silen */ . Silent Firewall, Antispam

Get upgrade

Kuva 10 Avast Antivirus perusndkyma

3.3 Avast Antiviruksen rekisterdinti

Avast Antivirus ohjelmisto kannattaa rekisterdi@@ska ohjelma ei enéaa
paivita virustietokantoja 30 paivan jalkeen. Rekiinnin jalkeen rekiste-
réinti on voimassa vuoden, jonka jalkeen se vahtasin uudelleen. Re-
kisterdinti aloitetaan painamalla "rekisteroi nyt&ppia.




o0 iﬁtcnuust! FREE ANTIVIRLIS

? OHJEET 'l. ASETUKSET 4% PAIVITA OHIELMA MAKSULLISEEN VERSIOON

- » YHTEENVETO

m SUOJATTU
= Tietokone an taysin suojattes,

Nykyinen tils Naiyta yksityiskohdate, ¥
Tilastot
Oa  TARKSTA
@, TIETOKONE Ohjelma on rekisterditavi.
R Ar Suojaus viruksia ja vakoiluohjelmia varten vanhenee 30 paivan kuluessa.
IS&I‘T.FN‘ET Ohjelma on rekistersitév, jotta tietokone siilyisi suojattuna.
& ) & Rekistersimyt
ﬂ‘ YLLAPITO
) HIUAINEN/PELITILA: EX o Ota kayttdn
Jos kaytossa ei ole kokoruututilaa, ohjelma avaa naytolle tiedotteits ja kayttaa aanitehosteita tanvittaessa

) Muuta asetuksia

Time-limited: 50% off N
INCREASE YOUR PROTECTION TODAY AND SAVE 50%

avast! Internet Security complements your free virus pri
I Sandbox. Silent Firewall, A

otection with the following
security features: svast sp

awast! News Service

Kuva 11 Rekisterointi

Taman jalkeen ohjelma yrittaa tarjota maksullistdk versiota, mutta va-
litaan rekisterdinti. Avast Antiviruksen koko vasssa on enemman suo-
jaustiloja, siind voi muokata paremmin kaikkia aksta ja se sisaltaa
my06s palomuuri-ohjelmiston.

l . Your avast! protection will expire in 30 days

= )

Upgrade your protection now and SAVE 25 €

X
A
3
:

Stay with
avast! Free Antivirus

Antivirus and anti-spyware
Safe web surfing in the avast! Sandbox

Silent Firewall against hackers

U
v
v
)

44.95€ 19.95€

eooc

SPAM and scam e-mail filter

Which product is the best for me?

* For ordinary internet use register ’ Upgrade (25 € off)

(‘ the Free Antivirus tUnarate for 2 years ‘
. -~ jals] years
% * If you bank or shop on-line, upgrade Dolnee = and cava 45 €
. rotection { Register £ 2B o) L
to avast! Internet Security |

1 already have akey Remind me later

Kuva 12 Rekisterointi valinta

Seuraavaksi taytetaan kayttajdkaavake. Taman jalkbeglma ilmoittaa
ettd rekisterdinti on onnistunut.




,%’:IUCIEFU AVAST! FREE ANTIVIRUS -REKISTERGINTI

Kiyttajatiedot
Siviilisaaty --- Valitse, ole hyvd --- v
Mirni *

S5ahkopostiosoite *

Maa Finland T

Vastaa vield pariin kysymykseen

Miksi valitsit taman chjelman? --- Walitse, ole hywvd --- -

* pakolli tiet
B Rekistersi ohjelma

Kuva 13 Rekisterodinti

3.4 Valikot ja sisaltd

Yhteenveto-valikosta nakee erilaisia tietoja. Yhtesto-valikko tarjoaa

tietoja mm. virusturvan versiosta, paivityksistasj@gjauksen tasosta. Va-
likko siséltada myos tilastot, joista voi katsoaaleskaisen tarkistuksen

diagrammin. Diagrammi siséltaa tiedon tarkistetuistdostoista.

Tarkista tietokone-valikko siséltaa pikatarkistukskoko tietokoneen tar-
kistuksen, siirrettdvien muistien tarkistuksen jalittavat tarkistettavat
kohteet.

Pikatarkastus tarkistaa tarkeimmat jarjestelmansemt ja keskusmuistin.
Koko tietokoneen tarkistus tarkastaa koko tietoleonga se vie aikaa
huomattavasti enemman kuin pikatarkastus. Siiveitémuistien tarkistus
tarkistaa kytketyt ulkoiset muistit, esim. muidtitt ja muut siirrettavat
muistit. Valittavissa kohteissa voi valita esimésii kansion ja tarkistaa
se. Tarkista tietokone-valikko sisaltdd myos tddkisen kaynnistyksen
alussa -valikon josta voi ottaa sen kayttoon. Tadsraportit nayttaa kaik-
ki suoritetut tarkistukset tietokoneella.




Tosiaikaiset suojat sisaltavat tiedostojarjestelros, sdhkdpostisuojan,
pikaviestisuojan, verkkosuojan ja kayttaytymissnojdiedostojarjestel-
masuoja on tarkein suojaus, koska se valvoo kaikjalmia ja tiedostoja
tietokoneella. Diagrammista nakee kuinka paljomidstoja tarkastetaan
silla hetkella. Séhkdpostisuoja tarkistaa saapjevdéihtevat sahkopostit.
Selainsuoja valvoo nettiselaimen ja verkon vahgtieytta. Pikaviestisuoja
suojaa pikaviestiohjelmista tulevilta viruksiltayarkkosuoja valvoo verk-
koliikennettd. Kayttaytymissuoja tarkkailee tietoken toimintaa ja ker-
too jos se havaitsee jotakin epailyttavaa.

Lisdsuojaus-valikko siséaltaa lisasuojauksia. Autdgax-toiminnon avulla
VoI suorittaa mink& tahansa epéilyttavan ohjelmakialaatikossa. hiek-
kalaatikko on muusta tietokoneen tiedostoista ettistymparistd. Hiekka-
laatikkoon voi lisdtd haluamiaan asetuksia, mm. kiedosto avataan.
Webrep on moduuli jonka avulla Internet-selaimettisiguja voi tarkas-
tella maineluokitusten mukaan. Sivujen esto -vdligkaoidaan estaa paasy
tietyille sivuille

Yll&pito-valikko siséaltaa tietoja liittyen paivitgeen, rekisterdintiin ja siel-
ta voi katsoa viruskaranteenissa olevat viruksetlikKgsta [6ytyy myos
puitteet, joilla voidaan paivittdd ohjelma manusediti.

Valikossa voi muokata ohjelman toimivuutta erilaisavoin. Siella voi va-

lita, miten ohjelma ilmoittaa viruksista ponnahdiksinalla ja erilaisia &a-

nitehosteita voi saataa. Siella voi myds muokataskaranteenin kokoa ja
maarittaa salasanan ohjelmalle, ettei kukaan mugaaidd asetuksia kuin
tietokoneen yllapitaja.

3.5 Virustarkistus ja muu kayttéopastus

Virustarkistus aloitetaan valitsemalla tarkistatdi@ne-valikko ja sitten
voidaan valita, kuinka tarkasti tietokone tarkiatat. Tietokone olisi hyva
tarkastaa kokonaan.

| Koke tietokoneen tarkistus 0K
=, Tarkistus keskeytetty, TARTUNTOJA ET LOYTYNYT Perustiedot 4

Tarkistukseen kulunut aika: 0:00:23
Tarkistetut tiedostot: 13610
Tarkistettuja kansioita: 1
Tiedostajen yhteiskoko: 5506t

Tartunnan saaneita; 0

Kuva 14 Tietokoneen tarkistus
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3.6 Viruksen poisto

Tutkimuksessa simuloitiin tapahtuma, joka voi sattenelle tahansa. Tut-
kimuksessa ladattiin F-Securen sivuilta EICAR-tesdosto, jonka avulla
tutustuttiin virustorjunnan toimintaan tositoimisséEICAR-testitiedosto
on vaaraton tietokoneelle, mutta se toimii viruksawoin. Virustorjunta
tunnistaa testitiedoston virukseksi. Avast estdariet-selainta avaamas-
ta/tallentamasta tiedostoa tietokoneelle palveliael

HAITTAOHJELMA ESTETTY

Selainsuoja on estanyt haitallisen nettisivun tai tiedoston toiminnan.
Kay avast! CommunityIQ -portaalissa saadaksesi lisdtietoja.

Kohde:  http://www.f-secure.com/virus-info/eicarzip|» eicar.com
Tartunta: EICAR Test-NOT virus!!!
Toiminte: Yhteys estetty

Prosessi:  C:\Program Files (x86)\Mozilla Firefox\firefox.exe

Kuva 15 Haittaohjelma

Toisessa tutkimuksessa luotiin tekstitiedosto, jsiélsi testikoodia virus-
torjunnan testausta varten. Tekstitiedoston luomjalkeen tutkimuksessa
avattiin testitiedosto. Avast tunnisti tiedostomukiseksi ja laittoi sen ka-
ranteeniin. Taman jalkeen virus voidaan poistaamt@enista. Tiedosto
voidaan myds nimeta, jolloin virus ei enda toimi.
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4 MICROSOFT SECURITY ESSENTIALS

Microsoft tarjoaa Windowsille omaa virusturvaa, go&n ilmainen. Mic-
rosoft Security Essentialsin avulla kayttaja vawvaia tietokoneensa hait-
taohjelmia ja viruksia vastaan. Microsoft SecuBsentials toimii itsendi-
sena sovelluksena taustalla. Ohjelman perusper@atama kuin Avast
Antivirus, mutta Avast on kehitetty pidemmalle jamm& on paremmat tieto-
turva ominaisuudet muun muassa reaaliaikaiselkistakselle.

(Microsoft Essentials, 2011.)

4.1 Jarjestelma vaatimukset

Microsoft Security Essentialsin jarjestelmavaatisetkoytyvat taulukosta
2.

Taulukko 2 Jéarjestelmavaatimukset

kayttojarjestelma | Suoritin RAM- nayton kovalevytila | Internet-
muisti tarkkuus selain
Windows XP 650MHz 512 Mt | 800 x 600 | 200 Mt Firefox  tai
Explorer
Windows 7 1,6 GHz 1Gt 800 x 600 | 200 Mt saman Vvaa-
timukset
kuin XP:ssa

4.2 Ohjelman asennus

Microsoft Security Essentialsin asentaminen kaypbsti. Seuraavaksi

kaymme l&pi sen asennuksen. Ensimmaiseksi ohjeddetdan Microsof-

tin Internet-sivuilta. Taman jalkeen ohjelma avata@euraavaksi jatketaan
valitsemalla seuraava.
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Tervetuloa Microsoft Security Essentials -sovelluksen

ohjattuun asennukseen

Security Essentials auttaa sinua tietokoneesi sugjauksen ja suorituskyvyn
parantamisessa.

Security Essentials -sovellusta pdivitetddn jatkuvasti uusilla toiminnoilla ja
pahveluilla, Mdma saattavat vaatia joidenkin lisgtictojen lihettdmists
Microsoftille, Saat lisdtietoja tistosucjatiedoista, Uusimmat pdivitykset ladataan,
kun asennus on sucritettu,

Jatka valitsemalla Seuraava.

[ Seuraava » ] | Peruuta

Kuva 16 Asennuksen aloitus

Taman jalkeen Microsoft Security Essentials-ohjetom kayttdehdot lue-
taan tarkasti ja hyvaksytaan ne.

Microsoft Security Essentials -ohjelmiston kiyttooikeusehdot

Lue seuraavat ohjelmiston kidyttdoikeusehdot huolellisesti:

MICROSOFT-OHJELMISTON KAYTTOOIKEUSSOPTMUKSEN EHDOT

MICROSOFT SECURITY ESSENTIALS

Néma kayttéoikeussopimuksen ehdot ovat sopimus asiakkaan ja Microsoft Corporationin (tai
asiakkaan asuinpaikan mukaan maaraytyvan Microsoft Corporationin konserniyhtion) valilla. Lue

ehdot huolellisesti. Ehdot koskevat edelld nimettya ohjelmistoa sekd tietovdlineita, joilla
ohjelmisto on mahdollisesti toimitettu. Ehdot koskevat myds Microsoftin ohielmistoon lithywia "

Kun valitset Hyvaksyn, hyviksyt ohjelmiston kdyttgoikeusehdot.

Tietosuojatiedot I Hyviksyn ‘ [_ En hyviksy ]

Kuva 17 Kayttboikeusehdot

Seuraavaksi asennus asentaa ohjelmiston tietokaneel




|
Asennetaan Microsoft Security Essentials -sovellusta

= Cdota hetki. Témd ohjattu toiminto asentaa Security Essentials -sovelluksen tietokoneeseesi,
L) Tama saattaa kestad muutaman minuutin,

Tila:

Asennetaan Security Essentials -sovellusta..,

Kuva 18 Asennus meneilladn

Tietokone kannattaa kaynnistdd uudelleen ja s&egéal kannattaa paivit-
taa virustietokannat ohjelmaan.

Viimeistellddn Microsoft Security Essentials -sovelluksen

ohjattua asennusta

Viimeistellddn ohjattua Security Essentials -asennusta.

los haluat viimeistelld asennuksen ja varmistaa, ettd Security Essentials sucjaa
tietokonettasi, kdynnistd tietokone vudelleen,

Viimeistele timé chjattu toiminto valitsemalla Kdynnistd uudelleen nyt

| Kaynnistd uudelleen nyt ] [ Sulje ]

Kuva 19 Tietokoneen kaynnistaminen uudelleen
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4.3 Ohjelman kaytto

Kun tietokone on kaynnistetty uudelleen, niin oimal on kayttévalmis.
Microsoft Security Essentialsin kayttd on helpp&usivulla voi valita,
kuinka laajasti tietokone tarkistetaan mahdollisraksia vastaan. Paivita-
valikossa voidaan paivittaa ohjelma ja historiasikee havaitut virukset
ja haittaohjelmat tietokoneessa. Asetus-valikoggsdaan ajoittaa tarkis-
tuksia ja maarittaa millaiset tiedostot tarkistetallicrosoft Security Es-
sentials kerda tietoja ohjelmiston tiedoista jadmamoista. Ohjelma lahet-
taa tiedot Microsoftille ja uudet tiedot auttavdgjedmistokehittdjia ohjel-
man kehityksessa.




5 PALOMUURIN KAYTTO

Palomuuri voi olla ohjelma tai laite, esimerkiksititin, joka tarkistaa ver-

kosta tulevat tiedot. Tulevat tiedot joko estettdirpaastetaan tietokonee-
seen. Palomuuri paastaa tiedot tietokoneeseemejogikyvat sd&dnnoissa.
Palomuuri estda luvattomia kayttgjia ja haittaghjal kayttamasta tieto-

konetta Internetin yli.

(Wikipedia, 2011.)

5.1 Tekniikka

Palomuuri on yksinkertaisuudessaan pakettisuogiate suodattaa paketit
osoitteiden ja porttien perusteella. Palomuuri pgja on kahdenlaisia ti-
lallisia ja tilattomia. Tilaton palomuuri kaytta@annostdd apuna, eli jos
paketti ei ole sallittu, sitd ei |Aheta eteenpdiitallinen palomuuri on tar-
kempi valvonnan puitteissa.

Tilallinen palomuuri tallentaa lokitiedostoon TC#& DP-yhteyden tiedot
ja se sallii niilden yhteyteen liittyvat paketit. PGyhteydet tutkitaan ja tar-
kastetaan ettd tilasiirtyma on laillinen. Tilattagsa palomuurissa yksi
heikko kohta on se, etta kaikissa protokollissacsila tietaa paluupaketti-
en portteja tarpeeksi tarkasti. Tilallinen palomuarkistaa jokaisen pake-
tin ja sen yhteyden. Silloin kun TCP-yhteys avajdatkitaan onko yhteys
sallittu palomuurin omien séantéjen mukaan. Uudetiksytyt yhteydet
lisatdan yhteyslistaan. Yhteyksien sulkeutuessitipoistetaan listalta ei-
ka siihen liittyvia paketteja paasteta lapi. Kumsasn on ongelmia tun-
temattomien protokollien kanssa mutta niita vovitéaessa lisata palo-
muurin listaan. Pakettisuodatin toimii kuljetusksessa.

Hyvana vaihtoehtona on sovelluspalomuuri. Soveldlmpuuri tarkistaa
paketin sisdltamaa dataa. Sovelluspalomuuri tosoirelluskerroksessa.
Monet nykyajan palomuurit ovat tilallisen ja sowsipalomuurista yhdis-
telmia. Sovelluspalomuurin etuna on se etta soselbi paattaa sallitaan-
ko yhteys ja tiedetdan mitka palvelut ovat sajétia mitka eivat ole. Ta-
man liséksi tiedetaéan liikkenteen kohteet.

(Wikipedia, 2011.)

5.2 Heikkoudet

Palomuurin téarkein tehtdva on suodattaa sen lapiema yhteyksia. Kui-

tenkin verkkoon voi paasta muitakin reitteja pitkesimerkiksi langatto-
mien lahiverkkojen avulla tai tunkeutumalla toinwihin, missa verkko si-
jaitsee. Palomuuri ei pysty suodattamaan IPSEGtts@ yhteyksia joissa
ei ndy kohdetietokone tai kohdeportti. Sen takiateaa VPN-liikenne vie-

daan eteisverkolle ja sitten voidaan vieda salammaina palomuurin l&pi
uudestaan.

(Wikipedia, 2011.)
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5.3 Windows palomuuri

Windows palomuuri on osa Windows seiska kayttogigkenaa. Palomuuri
on kehitetty jo vuonna 2001 Windows Xp:lle, tosilhogn palomuuri ei ol-
lut niin monipuolinen kuin Windows seiskassa.

Microsoft alkoi kehittdd Windowsin palomuuria sétkpen kun useat ma-
dot saastuttivat Windows Xp:n kayttojarjestelmiapgn maailmaa. Win-

dows seiskan palomuuria on siis paranneltu huowesta Seiskan palo-
muuri mahdollistaa etahallinnan ja siind on Ipvéeylssuodatin. Palomuu-
riin voidaan myo6s luoda erilaisia profiileja, esnki&si pelimoodi jossa

avataan tietty portti juuri sitd pelia varten. &ais palomuuri on paket-
tisuodatin palomuuri jossa voi maaritella sallipatrtit ja porttialueet ovat
myd6s mahdollisia. Palomuurissa voi myos salliaagsia ohjelmia tiettyi-

hin portteihin.

(Microsoft palomuuri, 2011.)

5.4 Windows-palomuurin ominaisuuksia

5.5

Windows seiskan palomuuri mahdollistaa kaiken velikenteen suodat-
tamisen. Ulospain menevaa liikennettd ei ole kaomhesppo rajoittaa,
koska palomuuri ei osaa avata ikkunaa jossa voitaallia tai hylata oh-
jelman paasy ulkoverkkoon. Palomuurin saéannot ataka palomuurin
hallinnassa. Palomuurissa voi maaritella suojaogassimerkiksi kotiin
koti- ja tydhon tydsuojaustalo. Suojausprofiileja leelppo vaihtaa puolin
ja toisin.

Jarjestelmanvaatimukset ja testausymparisto

Windows seiskan palomuurin jarjestelméavaatimukseitevaadi paljoa,
riittad etta Windows seiska toimii. Testausymparistkentuu itse kootulle
tietokoneelle. Koneen kokoonpano selviaa tauluk8sta

Taulukko 3 Testitietokone

Prosessori Intel DualCore 3,7 Ghz
emolevy Msi

keskusmuisti 2 Gt DDr2
verkkokortti 1000 Mbit

cd-asema on

Kayttojarjestelma Windows 7

Valitsin Windows seiskan tietokoneelle, koska mdrmtkayttajat kaytta-
vat tai ovat suunnittelemassa Windows seiskan &aykbtona. Internet-
yhteytena toimii 10Mbit/1Mbit Internet-littyma. Kaassa 20 nékyy verk-
kotopologia testiymparistossa.
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Kuva 20 Verkkotopologia

5.6 Palomuurin testaus Shield Up -sivusto

Shield Up -sivustolla voi testata palomuurin toioiita. Sivusto tarjoaa
laajat mahdollisuudet testata palomuurin sdantdé portteja ja testata
Windowsin palveluita tietoturvan kannalta.

Seuraavaksi testaamme palomuurin toimivuutta seiillaitesteilla jotka si-
jaitsevat Shield Up -sivustolla.

Port Service  Status Security Implications
1] <nil= Your computer has responded that this port exists but is currently dosed to connections.
21 FTP Your computer has responded that this port exists but is currently dosed to connections.
22 SSH _ Your computer has responded that this port exists but is currently dosed to connections,
23 Telnet Your computer has responded that this port exists but is currently dosed to connactions.
25 SMTP Stealth  There is NO EVIDENCE WHATSOEVER that a port (or even any computer) exists at this IP address!
79 F'rnger | Your computer has responded that this pert exists but is currently closed to connections.
80 HTTP Your computer has responded that this port exists but is currently closed to connections.
110 POR3 Your computer has responded that this port exists but is currently closed to connections.
113 IDENT Your computer has responded that this port exists but is currently dosed to connections.
119 NNTP Your computer has responded that this port exists but is currently dosed to connections.
135 RPC Stealth  There is NO EVIDENCE WHATSOEVER that a port {or even any computer) exists at this IP address!
139 I?Igts Stealth  There is NO EVIDENCE WHATSOEVER that = port [or even any computer) exists at this IP address!

Kuva 21 Shield Up yleiset portit

Common Port-testilla voidaan tarkistaa, etta yhersit portit ovat kiinni.
Yll& olevassa kuvassa nakyy etta portit on kiiddi.ports -testilla voidaan
katsoa aivan kaikki portit.
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5.7 Windows seiskan palomuuri

Palomuuri on valmiina Windows seiskan kayttojagéstissa. Seuraavak-
si asetamme palomuurin suodattamaan myos lahtéxegyksia, joita ei
ole estetty oletuksena. Ensimmaiseksi avataan palom toiminnot -
valikosta valilehti ominaisuudet. Sitten kaikissafpleissa tehdédén seu-
raava toimenpide, eli torjutaan lahtevat yhteydekiksa profiileissa.
(Muurinet, 2010.)

Ominaisuudet; Windowsin laaje

Toimialueen profill | Yisityinen profii | Julkinen profill | IPsec-asetukset |

Maarita toiminta tilarteelle, jolloin tistolone on yhdistetty yrbvksen

toimialueeseen.
Tila
i P Palomuurin tila: ’Kﬁ-ﬁéssé {zunsitus) *l
Saapuvat yhteydet: lEsté [oletusarvo) |
Lahtewvat yhteydet:
Suojatut verkdcoyhteydet: Salli {oletusarva) |
Asetukset

7| Maarta asetukset, jotka ohjaavat
¥— | Windowsin palomuurin toimintaa. Mukauta. .

Kirfaaminen

| Maanta vianmaartyksen
H‘” kifausasetukset. Mideenitns

Lisatietoja naista asstulksista

&’

| 0K || Peuus

Kuva 22 Lahtevéat yhteydet

Taman jalkeen Internet-selaimelle tehd&&n saanoti tietokoneella
paasee Internetiin. Seuraavaksi klikataan lahtdéikanteen saantdihin ja
lisdtddn uusi sdantd. Taman jalkeen valitaan olajelalikko ja etsitaan
ohjelma ohjelmapolun avulla. Taman jalkeen sallith@ernet-selain kai-
killa profiileilla.

(Muurinet, 2010.)




Aloittelijoiden on mahdollista paasta helpommaltertamalla Windows
seiskan firewall control -ohjelman. Suosittelerdtahjelmaa, koska silla
voi luoda helposti ja nopeasti palomuurisdéntaj@n ongelmia. Ohjelma
kayttaa Windows palomuuria, eikd se asenna mitéiaragraisia laajen-

nuksia Windows seiskaan. Ohjelmisto toimii niirnaete ilmoittaa kun jo-

kin tietokoneella oleva ohjelma haluaa ottaa yhéeythternetiin. limais-

versiossa kaikki lahtevat yhteydet torjutaan ja sodlisessa versiossa
saantoja voidaan muokata tarkemmin jokaiselle otgéée erikseen.

5.8 Palomuurin kaytto

Windows seiskan palomuuri on paalla automaattiségtndows seiskan
palomuuri 16ytyy ohjauspaneelista. Windows seispafomuurin laajen-
nettu versio 16ytyy Windows-palomuurin ikkunastasjallé olevasta lisa-
asetuksista.

Tiedosts  Toiminto  Nayts  Ohie

P Windowsin laajennetu palomu [ i ey e g Toiminnot

[ Saapuvan liikenteen saénng

| Windoswsin agjennettus palomuuri - Paikalinen titok .
Lahtevan liikenteen sdannol ﬂ i 2 .
Windowsin [azjennettu palomuun tarioaa verkkosuojauksen Windows distokoneile. i 3 5
M Vhteyden sugjaussaannat Y B g . & Tuo kiyténts..
» B, Valvonta fa| Vie kaytants..,
Vleiskatsaus Palauts oletuskaytants
Toimialueen profiili Tutki/korjaa
@ .
ﬁ' Windowsin palomuur on kaytdssa. Nayts )
0 Saapuvat yhteydet, jotka eivat vastaa jotakin s3antoa, ovat estettyia
@] Pavita

@3 Lahtevat yhieydet. jotka eivat vastaa jotakin saantoa, ovat sallittuja
[=] Ominaisuudet

Yksityinen profiili on akfiivinen Ohje

‘;@' Windowsin palomuur on kaytdssa,

) Saspuvat yhteydet,jotka eivat vastaa jotakin saartoa, ovat estetha
'@ Lahtevat yhieydet. jotka eivat vastaa jotakin saantéa, ovat salittuja
Julkinen profiili

"ﬂ' Windowsin palomuur on kaytdssa.

@ Sampuvat yhteydst, jotka eivat vasiza jotakin szanioa, ovat estettyja.
@ Lahtevat yhieydet, jotka eivat vastaa jotakin saantéa, ovat salittuja

EJ] Windowsin palomuurin ominaisuudet

Aloitusopas
Todenna tietokoneiden valinen tietoliikenne

Luo yhteyden sunjaussaannat, jotka maarttavat, miten ja millain istokoneiden valiset yhteydet todz
|Psec-sujauksen avulla.

ﬂ_j] Yhteyden suojaussaannot

Tarkastele ja luo palomuurisaantsja

Luomalla palomuurisaantaja vot estaa tai s_aHia yhl_eydﬁ méérit_ﬂty_ih_w_‘l_whielrr!un 1_§\_uurt‘teihin Voitm =
e b4 T ] b

Kuva 23 Windows seiskan laajennettu palomuuri




5.9 Valikot

Yleisvalikosta ndhdééan erilaisia tietoja palomuarifga sen asetuksista.
Saapuvat liikenteen "sd&dnnot” -valikossa nakee saap liikenteen saan-
t6ja joita voi muokata ja suodattaa. Lahteva litkensaannot 16ytyvat
saapuvan liikenteen alapuolelta. Lahtevan liikemtesi&dnnot poikkeavat
siind

mielessa ettéa suurin osa liikenteesta sallitaateytten suojaussaannoissa
voidaan luoda eri yhteyksille erilaisia sdantojkésauleville ettd [ahteville
saannadille.

Valvonta-valikosta |6ytyy tietoja palomuurin serisista yhteyksista In-
ternetiin ja erilaisia tiloja joilla voi tehd& omsaiojaprofiileja.
5.10 Logit

Windows seiskan palomuuri tallentaa tietoja palommutoiminnasta lo-
kiin. Logi kertoo onko yhteyksia estetty tiettyihig-osoitteisiin. Windows
tallentaa login jarjestelmantiedostoihin. Lokill®@ivmaarittaa enimmais-
koon ja maarittda lahtevien ja tulevien yhteykgietoja.
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6 NETWJORK TUKIASEMA

Monissa kotitalouksien tukiasemissa ja reitittirdiss erilaisia tietoturva-
ratkaisuja. Nama tietoturvaratkaisut eivat kuitearkale riittavat kotiver-
kon tietoturvaa silmélla pitden. Seuraavaksi tagtlEmn Netwjork tu-
kiaseman tietoturvaratkaisuja.

Reitittimen UPnP protokollat kannattaa sulkea vetipkoska sen kautta
hyokkaaja voi saastuttaa reitittimen. Reititin gaastumisen jalkeen hyo-
kata kotiverkon koneita vastaan. UPnP on oletukpéddla, mutta se ote-
taan pois ja painetaan Apply.

Enahle UPnP

| Apply ” Cancel |

Kuva 24 UPnP Settings

Reitittimen DMZ -alue kannattaa laittaa sellaiséetokoneeseen, johon
haluaa laittaa verkkopalvelimen. Muuten DMZ -alwnkattaa pitaa kiin-
ni. Toisaalta tallin kotiverkon tietokoneet eiwdti keskustella toistensa
kanssa. DMZ -alue maaritetaan yhdelle koneelltalaialla sen IP-osoite
ja laittamalla enable ja apply.

IMPORTANT: When enabled the DMZ host, the firewall settings of the
computer will not fonction.

DMZ host IP | [T Enable

L Apply |[ cancel |

Kuva 25 DMZ -alue
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Porttiohjauksen avulla tietokoneeseen voidaan apattieja jotta sovel-
lukset saavat yhteyden kotiverkkoon Internetistiitt®hjausta ei kannata
kayttaa turhaan, koska sen avulla hyokkaaja vokaitietokoneelle ava-
tun portin kautta. Porttiohjaus méaaritellaan lahjgdoppu portti sen jal-
keen annetaan IP-osoite ja protokolla ja apply.

The Router can be confipurad as a virfual server on behalf of local services behind the LAN
port. The given remote requests will be re-directed to the local servers via the virtual server.
This section deals with the port rangs forwarding mamty. The Port Range Forwarding
allows you to sst up kinds of public services such as web servers, ftp, e-mail and other
specialized Internet applications on vour network.

MO, Start Port-End Port ToIP Address Protocol Enable Delete

| 19216800 ] TCP ~
| 19216800 ] TCP ~
| 19216800 ] TCP ~
|19216800] ] TCP ~
| 19216800 ] TCP ~
| 19216800 ] TCP ~
| 19216800 ] TCP ~
|192168.00] ] TCP ~
| 19216800 ] TCP ~
| 19216800 ] TCP ~

Wall.]
e b s FDNS%EBE |vl Add D [1 [+]

i

i ||t Pk | e

o w1 o

OO EOEOEOE @ O
5l R R

10

ST (Y S 1) Nt Y St T (B . Y Bt ) [t < ) <) [

Service Port:

[FTP(21)
| GOPHER(70)
IHTTP(ED)
INNTP(119)
| ool || Cancel | POP3(110)
PPTP(1723)
| SMTP(25)
| SOCK(1080)
TELNET(23)

Kuva 26 Porttiohjaus




6.1 Langattoman verkon suojaus

Langattoman verkon tietoturvasta kannattaa hti@leHh.angattomassa
verkossa tieto likkkuu ilmassa eivatka seinat vaingesitd. Tama tarjoaa
ulkopuoliselle hytkkaajalle mahdollisuuden kuunagfingatonta verkkoa
jos tietoturvasta ei huolehdita. Hyokkaaja voi testiella l&hiverkkoa ja
tutkia missa Internet-sivuilla on vierailtu.

Langattomissa verkoissa on monia erilaisia suojanstelmia, seuraavak-
si tarkastellaan tarkeimpia suojausmenetelmia. diangia salausmene-
telmia ovat WEP ja WPA -salaus. Kaikki verkkokottikevat 64- tai 128-
bittista web-salausta. WEP -salaus on vanhimpiaukala ja se on suh-
teellisen helposti murrettavissa kuuntelemalla kailaircrack-ohjelmalla
verkkoa. Naiden liséksi kannattaa laittaa Mac-stusl@ piilotettu SSID
paalle. WEP ja WPA tarjoavat riittavan suojan kayiajille. WPA-salaus
on kehitetty WEP -salauksen pohjalta. Yleensa WRBlAus kayttad WPA-
PSK TKIP tyyppid, jossa on vaihtuva salausavain AWFSK salauksella
maaritellaan jokaiselle tietokoneelle oma salausavBukiasema kayttaa
salausavainta tietokoneen tunnistamiseen. WPA-PBi&ar hyvin koti-
kayttoon. WPAssa verkon tieto suojataan automaattizaihtuvilla sa-
lausavaimilla. WPA:sta on olemassa viela kehittymgieversio WPAZ2.
WPA 2 -PSK tarjoaa kotikayttajalle paremman tietedun kehittyneem-
milla salausalgoritmilla. WPA 2 -salausta on laheshdotonta murtaa ny-
kyisilla tietokoneilla.

Langattomassa verkossa ei siis kannata kayttaa-¥ekRsta jos kaikkien
tietokoneiden Wlan-kortit tukevat kehittyneempéakagsta.

Langattoman tukiasemalle on myds muita hyvid sissjeenetelmid. Tu-

kiaseman signaalia kannattaa pienentad, jolloikorekantama pienenee.
(Mvnet, 2011.)
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6.2 Netwjork langattoman verkon tietoturva

Kun tukiasema oli asennettu valmiiksi, niin seuedei oli maaritettava
langattoman verkon tietoturva-asetukset kuntoorsireméaiseksi tukiase-
malle annettiin nimi. Taman jalkeen laitettiin nimenainostus péaalle,
koska kaikki verkkokortit eivat saaneet yhteyttdgattomaan verkkoon.

(V| Enable Wirsless

Network Mode
S8ID

Broadeast(S51D)
B3:ID
Channel

Operating Mods
Channel BandWidth
Guard Interval
MCS

Raverse Direction

Grant(RDNG)
Extenston Channel

Ageregation
MEDU(A-MSDLT)

| Apply || Cancel |

11bfgfn mixed mode ~
Hensi{inpufki{i

@ Enable () Disable
CR3A:35:48D3:50
2452MHz (Channel ) ~
@ Mized Mode () Green Figld
D20 @ 2040

Clong @ Auto

Auto -
") Disable @ Enable
2432MHz (Channel 5} -

@ Disable ! Enable

Kuva 27 Perusasetukset

Seuraavaksi maaritettiin verkon tietoturvasudjass. Tietoturvatasoksi
valittin WPA 2 -Personal, koska se tarjoaa targeelahvan suojan tu-
kiasemalle. WPA kakkoselle valittin TKIP ja sittenaaritettiin tukiase-
man perusavain langattomalle verkolle.




Security Mode WPAZ - Personal -
WPA Alsorithms T AES @ TKIP O TKIP&AES
Pass Phrass |

Key Renewsl Interval 0D |

Nofice: Wireless Security Settings

802 11n only dafines three standard encryption methods: Open-WNone (Dizable),
WEPA- Personal AES, WPAD-Personal- AES, Other encryption metheds are
nonstandard. Thers may be compatibility problems among different
manufacturars.

| Apply | | Cancel |

Kuva 28 Verkon méaaritykset

Perusasetusten jalkeen maadritettiin signaaliro tpfenemmaéksi, jotta
verkko ei ulottuisi liian laajalle alueelle koditkapuolelle.

tTings

BG Protaction Mods Auto -
Basic Data Rates Default(1-2-55-11 Mbps)  ~

Beacon Interval 100 me {rangs 20— 090 default 100}

Fragment Threshold = 2346 {tanpe 256 = 2346, defanlt 2346}

BTS Thresheld 2347 {range 1 -~ 2347 default 2347)
TX Power 100 . {rane 1 - 100 defanit 100}
WMM Capable © Enable ' Disable

APSD Capable " Enable @ Disable

Kuva 29 Lisdasetukset




Seuraavaksi voitiin maarittaa tukiasemalle tietedHasetukset.

You could setup security’ easily by choosing PIN or PEC method to do Wi-Fi

Protected Setup.

WPS Settings: (7 Disahlz @) Enable
WPS mode: @ PpEC O PIN

WPS Summary

WPS Current Status: Idle

WPS Confignrad: Neo

WES SSI0: Henskinpurldd

WES Aunth Mode: WPA2-PEK

WPS Encryp Type: TEIP

WPS Default Key Index: p2

Kuva 30 Tietoturva toiselle tukiasemalle

Taman jalkeen maaritettiin tukiasema torjumaan kggksia ulkopuolelta
esimerkiksi Smurf attackia vastaan. Tukiasematiistpttiin etdyhteyden

mahdollisuus, koska hyokk&gja voi saada tukiasessm portin kautta
haltuun.




7 YHTEENVETO

Opinnaytetyon tarkoituksena oli opastaa kotikagé&ioimimaan turvalli-

sesti kotiverkossa. Avast Antivirus tarjoaa hyvéhadollisuudet virusten
ja muiden haittaohjelmien torjuntaan. Avast Antigrtoimii myods van-

hemmissa koneissa, joissa tietokoneen suorituskykye enaa ajan tasal-
la. Avast Antivirusta testattiin viruksilla ja Avaorjui ne.

Microsoft Essentials tarjoaa kotiverkon kayttajatgvan virustorjunnan.

Opinnaytetydssa testattiin kumpaakin virustorjuoitgelmaa. Avast Anti-

virus ohjelma on parempi, koska se tarjoaa malsinlien muokata laa-
jemmin virustorjuntaa ja se torjuu paremmin virukge haittaohjelmat

kuin Microsoft Essentials.

Windows seiska palomuuri tarjoaa hyvan perustukativerkon tietoko-

neille. Palomuuri on kevyt ja sitd on helppo halliPalomuurin ei torju
l&htevia yhteyksia. Kotikayttaja voi sdatdd palonmutorjumaan lahtevia
yhteyksia tai kayttaja voi hankkia firewall contrahjelman jolla on hel-
pompi hallita Windows seiskan palomuuria. Windowsskan palomuuri
testattiin Shield Up -sivuston hyokkaystyokaluillindows seiskan pa-
lomuuri toimi hyvin ja palomuurissa oli turhat poguljettu.

Opinnaytetyossa tarkasteltiin Netwjork reititint $en tietoturvaominai-
suuksia. Netwjork reititin tarjoaa paljon mahdalliksia hyokkaajia vas-
taan. Reititin sisaltdd sisaisen palomuurin. Palamssa on tarkeita omi-
naisuuksia ja niita voi sdadella tarkoitusten mukadetwjork-reitittimen

langattoman verkon tietoturva-asetukset oli helpp&érittaa. Netwjork
tarjoaa hyvat tietoturva ominaisuudet langattomenkan salaukseen.

WPA 2 salaus tarjoaa hyvan salauksen tukiasempskan tukiaseman
murtaminen on l&hes mahdotonta. Reitittimen etdght@nnattaa laittaa
pois paalta mahdollisten hyokkaajien varalle. Reté testattiin Shield
Up -sivuston avulla. Rautapalomuurit eivat ole riinvallisia kuin ohjel-
mistopohjaiset palomuurit, joten kotikayttajan kattaa asentaa kaikille
tietokoneille ohjelmistopohjainen palomuuri rauth@isen palomuurin
vierelle. Mac-suodatus kannattaa laittaa p&aéalletanse vain hidastaa
hyokkaajaa. SSID kannattaa piilottaa mutta se helastaa hyokkaajaa.

Avast Antivirus ja Windows seiskan palomuuri rités aivan hyvin pe-
rustietoturvaan.
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