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Pimein verkon pahikset

Kolumni

Suomen poliisi on kahden vuoden
aikana tehnyt kaksi merkittivii
iskua anonyymiin Tor-verkkoon.
Lokakuussa 2017 se sulki Sipulika-
nava-sivuston ja nyt keviilld 2019
Silkkitie-palvelimen.

Kummatkin sivustot ovat olleet
merkittivid kotimaisia huumekau-
pan keskuksia Tor-verkossa, jossa
voi pitii yhteyttd toisiin kiyttijiin
ja surffata nimettéimdni ilman, et-
td henkiltllisyys tai koneen sijain-
ti paljastuu.

Kuulostaa hyvilti. Kaksi kaup-
papaikkaa joutui sulkemaan oven-
sa ja ainakin 7500 huumeita osta-
neen ja myyneen henkilollisyys on
poliisin mukaan selvinnyt.

Eik{ Torverkko olekaan anonyy-
mi? Ja saatiinko nyt pimedn netin
huumekauppa Suomessa vihdoin-
kin kuriin?

Silkkitien jaSipulikanavan toimin-
nan lopettaminen ja siitd seuran-
neet syytteet ovat varmasti hét-
kihdyttineet ja saaneet laitto-
muuksiin verkossa syyllistyneet
henkil&t varuilleen. Ennen muuta
virtuaalivaluutan rikollista kayt-
tHd ja siihen liittyvii dataa ja mui-
ta tunnistetietoja kiyttien voidaan
vuosienkin takaisia laittomuuksia
selvittii.

Valitettavasti yhden palvelun

AriHaasio

Filosofian tohtori ja
SeAMIK:in yliopettaja

Jilkikasvu voi rauhassa
seikkailla todella syvissa
vesissd ilman, etta
vanhemmat osaavat tai
ymmartavat puuttua.

sulkeminen vain haavoittaa verkon
huumekauppaa, se ei lopeta siti.

Kun Sipulikanava suljettiin loka-
kuun lopussa 2017, neljin pdivian
aikana perustettiin kolme uutta
sivustoa, joista suosituimmak-
si muodostunut Sipulitori toimii
edelleen.

Jotain huumekaupan laajuudes-
ta kertoo se, ettii marraskuun alus-
sa 2017 perustetulla Sipulitorille
on tihidn lihetetty yli 3,9 miljoo-
naa viestid. Se tarkoittaa pdivittdin
yli 5000 viestid, joista lihes kail-
ki liittyviit rikolliseen toimintaan,
useimmiten huumekauppaan.

IGvijoiti toki on vield huomatta-
vasti enemmdn pdivittdin. Jo edes-
menneelld Sipulikanavalla kivija-
miéidri oli vihin yli 10000 henkel
paivissi.

Tor-verkossa tapahtuva seuranta
on teknisesti erittidin vaikeaa. Ano-
nymiteetti ei kuitenkaan ole auko-
ton ja kiytinndssd henkildllisyys
voi paljastua useilla eri tavoilla.

Viranomaisille huumekauppa ja
pimein verkon muut rikollisuuden
muodot ovat valtava haaste.

Perinteisen poliisityén osaa-
minen ei riitd, nykyisin tarvitaan
myds huippuluokan tietoteknis-
ti osaamista, jotta verkkorikoksia
voi ratkoa.

Poliisi tekee voitavansa, mutta
kauppa jatkuu. Ja huumekaupan
lisiiksi Tor-verkossa litkkuu muu-
takin laitonta materiaalia ja sielld
kaupataan miti tahansa aseista va-
rastettuun tavaraan.

Vaikka laheskadn kaikki Torin si-
siltd ei ole laitonta, Suomessa en-
nen muuta huumekauppa on lyo-
nyt siihen selkedn leiman.

Téind pdivind nuoret osaavat
niin halutessaan suunnistaa Tor-
verkkoon. Ongelma on, ettd kas-
vattajat ja vanhemmat tietivat pi-
meidsti verkosta ja sen vaaroista ai-
van liian viihiin. Monelle se on tiy-
sin vieras maailma ja sen vaaroja
ei tunneta.

Jalkikasvu voi rauhassa seikkail-
la puhelimella tai tietokoneella to-
della syvissd vesissd ilman, etta
vanhemmat osaavat tai ymmérti-
vat puuttua asiaan.





