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1

JOHDANTO

Projektin tarkoituksena oli tutkia Himeen ammattikorkeakoululle, kuinka
http REST APl -kommunikaatio toimisi IMB Watson loT Platformissa. Kou-
lussa oli tehty samassa ymparistossa harjoituksia kayttden MQTT-
kommunikaatioprotokollaa. Ympariston testaamiseen projektiin lainattiin
Arduino MKR1000 -mikrokontrolleria ja Pmod ALS -sensoria, joka mittaa
ympadriston taustavaloa. Tarve systeemin muokkaamiselle syntyi uusien
http REST APl -kommunikaatiota kadyttdavien Advantech datalogger -senso-
rien myota, joita Hdmeen ammattikorkeakoulu oli tilannut.

Oma kiinnostus IBM Cloud -ymparistoihin herasi toisella lukuvuodella su-
lautettujenjarjestelmien opintokursseilla. Kiinnostusta heratti myos tieto
siitd, ettd monessa tietotekniikan yrityksessa hyodynnetdan vastaavia ja
samoja palveluita. Naiden ymparistdjen harjoittelu ja opiskelu auttaisi var-
masti tulevaisuudessa tyonhaussa. Tyossa paasisi myos perehtymaan loT-
laitteiden kommunikaatioon verkossa.

Haluttu toiminnallisuus olisi se, ettd sensorilta data saataisiin haettua
NodeRED-kayttoliittymasta kasin. Data voitaisiin visualisoida NodeRED-
kayttoliittymassa ja tallentaa johonkin palveluun talteen. Tutkittavana oli,
milla menetelmilla tama kaikki olisi mahdollista toteuttaa.



2  KEHITTAMISTYON TIETOPERUSTA

Hameen ammattikorkeakoulussa on testattu MQ Telemetry Transport eli
MQTT-kommunikaatioprotokollalla toimivia sensorilaitteiden yhdista-
mista IMB Watson loT Platformiin. Sensorilaitealustana on kadytdssa Ar-
duino MKR1000 -mikrokontrolleri. Sensorina on kaytetty Pmod-taustava-
losensoria. Arduinolle on koodattu sensorin luenta ja lahiverkkoon liittymi-
seen tarvittavat funktiot C-kielella.

2.1 HTTP REST API

Representational State Transfer joka lyhennetdaan REST on tekstimuotoi-
nen tapa tietojarjestelman kommunikoida verkkopalvelimen kanssa. Ap-
plication programming interface eli APl on maaritelma rajapinnalle, missa
ohjelmat voivat kommunikoida keskenaan. REST-protokolla hyvaksikayt-
taa olemassa olevaa Hypertext Transfer Protocol eli http-kommunikaatio
tapaa viestin valittamiseen internetissa. REST-komentoihin kuuluu joukko
ennalta maarattyja komentoja, joista yleisimmin kaytettavissa olevat ovat
GET, PUT, POST ja DELETE. Kaikessa vyksinkertaisuudessaan REST-
komennot muokkaavat yksittdista objektia, kokonaista tiedostoa tai data
luku jonoa. GET kutsuu resurssin, PUT paivittaa tietoa tai vaihtaa resurssin
tilaa, POST luo ja lahettda jotain uutta ja DELETE poistaa tiedon. (Rouse,
2019)

REST-kommunikaation salaustapoina on kdytossa Secure Sockets Layer eli
SSL ja Transport Layer Security eli TLS, jotka ovat myos kaytossa http-pro-
tokollassa. SSL ja TLS ovat salaustapoja, joissa data kryptataan ja avaimet
annetaan vain kahden systeemin valille. Ndin dataan ei padse ulkopuolinen
kasiksi, kun dataa liikutetaan. Ero SSL- ja TLS-salausmenetelmissa on se,
ettd TLS-protokolla on paranneltu versio SSL-protokollasta. TLS-protokolla
on myos raskaampi ja hitaampi salausmenetelma, jonka takia SSL-
protokolla on vield kaytossa ymparistoissd, joissa voidaan uhrata turvalli-
suutta tehokkuuden varjolla. (Digicert, n.d.)

Komentoja REST-viestille voi kirjoittaa |ahes milla tahansa koodikielella,
koska REST-kommunikaatio tarvitsee vain koodikielen toimittamaan sille
verkkomuotoisen http-sanoman (Rouse, 2019). Taman takia REST-
komentoja voi lahettaa kaikenlaisista ymparistoista, kuten palvelimilta tai
jopa patterikadyttoisilta mikrokontrollereilta.



2.2 Tietokannat

Kun sensorilukemia, yhteystietoja tai mitd tahansa dataa tarvitsee sailyt-
taa, tarvitaan tietokantoja. Tietokannat ovat tiedon jarjestelmallista tallen-
tamista, jotta yksittdisid tapahtumia voidaan myohemmin selata helposti.

Yleisimmin kaytetty tietokantamalli on relaatiotietokanta, joka tallentaa
tiedon datatauluun. Taulujen kolumneihin tallennetaan datan arvot ja da-
tan tyyppi on yleensa ennalta maaritellyn tyylista. Esimerkiksi sensorida-
talla on selva datan lahetyskaava. Tiedettiin, etta tallennettavat datat ovat
talle sensorille aikaleima, [ampdtila ja valoisuus. Ennalta maaratty tyyppi
mahdollistaa datan oikeaan muotoon parsimisen ennen tallennusta. Parsi-
misen tarve voi tulla vastaan, jos samaan tauluun halutaan tallentaa kah-
delta eri sensorilta dataa, jotka l[ahettavat datan eri aikavybhykkeilta. Tyyp-
pimaarittely myos mahdollistaa datan vertaamisen taulun sisalla oikein.
Esimerkiksi tekstimuotoista aikaleimaa ei voi luotettavasti jarjestaa krono-
logiseen jarjestykseen. Relaatiotietokannan eri taulujen datojen valille voi-
daan muodostaa yhteys. Ndin voidaan luoda yhdisteltya datan tarkastelu
nakymaan toiseen tauluun. (Guru99, n.d.)

Relaatiotietokantojen hallinnointiin on tehty oma koodikieli Structured
Query language eli SQL. SQL-komennoilla hoidetaan kaikki tarvittavat toi-
menpiteet. Komennoilla luodaan datatauluja ja -kolumneja, muutetaan
kayttajien oikeuksia seka tallennetaan ja haetaan tietoa.

Nonrelational Structured Query language, joka lyhennetddn NoSQL, on
moderni tietokanta. Sen sijaan, ettd tietokantaan maariteltaisiin lukittuja
relaatioita datan ja tietokannan taulujen seka kolumnien vilille, kdytetaan
datan muotoiluun dlykasta kaaviota. NoSQL-tietokanta on joustava ja te-
hokas tietokanta, joka on tarkeda valtavien datavirtojen tallentamiseen
moderneista loT-ymparistoistd. NoSQL-tietokantoja on viitta eri tyyppia,
jotka ovat avainarvo, dokumentti, graafi, muisti ja etsinta. (Amazon, 2019)

IBM Cloud -ympariston NoSQL-tietokanta on IBM Cloudant ja se on doku-
mentti tyyppinen tietokanta. Datan tallennus tietokantaan tehdaan Ja-
vaScript Object Notation -muodossa. Tietokanta on monistettava, joka pa-
rantaa datan synkronointia eri systeemien vililla. (IBM, 2019)

2.3 Mikrokontrolleri ja sen kommunikaatio

Mikrokontrollerit ovat tietokoneita pienoiskoossa. Naitd minitietokoneita
on sulautettu lahes kaikkeen elektroniikkaan. Mikrokontrollerit ovat vaha-
virtaisia, pienikokoisia ja mukautuvia systeemeja. Yleensa mikrokontrolleri
suorittaa erittdin yksinkertaista toistuvaa toimintaa, joka vaatii jonkinlaista
laskentaa ja prosessointia. Jokainen laite on suunniteltu ja koodattu toi-
mittamaan ennalta maarattyd viestinvalittamista tai muun laitteen oh-
jausta.
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Viestintatapoina mikrokontrollereissa kdytetdadan digitaalista-, analogista-
ja myos sarjaliikennekommunikaatiota. Digitaalinen viestinta toimii TOSI-
ja EPATOSI-tilojen vélittamisella yksittaisten lahtdjen ja tulojen vililla. N&in
saadaan aikaiseksi eri aikoja jatkuvia yksi- tai nollatiloja. Analoginen vies-
tintd pyrkii kdyttdmaan pinniin johdettavan jannitteen kokoskaalaa. Ar-
vovali on yleensa porrastettu mikrokontrollereissa kahdeksan bitin as-
teikolle eli saadaan 256 mahdollista arvoa.

Sarjakommunikaatiossa viestit ovat kokonaisia bittijonoja. Viesti muodos-
tetaan kahdella eri tavalla. Viesti voi olla tahdistettu, joka tarkoittaa, etta
erillisessa johtokytkennassa annetaan tahti. Tahtia kutsutaan kellopulssiksi
ja se on tasainen virta ykkosia ja nollia vuoron peraan. Tahdistamaton
viesti ei tarvitse kytkentdaa antamaan tahtia, mutta viestit pitada muodostaa
rajoitetummin. Bittijonojen taytyy sisaltda maaratty aloitus- ja lopetusbitti
seka laitteiden taytyy kayttda samaa siirtonopeutta. (Sparkfun, n.d.)

Yksi tahdistetuista sarjaliikenneprotokollista on Serial Peripheral Interface,
joka lyhennetdaan SPl. Kommunikaatio muodostetaan neljan yhdistetyn
pinnin avulla. Ensimmainen pinni on viestikanava ohjaavalta laitteelta oh-
jattavalle. Tata kutsutaan Master Output Slave Input pinniksi, joka lyhen-
netaan MOSI. Toinen pinni on taas ohjattavalta laitteelta takaisin ohjaa-
valle tuleva viesti ja pinni on nimetty Master Input Slave Output eli MISO.
Kolmas pinni antaa tahtia kellopulssilla. Viimeinen neljas pinni on tarkoi-
tettu ilmoittamaan ohjattavalle laitteelle, ettd on taman vuoro vastata.
Ohjaavalla laitteella voi siis olla useampi ohjattava ja kuunneltava laite.
Ndin voidaan kuunnella tyypillisesti samalle piirikortille kytkettya useam-
paa sensoria neljalla pinnilla. (Dhaker, 2018)

Pidempien etaisyyksien ja eri piirikorteilla olevien laitteiden valiseen sarja-
liikennekommunikaatioon kaytetdan yleisimmin sahkoisia RS422- ja
RS485-sarjaliikenneratkaisuja tai Controller Area Network eli CAN-
vaylaprotokollaa. CAN-vaylaprotokolla tarkoittaa jarjestelman laitteiden
kommunikaatioverkkoa ja sen fyysista johdotusta, joka on pyritty saavut-
tamaan tehokas mutta yksinkertaisella verkolla, jossa vain yksi johto kul-
kee laitteiden valilla. CAN-vayldssa viesti lahetetaan kaikille verkon lait-
teille ja viestin sisdlté maarittaa, mille laitteelle viesti oli tarkoitettu. CAN-
viesti muodostuu 11:n bitin jonosta ja paivitetyssa Extended CAN -ympa-
ristdssa 29:n bitin jonosta. CAN-viestit lahetetaan vaistyvalla ja dominoi-
valla prioriteeteilla. Kun samassa verkossa viestitetdan yhtaaikaisesti suu-
remmalla prioriteetilla oleva sanoma saa etuoikeuden ja vaistyva sanoma
unohdetaan toistaiseksi. Maaratyn ajan kuluttua vaistyvan sanoman lahet-
tanyt laite pyrkii [dhettdmdan sanomansa uudestaan. CAN-
vaylaprotokollassa kdytetdan signaalisointitapaa, joka on resistiivinen hai-
ridille. Tama tekee protokollasta erittdin toimivan ja kdytetyn ratkaisun te-
ollisuudessa. (Stephen, 2019)



2.4

Internet of Things (loT)

Esineiden internet eli loT tarkoittaa tekniikoita, joilla laitteita kytketdan in-
ternet-verkkoon. loT-ymparistd voidaan jakaa kolmeen osa-alueeseen,
jotka ovat loT-laitteet, loT-yhdyskaytavat ja loT-alustat. loT-laitteita ovat
sensorit, tietokoneet, tehdasvalineet tai monet muut laitteet, mitka lahet-
tavat viesteja internet-verkkoon. Tavanomaisesti laitteet ovat vahavirtaisia
ja monesti akkukayttoisia, mutta maaritelma voi kattaa laajemmankin
skaalan dataa lahettavaa kalustoa. Laite ei kuitenkaan kommunikoi kuin
vhden yhteyspisteen kanssa eli laite toimii yhtena ympariston paatepis-
teena. (Arm, n.d.)

Toisessa padassa loT-ymparistéd on loT-alustat. Alustat ovat monitasoisia-
jarjestelmia, joilla ymparistossa olevat laitteet saadaan yhdistymaan toi-
siinsa. Alustoilla voidaan tehda alykkaita jarjestelmia, joissa laitteet liite-
taan internet-verkossa toimiviin palveluihin turvallisesti. Nama palvelut
voivat olla suuria datananalysointijarjestelmia, loppukayttdjalle luotuja
kayttoliittymia tai monia muita systeemeja. Alustat ovat helposti skaa-
lautuvia ja muokattavia seka nykypaivan suojausmenetelmat tuovat turvaa
arkaluontoisille tiedoille. (Kaaproject, n.d.)

Ndiden kahden loppupadan valille tarvitaan kdytdava missa tieto kulkee. Tata
yhteyspistetta kutsutaan loT-yhdyskaytavaksi. Kaytava voi olla hyvin yksin-
kertainen laite, joka vain yhdistaa sensorin verkkoon ja sita kautta valittaa
tiedon kaytettyyn alustaan. loT-yhdyskadytdava voi olla myds alykaslaite,
joka keraa useammalta laitteelta tietoja, suodattaa ja jasentelee datan en-
nen sen lahettamista loppualustalle. (OAS, n.d.)



3 KEHITTAMISTYON TAVOITE JA TARKOITUS

Tavoitteena tyossa on selvittda, miten IBM Cloud -ymparistoa voidaan
kayttada RESP API -protokollalla kommunikoivien sensorien kanssa. Ole-
massa oleva  Arduino-mikrokontrolleri  lahettda dataa MQTT-
kommunikaatioprotokollalla IBM Watson Platformiin. Kokoonpano pitaa
muuntaa toimimaan suoraan REST-kommunikaatiolla ilman MQTT-
autentikointimenetelmia. Tiedostettiin, ettd autentikointitavan muuttami-
nen voisi aiheuttaa ongelmia IBM Watson Platform -ymparistdssa. Tarve
vain REST-kommunikaatiolla toimivan systeemin rakentamiseen tuli Ha-
meen ammattikorkeakoulun hankkimien Advantech datalogger -sensorien
takia. Laitteet oli suunniteltu toimimana suoraan REST-protokollakutsuilla.

Ensisijainen vaatimus olisi saada reaaliaikaista sensoridataa nakymaan se-
laimelta. Sensorin lahettdma data tulisi visualisoida NodeRED-ymparis-
toon. Sensoridatan tallentaminen jonkinlaiseen tietokantaan tai palveluun
lisdisi myos ympariston mahdollisuuksia. Tallennetusta datasta voisi muo-
dostaa erilaisia histogrammeja, jotka voisivat antaa arvokkaampaa tietoa
seurattavasta kohteesta.

Taytyisi myos pohtia, miten datan saisi suojattua ja mita riskeja systee-
missa on. Tulisi arvioida onko data kuinka salattavaa, ettd minka tasoisilla
salausprosesseilla saavutettaisiin tarpeellinen suoja. Ympadristoa ei saisi
my0Oskaan ylikuormittaa liian raskaalla suojauksella. Oletus on, etta kaytet-
tavat laitteen tulevat aina olemaan pienitehoisia ja vahavirtaisia. Tama tuo
rajoituksia ymparistoon, joka taytyy ottaa huomioon toteutuksessa.



4 SYSTEEMIN SUUNNITTELU JA TOTEUTUS

Toteutus jaettiin seuraaviin osiin. Ensimmaiseksi tulisi todentaa olemassa
olevan ympariston toiminnallisuus ja mahdolliset puutteet. IBM Watson
Platformin moduulien itse pystyttaminen saatujen ohjeiden mukaan, aut-
taisi ymmartamaan systeemin toimintaperiaatetta. Samalla tulisi tutustua
Arduino-mikrokontrolleriin ajettuun koodiin ja selvittad, miten Arduinoon
liitetyn sensorin dataa luetaan, kuinka laite yhdistyy verkkoon ja miten IBM
Cloud -ymparistoé6n voidaan yhdistya. Ndin toiminnallisuutta voitaisiin jat-
kossa muokata. Seuraavaksi suunnitelmana olisi tutkia kuinka Arduinon
sensoridata saataisiin |ahetettya samaan IBM Watson Platform -palveluun.
Miten saataisiin palvelu kutsumaan suoraan laitetta REST-komennoilla ja
mita lisamoduuleja systeemi tarvitsee toimiakseen. Kun ratkaisu olisi sel-
villa systeemi pystytettaisiin ja testattaisiin fyysisesti. Viimeiseksi tarkoi-
tuksena olisi pohtia, miten systeemia voisi tulevaisuudessa paivittaa. Da-
tan tallentaminen tietokantaan ja tietoturvatoteutuksen parantaminen
olisivat hyvia parannuskohteita.

4.1 Olemassa olevan ratkaisun testaus

Sensorin mallintamiseen ja testaamiseen kaytettiin Arduino MKR1000 -
mikrokontrolleria, johon oli kytketty Pmod-taustavalosensori. Laite tuli val-
miiksi SPI-sarjakommunikaatiomenetelmalld kytkettyna taustavalosenso-
riin (Kuva 1).

s, & 4§ -

Kuva 1. Taustavalosensori ja Arduino MKR1000



Kaytossa oleva koodi, hallitsi Iahiverkkoon kytkeytymisen, sensoridatan lu-
kemisen ja MQTT-kommunikaation IBM Watson Platformin kanssa
(Liite 1). Oma IBM Watson Platform -ymparisto ja laitteen tunnistautumis-
tiedot luotiin. Arduinossa olevaa koodia muokattiin Arduino Integrated De-
velopment Environmentilla eli IDE:II4, niin ettd, laite yhdisti juuri luotuun
IBM Watson Platform -ymparisté6n. Yhteys onnistuttiin luomaan ja pie-
nien koodimuutosten jdlkeen data saatiin lahetettya verkkoon oikeanlai-
sessa muodossa.

Viimeiseksi piti todentaa miten visualisointi onnistuisi IBM NodeRED -ym-
pariston kautta. NodeRED sisaltaa valmiita liitannaisia, joilla voidaan kuun-
nella dataa IBM Watson Platformin viestin valittajalta (Kuva 2). Viesti vas-
taanotetaan JavaScript Object Notation eli JSON muotoisena ja jotta vies-
tin sisaltama arvo saataisiin esitettdvaan muotoon, se piti ensin jasentaa

(Kuva 3).
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Kuva 3. JSON-arvomuotoilu kayttoliittymaan

NodeRED-ympadristdssa ei automaattisesti ole aktiivisena kadyttoliittyman
liitdnnadisid. Nama taytyy kdyda aktivoimassa asetuksista palettien alta. Da-
tan visualisointiin tarvittavat paketit ovat node-red-contrib-ui ja node-red-
contrib-aggregator. Testikayttoliittymaan visualisoitiin taustavalosensorin
antama data prosentteina, koska sensorin asteikko ei ole muodostettu vas-
taamaan mitdan valoa kuvaavaa vakiota (Kuva 4). Asteikko on muodos-
tettu 8 bitin tarkkuudella. Nolla tarkoittaa pienta valoisuutta ja 256 tarkoit-
taa suurta valoisuutta (Digilent, 2016).

https://als-arto.eu-gh.mybluemix.net/ui/#/0

ALS Default

LED Switch )
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Kuva 4. Testiympadriston kayttoliittyma

Testattiin myds, miten REST APl -kommunikaatio toimii suoraan NodeRED-
ymparistosta. Laite saatiin vaihtamaan ledin tilaa REST-komennolla. Tassa
onnistuttiin vain silloin, kun laite oli jo autentikoinut itsensa MQTT-
turvallisuusprotokollien kautta.

4.2 REST API toteutus

Uuden toteutuksen tutkiminen aloitettiin IBM Watson Platformin sisalta.
Monessa dokumentaatiossa mainittiin mahdollisuus kayttaa RESP API -ko-
mentoja tdassa ymparistossa. Ei kuitenkaan [6ytynyt tapaa tunnistautua jar-
jestelmadan suoraan pelkkien REST-komentojen kautta. Datan suora lahet-
tdminen ympadristd6n taas aina tarvitsi jonkinlaisen tunnistautumisen.
Hankaluuksien takia paatettiin lahtea etsimaan ratkaisua muista IBM:n tar-
joamista pilvipalveluista.

IBM Db2 Cloud osoittautui tarkoitukseen sopivaksi palveluksi. Db2 on
IBM:n relaatiotietokanta pilvessa. Jotta tietokantaan voisi puskea sensori-
dataa, piti ensin luoda halutun muotoiset taulut ja kolumnit. IBM:n ohjei-
den mukaan tama pitdisi onnistua palvelun ilmaisversiolla, joka on varattu
Dallasin palvelimilta. Kirjautumaan hallintatydkaluun paasi palveluun ava-
tuilla valtuutustiedoilla (Kuva 5).
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Kuva 5. Valtuutuksien luominen

Kaikki toiminnallisuus tulisi toimia web-kayttoliittyman kautta. Nain ei kui-
tenkaan ollut. Konsoliin tarkoitettu linkki ei ollut nakyvissa siella, missa se
ohjeissa oli, eika sita I6ytynyt muualtakaan. Ongelman paasi ohittamaan
kokeilemalla muutamia web-osoitteita, joita nakyi ohjevideoissa. Uusien
taulujen luominen osoittautui myés mahdottomaksi, koska jostain syysta
ilmaisversion kayttajalla ei ollut oikeuksia luoda uusia tauluja web-kaytto-
liittyman kautta. Tahan ongelmaan loytyi ratkaisu kolmannen osapuolen
ohjelman kautta. Tietokantaan yritettiin kirjautua DBeaver-tietokantahal-
lintaohjelmalla. Ohjelma vaati IBM Db2 -tulkkauspaketin, mika piti [6ytya
heidan yllapitamiltaan pakettienlatausverkkosivulta. Tamakin osoittautui
hankalaksi ja taytyikin turvautua ulkopuolisen sivuston tarjoamaan tulk-
kauspakettiin. Vaikka samaa ilmaiskayttdjaa kaytettiin, tietokantahallinta-
ohjelmalla paastiin kirjautumaan sisdan IBM Db2 -tietokantaan, seka luo-
maan uusia tauluja ja kolumneja (Kuva 6).

& Database Navigator L = [£) ERACRSCHEMA 3 DEZ LUW - BLUDE %) SPXZ5555 | ILLUMINANSS
Enters ‘E _él.:.,,. . ) Propenics [, Dita i ER Diogram B DB2 LUW - BLUDB Schemas = [T SPX25555 Tables ~
1 EMAL ~
) BMCONSOLE Name: ILLUMINANSS! Schems Volatile:
i) IBMOTS =
7 BMPDO. Deseription: Status: Lock Size Row
1) IBM_DSM_VIEWS Trpe Table [untyped) Compression Mode: | Nane
3] IBM_RTMON Table Id: L] [
3 BOATMON_BASELINE 8 Access Mode: Full sccess
7) 1BM_RTMON_DATA S MDC Clust Data Capture: N
3 1BM_RTMON_EVMON
LATMON | Drop Rule: Ho e it
7 1BM_RTMON_METADATA P Partition Mode:
9 Const Checked: | WY YVYYYYYYYYYYVIVVYYYYYYYY
Cotmns Column Name * Owner TypeSchema  Type Length (Bytes) Scale Length (Chars)  Not Nu
. . Dana 0 LLUMINANSS  SYSIEM TIMESTAN 10 6
Ui Consiimnis .55, 1 LLUMNANSS  SYSEM INTEGER s
1 Foreign Keys.
B Indeses.
© References
I Check Constraints
0 Partiticns
< < >
Zitems QA TR FE W

Kuva 6. Tietokantahallintatyokalu
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Seuraavaksi muodostettiin tarvittavat REST APl -komennot datan tietokan-
taan tallentamista varten. IBM Db2 Cloud REST API -kdyttooppaista l6ydet-
tiin erittdin kattavat ohjeet millaisessa muodossa komennot tulisi muodos-
taa. Aluksi luultiin, etta tarvittava komento olisi suora datan latausko-
mento. Tama komento oli kuitenkin tarkoitettu kaytettavaksi kokonaisten
tiedostojen lataamiseen, parsimiseen ja tallentamiseen tietokantaan.
Tama voisi olla hyddyllinen ominaisuus ymparistdssa, missa haluttaisiin ke-
rata dataa ensin paikalliselle palvelimelle ja vasta myohemmin liittda yh-
teiseen datakollaasiin. Pienella muistilla varustettu Arduino ei voi varas-
toida sensoridataa kovin suuria maaria ja tarkoituksena oli saada reaaliai-
kaista dataa nahtavaksi kayttoliittymassa. Olikin parempi |6ytaa ratkaisu,
jossa data ldhetetaan valittomasti tietokantaan. Tahdn sopiva REST-
komento oli sisallyttaa itse SQL-tallennusviesti komennon sisalle. Ensim-
maiseksi tarvittiin yllapitajavaltuutusavainkyselykomento, jolla saatiin
turva-avain. Talla avaimella voitiin |[ahettaa REST POST -komentoja, jotka
sisalsivat haluttu data SQL-tallennusviestin sisalla (Kuva 7).

s.dal.blu
XVE

Kuva 7. REST API -todennusavainkysely, todennusavain vastaus, datan tal-
lennusviesti ja tallennus tydn numero vastauksena.
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Tallennusviestikomennon paluuviestin sisadltd saadaan aloitetun tyon tun-
nistenumero, jota voidaan uudella REST-komennolla kutsua. Nain voidaan
tarkistaa missa vaiheessa tallennusprosessi on ja onko se onnistunut. Tama
on tarpeellinen komento, kun rakennetaan sensoriymparistoon nopeasti
ajavaa koodia. Onnistuneen datatallennuksen jdlkeen voitiin suorittaa
SQL-kysely tallennetulle datalle, jotta voitiin varmistaa, etta data tallentui
kolumneihin halutulla tavalla. Tama onnistuttiin testaamaan IBM Db2 -
kayttoliittyman kautta (Kuva 8).

=——  IBMDb2onCloud Storage: 41%
RUN SQL

Template - SQL Store... Template - Insaert Stat... Template - Select Sta... * All Tllu Data *Template - Select St... %

2 ( 0 ( ATKA )
3 RN, AIKA, [LLU
4 SPX25555.ILLUMINANSSI)
5 ILLU =
6 cte
RN=1

Result-12/07/1913:13:08 ~ E X
~ WITH cte AS (SELECT Row_number() OVER (ORDER BY AIKA DESC) RN, AIKA, ILLUFROM SP... Run time: 0.016s

Result set 1 Q & 2
ILLU

85

Kuva 8. Datan haku SQL-komennolla

Tallennetun datan esittdminen NodeRED-kayttoliittymassa onnistui kate-
vasti, koska ymparisto sisaltaa valmiit tyokalut datan hakemiseen Db2-tie-
tokannasta. Kayttoliittymaan rakennettiin nappi, joka kutsuu tietokan-
nasta viimeisimman sensoriviestin ja poimii siitd valoisuuden arvon (Kuva
9). Data esitettiin kayttoliittymassa prosentteja esittdvassd mittarissa
(Kuva 10).

1 2 5

Felch latest data

Gel iatest iluminance

set msg payload
N\ Strenght Gauge

Kuva 9. NodeRED-funktiokaavio datan hakemiselle Db2-tietokannasta. 1.
kayttoliittyman nappi, 2. SQL-datahakukomento, 3. JSON-viestin jasentely,
4. kayttoliittyman mittari ja 5. debuggaus.
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ALS

FETCH LATEST DATA

Gauge

85%

Kuva 10. NodeRED-kayttoliittyma Db2-tietokantadatalle

Tiedonkuljetusympariston ollessa valmis, voitiin muuttaa Arduino lahetta-
maan automaattisesti sensoridata tietokantaan (Liite 2). Arduinon kaytta-
masta koodista pystyttiin siivoamaan tarpeeton MQTT-kommunikaatiota
koskettava koodi. Arduino-kirjastoista ladattiin ArduinoHttpClient.h-pa-
ketti, jolla voitaisiin lahettdda REST-viesteja. Koodiin lisattiin tarvittavat
REST API -alustukset ja jatkuvaan ajosilmukkaan lisattiin kellontarkastus,
yllapitajavaltuutusavainkyselykomento ja datan tietokantaan tallennusko-
mento (Kuva 11 ja 12).

vold loop() {

//Get auth tokens if needed

if {statusCode == 401}

Serial.println({"making POST request with HITP bkasic authentication™):
client.beginRequest{);

t.post (" /dbapi/v4/auth/tokens"™);

t.3 =r {"content-type™, "application/json™)r

t. sichuth{"spx25555", "QanxlrdpngqZ@m":ﬂ
t.endRequest () »

cli

cli

cli 3

clien

// read the status code and body of the response
int statusCode = client.responseStatusCode():
String response = clisnt.responseBody ()
authToken = response;
Serial.print ("Status code: ™);
Serial.println(statusCode);
Serial.print ("Response: ");
Serial.println(response);
}
Kuva 11. Jos edellinen viesti sai vastaukseksi koodin 401, joka tarkoittaa ei

oikeuksia, Arduinon REST API -autentikointiavainkysely suoritetaan.
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// publish a message every 130 second.
if{millis{) - lastIBMMillis > 180000}
{
Serial.println{"Publishing to IBM Db2..."):
lastIBMMillis = millis{);
get_ntp time ()7
String contentType = "application/json™;
String postData = "\ "commands\":%\"INSERT INTO S5PX25555.ILLUMINANSSI (AIER, ILLU} VRLUES ('";
postData += String{ntpTime) +"', "™ + String{int{alsScaledl)};
postData += ") ;\",\"separator\":\";\",\"stop_on_error\":\"yea\"";

client.beginRequest () -

client.post ("/dbapi/v4/sgql_jobs", contentType, postData):

client.sendHeader ("authorization™, "Bearer "+authToken); // authentication with Bearer token
client.endRequest();

ff read the status code and body of the response
int statusCode = client.responseStatusCode():
String response = clisnt.responssBody():

Kuva 12. Arduinon REST API -datatallennusviestin muodostus ja lahetys
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5 JOHTOPAATOKSET JA POHDINTA

loT-jarjestelmissa kaytetaan MQTT-protokollaa, jonka mukainen sanoma
on erittdin yksinkertainen. MQTT-sanomassa hyotydatan maara suhteessa
protokollan mukaisen yhteyden luonnin, yhteyden yllapidon, sanomien
reitityksen ja sanomien virheettémyyden tarkistuksen tarvitsemaan ns.
overhead datan maaraan on suuri. Nain MQTT-protokollan sanomien muo-
dostus, lahetys ja vastaanotto kayttavat erittdin vahan energiaa. Vahadinen
energiankulutus on tarkeda juuri loT-anturilaitteiden toteutuksessa.
(Wang, 2018)

REST APl -sanomat http-protokollan yli sopivat loT-jarjestelmissa Gateway-
laitteiden ja loT-alustan vadliseen kommunikaatioon. loT Gateway vastaan-
ottaa MQTT-sanomia anturilaitteilta, kasittelee ja luokittelee mittausar-
voja paikallisesti seka lahettaa kasitellyn tiedon pilvipalveluna toteutetulle
loT-alustalle. Gateway toimii myos jarjestelman yllapidossa. Se voi yllapi-
taa tietoa anturilaitteiden toimintakunnosta. Tassdkin anturilaiteen ja Ga-
tewayn vélinen yhteys voi olla toteutettu MQTT-protokollalla ja Gatewayn
ja loT-alustan valinen yhteys voi olla toteutettu REST API -sanomina HTPP
-protokollalla.

5.1 Projektin eteneminen

Tyo ei edennyt alkuperdisen aikataulusuunnitelman mukaisesti. Hanka-
luuksia aiheutti IBM Watson Platform -ymparistdon suoraan kdyttaminen
REST APl -kommunikaatiolla. Projektin aikana ei onnistuttu I6ytamaan ta-
paa, jossa laitetta ei tarvitsisi autentikoida MQTT-kommunikaation tunnis-
tautumisprotokollilla. Monesta palvelusta oli yllattavan hankalaa ja aikaa
vievda |oytaa ajan tasalla olevaa dokumentaatiota IBM Cloudin info- ja
kdyttoopassivulta. Useasti tormattiin myos tilanteeseen, jossa ilmaisen
testiversion toiminnallisuudet eivat enda vastanneet mitaan ohjetta. Hi-
dastusta jarjestelmien testaamiseen aiheutti myds IBM-palveluiden kaa-
tuilu. Yhden kerran jarjestelma oli pois kaytosta reilun viikon.

Ongelmista huolimatta jarjestelmalle I6ydettiin vaihtoehtoinen toiminta-
periaate, joka myos toteutti yhden jatkokehityssuunnitelmista. Datan tal-
lentaminen suoraan tietokantaan ja tietokannan kadyttamista NodeRED-
kayttoliittyman viittauskohteena eivat olleet tyon alkuperdinen ajatus,
mutta todettiin, ettd talla ratkaisulla saavutettaisiin haluttu toiminnalli-
suus. Projektissa onnistuttiin vaikeuksista huolimatta hyvin ja saatiin to-
dennettua yksi tapa, miten IBM Cloud -ymparistossa voisi sensoridataa hal-
lita.
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5.2 Kehitysmahdollisuudet ja kdayttéonotto

Jarjestelmad saatiin toimimaan hyvin Arduinolla, joka kykenee itse teke-
maan suuren osan paatoksista koodillisesti, milloin data kuuluu lahettaa
kirjattavaksi tietokantaan. Hdmeen ammattikorkeakouluun kayttoon tule-
vat sensorilaitteen vaativat, etta jokin loT-alusta tai -yhdyskaytava kay ky-
selemdssa datan niiltd. Arduino voisi toimittaa myds loT-yhdyskaytavan
virkaa lisaamalla koodiin uuden REST GET -komennon, joka hakisi ulkopuo-
liselta sensorilta datan ja toimittaisi sen edelleen eteenpadin tietokantaan.
Arduino ei kuitenkin sovellu tahan tehtavaan kovinkaan hyvin, varsinkaan
sensorimadran kasvaessa. loT-yhdyskadytavan voisikin esimerkiksi rakentaa
Raspberry Pi -tietokoneella.

Ty6ssa kdytettiin yhta sensoria ja sen uusinta dataa esitettiin NodeRED-
kayttoliittymassa. Sensorimaaran lisadntyessa ja datan muuttuessa moni-
puolisemmaksi Db2-tietokantaan voisi rakentaa erilaisia nakymia. Nailla
voitaisiin esimerkiksi muodostaa vuorokausien keskiarvotaulukko kaikilta
sensoreilta tai poimia kunkin sensorin aariarvot.

NodeRED-kayttoliittymaan taytyisi lisata jonkinlainen suojaus, koska asen-
nettaessa se on suojaamaton. Kuka tahansa, joka sattuu |6ytamaan web-
osoitteen, padsee painelemaan sinne rakennettuja nappeja. Salauksen te-
keminen hoituisi NodeRED-Iahdekoodia muuttamalla. Kaikki tyossa kayte-
tyt salasanat jdivat koodiin avoimeksi tekstiksi ja olisikin hyva saada jonkin-
lainen kryptaus kaikille salasanoille mita kaytetaan.
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Liite 1/1
MQTT Arduino -koodi

/*
MKR1000 connecting to IBM Watson loT Platform

Based on documentation and "recipes" on IBM Bluemix
https://www.ibm.com/cloud-computing/bluemix/watson
Timo Karppinen 19.2.2017

Modified for testing SPI Ambient light sensor board Digilent PmodALS
Please connect

MKR1000 - PmodALS

GND - 5GND

Vcec - 6 Ve

9 SCK - 4 SCK

10 MISO - 3 MISO

2-1SS

ALS data on the SPI

D15 ... D13 - three zeros

D12 ... D04 - 8 bits of ambient light data
D03 ... DOO - four zeros

Details on the connection of ADC chip on ALS board are given
http://www.ti.com/lit/ds/symlink/adc081s021.pdf

Timo Karppinen 25.1.2018

*/

#tinclude <SPI.h>

ttinclude <WiFi101.h>
#include <WiFiSSLClient.h>
#include <MQTTClient.h>

// WLAN
//char ssid[] = "HAMKuvisitor"; // your network SSID (name)
//char pass[] = "xxxxxxxxxx"; // your network password (use for WPA)

int status = WL_IDLE_STATUS;

// IBM Watson

// Your organization and device needs to be registered in IBM Watson loT Platform.
// Instruction for registering on page

// https://internetofthings.ibmcloud.com/#

//char *client_id = "d:<your Organization ID>:<your Device Type>:<your Device ID>";
char *client_id = "d:pps5im:A_DeskTop_Editor:1234";
char *user_id = "use-token-auth"; //telling that authentication will be done with token
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char *authToken = "test1234"; // Your IBM Watson Authentication Token

//char *ibm_hostname = “your-org-id.messaging.internetofthings.ibmcloud.com”;
char *ibm_hostname = "pps5im.messaging.internetofthings.ibmcloud.com";

// sensors and LEDS
const int LEDPin = LED_BUILTIN; // must be a pin that supports PWM. 0...8 on
MKR1000

// PModTC1

const int alsCS = 2; // chip select for sensor SPI communication
int alsByteO = 0; // 8 bit data from sensor board

int alsBytel = 0; // 8 bit data from sensor board

int als8bit = 0;

int alsRaw =0;
float alsScaledF = 0;

int blinkState = 0;

/*use this class if you connect using SSL
* WiFiSSLClient net;
*
/
WiFiClient net;
MQTTClient MQTTg;

unsigned long lastSampleMillis = O;
unsigned long previousWiFiBeginMillis = 0;
unsigned long lastWatsonMillis = O;
unsigned long lastPrintMillis = 0;

void setup()
{
Serial.begin(9600);
delay(2000); // Wait for wifi unit to power up

while (!Serial) {
; // wait for serial port to connect. Needed for native USB port only

}

// check for the presence of the shield:

if (WiFi.status() == WL_NO_SHIELD) {
Serial.printIn("WiFi shield not present");
// don't continue:
while (true);

}
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// attempt to connect to WiFi network:
while (status != WL_CONNECTED) {
Serial.print("Attempting to connect to SSID: ");
Serial.printin(ssid);
// Connect to WPA/WPA2 network. Change this line if using open or WEP network:
status = WiFi.begin(ssid, pass);

// wait 10 seconds for connection:
delay(10000);
}
// you're connected now, so print out the status:
printWiFiStatus();

/*

client.begin("<Address Watson 10T>", 1883, net);

Address Watson IOT: <WatsonlOTOrganizationID>.messaging.inter-
netofthings.ibmcloud.com

Example:

client.begin("igwckl.messaging.internetofthings.ibmcloud.com", 1883, net);
*/
//MQTTc.begin(ibm_hostname, 1883, net); // Cut for testing without Watson
MQTTc.begin("193.167.167.59", 1883, net); // Cut for testing without Watson
connect();

SPl.begin();

// Set up the 1/0 pins

pinMode(alsCS, OUTPUT);

digitalWrite(alsCS, HIGH); // for not communicating with MIC3 at the moment

pinMode(LEDPin, OUTPUT);

}

void loop() {
MQTTc.loop(); // Cut for testing without Watson

// opening and closing SPI communication for reading sensor

if(millis() - lastSampleMillis > 500)

{
lastSampleMillis = millis();
SPl.beginTransaction(SPISettings(14000000, MSBFIRST, SPI_MODEOQ));
digitalWrite(alsCS, LOW);



alsByteO = SPIl.transfer(0x00);
alsBytel = SPIl.transfer(0x00);

digitalWrite(alsCS, HIGH);

SPl.endTransaction();

alsByteO = alsByte0 << 4;
alsBytel = alsBytel >> 4;
als8bit =( alsByteO | alsBytel );

alsRaw = als8bit; //
alsScaledF = float(alsRaw)/4;

}

// Print on serial monitor once in 1000 millisecond

if(millis() - lastPrintMillis > 1000)
{

Serial.print("als8bit ");
Serial.printin(als8bit, BIN);
Serial.print(" alsRaw ");
Serial.printin(alsRaw);
Serial.print(" alsScaledF ");
Serial.printIn(alsScaledF);

lastPrintMillis = millis();
}

// publish a message every 180 second.
if(millis() - lastWatsonMillis > 180000)

{

Serial.printIn("Publishing to Watson...");

if(!IMQTTc.connected()) { // Cut for testing without Watson
connect(); // Cut for testing without Watson

} // Cut for testing without Watson
lastWatsonMillis = millis();
//Cut for testing without Watson
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// MQTTc.publish("iot-2/evt/TemperatureTC1/fmt/json", "{\"d\":{\"TemperatureSen-

sor\":\"TC1 \"\"TempScaledF3AC\":\"" +
StreightDF48\": \"" + String(temp14bit)+"\"}}");

String(tempScaledF)+"\",

\"Temp-
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//ok MQTTc.publish("iot-2/evt/TemperatureTC1/fmt/json", "{\"d\":{\"Temperature-
Sensor\":\"TC1  \",\\"TempScaledF3AC\":12345, \"TempStreightDF48\": \"" +
String(temp14bit)+"\"}}");

//not MQTTc.publish("iot-2/evt/TemperatureTC1/fmt/json", "{\"d\":{\"Temperature-
Sensor\":\"TC1 \",\"TempScaledF3AC\":float(tempScaledF), \"TempStreightDF48\": \""
+ String(temp14bit)+"\"}");

//ok MQTTc.publish("iot-2/evt/TemperatureTC1/fmt/json", "{\"d\":{\"Temperature-
Sensor\":\"TC1 \"\"TempScaledF3AC\":34.567, \"TempStreightDF48\": \"" +
String(temp14bit)+"\"}}");

//  char payload = "{\"d\":{\"TemperatureSensor\":\"TC1 \",\"TempScaledF3AC\":\""
+ String(tempScaledF)+"\", \"TempStreightDF48\": \"" + String(temp14bit)+"\"}}";

//ok String wpayload = "{\"d\":{\"TemperatureSensor\":\"TC1 \",\"Temp-
ScaledF3AC\":1234, \"TempStreightDF48\":5678}}";

//ok String wpayload = "{\"d\":{\"TemperatureSensor\":\"TC1 \",\"Temp-
ScaledF3AC\":123.4, \"TempStreightDF48\":567.8}}";

// String wpayload = "{\"d\":{\"AmbientLightSensor\":\"ALS1
\"\"ALSScalednnnn\":"  +  String(alsScaledF)+ ",  \"ALSStreightnnnn\":" +
String(alsRaw)+"}}";

String wpayload = String(alsScaledF);

//  MQTTc.publish("iot-2/evt/AmbientLightALS1/fmt/json", wpayload);
MQTTc.publish("lllu_MKR", wpayload);
}

delay(1);

// end of loop
}

void connect()
{
Serial.print("checking WLAN...");
while (status != WL_CONNECTED)
{
Serial.print(".");  // printing a dot every half second
if ( millis() - previousWiFiBeginMillis > 5000) // reconnecting
{
previousWiFiBeginMillis = millis();
WiFi.begin(ssid, pass);
delay(5000); // Wait for WiFi to connect
Serial.printin("Connected to WLAN");
printWiFiStatus();

}
delay(500);
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/*
Example:
MQTTc.connect("d:iqwckl:arduino:oxigenarbpm","use-token-
auth","90wT2?a*1WAMVIJStb1")

Documentation:
https://console.ng.bluemix.net/docs/services/loT/iotplatform_task.html#iotplat-
form_task

*/

Serial.print("\nconnecting Watson with MQTT....");
// Cut for testing without Watson
while (IMQTTc.connect(client_id,user_id,authToken))
{
Serial.print(".");
delay(30000); // try again in thirty seconds
}

Serial.printIn("\nconnected!");

}

// messageReceived subroutine needs to be here. MQTT client is calling it.
void messageReceived(String topic, String payload, char * bytes, unsigned int length) {
Serial.print("incoming: ");
Serial.print(topic);
Serial.print(" - ");
Serial.print(payload);
Serial.printin();

}

void printWiFiStatus() {
// print the SSID of the network you're attached to:
Serial.print("SSID: ");
Serial.printIn(WiFi.SSID());

// print your WiFi shield's IP address:
IPAddress ip = WiFi.locallP();
Serial.print("IP Address: ");
Serial.printIn(ip);

// print the received signal strength:
long rssi = WiFi.RSSI();
Serial.print("signal strength (RSSI):");
Serial.print(rssi);

Serial.printIn(" dBm");
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REST API Arduino -koodi

// Import required libraries
#include <SPI.h>

#include <WiFi101.h>

#include <ArduinoHttpClient.h>
#include <aREST.h>

#include <WiFiUdp.h>

#tinclude <time.h>

// Status

int status = WL_IDLE_STATUS;
int statusCode;

String authToken;

unsigned long ntpTime;

// Callback function for the cloud connection
void callback(char* topic, byte* payload, unsigned int length);

void get_ntp_time();

//IBM Db2 service

char *ibm_hostname = "https://dashdb-txn-sbox-yp-dal09-03.services.dal.blue-
mix.net";

int port = 50000;

const long utcOffsetinSeconds = 0;

// PModTC1

const int alsCS = 2; // chip select for sensor SPI communication
int alsByteO = 0; // 8 bit data from sensor board

int alsBytel = 0; // 8 bit data from sensor board

int als8bit = 0;

int alsRaw = 0;
float alsScaledL = 0O;
int blinkState = 0O;

unsigned long lastSampleMillis = 0;
unsigned long previousWiFiBeginMillis = 0;
unsigned long lastIBMMillis = 0;

unsigned long lastPrintMillis = O;

// local port to listen for UDP packets

unsigned int localPort = 2390;

IPAddress timeServer(216, 239, 35, 0); // Google NTP server

const int NTP_PACKET_SIZE = 48; // NTP time stamp is in the first 48 bytes of the mes-
sage

byte packetBuffer[ NTP_PACKET_SIZE]; //buffer to hold incoming and outgoing packets



// A UDP instance to let us send and receive packets over UDP
WiFiUDP Udp;

// The port to listen for incoming TCP connections

#define LISTEN_PORT 80

// Create an instance of the server
WiFiServer server(LISTEN_PORT);

// Clients
WiFiClient wifiClient;
HttpClient client = HttpClient(wifiClient, ibm_hostname, port);

// WiFi parameters
char ssid[] = "*****".
char password[] = "**#***",

// Variables to be exposed to the API
int temperature;
int humidity;

void setup(void)

{
// Start Serial
Serial.begin(115200);

// Connect to WiFi

while (status != WL_CONNECTED) {
Serial.print("Attempting to connect to SSID: ");
Serial.printIn(ssid);
status = WiFi.begin(ssid, password);

// Wait 10 seconds for connection:
delay(10000);
}

Serial.printIn("WiFi connected");

//Start UDP
Udp.begin(localPort);

SPl.begin();
// Set up the 1/0 pins
pinMode(alsCS, OUTPUT);
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digitalWrite(alsCS, HIGH); // for not communicating with MIC3 at the moment

}

void loop() {
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//Get auth tokens if needed

if (statusCode == 401) {
Serial.printIn("making POST request with HTTP basic authentication");
client.beginRequest();
client.post("/dbapi/v4/auth/tokens");
client.sendHeader("content-type", "application/json");
client.sendBasicAuth("spx25555", "90gnx1rdpgf0g2@m");

client.endRequest();

// read the status code and body of the response
int statusCode = client.responseStatusCode();
String response = client.responseBody();
authToken = response;

Serial.print("Status code: ");
Serial.printin(statusCode);
Serial.print("Response: ");
Serial.printIn(response);

}

//Read illuminance

if (millis() - lastSampleMiillis > 500)

{
lastSampleMillis = millis();
SPl.beginTransaction(SPISettings(14000000, MSBFIRST, SPI_MODEOQ));
digitalWrite(alsCS, LOW);

alsByteO = SPI.transfer(0x00);
alsBytel = SPI.transfer(0x00);

digitalWrite(alsCS, HIGH);
SPl.endTransaction();

alsByteO = alsByte0 << 4;
alsBytel = alsBytel >> 4;

als8bit = ( alsByteO | alsBytel );
alsRaw = als8bit; //
alsScaledl = float(alsRaw) / 2.55;
}
// publish a message every 180 second.
if (millis() - lastiIBMMiillis > 180000)
{
Serial.printIn("Publishing to IBM Db2...");
lastIBMMillis = millis();
get_ntp_time();
String contentType = "application/json";
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String postData = "\"commands\":\"INSERT INTO SPX25555.ILLUMINANSSI (AIKA,
ILLU) VALUES (";

postData += String(ntpTime) + "', " + String(int(alsScaledL));

postData +=");\",\"separator\":\";\",\"stop_on_error\":\"yes\"";

Serial.printIn("making POST request with HTTP basic authentication");

client.beginRequest();

client.post("/dbapi/v4/sql_jobs", contentType, postData);

client.sendHeader("authorization", "Bearer " + authToken); // authentication with
Bearer token

client.endRequest();

// read the status code and body of the response
int statusCode = client.responseStatusCode();
String response = client.responseBody();

Serial.print("Status code: ");
Serial.printin(statusCode);
Serial.print("Response: ");
Serial.printin(response);

}

delay(1);
// end of loop
}

void get_ntp_time() {
sendNTPpacket(timeServer); // send an NTP packet to a time server
// wait to see if a reply is available
delay(1000);
if ( Udp.parsePacket() ) {
Serial.printIn("packet received");
// We've received a packet, read the data from it
Udp.read(packetBuffer, NTP_PACKET_SIZE); // read the packet into the buffer

//the timestamp starts at byte 40 of the received packet and is four bytes,
// or two words, long. First, esxtract the two words:

unsigned long highWord = word(packetBuffer[40], packetBuffer[41]);
unsigned long lowWord = word(packetBuffer[42], packetBuffer[43]);
// combine the four bytes (two words) into a long integer

// this is NTP time (seconds since Jan 1 1900):

unsigned long secsSince1900 = highWord << 16 | lowWord;
Serial.print("Seconds since Jan 11900 =" );
Serial.printin(secsSince1900);

// now convert NTP time into everyday time:

Serial.print("Unix time = ");
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// Unix time starts on Jan 1 1970. In seconds, that's 2208988800:
const unsigned long seventyYears = 2208988800UL;

// subtract seventy years:

unsigned long epoch = secsSince1900 - seventyYears;

ntpTime = epoch;

// print Unix time:

Serial.printin(epoch);

// print the hour, minute and second:
Serial.print("The UTCtimeis");  // UTCis the time at Greenwich Meridian (GMT)
Serial.print((epoch % 86400L) / 3600); // print the hour (86400 equals secs per day)
Serial.print(":');
if ( ((epoch % 3600) / 60) <10 ) {
// In the first 10 minutes of each hour, we'll want a leading '0'
Serial.print('0');
}
Serial.print((epoch % 3600) / 60); // print the minute (3600 equals secs per minute)
Serial.print(":');
if ( (epoch % 60) <10 ) {
// In the first 10 seconds of each minute, we'll want a leading '0'
Serial.print('0");
}
Serial.printin(epoch % 60); // print the second
}
// wait ten seconds before asking for the time again
delay(10000);

}

// send an NTP request to the time server at the given address
unsigned long sendNTPpacket(IPAddress& address)
{
//Serial.printin("1");
// set all bytes in the bufferto 0
memset(packetBuffer, 0, NTP_PACKET_SIZE);
// Initialize values needed to form NTP request
// (see URL above for details on the packets)
//Serial.printin("2");
packetBuffer[0] = 0b11100011; // LI, Version, Mode
packetBuffer[1] =0; // Stratum, or type of clock
packetBuffer[2] =6; // Polling Interval
packetBuffer[3] = OXEC; // Peer Clock Precision
// 8 bytes of zero for Root Delay & Root Dispersion
packetBuffer[12] =49;
packetBuffer[13] = Ox4E;
packetBuffer[14] =49;
packetBuffer[15] =52;
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//Serial.printin("3");

// all NTP fields have been given values, now

// you can send a packet requesting a timestamp:
Udp.beginPacket(address, 123); //NTP requests are to port 123
//Serial.printin("4");

Udp.write(packetBuffer, NTP_PACKET_SIZE);
//Serial.printin("5");

Udp.endPacket();

//Serial.printin("6");



