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JOHDANTO
Opinnaytety6 tehtiin Junttan Oy:lle. Junttan on Kuopiolainen paalutuskoneita suunnitteleva ja valmistava yri-

tys. Junttanilla on yli 40 vuoden kokemus perustusrakentamiseen kdytettavien koneiden valmistuksesta ja on

alan johtava lydntipaalutuskoneiden valmistaja. Koneilla tehtavaan tyohon liittyy vaaroja, kun kasitellaan tu-
hansia kiloja painavia, kymmenia metreja pitkia paaluja.

TEORIA

N o

Pl
A L ELLES,

|
=

KUVA 1. MPx90 — Multipurpose paalutuskone. (Junttan Oy, 2019)
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Paalutuskoneen rakenne voidaan jakaa neljaan padosaan:
e Alavaunu, johon kuuluu telasto ja kaéntékeha
e Ylavaunu, johon kuuluu ohjaamo, hydrauliikkatila, vinssit, pystyynnostopukki ja paljon muuta
e Masto eli keili, johon kuuluu johteet, kdysipyorat ja ylapaassa oleva kukko (keltainen)
e Tydkalu, kuvan tapauksessa vasara eli jarkale, joka kiinnittyy keilin johteisiin ja sité kannattelee yla-

vaunulla sijaitseva vinssi.

Koneen voimanlahteend toimii diesel-moottori, joka tuottaa tehoa hydrauliikkapumpulle. Koneen kaikki

liikkeet toimivat hydrauliikalla.

2.1 Koneella tehtava tyo

Paalutuskonetta kdytetadn rakennusten perustamisen vahvistamiseen. Suomessa yleisin tapa paaluttaa on
etukateen valmistettujen terasbetonipaalujen asentaminen lydmalla. Paalujen pituudet vaihtelevat yleensa 8-
30 metrin valilld, ja yleisimmat mitat ovat 250x250mm ja 300x300mm.

Kone toimitetaan tydmaalle lavetilla kuljetuskunnossa.

KUVA 2. MPX90-lavetilla (Junttan Oy, 2019)

Kun kone on otettu alas lavetilta, alkaa koneen pystyynnosto. Keili nostetaan pystyyn ylavaunulla sijaitsevalla
pystyynnostopukilla. Keilin ollessa pystyssa siihen kiinnitetdan tydkalu, ja tyd voidaan aloittaa.
Lyontipaalutuksessa apumies kiinnittda paaluvinssin paaluun. Paalu nostetaan pystyyn ja paalun yldpaa ohja-
taan jarkdleen alapdassa sijaitsevaan paalupesaan. Paalu asemoidaan paalutussuunnitelman mukaiseen

paikkaan, ja se lyddaan kantavaan maakerrokseen. Lyonti tapahtuu jarkaleen sisdlla olevalla terasblokilla,
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joka nostetaan yl0s ja kiihdytetaan alas junttaussylinterilla. Lyontienergia mitataan blokin loppunopeudesta

ja lydntienergian suuruus riippuu nostokorkeudesta, kiihtyvyydesta ja blokin massasta

Koneen ohjausjarjestelma

Nykyaikaiset paalutuskoneet ovat sahkdisesti esiohjattuja. Tama tarkoittaa sitd, etta koneen hydraulijérjes-
telmassa on solenoidiohjatut venttiilit, joita koneen ohjausjarjestelma ohjaa. Junttanin PMx, PMz ja MPx-sar-
jan koneiden ohjausjarjestelmat ovat hajautettuja CANopen-protokollaan perustuvia jarjestelmia, joka koos-
tuu noin kymmenesta ohjainlaitteesta ja kolmesta eri CAN-vadylastd. Koneen ohjausjarjestelma on monimut-
kainen. Ohjelmallisesti ohjattuja venttiileja koneessa on yli sata, ja ohjausjarjestelmaan tulee yli 200 anturi-
tai kytkintietoa.

Koneen turvallisuuteen vaikuttavat ohjausjarjestelman osat ja turvatoiminnot

Edelld mainitun lisdksi koneessa on yli 20 niin sanotusti kovalla sahkdlla (ei ohjelmallisesti) ohjattua venttiilia.
Tata piiria kaytetadn estémaan vaaralliset ja konetta vahingoittavat liikkeet, esimerkiksi pystyynnoston aikai-
set sylinterien liikkeet. Naista osa on koneen turvatoimintoja, kuten turvakahvan ohjaamat venttiilit.

Tama on toteutettu nykyisin reletekniikalla. Useat induktiiviset anturit, rajakytkimet, ja kytkimet ohjaavat
releitd jotka ohjaavat halutut venttiilit auki tai kiinni. Kone on rakennettu niin ettd se vikaantuu turvallisesti.

Liikkeet ovat estetty venttiilien solenoidien ollessa virrattomina.

Lyhenteet ja maaritelmat

CAN = Controller Area Network, ajoneuvoissa ja liilkkuvassa kalustossa kaytetty sarjavayla
MPx = Junttanin X-sarjan multipurpose kone, joka soveltuu kaikkiin tydmenetelmiin.

PMx = Junttanin X-sarjan lydntipaalutuskone

PMz = Junttanin uuden sukupolven ly6ntipaalutuskone

SFS = Suomen Standardisoimisliitto

EN = European Norms

ISO = International organization of standardization

PL = Performance level, Suoritustaso

SIL = Safety integrity level, Turvallisuuden eheys taso

EMC = Electromagnetic compliance, sdhkémagneettinen yhteensopivuus

DC = Diagnostic coverage, Diagnostiikan kattavuus

MTTFd= Mean time to dangerous failure, Keskimdardinen vaarallisen vikaantumisen aika
PFHd = Propability of dangerous failure per hour, vaarallisen vikaantumisen todenndkdisyys tunnissa

CCF = Common cause failure, yhteisvikaantuminen
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STANDARDIN VAATIMUKSET

Perustus- ja porauskaluston turvallismaaraykset tulevat SFS-EN 16228 standardista. Standardin ohjausjarjes-

telmaan ja sahkolaitteistoon liittyvat vaatimukset ovat muun muassa:

Koneen sahkéjarjestelma on toteutettava EN 60204-1:2006 kohtia 4, 5, 6, 13, 14 ja 15 noudattaen.
o EN60204-1:2006 (Koneturvallisuus, koneiden séhkdlaitteisto) Maaraa esimerkiksi: johtimien
kuormitettavuudet, lampdétila-alueet, maadoitukset, hatapysaytykset.

Ohjausjarjestelma on totetettava EN 60204-1:2006 kohtia 9, 10 ja 11 noudattaen.

Koneessa pitaa olla hataseis-kytkin.

e Toiminnot eivat saa kdynnistya uudelleen hatdseis-kytkimen palautuessa.

Koneen toiminnasta on tehtava riskinarviointi ja riskien vahentdminen ISO 12100:2010 mukaan.

e Riskinarvioinnin ja riskien vahentdmisen kautta saadaan turvatoiminnot.

Turvatoimintojen on taytettava EN ISO 13849-1:2008 mukaiset vaatimukset.

e Turvatoiminnot on oltava dokumentoituja, suoritustasojen ja vaatimusten mukaisia.

Ohjausjarjestelman on taytettdva EN 16228-1 taulukon 3 mukaiset vaatimukset.

Koneen sahkojarjestelma on EMC testattava hyvaksytysti EN 13309:2010 mukaan.
e EN60204-1:2006 kohdassa 4.4.2 myds EMC vaatimuksia.
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3.1 Riskinarviointi

RISK ASSESSMENT according to Clause 5
Determination of the limits

of the machinery (see 5.3)

+*

Hazard identification | This iterative risk reduction process shall be camied
(see 5.4 and Annex B) out separately for each hazard, hazardous situation,
‘ under each condition of use

Risk estimation (see 5.5)

| { Risk analysis §

I : Seaseesssesssansesarand

v

Risk evaluation (see 56)

Are
other hazards

wam?

NO

Has
the risk been

adequately reduced?”
(adequate risk reduction
see Clause 6)

YES Documentation
Hy (see Clause 7) —'l'

At each step of the iterative process: risk estimation, risk

Can evaluation and, if applicable, risk comparison,

the hazard
be removed?

Step 1

Risk reduction by
inherently safe
design measures

Is the
intended
risk reduction
achieved?

(see 6.2)

be reduced
by inherently safe

YES

Step 2

Risk reduction by

Can

Is the

the risk YES safeguarding intended YES
be reduced by guards, Implementation of risk reduction
protective complementary achieved?
devices? protective measures
(see 6.3)

Step 3

Can
the limits
be specified
again?

Is the
intended
risk reduction
achieved?

Risk reduction by
information for use

(see 6.4)

KUVA 3. Kaaviollinen esitys riskin pienentdmisprosessin iteratiivisesta kolmen askeleen menetel-
masta
( International Organization for Standardization, 2010)

Koneen riskinarviointi ja riskin vahentaminen tulee tehda standardin ISO 12100:2010 mukaisesti. Kun riskin-
arviointi tehdaan standardin mukaisesti, saadaan tarvittavat asiakirjat joiden mukaan turvatoiminnot suunni-
tellaan. Turvatoiminnot ja suojaukset saadaan riskien véhentdmisen seurauksena, mikali turvallisilla suunnit-
telukdytannailla saavutetun riskin vdahentdmisen jalkeen jaannosriski on yha merkittava.
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Suoritustasot
Table 3 — Required performance level

No. of safety function Safety function requirements Requmla-vi::ir;ol_'rman::e

Travelling

Ability to stop c

Tramming

2 Ability to stop c

Slewing

3 Ability to stop c

Lifting in the process

4 Ability to stop c

5 Keeping the load stationary c

-] Limiters/iover-hoist b

Winching (Pulling/anchoring)

7 Ability to stop c

1 Limiters/owver-hoist b

Working platforms for lifting personnel

g Ability to stop ©

10 Limiters/over-hoist c

Machine stability jacks and ground anchor
systems

11 Ability to stop c

12 Ability to hold c

Activation of Safeguards

13 Stopping rotationfeed on  activation of
interlacked guards or protective devices

Restricted Operating Mode

14 Emgagement and maintenance of slow
rotation and feed speed

Crrill rotation/feed during special
protective made for specific
circumstances

15 Stopping rotationfeed on  activation of
pressure sensitive devices

Clamping and breaking of tools

18 Ability to hald b

Rod handling devices

17 Ability to stop the device c

Mast'boomifleader positioning system

18 Ability to stop the mastboom/ileader c

19 Ability to hold the mastboomileader in
position

KUVA 4. Vaaditut suoritustasot (European Commitee for Standardization, 2014)

EN 13849-1 Standardista tulee suoritustasot, josta maaraytyy laitteiston vaarallisen vikaantumisen todenna-
koisyys rajat. Standardissa otetaan huomioon myds hydrauliset ja pneumaattiset ohjausjarjestelman osat.

Turvaluokitelluissa sahkékomponenteissa kaytetdan usein EN 61508 mukaisia turvallisuuden eheystasoja
(SIL, Safety Integrity Level). PL ja SIL eivat ole suoraan yhtenevia, mutta niilla on vastaavat vaarallisen vi-
kaantumisen todenndkdisyysrajat. EN 61508 standardi huomioi vain ohjelmalliset ja sahkoiset turvallisuuteen
liittyvat jarjestelman osat.
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Performance level (PL) Safety integrity level (SIL) Average probability of a dangerous fail-
ure on demand per hour (1/h)
a Ei vastinetta >10°to 10*
b 1 >3x10% to 10
C 1 >10%to 3x10°
d 2 >107to 10®
e 3 >108 to 107
3.2.1 Suoritustason maarittaminen
PL,
L
P1
= 23
F1 "
S1 - P2 -
- P1 G b
F2 ol
1 P2
[ M P1 -
F1 ol
P2 55
Ss2 - P1 d
F2 o
P2 " -
Key
1 starting point for evaluation of safety function’s contribution to risk reduction
L low contribution to risk reduction

H high contribution to risk reduction
PL, required performance level

Risk parameters:

S severity of injury

51  slight (normally reversible injury)

52  serious [normally irreversible injury or death)

F frequency and/or exposure to hazard

F1 seldom-to-less-often and/or exposure time is short

F2 frequent-to-continuous and/or exposure time is long

P possibility of avoiding hazard or limiting harm

P1  possible under specific conditions

P2  scarcely possible

Figure A.1 — Graph for determining required PL; for safety function

KUVA 5. Vaadittavan suoritustason valinta graafi

( International Organization for Standardization, 2006)

Vaadittava suoritustaso saadaan kayttamalla kuvan 5 graafia riskinarvioinnin pohjalta saatavilla tiedoilla.
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Suoritustasoon vaikuttaa seuraavat tekijat:

- Arkkitehtuuri luokka (Architecture Category)

- Yhteisvikaantuminen (CCF = Common Cause Failure)

- Diagnostiikan kattavuus (DC = Diagnostic Coverage)

- Keskimaarainen vaarallinen vikaantumisaika (MTTFd= Mean time to dangerous failure)
3.2.1.1 Arkkitehtuuri

Turvatoimintojen arkkitehtuurit voidaan jakaa viiteen luokkaan: B, 1, 2, 3 ja 4.

Luokka B

Key
i, interconnecting means

I input device, e.g. sensor
L logic
O output device, e.g. main contactor

Figure 8 — Designated architecture for category B

KUVA 6. Luokan B lohkokuvaus ( International Organization for Standardization, 2006)

Luokan B arkkitehtuurilla on mahdollista toteuttaa korkeintaan PL b-suoritustason jarjestelma. Tassa luo-
kassa:

- Diagnostiikan kattavuus on nolla

- Keskimaarainen vaarallinen vikaantumisaika on pienempi kuin 30 vuotta

- Yhteisvikaantumisella ei ole merkitysta
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Luokka 1

Key

-,

interconnecting means

input device, e.g. sensor

logic

output device, e.g. main contactor

g ==

Figure 9 — Designated architecture for category 1

KUVA 7. Luokan 1 lohkokuvaus ( International Organization for Standardization, 2006)

Luokan yksi arkkitehtuurilla suurin saavutettava suoritustaso on PL c. Tassa luokassa:
-Diagnostiikan kattavuus on nolla
-Keskimaarainen vaarallinen vikaantumisaika on yhta kuin tai suurempi kuin 30 vuotta

-Yhteisvikaantumisella ei ole merkitysta
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Luokka 2

TE = OTE

Dashed lines represent reasonably practicable fault detection.

Key

iy interconnecting means

I input device, e.g. sensor

L logic

m  monitoring

O output device, e.g. main contactor
TE test equipment

OTE output of TE

Figure 10 — Designated architecture for category 2

KUVA 8. Luokan 2 lohkokuvaus ( International Organization for Standardization, 2006)

Luokan kaksi jarjestelmalld suurin saavutettavissa oleva suoritustaso on PL d. Tasséa luokassa:
- Keskimaarainen diagnostiikan kattavuus (DCavg) on vahintddn matala
- Keskimaaradinen vaarallinen vikaantumisaika on 3-100 vuotta

- Yhteisvikaantumisen valttdmiseksi tehtavien toimenpiteiden pisteiden oltava 65 tai suurempi

Diagnostiikan kattavuutta ja vikaantumisaikoja laskiessa huomioidaan vain I, L, ja O lohkot, mutta ei tarkis-

tuskanavan lohkoja.
Tama arkkitehtuuri voidaan toteuttaa esimerkiksi Lockstep-jarjestelmalld, joka vikatilanteessa ohjaa lahtdjen

syottojannitteen pois paalta.
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Luokka 3

11 fm L1 .f'm o1
m_
A
c|
Y
! T
12 i L2 .fm . 02

Dashed lines represent reasonably practicable fault detection.

Key

1 interconnecting means
c Cross monitoring

n,12 input device, e.g. sensor
L1,12  logic

m monitoring

01,02 output device, e.g. main contactor

Figure 11 — Designated architecture for category 3

KUVA 9. Luokan 3 lohkokuvaus ( International Organization for Standardization, 2006)

Luokan kolme jarjestelmalla suurin saavutettavissa oleva suoritustaso on PL e. Tdssa jarjestelmdssa:

- Keskimaardinen diagnostiikan kattavuus (DCavg) on matala tai keskisuuri

- Keskimaardinen vaarallinen vikaantumisaika on 3-100 vuotta

- Yhteisvikaantumisen valttamiseksi tehtavien toimenpiteiden pisteiden oltava 65 tai suurempi

Luokan kolme jarjestelmassa yksittdinen vika ei koskaan johda turvatoiminnon menettamiseen, mutta koska
diagnostiikan kattavuus ei ole korkea, kaikki viat eivat paljastu. Kertyneet viat voivat johtaa turvatoiminnon

menettamiseen.
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Luokka 4
i —
11 m_, L1 i, Of
'
c|
v
i ( m
12 m L2 +— 02

Solid lines for monitoring represent diagnostic coverage that is higher than in the designated architecture for

category 3.

Key

oo interconnecting means
c €ross monitoring

11,12 input device, e.g. sensor
L1,L2 logic

m monitoring

01,02 output device, e.g. main contactor

Figure 12 — Designated architecture for category 4

KUVA 10. Luokan 4 lohkokuvaus ( International Organization for Standardization, 2006)

Luokan nelja jarjestelmalld suurin saavutettavissa oleva suoritustaso on PL e. Tassa jarjestelmassa:

- Keskimaaradinen diagnostiikan kattavuus (DCavg) on korkea

- Keskimaaradinen vaarallinen vikaantumisaika on 30-100 vuotta

- Yhteisvikaantumisen valttamiseksi tehtavien toimenpiteiden pisteiden oltava 65 tai suurempi

Luokan nelja jarjestelmassa yksittdinen vika ei koskaan johda turvatoiminnon menettéamiseen ja vika paljas-
tuu. Mikali tama ei ole mahdollista, paljastumattomien vikojen kertyminen ei saa johtaa turvatoiminnon me-

nettdmiseen. Kunkin kanavan keskimaaraisen kanavan vikaantumisajan on oltava korkea.

3.2.1.2 Keskimaarainen vaarallinen vikaantumisaika

MTTFq

Standardin kohdassa C.5.1 mainitaan etta komponentin MTTFd on kaksi kertaa MTTF.

MTTF; = MTTF * 2
Komponenttivalmistajat antavat yleensa komponenttien vikaantumisajat suoraan datalehdissaan. Sahkéme-
kaanisten komponenttien kuten rajakytkinten tai releiden kesto ilmoitetaan kuitenkin kytkentakertoina. Stan-
dardin liitteena olevista taulukoista 16ytyy tyypilliset vikaantumisajat elektroniikalle ja séhkémekaanisille kom-

ponenteille.

MTTFq voidaan laskea komponentin Biog-arvosta seuraavalla kaavalla:
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Bioa . dop * hop * 36005 /h
MTTFd = m,jossa nop =

tcycle

MTTFq = Keskimaarainen vaarallinen vikaantumisaika

Biod = Keskimaardinen kytkentdmaaréa jossa 10% komponenteista vikaantuu vaarallisesti
nor = Keskimaarainen vuosittainen toimintojaksojen lukumaara

hor = Keskimadrdinen toiminta-aika, tuntia paivassa

dor = Keskimaarainen toiminta-aika, paivaa vuodessa

teyce =kahden perdkkaisen toimintajakson alkamiskohdan aikavali, sekuntia per toimintajakso

jos Biog-arvoa ei ole saatavilla, 50% B10:sta voidaan kayttaa.

B1o = Keskimaardinen kytkentamaara kun 10% komponenteista vikaantuu

Kanavan MTTF4

Kanavan MTTFq lasketaan seuraavalla yhtalolla:

MTTF, = 1/Z(nj JMTTF,))
Jossa
MTTFq= Koko kanavan keskimadrdinen vaarallinen vikaantumisaika
nj= Lukumaara

MTTFg=Yksittdisen komponentin vikaantumisaika

Esimerkki: Koneen hataseispiiri
- Koneessa on nelja hatdseis nappia, jossa BACO 33501 2xNC kontaktit joiden Bio= 1*10°
- Turvarele Duelco NST-3 MTTFq4 = 125,8 vuotta kun dop= 365 d, hop= 24 h ja nop= 12, Cat 3
- On/Off venttiili Bosch rexroth, MTTFq = 150 vuotta, mainittu standardin kohdassa C.3

Hataseis nappi:
Biod-arvoa ei l6ytynyt datalehdestd, joten kdytetaan arvoa 0,5* Bio
Kaytetadn samaa vuosittaista toimintojaksojen lukumaaraa kun turvareleessd, nop= 12.

Huom! Jos tiedetadn etta hataseisnappia kdytetdadan useammin, valitaan korkeampi arvo.

= 9541%° _ 416 666,67 vuotta

MTTF,; = oz =

Kanavan MTTFq:

i  komponentti lukum&ars MTTFd] 1/MTTFdj nj/MTTFd]
1 H&t&seis nappi 4 416666,67 2,4E-06 9,6E-06
2 Turvarele 1 1258 7.95E-03 7,95E-03 +
3 venttiili 1 150 6,67E-03 6,67E-03 +
SUM= 1,46E-02

MTTFd=1/5UM= 68,37 vuotta
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Toiminta-aika

Komponenttien toiminta-aika rajoittuu T10d arvoon. Ennen tdta komponentit on uusittava.
Biod

Tin, =
10d Top
Ti0a= Keskimaarainen toiminta-aika kun 10% komponenteista vikaantuu vaarallisesti

Tama on tasan 10% MTTFq-arvosta, ja siten 20% MTTF-arvosta, mutta korkeintaan 20 vuotta.

3.2.1.3 Diagnostiikan kattavuus

DC
Diagnostiikan kattavuuden karkean arvion saa standardin ISO 13849-1 liitteen E taulukoista. Kyseisissa tau-

lukoissa on konkreettisia esimerkkeja, kuten:

Toimenpide Diagnostiikan kattavuus (DC)

Tuloyksikko

Suora valvonta (esim. ohjausventtiilin asennon sah- | 99%
kdinen valvonta, sahkdmekaanisen laitteen valvonta

mekaanisesti yhdistetyilla kosketinelementeilld)

Anturien ominaisuuksien valvonta (vasteaika, analo- | 60%

gisten signaalien vaihteualue)

Useimmissa tapauksissa diagnostiikan kattavuus taytyy kuitenkin laskea yhtalélla:
DC% =225 100, jossa Ad = Add + Aud
jossa,
DC%= Diagnostic coverage, diagnostiikan kattavuus
Ad= vaarallinen vikaantuminen
Add= tunnistettava vaarallinen vikaantuminen

Aud= ei tunnistettavissa oleva vaarallinen vikaantuminen

Vikaantumistilanteet saadaan vika- ja vaikutusanalyysilla (FMEA= Failure mode and effects analysis). Ku-

vassa 11 on esitetty esimerkki on/off solenoidiventtilin vika- ja vaikutusanalyysista.
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A =] c o E F G H |
1| Estoventtiili
2 | Vika Vaik W Il Tunni s Tod koisyy:
3 | Venttili jurnittuu kiinni Venttiili ei avaudu jalikkeits ei saada estettys I 5 A A
4 | Venttili jumnitig auki enttiili g sulkeudu ja likkest cvat estetty | 1 A 1 T
5 | Solencidi palaa enttiili e sulkeudu ja likkeet ouat estatty | 1 E ';"."' —
Esichjauspaineet eivat pS3se tankkiin, likkeits T
E | Ventili menee tukkoon sizaada estettyl I =} B B
7 | Tankkiletku vahingaittuu &liyt vaatavat maahan likkeen ollessa estetty i 2 [
3 | Esiohjauspaineletku vahingaituu Liikkest estyut I 1 [
£l
10 Vaarallisia tunnistettavia vikaantumisia o
1 Vaarallisia vikaantumisia z
12
13 I oc 0 :l
14
15
& | Severity (S)
17 Rating Meaning
3 |l Ma relevant effect on reliabilivy or safety
19 |l eryminor, mo damage. no injuries, only resultz in 2 maintenance action [anly noticed by diseriminating customers)
20 [l Minor, low damage, light injuries [affects very litle of the system, noticed by average customer)
2| Critical [causes aloss of primary function; Loss of all safety margins. 1failure away from a catastrophe, severe damage. severe injuries, max 1possible death |
2z W Catastrophic [product becomes inoperative; the failure may result in complete unsafe operation and possible multiple deaths)
23 |Detection (D)
24 Rating Meaning
25 |1 Certain - Fault will be caught on test
|2 Almoszt certain
27 |3 High
2 |4 Moderate
23 |5 Low
30 |6 Faultis undetected by Operators or Maintainers
3 | Probability (P)
32 Rating Meaning
33 A Extremely Unlikely [Mirually impossible or Mo known occurrences on similar praducts or processes, with many running hours)
34 B Remate [relatively few failures]
35 |C Occasional [occasional failures)
36 (O Reasonably Possible [repeated failures)
37 [E Frequent [failure is almast inevitable]

KUVA.11 Estoventtiilin FMEA
Diagnostiikan kattavuus tulee laskea kaikille turvatoimintoon liittyville komponenteille.

DCavg

Koko toiminnon Keskimaarainen diagnostiikan kattavuus (DCavg) lasketaan kayttéen yksittaisten komponent-

tien diagnostiikan kattavuutta. Diagnostiikan kattavuus luokitellaan neljaan tasoon:

Table 5 — Diagnostic coverage (DC)

DC
Denotation Range
None DC<60%
Low 60%<DC<90%
Medium 90 %sDC<99%
High 99 % = DC

NOTE1 For SRP/CS consisting of several parts an average value DCayg for DC is used in Figure 5, Clause 6 and E.2.

NOTE 2 The choice of the DC ranges is based on the key values 60 %, 90 % and 99 % also established in other standards
(e.g. I[EC 61508) dealing with diagnostic coverage of tests. Investigations show that (1 - DC) rather than DC itself is a
characteristic measure for the effectiveness of the test. (1 - DC) for the key values 60 %, 90 % and 99 % forms a kind of
logarithmic scale fitting to the logarithmic PL-scale. A DC-value less than 60 % has only slight effect on the reliability of
the tested system and is therefore called “none”. A DC-value greater than 99 % for complex systems is very hard to achieve.
To be practicable, the number of ranges was restricted to four. The indicated borders of this table are assumed within an
accuracy of 5 %.

KUVA 12. DC-tasot ( International Organization for Standardization, 2006)

Keskimaarainen diagnostiikan kattavuus saadaan laskettua seuraavalla kaavalla:

DC; , DC; , . DCy
_ MTTFy, MTTF,, = MTTFpy
o 1 1

+ + ..t
MTTFy, MTTFp,  MTTFpy

KUVA 13. DCavg-arvon arvioinnin yhtalé ( International Organization for Standardization, 2006)

DC




Esimerkki: Koneen hataseispiiri

-Venttiilin vika- ja vaikutusanalyysista saatiin venttilille DC-arvo 0%

-Releen DC-arvoksi ilmoitetaan datalehdessa 66,98%
-Hatdseis napin DC arvo on 0%, silla mitdan vikoja ei tunnisteta
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Komponentti DC% MTTFd (vuotta)
Hatdseis nappi 0 416666,7
Rele 66,98 125,8
Venttiili 0 150

Naiden arvojen perusteella laskettu diagnostiikan kattavuus:

0 0 0 0 06698 0
416666,7 © 416666,7 © ¥16666,7 * ¥16666,7 * 1258 ' 150 .
DCavg = —7 1 1 1 1 1 = 36%
416666,7 1 416666,7 ' 416666,7 T 416666,7 T 1258 T 150
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Yhteisvikaantuminen
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Jos yhden vian seurauksena muitakin komponentteja vikaantuu, tatd ensin mainittua vikaa yhdessa kaikkien

siité seuraavien vikojen kanssa on pidettava yksittdisena vikana. Kahta tai useampaa erillista vikaa, jolla on

yhteinen syy, on pidettdva yksittdisena vikana. Kahden tai useamman eri syistd johtuvan vian esiintymista

pidetdan erittdin epdtodenndkdisena eika sita tarvitse ottaa huomioon. ( International Organization for
Standardization, 2006)

Arkkitehtuuriltaan luokkien 2, 3 ja 4 jérjestelmien suunnittelussa on otettava huomioon yhteisvikaantuminen.

Yhteisvikaantumisen estamiseksi on tehtava erilaisia toimenpiteita joista saadaan pisteytys. Saatujen pistei-

den yhteenlaskettu maara on oltava 65 tai suurempi.

No.

Measure against CCF

Score

1

Separation/ Segregation

Physical separation between signal paths, for example:

— separation in wiring/piping;

_— detection of short circuits and open circuits in cables by dynamic test;
—_ separate shielding for the signal path of each channel;

— sufficient clearances and creepage distances on printed-circuit boards.

15

Diversity

Different technologies/design or physical principles are used, for example:

— first channel electronic or programmable electronic and second channel electrome-
chanical hardwired,

— different initiation of safety function for each channel (e.g. position, pressure, tem-
perature),

and/or
digital and analog measurement of variables (e.g. distance, pressure or temperature)
and/or

Components of different manufactures.

20

Design/application/experience

3.1

Protection against over-voltage, over-pressure, over-current, over-temperature, etc.

15

3.2

Components used are well-tried.

Assessment/analysis

For each part of safety related parts of control system a failure mode and effect analysis has
been carried outand its results taken into account to avoid common-cause-failures in the design.

Competence/training

Training of designers to understand the causes and consequences of common cause failures.

Environmental

6.1

For electrical/electronic systems, prevention of contamination and electromagnetic dis-
turbances (EMC) to protect against common cause failures in accordance with appropriate
standards (e.g. IEC 61326-3-1).

Fluidic systems: filtration of the pressure medium, prevention of dirtintake, drainage of com-
pressed air, e.g. in compliance with the component manufacturers’ requirements concerning
purity of the pressure medium.

NOTE For combined fluidic and electric systems, both aspects should be considered.

25

6.2

Other influences

Consideration of the requirements for immunity to all relevant environmental influences such
as, temperature, shock, vibration, humidity (e.g. as specified in relevant standards).

10

Total

[max.
achievable
100]

Total score Measures for avoiding CCFa

65 or better Meets the requirements

Less than 65

Process failed = choose additional measures

Kuva 14. Yhteisvikaantuminen ( International Organization for Standardization, 2006)
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3.2.1.5 Vaarallisen vikaantumisen todennakdisyys seka suoritustaso
Cat4 high
Catl DCawg (99%)
Cat B(MTTFd (MTTFd Cat2 Cat2 Cat3 CAT 3 and MTTFd over
below 30 over 30 Dcawe= Dcave= DCawg= DCawe= 30 years for all
MTTFd  years) PL years) FL low PL med low FL med PL channels PL
3 3,B0E-05 a 2,58E-05 | a 1,99E-05 | a 1,26E-05 a 6,08E-06 b
3,3 3,46E-05 a 2,33E-05|a 1,79E-05 | a 1,13E-05 | a 5,41E-06 b
3,6 3,17E-05 & 2,13E-05 & 1,62E-05 & 9,37E-06 & 4 86E-06 b
3,9 2,93E-05 a 1,95E-05 | a 1,4BE-05 a 9,37E-06 b 4,40E-06 b
43 2,65E-05 & 1,76E-05 & 1,336-05 & £,30E-06 b 3,82E-06 b
47 2,43E-05 & 1,60E-05 a 1,20E-05 a 7,58E-06 b 3,4BE-06 b
51 2,24E-05 a 1,47E-05 a 1,10E-05 a 6,91E-06 b 3,15E-06 b
5.6 2,04E-05 & 1,33E-05 & 9 87E-06 b 6,21E-06 b 2,BDE-06 ¢
6,2] 1.B4E-05 a 1,19E-05 a 8 BOE-06 b 5,53E-06 b 2,47E-06 c
5,8 1,68E-05 & 1,08E-05 & 7.93E-06 b 498E-D6 b 2,20E-06 ¢
7.5 1,52E-05 a 9,75E-06 b 7,10E-06 b 4,45E-06 b 1,95E-06 c
g2 1,38E-05 & 827607 b 6,43E-06 b 4.02E-06 b 1,74E-06 ¢
21 1,25E-05 a 7,94E-06 b 5,71E-06 b 3,57E-06 b 1,53E-06 c
10) 1,14E-05 a 7,1BE-06 b 5,14E-06 b 3,21E-06 b 1,36E-06 c
11 1,04E-05 a 6,44E-06 b 4.53E-06 b 2,B1E-06 c 1,1BE-06 c
12] 9,51E-06 b 5,B4E-06 b 404E-06 b 2,49E-06 1,04E-06 C
13 8,78E-06 b 5,33E-06 b 3,64E-06 b 2,23E-06 | c 9,21E-07 d
15 7.61E-06 b 4,53E-06 b 3,01E+06 b 1,B2E-06 744E-07 d
16 7,13E-06 b 4,21E-06 b 2,77E-06 | 1,67E-06 | c 6,76E-07 d
18 6,34E-06 b 3,68E-06 b 2,37E-06 ¢ 141E-06 ¢ 5,67E-07 d
20 571E-06 b 3,26E-06 b 2,06E-06 | 1,22E-06 ¢ 4,85E-07 d
22 5,19E-06 b 2,93E-06 | c 1,B2E-06 | c 1,07E-06 | c 4,21E-07 d
24 4,76E-06 b 2,65E-06 | 1,62E-06 5,47E-07 d 3,70E-07 d
27] 4,23E-06 b 2,32E-06 | c 1,39E-06 | c 8,04E-07 d 3,10E-07 d
30 3,B0E-06 b 2,06E-06 1,21E-06 ¢ 6,94E-07 d 2,65E-07 d 9,54E-08 e
33 3,46E-06 b 1,85E-06 | 1,06E-06 | c 5,94E-07 d 2,30E-07 d 8,57E-08 e
36 3,17E-06 b 1,67E-06 | 9,39E-07 |c 5,16E-07 d 2,01E-07 d 7,77E-08 e
35 2,93E-06|c 1,53E-06|c 8,40E-07 d 4.53E-07 d 1,78E-07 d 7,11E-08 e
43 2,65E-06 c 1,37E-06 | c 7,34E-07 d 3,B7E-07 |d 1,54E-07 d 6,37E-08 e
47 2,43E-06 1,24E-06 ¢ 6,49E-07 d 3,35E-07 |d 1,34E-07 d 5,76E-08 e
51 2,24E-06 ¢ 1,13E-06 5,80E-07 |d 2,93E-07 |d 1,19E-07 d 5,26E-08 e
56 2,04E-06 ¢ 1,02E-06 5,10E-07 |d 2,52E-07 |d 1,03E-07 d 4,73E-08 e
62| 1,B4E-06 ¢ 9,06E-07 |d 4,43E-07 d 2,13E-07 |d 8,84E-08 e 4,22E-08 e
68| 1,68E-06 c B 17E-07 |d 3,90E-07 |d 1,B4E-07 d 7,6BE-08 e 3,B0E-08 e
75 1,52E-06|c 7,31E-07 |d 3,40E-07 d 1,57E-07 |d 6,62E-08 e 3,41E-08 &
B2 1,39E-06|c 6,61E-07 d 3,01E-07 |d 1,35E-07 |d 5,79E-08 e 3,08E-08 e
91 1,25E-06 | 5,BBE-07 |d 2,61E-07 |d 1,14E-07 d 4,94E-08 e 2,74E-08 e
100 1,14E-06 ¢ 5,28E-07 |d 2,29E-07 |d 1,01E-07 |d 4,29E-08 & 247E-08 &

Vaarallisen vikaantumisen todennakoisyytta (PFDn) ei lasketa.

Kuva 15. ISO 13849-1 taulukon K.1 pohjalta tehty laskentataulukko

( International Organization for Standardization, 2006)

Se valitaan aiemmin laskettujen arvojen perusteella kuvan 15 taulukosta.

Esimerkki: Aiemmin laskettu hataseis-toiminto

Toiminnolle saatiin MTTFg-arvoksi 68,37 vuotta ja DC-arvoksi 36 %.

Kyseessa on Tulo-Logiikka-Lahto tyyppinen arkkitehtuuri, jossa on ainoastaan yksi 1aht6 eika tarkis-

tuskanavaa. Minka tahansa komponentin vikaantuminen aiheuttaa turvatoiminnon menettamisen.

Kyseessa on siis luokan yksi arkkitehtuuri. Taulukosta saadaan vaarallisen vikaantumisen todenna-

koisyys 1,68*10 (1/h) ja saavutettu suoritustaso PL c.
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TOTEUTUS

Riskinarviointi

Koneen vaaroista on tehty riskinarviointi EN ISO 12100:2010 periaatteita noudattaen. Riskinarviointi on yri-
tyksen sisdiseen kayttdon eika sita julkaista. Riskinarvioinissa maaritettiin koneen raja-arvot, tunnistetiin vaa-

rat, arvioitiin riskin suuruus ja merkitys, seka suunniteltiin toimenpiteet riskin pienentédmiseksi.

Turvatoiminnot
Riskinarvioinnin perusteella ei vaadita uusia turvatoimintoja. Toteutettavaksi jad EN 16228-1 standardin vaa-

timat turvatoiminnot. Suoritustasot lasketaan sahkaisille ja hydraulisille jarjestelmille mutta ei mekaanisille.

Taulukko 2. Vaatimukset ja vastaavuudet.

Turvatoiminto Vaadittava | Toteuttava toiminto kommentti

suoritus-
taso

Siirtyminen

Pysdhtyminen PLc Turvakahva ajovoimansiirrossa jarru joka aukeaa
kun moottoreille tulee paine.

Siirtyminen tyékun-

nossa

Pysdhtyminen PLc Turvakahva Turvakahva, ajovoimansiirrossa jarru
joka aukeaa kun moottoreille tulee
paine.

Ylavaunun kaanto

Pysdéhtyminen PL c Turvakahva Turvakahva, kaanndlla séhkdisesti
avattava jarru

Tyoskentelyyn liittyva

nostaminen

Pysdhtyminen PL c Turvakahva Turvakahva, vinsseissa jarru joka au-
keaa tyOpaineesta. Jarrun avaus es-
tettdvissa sahkdisellda ON-OFF venttii-
lilla.

Kuorman paikallaan pitdmi- | PL ¢ Turvakahva Turvakahva, vinsseissa jarru joka au-

nen keaa tydpaineesta.

Nostorajat PLb sahkaiset rajat ja Jarrun avaus estettavissa sahkoisella

mekaaniset ylarajat | ON-OFF venttiilill3.

Vinssaus (vetami-

nen/ankkurointi)

Pysdhtyminen PL c Turvakahva Turvakahva, vinsseissa jarru joka au-
keaa tydpaineesta. Jarrun avaus es-
tettdvissa sahkdiselld ON-OFF venttii-
lilla.

Nostorajat PLb sahkaiset rajat ja Jarrun avaus estettdvissa sahkoisella

mekaaniset ylarajat ON-OFF venttiililla.
Henkildita nostavat
tyotasot
Pysahtyminen PLc Turvakahva Vinsseissa jarru joka aukeaa tyopai-
neesta. Jarrun avaus estettavissa sah-
koisella ON-OFF venttiililla. Nostoko-
rissa hatdseis
Nostorajat PL c sahkdiset rajat ja Jarrun avaus estettavissa sahkoisella
mekaaniset ylarajat. | ON-OFF venttiililla.
Mekaaninen putoa-
misen esto jarru

Koneen tukijalat ja

maahan ankkurointi
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pysahtyminen PL c Turvakahva Takajaloissa tydpaineella aukeavat
lukkoventtiilit
Paikallaan pitdminen PL c Turvakahva, hatdseis | Takajaloissa lukkoventtiilit
Turvasuojien aktivointi
Pyérityksen ja syoton py- PLc - Ei sovellettavissa Junttan koneisiin.
sahtyminen toimintaan kyt- Kayttdja ei padse tydn aikana kasiksi
kentyn suojuksen tai muun liikkuviin osiin.
turvalaitteen toimiessa
Rajoitettu kdyttotapa
Hitaan pyorityksen ja alen- | PL ¢ - Ei sovellettavissa Junttan koneisiin.
netun sy6tténopeuden Tyodskentely vaara-alueella kairan
aloittaminen ja yllapitami- pyoriessa kielletty.
nen
Poran pyoritys ja syotto
erityisissa olosuhteissa
kdytettdavan erityisen
suojauskadyttotavan ai-
kana
Pyorityksen ja syoton py- PL c - Ei sovellettavissa Junttan koneisiin. Ei
sayttdminen kosketuksen erityista suojauskayttdtapaa.
tunnistavan turvalaitteen
toimiessa
Tyokalun kiinnitys ja ir-
roitus
Paikallaan pysyminen PLb Turvakahva Tybkalut mekaanisesti kiinnitetty
Poratankojen/-kankien
kasittelylaiteet
Laitteen pysahtyminen PL c Turvakahva Kasitelladn pitelij6illd. Sylintereissa
lukkoventtiilit.
Maston, puomin tai oh-
jausmaston siirtamis-
jarjestelma
PL c Turvakahva Sylintereissa tyOpaineella aukeavat
Maston, puomin tai ohjaus- lukkoventtilit
maston pysahtyminen
Maston, puomin tai ohjaus- | PL ¢ Turvakahva Sylintereissa tydpaineella aukeavat

maston pysyminen paikoil-
laan

lukkoventtilit
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Junttan paalutuskoneissa koneen liikkeet on estettdvissa turvakahvalla. Kaikki liikkeet ovat hydraulisia, ja

saavat kayttdvoimansa hydrauliikkapumpuilta. Turvakahva aktivoituna toimilaitteet eivat saa painetta silla

esiohjauspaineet on ohjattu paineetomaan tankkiin.

_——

Kuva 16. Turvakahvan toiminta PMx24-koneen kayttdohjeesta. (Junttan Oy, 2019)

4.2.2 Vinssien sahkdiset rajat

BACK
controls are not activated

v

‘

N
&2

L
(6
ANS

FRONT
pilot circuits are engaged
all the controls are active

Vinssien sdhkdiset rajat ohjaavat turvatoimintoja jotka estavat koysia kiristavat liikkeet. Kun mika tahansa

vinssi ajetaan yldrajaan, on kaikkien vinssien vetaminen seka koysia kiristévat sylinterien liikkeet estetty oh-

jaamalla toimilaitteiden esiohjauspaineet tankkiin.

4.3 Vaadittavat suoritustasot

Turvatoiminnoille on laskettiin seuraavat vikaantumistodennakdisyydet:

Turvatoiminto Vaadittava PL Saavutettu PFHd Saavutettu PL
Turvakahva PL c 1,39*10° PL c
Riippurajat PLb 1,14*10° PL c

Koneen turvatoiminnot tayttavat standardin vaatimukset. Kaytetyt laskentataulukot ovat yrityksen sisdiseen

kayttoon eika niitd julkaista.
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OHJELMALLINEN TOTEUTUS JA TESTAUS

Turvatoiminnot ovat toteutettu nykyisin releilld, mutta tilalla voidaan kayttaa tarvittaessa ohjelmoitavaa oh-
jainlaitetta. Turvatoimintojen totetutusta varten teollisuus- ja koneen ohjaussovelluksissa turvatoimintoihin
liittyvat tulot ja 1ahdot seka ohjelmisto on eriytetty muusta ohjausjarjestelmasta. Talla varmistetaan etta tur-
vatoiminnon toimintaa ei voida vahingossa muuttaa esim. ohjaussovellusta paivittéessa. Turvasovellus on

usein salasanalla suojattu, joten turvatoiminnon paivittéminen ilman hyvaksyntaa ja kelpuutusta on estetty.

Turvatoiminnot toteuttava ohjelmisto on suunniteltava tayttamaan ohjelmiston turvallisuusvaatimukset, EN
ISO 13849-1 kohta 4.6. Vaatimusten paatavoitteena on saada aikaan luettavaa, ymmarrettavaa testattavaa
ja yllapidettavaa ohjelmistoa. ( International Organization for Standardization, 2006)

4 .
Safety functions Validated
specification Safety-related software
software Validation Validation —
specification
- %
[
I
- D
System [ | Integration
design testing
- o

Module
testing

Module -
design

— Result Coding

——-» Verification

KUVA 17. V-malli ( International Organization for Standardization, 2006)

Ohjelmiston tekeminen alkaa maarittelemalla (puhekielessé speksaamalla). Ohjelmistomaarittelyssa kuva-
taan mitd ominaisuuksia ohjelmassa on ja kuinka ohjelmiston tulee toimia. Madrittely tulee hyvaksya ennen
toteutusta. Testattavuuden kannalta toteutettu ohjelmisto tulee purkaa testattaviin aliohjelmiin ja funktioi-
hin. Ohjelmistomoduulit seka koko ohjelmisto tulee testata, raportoida, katselmoida ja kelpuuttaa. Taman
jalkeen testattu ja validoitu ohjelmisto voidaan julkaista ja asentaa.

Testaus tulee suunnitella ja suorittaa vaikka turvatoimintoa ei olisikaan toteutettu ohjelmallisesti. Testaus on
helppoa, mikali piiri toteuttaa ainoastaan kombinaatiologiikkaa. Kombinaatiologiikan toiminta voidaan maari-

telld taysin totuustauluilla.

PL c tai PL d vaatimustason turvatoiminnon toteuttavalle sulautetulle ohjelmistolle on listattu lisavaatimuksia
standardin EN ISO 13849-1 kohdassa 4.6.2, kuten projektin hallintajarjestelma ja laadunhallintajarjestelma
esim. standardeja IEC 61508 ja ISO 9001 vastaavasti.
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Automaattinen ohjelmistotestaus

Monimutkaisia ja laajoja ohjelmistoja toteuttaessa manuaalinen ohjelmistotestaus ei ole enaa jarkevaa. Oh-
jelman testiajo manuaalisesti kestda helposti useita tydpdiva ja ammattitaitoinenkin testaaja vasyy ja tekee
virheitd. Sulautettujen jarjestelmien testaamiseen kaytetdan usein Hardware-In-Loop simulaatiota, jossa si-
mulaatiolaitteisto ja ohjausjarjestelma on kytketty toisiinsa. Testiohjelmalla simuloidaan konetta tai laitetta,
jota ohjausjarjestelma ohjaa. Simulaattorilaitteistolla |ahetetdan ohjaussignaaleja ohjausjarjestelman tuloihin
ja seurataan miten ohjausjarjestelman lahdét reagoivat. Simulaatiosta generoituu testiraportti joka paljastaa
onko testit suoritettu hyvaksytysti.

Usein turvatoiminnot ovat kuitenkin yksinkertaisia ja niiden toiminnan testaus manuaalisesti on mahdollinen

vaihtoehto.

Ohjelmointisaannét

Ohjelmointia varten on standardin EN ISO 13849-1 mukaan laadittava sdannét ja kdytannét. Yhteisvikaantu-
misen varalta on tarkeaa etta voidaan selvittdd ohjelmiston tekija, ohjelman lataamisen paivamaara ja ver-
sio. Ohjelmointisaanndissa voidaan esimerkiksi sopia muuttujien ja funktioiden nimedmistavat seka tulojen ja

lahtdjen kasittelytavat.

Sahkojarjestelman testaus

Turvatoiminnot on testattava ennen koneen kayttdénottoa. EN 60204-1 kohdan 18 mukaan on tehtava toi-

minnalliset testit, seka todennettava, ettd sahkolaitteisto on dokumentaation mukainen.

EMC testaus

Paalutuskoneen ohjausjarjestelma on oltava yhteensopiva EN 13309:2010 (Construction machinery, Electro-
magnetic compatibility of machines with internal electrical power supply) standardin kanssa. (European
Commitee for Standardization, 2014) Standardissa on madaritelty konkreettiset rajat testattavan laitteiston
lahettéamalle hairidlle seka kuinka paljon laitteiston on siedettdva ulkopuolta tulevaa hairiéta. Sahkoiset aliko-
koonpanot joihin kuljettaja pystyy koskemaan, on testattava staattisia purkauksia varten. Alikokoonpanojen
virransy6ttd on myos testattava johdettujen transienttien varalta.

Sahkolaitteisto on toteutettava EN 60204-1 kohdan 4 mukaan, jossa on listattuna EMC yhteensopivuuden
kannalta olennaisia sateilya rajoittavia toimenpiteita.

KELPUUTUS

Kelpuutuksella osoitetaan etta kaikki turvatoiminnot toteuttava ohjausjarjestelma tayttaa kaikki asiaan kuulu-
vat EN ISO 13849-1 vaatimukset. Kelpuutuksessa tulee nayttda ettd jokainen turvatoiminto ja niiden yhdis-
telma/kokonaisuus tayttda vaatimukset. Kelpuutusraportissa tulee olla listattuna turvatoimintokohtaisesti
kaikki vaatimukset, kuinka toteutus vastaa vaatimusta ja viittaukset toteutuksen dokumentteihin.
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KUNNOSSAPITO

Ohjausjarjestelman kunnossapitoon liittyvat asiat seka madraaikaiset tarkastukset ja niiden ohjeet tulee littaa
koneen kayttoohjeeseen. Turvatoimintoon liittyvien osien vanheneminen voi johtaa turvatoiminnon menetyk-
seen ja jopa vaaratilanteeseen ja niille on tarvittaessa suunniteltava ennaltaehkdisevaa huoltoa tai kompo-

nenttien vaihtoa.

TEKNISET ASIAKIRJAT

Suunnitellessa turvallisuuteen liittyvaa ohjausjarjestelman osaa on dokumentoitava asiaankuuluvat tiedot,
joita kaytetaan yrityksen sisdisesti eika ole tarkoitettu toimitettavaksi koneen hyddyntgjille. Tarvittavat asia-
kirjat on listattu EN ISO 13849-1 kohdassa 10, ja niihin kuuluu muun muassa:

e Luotettavuuden kannalta merkitykselliset muuttujat (MTTFq, DC, CCF, Toiminta-aika...)

e  Arkkitehtuuriluokat

e Suoritustasot

e Toimenpiteet systemaattisen vikaantumisen estamiseksi

e Vika ja vaikutus-analyysit

e Kaytetyt teknologiat

e Ohjelmistoa koskeva dokumentaatio

e Toimenpiteet kohtuudella ennakoitavissa olevan vaarinkaytén estamiseksi

KAYTTOA KOSKEVAT TIEDOT

Kayttoa koskevat tiedot toimitetaan asiakkaalle. Listattuna on osa vaadituista tiedoista.

ISO 13849-1 kohdan 11 mukaan on noudatettava ISO 12100 periaatteita seka muita asiaankuuluvien stan-
dardien sovellettavissa olevia kohtia kuten EN 60204-1 kohta 17.

EN 60204-1 kohdan 17 mukaan sahkdlaitteiston mukana on toimitettava muun muassa:

e Osa- tai dokumenttiluettelo
e Lisadokumentteja joissa:
o Selva kattava kuvaus laitteistosta, asennuksesta ja varustelusta
e Tiedot fyysisesta ymparistosta (Tarind, epapuhtaudet)
e Kuvaukset turvalaitteista, sisaltdaen ulkoisen johdotuskaavion
e Yleiskaavio milloin tarkoituksen mukaista
e Piirikaavio (-kaaviot)

ISO 12100 kohta 6.4 mukaan mukana toimitettavaan kirjalliseen ohjeeseen on sisallytettdvéd muun muassa:

e Koneen, sen varusteiden, suojusten ja/tai turvalaitteiden yksityiskohtainen kuvaus
e Mahdolliset kielletyt kayttétavat
e Sahkolaitteita koskevat asiakirjat

ISO 13849-1 kohdassa 1 on lisdksi eriteltyna tietoja joita laitteen hyédyntajalle toimitetaan mm.
e Turvallisuuteen liittyvien osien rajat ja kaikki vikojen poissulkemiset
o Selkeat turvallisuuteen liittyvien ohjausjarjestelman osien ja turvalaitteiden rajapintojen kuvauk-
set
Kunnossapidon tarkastuslistat
Turvatoimintojen passivointi ja poistaminen
Suoritustaso: a, b, ¢, d tai e
Viittaus EN ISO 13849-1 standardiin
Luokka B, 1, 2, 3 tai 4
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YHTEENVETO

Paalutuskoneen ohjausjarjestelman toteutuksella on tarkat vaatimukset silla koneella tehtavassa tydssa on

paljon riskeja ja vaaroja. Koneen kayttd on kuitenkin turvallista kun koneen hyddyntdjat tottelevat koneval-
mistajan suosituksia seka ohjeita ja koneenvalmistaja suunnittelee laitteet standardien mukaisesti. Standar-
dien lapikdyminen ja niiden mukaan toimiminen on jokapaivaista arkea koneenrakennusalalla ja CE-merkin-

nan kannalta valttamatonta.

POHDINTA

Sulautettujen ohjausjarjestelmien kehitys on huimaa. Monet konevalmistajat, mukaan lukien Junttan, ovat
yhdistaneet koneiden ohjausjarjestelmia Internetiin ja pilvipalvelimiin. Moniin ohjausmoduuleihin ohjelmat
ladataan jo IP-verkon yli. Tama luo mahdollisuuksia mm. etana tehtaviin ohjelmapaivityksiin, kaluston seu-
rantaan ja diagnostiikkaan. Tata standardeissa ei kuitenkaan huomioida, vaikka téama aiheuttaa ihan suora-
naisia riskeja. Uusimmissakin ohjausmoduuleissa ethernet-rajapinta on taysin suojaamaton ja ohjaimen liitta-

minen suojaamattomaan verkkoon mahdollistaa, etta kuka vain voi luoda yhteyden ohjausjarjestelmaan.

Ty6 oli haastava ja ty6las. Asioita tehtiin useampaan kertaan, silla standardit eivat ole kovinkaan konkreetti-
sia, mika johtaa helposti vaarinymmarryksiin. Tasta syysté aiheesta 16ytyy paljon kirjoja ja tydkaluja, jotka
helpottavat standardien soveltamista. Onneksi apuna oli ammattilaisia, jotka ovat tehneet téita vuosia nai-
den standardien parissa. Ty0 sai hyvan vastaanoton toimeksiantajalta ilman moitteita. Julkaistavasta materi-
aalista sovittiin, etta riskiarviointia ja laskentataulukoita ei julkaista. Tydsta oli selva hyéty toimeksiantajalle,
silla tdma helpottaa tulevia suunnitteluprojekteja. Tama tieto tulee kuitenkin osittain vanhenemaan lahivuo-
sina, silld EN16228-standardista on tulossa uusi versio ldhivuosina. Uudesta standardista on esitetty ensim-

mainen vedos, jossa on muutoksia vaatimustasojen ja ohjelmistosuunnitteluprosessin osalta.
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