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Internetin kayton kasvun takia tietoturvasta on tullut osa jokaisen elamaa tydssa ja sen
ulkopuolella. Taman takia yrityksissa ja normaalissa elamassa tietoturva on tullut tarkeéksi alati
kehittyvassa maailmassa. lhmisten tekeméat virheet ovat suuri osa tietoturvan riskeista. Siksi
yhteisty6 yritysten eri osastojen valilla on tarkeaa.

Opinnaytetydn tarkoituksena on selvittda suurimpia tietoturvauhkia, miten ne vaikuttavat yrityksiin
ja tyontekijoihin, miten niiltd suojaudutaan ja miten ihmisvirheen osuutta pystytddn minimoimaan.

Lahteet ovat verkkosivustojen artikkeleita seka raportteja tietoturvasta eri jarjestailta ja yrityksilta,
joita on verrattu toisiin lahteisiin samasta asiasta. Lahteina toimivat myds omalta koulutusalalta
saadut opit ja tiedot.

Tyo0 selvittda ihmisvirheen osuutta tietoturvan eri osa-alueilla ja sité, miten sité voidaan vahentaa.
Lahteitéa tutkimalla l6ytyi tapoja ja keinoja vahentdd ihmisvirhettd. Opinndytetyén mukana

tuotettiin tietoturvaohjeistus yrityksille, joka sisaltda tapoja ja keinoja tietoturvan parantamiseen
ja ihmisvirheen minimoimiseen.
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HUMAN ERROR IN INFORMATION SECURITY
AND HOW TO REDUCE IT

The explosive growth of internet has rendered information security important in normal life and in
business. For this reason, information security has become an important part of normal life and
the business world in the ever-developing world. Human error is a great source of information
security risk. Therefore, cooperation between different sections of companies is important.

The goal of this bachelor’s thesis was to map some of the larger security risks, how they affect
companies and their employees, how companies can be protected against them and how to
minimize human error in these cases.

The source material is mostly articles and reports on information security from different companies
and organizations that have been cross-referenced with other sources to check their integrity, and
applying knowledge that the author acquired during his studies. The methodological approach of
this thesis is constructive.

The thesis seeks to figure out the role of human error in the different sections of information
security and how to reduce it. Habits and methods of minimizing human error were found during
the literature search. The thesis also resulted in the creation of a document with information
security instructions for companies that includes methods and good practices for improving
information security and minimizing human error.
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SANASTO

Adware

ENISA

loT

IP-osoite

Kryptaaminen

Kryptovaluutta

Slack

Haittaohjelma, joka pakottaa mahdollisesti haitallisia mainok-
sia koneelle

European Union Agency for Cybersecurity, EU:n kybertur-
vavirasto

Internet of Things, Esineiden internet, tarkoittaa laitteita,
jotka ovat yhdistetty internettiin. Laitteet voivat olla leluista
suuriin tyékoneisiin.

Numerosarja, jota kaytetaan laitteen tunnistamiseen

Prossessi, jossa koodataan viesteja tai tietoja lukukelvotto-
maksi

Kryptografiaan perustyva virtuaalivaluutta

Viestintaohjelma, jolla voi viestien lisdksi jakaa tiedostoja.



1 JOHDANTO

Internetin kayttd on yleistynyt valtavasti 2000-luvulla, jopa siihen pisteeseen, etta se on
valttamatontd normaalissa elamassa. Kehitys on tapahtunut niin nopeasti, etta jotkut
ovat jddneet sen jalkoihin. Internet yleistyessaan on tuonut mukanansa vaaroja. Tavalli-
sella tyontekijalla, jolla ei ole kiinnostusta tapahtuneeseen kehitykseen, on hankala py-
sya perdssa uusimmista huijauksista ja hyokkayksistd. Samaa tapahtuu IT-kehittgjien
puolella. Kehittdjien on vaikea seurata kaikkea, jolloin on tarkeaa, etta koordinaatio toimii
eri ryhmien valilla, jotta voidaan valttaa virheet, jotka voivat maksaa sadasta eurosta

moneen miljoonaan.

Ihmisvirhe on asia, joka tulee tapahtumaan. On mahdotonta poistaa sita kokonaan. Siksi
sita pitaa yrittdd minimoida. "SEC_RITY is not complete without U!” on slogan, joka ku-
vaa tilannetta hyvin monessa yrityksessa (Gupta 2012). Jotta suojaus toimii moitteetto-
masti, on tarpeellista, etta jokainen tyontekija osallistuu tietoturvan parantamiseen.
Tyontekijat voivat kehittda itsedan osallistumalla tietoturvakoulutuksiin, ja IT-puolen teh-
tavana on pysya mukana uusissa kaanteissa, joita tapahtuu tietoturvan maailmassa ja

pitaa kaytetyt ohjelmat ja nettisivut ajan tasalla.

Taman opinnaytteen tarkoituksena on saada selville, mitka uhat ovat talla hetkella suu-
rimmat yrityksille ja sen tydntekijéille, miten niita valtetdan ja miten riski saadaan mah-
dollisimman pieneksi. Opinnayte sopii niin tavalliselle tydntekijdlle kuin kehittajallekin,
joka ei ole keskittynyt tietoturvaan. Tavoitteena on saada heille hyva kasitys riskeisté ja
niiden minimoimisesta seka herattdd mahdollinen kiinnostus lukea lisda aiheesta ja siten

parantaa koko yrityksen tietoturvaa.

Opinnaytety® on konstruktiivinen. Tutkimuksesta tuotetaan ohjeistus virheen minimoimi-
seen. Ohjeistukselle on kayttda yrityksissa, jotka haluavat parantaa tietoturvaansa. Oh-
jeistuksessa tulee olemaan keinoja, joilla voidaan ehkaista virheita seka tyttapoja, joiden

avulla kehittdmisesséa otetaan tietoturva huomioon.
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2 TIETOTURVARISKIT JA ANALYSOINTI

Tietoturvariskeja on monenlaisia, joissa hyokkaykset kohdistuvat eri osa-alueille. Hyok-
kaykset voivat keskittya itse ohjelmistoon, laitteistoon tai tydntekijdihin. Hyokkaysten va-
kavuudet ja todennakdisyydet vaihtelevat. Siksi keskitymme talla hetkella suurimpiin uh-
kiin, jotka voivat vaikutta yrityksiin ohjelmisto- tai henkiléstopuolella. Riskit on valittu ver-
tailemalla useiden l&hteiden tekemié listauksia tietoturvariskeistd sekd omalla harkin-
nalla. Lahteind on kaytetty seuraavia: ENISA (2019), Kingori (2019), Security First
(2019), University of San Diego (2019), Bianculli (2019) ja Center for Internet Security
(2019).

Riskianalyysi on tarked osa nykyisten yritysten toimintaa. Riskianalyysin tulosten perus-
teella kirjoitetaan raportteja, joiden perusteella saadaan parempi kasitys riskien vaiku-

tuksesta ja todennadkoisyydesta seké keinoista riskien pienentamiseen.

2.1 Haittaohjelmat

Haittaohjelmat ovat ohjelmia, joiden tarkoitus on vahingoittaa muita jarjestelmia ja lait-
teita, varastaa dataa tai hidastaa niiden toimintaa. Haittaohjelmat ovat yleisin tapa va-
hingoittaa toisten jarjestelmia ja laitteita (ENISA 2019). Haittaohjelmia on monenlaisia.
Osa niista aiheuttaa minimaalista vahinkoa, kuten Adware, ja osa voi kryptata koko tie-
tokoneen, kuten ransomware. Haittaohjelmat voivat myos levita laitteesta toiseen, jos
laitteet ovat yhteydessa toisiinsa. Talla hetkella kaytetyimmat haittaohjelmat ovat Emotet
ja WannaCry (Cisecurity 2019).

Emotet on haittaohjelma, joka varastaa tietoja ja kayttaa muita pankkitroijalaisia. Emotet
levida todella nopeasti, joten se on vaikea saada pois, jos se on ehtinyt tarttumaan mo-
neen laitteeseen (Cisecurity 2019). WannaCry on kiristysohjelma, joka kryptaa dataa ja
vaatii kryptovaluuttaa vastineeksi avaimesta, jolla voi avata kryptatun datan (Cisecurity
2019).

Koska haittaohjelmia on monenlaisia ja ne voivat aiheuttaa suurempaakin tuhoa. Siksi
pitdd olla tarkkana, etta ne eivat paase laitteistoon. Yleisimpia tapoja haittaohjelmien

paasyyn laitteisiin ovat sahkopostin liitteet ja linkit. NAma viestit on naamioitu nayttamaan
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esimerkiksi tilausvahvistuksina, jotka antavat haitallisen seurantalinkin tai tiedoston, joka

on kuitti tilauksesta (Michigan State University 2019).

Jotta haittaohjelmilta voi pysyé suojassa, kannattaa ladata luotettava virustorjuntaoh-
jelma ja tarkastaa silla laitteisto. Liséksi on hyvé pit&a laitteisto ja sovellukset ajan tasalla
sekad kayttaa jarkea siina, miten verkossa kayttaytyy ja mihin verkkoon yhdistaa lait-

teensa (Whatsmyipaddress 2019).

2.2 Verkkourkinta

Phishing eli verkkourkinta on sosiaalista manipulointia, jolla yritetddn saada vastaanot-
tajaa avaamaan haitallisia tiedostoja tai linkkeja sek& antamaan tunnuksia oikean nakéi-
silla sivuilla tai lAhettdmaan rahaa. Tama saavutetaan esiintymalla luotettavana henki-
I6na tai yhteisbna. Enisan mukaan verkkourkinta on ollut syyna 90 prosenttiin haittaoh-

jelmien sisdénpaéasyyn ja 72 prosenttiin tietomurroista (ENISA 2019).

Verkkourkinta voidaan kohdistaa yksityishenkiloon tai yritykseen. Datavuodoissa levin-
neet henkilokohtaiset tiedot antavat urkkijoille mahdollisuuden rakentaa isompiakin ur-
kintakampanjoita, koska datan avulla voidaan tehd& uskottavampia valheita (ENISA
2019).

Yleisesti verkkourkintaviestit siséltavat liian hyvia tarjouksia, huonoa kielioppia ja kirjoi-
tusasua, uhkauksia tai linkkeja tai tiedostoja (Kuva 1). Verkkourkintaviesteja voidaan va-

hentaa hyvalla sahkopostisuodatuksella ja kaksivaiheisella tunnistuksella (ENISA 2019).

Verkkourkintahyokkaykset matkapuhelimiin ovat lisdédntyneet 85 prosenttia vuodesta
2011 (ENISA 2019). Urkinta voi tapahtua tekstiviestin tai muiden viestisovellusten avulla

(Whatsapp) tai sosiaalisessa mediassa (Instagram).
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SOMJATE MOOSIRILERT
Senior Executive Vice President
Thanachart Bank PCL

Bangkok Thailand

Attention: BENEFICIARY

A woman came to my office few days ago with a letter. claiming to be your true representative to your inheritance funds of $43.6m. Here are her information:

Please do reconfirm to this office, as a matter of urgency if this woman is fram you so the bank Will not be held responsible for paying into the wrong account name.
However, we shall proceed to issue all payments details to the said Mrs.Petermann if we do not hear from you within the next seven working days from today.

You should forward all your information

1 Your full name and address
2 Your phone and fax number
3 Your state id

Best regards,

SOMJATE MOOSIRILERT
Senior Executive Vice President
Thanachart Bank PCL

Bangkok Thailand

Kuva 1 Esimerkki huijausviestista

2.3 Verkkopohjaiset hyokkaykset ja verkkosovellushytkkaykset

Verkkopohjaiset hytkkaykset ja verkkosovellushyokkaykset kohdistuvat yrityksen tai
henkilon verkkosivuihin, verkkopalveluihin, selaimeen tai sen lisdosiin seka sisallénhal-
lintajarjestelmiin. Hyokkaajat voivat esimerkiksi syottdd muuten turvallisiin sivuihin hai-
tallisia osia, jotka voivat varastaa dataa tai levittdad haitallisia ohjelmia kayttajan tietoko-
neeseen. Haitallisia ohjelmia voi myds tulla mainosten mukana. Mainokset tulevat ylei-
sesti ulkoistettuna, joten sivuston omistajalla ei ole osuutta niihin. Sivustolle voi tulla mai-
noksia monesta muusta sivustosta, jolloin on helppo olla huomaamatta haitallisten mai-

nosten péaasy sivustolle. (ENISA 2019)

Sivustoille voidaan sy6ttaa haitallista koodia esimerkiksi SQL-injektiolla. SQL-injektiossa
kaytetaan hyvakseen tekstikenttdd, jonka kautta sydtetaan uusia ohjeita tietokantaan.
Syéttamalla uusia ohjeita voidaan aiheuttaa tuhoa poistamalla kokonaisia osia tai lisaa-

malla uudet tunnukset, joilla paasee sisdén ohjelmistoon. (W3schools 2019)

Verkkopohjaisia hyokkayksia voidaan valttdd pitdmalla selaimet ajan tasalla, kryptaa-
malla verkkoliikenne, valttamalla kolmannen osapuolen litdnnaisia varsinkin tietojarjes-

telmissa kuten WordPress ja monitoroimalla ohjelmia (ENISA 2019).

Verkkosovellushyokkayksid vastaan auttavat palomuurit, liikenteen suodattaminen seké
sovelluskehitykseen luodut tietoturvakaytannot (ENISA 2019).
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2.4 DDoS-hyokkays

DDoS eli Distributed Denial of Services on hyokkays, joka kohdistetaan palvelimeen,
verkkoon tai palveluun. Hyokkayksessa lahetetaan suuria maaria internetliikennetta koh-
teeseen, mika aiheuttaa normaalin toiminnan hidastumisen tai loppumisen. DDoS-hy6k-
kaykset kayttavat hyvakseen suuria maaria laitteita, jotka ovat saastuneet jollain haitta-
ohjelmalla (Cloudflare 2019). Laitteet voivat olla normaaleja tietokoneita tai loT-laitteita.
Hyokkaaja kayttaa laitteita samaan aikaan lahettadkseen vastaanottajalle pyyntéja, jol-

loin kohteelta loppuu kapasiteetti vastata (Kuva 3).

DDoS-hyokkéaykset voivat aiheuttaa suuriakin tuhoja yrityksille ja julkisille palveluille. Mo-
nella alalla kaytetaan paljon loT-laitteita ja verkkopalveluja, joten niihin hydkkaaminen

voi lamauttaa kokonaisen sairaalan tai yrityksen toiminnan pidemmaksikin aikaa.

Paras tapa DDoS-hytkkayksen estdmiseksi olisi erotella hyokkaajat oikeista kayttgjista
ja asiakkaista. Tama on kuitenkin erittain vaikeaa. Cloudflare:n artikkelin mukaan DDoS-
hyokkaysta voidaan lahtea estamaan neljalla tasolla: havaitseminen, vastatoimi, reititys,

sopeutuminen (Cloudflare 2019).

Havaitseminen tapahtuu seuraamalla tavallisia hytkkaysmalleja, IP-osoitteen mainetta
ja aikaisempaa dataa. Vastatoimina voivat toimia bottilikenteen tunnistaminen ja lopet-

taminen. Reitittamalla likenne hyvin moneen eri osioon voidaan jakaa tuleva liikenne
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hallittaviin osioihin. Sopeutumalla voidaan koventaa suojausta tulevia DDoS-hydkkayk-

sia vastaan.

Hyakkagja [ahettad ohjeita serverille

- E Hyékkaajan kayttdma serveri

PC-PT bottien kayttéen
Hyokkaaja ServerFT
Botti serveri \
9 D . ) /
— IJ‘.-/ }f /’
A

, PCPT SMARTPHONE-PT TabletPCPT Laitteita voi olls
Laptop-PT Sasstunut laite 2 Saastunut laite 3 Saastunut laite 4 monia whansia

o LamtoneT /

E Kohde voi olla lahes miké vaan laite

Server-PT
Kohde

Kuva 2 Esimerkki DDoS-hyokkayksesta

2.5 Tietovuoto ja -murto

Tietovuodot ja -murrot ovat ihmisvirheen tai hyokkayksen lopputuloksia. Tietovuodot
ovat jonkun henkilon tai yrityksen vuotamaa tietoa ilman hytkkaajaa, tahallaan tai vahin-
gossa. Tietomurrot ovat hyokkaajien aiheuttamia. Tietovuotoja ja -murtoja tapahtuu péai-

vittdin, mik& kuvaa kuinka suuri ilmio tdméa on (ENISA 2019).

TURUN AMK:N OPINNAYTETYO | Petteri Kevo



13

Tietovuodoista suurin osa tulee valtioista (ENISA 2019). Tietovuodot voivat johtua va-
hingossa lahetetyistd sahkoposteista, tunnuksien hukkumisista, jolloin data on mene-
tetty, kadonneista laitteistoista tai yrityksen tahallisesta tiedonmyynnista. Syita tietovuo-
toihin on monia. Tietovuodot ovat vahingollisia yrityksille ja valtioille. Strava-sovelluksen
kautta vuosi vahingossa Venajan, Iso-Britannian ja USA:n salaisia tietoja tukikohdista
Syyriassa ja Afganistanissa, koska jollain oli kytkettyna laite, joka jakoi sijaintia sovelluk-
seen (ENISA 2019). My6s Twitter oli vuonna 2018 vahingossa tallentanut salasanoja

turvattomassa muodossa (Cohen 2018).

Tietomurrot aiheutuvat yleisesti haitallisten ohjelmien tai sosiaalisen manipuloinnin
kautta, mutta ne voivat olla myos sisapiirissa olevan tyontekijan tahallaan aiheuttamia.
Tietomurtojen estamiseksi pitaa olla toimivat tietoturvakaytannot, joita kaikki noudattavat
seka kaytannot siihen, mitd tehdaan murron tapahtuessa ja sen jalkeen. Tietomurrot voi-
vat aiheuttaa suuriakin tuhoja ihmisten elaméaéan, jos dataa ei ole suojattu kunnolla. Esi-
merkiksi Intiassa vaarantui yli miljardin ihmisen sosiaaliturvatunnukset ja pankkitiedot

jarjestelmassa olevan heikkouden takia (Whittaker 2019).

2.6 Fyysinen murto, varkaus ja kadottaminen

Fyysisia uhkia ei tietenk&an luetella kyberturvallisuuden uhaksi, mutta ne ovat osa tieto-
turvaa ja mahdollinen tapahtuma. Jokainen tietdd mita murto, varkaus ja kadottaminen
tarkoittavat, mutta niilla voi olla pahoja vaikutuksia, kun kyseessa voi olla joko omaa tai
toisten henkilokohtaista tietoa seka yrityksen immateriaalista omaisuutta. Jos laite on
huonosti suojattu, on hyokkaajan mahdollista paasta kiinni suuriinkin maariin dataa. Mita

korkeammalla yrityshierarkiassa kohde on, sitd pahempi vaikutus on. (ENISA 2019)

Koska kadottamisia tai varkauksia tulee tapahtumaan, on niiden vaikutus saatava mah-
dollisimman alhaiselle tasolle. Kryptaamalla koneen tiedot, pitamalla varmuuskopiota pil-
vessa ja kayttamalla hyvia tietoturvakaytantoja seka kayttdoikeuksien kontrollia on mah-

dollista vahingon tai rikoksen tapahtuessa minimoida riski. (ENISA 2019)

Nykyaan yrityksilla on tyotilojen ulkopuolella IoT-laitteita, kuten sensoreita ja kameroita.
Naiden tietoturva ja fyysinen turva pitéisi saada korkealle tasolle, jotta niiden varastami-
nen olisi hankalaa. Laitteesta lahtevat tiedot pitaa kryptata, jotta hyokkaaja ei paase ka-

siksi lapi menevaan dataan.

TURUN AMK:N OPINNAYTETYO | Petteri Kevo



14

2.7 Varjo-IT ja tietoturvakaytantdjen puutos

Varjo-IT:lla tarkoitetaan sovelluksia, ohjelmistoja tai muita kaytantéja datan tallentami-
seen ja siirtamiseen, joita yrityksen IT-osasto ei ole hyvaksynyt. Taméa aiheuttaa ongel-
mia tietoturvan ja tiedonhallinnan kanssa. Jos kaytetyt tytkalut ovat joltain henkil6ilta
pimitettyja tai heille ei ole niistd mainittu, on heidan vaikeampi tehda tehokkaasti ty6ta,
koska heiltd saattaa uupua osa tiedosta minka he voisivat tarvita. Varjo-IT aiheuttaa
paanvaivaa tietoturvapuolelle, koska sielld ei tiedeta, mita kautta tieto liikkuu ja mita pi-

taisi suojata tyokalujen kayton levitessa lilan suureksi. (Ros 2016)

Varjo-IT johtuu suurimmaksi osaksi IT-puolen, tavallisten tydntekijdiden ja ylempien joh-
tajien huonosta kommunikaatiosta ja yhteistyosta. Tyontekijat haluavat tehda tyénsa no-
peasti ja vaivattomasti. Kun tarvitaan nopeaa ratkaisua ongelmaan esimerkiksi sovelluk-
sen avulla, IT-puoli voi mahdollisesti kieltda pyynnodn, koska se ei noudata heidan aset-
tamiaan tietoturvakaytantoja. Silloin on mahdollista, ettéa keksitaan itse ratkaisu yrityksen
hyvaksymien tytkalujen ulkopuolelta. Jos néin kay, liiketoiminnan kannalta on vaikea
olla hyvaksymatta ehdotusta, koska tydnteho paranee valiaikaisesti tietoturvan kar-
siessé. (Ros 2016).

Tietoturvakaytantdjen puutos voi johtua yrityksen koosta tai tietamattomyydesta. Pienilla
yrityksilla ei aina ole varaa palkata henkil6d tekemaan tietoturvakartoitusta ja laatimaan
tietoturvakaytantdjen ohjeistusta tai ostaa niiden tekemista kolmannelta osapuolelta.
My@oskin joillain suuremmilla yrityksilla tietoturva voi jaada jalkeen tietamattomyyden ja
valinpitamattomyyden takia.

2.8 Lokijarjestelmén puutos

Lokijarjestelmalla seurataan tapahtumia jarjestelmassa, esimerkiksi salasananvaihtoja,
kayttooikeuksien muutoksia tai kuka on kayttanyt mitakin ja milloin. Lokit voivat toimia
halytyksina tietoturvassa ja auttavat seuraamaan kuka on aiheuttanut mitakin. (Glover
2019)
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Jos lokijarjestelmaa ei ole, on mahdotonta tietada, kuka on tehnyt mitakin ja haitalliset
tekijat jarjestelméssa jaavat helposti huomaamatta. Onneksi lokisysteemeissa on mah-
dollisuus valita kriteereita, mista naytetaan loki. Esimerkiksi kriteeriksi voidaan valita uusi

kirjautuminen uudesta IP-osoitteesta. (Glover 2019)

Lokijarjestelmaa pitdd myos yllapitdd ja mukauttaa muuttuvaan yritykseen ja sen muihin
jarjestelmiinn. Jos lokijarjestelma ei ole ajan tasalla, on siita vahan hyoétya. Lisaksi tarvi-
taan myos henkild, joka on vastuussa lokien tarkastamisesta ja seuraa niita, silla muutoin

lokien ottaminen on turhaa.
Gary Glover jakaa lokijarjestelméan kayttdonoton seitsemé&én osaan (Glover 2019):

Miten ja mita kerataan

Sailo keratyt lokit huolellisesti

Valitse lokeille vastuuhenkild,

Valitse ryhma valmiina tutkimaan hamaria halytyksia
Valitse sdannot halytyksille

Sailyta lokit vuoden ajalta

N o o b~ w D PE

Tarkasta yleisesti voiko lokien ottamista parantaa
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3 INHIMILLISEN VIRHEEN MINIMOIMINEN

Ihhimillinen virhe kay kalliiksi yrityksille. IBM:n mukaan inhimllinen virhe on syyna 24
prosenttiin datamurroista. Tietomurron aiheuttamat kulut ovat keskimaarin 3,5 miljoonaa
Yhdysvaltojen dollaria, yksi kirjaus on arvoltaan keskiméérin 133 dollaria ja murron sel-
vittamiseen kuluu keskimaarin 242 paivaa. (IBM 2019.) Ihmisvirheen minimoiminen on
moniosainen prosessi, johon kaikkien pitaé osallistua hyddyn saamiseksi. Seuraavassa

tutkimme parhaita keinoja, joilla voi pienentéa inhimillisen virheen riskia.

3.1 Koulutus

Tietoturva on yhta vahva kuin sen heikoin lenkki. Siksi kaikkien pitaa olla mukana, kun
koulutetaan tydntekijoitd. Koulutus voi olla suoraan tietoturvasta tai tyontekijan omasta
roolista yrityksessa. Tyontekijdille, jotka kasittelevat kriittisté dataa tai teknologiaa, kou-
lutus on erityisen tarkeatda, koska heidan virheensa voi aiheuttaa pahempaa tuhoa
(Diedrich 2019).

Jos koulutusta halutaan luoda sisdisesti, pitdd ensin 16ytdd epakohta, johon tarvitaan
korjausta. Esimerkiksi vahan aikaa yrityksessa olleelle henkil6lle voidaan tarvita koulu-
tusta datan analysoinnista vanhan tyontekijan poistuessa tai rekrytoinnin jalkeen viidelle
uudelle tydntekijalle pitaéd saada tietoturvakoulutusta. Koska koulutukset vievét rahaa ja
aikaa, on hyva asettaa tavoitteet koulutukselle ennen kuin se aloitetaan. Tyontekijoiden
mukaan ottaminen jo suunnitteluvaiheessa parantaa koulutuksen vaikutusta, koska sil-

loin se soveltuu paremmin juuri heille. (Paviou 2019)

Koulutuksen ulkoistaminen maksaa rahaa, mutta silla on myés hyvat puolensa. Ulkois-
tetussa koulutuksessa saadaan ammattilaisia kouluttamaan tyontekijoita. Alansa hyvin
tuntevat kouluttajat tietdvat misté puhuvat. Jos koulutettavia ei ole paljon tai koulutuksia

ei tulla tarvitsemaan lisda, koulutuksen ulkoistaminen on hyva vaihtoehto. (Paviou 2019)

Mielestani koulutus on tarkeaa tyontekijoiden moraalin kannalta. Jos osaat tehda tyotasi
hyvin, tekeminen tuntuu huomattavasti mielekkdammalta ja virheiden maaré véahenee.
Koulutus my0s lisaa “pitkdssd juoksussa” yrityksen tulosta, kun tyontekijat tekevat
tyonsa tehokkaammin ja paremmin. Tietoturvakoulutuksilla annetaan tyontekijoille val-

mius ja tieto huomata mahdolliset hyokkaykset ja huijaukset.
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3.2 Kayttooikeudet ja niiden kontrolli

Kayttdoikeuksien kontrollilla tarkoitetaan suunniteltua jarjestelmaa, jolla annetaan kayt-
tooikeuksia tyontekijoille, jotka niita tarvitsevat (Carlson 2017). Esimerkiksi palvelinpuo-
lella tydskentelevat tarvitsevat paasyn palvelimiin tehdékseen tyonsa, mutta asiakaspal-

velutydntekijalla ei ole tarvetta taman kaltaisiin kayttdoikeuksiin.

Kayttboikeudet pitda jakaa tarkasti sen mukaan, mita kayttdoikeuksia tarvitaan eri tyon-
tekijoille. Scott Carlson jakaa raportissaan tyontekijat neljaan osaan: myynti ja asiakas-
palvelu, analysointi ja liiketoiminta, jarjestelma ja verkko seka kehittgjat, sovellustyonte-
kijat ja datatyontekijat (Carlson 2017). Mielestani tamé on hyva alku, mutta ei kata kaikkia
tyontekijoita ja heidan tarpeitaan varsinkaan isoissa yrityksissa. Jos peruskayttajalla on
likaa oikeuksia paasta katsomaan esimerkiksi yrityksen kerddmaa dataa tai palvelimen
toimintaa, voivat hydkkaajat paasta varastamaan tai tuhoamaan yrityksen tuotoksia hel-

pommin jo alimman tason tunnuksilla.

Jotta paastaisiin turvalliseen kayttboikeuksien kontrolliin, pitda tarkasti valita kenella on
mihinkin oikeudet ja muokata niita tarpeiden mukaan. Ei riitd, etta valitaan kerran osiot
ja laitetaan niilla kayttooikeudet jakoon. Kayttdoikeuksien kontrollin taytyy kehittya yrityk-
sen mukana sen lisatessa tyontekijoita ja tydkaluja. Olisi suositeltavaa lisata kaksivaihei-
sen tai kolmivaiheisen tunnistautumisen tarkeimpiin tietoihin ja systeemeihin yrityksessa,
tietoturvan parantamiseksi. Kaksivaiheinen tunnistautuminen kayttaa kahta eri tunnis-
tautumis metodia, kuten salasana ja puhelimessa oleva sovellus, joka antaa erillisen
koodin, kun kirjaudut. Kolmivaiheinen tunnistautuminen vaatii kolmea eri tunnistautumis

tapaa.

Yhtena uhkana on myo6s poistuvat tydntekijat. Jos heidan tunnuksia ei poisteta, voi ai-
heutua tietoturvariski, kun tunnukset varastetaan tai poistuneet tyontekijat kayttavat niita
itse tietojen varastamiseen. Tunnukset voivat myo6s sisaltdd korkeampiakin oikeuksia

kontrollin muuttuessa

3.3 Kommunikointi

Jotta kaikki tyontekijat tietaisivat yrityksen kaytanndista ja siihen liittyvista sddnndstoista
ja sovelluksista seka tietoturvasta, tarvitaan hyvaa kommunikaatiota. Hyvalla kommuni-

kaatiolla saadaan yrityksen muutokset kaikille tietoon ja edistetddn vapaampaa tiedon
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levittdmista. Onnistuneella kommunikaatiolla ongelmista saadaan tieto niille henkildille,
jotka voivat asioita parantaa. Lisaksi kommunikointi parantaa koulutusta, kun saadaan

palautetta koulutuksista ja tieto tarvittavista koulutuksista liikkuu eteenpain.

Ideoiden vahentyessd ongelmia voi olla kommunikaatiossa. Vuonna 2012 tehdyn tutki-
muksen mukaan 75 prosenttia ihmisista eivat tunne saavansa kaikkea irti luovuudestaan
(Adobe 2012). Kommunikaation pitaa liikkua kolmeen suuntaan: johdolta tydntekijdille,

tyontekijoilta johdolle ja tydntekijoilta tyontekijoille (Axero 2019).

Kommunikoinnin parantamiseen on paljon tapoja. Teknologian kannalta alustat, kuten
Slack (slack.com), toimivat hyvind kommunikaatiovalineina. Oikein kaytettyn& voidaan
jakaa tarvittava tieto ja tiedostot helposti osastoille, jotka niité tarvitsevat ja kommuni-

kointi toimii nopeasti.

Kommunikaation IT-osaston ja muiden osastojen valilla on oltava hyvalla tasolla, jotta
uusimmat uhat saadaan tyontekijoille tietoon ja IT-osasto saa palautetta ja toiveita pa-
rannuksista yrityksen jarjestelmiin.

3.4 |IT-palautussuunnitelma ja sen testaus

Nykyaan lahes kaikki yritykset tarvitsevat teknologiaa toimiakseen, mutta mité tapahtuu
kun jokin ei toimi? Kun jotain sattuu, on hyva olla testattu palautussuunnitelma, jolla saa-
daan yrityksen toiminta palautettua normaaliin rytmiin. llman suunnitelmaa vahingoista

ja hydkkayksista aiheutuu suurempia ongelmia kuin pitaisi.

IT-palautussuunnitelma pitéda tehda yhdessa toiminnan jatkuvuussuunnitelman kanssa,
jolloin ne toimivat rinnakkain. IT-palautussuunnitelma pitaé kohdistaa tietojarjestelmiin,
dataan, sovelluksiin ja laitteistoon. Suunnitelma sisaltéda strategioita palauttaa toiminta
mahdollisimman nopeasti, listauksen ja kuvauksen laitteista ja resursseista, joita tarvi-
taan, seka aikaméaareita, joihin pitaa ehtia ja listan tehtavista, jotka pitda suorittaa, kun

kriisi on ohi (Queensland Goverment 2016).

Palautussuunnitelma pitédé olla kunnossa ja testattu, jotta kriiseista selvitddn. Suunni-
telma on sita tarkedmpi, mitd suurempi yritys on. lhmis- ja laitteistomaaran kasvaessa
kriisien vaikutus suurenee, koska ne voivat vaikuttaa monenkin ihmisen elamaan ja ai-
heuttaa suurempia kuluja laitteiston palautuksessa. Kaikki aika, joka on tuhlattu kriisin

selvittdmiseen, on pois tehokkaasta liiketoiminnasta ja kehittamisesta.
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3.5 Automaatio tietoturvan edistajana

Automaatio on erittdin hyva tydkalu lahes kaikille yrityksille. Sen avulla voidaan parantaa
tyontekijoiden tehokkuutta ja vahentaa kuluja poistamalla kauan vievia manuaalisia toita.
Kun tyontekijat tekevét toistuvia toimenpiteitd, he saattavat kyllastya tekemiseen. Kyllas-
tyminen vahentaa keskittymista, joten he tekevat virheitd herkemmin. Automatisoidut
prosessit taas tekevat aina saman asian, joten mahdollisuus ihmisvirheelle pienenee

huomattavasti. (Ferguson 2019)

Automaatio ei kuitenkaan poista ihmisvirhetta. Automatisoitu prosessi on jonkun tekema,
jolloin on mahdollisuus virheeseen sen luomisessa. Taytyykin olla erittéin tarkkana, kun

automoitua prosessia luodaan, jotta vahingolta valtyttaisiin.

Automatisointi mahdollistaa monitoroinnin ja tietoturvapaivitysten paremman hallinnan.
Kun yrityksella on monia tuhansia laitteita, ei ole mahdollista vain ihmisty6lla monitoroida
ja yllapitaa laitteistoa. Automatisoimalla paivityksia ja monitorointia saadaan suurikin
maara laitteistoa turvallisemmaksi ja vapautetaan tyontekijoita tekemaan muita tarkeam-
pid tehtavia. (Merritt 2018)

Jotta automatisaatiota voidaan kehittdd, taytyy suunnitella tarkasti, mitd halutaan auto-
matisoida ja miten se toteutetaan. Automatisoinilla pitdd myds olla jokin haluttu tavoite.
Halutaanko nopeuttaa kayttdoikeuksien vaihtoja tai vaikkapa nopeuttaa lahtevan tyonte-
kijan tunnuksien poistoa. Tekijoiden taytyy olla alansa ammattilaisia, jotka tietavat auto-

maatiosta ja prosesseista, jota he ovat automoimassa. (Forbes 2018)

Automatisaatio on vielakin kuuma aihe, johon kaikilla yrityksilla ei ole viela varaa tai tyon-
tekijoitd tekemé&én automaatiota. Automaatio tulee vielakin suuremmaksi osaksi yritys-
toimintaa tulevina vuosina ja yritykset, jotka haluavat parjata tassa kehittyvassa kilpai-

lussa joutuvat investoimaan automaatioon.

3.6 Tietoturvapolitikka

Tietoturvakaytantdjen ohjeistus eli tietoturvapolitiikka on yrityksen eri osastojen paatta-
jien yhteistyolla tehty ohjekirja suojauskeinoista yrityksen térkeille laitteistoille ja infor-

maatiolle. Tietoturvakaytantdja luomassa pitdé olla mukana yrityksenjohto, IT-osasto, la-
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kiosasto ja henkilostbosasto. Tietoturvakaytantéjen ohjeistus ei anna teknologista ratkai-
sua, vaan selittaa tietynlaiset tavat ja olosuhteet, jotka auttavat suojaamaan yrityksen
omaisuutta. Tietoturvakaytannot antavat myos ohjeistusta tyontekijoille kaytannoista, re-

sursseista ja mita ei saa tehda tai kayttaa. (Kumar 2019)

Tietoturvakaytannot auttavat tyontekijoita ymmartamaan heidan vastuutaan tarkean da-
tan suojaamisessa. Se opettaa kaytantdja salasanoista, tiedostojen liikkuttamisesta ja tie-
dostojen tallentamisesta. Tietoturvakaytanndt myos lisdavéat tyontekijdiden tietoisuutta

tietoturvasta kokonaisuutena ja miten sité voidaan parantaa. (Java T Point 2018)

Tietoturvakaytanttjen luominen on koko yrityksen yhteinen projekti, joka koskee kaikkia
yrityksessa tydskentelevia henkildita. Myos yrityksen ulkopuolelta tulevat palveluntarjo-
ajat joutuvat noudattamaan tietoturvakaytantdja, jos he kayttavat yrityksen laitteistoa
(Kumar 2019).

Tietoturvakaytanttjen tulisi sisaltdd fyysisen turvallisuuden, henkildstohallinnon seka
laitteisto- ja sovelluspuolen. Fyysinen turvallisuusosio sisaltda toimistojen sisaankayn-
tien, turvakameroiden ja ovien ohjeet seké keinoja, joilla tydntekijat ja johtajat voivat suo-
jata fyysista omaisuutta. Henkilostéhallinnon kannalta pitéa I0ytya ohjeistusta turvalli-
seen tydn tekemiseen paivittain, kuten salasanaohjeistus ja salatun tiedon kasittely. Lait-
teisto- ja sovelluspuoli kertoo esimerkiksi minkalaista teknologiaa saa kayttaa seka verk-
kokontrollista. (Kumar 2019)

Tietoturvakaytanttja pitdéd myos auditoida. Auditoinnin voi suorittaa siséisesti tai sen voi
ulkoistaa. Auditointi auttaa ymmartdmaan uhkia paremmin ja miten tdman hetkinen suo-
jaus vaikuttaa niihin. Auditointi auttaa myos loytaméaan aukkoja tietoturvakaytanndgissa,

jotta niitd voidaan parantaa. (McAfee 2019)
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4 LOPUKSI

Opinnaytetydn tarkoituksena oli kuvata, miten inhimillinen virhe vaikuttaa tietoturvaan
seka luoda tietoturvaohjeistus, joka antaa ohjeita tietoturvan parantamiseen ja virheen

minimoimiseen.

Tyoni ohjeistaa ihmisi& toimimaan paremmin ja turvallisemmin niin yrityksissa kuin yksi-
tyiselamassa tietoturvan kannalta, jotta voidaan valttaa ja pienentda riskeja. Lisaksi opin-
nayte ohjeistaa toimimaan oikein, jos tietoturvaongelmia esiintyy. Toivon, etta tydstani

on hyotya yksityishenkildille ja yrityksille.

Koska inhimillisté virhetta ei voida poistaa, sita pitdd minimoida. TAma oli opinnaytetyoni
ensimmainen nakdkanta, jonka mukaan l&hdin ty6tani miettimaan eteenpain. Opinnayt-
teen tekeminen alkoi hitaasti, mutta kun paasin kiinni aiheeseen paremmin, tyo eteni

hyvin. Lahteité oli mielenkiintoista lukea ja opin niista itsekin enemman.

Tulevaisuudessa toivon, etta tietoturva tullaan ottamaan mukaan peruskoulutukseen vii-
meistaan lukiossa ja ammattikoulussa sen kasvavan tarkeyden takia. Tietoturva tulee

lahes jokaiselle vastaan jossain kohtaa elamaa.
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Liite
Tietoturvaohjeistus ihmisvirheen vahentamiseksi

1. Koulutus

Koulutuksella vdhennetéddn ihmisten virheita heidan tietotaidon kasvaessa ja pa-
rannetaan yrityksen tulosta, kun tyontekijat voivat tehda tyétaan paremmin. Kou-
lutusta voi luoda siséisesti tai ostaa ulkoisesti.

Ohje

e LOyda asia, johon tarvitaan koulutusta

¢ Valitse joko ulkoinen tai sisainen koulutus

e Jos valitset sisaisen koulutuksen, valmistele se huolellisesti
¢ Ota tydntekijat mukaan jo koulutuksen kehittamisessa

¢ Ota palautetta koulutuksesta
2. Kayttooikeuksien kontrolli

Kayttéoikeuksien kontrolli suojaa yrityksen tarkedaa omaisuutta niin omien tyon-
tekijoiden virheilta kuin ulkopuolisilta tahoilta. Kayttdoikeuksien kontrolli on jat-

kuva prosessi, jonka taytyy kehittya yrityksen mukana.
Ohje

e Jaa tyontekijat osioihin kayttdoikeuksien suhteen

¢ Anna heille vain ne oikeudet, jotka he tarvitsevat tydn tekoon

e Paranna kontrollia tarpeen mukaan yrityksen muuttuessa

o Sisdllyta kaksi- tai kolmivaiheinen tunnistautuminen tarkeimpiin jarjestel-
miin ja tietoihin

e Muista poistaa turhat tunnukset, kuten poistuvien tyontekijéiden tunnuk-

set
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3. Kommunikointi

Parantamalla kommunikaatiota vahennetaan virheitd, jotka johtuvat vaarinym-
marryksistd. Vapaammalla kommunikaatiolla saadaan yrityksen sisélla olevia

ideoita myds esiin.

Ohje

e Valitse alusta kommunikaatiolle sdhkopostin lisdksi, esimerkiksi Slack
¢ Pida tapaamisia kasvotusten tyontekijoiden kanssa

o Kerro uusille tyontekijdille kommunikaatiotavoista

4. IT-palautussuunnitelma

IT-palautussuunnitelma auttaa yritysta palaamaan normaaliin tyéntekoon, kun jo-

tain sattuu. Aika on rahaa ja palautussuunnitelma vahentaa ajan tuhlaamista.

Ohje

e Luo palautussuunnitelma rinnakkain jatkuvuussuunnitelman kanssa

¢ Kohdista suunnitelma dataan, tietojarjestelmiin, laitteistoon ja sovelluksiin
e Tee strategia palautukseen

e Tee lista ja kuvaa tarvittavista laitteistoista ja resursseista

o Aikamaareet, joihin pitda ehtia

¢ Auditoi ja testaa palautussuunnitelma

5. Automaatio
Automaatiolla nopeutetaan tehtdvia ja vahennetdén ihmisten tekemia virheita

toistuvissa toissa. Kun paivityksetkin ovat automatisoitu, vahentyy tunkeutumisen

riski. Monitoroinnin automatisoiminen vapauttaa suuren maaran tyétunteja.

Ohje

e Valitse tarkasti mita halutaan automatisoida
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e Suunnittele toteutus
¢ Valitse automatisaation tekijoiksi ammattilaisia, jotka tietdvéat automoita-
vasta prosessista

e Tarkasta automatisoitu prosessi tarkasti, jotta siind ei ole virheita

6. Tietoturvakaytannot

Tietoturvakaytannoét ovat koko yrityksen laajuinen ohjeistus, jossa kerrotaan ta-
voista, joilla voidaan suojata yrityksen omaisuutta. Tietoturvakaytannot auttavat
myds tyontekijoitd ymmartamaan enemman tietoturvasta ja antavat heille tapoja

parantaa tietoturvaa, kuten salasanakaytantoja.

Ohje

e Luo tietoturvakaytannot yrityksen johdon, IT-puolen, lakiosaston ja HR-
osaston kanssa

e Selita tapoja ja olosuhteita, joilla suojataan omaisuutta

o Siséllyta ohjeita tyontekijoille

¢ Auditoi tietoturvakaytannoét joko sisaisesti tai ulkoisesti
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