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Tiivistelma

Taman opinnaytetyon tavoitteena on tutustua SDA-tekniikkaan, sen tuomiin mahdollisiin
hy6tyihin ja haittoihin, seka suunnitella ja toteuttaa tilaajayritykselle soveltuvuusselvitys
SDA-verkkoratkaisun kayttoonotosta Cisco DNA Center -alustaa kayttaen.

SDA-verkkoratkaisun tarkoituksena on yksinkertaistaa verkkoinfrastruktuuria, sen suunnit-
telua, helpottaa kayttdonottoa ja parantaa verkon tietoturvallisuutta. Cisco DNA Center on
SDA-ratkaisun komponentti, joka mahdollistaa keskitetyn verkon hallinnan, kayttdoikeuspo-
litiikkojen suunnittelun ja verkon suunnittelun ja toteutuksen. Tyon yhtena tavoitteena oli to-
teuttaa ohjelmallisesti toteutettu, Active Directory -kayttajaryhmien mukaan segmentoitu
verkko ja luoda segmenteille kayttooikeuspolitiikat. Verkon suunnittelussa otettiin myos
huomioon laitteet ja kayttajat, jotka eivat kuulu mihinkaan kayttajaryhméaén, mutta vaativat
verkkoon paasyn.

Tyo aloitettiin tutkimalla SDA-tekniikkaan liittyvia komponentteja, protokollia ja keskeisia
tekniikoita, kuten Cisco ISE, Cisco DNA Center, VXLAN, LISP ja 802.1X. Teoriaosuudessa
tutustuttiin SDA-verkkoratkaisun komponentteihin, protokolliin ja tekniikoihin. Tyén kaytan-
non osuus koostui SDA-verkon suunnittelusta ja toteutuksesta. Toteutusvaiheessa kokeil-
tiin myds kayttajasegmentointia ja kayttopolitiikkoja. Kayttajat ohjattiin kayttajaryhman mu-
kaan omiin lahiverkkoihinsa ja niiden sisalla sovellettiin suunniteltuja kayttdoikeuspolitiik-
koja.

Tyon lopputuloksena oli onnistunut prototyyppi SDA-ratkaisun suunnittelusta ja kayttoon-
otosta.
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Abstract

The purpose of this thesis was to become familiar with SDA technology, its potential bene-
fits and drawbacks, and to design and implement a feasibility study for the subscriber com-
pany to deploy an SDA network solution using the Cisco DNA Center platform.

The purpose of the SDA network solution is to simplify the network infrastructure, design it,
facilitate deployment and improve network information security. Cisco DNA Center is a
component of the SDA solution that enables centralized network management, design of
access policies, and network design and implementation. One of the goals of the work was
to implement a programmatically implemented network segmented by Active Directory user
groups and create access policies for the segments. The design of the network also con-
sidered devices and users who fell outside any user group but require network access.

The work began by exploring SDA-related components, protocols, and key technologies
such as Cisco ISE, Cisco DNA Center, VXLAN, LISP, and 802.1X. The theoretical part in-
troduced the components, protocols and techniques of the SDA network solution. The prac-
tical part of the work consisted of the design and implementation of the SDA network. In the
implementation phase, user segmentation and usage policies were also tested. According
to their designated user group, users were directed to their local area networks and within
them, planned access policies were applied.

The work resulted in a successful prototype for the design and deployment of the SDA so-
lution.
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KASITTEET JA LYHENTEET
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IEE 802.1X-standardinumero porttikohtaiselle toden-
nukselle.

Kayttdjan tunnistamiseen kaytettava kehysmalli, joka
tulee sanoista Authentication, Accounting ja Autho-
rization

Cisco Digital Network Architecture Center. SDA-rat-
kaisun keskeinen komponentti verkon suunnitteluun
ja toteutukseen.

Cisco ldentity Services Engine. Ohjelmisto keskitet-
tyyn verkon paasynhallintaan.

Cisco TrustSec. Tekniikka kayttooikeuspolitiikkojen
maarittdmiseen SGT-tagein VLAN:in sijaan.

Domain Name System. Verkon nimipalvelu.
Extensible Authentication Protocol. Kayttajien tunnis-
tamiseen liittyvan tiedon siirtoprotokolla.

EAP over LAN. 802.1X-standardin kayttama tiedon-
siirtoprotokolla.

Endpoint Identifier. Paatelaitteen osoite LISP-proto-
kollaa kaytettdessa.

Egress Tunnel Router. LISP-reitityksen komponentti.
Group Policy Option.

Hot Standby Router Protocol. Protokolla verkon yh-
dyskaytavan konvergenssiin.

Host tracking database. Tietokanta, johon EID-osoit-
teet rekisteréidaan.

Internet Engineerin Task Force. Organisaatio, joka
kehittaa Internet-standardeja.

Interior Gateway Protocol. Valittu reititysprotokolla,
jota verkko kayttaa reittien mainostamiseen.

Internet Protocol. TCP/IP-viitemallin protokolla tiedon
siirtoon.

IP Address Management. IP-osoitteiden yllapitoon

tarkoitettu ohjelmisto.
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Internet Protocol version 4. Neljas malli IP-protokol-
lasta.

Internet Protocol version 6. Kuudes malli IP-protokol-
lasta.

Intermediate System to Intermediate System.
Reititysprotokolla.

Information Techonology. Informaatioteknologia.
Ingress Tunnel Router. LISP-reitityksen komponentti.
IT Service Management. IT-palveluihin liittyva suun-
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Local Area Network. Lahiverkko.

Locator/ID Separator Protocol. Reititysprotokolla.
Media Access Control. TCP/IP-viitemallin siirtoyhteys-
kerroksen alikerros fyysisten linkkien osoitteistuk-
seen.

Map-Resolver. LISP-reitityksen komponentti.
Map-Server. LISP-reitityksen komponentti.

Maximum Transmission Unit. Suurin kehyskoko, joka
voidaan kuljettaa verkkokerroksella.

Network Virtualization Edge. Verkon virtuaalinen reu-
nalaite.

Network Time Protocol. Protokolla kellonajan synkro-
nointiin.

Open Shortest Path First. Reititysprotokolla.

Proxy Egress Tunnel Router. LISP-reitityksen kompo-
nentti.

Proxy Ingress Tunnel Router. LISP-reitityksen kom-
ponentti.

Remote Authentication Dial-In User Service. Toden-
nusprotokolla, jonka avulla siirretdan kirjautumistie-
toja palvelimen ja RADIUS-asiakkaan valilla.

Routing Locator. Reitittimen osoite LISP-protokollaa
kaytettaessa liikenteeseen SDA-verkosta ulos.
Software-Defined Access. Ohjelmistopohjainen ver-
kon paasynhallinta.
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1 JOHDANTO

Digitaalisten tietoverkkojen jatkuva laajentuminen, niihin liitettyjen erilaisten
laitteiden maarien kasvaminen ja kayttajamaarien lisddntyminen luovat nyky-
maailmassa tarpeen uusille tavoille toteuttaa tietoverkkoja. Perinteisin mene-
telmin nykyisin toteutetut tietoverkot ovat usein manuaalisesti konfiguroitavia
ja voivat sisaltaa useita komponentteja eri valmistajilta. Nain ollen tietoverkko-

jen yllapito on hidasta ja virheille altistuvaa.

SDA (Software-Defined Access) on kehitys perinteisten kampusverkkojen l&hi-
verkkosuunnittelusta, joka mahdollistaa keskitetyn verkon hallinnan ja virheva-
paan yllapidon. SDA tuo mukanaan myoés mahdollisuuden automatisoituun
verkon paasta-paahan segmentointiin, verkon analytiikkaan ja loppukayttajan

likkuvuuteen identiteetin ja paikan erottamisen avulla.

Taman opinnaytetydn toimeksiantajana toimi Kymijoen ICT, joka toimii Ky-
menlaakson kuntien maakunnallisena palveluntuottajana ja tarjoaa monipuoli-
sia ICT-ratkaisuja yritysten, maakuntien, kaupunkikonsernien ja niiden si-

dosorganisaatioiden tarpeisiin.

1.1 Opinnaytetydn tavoitteet

Opinnaytetyon tavoitteena oli luoda uutta tietoa SDA-ratkaisusta toimeksianta-
jalle, silla heilla ei ollut aiempaa kokemusta SDA-verkkoratkaisusta tai tietoa
sen soveltuvuudesta yrityksen kayttoon. Ciscon DNA Center SDA-ratkaisua oli
aiemmin markkinoitu yritykselle, mutta toimeksiantajaa kiinnosti, milla tavalla
SDA-ratkaisun avulla toteutettu kampusverkko eroaisi tavallisin tavoin toteute-
tusta kampusverkosta ja voisiko SDA-kampusverkkoratkaisusta olla hyétya

yritykselle tulevaisuudessa.

Tyon varsinaisena tutkimusongelmana oli selvittaa, milla tavoin SDA-ratkaisu
toimii, mitd komponentteja sen implementointi vaatii ja mista vaiheista sen
kayttoonotto koostuu. Tutkimusongelma voidaan laajemmin maaritella seuraa-

vin tutkimuskysymyksin:

1. Mika on SDA-ratkaisu?
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Miten Cisco DNA Center SDA-ratkaisu toimii?

Mitd vaiheita SDA-ratkaisun kayttoonotto vaatii?

Mita hyotyja tai haittoja SDA-ratkaisusta on?

Milla tavoin SDA-ratkaisua voitaisiin hyodyntaa tulevaisuudessa?

abrwn

1.2 Tutkimusmenetelman valinta

Opinnaytety0 toteutettiin tutkimuksellisena kehittamishankkeena, silla se vas-
tasi menetelména parhaiten tyon sisaltéa ja tarkoitusperdd. Kanasen mukaan
(2015, 54-61) tutkimuksellisessa kehittamishankkeessa yhdistyvat kvalitatiivi-
set seka kvantitatiiviset tutkimusmenetelmét ja Salosen mukaan (2013, 25)
"kehittamishankkeen tuloksena syntyy tuotos, joka sisdltda uuden tiedon li-
saksi palvelun, tuotteen, oppaan, mallin, toimintatavan tai minka tahansa sel-

laisen innovaation, joka on aikaisempaa parempi tai kokonaan uusi”.

Kehittamishankkeen tavoitteena oli luoda yritykselle parempi kasitys SDA-tek-
nologian tuomista hyddyista ja haitoista ja sita varten perustettiin laboratorio-
ymparistd, jossa SDA-teknologiaan voitiin tutustua tarkemmin kaytannon ko-

keilla.

2 CISCO SOFTWARE-DEFINED ACCESS -VERKKOARKKITEHTUURI

Perinteistd kampusverkkoa suunnitellessa tulee ottaa huomioon suuri maara
komponentteja ja tekniikoita. Suunnittelun liséksi perinteinen kampusverkko
on hankala yllapitaa ja aikaa vieva laajentaa. Voidaan ajatella esimerkiksi, etta
yrityksen olemassa oleva, viidenkymmenen kiinteiston laajuinen verkko tulisi
laajentaa uuteen kiinteistoon, johon sijoitettaisiin 10 kytkinta. Tama tarkoittaisi,
etta kytkinten konfigurointiin, testaukseen ja paikan paalla asennettaessa viela
mahdollisesti vianselvitykseen kuluisi suuri maara aikaa. N&in ollen yrityk-
sessa tyoskentelevat henkiltt eivat voisi keskittyd tarkeimpéén tehtavaansa:
verkon yllapitoon. (Hill ym. s.a., 30.) Verkon suunnittelun ja toteuttamisen hel-
pottamiseksi seka yllapidon yksinkertaistamiseksi Cisco Systems kehitti SDA-

ratkaisun.

Ciscon SDA-ratkaisu on ohjelmoitava verkkoarkkitehtuuri, joka tarjoaa ohjel-
mistopohjaisen politiikan ja segmentoinnin verkon reunalta sovelluksiin. SDA

on Ciscon ratkaisussa toteutettu kayttaen Cisco Digital Network Architecture
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Centerid (Cisco DNA Center, DNA), joka tarjoaa verkon osille suunnitteluase-
tukset, politikkamaaritykset ja automaattisen provisioinnin, seka analytiikan

alykkaille langallisille ja langattomille verkoille. (Hill ym. s.a., 30.)

Yritysten verkkoarkkitehtuurissa verkko voi levittya useiden toimialueiden, si-
jaintien ja toimipisteiden, kuten kampusten ja etatoimipisteiden vélille sisaltden
useita laitteita, palveluita ja politikkoja. Ciscon SDA-ratkaisu tarjoaa paasta
paahan -arkkitehtuurin, joka varmistaa yhdenmukaisuuden eri sijaintien valilla
niin yhdistettavyyden, segmentoinnin kuin politikkojen osalta. Ciscon SDA-rat-
kaisu voidaan kuvailla kahdella tasolla: SDA-verkko ja

Cisco DNA Center. (Hill ym. s.a., 30.)

2.1 SDA-verkko

SDA-verkko on verkkotopologia, joka koostuu kahdesta verkkokerroksesta,
alusverkko (underlay) ja paallysverkko (overlay) (kuva 1), joilla molemmilla on
SDA-verkossa oma tehtavansa. Alusverkon tehtavana on tarjota fyysinen
verkkoyhteyskerros ja toimittaa paallysverkon paketteja verkon aktiivilaitteiden
valilla. Paallysverkon tehtdvana on vastaavasti tarjota looginen tunneloitu
verkko, joka virtuaalisesti yhdistaéa kaikki verkkolaitteet keskend&n muodos-
taen SDA-verkon. (Cisco, 2018c.) SDA-verkolla tarkoitetaan useasti yhdiste-

tysti alus- ja paallysverkkokerroksia (Hill ym. s.a., 31).
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Kuva 1. Fyysinen alusverkko ja looginen paallysverkko kuvattuna (Hill ym. s.a., 31)

2.1.1 Alusverkko

Alusverkko on SDA-verkon kerros, joka koostuu Layer 3-reitityksesta (L3), fyy-
sisista verkkolaitteista, kuten reitittimista, kytkimista ja langattoman WLAN-
verkon (Wireless Local Area Network) kontrollereista (Microchip Technology,
Inc. 2019). Alusverkon tarkoitus on toteuttaa yksinkertainen ja luotettava, hel-
posti skaalautuva perusta verkon laitteiden véaliseen kommunikointiin. Nain ol-
len alusverkkoa ei kayteta paatelaitteiden valisessd kommunikoinnissa, vaan

niiden kommunikointi tapahtuu péaallysverkon avulla.

Kaikkien alusverkon laitteiden tulee pystyd luomaan IPv4-yhteys (Internet Pro-
tocol version 4) toistensa valille, joka tarkoittaa sita, etta pystytaan hyodynta-
maan jo mahdollisesti olemassa olevaa IPv4-verkkoa alusverkkona. Vaikkakin
alusverkossa voidaan kayttda mita tahansa topologiaa ja reititysprotokollaa,
niin silti suositellaan kaytettavaksi hyvin suunniteltua L3-yhteystopologiaa,

joka takaa johdonmukaisen suorituskyvyn, skaalautuvuuden ja korkean saa-

vutettavuuden.
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Kaytettaessa reititettya L3-yhteystopologiaa voidaan alusverkossa eliminoida
tarve seuraaville verkon protokollille: STP (Spanning Tree Protocol), VTP
(VLAN Trunking Protocol), HSRP (Hot Standby Router Protocol), VRRP (Vir-
tual Router Redundancy Protocol) ja muille vastaaville. N&in ollen verkko yk-
sinkertaistuu huomattavasti samalla kuitenkin lisaten verkon joustavuutta ja

parantaen vikasietoisuutta.

Ciscon SDA-ratkaisussa alusverkon reititysprotokollina voidaan kayttaa joko
IS-IS- tai OSPF-protokollia (Intermediate System to Intermediate System,
Open Shortest Path First), niiden ollessa linkkitilaprotokollia (Oran 1990; Mou
1998). Linkkitilaprotokollan kayttdon alusverkossa on paadytty siksi, etta IS-
IS- ja OSPF-protokollat ovat yritysverkoissa kaytetyimmat reititysprotokollat ja

ne tuovat mukanaan muun muassa seuraavat hyodyt:

1. Linkkitilaprotokollat eivat mainosta kokonaisia reititystauluja, vaan sen
sijaan mainostavat tietoa verkon topologiasta, jotta kaikilla reitittimilla
on sama topologiatietokanta alueen sisalla.

2. Linkkitilaprotokollat tuottavat monitasoisen hierarkian, jotta tietyn alu-
een sisalla maariteltyja reitteja ei mainosteta alueen ulkopuolelle.

3. Linkkitilaprotokollat kayttavat algoritmia etsiessaéan lyhyinta tieta jokai-
seen topologian solmukohtaan.

4. Linkkitilaprotokollat konvergoituvat huomattavasti nopeammin, kuin pi-
tuusvektorireititysprotokollat (Distance Vector Routing Protocol). (Hill
ym. s.a., 32—-33).

2.1.2 Paallysverkko

SDA-verkon paallysverkkokerros on looginen, fyysisen alusverkon paalle virtu-
alisoitu verkkotopologia, joka tarjoaa infrastruktuurin politiikkoihin perustuviin
segmentointirakenteisiin, mobiliteetin mahdollistaviin dynaamisiin verkkopalve-
luihin ja parannettuun tietoturvaan. Paallysverkkokerros on taysin automatisoi-
tava ratkaisu riippumatta siitd, minkalaisen alusverkon péaalle verkkokerros on
rakennettu. SDA-verkkojen liséksi voidaan rakentaa ja yllapitaa vastaavanlai-
sia verkkoja, mutta niissa tapauksissa verkkoratkaisu on SDA:n sijaan enem-
mankin kampusverkko, joka kayttaa alus- ja paallysverkkomallia ilman auto-

matisointia ja keskitettya hallintaa.



14

Ciscon SDA-ratkaisussa paallysverkko perustuu LISP- ja VXLAN -protokolliin
(Locator ID Separator Protocol, Virtual eXtensible Local Area Network) ja vaa-

tii toimiakseen seuraavat komponentit:

=

SDA-verkon datataso
2. SDA-verkon kontrollitaso
3. SDA-verkon politiikkataso. (Cisco 2018c.)

2.1.3 SDA-verkon kontrollitaso

SDA-verkon kontrollitasolla kaytetdan LISP-reititysprotokollaa, joka perustuu
yksinkertaiseen EID-osoitteen ja RLOC-osoitteen yhdistavaan malliin, jossa
erotellaan identiteetti (osoite) sijainnista (Iahin reititin). Ciscon SDA-ratkaisu-
mallissa tavalliseen LISP-maarittelyyn on lisétty joitain parannuksia, kuten

anycast gateway- ja Virtual Network -mahdollisuus (VN). (Cisco 2018c.)

LISP-reititysprotokolla yksinkertaistaa huomattavasti tavallisia reititysverkkoja
poistamalla tarpeen, jossa jokainen reititin kasittelee kaikki mahdolliset IP-koh-
deosoitteet ja reitit. LISP-reitityksessa tdma toteutetaan siirtdmalla kohdeosoit-
teen tieto keskitettyyn tietokantaan, joka mahdollistaa sen, ettéa jokainen reititin
hallitsee paikallisia reititystietojaan ja kyselee ulkopuolisten osoitteiden reitit
keskustietokannasta. Tama tekniikka mahdollistaa kustannustehokkaan rat-
kaisumallin prosessorin laskentatehon tarpeen vahentyessa, kun reitittimen ei

tarvitse yllapitda suuria reititystauluja. (Cisco 2018c.)

2.1.4 SDA-verkon datataso

SDA-verkon datatasolla kaytetaan usein IETF-standardiin (Internet Enginee-
ring Task Force) RFC-7348 (Request for Comments) perustuvaa VXLAN-en-
kapsulointia (Mahalingam ym. 2014). VXLAN on IP/UDP-protokollapohjainen
(Internet Protocol, User Datagram Protocol), joka mahdollistaa pakettien kul-
jettamisen missa tahansa IP-pohjaisessa verkossa. Ciscon SDA-ratkaisussa
datatasolla kaytetaan muunneltua VXLAN-enkapsulointia LISP-enkapsuloinnin
sijaan. Muunneltu VXLAN-enkapsulointimalli mahdollistaa L2 Ethernet -kehyk-
sen, VRF-tunnisteen (Virtual Routing and Forwarding) ja muun lisatiedon, ku-
ten SGT-merkinnan kuljettamisen paketin sisalla (kuva 2). Muunneltu VXLAN-
formaatti on kirjoitushetkella IETF-luonnos, joka tunnetaan nimell& Group Po-
licy Option (GPO) tai VXLAN-GPO. (Cisco 2018c.)
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2.1.5 SDA-verkon politiikkataso

SDA-verkon politiikkataso perustuu CTS-tekniikkaan (Cisco TrustSec), joka
mahdollistaa ohjelmistopohjaisen segmentoinnin, jossa politikat ovat maari-
telty SGT-merkintdjen perusteella VLAN:ien sijaan. Cisco TrustSec kayttaa
SXP-protokollaa (SGT Exchange Protocol), joka on opinnaytetyon kirjoitushet-
kella IETF-protokollaluonnos (Smith ym. 2019).

SGT on uniikki 16-bittinen ID-merkinta, joka on erillaén verkko-osoitteesta.
SGT-merkinnat mahdollistavat kayttajan verkkopolitiikkojen, kuten tietoturvan,
maarittelyn ainoastaan SGT-merkinn&n perusteella valittamatta kayttajan si-
jainnista. SGT-merkinta ja VN yhdistamalla mahdollistetaan kaksitasoisen
kayttdoikeuspolitikan luominen: kayttajat voidaan sijoittaa tiettyyn VN:iin ja
sen sisélla voidaan suorittaa SGT-merkint6ihin perustuvaa segmentointia.
(Cisco 2018c.)

e o CEEN

Kuva 2. Muunneltu VXLAN-kehys LISP-paketissa (Cisco 2018c)

3 CISCO SDA-RATKAISUN KOMPONENTIT

Cisco SDA-ratkaisu koostuu useasta verkon ja infrastruktuurin komponentista
(kuva 3), seka keskeisista teknologioista, joita kasitella&n tassa luvussa.
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Kuva 3. Cisco SDA-ratkaisun komponentit Cisco (2019d)

3.1 Verkon komponentit
3.1.1 Control plane node

SDA-verkossa kontrollitason tehtéavana on seurata kaikkia paatelaitteita SDA-
verkon sisélla ja yhdistaa paatelaitteet SDA-verkon solmupisteisiin samalla
erottaen paatelaitteen IP- tai MAC-osoitteen verkon sijainnista (lahin reititin).
Kontrollitaso perustuu Ciscon SDA-ratkaisussa LISP-protokollan MS- ja MR-
komponentteihin (Map-Server, Map-Resolver), jotka on toteutettu saman sol-
mupisteen sisalla. Kontrollitaso voidaan toteuttaa SDA-verkossa Border node
-laitteessa tai se voidaan erottaa erilliseksi komponentikseen. Kontrollitason
laitteita voi olla lankaverkon toteutuksessa SDA-verkon sisalla 2—6 kappaletta
yhden sijaan verkon vikasietoisuuden lisddmiseksi. Jos verkkoon sijoitetaan
useampi kuin yksi kontrollitaso, tulisi kontrollitasojen laitteiden olla toisiaan
vastaavia tasaisen suorituskyvyn saavuttamisen kannalta, silla Edge node -
laitteet kayttavat kaikkia verkkoon maaritettyja kontrollitasoja ja rekisteroivat

itsensa niihin.
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Kontrollitasossa toteutetaan SDA-verkon seuraavat toiminnot:

1. Host tracking database (HTDB). HTDB:n tehtava on yllapitaa keskite-
tysti SDA-verkon paatelaitteiden osoitteen ja Edge-laitteen yhdistavaa
tietokantaa.

2. Map-server. Map-serverin tehtava on lisata HTDB:hen SDA-verkon reu-
nalta tulevien laitteiden rekisterointiviestit.

3. Map-resolver. Map-resolverin tehtava on vastata map query -viesteihin
SDA-verkon reunalaitteilta ja yhdistaa SDA-verkossa kaytettavd RLOC-
osoite (Routing Locator) paatelaitteen EID-osoitteeseen (Endpoint
Identifier).

3.1.2 Border node

SDA-verkossa Border node -laitteen tarkoituksena on toimia yhdyskaytavana
SDA-verkon ja sen ulkopuolisen verkon valilla. Border node on vastuussa ver-
kon virtualisoinnista ja SGT-merkinttjen (Scalable Group Tag) levittamisesta

SDA-verkosta muualle tietoverkkoon.

Border node -laitteissa toteutetaan SDA-verkon seuraavat toiminnot:

1. EID-aliverkkojen (Endpoint Identifier) mainostus

2. SDA-verkon paatepiste

3. LISP-reititysinstanssin yhdistaminen VRF-reititystauluun (Virtual Rou-
ting and Forwarding)

4. Politiikkojen yhdistys. (Cisco 2019d.)

3.1.3 Intermediate node

Intermediate node on SDA-verkossa laite, joka toimii Border- ja Edge-laittei-
den valilla ottamatta kuitenkaan osaa SDA-verkon toiminnallisuuksiin (VXLAN,
LISP-kontrollitason viestit, SGT-tietoisuus). Intermediate node -laitteen tarkoi-
tuksena on siis vain valittda SDA-verkon L3-verkon IP-paketteja, joka asettaa
vaatimuksen, etta laitteen MTU (Maximum Transfer Unit) tulee asettaa vastaa-
vaksi, kuin muissakin SDA-verkon verkon kytkimissa. (Cisco 2019d.) Interme-
diate node -laitetta voidaan verrata tavallisessa kampusverkossa toteutettuun

jakelukerroskytkimeen (Distribution Layer Switch).

3.1.4 Edge node

SDA-verkon Edge node -laitteet ovat verrattavissa tavallisen kampusverkon
paasytason kytkimiin (Access Layer Switch) ja niihin kytketddn SDA-verkkoon
littyvéat paatelaitteet. Edge node -laitteissa toteutetaan tavallisen L3-tason

paasyn liséksi SDA-verkon kannalta olennaiset seuraavat toiminnot:
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1. Paatelaitteen rekisterginti. Jokainen SDA-verkon Edge node -laite ylla-
pitaa LISP-kontrollitason yhteytta kaikkiin kontrollitason laitteisiin ja kun
paatelaite tunnistetaan SDA-verkon reunalla, lisata&n se paikalliseen
EID-tietokantaan. Edge node -laite lahettdd kontrollitason laitteelle
map-register viestin, jonka avulla EID voidaan lisata HTDB:en.

2. Kayttadjan yhdistaminen virtuaaliseen verkkoon. Paatelaitteet maaritel-
la&n Edge node -laitteella verkkoon liittyessa VLAN:iin ja sille maaritel-
la&dn SGT-tunniste, jota voidaan kayttaa segmentoinnissa ja politiikkko-
jen maarittelyssa.

3. Anycast L3 -yhdyskaytava. Mobiliteetin mahdollistamiseksi Edge node -
laitteisiin maaritella&n yleinen anycast yhdyskaytava, jolla on sama IP-
ja MAC-osoite rippumatta Edge node -laitteesta.

4. LISP-edelleenlahetys. Tavallisesta reitityksesta poiketen Edge node -
laite suorittaa kontrollitason laitteelle map-server-kyselyn, jonka vas-
tauksena maaritelladn mika RLOC-osoite yhdistetaan péaéatelaitteen
ElID-osoitteeseen ja tata tietoa kaytetaan liikenteen reitityksessa.

5. VXLAN-enkapsulointi ja dekapsulointi. SDA-verkon Edge node -laitteet
kayttavat paateosoitteeseen liitettyd RLOC-osoitetta enkapsuloidak-
seen liikenteen VXLAN-kehykseen. Vastaavasti VXLAN-enkapsuloitu
likenne vastaan ottavassa paassa dekapsuloidaan. Tama mahdollistaa
paatelaitteen liikkkuvuuden, sill& sen ei tarvitse vaihtaa IP-osoitettaan,
vaan reitityksessa kaytettava RLOC-osoite vaihtuu. (Cisco 2019d.)

3.2 Muut komponentit
3.2.1 Cisco Identity Services Engine

Cisco ISE (Identity Services Engine) on ohjelmisto, jonka tarkoituksena on to-
teuttaa keskitetysti verkon paasynhallinta turvallisesti kayttajille ja verkon lait-
teille. ISE mahdollistaa paasynhallinnan lisdksi mm. verkon kaytén seurannan
ja sen avulla on mahdollista seurata mita laitteita ja ohjelmia verkossa kayte-
taan ja kuka niita kayttad. ISE:ssa on myds sisaan rakennettu AAA-palvelut
(Authentication, Authorization and Accounting), jotka mahdollistavat RADIUS-
protokollan (Remote Authentication Dial-In User Service) avulla verkon paa-
synhallinnan ja kayttajan tunnistuksen. Ciscon SDA-ratkaisussa ISE on téarkea
komponentti, silla sen tarkoituksena on mm. rakentaa SDA-politiikat ja toden-
taa kayttgja. llman ISE-komponenttia ei Ciscon SDA-ratkaisu olisi mahdolli-
nen, silla se on vahvasti sidottu Cisco DNA Centeriin, jolla toteutetaan SDA-

ratkaisun konfigurointi. (Cisco 2019b.)
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3.2.2 Cisco Digital Network Architecture Center

Cisco DNA Center on keskitetty operointialusta, joka tarjoaa yrityksen LAN-,
WLAN- ja WAN-ymparistojen (Wide Area Network) paasta paahan -automati-
soinnin ja tyokalut ympariston ulkopuolisten ratkaisujen ja toimialueiden or-
kestrointiin. Cisco DNA Center tarjoaa verkon yllapitajille ja IT-operaattoreille
(Information Technology) yhden kayttoliittyman, joka mahdollistaa verkon au-
tomaation ja hallinnan. TAman lisaksi Cisco DNA Center tarjoaa intuitiivisen
tyonkulun, joka tekee helpoksi verkon ja kayttajapolitiikkojen suunnittelun ja

proaktiivisen palveluiden seurannan. (Hill ym. s.a., 108).

Cisco DNA Center on suunniteltu skaalautumaan keskisuurten ja suurten yri-
tysten verkkojen kayttéonottoihin. Cisco DNA Center koostuu verkon kontrolle-
rista, johon on sisaanrakennettu automaatiovalmiudet ja tiedon analysointiin ja
monitorointiin vaadittavat toiminnallisuudet, nain ollen tarjoten yhtenaisen
alustan verkon toteutukseen, hallintaan ja vian etsintdan. Cisco DNA Center
on toteutettu kayttaen skaalautuvaa mikropalveluarkkitehtuuria. (Hill ym. s.a.,
108).

3.3 Keskeiset teknologiat
3.3.1 VXLAN

Palvelinvirtualisoinnin lisdantyessa ja fyysisten palvelinten sisdltdessa useita
virtuaalisia koneita (VM, Virtual Machine) ovat vaatimukset fyysiselle verk-
koinfrastruktuurille kasvaneet valtavasti. Fyysisessa palvelimessa jokainen
VM voi sisaltéda yhden tai useita virtuaalisia verkkokortteja, joilla jokaisella on
oma MAC-osoite (Media Access Control). Nain ollen satoja, tai jopa tuhansia
virtuaalikoneita sisaltavissa palvelinkeskuksissa Ethernet-verkon MAC-osoite-

taulujen koot kasvavat valtaviksi. (Mahalingam ym. 2014.)

Tietoverkkoja voidaan jakaa useampiin L2-lahetystoimialueisiin (Broadcast
Domain) VLAN-tekniikan (Virtual Local Area Network) avulla. N&in ollen suu-
ren verkon segmentointi voi tarvita tuhansia VLAN-verkkoja. VLAN-verkkojen
maaran ollessa rajoitettu 4 094 kappaleeseen, voi se joissain tapauksissa olla

riittAmaton vastaamaan verkon tarpeita. (Mahalingam ym. 2014.)
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Perinteisesti suunnitellun, VLAN-virtualisoidun kampusverkon tarkoituksena
on levittaa L2-lahetystoimialuetta, jotta monessa toimipisteessa sijaitsevat
paatelaitteet pystyisivéat keskustelemaan keskendan. Jotta verkosta saataisiin
vikasietoinen, asettaa se verkolle vaatimuksen pakettien kierron estamiseksi.
Nain ollen verkkoon joudutaan implementoimaan tekniikoita kuten STP (Span-
ning-Tree Protocol). STP-protokolla estda toiminnallaan kierrot verkossa jat-
taen samalla kuitenkin useita verkkolinkkeja "toimimattomaksi” kiertojen esta-
miseksi. TAma aiheuttaa STP-protokollaa kayttavissa verkoissa lisakustannuk-

sia, koska osa porteista ei kuljeta liikennettd. (Mahalingam ym. 2014.)

Toisena lisakustannuksena perinteisessa L2-verkossa voidaan pitaa riittdvan
suorituskyvyn omaavien kytkinten hankintahintaa. Ennen virtualisointia, palve-
linkeskuksissa esim. 48-porttisen kytkimen tuli pystya oppimaan vain yksi
MAC-osoite per liitetty palvelin. Nykyisin yhden palvelinkaapin sisaltdessa
esim. 40 tehokasta palvelinta, joista jokaisella virtualisoidaan 100 virtuaaliko-
netta, tuloksena on huomattavasti suurempi MAC-osoitetaulukko. Jos olete-
taan, etta palvelinkeskuksessa on esim. 10 kpl vastaavanlaisia palvelinkaap-
peja, niin kasvavat MAC-osoitetaulukot valtaviksi kytkinten yllapitdessa myds
muualta fyysisestéa verkosta tulevan liikenteen MAC-osoitteita. Jos MAC-0s0i-
tetaulussa tapahtuu ylivuoto liiallisen MAC-osoitemaaran takia, voi kytkin lo-
pettaa kokonaan uusien MAC-osoitteiden oppimisen, kunnes vanhat merkin-
nat vanhentuvat. TAma taas tarkoittaa sita, etta verkossa syntyy sita kuormit-
tava liikennetulva verkkolaitteiden toimittaessa paketteja, jotka eivat |0yda

maaranpaataan. (Mahalingam ym. 2014.)

Muun muassa edell& mainittujen ongelmien ehkéaisya varten kehitettiin vuonna
2014 VXLAN-enkapsulointi RFC-7348. VXLAN-enkapsuloinnin tarkoituksena
on “"venyttaa” L2-verkkoa reititetyn L3-verkon avulla, niin kutsuttuina paallys-
verkkoina. Paallysverkkoja kaytetaan niin ikdan kuin loogisena "tunneleina”,
jonka sisélla kuljetetaan MAC-liikennetta paatelaitteilta toisille. VXLAN-enkap-
suloinnissa jokaista paéallysverkkoa kutsutaan segmentiksi, joissa vain seg-
menttiin kuuluvat paatelaitteet voivat keskustella keskenaan. (Mahalingam ym.
2014.)
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Verkossa VXLAN-segmentit tunnistetaan 24-bittisen segment ID:n mukaan,
joita kutsutaan nimella VNI (VXLAN Network Identifier). VNI:in ollessa 24-bitti-
nen, mahdollistaa se jopa noin 16 miljoonaa (22%) samanaikaista VXLAN-seg-
menttia saman toimialueen sisélla. VNI on siis ulompi otsikko, johon enkapsu-
loidaan MAC-kehys paatelaitteelta. Juuri tAmé&n enkapsuloinnin vuoksi
VXLAN:ia kutsutaan tunneloinniksi. VXLAN-tunnelit ovat tilattomia, joten jokai-
nen kehys enkapsuloidaan erikseen tiettyjen sdantdjen mukaan. Tunneleiden
paatepisteita kutsutaan nimella VTEP (VXLAN Tunnel End Point) ja niiden
tehtava on kuljettaa, enkapsuloida ja purkaa VXLAN-liikenne paatelaitteelta
toiselle UDP-protokollan avulla, paatelaitteen kuitenkaan olematta tietoinen
VXLAN-tunnelista. Nain ollen VTEP-péaatepisteina voivat toimia vain fyysiset

palvelimet tai verkon kytkimet. (Mahalingam ym. 2014.)

VXLAN-enkapsulointia kaytettaessa tulee ottaa huomioon se, ettd VTEP:it ei-
vat missaan nimessa saa fragmentoida paketteja. N&ain ollen VXLAN-kehyk-
sen (kuva 4) pakettiin tuoma kehystyskuorma tulee ottaa huomioon, joka aset-
taa verkolle vaatimuksia MTU-arvon osalta. VXLAN-kehysmallia (kuva 4) tut-
kiessa huomataan, etté se lisaa pakettiin 8 tavun kokoisen kehyksen, jossa
ensimmainen tavu sisaltdd asetukset, seuraavat 3 tavua ovat varattu tulevai-
suuden kayttokohteille, taman jalkeen tulee 3 tavun kokoinen VNI ja viimeinen
tavu on varattu tulevaisuuden kayttokohteille. Kun VXLAN-kehys lisataan alku-
peraisen Ethernet-kehyksen alkuun ja sen liséksi 8 tavun kokoinen UDP-ke-
hys, 20 tavun kokoinen ulompi IPv4-kehys ja viimeiseksi ulompi 18 tavun ko-
koinen Ethernet-kehys, saadaan VXLAN-enkapsuloinnin tuomaksi kehystys-
kuormaksi 54 tavua. Jos kayttssa on IPv6-protokolla IPv4:n sijaan, enkapsu-
loinnin tuoma kehystyskuorma kasvaa 74 tavuun, IPv6-kehyksen ollessa 40
tavun kokoinen. (Mahalingam ym. 2014.)
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VXLAN 12345678 9101112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Quter Destination MAC Address 4
Outer Ethernet Header Outer Destination MAC Address | Outer Source MAC Address 8
Y— Outer Source MAC Address 12
1 Optional 802.1Q VLAN Header Outer VLAN Tag Information 16
Ethertype = 0x0800 (IPv4) 20
Version | IHL | Type of Service Total Length 24
Outer IPvA Header _ Identification Flags Fragment Offset 28
Time to Live ] Protocol = 17 (UDP) Header Checksum 32
20 tewa IPv4 Source Address 36
IPv4 Destination Address 40
Outer UDP Header Source Port Destination Port = 4789 (VXLAN) 44
8 tavua UDP Length UDP Checksum 48
VXLAN Header R|R|R[R] 1]R[R]R] Reserved 52
8 tavua VXLAN Network Identifier (VNI) | Reserved 56
Inner Destination MAC Address 60
Inner Ethernet Header Inner Destination MAC Address | Inner Source MAC Address 64
18 tavua Inner Source MAC Address 68
Optional 802.1Q VLAN Header Inner VLAN Tag Information 72
Ethertype of Original Payload 76
80
e Original Ethernet Payload 84
88
Frame Check Sequence New FCS for Outer Ethernet Frame 92

Kuva 4. VXLAN-kehysmalli (Mahalingam ym. 2014)

3.3.2 VXLAN-GPO

VXLAN-GPO (VXLAN Group Policy Option) on VXLAN-enkapsulointiprotokol-
lan laajennus, joka mahdollistaa TSI-ryhméan (Tenant System Interface) tun-
nisteen lisdamisen VXLAN-otsikkoon politiikkojen kayton mahdollistamiseksi
(Smith & Kreeger 2017, 2). Taman tyon osalta TSI-tunniste tarkoittaa samaa
kuin SGT-tunniste.

Ryhmiin perustuva politikkamalli maarittelee sovelluskeskeisen politiikkamal-
lin, jossa sovelluksen yhdistamiseen liittyvat vaatimukset ovat irrallaan verkko-
topologiasta. Kyseisessa mallissa TSI:t ovat liitettynd TSI-ryhmiin, jossa jokai-
nen TSI-ryhmaan kuuluva TSI jakaa samat verkkopolitiikat ja vaatimukset.
Verkkopolitikat maaritellaan lahde- ja kohde-TSI-ryhmien vdlille ja ne otetaan
kayttoon, kun TSI liittyy verkkoon. (Smith & Kreeger 2017, 2.)

Useassa tilanteessa TSI-TSI-ryhmien maaritykset ovat vain verkon virtuaali-
sen reunalaitteen (NVE, Network Virtualization Edge) tiedossa, johon kysei-
nen TSI on liitettynd. TAma tarkoittaa sita, etta paketin kohteen TSI-ryhma ei
valttamatta ole tiedossa paketin saapuessa NVE:lle, jossa kohteen mé&aran-
paa liitetaan pakettiin. Nain ollen on tarkeaa, etta lahteen TSI-ryhman tieto
sailytetaan paketissa, jotta siihen voidaan paketin |&htiess& NVE:|tAd maaritella
politiikat. (Smith & Kreeger 2017, 2.)
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VXLAN-GPO-laajennuksessa kaytetadn VXLAN-GBP-otsikkoa (VXLAN Group
Based Policy) (kuva 5), jossa on maaritelty seuraavat bitit perinteisen VXLAN-
otsikon lisaksi:

1. G-bitti. Otsikon ensimmainen bitti (bitti numero 0) maarittelee laajen-
nuksen kayton.
Bitin arvon ollessa 1, méaaritellaan, etta TSI-ryhman tieto, joka sijaitsee
otsikon Group Policy ID -kentéssa, kuljetetaan paketissa. Jos bitin ar-
voksi on maaritelty O, niin Group Policy ID -tietoa ei kuljeteta paketissa.

2. D-bitti. Otsikon yhdeksas bitti on maaritelty "Don’t learn” -bitiksi. Bitin
arvon ollessa 1 ei paketin lahettava VTEP opettele enkapsuloidun ke-
hyksen lahdeosoitetta.

3. A-bitti. Otsikon 12. bitti on maaritelty "Policy Applied”-bitiksi ja se maari-
tellaén A-bitiksi vain, jos G-bitin arvo on 1.

A-bitin arvon ollessa 1 se merkitsee, etta pakettiin on jo méaaritelty ryh-
mapolitiikka. Politikkaa ei tule missaan nimessa lisata, jos A bitin arvo
on 1.

A-bitin arvon ollessa 0 se merkitsee, etta pakettiin ei ole lisatty ryhma-
politikkaa. Jos A-bitin arvo on 0 ja ryhma on maaritelty, tulee pakettiin
lisatd ryhnmapolitiikat ja asettaa A-bitin arvoksi 1.

4. Group Policy ID. Otsikossa oleva 16-bittinen Group Policy ID maaritte-
lee lahdeosoitteen TSI-ryhman. (Smith & Kreeger 2017, 2.)

G[R[R[R]|I[R|R[R[R|D[R[|R|A|R|RIR] Group Policy ID

VXLAN-GBP Header 1
VXLAN Network Identifier (VNI) [ Reserved

Kuva 5. VXLAN-GBP-kehys (Smith & Kreeger 2017, 2)

3.3.3 LISP

LISP (Locator/ID Separator Protocol) on verkkojen skaalautuvuutta parantava
reititysprotokolla, jonka konseptina on erottaa paikka ja identiteetti toisistaan
kayttaen L3-reitityksessa kahta nimiavaruutta: EID (Endpoint Identifier) ja
RLOC (Routing Locator). LISP-reititysprotokollan tehtavana on maarittaa yh-
teys nimiavaruuksien valille enkapsuloimalla EID-osoitteilta tuleva liikenne
niin, etta paketti kuljetetaan verkkoinfrastruktuurissa kayttden RLOC-osoitetta.

(Farinacci ym. 2013.)

LISP-reitityksesséa skaalautuvuus on saavutettu korvaamalla IP-osoitteet EID-
ja RLOC-osoitteilla. EID- ja RLOC-osoitteet ovat identtisid IP-osoitteiden

kanssa, mutta semantiikka, miten niita kaytetdén, eroaa. (Farinacci ym. 2013.)
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RLOC-osoitteet ovat reititettavia, topologisesti verkon liityntapisteisiin maaritel-
tyja osoitteita ja niité kaytetaan pakettien reitittamiseen verkossa. EID-o0soit-
teet taas puolestaan ovat verkkotopologiasta riippumattomia ei globaalisti reiti-
tettavia osoitteita, joita kaytetd&dn paatelaitteiden numeroinnissa (Farinacci ym.
2013).

Yksi LISP-reitityksen avainkonsepteista on se, etta paatelaitteet toimivat sa-
malla tavalla kuin perinteisessa reitityksessa: IP-osoitteet, joita paatelaitteet
kayttavat verkossa kommunikointiin (EID-osoite) eivat muutu ja reitittimet jat-
kavat pakettien ohjaamista kohteen IP-osoitteen perusteella olematta tietoisia
LISP-reitityksesta. Toinen LISP-reitityksen konsepteista on ns. "tunnelireititin”
(Tunnel Router), joka lisaa paatelaitteelta tulevaan pakettiin LISP-kehyksen ja
nain uloimmassa kehyksessa IP-osoitteena toimii RLOC-osoite. Vastaavasti
paketin saapuessa tunnelin toisessa paassa olevalle reitittimelle, puretaan
ulompi kehys ja reititysta jatketaan normaalisti EID-osoitteen perusteella. Tun-
nelireitittimia kutsutaan nimilla ITR (Ingress Tunnel Router) ja ETR (Egress
Tunnel Router). Koska tunnelireititin voi toimittaa sek& ITR:n ja ETR:n virkaa,
niin kutsutaan niita yleisesti nimella XTR. (Farinacci ym. 2013.) ITR:n ja ETR:n
lisdksi tunnelireititin voi olla ns. "Proxy”-reititin, joiden tehtavana on valittaa pa-
ketteja ITR:n ja ETR:n tapaan ei-LISP-toimialueilta LISP-toimialueille (Lewis
ym. 2013).

Tunnelireitittimien lisdksi LISP-reitityksessa muita kaytettavia komponentteja
ovat myos MS (Map-Server) ja MR (Map-Resolver), jotka mahdollistavat
usean EID-osoitteen kdytén RLOC-osoitteen takana. MR on komponentti, joka
ottaa vastaan ITR-reitittimeltd tulevan LISP-enkapsuloidun Map-Request-vies-
tin ja yhdistdd EID-osoitteen RLOC-osoitteeseen EID-to-RLOC-tietokannan
avulla. MS on taas puolestaan komponentti, joka yllapitaa em. tietokantaa
ETR-reitittimelta saatujen EID-to-RLOC-maarittelyjen mukaan ja vastaa Map-
Request-viesteihin Map-Reply-viestein. MS-komponenttia voidaankin nain ol-
len verrata DNS-palvelimeen (Domain Name System) ja MR-komponenttia
vastaavasti DNS-valimuistiselvittajadn (DNS Cache Resolver). (Fuller & Fa-
rinacci 2013.)
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Alla kaksi esimerkkia LISP-reitityksen toiminnasta:

Esimerkki 1. Kuvan 7 esimerkkitopologiassa LISP-toimialueella sijaitseva lah-
delaite A” (EID: 192.168.0.10) haluaa keskustella ei LISP-toimialueella sijait-
sevan kohdelaitteen "B” (EID: 192.168.1.10) kanssa. Jotta yhteys saadaan

muodostettua, toimitaan kuvan 6. mukaan seuraavasti:

1. A lahettdad paketin kohti kohdeosoitetta B ja sen saapuessa xTR:lle tar-
kistaa XTR ensin I6ytyykd kohdeosoitetta paikallisesta tietokannasta,
kun osoite ei ole ko. tietokannassa, lahettdd xTR PxTR:lle Map-Re-
guest viestin.

2. PxTR tarkistaa l6ytyykd EID-to-RLOC tietokannasta kohdeosoitetta B.
Kun sita ei l0ydy, lahettad PxTR xTR:lle Map-Reply-viestin, jossa méaa-
ritellaan, ettd paketti reititetd&n natiivisti ilman LISP-enkapsulointia.

3. XTR ohjaa paketin PxTR:n ja Reitittimen kautta kohdeosoitteelle B ta-
vallisesti.

4. Kohdeosoitteen B saadessa paketin, se vastaa siihen niin, etta lahde-
osoitteena on B ja kohdeosoitteena A. Reititin vastaanottaa paketin ja
tarkistaa reititystaulustaan, etta paketti kohteelle A tulee reitittaa
PXTR:n kautta.

5. PxTR:n saadessa paketin ja sen toimiessa MS:n roolissa, se tarkistaa
EID-to-RLOC-tietokannasta, mihin xXTR:n kohdeosoite A on rekisteroi-
nyt itsensa ja Map-Request-viestin XTR:lle.

6. XTR vastaa PxTR:lle, etta kohdeosoite A I6ytyy sen takaa ja maaritte-
lee, ettéa LISP-enkapsuloidun paketin kohdeosoite on yksi sen RLOC-
osoitteista (VLAN 100).

7. PXTR enkapsuloi paketin ja toimittaa sen kohti XTR:a.

8. XTR ohjaa paketin kohteelle A. (Langemak 2012.)

0

5. Echo reply
4. Echo request
192.168.0.10 *TR PxTR Reititin  192.0.1.1
(] e R~
- I RLOC U DFZ ~-
\u\‘\_____.-—‘/_." M —

—

—1. Map-Request 192,01 10
«—2 Map-Reply 192.0.1. 10—
3. Echo request

<5 Map-Request 192 168.0. 10}

—I7 Map-Reply 192.168.0.10»
<3 LISP-enkapsuloitu echo reply-

Kuva 6. Liikenne LISP-toimialueelta ei-LISP-toimialueelle ja takaisin

Esimerkki 2. Kuvan 7 esimerkkitopologiassa LISP-toimialueella sijaitseva l&ah-

delaite "A” (EID: 192.168.0.10) haluaa keskustella saman toimialueen sisalla

j
oy
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sijaitsevan kohdelaitteen "C” (EID: 192.168.0.12) kanssa. Jotta yhteys saa-

daan muodostettua, toimitaan seuraavasti:

1. A lahettdad paketin kohti kohdeosoitetta C ja sen saapuessa XTR 1:lle
tarkistaa XTR 1 ensin I0ytyykd kohdeosoitetta paikallisesta tietokan-
nasta. Kun osoite ei ole ko. tietokannassa, lahettéa xTR 1 PxTR:lle
Map-Request-viestin.

PXTR tarkistaa l16ytyyko EID-to-RLOC tietokannasta kohdeosoitetta C.
Kohdeosoitteen C l0ytyessa tietokannasta PXTR vastaa XTR 1:lle Map-
Reply-viestilla, jossa kohdeosoitteena on maaritelty XTR 2:n osoite.
XTR 1 LISP-enkapsuloi paketin ja toimittaa sen xTR 2:lle.

XTR 2 purkaa paketin ja toimittaa paketin kohdeosoitteeseen C.
Kohdeosoitteen C vastatessa lahteelle A, toimitaan toisin pain, kuin
edella.

wn

oA

Ei LISP-toimialue

Prefix Next-hop  ---------vcooeens _A—
0.0.0.0/0 Reiitin @I 1, I @I
— -@- —
A 4 } b _?
LISP-toimialue 192.0.1.10/24 192.0.1.11/24

EID-nimiavaruus

. I Etékenttori
(S — ._._.

EID XTR 3

192.168.0.11/24
)
A—

123

e Prefix Mext-hop
Reitiin _ $92.0.1.0124 Reriitin

Internat

EID
192.168.1.11/24

Prefix Nexi-hop
192.168.0.024 PxTR
192.168.1.0/24 PxTR
192.168.1.1/24 PxTR

Prefix Mexi-hop
0.0.0.0/0 PxTR

TR 1

EID-nimiavaruus VLAN 100 RLOC 192.168.0.1/24
VLAN 101 RLOC 192.168.1.1/24]

VLAN 102 RLOC 192.168.2.1/24

Toimipiste

Kerros 1 Kerros 2

LISP-toimialue ~
| I

:}I

o 192.168.0.10!24 192168 1.10/24 1921682 10/24  ©  192.168.012/24 192 168.1.12/24 1921682 12/24

Prefix MNext-hop
0.0.0.0/0 xTR1

Kuva 7. Esimerkkitopologia
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3.3.4 IEEE 802.1X

802.1X on IEEE-standardointijarjeston (Institute of Electrical and Electronics
Engineers) IEEE 802 -tydryhm&n maarittelema lahiverkoissa kaytettava stan-
dardi asiakkaan ja palvelimen valiseen porttikohtaiseen todennukseen.
802.1X-standardin tarkoitus on parantaa verkon tietoturvaa sallimalla verk-
koon liittyminen vain todennetuilta kayttajilta tai laitteilta. 802.1X- porttikohtai-
sessa todennuksessa kaytetdan protokollia EAP (Extensible Authentication
Protocol), EAPoL (EAP over LAN) ja RADIUS (Remote Authentication Dial In
User Service) (Geier & Geier 2018, 39.)

Porttikohtaisen todennuksen toiminta perustuu kolmeen komponenttiin (kuva
8): asiakas (supplicant), autentikaattori (authenticator) ja autentikointipalvelin

(authentication server).

1. Asiakas on kayttgja tai laite, joka taytyy autentikoida, jotta sille voidaan
sallia paasy tietoverkkoon. Asiakkaita voidaankin ajatella tuntematto-
mina, joiden identiteetti ei ole tiedossa, ennen kuin ne voivat vahvistaa
identiteettinsd voimassaolevilla kayttajatunnuksillaan.

2. Autentikaattori on L2-verkkolaite, kuten kytkin, joka toimii kuin tietotur-
vaporttina asiakkaan ja suojatun verkon valissa. Nain ollen portti, johon
asiakas kytkeytyy, pysyy suljettuna, kunnes autentikaattori vahvistaa
identiteetin ja sen, onko ko. identiteetilla paasyoikeus verkkoon. Kun
jarjestelma on vahvistanut asiakkaan identiteetin, avataan portti. Ta-
man lisaksi autentikaattori toimii ns. tulkkina asiakkaan ja autentikointi-
palvelin valilla, silla kaikki asiakkaan ja autentikointipalvelimen valinen
likenne kulkee autentikaattorin kautta.

3. Autentikointipalvelin on komponentti, jonka tehtavana on varmistaa asi-
akkaan identiteetti. Yleisimmin autentikointipalvelimena toimii RADIUS-
palvelin.
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Autentikaattori
RADIUS

"l Autentikointi-
palvelin

Kuva 8. 802.1X- porttikohtaisen todennuksen komponentit ja kaytettavat protokollat

Komponentit keskustelevat keskenaan kayttaen EAP-viesteja, joita kuljetetaan
EAPoL- ja RADIUS-protokollien avulla. Asiakkaan ja autentikaattorin valisessa
viestinnassa kaytetaan EAPoL-protokollaa, kun taas autentikaattori ja autenti-

kointipalvelin viestivat keskenaan RADIUS-protokollan avulla.

Porttikohtaisessa todennuksessa EAP-viesteilla méaaritellaan, kuinka autenti-
kointi asiakkaan ja autentikointipalvelimen valilla tapahtuu ja viestit pitavat si-
salladn mm. asiakkaan identifioivan tunnuksen ja salasanan, kaytettavat serti-

fikaatit ja salausavaimet
Asiakkaan 802.1X-todennusprosessi toimii seuraavasti:

1. Asiakas lahettaa autentikaattorille EAPoL-Start-viestin liittyessaan verk-
koporttiin.

2. Autentikaattorin saadessa viestin lahettdd se asiakkaalle takaisin EAP-
Request-viestin, jossa pyydetaan asiakasta toimittamaan autentikaatto-
rille sen autentikointiin tarvittavat tiedot.

3. Asiakkaan saadessa viestin, vastaa se autentikaattorille EAP-Res-
ponse-viestilla, joka siséltdd sen asiakkaan identiteetin.

4. Autentikaattori lahettda asiakkaalta saamansa identiteettitiedon eteen-
pain autentikointipalvelimelle RADIUS Access Request -viestina.

5. Access Request -viestin saadessaan RADIUS-palvelin [ahettdd autenti-
kaattorille Access-Challenge-viestin, joka pitaa sisalladn todennuk-
sessa kaytettavia maarityksid, kuten EAP-tunnistemenetelman.

6. Autentikaattorin saadessa viestin, se lahettaa asiakkaalle EAP-Request
Identity-viestin.

7. Asiakkaan saadessa viestin vastaa se siihen EAP-Response ldentity-
viestilla.

8. Autentikaattori lahettaa saamansa viestin autentikointipalvelimelle RA-
DIUS Acces-Request-viestina.
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9. RADIUS-palvelin vertaa viestissd saamaansa identiteettia esim. salasa-
naa AD:ssa olevaan salasanaan ja jos palvelin toteaa identiteetin oike-
aksi, lahettda se autentikaattorille RADIUS Access -viestin.

10. Autentikaattorin saadessa viestin, lahettad se asiakkaalle EAP-Suc-
cess-viestin ja vaihtaa kytkent&portin tilan sallituksi, jotta asiakas voi liit-
tya verkkoon.

Kun asiakas on saanut kayttoikeuden verkkoon, lahettda autentikaattori
tasaisin valiajoin asiakkaalle kattelyviesteja selvittddkseen, onko asiakas
edelleen kytkeytyneena verkkoon. Jos asiakas vastaa, pitda autentikaattori
lityntaportin tilan avoimena. Jos asiakkaalta ei saada vastausta tai se |a-
hett&d& autentikaattorille EAPoL-Logoff-viestin, suljetaan verkon liitynta-
portti. (Geier & Geier 2019, 44-49.)

4 KAYTANNON TOTEUTUS
4.1 SDA-verkon komponentti- ja IP-suunnittelu

Kaytannon toteutus aloitettiin tekemalla suunnitelma SDA-verkkoinfrastruktuu-
rin komponenteista, verkon aktiivilaitteiden kytkennéista, IP-osoitteista ja
VLAN-numeroista (kuva 9), jotta tydvaiheessa olisi mahdollisimman helppo

edetéd tehdyn suunnitelman mukaisesti.

Cisco DNA Centerille valittiin kayttdonottoa varten vaadittavat IP-osoitteet
seuraavasti:

Enterprise port address: 10.2.1.20/24
Cluster port address: 10.3.250.2/28
Management port address: 10.2.1.21/24
CIMC port address: 10.2.1.22/24
Cluster virtual IP address: 10.3.250.1/28
Service subnet: 10.4.0.0/21

Cluster services subnet: 10.4.8.0/21

NookrwhE

Service- ja cluster services -aliverkot tuli valita niin, ettei kyseisia aliverkkoja
ollut kaytdssad muualla yrityksen lahiverkossa. Edella mainittujen aliverkkojen
suosituskoko oli maaritelty /21-verkkoblokkiin, sen sisaltden 2 048 IP-0soi-
tetta. Verkkoja ei kuitenkaan reititetd Cisco DNA Centeristé ulos, vaan niita
tarvitaan virtualisoitujen mikropalveluiden kayttoon Cisco DNA Centerin si-

salla.
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Cisco DNA Centerin lisaksi tuli valita IP-osoitteet ja -osoitealueet ja niiden
VLAN-numerot verkon palvelukomponenteille, kuten Cisco ISE, AD (Active Di-
rectory) ja palomuuri. Osoitteet ja osoitealueet valittiin seuraavasti:

Cisco ISE (ise.lab.local): 10.2.1.11/24

Palomuuri: 10.2.1.254/24 ja 172.16.0.254/24

Palvelu-AD (dc.lab.local): 10.2.2.10/24

SDA-AD (kotkadc.kotka.local): 172.16.0.10/24
Palveluverkko: 10.2.1.0/24 (VLAN 1000)

SDA-verkko: 172.16.0.0/16 (VLAN 1001)

Verkon aktiivikomponenttien Loopback-osoitteet: 10.1.0.0/24
Cluster VLAN: 900

N~ LONE

Taman lisaksi yrityksen sisaverkosta valittiin palomuurille ja virtualisointialus-
talle osoitteet eta- ja Internetyhteyttd varten, niitd ei tdssa opinnaytetydossa
voida kuitenkaan julkaista siitd syysta, etta ei haluta paljastaa yrityksen osoit-

teistusta.

Kun IP-osoitteet ja VLAN-numerot oli valittu, niin seuraavaksi tuli valita haluttu
alusta virtualisointiin ja palomuurin toteutukseen. Virtualisointialustaksi valittiin
VMware ESXi 6.7 sen kokeiluversion ollessa ilmainen ja palomuuriksi valittiin
avoimeen lahdekoodiin perustuva pfSense. Virtualisointialusta paatettiin asen-
taa kannettavaan tietokoneeseen ja sen avulla virtualisoitiin AD:t ja pfSense-

palomuuri.

SDA-verkon aktiivikomponenteiksi valittiin Ciscon SDA-yhteensopivuusmatrii-
sin mukaan (Cisco 2019c) 9200- ja 9300-sarjan kytkimia, niiden ollessa kyke-
nevaisia SDA-verkon rakennukseen. Border-kytkimiksi valittiin 9300-sarjan
kytkimet, niiden ollessa kykenevaisia toimimaan SDA-verkon Border-kytkimina
ja LISP-kontrollitasona. SDA-verkon Edge-kytkimiksi valittiin 9200L-sarjan kyt-
kimet ja samaa kytkinta kaytettiin myds SDA-verkon ulkopuolisena reititti-
menda. Tassa suunnitelmassa ulkopuolinen SDA-Router reititin ja pfSense-pa-
lomuuri muodostivat ns. fuusioreitittimen (Hill ym. s.a., 86.), jotta likenne VRF-
verkkojen vélilla saatiin reititettya. Liikenne SDA-verkosta WAN-verkkoon paa-
tettiin reitittdd kuvan 10 mukaisesti. Tassa opinnaytetydssa ei kasitella

pfSense-palomuurin asennusta eika konfigurointia.



31

Services subnet: 10.4.0.0/21
Cluster services subnet: 10.4.8.0/21
Cluster virtual IP Addresses: 10.3.250.1/28

ise.lab.local |
Cisco ISE DMA.lab.local
10.2.1.11124 Enterprise: 10.2.1.20/24)
Vian 1000 Virtual: 10.2.1.23/24

MGMT. 10.2.1.21/24
CIMC: 10.2.1.22/24
Vian 1000

piSense NAT Enterprise G1/1/1 VLAN 1000
102000xxx.123/24 Cluster G1/1/2 VLAN 900 SDA-Router
Vian xx Lo0: 10.1.0.0/32

Vian 1000: 10.2.1.1
Vian 1001: 172.16.0.1

kotkade kotka local

Windows Server 2019 pfSense —
172.16.0.10/24 10.2.1.254/24 - -TRUNI(
Wlan 1001 172.16.0.254/24 =
-
ESXi MGMT (G
10300030, 122124 [cToz]
Vian xx
DNS AD [ruNK
G1/0/24 BGP AS 66000 G024
P
G1021-22
Border-1 Border-2
Lo0: 10.1.0.1/32 Lo0: 10.1.0.2/32
Vian 1000: 10.2.1.71 Vian 1000: 10.2.1.72
NG cuon|°
U] 2 [10.1.10.6/31] [10.1.10.5/31] e
10.1.10.2/31 10.1.10.4/31
G1/0/21] .3 a[Ginz3 G1021] 7 5 [G1023
Edge-1 15-1S Edge-2
Lo0: 10.1.0.3/32 Lo0: 10.1.0.4/32
—7  p— 7  f——

Kuva 9. Suunnitelma SDA-verkkoinfrastruktuurista
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WAN

i ! NAT

piSense

OSFF
DEFAULT ROUTE OSPF
DISTRIBUTE AS 65000 SUBNETS

ROUTER

AS 65000

BGP
DEFAULT ROUTE BGP
REDISTRIBUTE 15-13 SUBNETS

AS 66000

BORDER

@ o5

UNDERLAY

Kuva 10. Verkkoon suunnitellut reititysprotokollat kuvattuna

4.2 SDA-verkon laitteiden kytkenta ja konfigurointi

Seuraavana vaiheena kaytannon tydssa kytkettiin verkon aktiivikomponentit
toisiinsa suunnitelman mukaisesti (kuva 9) ja konfiguroitiin laitteittain Cisco

Software-Defined Access Deployment Guide -ohjeen mukaan (Cisco 2018b)
(lite 1). Konfiguraation lisdksi verkkolaitteisiin luotiin kayttaja “dna” korkeim-

malla oikeustasolla.

Verkon aktiivilaitteiden kytkennan jalkeen kytkettiin Cisco DNA Center -palveli-
men verkkoportit ohjeen mukaisesti (Cisco 2019a) (kuva 11) SDA-Router-kyt-
kimeen. Cloud-portti jatettiin kytkematta sen ollessa valinnainen. Hallintaliiken-
teen kulkiessa samassa verkossa kuin laitehallinta, jatettiin myds Manage-

ment-portti kytkematta.
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Legend
10 Gbps Enterprise Port ® 1 Gbps/10 Gbps Cloud Port
(enp4s0f0, Network Adapter 3) (2, eno2, Network Adapter 2)
@® 10 Gbps Cluster Port ® 1 Gbps CIMC Port

(enp24s0f1, Network Adapter 4)

1 Gbps/10 Gbps Management Port
(1, eno1, Network Adapter 1)

Kuva 11. Cisco DNA Center porttien kytkennéat (Cisco 2019a)

4.3 Virtualisointialustan, Cisco ISE:n ja AD:n asennukset ja maaritykset

Seuraavana vaiheena tyossa ennen Cisco DNA Centerin asennusta oli virtu-
alisointialustan, palvelinten ja palomuurin asennus ja konfigurointi. Jotta Cisco
ISE, AD-palvelimet ja palomuuri voitiin virtualisoida, tuli asennus aloittaa virtu-

alisointialustasta.

VMware ESXi 6.7 asennettiin kannettavaan tietokoneeseen (VMware 2018) ja
maariteltiin IP-osoitteeksi osoite yrityksen verkosta, jolla virtualisointialustaan
paasi kasiksi. Taman jalkeen ESXi-alustaan luotiin verkkoliitdnnat virtuaaliko-

neille (kuva 12).

vmware ESXi

“I% Navigator €3 dna-lab-esxi. - Networking
- E Host Port groups Virtual switches Physical MICs VMkemel NICs TCP!IP stacks
Mianage
Wonitor 49 Add port group | @ Refresh |
» 51 Virtual Machines MName ~ | Active poris ~  VLANID ~  Type
EH storage €3 SDAAccess 0 1 Standard port group
@ 1 Standard port group
@ kotka local 2 1001 Standard port group
@ lab.local 3 1000 Standard port group
€3 Management Network 1 Standard port group

Kuva 12. Verkkoliitinnat méaariteltynd VMware ESXi-virtualisointialustassa

Virtualisointialustan asennuksen ja verkkojen luonnin jalkeen luotiin Cisco
ISE:& varten uusi virtuaalikone nimelta ISE. Virtuaalikonetta luodessa méaari-

teltiin sille my6s tarvittavat resurssit (kuva 13).
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vCPUs 2
Memory 4096 MB
Metwork adapters 1
Metwork adapter 1 network Virtuaalikoneet
Metwork adapter 1 type WMXNET 3
IDE controller 0 IDE O
IDE controller 1 IDE 1
SC3I controller 0 VMware Paravirtua
SATA controller 0 Mew SATA controller
Hard disk 1
Capacity 200GB
Datastore [datastoret] ISE/
Mode Dependent
Provisioning Thin provisioned
Controller SC5I controller 0 : 0

CD/DVD drive 1

Backing [datastorel] ise-2.6.0.156 S5PA x86_64 iso
Connected Yes
USE controller 1 USB 2.0

Kuva 13. ISE-virtuaalikoneen resurssimaaritykset

Kun virtuaalikone oli luotu ja kaynnistetty, otettiin siihen yhteys ESXi-hallin-
nasta ja kaynnistettiin kone asennusta varten. Cisco ISE:n asennus oli erittain

yksinkertainen ja vaati vain kuvien 14, 15 ja 16 mukaisen prosessin.

ISE

Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Uersion: 2.6.8.156

vailable boot options:

[1] Cisco ISE Installation (Heyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System UHilities (Reyboard-Momitor)

[4] System UHilities (Serial Console)
{Enter> Boot existing 05 from hard disk.

nter boot option and press <Enter>.

hoot : 1_

Kuva 14. ISE-asennuksen aloitusvalikko
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ISE

Flease type 'setup’ to configure the appliance

localhost login: setup_

Kuva 15. ISE-asennuksen aloitus

‘Ctrl-C’ to abort setup
hostnamel]l: ise
IP address[]1: 18.2.1.11
IP netmask[1: 255.255.255.8
IP default gatewayll: 18.2.1.254
Do you want to conf igure IPV6 address? Y-N [N]:
Enter default DNS domainll: lab.local
Enter primary nameserver[]: 18.2.1.18
fidd secondary nameserver? Y-N [N1: n
Enter NTP serverltime.nist.govl: 18.2.1.18
fidd another NTP server? Y-N [NI1:
Enter system timezonelUTC]:
Enable 55H service? Y-sN [N]1:
Enter usernameladminl:
Enter password:
Enter password again:
opying first CLI user to be first ISE admin GUI us=er...

esting M disk I-0 performance...
iverage [0 bandwidth writing to disk dewice: 537 MB.-=zecond
Fiverage [0 bandwidth reading from disk device: 817 MBrsecond
I-0 bandwidth performance within supported guidelines

Do not use ‘Cirl-C’ from this point om...

Kuva 16. ISE-asennukseen maaritellyt asetukset

Asennuksen jalkeen huomattiin, etta SSH-palvelu olisi tullut laittaa kayttoon ja
ettd olisi helpompi kayttaa julkista NTP-aikapalvelinta (Network Time Proto-
col), kuin rakentaa omaa vain tyota varten. Mydohemmin myo6s oletusyhdyskay-
tava vaihdettiin osoittamaan IP-osoitetta 10.2.1.1. (kuva 17.) Hieman asen-
nuksen jalkeen myds huomattiin, etté virtuaalikoneelle maaritelty 4 gigatavun

muisti ei ollut riittdva ja muistin m&&raa nostettiin 6 gigatavuun.
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ISE

isesadmint conf t
Enter configuration commands, one per line. End with CNTL-Z.
izecadmin(conf ig)#t ip default-gateway 18.2.1.1

izecadmin(conf ig)# ntp server fi.pool.ntp.org
izesadmin(conf ig)#t =ervice =shd enable
isesadmin(config)# _

Cisco ISE:n asennuksen jalkeen asennettiin kaksi Windows Server 2019 -vir-
tuaalikonetta: dc.lab.local ja kotkadc.kotka.local tarvittavin resurssein (kuva
17). Asennuksen jalkeen AD-koneisiin maariteltiin palvelinten nimet ja asen-
nettiin Active Directory Domain Services-, DHCP server ja DNS server -kom-

ponentit Server Manager -tyokalun kautta (Microsoft 2017).

~ Hardware Configuration

b [ CPU 2vCPUs
il [emory 4 GB
» | Hard disk 1 40 GB
USE controller USBE 2.0
r EH Metwork adapter 1 kotka local (Connected)
v [ video card 0B
3 CD/DVD drive 1 |50 [datastore1] en_windows_server_2019_x64_dvd.iso
» | Others Additional Hardware

Kuva 17. AD-koneiden resurssit maariteltyna

Toinen AD-koneista toimi ns. palvelu-AD:n roolissa ja siihen asennettuun
DNS-palvelimeen maariteltiin kotka.local-verkkotunnukselle Cisco ISE:n yhdis-
tamista varten "conditional forwarder” osoittamaan kotkadc.kotka.local-palveli-
men IP-osoitteeseen 172.16.0.10 (kuva 18). Nain ollen ISE loytéisi kotka.lo-
cal-AD:n liitosvaiheessa DNS-palvelun avulla.

&

=, DMS Manager

File Action View Help

&, DNS IP Address
v 3 b El172.16.0.10

| Forward Lockup Zones
| Reverse Lookup Zones
w || Conditional Forwarders
- | kotka.local

Kuva 18. Kotka.local “conditional forwarder” maariteltynd DNS-palvelimeen
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Cisco ISE:n yhdistamistéa varten kotkadc-AD:yn tuli lista ns. palvelukayttgja,
jotta ISE voi lisata yhdistysvaiheessa itsensa koneeksi AD:hen. Tata varten
luotiin Active Directory Users and Computers -ohjelman avulla AD:hen "Cisco
ISE”-kayttdja Domain Admins -ryhman oikeuksilla (kuva 19). Palvelukayttgjan
lisdksi luotiin kaksi testikayttajaa joonas ja testi myohempéaa kayttda varten.
Taman lisaksi AD:yn luotiin kaksi Security Group -ryhmaa, SDA_Admins ja
SDA_Users ja liitettiin kayttajat ryhmiin siten, etta joonas kuului ryhmaan

SDA_Admins ja testi ryhmaan SDA_Users.

=

File Action View Help

e R B XEc2 HE|PaETE%R
: Active Directory Users and Computers [KO | Mame Type

% Cisco ISE User

| Saved Queries

v 3 kotkalocal
- Cisco ISE Properties

| Builtin
| Computers

= Dormain Controllers Remote contraol Remote Deskto
4 ForeignSecurityPrincipals General Address Aecount -
- Member COf DialHdn

| Managed Service Accounts

2| ShAa Member of
2 | SDA Kotka Users

- ; MName Active Directory Do
| Service users

" Users Domain Adming kotka local /Users
B Domain Lsers kaotka local /Users

Kuva 19. Cisco ISE-palvelukayttaja

Kayttajien verkkoyhteyksia varten luotiin kotkadc-AD:yn myos seuraavat

DHCP-osoitealueet:

1. VN_Kotka SDA Admins

a. Osoitealue: 172.16.200.0/24

b. Oletusyhdyskaytava: 172.16.200.1
2. VN_Kotka SDA_Users

a. Osoitealue: 172.16.1.0/24

b. Oletusyhdyskaytava: 172.16.1.1
3. VN_Kotka_ SDA Visitors

a. Osoitealue: 172.16.2.0/24

b. Oletusyhdyskaytava: 172.16.2.1

Edellda mainittujen asetusten lisdksi méariteltiin jokaiseen osoitealueeseen
DNS-palvelimeksi IP-osoite 172.16.0.10.
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Kun DHCP-poolit ja kayttaja oli luotu, voitiin siirtya seuraavaan vaiheeseen,

jossa ISE yhdistetaan kotkadc.kotka.local-AD:yn. AD liitettiin ISE:en hallinta-
paneelin valikon Administration -> Identity Management -> External Iden-
tity Sources -> Active Directory -polun alta valitsemalla "Add” ja maarittele-

malla liitokseen tarvittavat kohdat (kuva 20). Liitosvaiheessa ISE kysyi, halu-

taanko se liittaa ko. AD:hen ja siihen vastattiin "Yes”.

* Join Point Name | kotka.local-an

* Active Directory Domain | kotka.local

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

*AD User Name (i

ciscoise

* Password

vevaeed

Ll Specify Organizational Unit i

|| Store Credentials i
m | Cancel |

Kuva 20. Cisco ISE:n liittdminen kotkadc.kotka.local AD:yn

Seuraava vaihe oli lisatd aiemmin lisatyt ryhman ISE:en liitetyn AD:n alle valit-
semalla valilehti "Groups” ja painamalla Add. Taman jalkeen valikosta valittiin

lisattavat ryhmat (kuva 21).

@ Identity Services Engine x  +

&« (& A FEiturvallinen | 10.2.1.11/admin/#administration/administration_identitymanagement/administration_identitymanagement_external

Select Directory Groups x
This dialog is used to select groups from the Directory.

I00RREORDOOOOOO0O0

kotka local/Builtin/RDS Remote Access Servers
kotka local/Builtin/Remote Deskiop Users
kotka_local/Builtin/Remote Management Users
kotka.local/Builtin/Replicator
kotka_local/Builtin/Server Operators
kotka.local/Builtin/Storage Replica Administrators
kotka.local/Builtin/Terminal Server License Servers
kotka.local/Builtin/Users
kotka.local/Builtin/Windows Authorization Access Group
kotka.local’'SDA/SDA_Admins
kotka.locall’SDA/SDA_Users

kotka.local/lUsers/Allowed RODC Password Replication...

kotka.local/lUsers/Cert Publishers

bntles InralllleareiCinnashia Namsin Cantraliars

Kuva 21. Ryhmien lisays AD:yn alle

kotka_local/S-1-5-32-575

kotka local/S-1-5-32-555

kotka_local/S-1-5-32-580

kotka_local/S-1-5-32-552

kotka local/S-1-5-32-549

kotka.local/S-1-5-32-582

kotka.local/S-1-5-32-561

kotka.local/S-1-5-32-545

kotka.local/S-1-5-32-560
5-1-5-21-4287001610-1301995270-2140743872-1113
5-1-5-21-4287001610-1301995270-2140743872-1112
5-1-5-21-4287001610-1301995270-2140743872-571
S-1-5-21-4287001610-1301995270-2140743872-517

Q__K24_A7270N4R4N_12N100897N_2 ANTARTI_EDD

Domain| kotka.local '|
Name Fifter] = SID Fite] * | Type Fiterl ALL M
Retrieve Groups... 52 Groups Retrieved.
Name 4  Group SID Group Type

BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
BUILTIN, DOMAIN LOCAL
GLOBAL

GLOBAL

DOMAIN LOCAL

DOMAIN LOCAL

a1 nesl

ml Cancel. |
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Seuraavana vaiheena ISE:ssé luotiin Authorization-profiilit rynhmille
Kotka_Users, Kotka_Admins ja Kotka_Visitors Policy -> Policy Elements ->
Results -> Authorization -> Authorization Profiles -polun (kuva 22) alta va-
litsemalla "add” ja maarittelemalla asetukset (kuva 23). Asetukset noudattivat
kaavaa nimen osalta "Kotka_Ryhma” ja VLAN-nimen osalta
"VN_Kotka_Ryhma”.

cisco  MdENtty Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning | ~ Policy Elements
Dictionaries  » Conditions  ~Results

+ Authentication Standard Authorization Profiles

L For Policy Export go to Administration = System = Backup & Restore = Policy Export Page
+ Authorization

f Edit opAdd [[yDuplicate | 3 Delete

Authorization Profiles

L4
Downloadable ACLs | Name I
. [ Blackhole_Wireless_Access Wiy Cisco &
» Profiling
[ CcCisco_IP_Phones it Cisco &
» Posture [ cisco_Temporal_Cnboard il Cisco &3
Cit WebAuth il Ci 3]
b Client Provisioning [ Cisco_WebAu Cisco
O Kotka_Admins il Cisco &
O Kotka_Users ks Cisco &
[ Kotka_Visitors st Cisco &

Kuva 22. Authorization-profiilin liséys

asco  ldentity Services Engine Home » Context Visibility + Operations + Administration » Work Centers

Policy Sets  Profiling  Posture  Clieni Provisioning |« Policy Elements

Dictionaries » Conditions Results
AUNOTrIZation Profmie

(<]
» Authentication * Name | Kotka_Admins |
L Description |
~ Authorization
* Access Type [ACCESS_ACCEFT -]

Authorization Profiles

Downloadable ACLs MNetwork Device Profile il Cisco Ad (23]
» Profiling Service Template
» Posture Track Movement

. Passive |dentity Tracking
» Client Provisioning

w Common Tasks

¥ WLAN TagID 1 [ Edit Tag ]\DxName| VN_Kotka_Admins

Kuva 23. Authorization-profiilin asetukset

Taman jalkeen luotiin ISE:en mydhemmin tarvittavat SDA_Admins-,
SDA_Users- ja SDA_Visitors- SGT-ryhmat Work Centers -> TrustSec ->
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Components -> Security Groups -polun alta valitsemalla "Add” ja syotta-
malla avautuvaan valikkoon tiedot (kuva 24). Lisayksen jalkeen varmistettiin,

ettd ryhmat nakyivat listassa (kuva 25).

il jdentity Services Engine Home  » ContextVisibiity  » Operations

b Metwork Access b Guest Access = TrustSec » BYOD  » Profiler b Posture I
b Overview = Components ¥ TrustSec Policy FPolicy Sets r SXF ¥ Troubleshoot
|
0o
Security Groups List > sDA_Admi
Security Groups v o —ramins
Security Groups
IP SGT Static Mapping
* Mame
Security Group ACLs
SDA_Admins
Metwork Devices
*lcon
Trustsec AAA Servers
® L &« & = o @
2 0.2 >a®
H a2 E® v A4 b
Description
4
] Propagate to ACI
Security Group Tag (Dec / Hex): 18/0012
Generation Id: 17
Kuva 24. SGT-ryhman lisays ISE:en
Q SDA_Admins 18/0012
1 SDA_Users 16/0010
IE; SDA_Visitors 17/0011

Kuva 25. Lisatyt SGT-ryhmat

Seuraava tydvaihe oli lisatéa ISE:en kayttooikeuspolitiikat, jotta kayttajan liitty-
essa verkkoporttiin osattaisiin sille valita oikea politiikka. Politiikat luotiin niin,
ettd jos kayttdjaa ei pystyta tunnistamaan, asetettaisiin sille ryhnméaksi SDA_Vi-
sitors ja politiikaksi Kotka_Visitors.
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Kayttooikeuspolitikkojen luonti tapahtui Policy -> Policy Sets -polun alta va-
litsemalla Default-politiikasta "View” (kuva 26). Taman jalkeen avattiin "Autho-
rization Policy” -listaus ja sen alta valittiin plus-painike politiikan lisdamiseksi ja
luotuun politiikkaan maariteltiin nimi. Politiikan ehdot luotiin valitsemalla "Con-
ditions”-kohdasta plus-painike (kuva 27). Avautuvaan ikkunaan syotettiin ryh-
man kohdalle haluttu rynmé (kuva 28) ja tallennettiin painamalla "Save”. Ta-
man jalkeen luodulle politiikalle valittiin profiili ja SGT-ryhma niille varatuista
kohdista. Edella mainitulla tavalla luotiin politikat kahdelle ryhmalle (kuva 29)
pl. SDA_Visitors, silla ko. ryhméaéan kuuluu vain kayttajat, joilla ei ole AD-identi-
teettia. SDA_Visitors-ryhméan kayttdoikeuspolitikka maariteltiin listassa ole-
vaan "Basic_Authenticated Access”-politiikkaan siten, etta profiilina kaytettiin
Kotka_Visitors-profiilia ja SGT-ryhmana SDA_Visitors-ryhmaa (kuva 30). Kun

politiikat oli luotu, tallennettiin ne sivun ylalaidasta valitsemalla "Save”.

é'.',é',; Identity Services Engine Home » Context Visibility + Operations » Administration ¥ Work Centers

Policy Sets | Profilng ~ Posture  Client Provisioning  » Policy Elements

Policy Sets ResetAll Hitcounts
+/ Staus Policy Set Name Description Conditions Allowed Protocols / Server Sequence  Hits  Actions  View
Default Default policy set Default Network Access ERA 69 o3 >

Kuva 26. Kayttdoikeuspolitikkojen muokkaus

‘¥ Authorization Palicy (15)

Results
+
Status  Rule Name Conditions Profiles Secunity Groups Hits  Actions
s Authorization Rule 1 + Select from list + v+ Ee

Kuva 27. Uuden politiikan lisays ja muokkaus

Conditions Studio

Library Editor
kotka.local-AD-ExternalGroups
0w lRFERECLOE" a Eauals v kotka local/SDA/SDA_Admins ~m
B BYOD_is_Registered 6] Set to 'Is not Duplicate
= Catalyst_Switch_Local_Web_Authenticat ®
= ion -
i Compliance_Unknown_Devices @ New AND OR

Kuva 28. Politiikan ehtojen maaritys
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E'.',é',; Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets | Profiling  Posture  Client Provisioning  » Policy Elements

¥ Authorization Policy (14)

Results
£
Staus  Rule Name Conditions Profiles Security Groups Hits  Actions

kotka local-AD-ExternalGroups

@ Admin1x & CQUALS kotka local'SDASDA_Admins

Kotka_Admins o SDA_Admins x v 0 o

kotka.local-AD-ExternalGroups

. +| | spa_users < v+ :
EQUALS kotka. local'SDA'SDA_Users e - ° %

@  Usertx _

Kuva 29. Luodut politiikat

(@) Basic_Authenticated_Access 2 Network_Access_Authentication_Passed Kotka_Visitors eE SDA_Visitors x4 763 o

Kuva 30. Politiikka kayttdjille, joilla ei ole AD-identiteettia

4.4 Cisco DNA Centerin asennus ja SDA-maaritykset

Cisco DNA Centerin asennus aloitettiin ottamalla selaimella yhteys CIMC-
osoitteeseen ja valitsemalla konsolindkyma. Nain ollen asennus voitiin tehda
etdnd. Kun konsolindkyma oli saatu auki, aloitettiin esille tulleesta valikosta
asennus valitsemalla "Start a DNA-C Cluster” (kuva 31). Taman jalkeen asen-
nusohjelmaan maariteltiin oikeisiin portteihin niihin suunnitellut IP-osoitteet
(kuva 32). Porttien nimet eri linkeille I6ydettiin asennusoppaan kuvasta (kuva
11). Klusterilinkkia en94s0f1 maaritellessa valittiin asennusohjelmasta "Cluster
link” -kohta kayttoon. Seuraavana asennuksessa asetettiin halutut salasanat
maglev-kayttgjalle ja admin-kayttajalle (kuva 33). Asennuksessa kysyttiin seu-
raavaksi NTP-aikapalvelimen osoitteita (kuva 34) ja kun ne oli syo6tetty, var-
misti asennusohjelma, etta aikapalvelimiin saatiin yhteys (kuva 35). Viimei-
sené vaiheena asennusohjelmassa ennen itse asennusta maariteltiin palvelui-

den osoitealueet suunnitelman mukaisesti (kuva 36).

Join a DNA-C cluster

Kuva 31. DNA Centerin asennuksen aloitus
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OPTIONAL - NETWORK ADAPTER #3 (enp94s0{0)

Kuva 32. IP-osoitteidein maaritys

USER ACCOUNT SETTINGS

Kuva 33. Salasanojen maaritys

STEP #14 NTP SERVER SETTINGS

NTP Se

Kuva 34. NTP-aikapalvelinten méaéritys

Validating NTP server: fi.pool.ntp.org...

Kuva 35. NTP-aikapalvelimen validointi

STEP 816 MAGLEV ADUANCED SETTINGS

Kuva 36. Palveluiden osoitealueiden maaritys
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Kun asennusohjelma oli suorittanut asennuksen loppuun, kdynnistettiin palve-
lin uudelleen ja odotettiin noin tunti, etta jarjestelma olisi valmiina kaytetta-
vaksi. Odotuksen jalkeen kirjauduttiin Cisco DNA Centeriin selaimella ja tehtiin
ensimmaisella kirjautumiskerralla olevat asetukset ja hyvaksyttiin kayttdehdot.
Tarvittavia asetuksia oli Cisco Login ID. Asetuksissa kysyttiin myos IPAM-jar-
jestelm&a ja Proxy-asetuksia, mutta niita ei syttetty. Taman jalkeen jarjes-

telma ohjasi selaimen Cisco DNA Center -hallintasivulle (kuva 37).

“— [ A Eiturvallinen | 10.2.1.20/dna te

[ (I 1!
IC|| SC!OI DNA DESIGN POLICY PROVISION ASSURANCE

System 360

External Network Services

v CAarginrac ATA e D AAdAroc b/ =mes e v
Identity Services Engine P Address Manager

ISE server is not configured. ( igure settings for IPAM server is not configured. Configure settings for
ISE [P

Kuva 37. Cisco DNA Center-hallintasivu

Tassé vaiheessa tehtiin ohjeiden mukaan (Cisco 2019a) mé&aritykset ISE:en,
jotta DNA Centerin yhdistys olisi mahdollista. Administration -> System ->
Deployment -polun alta maariteltiin paalle “pxGrid”-valinta ja Administration
-> System -> Settings -> ERS Settings -polun alta maariteltiin paalle “Enable
ERS for Read/Write” -valinta ja tallennettiin asetus. Taman lisaksi ISE:en
maariteltin RADIUS-palvelimen osoite Administration -> Network Resour-

ces -> Network Devices -> Default Device -polun alta (kuva 38).
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' Identity Services Engine Home » Context Visibiity » Operations » Policy v Agministration + Work Centers

» System  » Idenlily Managemen!l v Network Resources » Device Portal Management  pxGrid Services  » Feed Service  » Threal Cenlric NAC
w Network Devices  Network Device Groups  Network Device Profiles  Exlernal RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services
L]
Nelwork Devices Default Network Device

Default Device
The default device definition can optionally be used in cases where no specific device definition is found that maltches a device IP address
Device Security Settings

Default Network Device Status ¢ 70

Device Profile  Cisco

RADIUS Authentication Settings
Enable RADIUS

RADIUS UDP Settings

* Shared Secret | ... . Shaw

Use Second Shared Secret [ i

how
RADIUS DTLS Settings (i
DTLS Required []
Shared Secret radius/dbs i

Issuer CA of ISE Certificates for CoA | Select f required (optional)  ~ i

General Settings
Enable KeyWwrap [
* Key Encryption Key haw

* Message Authenticator Code Key Shaw

Key Input Format *' ASCIl . HEXADECIMAL

TACACS Authentication Settings

[¥] Enable TACACS

Shared Secret Cisco12345! Hide || Retice
Enable Single Connect Mode [

* Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

Kuva 38. RADIUS-palvelimen salasanan maaritys

ISE:n asetusten jalkeen DNA Center-hallintasivulta valittiin ”Identity Services
Engine” -kohdan alta "Configure settings” ja lisattiin ISE-palvelin DNA-Cente-
riin (kuva 39).

alvali pNA . . o
il DN DESIGN  POLICY  PROVISION  ASSURANCE Qo = = =
System 360 Software Updates  Setngs  Data Platio Users  Backup & Restore
i Authentication and Policy Servers Add AAA/ISE server
Authentication and Policy Servers
Use this page to specify the servers that authenticate DNA Center users. ISE servers can also supply policy and user information. Server 1P Addres:
Centificate R

Cisco Credentials

Debugging Logs »

Device Cantrollability
1P Address Protacal Type
Device EULA Acceptance
No matching records found
Integrity Verification
IP Address Manager

Network Resync Interval

®
PKI Certificate Management

Faon
Proxy Certificate isetablocal
Proxy Config o

SFTP dna-center]

SNMP Properties.
Telemetry Collection

Trustpool

vManage Properties

Kuva 39. ISE:n lisdys DNA Centeriin
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Seuraavaksi DNA Center-ISE -yhteys vahvistettiin ISE:n hallintapaneelista
Administration -> pxGrid Services -polun alta valitsemalla ja hyvaksymalla
DNA Centerin lisddmat kohdat (kuva 39).

| ldentity Services Engine » —+
y g

< C A Eiturvallinen | 10.2.1.11/admin/#administration/administration_messageservice

';:',',';!;' Identity Services Engine Home ¢ Context Visibility ¢ Operafions + Policy + Adminis

b System ¢ ldentity Management  » MNetwork Resources ¢ Device Portal Management = pxGrid Services 3

All Clients Web Clients Capabilities Live Log Setlings Certificates Permis

o Enable (@) Disable -@-_&33'-3\-‘& @ Group *::EC ne @Dele‘te - *%Refresh Total Pending Approval(D) «

] | client Name Description Capabiliti E';gﬂi:eﬂ”

[] » ise-admin-ise Capabilitiests ruw, 2z su
[] » ise-pubsub-ise Capabilities(0 Pub, 0 Sub)
[C] » ise-bridge-ise Capabilities(0 Pub, 4 Sub)
[ » ise-mntise Capabilities(2 Pub, 1 Sub)
[J » isefanout-ise Capabilities{0 Pub, 0 Sub)
» dna-center_dnac_ndp Capabilities(0 Pub, 4 Sub)
» dna-center Capabilities(0 Pub, 2 Sub)

Kuva 40. DNA Center-ISE -yhteyden vahvistaminen

Kun itse asennus ja tarvittavat maaritykset jarjestelmiin oli tehty, paastiin
suunnittelemaan SDA-verkkoa Cisco DNA Centerin sisalla. Ensimmaisena
luotiin verkkohierarkia, johon liséttiin alue (Area) Kotka ja sen alle rakennus
(Building) Hoyrypanimo (kuva 41). Seuraavaksi verkon laitteille maariteltiin
Network Settings -valikon Network-valilehdella AAA-palvelin ja tunnukset De-
vice Credentials -vélilehdelld. IP Address Pools -valilehdella méaariteltiin Glo-
bal-tasolla kaytettava IP-avaruus 172.16.0.0/16 (kuva 42), joka jaettiin maan-
tieteellisen sijainnin mukaan (Kotka) pienempiin avaruuksiin (kuva 43). Jokai-
seen osoitealueeseen maariteltiin oletusyhdyskaytavan, DHCP-palvelimen
osoite ja DNS-palvelimen osoitteet. Oletusyhdyskaytavan osoite on se, johon
tehtavassa DHCP-osoitealueessa viitataan myéhemmin ja se muodostuu
Edge-kytkimille automaattisesti anycast gateway -osoitteena. Oletusyhdyskay-
tavan osoitteeksi valittiin verkon ensimmainen osoite. DNS- ja DHCP-palveli-

miksi maatriteltiin kotkadc.kotka.local-palvelimen IP-osoite 172.16.0.10.
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Cisco DNA Center DESIGN POLICY PROVISION
MNetwork Hierarchy Metwork Settings - Image Repository
=Q Find Hicrarchy @ zddsite  [Himpon

~ & Global Add Area
Add Building

w ¢ Kotka
Add Floor

&= Héyrypanimo

Kuva 41. Verkkohierarkia

Cisco DNA Center DESIGN POLICY PROVISION ASSURANCE PLATFORM

Metwork Hierarchy Metwork Settings -~ Image Repository Metwork Profiles Authentication

=Q, Find Hicrarchy Metwork Deavice Cradentials IP Address Pools Qs Wiredass

i Global

~ & Kotka IP Address Pools (1)
= Héyrypanimo

Y Filter | @ Add  Actions ~~  SUBNET TYPE “:
MName = Type IPvd Subnat
WiN_Kotka Generic 172.16.0.0116

99°% |Ps available

Kuva 42. Globaalilla tasolla méaaritelty kaytettava IP-osoiteavaruus
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Cisco DNA Center DESIGN POLICY PROVISION ASSURANGE PLATFORM
Metwork Hierarchy Metwork Settings - mage Repositony MNetwork Profiles Authen
=0 Metwork Denice Cradentials IP Addrass Pools
- iy Global
- & Kotka IP Address Pools (4)

B2 Hayrypanimo

Mame Type

W Kotka Adming Generic
VN_Kotka SERVICES Sarvica
WN_Kotka Users Generic
WM Kotka Visitors Generic

Kuva 43. Maantieteellisen sijainnin mukaan ryhmille jaetut IP-osoiteavaruudet

IPwd Subnet

172.16.200.0/24
0% IPs available

172.16.256.0/24

7% IPs available

172.16.1.0/24
0% IPs available

172.16.2.0/24
0rt IPs availabla

Verkon suunnittelun jalkeen aloitettiin politiikkojen suunnittelu luomalla Policy-

valikon alla olevan Virtual Network -valilehden kautta uusi VN nimelta

VN_Kaotka ja liitettiin siihen hiirella raahaamalla luodut SGT-tunnisteet (kuva

44). VN:n luonnin jalkeen tehtiin kayttdoikeuspolitiikat SGT-ryhmille Group-Ba-
sed Access Control -vélilehden alta (kuva 45). Politiikat luotiin niin, etta
SDA_Users- ja SDA_Visitors-ryhmisté liikenne SDA_Admins-ryhmé&én estet-
tiin. Myds SDA_Visitors-ryhmalle luotiin politikka niin, etta laitteet eivat saa

keskustella keskenaéan, eika muiden ryhmien kanssa. SDA_Users-ryhmalle ei

luotu kayttdoikeuspolitikkoja. Kun politiikat oli luotu, julkaistiin ne Deploy-pai-

nikkeella.
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Cisco DNA Center DESIGM POLICY PROVISION ASSURANCE PLATFORM

Dashboard 1trol w F Based Access Control w Application ~ Traffic Copy Virtual Network
Create or Modify Virtual Network by selecting Available Scalable Groups.
DEFAULT_VN (17)

INFRA_WVM (0] [] Guest Virtual Network

VN_Kotka (3)

Available Scalable Groups Groups in the Virtual Network
Shaw Unsele... . =qQ
Al BY Co DE DS SD sD SD
ditos B D G Develop L= S0 i L, L 0,
o ers min: o

Kuva 44. Virtuaalisen verkon luonti

Dashboard Group-Based Access Control v IP Based Access Control v Application v
[ a Po b ng Sour Destinati and plyir ( —ontra
Deny_to_Admins Description (Optiona deny

¥ Enable Policy

Source
Available Scalable Groups Scalable Group
=Q sb SO
AU BY CcO DE DS
ud BYOU C 3 Develop Develop
Destination
EM GU NS PC PO Scalable Groups
, = Cue ».: K Cl _»— b )

SDA_Adkr

Kuva 45. Kayttdoikeuspolitikan luonti

Kayttooikeuspolitiikkojen jalkeen siirryttiin verkon provisiontivaiheeseen. Provi-
siointi aloitettiin tekemalla verkon sisalla laitteiden etsinta (device discovery)
Discovery Dashboardin kautta valitsemalla "Add Discovery”. Uuteen avautu-
neeseen ikkunaan syoétettiin osoitealue, jolta laitteita etsittiin, maariteltiin lait-

teisiin maaritellyt tunnukset (kuva 46) ja aloitettiin etsinta. Hetken kuluttua, kun
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etsinta oli suoritettu, ilmoitti DNA Center, ettd on l16ytynyt 4 laitetta (kuva 47).
Seuraavaksi laitteet provisioitiin Devices-vélilehden alta valitsemalla kaikki 16y-
detyt laitteet ja valitsemalla Actions-valikosta Provision Device -toiminto (kuva
48). Laitteiden provisioinnissa maariteltiin, etta ne sijoitetaan Glo-
bal/Kotka/HOyrypanimo-toimipisteeseen. Provisioinnin jalkeen laitteet sijoitet-
tiin toimipisteelle valitsemalla kaikki laitteet Devices-véalilehden alta ja valitse-
malla Actions-valikosta Assign Device to Site -toiminto. Seuraavalla sivulla
myos valittiin sijoituspaikaksi Hoyrypanimo. Kun laitteet oli provisioitu ja sijoi-

tettu toimipisteeseen, asetettiin niille oikeat roolit (kuva 49).

LIy _
o New Discovery
our first sca Kotka Underlay

~ IP Address/Range *

Discovery Type )

7 GDP + IP Address/Range 7y LLDP

rem* @ LiJ

10.1.0.1 10.1.0.10 e
Braferred Management 1P

=) None () UseLoopBack

~ Credentials *

0 At least one CLI eredential and ane SNMP credential are required
0 Netconf is mandatory for enabling Wireless Services on Wireless capable devices such as G980
B GLOBAL Task-specific

Kuva 46. Verkon laitteiden etsinta
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Devices

Kuva 47. Loydetyt laitteet
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Kuva 48. Laitteiden provisiointi
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Device Name

P
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Kuva 49. Laitteiden roolien maéaritys

Reachability MAC Address Device Role
Update Device Role BORDER ROUTER
BORDER F

Laitteiden provisioinnin jalkeen aloitettiin SDA-verkon rakennus Provision-vali-

kon Fabric-valilehden alta luomalla uusi SDA-verkko nimelta Kotka Fabric ja

sijoittamalla se Kotkaan. SDA-verkkoon maariteltiin kaytettaviksi kaikki VN:t

(kuva 50). SDA-verkon lisaksi luotiin Transit/Peer-verkko nimeltd TRAN-

SIT_VN_Kotka, jonka avulla liitetyt paatelaitteet mainostetaan BGP-reitityspro-

tokollaa kayttden fuusioreitittimelle SDA-Router (kuva 51).

SDA-verkon luonnin jalkeen valittiin Fabric-valilehdelta luotu Kotka Fabric,

jonka jalkeen aukesi uusi sivu, missa naytettiin SDA-verkon topologia (kuva
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52). Topologiasta valittiin laitteet yksi kerrallaan ja maariteltiin niihin asetukset
seuraavasti:

1. Edge-laitteet maariteltiin Edge-Ilaitteiksi.

2. Border-laitteet maariteltiin Border-laitteiksi ja Control Plane-laitteiksi
(kuva 53). Border-laitteiden asetuksiin (kuva 54) lisattiin AS-numero ja
verkoksi valittiin VN_Kotka_SERVICES. Verkko maariteltiin oletukseksi
kaikille VN-verkoille.

Taman jalkeen Border-laitteista katsottiin Control Plane -lisétiedot (kuva
55), jotta verkot voidaan lisatd BGP-reititykseen ja néin ollen saataviksi
fuusioreitittimelle.

Border-1-laitteelle oli maaritelty transit-verkoksi VLAN 3001 ja Border-2-lait-

teelle VLAN 3002 seuraavin osoittein:

Border-1: 172.16.255.1/30 (VLAN 3001)
Border-2: 172.16.255.5/30 (VLAN 3002)

Taman jalkeen fuusioreitittimelle liséttiin ko. VLAN:t, VRF VN_Kotka ja BGP-
reitityksen asetuksiin tehtiin lisdys, joka muodostaa em. IP-osoitteiden kanssa
BGP-naapuruuden. Border-laitteisiin muutoksia ei tarvinnut tehda kasin, silla
SDA-ratkaisun mukaan konfiguroitiin laitteet DNA Centerin toimesta.

vrf definition VN_Kotka
rd 1:4099
|
address-family ipv4
route-target export 1:4099
route-target import 1:4099
exit-address-family

interface VIan3001

vrf forwarding VN_Kotka

ip address 172.16.255.2 255.255.255.252
end

interface VIan3002

vrf forwarding VN_Kotka

ip address 172.16.255.6 255.255.255.252
end

address-family ipv4 vrf VN_Kotka
redistribute static
neighbor 172.16.255.1 remote-as 66000
neighbor 172.16.255.1 update-source VIan3001
neighbor 172.16.255.1 activate



53

neighbor 172.16.255.5 remote-as 66000
neighbor 172.16.255.5 update-source VIan3002
neighbor 172.16.255.5 activate
default-information originate

exit-address-family

Add Fabric

DEFALULT _WN X INFRA_WM X VMN_Kotka X

Virtual Network
DEFALILT_VN
INFRA_WM

ViN_Kotks

Kuva 50. SDA-verkon luonnissa valitut VN:t

Kuva 51. Transit-verkon maaritykset
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Border-2.lab.local

5| & Reachable 10.1.0.2 Uptime: 26 days 55 minutes
P Y
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e Run Commands = View 360 Last updated: &:01 Pl
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Kuva 53. Border-laitteen méaéritys SDA-verkkoon

Border-2.lab.local

1PV 17216255024
IPVE: MNone

~ Transit/Peer Networks

Default to all Virtual Networks ﬂ

Select Transit/Peer Network: . Add

w~  TRANSIT_VN_Kotka

External Interface ﬂ a‘ Add Interface
Interface Number of VN

GigabitEthernet1/0/24 1 Remaowe

Kuva 54. Border-laitteen asetukset
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Border-1.lab.local

Border |‘.-'I'-7"'=' EXTERNAL & INTERMAL

Border Handoff

nternal Domain Protocol Number

. . VM_Eotka_SERVICES

External Connectivity IP Pool g = -
~  GigabitEthernet1/0/24

Layer3

External Domain Protgcol @ TEEET

Virtual Metwork Vian Local IP Remaote IP

Kuva 55. Border-laitteen Control-Plane-tiedot

SDA-verkon komponenttien maaritysten jalkeen asetettiin Kotka Fabric -SDA-
verkkoon paasypolitiikka Host Onboarding -vélilehdelta niin, etta mallina toimi
"Open Authentication”, jotta mm. tulostimet ym. voidaan lisatd SDA-verkon
edge-kytkimille ja ne saavat verkon ISE:ssa maariteltyjen politikkojen mukaan
(SDA _Visitors), jos eivat kykene tunnistamaan itseaén 802.1X-protokollan
avulla. Taman lisaksi lisattiin SDA-verkkoon kaikki VN:t (kuva 56) ja
VN_Kotka-verkon asetuksiin luotiin maaritykset kaytettaville verkoille ja niiden
politiikoille (kuva 57). Politikassa maaritelty kentta vastaa ISE:ssa maariteltya

Authorization-profiiliin maariteltyd ID/Name-kenttaa.
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Virtual Network
Kotka Fabric
Haost Onboarding
Select Authentication template @ Virtual Metwork
= Open Authenticaton il SE bt
Virtual Networks Critical Pool: Not Selectac
Kuva 56. Host onboarding asetukset ja VN lisddminen
E rtual Network: VN_Kotka
Basic View Export e Add
Delete Enable Layer-2 Flooding Disable Layer-2 Flooding =Q
Authentication . . Layer-2 Layer-2
IF Pt Policy Trafhc Type Groups Extension Flooding
L1 VIN_Eotka Admins VIN_Eotka Admins Data SDA_Admins
=l N_Eotha | VIN_Eotia | D DA
N _Flotka Visitor: VIN_Eotka_ Visitors D DA

Kuva 57.VN_Kaotka VN:n host-onboarding maarittelyt

45 Testaus

Kun SDA oli rakennettu, testattiin kayttajan liittymista verkkoon kolmen ko-
neen avulla niin, ettd yhdesta koneesta otettiin 802.1X-protokollapino pois
kaytosta. Heti verkkopiuhan kytkettyani sai kone IP-osoitteen
VN_Kotka_SDA_Visitors DHCP-osoitealueesta. Koneella oli yhteys normaa-
listi Internetiin. Kun verkkoon liitettiin 802.1X-kykeneva toinen tietokone ja kir-
jauduttiin kdyttaen tunnusta, ohjattiin onnistuneen kirjautumisen yhteydessa
kayttaja oikeaan verkon segmenttiin. TAssa tapauksessa kayttaja ohjattiin
SDA_Users-segmenttiin. Seuraavaksi koetettiin muodostaa yhteys koneiden

valille ja méaariteltyjen politikkojen mukaan ei yhteys toiminut, joten politiikka
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toimi kuten piti. Seuraavaksi lisattiin kolmas 802.1X-kykeneva kone verkkoon
ja tunnistettiin SDA_Users tunnuksilla. Yhteytta testattiin toisen koneen
kanssa ja yhteys muodostui politikkojen mukaisesti niin kuin pitikin. Seuraa-
vaksi ensimmaisesta koneesta laitettiin 802.1X-protokollapino paalle ja tunnis-
tauduttiin SDA_Admins tunnuksilla. Testit laitteiden valilla toimi juuri niin kuin
oli politikoissa maaritelty.

Seuraava testivaihe oli mobiliteetti ja kayttdjaa vaihdettiin kytkimesta toiseen
ja aina IP-osoite seurasi mukana, kuten oletettiin. Mobiliteetin liséksi testattiin
verkon palautuvuussietokykya ja otettiin linkkikaapeli Border-1- ja Edge-2-lait-
teen valiltd pois. Taman jalkeen liikenne kuitenkin kulki normaalisti aiheuttaen
vain pienen katkon. Sama toistettiin myos niin, ettéa edellinen linkki kytkettiin

takaisin ja Border-1- ja Border-2-valinen linkki katkaistiin. Lopputulos oli sama.

5 TULOKSET JA JOHTOPAATOKSET
5.1 Tulokset

Kaytannon toteutuksen lopputuloksena oli onnistunut verkon rakennus kayt-
tden SDA-tekniikkaa. Tyota tehdessa muodostui myos sivutuotoksena ikaan
kuin kuvallinen ohjekirja SDA-ratkaisun implementointiin tydn ohjelmistopoh-
jaisen luonteen vuoksi. Verkon paasynhallintaa testattaessa saavutettiin myos
asetetut vaatimukset. 802.1X-porttikohtaiseen autentikointiin kykenemattomat
laitteet saivat paasyn verkkoon, mutta eivat kuitenkaan pystyneet keskustele-
maan muiden verkon laitteiden kanssa. Taas puolestaan 802.1X-porttikohtai-
seen autentikointiin kykenevat laitteet maariteltiin suunniteltujen politiikkojen
mukaan oikeisiin verkon segmentteihin ja niille suunnitellut kayttdoikeuspolitii-

kat toimivat halutusti identiteetin perusteella IP-osoite-politiikkojen sijaan.

Kayttajan liikkuvuutta testattaessa todettiin SDA-verkko toimivaksi ratkaisuksi
ja nain ollen tulevaisuudessa voitaisiin hyvinkin hyddyntaa testattua SDA-tek-
niikkaa helpottamaan kayttdjan tunnistusta verkossa, kun kayttajan tunniste-
tiedot eivat olisi sidottu paikkaan ja paikan IP-osoitteeseen. Sen liséksi, etta
IP-osoite liikkui kayttdjan mukana, liikkkuivat myés suunnitellut kayttdoikeuspo-
litiikat. Tekniikka mahdollistaisi myds helpomman IP-suunnittelun, silla esimer-
kiksi IP-osoitealueita ei tarvitsisi jakaa sijaintien mukaan, vaan ne voitaisiin ja-

kaa mm. kayttajaryhmien mukaan.
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Verkkolinkkeja testattaessa huomattiin, etta verkon konvergenssiaika oli huo-
mattavan nopea, johtuen syyst4, etta sita ei toteuteta STP-protokollan avulla,
vaan sita ohjaa kontrollitasolla oleva IGP. Tama jatti verkosta ylimaaraiset tek-
niikat pois ja mahdollisti my6s paremman kaistanleveyden kaikkien porttien
ohjatessa lilkkennetta.

Kaytannon toteutusta hieman haittasi liian vahaisilla resursseilla varustettu vir-
tualisointialusta ja myds luultavasti siité syysta lopulta ISE-DNA Center -vali-
nen yhteys lakkasi toimimasta. Tama ei onneksi vaikuttanut politiikkoihin tyon
tekovaiheessa. Jatkokehitysta ajatellen tulisi ISE asentaa jareampaan laittee-

seen, jotta valtyttaisiin jarjestelméan satunnaiselta kaatuilulta.

Verkkoa suunnitellessa selvittiin suhteellisen vahalla konfiguroinnilla, mutta
SDA-ratkaisun kayttoonoton jalkeen kytkinten erittain pitkia konfiguraatioita
tutkiessa huomattiin, etté jos SDA-ratkaisu otettaisiin yrityksessa kayttoéon,
vaatisi se kustannuksia henkiloston koulutuksien suhteen. Kytkimelta valmista
SDA-konfiguraatiota katsoessa, sisélsi se useita satoja riveja ja siitd syysta
konfiguraatiota ei ole listattuna tah&n tyohon.

Toki myoskaan SDA-ratkaisun implementointi ei valttdmaétta ole halpa inves-
tointi, mutta jos se toteutettaisiin pala palalta, jaisi loppujen lopuksi tyonteki-

joille aikaa enemmaén verkon yllapitoon suunnittelun, vianhallinnan ym. sijasta.

5.2 Johtopaatokset

Opinnaytetyon tavoitteena oli tutustua SDA-tekniikkaan ja luoda tilaajayrityk-
selle parempi kasitys SDA-tekniikan hyodyistéa ja haitoista. Tilaajayritys oli
aiemmin saanut esitietoa SDA-tekniikasta Cisco Systemsilta ja sen pohjalta

tehtiin p&atos toteuttaa soveltuvuusselvitys SDA-ratkaisusta ns. prototyyppina.

Opinnaytetyon teoriaosuudessa kasiteltiin Ciscon SDA-ratkaisun kannalta
olennaisia protokollia ja verkon komponentteja, joita tekniikka vaatii. Teoria-
osuuden tavoitteena oli myds tutustua milla tavalla SDA-ratkaisu eroaa tavalli-
sella tavalla rakennetusta yritysverkosta. Toisessa osiossa suunniteltiin SDA-

ratkaisun kayttdonotto ja toteutettiin tehty suunnitelma kaytannoéssa. Toisen
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osion tavoitteena oli myds tuoda esille SDA-ratkaisun tuomat mahdolliset hyo-
dyt ja haitat.

Alkuperéisen suunnitelman mukaan ty6 oli tarkoitus toteuttaa kesan 2019 ai-
kana lainalaitteilla, joka olisi asettanut tyolle huomattavasti lyhyemman aika-
taulun. Yhteistyon tuloksena tilaajayritykseen paatettiin kuitenkin hankkia oma
Cisco DNA Center ja nain ollen kesén 2019 aikana toteutettiin vain tyén suun-
nitteluosio. Toteutuksen aikataulu venyi toiseen otteeseen, kun ty6té varten
hankitut Cisco 9300 -sarjan kytkimet tarvittiin yrityksen muuhun kayttoon. Nain
ollen jouduttiin odottamaan uusien vastaavien laitteiden toimitusta, joka viivas-

tytti tyon valmistumista.

Opinnaytety6ta tehdessani saavutin itselleni asettamat oppimistavoitteet. Teo-
riaosuutta tehdessani opin kattavasti SDA-tekniikan protokollista ja kom-
ponenteista ja niiden toiminnasta. Kaytannon toteutuksen aikana opin moni-
puolisesti Cisco ISE- ja DNA Center -ymparistéjen kayttéa ja niiden ominai-
suuksista. Kaytannon toteutuksessa yhdistyi myds suuri osa opinnoissani kay-
tyja tekniikoita ja ymparist6ja, kuten reititysprotokollat, kytkinverkot ja virtuali-
sointi- sek& palvelinymparisttt. Opinnaytetyon tekeminen oli itselleni miele-
kéasta, silla itse aihe oli minulle uusi ja erittain mielenkiintoinen. Tydn tekemi-
nen antoi minulle myds mahdollisuuden oppia lisaa jo koulussa opiskeltuihin
asioihin. Opinnaytety6 onnistui mielestani hyvin, vaikka alkuperéiseen suunni-

telmaan tuli tydn aikana muutoksia ja olin hieman aliarvioinut tyon laajuutta.

Alkuperaisia tyon tutkimuskysymyksia tutkittaessa voidaan tulla tulokseen,
ettd tyo oli onnistunut ja vastasi kysymyksiin. Tydssa kasiteltin mika SDA-rat-
kaisu on, miten se toimii ja mita vaiheita sen kayttoonotto vaatii. Taméan liséksi
saatiin selville minkalaisia hyotyja tai haittoja SDA-ratkaisusta voisi olla, miten
SDA-ratkaisua voitaisiin hyddyntaa tulevaisuudessa ja minkalaisia jatkokehi-

tyshankkeita tyon pohjalta voitaisiin toteuttaa.

Yhtend jatkokehityshankkeena nakisin, etta voitaisiin tutkia, miten SDA-rat-

kaisu soveltuu yritysverkkoihin langattomien verkkojen osalta.
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Toisena kehityshankkeena olisi hyva tutustua, mita mahdollisuuksia Cisco

DNA Centerin API-rajapinta (Application Programming Interface) mahdollis-
taisi. Esimerkkina néakisin, ettéa sen avulla voitaisiin tutkia esimerkiksi verkon
kytkinten porttien kaytt6a ja jos porteissa ei ole ollut liikennetta tietyn ajan si-

salla, voitaisiin portit asettaa ohjelmallisesti alas-tilaan.

Kolmantena kehityshankkeena nékisin erilaiset integraatiot esim. ITSM- ja
IPAM-jarjestelmiin (IT Service Management, IP Address Management), kuten

ServiceNow ja Infoblox.
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Alusverkon aktiivilaitteiden pohjakonfiguraatiot

SDA-Router:

ip routing
system mtu 9100

vlan 900
name DNA-Cluster

vlan 1000
name lab.local

vlan 1001
name kotka.local

interface Loopback O
ip address 10.1.0.0 255.255.255.255

interface GigabitEthernet1/0/1
description To Border-1
switchport mode trunk

interface GigabitEthernet1/0/2
description To Border-2
switchport mode trunk

interface GigabitEthernet1/0/5
description DNA CIMC
switchport access vian 1000
switchport mode access

interface GigabitEthernetl1/0/7
description DNA MGMT
switchport access vlan 1000
switchport mode access

interface GigabitEthernet1/0/47
description ESXi Host
switchport mode trunk
switchport nonegotiate

interface GigabitEthernet1/1/1
description DNA Enterprise port
switchport access vlan 1000
switchport mode access

interface GigabitEthernet1/1/2
description DNA Cluster port
switchport access vian 900
switchport mode access

Liite 1/1
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interface VIan1000
description lab.local
ip address 10.2.1.1 255.255.255.0
ip ospf 1 area O

interface VIan1001
description kotka.local
ip address 172.16.0.1 255.255.255.0

router ospf 1
router-id 10.1.0.0
redistribute bgp 65000 subnets
passive-interface default
no-passive interface Vlan1000

router bgp 65000
bgp router-id 10.1.0.0
bgp log-neighbor-changes
neighbor 10.2.1.71 remote-as 65000
neighbor 10.2.1.71 update-source VIan1000
neighbor 10.2.1.71 remote-as 65000
neighbor 10.2.1.71 update-source VIan1000
address-family ipv4
network 10.1.0.0 mask 255.255.255.255
network 10.2.1.1 mask 255.255.255.255
redistribute ospf 1
neighbor 10.2.1.71 activate
neighbor 10.2.1.72 activate
default-information originate
exit-address-family

Border-1:

ip routing
system mtu 9100

vlan 1000
name lab.local

vlan 1001
name kotka.local

interface Loopback O
ip address 10.1.0.1 255.255.255.255
ip router isis

interface VIan1000
ip address 10.2.1.71 255.255.255.0

interface Port-Channel 1
description To Border-2
no switchport
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ip address 10.1.10.0 255.255.255.254
ip router isis

Isis network point-to-point

dampening

logging event link-status

load-interval 30

bfd interval 500 min_rx 500 multiplier 3
no bfd echo

interface GigabitEthernet1/0/1
description To Edge-1
no switchport
dampening
ip address 10.1.10.2 255.255.255.254
Ip router isis
logging event link-status
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
isis network point-to-point

interface GigabitEthernet1/0/3
description To Edge-2
no switchport
dampening
ip address 10.1.10.6 255.255.255.254
ip router isis
logging event link-status
load-interval 30
bfd interval 500 min_rx 500 multiplier 30
no bfd echo
isis network point-to-point

interface GigabitEthernet1/0/21
no switchport
no ip address
channel-group 1 mode active

interface GigabitEthernet1/0/22
no switchport
no ip address
channel-group 1 mode active

interface GigabitEthernet1/0/24
description To Router
switchport mode trunk

router isis
net 49.0001.0000.0000.0001.00
metric-style wide
log-adjacency-changes
nsf ietf
passive-interface GigabitEthernet1/0/24
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default-information originate
bfd all-interfaces

router bgp 66000
bgp router-id 10.1.0.1
bgp log-neighbor-changes
neighbor 10.2.1.1 remote-as 65000
neighbor 10.2.1.1 update-source VIan1000
neighbor 10.1.10.1 remote-as 66000
neighbor 10.1.10.1 update-source LoopbackO
address-family ipv4
network 10.1.0.1 mask 255.255.255.255
network 10.2.1.71 mask 255.255.255.255
aggregate-address 10.1.10.0 255.255.255.0 summary-only
redistribute isis level-1-2
neighbor 10.2.1.1 activate
neighbor 10.1.10.1 activate
maximum-paths 2
exit-address-family

Border-2:

ip routing
system mtu 9100

vlan 1000
name lab.local

vlan 1001
name kotka.local

interface Loopback O
ip address 10.1.0.2 255.255.255.255
ip router isis

interface VIan1000
ip address 10.2.1.72 255.255.255.0

interface Port-Channel 1
description To Border-1
no switchport
ip address 10.1.10.1 255.255.255.254
ip router isis
isis network point-to-point
dampening
logging event link-status
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo

interface GigabitEthernet1/0/1
description To Edge-1
no switchport
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dampening

ip address 10.1.10.8 255.255.255.254
Ip router isis

logging event link-status

load-interval 30

bfd interval 500 min_rx 500 multiplier 3
no bfd echo

isis network point-to-point

interface GigabitEthernet1/0/3
description To Edge-2
no switchport
dampening
ip address 10.1.10.4 255.255.255.254
Ip router isis
logging event link-status
load-interval 30
bfd interval 500 min_rx 500 multiplier 30
no bfd echo
isis network point-to-point

interface GigabitEthernet1/0/21
no switchport
no ip address
channel-group 1 mode active

interface GigabitEthernet1/0/22
no switchport
no ip address
channel-group 1 mode active

interface GigabitEthernet1/0/24
description To Router
switchport mode trunk

router isis
net 49.0001.0000.0000.0002.00
metric-style wide
log-adjacency-changes
nsf ietf
passive-interface GigabitEthernet1/0/24
default-information originate
bfd all-interfaces

router bgp 66000
bgp router-id 10.1.0.2
bgp log-neighbor-changes
neighbor 10.2.1.1 remote-as 65000
neighbor 10.2.1.1 update-source VIan1000
neighbor 10.1.10.0 remote-as 66000
neighbor 10.1.10.0 update-source LoopbackO
address-family ipv4
network 10.1.0.1 mask 255.255.255.255
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Edge-2:
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network 10.2.1.71 mask 255.255.255.255
aggregate-address 10.1.10.0 255.255.255.0 summary-only
redistribute isis level-1-2
neighbor 10.2.1.1 activate
neighbor 10.1.10.0 activate
maximum-paths 2

exit-address-family

ip routing
system mtu 9100

interface LoopbackO
ip address 10.1.0.3 255.255.255.255
Ip router isis

interface GigabitEthernet1/0/21
description To Border-1
no switchport
dampening
ip address 10.1.10.3 255.255.255.254
Ip router isis
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
isis network point-to-point

interface GigabitEthernet1/0/23
description To Border-2
no switchport
dampening
ip address 10.1.10.9 255.255.255.254
ip router isis
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
isis network point-to-point

router isis
net 49.0001.0000.0000.0003.00
metric-style wide
log-adjacency-changes
nsf ietf
bfd all-interfaces

ip routing

system mtu 9100

interface LoopbackO
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ip address 10.1.0.4 255.255.255.255
ip router isis

interface GigabitEthernet1/0/21
description To Border-1
no switchport
dampening
ip address 10.1.10.7 255.255.255.254
Ip router isis
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
Isis network point-to-point

interface GigabitEthernet1/0/23
description To Border-2
no switchport
dampening
ip address 10.1.10.5 255.255.255.254
Ip router isis
load-interval 30
bfd interval 500 min_rx 500 multiplier 3
no bfd echo
isis network point-to-point

router isis
net 49.0001.0000.0000.0004.00
metric-style wide
log-adjacency-changes
nsf ietf
bfd all-interfaces



