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Taman opinnadytetyon tarkoituksena oli perehtyd mobiililaitteiden hallin-
taan ja siihen, kuinka mobiilitietoturva otetaan osaksi yrityksen tietoturva-
kdytantoja. Tyossa on kaytetty lahtokohtana suomalaista kaupanalan yri-
tystd, jossa on henkilokuntaa yli 600 seka mobiililaitteita yli 200 kappa-
letta.

Workspace ONE UEM on VMwaren uusin laitehallinta ratkaisu, jolla voi-
daan hallita kaikkia yrityksen laitteita kuten kannettavia, puhelimia, tablet-
teja seka puettavia alylaitteita. Opinnaytetyossa kdaydaan lapi UEMin eri
hallintaosia Workspace ONE tuotteen ndakokulmasta.

TyOssa esitetdan hallitsemattoman ympariston ongelmakohdat, kuten lu-
vattomat kayttéonotot, haittaohjelmat, datan tietovuodot sekda miten ne
nakyvat tietohallinnolle ja loppukayttdjille. Opinndytetyé on prosessiku-
vaus siitd, kuinka mobiililaitteet otetaan osaksi yrityksen tietoturvaa.

Mobiili- ja etatyoskentelyn rooli tulee nousemaan tulevaisuudessa suu-
remmaksi muun muassa siita syysta, ettei se sido henkil6a aikaan eika paik-
kaan. Koska mobiililaitteet ovat nykypdivana suuri osa kdyttdjien paivit-
tdista toimintaa, tulee yritysten ottaa mobiilitydskentely osaksi tietoturva-
strategiaa. Yritysten tulee pystya turvaamaan kayttdjille tietoturvalliset
ratkaisut kaikkiin tydhon liittyviin tarpeisiin paatelaitteesta riippumatta.
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The purpose of this project was to learn about mobile device management
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1

JOHDANTO

Mobiililaitteet ovat yleistyneet viimeisien vuosien aikana nopealla vauh-
dilla. Suurimpana tata trendid on ollut vauhdittamassa kayton helppous
sekd vapaus tehda asioita ilman, ettd tarvitsee sitoutua yhteen paikkaan
tai aikaan. Yritysymparistoissa on ollut useiden vuosien ajan hallinnassa
poytakoneiden ja kannettavien tietoturva. Na&itd ovat tukemassa Win-
dows-ymparistossa toimialue seka mahdolliset virustorjunnat ja palomuu-
rit, seka etdyhteyksia varten on kdytettavissa turvallinen VPN-putki. Tieto-
koneiden osalta myos verkkoon péaasy on erillisen verkkokaapelin paassa,
eikd langatonta yhteyttd ole kaytettavissd. Myos Offlinessa voidaan tehda
paljon toitd ilman, ettd verkkoyhteyttd tarvitaan. Mobiililaitteilla tilanne
on hyvinkin erilainen. Monissa yrityksissa ei ole mitdan ohjelmistoa, milla
mobiililaitteita voitaisiin hallita. Ne ovat kdytdnndssa koko ajan julkisessa
verkossa.

Taman opinndytetyon tarkoituksena on kuvata niitd asioita, jotka tulisi
huomioida puhuttaessa mobiililaitteiden tietoturvasta yritysymparis-
toissa. Tyossa on kaytetty lahtokohtana suomalaista kaupan alan yritysta,
jossa on henkilokuntaa yli 600 seka alypuhelimia yli 200 kappaletta. Erilai-
sia mobiilikayttajia [6ytyy yrityksesta useita, joiden kayttotarpeet vaihtele-
vat paljon.

Tyo6ssa kdydaan lapi kolmannen osapuolen sovelluksia, joita [6ytyy markki-
noilta paljon. Ala on kasvusuunnassa koko ajan. Kolmannen osapuolen so-
vellukset mahdollistavat kokonaisvaltaisen tietoturvan verkossa kaytetta-
ville mobiililaitteille. Tydssa kaytetty kolmannen osapuolen sovellus on va-
littu sen mukaan, mika sopii parhaiten tydssa sovellettavan yrityksen tar-
peisiin.

2 MOBIILITIETOTURVA

Tietoturvalla tarkoitetaan tiedon suojaamista ulkopuolisilta, joille tieto ei
kuulu, eli tiedolle pyritdadn takaamaan koskemattomuus. Yrityksissa tieto-
turva on yleisesti kohtalaisella tasolla, kun puhutaan lankaverkosta ja sii-
hen liitettavistd koneista. Kayttdjien tiedostot on tallennettu palvelimelle,
joista otetaan sdannollinen varmuuskopio. Tai ainakin asia tiedostetaan, ja
kdyttdjat saattavat ottaa mm. ulkoiselle kovalevylle varmuuskopioita tie-
dostoistaan. (Suomen Internetopas n.d.)



Mobiililaitteiden osalta tilanne on usein valitettavasti heikompi. Mobiili-
laitteet ovat usein myods kayttdjien henkilokohtaisessa kaytossa ja yritys-
tiedot saatetaan sotkea yksityiselaman kanssa. Yleisimpia uhkia hallitse-
mattomilla mobiililaitteilla ovat mm. seuraavat:

- FErilaiset haittaohjelmat

- laitevarkaudet

- Datan havitykset

(DNA 2019.)

Kuvasta yksi ndhdadan kattavasti mita uhkia mobiililaitteille on, mikali niita
ei ole mitenkaan huomioitu tai turvattu. Erikseen asennettavilla mobiili-
laitteiden hallintaohjelmilla voidaan turvata kayttajille turvallinen laitteen
kaytto, yritysdata, sovellukset seka verkon selailu. Erillinen mobiililaitehal-
linta on myos ainoa vaihtoehto, jolla yritys voi eriyttaa kayttdjien yksityisen
ja yritysdatan. (Hardy & Lingenfelter 2015.)
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Kuva 1. Mobiilitietoturva uhat (LE VPN 2018.)

Kuvan kaksi mukaisesti mobiilitietoturvalla pitdisi saavuttaa yrityksessa:
Suojatut laitteet

Suojattu sisalto

Suojatut sovellukset

Suojattu verkon kaytto

Naiden lisdksi tarkeda on erottaa yritysdata henkilokohtaisestadatasta.
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Kuva 2. Mobiilitietoturva (Hardy & Lingenfelter 2015, 17.)



Mobiilitietoturvaan liittyy kayttajatasolle myds vaaria olettamuksia siita,
mita yrityksen tietohallinto tai johto aiheesta ajattelee. Naita oletuksia
ovat mm.

— Kayttdjat suojaavat laitteensa

— Kayttdjien laitteissa ei ole yritykselle tietoturvallista materiaalia

— Mobiililaitteissa ei ole haittaohjelmia

— Mobiililaitteet eivat ole niin isossa roolissa kuin PC:t

Kuten on aikaisemmin todettu, mobiililaitteiden rooli on kasvamassa, ja
tdama on myo6s heikentanyt niiden tietoturvaa. Mobiililaitteet ovat joka
pdiva suuremmassa roolissa kdyttdjilla, johtuen niiden tuomasta helppou-
desta verrattuna PC:hen. Valitettavasti mobiililaitteiden tietoturvan ym-
marrys ei ole heilld useinkaan kovin hyvalla tasolla. Suurimmalla osalla
kayttdjista ei ole asetettu mitddn suojausta laitteeseen estamaan sen luva-
tonta kayttoa. Mobiililaitteiden monipuolisuus seka lisdantynyt kapasitee-
tin maara ovat lisanneet yritystietojen tallentamista laitteeseen. Nama tie-
dot ovat usein tietoturvallista materiaalia, kuten asiakastietoja. Mobiililait-
teiden yleistyessa myos niihin kohdistuvat haittaohjelmat ovat valitettavan
yleisid. Niitd voi tulla puhelimiin mm. sahkdpostin kautta tai lataamalla
epamaadraisia sovelluksia. Haittaohjelmat mahdollistavat mobiililaitteen
luvattoman kayton seka yrityksen tietoturvallisten materiaalien tietovuo-
don. (Gold 2019.)

3 MOBIILITIETOTURVAN KARTOITUS

Yrityksen mobiilitietoturvaa suunniteltaessa tyo alkaa aina oikeanlaisesta
kartoituksesta. Kartoituksessa on tarkoitus muun muassa selvittaa
- Mobiilitietoturvan nykytilanne

o Kuka sita kayttaa?

o Mihin sita kaytetaan?

o Mita laitteita kdytetaan?
- Riskianalyysi
- Palvelun tarjoajat
Kartoituksen lopputuloksena saadaan yleiskuva yrityksen nykytilanteesta
mobiilitietoturvan osalta. Riskianalyysin perusteella voidaan tehda tarvit-
tavat jatkosuunnitelmat siita, mita toimenpiteita tarvitaan. Perusteellisesti
tehdyssa kartoituksessa tulee usein esille asioita, joita ei ole ennen kartoi-
tusta ajateltu. Tallaisia asioita voivat olla esimerkiksi kysymykset siitd, onko
erilliselle tietoturvaa parantavalle sovellukselle mitaan kayttda ja tulisiko
kayttdjia ohjeistaa tarkemmin mobiililaitteiden kaytosta.

kuva kolme on IBM:n ndakemys siitd, miten voidaan saavuttaa tehokas mo-
biilitietoturva. IBM on jakanut mobiilitietoturvan neljdan osa-alueeseen:
— Mobiililaite tietoturva

— Sisallon tietoturva

— Mobiilisovellusten tietoturva

— Paasynhallinta



Nama ovat lahtokohta mobiililaitteiden turvaamiselle ja niiden tehokay-
tolle. Ylla olevat kohdat kasitellaan tarkemmin luvussa 5. Laitehallinta.

The Roadmap to Effective Mobile Security
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Identity & Access
o security

The State of Mobile Security Maturity 30% wss risk scoving for transactions;
Findings fram the |SMG Survey Sponsored by IBM

Kuva 3. Polku tehokkaaseen mobiilitietoturvaan (Hardy & Lingenfelter
2015, 8.)

3.1 Palvelun tarjoajat

Osana kartoitusta tulee selvittdda mahdolliset palvelun tarjoajat. Palvelun
tarjoajia kannattaa lahestya ensin tarjouspyynndilld, johon on liitetty pal-
velun vaatimukset. Taman pohjalta voidaan rajata tarjoajista sopivin vaih-
toehto. Tarjouskilpailu on julkisella puolella pakollinen protokolla, mutta
yksityiselld sektorilla ndin ei ole. Se on kuitenkin hyvin suotavaa, koska tal-
[6in saadaan paras hinta halutuille palveluille. Tarjousten yhteydessa pal-
velun tarjoajat haluavat yleensa tarkennuksia kartoitukseen ja tarjota vaih-
toehtoista ajattelua projektiin. Mikali ulkopuolisen toimittajan palvelut
koetaan tarpeelliseksi, valitaan tarjouskilpailun jalkeen oikea toimija. Ta-
man jalkeen aletaan tydstaa projektisuunnitelmaa.

3.2 Kaytettavat laitteet

Osana kartoitusta tulee miettia, mita laitteita halutaan hallita. Laitteiden
hallinnasta itsestadn kerrotaan myohemmin luvussa 5.1 MDM. Mobiililait-
teiden kartoitus on hyva tehda suunnitellessa mobiililaitteiden kokonais-
hallintaa. Vuonna 2019 on kaytdnnossa kaksi eri kayttojarjestelmaa
Android seka iOS. Nama jarjestelmat eroavat toisistaan ja niitd varten tar-
vitaan laitehallintaan omat saannostot (policy).



Yrityksessa, jota varten opinndytety® on tehty, on kayttajilla kdytossa joko
Android- tai iOS-laitteita. Osalla kayttdjista on myds omia laitteita, joita he
kayttavat paivittaisessa tydssaan. Ndiden laitteiden hallinta tulee myos ot-
taa huomioon. Omien laitteiden hallinasta kerrotaan myéhemmin luvussa
5.3 Kayttdjien omat laitteet (BYOD).

3.3 Riskianalyysi

Riskianalyysi on tdrked osa puhuttaessa, mista tahansa projektista. Riski-
analyysillad pyritaan tunnistamaan riskitekijat, niiden vaikutusalueet, syyt ja
mahdolliset seuraukset. Mobiilitietoturvan suunnittelussa riskianalyysi on
yksi iso tekija. Riskianalyysin avulla saadaan projektille pdamaara ja mita
asioita silla tulisi saavuttaa, lahtokohtaisesti ndma ovat:

— mobiililaitteiden hallinta

— sisallénhallinta

— sovellusten hallinta

— paasyhallinta

Mobiilitietoturva on projektina myos iso investointi yritykselle. Téman ta-
kia riskianalyysi on myos yrityksen johdolle tirkea tapa perustella inves-
tointitarpeita. (Opi Tietosuojaa n.d.)

4 KOLMANNEN OSAPUOLEN SOVELLUKSET

Mobiilitietoturvasta puhuttaessa siihen yhdistetadn hyvin usein jokin kol-
mannen osapuolen ohjelmisto. Ohjelmistot tarjoavat yritykselle kokonais-
valtaisen mobiilitietoturvan, jolla voidaan hallita kayttéonottoja, laitteiden
elinkaarta seka yleisia tietoturvakaytantoja.

Kuva 4 on Gartnerin-kaavio mobiilitietoturvaa tarjoavista yrityksista. Gart-
nerin-taulukoissa WMware on ollut ldhes aina markkinajohtajan asemassa.
Opinnaytetyossa kdaydaan lapi luvussa 4.3 AirWatch — Mobiililaitteiden hal-
linta tarkemmin WMwaren AirWatchia.
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Kuva 4. Gartner-taulukko vuoden 2018 mobiilihallinta johtajista (Ander-
son 2018.)

4.1 Asennus omille palvelimille — On-Premise

Ty6ssa kaytettavan WMwaren AirWatch voidaan asentaa kayttoon kah-
della eri tapaa, On-Premise tai SaaS asennuksena. On-Premise asennukset
ovat niin sanottu perinteinen tapa toteuttaa palvelun asennus. Asennus
tehdaan tdssa tapauksessa omille palvelimille omaan ymparistéén. On-
Premises ymparistot tulevat kysymykseen silloin, kun halutaan itse hallita
kaikkea, seka silloin kun kdytettavien laitteiden maara on suuri. Tietotur-
vamielessa On-Premises malli on yhta turvallinen kuin yrityksen verkko.
Workspace ONE asennus kannattaa tehda WMwaren ohjeiden mukaisesti
jotka loytyvat osoitteesta https://docs.vmware.com. Talld varmistetaan
se, ettd asennus on tehty oikeaoppisesti ja tietoturva huomioiden. On-Pre-
mises ymparistoissa asiakas on vastuussa kaikesta mika liittyy ymparis-
toon, naita ovat mm:

- Ohjelmisto

- Data

- Palvelimet

- Verkko

- Tietokanta

Workspace ONE ohjelmiston vaatimukset ovat listattuna alle:
- SQL Server 2012 tai uudempi

- SQL Server 2012 Native Client

- .NET 4.6.2 Framework

- Windows Server 2008 R2 tai uudempi

- PowerShell 3.0+ versio

- 64-bit Java (JRE 1.8)

- IS


https://docs.vmware.com/

Ylld olevasta listasta on nahtdvissd On-Premise asennuksen ohjelmiston
vaatimukset. Itse palvelimen vaatimukset riippuvat ympariston koosta ja
kayttaja maarasta.

Kuvassa viisi on Workspace ONE On-Premises arkkitehtuuri, joka lahtee
toimialueesta, johon on asennettu VMwaren identity manager controller
sekd AirWatch Cloud Connector, jotka ovat yhteydessa Workspace One pil-
vipalveluun.

Saas-Based
Apps

Cloud
Content

Kuva 5. Workspace ONE On-Premises arkkitehtuuri (VMware n.d.b.)

Kustannusten minimoimiseksi kannattaa kartoittaa kaikkien ymparist66n
liittyvien laitteiden maara, ja tdman perusteella tarkastella kumpi tulee
edullisemmaksi; On-Premises vai SaaS malli, jota kasitelldan tarkemmin
seuraavassa kappaleessa. On-Premises-asennuksissa tulee myés huomi-
oida laitteiston vaihto, koska palvelimet eivat ole ikuisia. Palvelun jatkuva
yllapito on myos yksi piilevista kuluista, jota ei aina huomioida kartoituk-
sessa ja budjettia tehtdessa.

4.2 Sovellusalustapalvelu — Saa$

SaaS termi tulee sanoista Software as a Service eli sovellusalustapalvelu.
SaaS-palvelu on nykyaikainen tapa toteuttaa ja toimittaa palveluita asiak-
kaalle, minkd on mahdollistanut verkkojen nopea kehitys. SaaS-palvelui-
den tuottaminen on erityisesti pienemmissa yrityksissa melkein ainoa vaih-
toehto, sillda omat palvelimet aiheuttavat usein kohtuuttomat kustannuk-
set. Usein yrityksissa ei ole mydskaan tarvittavaa osaamista palvelimien tai
palveluiden ylldpidosta. Tama onkin yksi Saas-mallin suurimmista hyo-
dyista. SaaS-mallissa asiakkaan ei tarvitse huolehtia palvelimista eika nii-
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den palveluista. SaaS-malli on my6s helppo asiakkaan budjetoinnin kan-
nalta, kun tiedetdadn kdytettavien laitteiden maara seka kayttajat. (Com-
municationPro n.d.)

4.3 AirWatch — Mobiililaitteiden hallinta

AirWatch on VMwaren tuottama ohjelmisto, jolla hallitaan siihen liitettyja
laitteita, sekd toteutetaan tietoturvallinen paasy yrityksen tiedostoihin ja
ohjelmistoihin. AirWatch on markkinoiden edellakavija, joka on ollut kay-
tannossa aina markkinajohtaja, kun on puhuttu mobiilitietoturvasta. (Imo-
bile n.d.) Nykyinen ohjelmisto AirWatchilta on Workspace ONE, joka pe-
rustuu Unified Endpoint Management eli UEM hallinta periaatteeseen. Ka-
sitettd UEM kasitellddn tarkemmin kappaleessa 5.4 UEM. Workspace
ONE:n lahtokohtana on, ettd kayttajalla voi olla mika laite tahansa, ja
Workspace ONE mahdollistaa taman tietoturvallisen kdayton. Workspace
ONE yhdistaa AirWatch Mobiilihallinnan ja VMware ldentity Managerin si-
ten, ettd kertakirjautumalla (S§SO) Workspace ONE portaaliin valitsemal-
laan laitteella, kayttdjat saavat paasyn kaikkiin tarvitsemiinsa organisaa-
tion applikaatioihin halutun tietoturvatason mukaisesti. Kuvassa kuusi on
kuvattuna Workspace ONE toimintakaavio. Lihtokohtana kaaviossa on
kayttdja ja hallittu laite, joka ottaa yhteyden tarvitsemiin palveluihin ja si-
saltoihin.
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Kuva 6. Workspace ONE toimintakaavio (Gordon 2018.)

Kayttajat voivat kirjautua Workspace ONE portaaliin joko selaimella tai
Workspace ONE Appsilla. Workspace ONE on saatava iOS- ja Android-ver-
siona. Tietoturvan haluttu taso voidaan maaritelld sovelluskohtaisesti



kayttden AirWatch laitehallintaa ja Identity Managerin autentikointisaan-
toja yhdistettyna VMware Verify two-factor autentikointiin sisdankirjautu-
misen yhteydessa tarvittaessa.

Loppukayttdjat hyotyvat erityisesti Workspace ONE UEM tuotteesta
SSO:sta eli single sign-on:sta, joka mahdollistaa kdyttdjan kirjautumisen
kaikkiin hanelle kuuluviin resursseihin yhdelld autentikoinnilla. Taman an-
siosta jokaista sovellusta varten ei tarvita eri kayttajatunnuksia ja salasa-
noja. Kayttaja pystyy myos itse lataamaan workspace sovelluksen mihin ta-
hansa paatelaitteeseen ja kirjautumaan siihen. Mikali laite tayttaa tieto-
hallinnon maareet, saa kayttaja tarvitsemansa resurssit kdyttoonsa valitse-
mallaan laitteella ajasta tai paikasta riippumatta. (VmWare n.d.a.)
Tietohallinto hyotyy Workspace ONE:sta, kun sovellusten jakelu loppu-
kayttdjille nopeutuu, ne voidaan kohdentaa tarkasti halutuille ryhmille ja
seurata reaaliajassa sovellusten kdyttoonottoa. Haluttu tietoturvan taso
saadaan maaritettya laite-, paikka- ja sovelluskohtaisesti, esim. yrityskriit-
tisiin sovelluksiin pdasy vain AirWatch hallituilla laitteilla, joissa organisaa-
tion oma sertifikaatti. (Aerion n.d.)

5 LAITEHALLINTA

Puhuttaessa mobiilihallinnasta tdna padivana, yhdistetdan se termiin UEM
eli Unified Endpoint Management. UEM on nykyaikainen kasite, jossa hal-
litaan kaikkia verkonlaitteita, joita kayttdjat kayttavat, oli kyse sitten mat-
kapuhelimista, tableteista, kannettavista tai puettavista alylaitteista. Kaik-
kien ndiden hallinta tapahtuu samasta paakayttdja portaalista.

Kuvan 7 mukaisesti voidaan todeta, etta mobiilihallinta on kokenut isoja

muutoksia siitd pisteestd, kun mobiililaitteet alkoivat kehittya ja alettiin
puhua mobiililaitehallinasta.

The Evolution of Mobile Management

4
MDM EMM UEM
Tablets Tablets Tablets
Smartphones Smartphones Smartphones
PCs PCs
g:zlljc”ewl\"lanagement MDM + Smart devices Product Scope
Document Management % EMM+
ikl DLP Single Admin. Console
""" Antivirus Endpoint Protection in OS
Containerization Integrated Management
Federated Management
2010 2014 2020 <
No. of Vendors
>

Gartner. o
02014
#GartnerSYM SYMPOSIUM IT00 2()

Kuva 7. Mobiilihallinnan kehitys (Dignan 2014.)
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MDM
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Alun perin laitehallinta on otettu kdytt66n, kun markkinoille alkoi tulla en-
simmaisia dlypuhelimia, ja niiden kaytto koettiin mullistavana yrityksissa.
Naiden ongelma erityisesti tietohallinnolle oli se, ettad niissa saatettiin sai-
68 melkein samaa dataa kuin esimerkiksi kannettavissa tietokoneissa,
mutta se ei ollut mitenkaan hallittavissa. MDM:n avulla dlypuhelimiin saa-
tiin tuki tietohallinnolle hallintapaatelaitteeseen, joka mahdollisti tietotur-
vallisen kdyton seka ohjelmiston hallinnan eli Mobile Application Manage-
ment (MAM). Myohemmin MDM:sté julkaistiin kehittyneempi versio EMM
eli Enterprise Mobile Management. EMM sisaltda MDM:sta puuttuvat osat
kuten dokumenttien hallinta eli MCM. Ennen EMM:td MDM ja MCM olivat
irrallisia toisistaan ja niilla oli usein eri toimittajat.

Opinnaytetyon tekija on vuonna 2014 ollut suunnittelemassa opinnayte-
tyon yrityksen mobiilihallintaa ja silloin todettiin, etta EMM:lle on yrityk-
sessa kayttoa. Tarkeimpina ominaisuuksina kayttajille oli turvallinen paasy
yrityksen, sekd omiin tiedostoihin paatelaitteesta riippumatta, seka toi-
miva sahkoposti. Tietohallinnon kannalta tarkeimmat ominaisuudet olivat
mobiilitietoturva, yritysdata ja henkilokohtaisen datan erottaminen seka
laite- ja dokumenttienhallinta.

Mobile device management (MDM) eli mobiililaitteiden hallinta. MDM oli
ensimmainen lahtdkohta mobiililaitteiden hallintaan, kun yritykset halusi-
vat hallita yrityksen mobiililaitteita samalla tavalla kuin esim. kannettavia
tietokoneita. MDM:n avulla saadaan mobiililaitteisiin asennettua yrityksen
kaytannot, ja laitteiden sisdltoa voidaan hallita. MDM mahdollistaa laittei-
den etdhallinnan.

Kuvasta kahdeksan ndemme, mita MDM alun perin sisdlsi. Mobiililaitteet
otettiin hallintaan asentamalla sovellus, jolla laitteet saatiin paakadyttajan
hallintaan. Taman jdlkeen laitteisiin voitiin ajaa yrityksen mukaiset saan-
nostot (Policy management) seka turva-asetukset (Security Management).
MDM:ssa on huomioitu myds laitteen elinkaari. Kun laite poistuu kdytosta,
se tyhjennetdan paakayttdjan toimesta ja poistetaan hallittavien laitteiden
joukosta.
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Kuva 8. Mita MDM sisaltaa (Manage Engine n.d.)

5.2 EMM

Enterprise mobility management eli EMM, on kehittynyt hallintamalli
MDM:sta jossa laite- ja sisdllonhallinnalle oli omat sovellukset seka hallin-
taportaalit. Kuvan yhdeksan mukaisesti EMM yhdistdaa mobiililaite-, mobii-
lisovellus-, ja sisdallonhallinnan yhdeksi kokonaisuudeksi, jonka tarkoitus on
vastata yrityksen mobiilitietoturvan tarpeita.

Mobile
Device
Management
(MDM)

Enterprise
Mobil g
Applci)cz;t(ieon MOblle

W EREECETE

(MAM) I\/Ianagement
(EMM)

Mobile
Content
Management
(MCM)

Kuva9. EMM
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EMM:n avulla haetaan loppukayttdjilta tehokkuutta tydhon vahentamalla
erilaisien sovellusten maaraa ja tarjoamalla kaikki yhden kanavan kautta.
Tietohallinnolle EMM tuo helpotusta tarjoamalla yhden portaalin kautta
seka laitteiden etta sisallon hallinnan. (Rouse n.d.a.)

5.3 Sisallénhallinta (MCM)

Mobile content manager (MCM) eli sisdllonhallinta on yksi osa EMM ra-
kennetta. MCM:n avulla tarjotaan loppukayttdjille heille tarkoitettu sisalto
mahdollisimman yksinkertaisesti, kuitenkaan tietoturvaa vaarantamatta.
Tietohallinnosta kasin voidaan maaritella erilaisille loppukayttadjaryhmille
erilaisten saannostojen kautta padsy heidan tarvitsemiin sisaltoihin.

Kuvan 10 toimintakaaviossa on kuvattuna sisadllonhallinnan kdyttoonotto
tietohallinnon nakokulmasta. Tietohallinto luo paasyn AirWatch tietokan-
nalle paikallisiin tiedostoihin sekd synkronoi sisdllénhallintaan yrityksen
tiedostopalvelimen. Lopuksi loppukayttdjille annetaan padsy paatelait-
teilta jaettuihin tiedostoihin.

~0—-000000
00000C

Kuva 10. AirWatch sisallonhallinta (VMWare Docs 2019.)

5.4 Sahkopostihallinta (MEM)

Mobile exchange management (MEM) eli sdhkopostinhallinta. Sdhkopos-
tinhallinta on yksi perinteisimmistd osa-alueista koskien mobiilihallintaa.
Sahkopostihallinnalla tuotetaan kayttajalle mahdollisimman kayttdjaysta-
véllisesti yrityksen sahkoposti, yleensa joko puhelimen natiiviin ohjelmaan
tai sitten hallintasovelluksesta riippuen oma sahkopostiohjelma.



13

Erillisten sahkopostiohjelmien hyddyt tulevat siitd, ettd siihen on saatu
my6s mukaan MCM. Tama on hyvin kdyttdjaystavallinen, kun kayttajat
saavat sahkoposteihin liitettya liitteita saman sovelluksen sisalla.

Kuvassa 11 on toimintakaavio, kuinka Workspace ONE:n Secure Email Ga-
teway toimii. Kayttdjan nakdkulmasta palvelu toimii silloin, kun kayttajalla
on yhteys internettiin, josta on edelleen yhteys Workspace ONE Secure
Email Gatewayhin. Tietohallinnon nakokulmasta asia ei kauheasti muutu.
Secure Email Gateway on yrityksen DMZ-alueella, josta on yhteys palo-
muurin lapi séhkdpostipalvelimeen.

DMZ E On-Premises

Device and User

(O — ===

F Workspace ONE H Mobile Email Back-End
*  Secure Email Gateway E Front-End Server Email Server

Corporate Internal
Firewall Firewall

Kuva 11. Workspace ONE Secure Email Gateway arkkitehtuuri (VMware
n.d.b.)

5.5 Sovellustenhallinta (MAM)

Mobile Application Management (MAM) eli sovellusten hallinta. MAM oli
alunperin oma yksittdinen osa mobiililaitehallintaa ennen EMM:ta. Nyky-
aan se on kiinted osa EMM:ta. MAM on erittdin olennainen osa mobiilitie-
toturvaa niin kayttajien kuin tietohallinnon kannalta.

MAM turvaa kaytettdavat mobiilisovellukset sekd mahdollistaa yrityksen
tietohallinnon etdhallinnan sovelluksiin. Tietohallinto pystyy maarittele-
maan mobiilisovelluksiin kdyttdrajat mm. datan osalta, seka erottelemaan
yritys- ja henkilokohtaisen datan. MAM takaa sen, ettd kdytettavat sovel-
lukset yritysymparistossa ovat suojattuja eikd datavuotoja tule. Loppu-
kdyttdjien kannalta olennaista on varmuus siitd, etta laitteessa olevat so-
vellukset ovat tietohallinnon hallinnassa, ja data on turvassa. (Rouse
n.d.b.)

5.6 Kayttdjien omat laitteet (BYOD)

BYOD eli bring your own device tarkoittaa oman laitteen tuomista yritys-
kayttoon tai -ymparistéon. Tama asettaa omat haasteensa suunniteltaessa
yrityksen mobiilitietoturvaa, mika pitdd huomioida madarittelyvaiheessa.
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Alun perin BYOD tuli yritysymparistdihin dlypuhelimien yleistyessa, kun yri-
tykset eivat valttamatta tarjonneet kayttdjdlle hanen mieleistadn laitetta.
BYOD asettaa omat ongelmansa tietohallinnolle, mikali yritykselld ei ole
mitddn sdaantéa omien laitteiden tuomisesta yrityskayttéon. Naissa ta-
pauksissa tietohallinnolla ei ole mitdaan mahdollisuutta valvoa, mita sovel-
luksia ja dataa puhelimessa on. Mydskaan puhelimen elinkaarta ei voida
varmistaa mitenkdan. Varkaustapauksissa taas saattaa hyvinkin arkaluon-
toista dataa paatya vaariin kasiin. BYODin hyviin puoliin voidaan kuitenkin
lukea, etta tyontekijat ovat motivoituneempia kayttamaan laitteita, kun
heilld on kdytossdaan mieleisensa laitteet.

BYODille on olemassa eri vaihtoehtoja, kuten Choose Your Own Device eli
CYOD. CYOD-malleja on erilaisia riippuen yrityksesta, ldhinna ndma koske-
vat omistussuhdannetta. CYOD-mallissa yritys saattaa omistaa x-osuuden
laitteesta, ja tyontekija kustantaa loppuosuuden. Laitteen elinkaari on
myos sellainen, ettd laite jaa loppupeleissad loppukayttdjan omistukseen.
CYOD-malli on tietohallinnon ja yrityksen tietoturvapolitiikan kannalta tur-
vallinen vaihtoehto, koska CYODissa voidaan maaritelld mm:

— Rajoitettu laitekanta

— Saadaan testattua ohjelmistot tietylla laitekannalla

— Tietoturvan yllapito

— tietohallinnon hallinta

CYOD on perusteltu valinta, kun ymparistossa on kaytossa laiteriippuvaisia
sovelluksia ja tietoturvataso halutaan pitda korkealla kuitenkin niin, etta
loppukayttajilla on mahdollisuus vaikuttaa tydkaluihin, mita tyossaan kayt-
tavat. (Jaaskeldinen 2016.)

BYODille ja CYODille on myos vaihtoehto COPE- (corporate owned, perso-
nally enabled) malli, jossa yritys omistaa laitteen, mutta tyontekija saa
kayttaa laitetta henkilokohtaisessa kdytossaan. COPE on naistd malleista
tietoturvallisin ja selkein tietohallinnolle. Tietohallinto voi ajaa laitteisiin
mobiilihallinnan, jolloin saadaan taysihallinta seka laitteelle sen oikea elin-
kaari taytettya. Varjopuolena on tietenkin loppukayttdjalle kdyton vapaus
riippuen yrityksen tietoturva politiikasta. (Digium n.d.)

Unifield endpoint management eli UEM on nykyaikainen hallintamalli.
UEM yhdistaa perinteisen laite-, mobiili- ja dlylaitehallinnan yhdeksi koko-
naisuudeksi. UEM tarjoaa tietohallinnolle yhden hallintapaneelin, jonka
kautta voidaan hallita kaikkia yrityksen laitteita. (VMware n.d.c.)

Kuvan 12 malli kuvaa hyvin mobiililaitteiden nakékulmasta, mita UEM oi-
kein sisadltda. UEM yhdistdaa mobiililaitehallinnan, sisdllénhallinnan, sovel-
lustenhallinnan seka kayttdjien omat laitteet yhdeksi kokonaisuudeksi,
jota hallitaan yhden hallintapaneelin kautta.
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Kuva 12. UEM malli (42 Gears 2017.)

UEM helpottaa niin yrityksen tietohallintoa kuin loppukdyttdjia saamaan
tuotteesta tdayden kayttdajakokemuksen. Loppukayttdjien laitteisiin asen-
netaan yksi agenttisovellus, jonka avulla paatelaite saadaan tietohallinnon
hallintapiiriin.

UEM-malliin siirto perinteisesta hallintamallista tulee tapahtumaan vai-
heittain. Gartner on luokitellut yritykset kolmeen luokkaan, miten siirtyma
tulee todenndkoisesti tapahtumaan. Type A yritykset, jotka menevat ajan
hermoilla ja siirtyvat valittomasti kayttamaan yrityksessa UEMia. Type B
tulee siirtymaan alla olevan kuvan mukaisesti vaiheittain perinteisesta hal-
lintamallista nykyaikaisen hallintaan.

3 Waves of Evolution in Endpoint Management

Wave 1 Wave 2 Wave 3
Separate Workflows Separate Workflows, Same Waorkflows,
Separate Products Same Console Same Products

L]

Group SW =y f
2O

Consolidated Endpoint
Management

Kuva 13. Hallintamallien kehittyminen (Lewis 2018.)

Viimeinen malli Type C yritykset eivat Gartnerin arvion mukaan tule
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siirtymaan UEM-malliin ennen vuotta 2022. (Lewis 2018.) Opinnaytetyon
yritys putoaa Type B ja Type C luokitusten valiin. Kdyttdonottoa ei tulla te-
kemaan suoraan kaikkiin laitteisiin, vaan kdyttoonotot tehdaan osissa, paa-
painona mobiililaitteet.

6 JOHTOPAATOKSET

Mobiililaitteet ovat nykypdivana iso osa kayttadjien paivittaista toimintaa.
Tama johtaa siihen, etta yritysten pitda ottaa mobiilitydskentely osaksi tie-
toturvastrategiaa. Mobiili- ja etatyoskentely tulee nousemaan tulevaisuu-
dessa suuremmaksi ja suuremmaksi jo siita syysta, ettei se sido henkil6a
mihinkadn aikaan eikd paikkaan. Yritysten pitaa siis pystya turvaamaan
kayttdjille tietoturvalliset ratkaisut kaikkiin tyohon liittyviin tarpeisiin, mita
kayttdja tekeekin. Yksinkertaisuudessaan se voi olla kayttédjalle turvallinen
sahkopostin kayttd. Kannettaville on turvattu kaytto jo pitkdan liittamalla
ne yksityiseen toimialueeseen, jolloin niitd voidaan edes jonkun verran
etdhallita mm. estamalla niihin kirjautuminen. Mobiililaitteet kuten alypu-
helimet ovat kuitenkin kaikkien kayttdjien jokapadivaista arkea. Siind missa
kone laitetaan kiinni tydpaivan jalkeen, dlypuhelinta kdytetdan jatkuvasti,
ja se otetaan joka paikkaan my&s mukaan. Alypuhelin altistuu n3in isom-
malle riskille. Niille voidaan tehda luvattomia kdyttéonottoja, mikali niissa
ei ole mitdan nayttélukkoja. Kuka tahansa voi paasta lukemaan jopa tieto-
turvallista sisaltoa.

Tulevaisuudessa UEMin myo6ta erilaiset kdayttdmahdollisuudet vaan lisaan-
tyvat. Mikali tdhan ei ole mitdan kokonaisvaltaista strategiaa, miten ne
yrityksessa hoidetaan, tietoturvaongelmat tulevat leviamaan kasiin ja pa-
hasti.

Sokeasti ei kuitenkaan kannata tehda ratkaisua, etta hankitaan ohjelma il-
man perusteellista kartoitusta. Perimmaisena kysymyksena on, mihin me
tatd tarvitsemme, ja miten me hyddymme sita? Kun nama kysymykset kar-
toitetaan kunnolla ja otetaan mobiililaitteet osaksi tietoturvastrategiaa,
saadaan kustannustehokas ratkaisu, joka palvelee yrityksen johtoa, tieto-
hallintoa ja tarkeimpéana loppukayttajia.
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