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SAAS-PALVELUN TIETOTURVAN KANNALTA
OLENNAISET LOKIT JA NIIDEN HALLINTA

Lokitiedot ja lokienhallinta on olennainen osa tietoturvallisuuden hallintaa, silla lokeja
tarkastelemalla on mahdollista havaita  esimerkiksi  tietomurtojen  yrityksia ja
vaarinkayttotapauksia. Loki viittaa tallenteeseen, joka sisaltaa tietoa esimerkiksi tietojarjestelmien
ja sovellusten tapahtumista, ajankohdista ja tapahtumien aiheuttajista. Tan& paivana keskitetty
lokienhallintajarjestelma on lahes valttamaton tietoturvapoikkeuksien havaitsemiseen ja
selvittamiseen, silla suurin osa sovelluksista ja jarjestelmisté on siirtynyt pilviarkkitehtuuriin, jonka
myo6ta erindisten lokien ja niiden lahteiden maara on kasvanut rajahdysmaisesti.

Opinnaytetytn tavoitteena oli selvittdd, minkélaisista tapahtumista toimeksiantajan SaaS-
verkkopalvelussa tulee kerata lokitietoja ja mitéa lokien tulee sisaltaa, jotta niiden avulla voidaan
havaita ja selvittda tietoturvapoikkeuksia. Lisaksi tytssa selvitettiin, mikd pilvipohjaisista
lokienhallintapalveluista on toimeksiantajan kayttétapaukseen soveltuvin. Teoriaosuudessa
kasiteltiin lokien ja niiden kéasittelyn teoriaa seké lokien osuutta tietoturvallisuuden hallinnassa.
Tyossa tarkasteltiin myos lainsaadannon asettamia vaatimuksia ja rajoitteita lokien keraamiselle
ja sailyttamiselle.

Opinnaytetydn tuloksena luotiin  ohjeistus toimeksiantajan verkkopalvelusta ja sen
infrastruktuurista  kerattavista lokeista ja niiden siséllostd. Tutkimuksessa kaytettiin
konstruktiivista tutkimusotetta, ja ohjeistuksen lahteind kaytettiin alan kirjallisuutta seka
asiantuntijaorganisaatioiden ohjeistuksia. Lisaksi tyon tuloksena syntyi soveltuvuusselvitys, jossa
vertailtiin kahta lokienhallintapalvelua, LogDNA:ta ja Datadogia. Selvityksen on tarkoitus esitella
palveluiden ominaisuuksia sen sijaan, etta se toimisi yksityiskohtaisena asennusohjeena.

Opinnaytetydn tuloksena syntynyttéd ohjeistusta ja selvitysta on tarkoitus hyédyntad Vuosikello-
verkkopalvelun lokimerkinttjen siséllon ja lokienhallinnan suunnittelussa. Tuloksia voivat kayttéa

toimeksiantajan ohella myds muut tahot, silla ohjeistus on pyritty kirjoittamaan mahdollisimman
yleisella tasolla.
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SAAS APPLICATIONS SECURITY-RELEVANT
LOGS AND THEIR MANAGEMENT

Log files and log management are integral part of information security management. By reviewing
logs, organizations can detect the data breach attempts and improper use of resources for
instance. Log file refers to the recording which contains information about systems and
applications events, and their timings and causes. Centralized log management systems are
nowadays almost necessary for detecting and investigating security incidents. The main reason
for this is the applications and systems movement to distributed cloud architecture which has led
to an exponential growth of different logs and log sources.

The purpose of this thesis commission was to find out what events should be logged by the
commissioner’'s SaaS application and what kind of information logs should contain in order to be
effective in detecting and investigating security incidents. In addition, the thesis commission was
to find out which cloud-based logging service would be the most suitable for commissioner’s use
case. The theoretical part focuses on logs and log management in general and describes why
logs are important in information security management. Theoretical part also describes what kind
of requirements and constraints the legislation imposes on collecting and storing logs.

Logging instructions were created as a result of this thesis. Instructions covered what logs should
be collected from the web service and its infrastructure, and what information logs should contain.
Constructive approach was used for the research and the sources of the guidance consist of
relevant literature and the guidelines of several expert organizations. Additionally, a comparison
between two log management services, LogDNA and Datadog, was conducted as a part of thesis.
The purpose of this comparison was to demonstrate features of the services instead of acting as
detailed installation instructions.

Commissioner of this thesis will utilize the results when planning the log content and log

management of their web service, Vuosikello. The results of this thesis can also be used by other
persons since the instructions are written in as a general manner as possible.

KEYWORDS:

log management, information security, log files
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SANASTO

Apache

HTTP-metodi

IP-osoite

Isantanimi

Kayttajaagentti

MAC-osoite

MFA

Need-to-know basis

OWASP

Palvelunestohydkkays

Peukalointi

Privacy Shield

Pseudonymisointi

Suosittu avoimen lahdekoodin verkkopalvelin (Apache HTTP
Server Project 2019).

Hypertext Transfer Protocol eli hypertekstin siirtoprotokolla.
Protokollaa kaytetaan yleisesti verkkopalvelimen ja selaimen
valiseen kommunikaatioon. (W3Schools 2019.)

Internet Protocol-osoite eli Internetin protokollaosoite. Kai-
kille verkkoon kytketyille laitteille maaritelty osoite, jonka
avulla laite kyetd&n tunnistamaan verkossa. (Jensen 2018.)

Jarjestelman tai laitteen nimi, jonka avulla se tunnistetaan
esimerkiksi paikallisessa verkossa tai internetissa (Fisher
2019).

Merkkijono, jonka avulla voidaan tunnistaa esimerkiksi kayt-
tajan selain, selaimen versio ja kayttojarjestelma (Mozilla
2019).

Media Access Control -osoite. Verkkosovittimen uniikki
osoite, minka valmistaja tyypillisesti kirjoittaa laitteeseen.
(Wikipedia 2019b.)

Multi-Factor Authentication eli monivaiheinen tunnistautumi-
nen. Kayttgja joutuu todentamaan identiteettinsa kayttajani-
men ja salasanan lisaksi jollakin muulla tavalla, kuten alypu-
helimeen lahetettavalla koodilla. (Onelogin 2019a.)

Periaate, jonka mukaan henkiléille tulee kertoa tai antaa
paasy ainoastaan tietoon, jota he tarvitsevat tydtehtaviensa
tekemiseen (SecurityMetrics 2014).

The Open Web Application Security Project. Voittoa tavoitte-
lematon jarjestd, joka tarjoaa muun muassa ilmaisia doku-
mentteja ja ohjelmistoja, tavoitteenaan parantaa erityisesti
web-sovellusten tietoturvaa. (OWASP 2019a.)

Hybdkkaysmenetelma, jonka avulla kaapatuilla laitteilla valite-
tédan kohteeseen niin paljon liikennetta, ettd palvelun kaytto
hankaloituu tai estyy (Kyberturvallisuuskeskus 2016).

Hydkkaysmenetelma, jossa tarkoituksella muokataan tai tu-
hotaan esimerkiksi dataa (Study.com 2019).

Jarjestely, jolla taataan, etta tarvittavia tietosuojavaatimuksia
noudatetaan, kun henkildtietoja siirretdéan EU-alueelta Yh-
dysvaltoihin (Privacy Shield Framework 2019).

Prosessi, jossa henkilttietoja kasitelldan siten, etta niiden
avulla ei enaa kyetéa tunnistamaan tiettya henkiléa ilman tar-
vittavia lisatietoja (Tietosuojavaltuutetun toimisto 2019c).



S3

Sanitointi

SIEM

SSO

Saanndllinen lauseke

TCP

UbP

URL

VAHTI

Vasytyshyokkays

Simple Storage Service. Amazonin palvelu, joka tarjoaa tal-
lennustilaa esimerkiksi verkkosivujen ja mobiilisovellusten
datalle. (AWS 2019.)

Menetelmd, jossa sydte muutetaan hyvaksyttavdan muo-
toon. Esimerkiksi kentésta, johon sydtetaan vuosiluku, pois-
tetaan kaikki merkit, jotka eivat ole numeroita. (OWASP
2013).

Security Information and Event Management. Jarjestelma,
joka keraa lokeja ja dataa eri jarjestelmista ja analysoi niita
erindisten uhkien varalta. (Petters 2019.)

Single Sign-On eli kertakirjautuminen. Menetelma, jonka
avulla kayttajat voivat kirjautua useisiin palveluihin yksilla
kayttajatunnuksilla (Onelogin 2019b).

Metodi, jonka avulla voidaan etsia merkkijonoja tekstista
(Techopedia 2019a).

Transmission Control Protocol. Tietoliikenneprotokolla, joka
takaa, etta |ahetetty data saavuttaa maaranpaansa. (Doyle
2018.)

User Datagram Protocol. Yhteydeton protokolla, joka ei ta-
kaa datan onnistunutta toimitusta. Protokollan etu on sen no-
peus. (Doyle 2018.)

Uniform Resource Locator, joka tunnetaan myo6s verkko-
osoitteena. Silla tarkoitetaan internetissa sijaitsevien resurs-
sien osoitteita. (Techopedia 2019b.)

Valtionhallinnon tietoturvallisuuden johtoryhma. VAHTI vas-
taa valtionhallinnon tietoturvallisuuteen liittyvista asioista.
(Lokiohje 2009, 5.)

Hybdkkaysmenetelma, jossa hyokkaaja yrittaa toistuvasti ar-
vata esimerkiksi kayttajatunnusta ja salasanaa. Tama hyok-
kays toteutetaan usein automatisoiduilla tytkaluilla. (IBM
2019a.)



1 JOHDANTO

Tana paivana yha useammat sovellukset siirtyvat perinteisesta asiakas—palvelinarkki-
tehtuurista pilvipohjaisiin hajautettuihin jarjestelmiin. Samalla myds datan maara on kas-
vanut rajahdysmaisesti ja organisaatiot keraavat, kayttavat ja tuottavat dataa jatkuvasti
enenevissa maarin. Koska organisaatioiden keraamalla datalla on taloudellista arvoa, se

houkuttelee myds hyokkaajia.

IBM:n ja Ponemon Instituten tekeméan tutkimuksen mukaan organisaatioilla meni vuonna
2018 keskimaarin 206 paivaa tietomurron havaitsemiseen (IBM 2019b). Syita tahan voi-
daan vain arvailla, mutta etenkin verkkosovellusten kohdalla useimmissa tapauksissa
perimmaisena syyna on riittamatdn lokienhallinta ja monitorointi (OWASP 2017, 16). Eri-
tyisesti modernien pilvipohjaisten sovellusten ja niité tukevan infrastruktuurin lokienhal-

linta on tarkeaa, jotta kyetaan havaitsemaan ja selvittamaan tietoturvaloukkauksia.

Lokienhallinta on olennainen osa tietoturvallisuuden hallintaa. Lokitietoja tarkastelemalla
voidaan havaita esimerkiksi tietomurtojen yrityksia, vaarinkayttétapauksia ja jarjestelma-
virheitd. (Lokiohje 2009, 14.) Lokienhallinta on kuitenkin tana paivana huomattavasti mo-
nimutkaisempaa kuin aiemmin, silla organisaatioilla saattaa olla kymmenia, jopa satoja
lokeja tuottavia jarjestelmia, sovelluksia ja laitteita (LogDNA 2019a). Nykyaan keskitetty
lokienhallintajarjestelmé on valttamaton pilvipohjaisten sovellusten tietoturvatapausten

havaitsemiseen ja selvittamiseen (Graylog 2018).

Opinnaytetydn tavoitteena on selvittaa, mité lokitietoja SaaS-verkkopalvelusta tulee ke-
ratd, jotta tietoturvatapahtumia voidaan havaita ja selvittaa. Liséksi opinnaytetytssa kar-
toitetaan pilvipohjaisia lokienhallintapalveluita toimeksiantajan maarittamien kriteerien
perusteella. Maaritettyjd kriteereitd ovat muun muassa palveluiden tietoturvallisuus,
helppokayttoisyys sekd mahdollisuus luoda halytyksid. Naista palveluista valitaan kaksi

potentiaalisinta palvelua tarkempaan vertailuun.

Opinnaytetydn tuloksena syntyy ohjeistus, jossa kasitella&n, mita lokien tulee sisaltaa ja
mista tietoturvan kannalta olennaisista tapahtumista niita tulee keréta. Ohjeistus kasitte-
lee myds lainsd&dannon asettamia vaatimuksia ja rajoitteita lokien kerdamiselle ja séi-
lyttamiselle. Ohjeistuksessa kaytetdan konstruktiivista tutkimusotetta ja ohjeistus perus-
tuu olemassa olevaan tietoon. Liséksi opinndytetyon tuloksena syntyy soveltuvuusselvi-

tys kahden lokienhallintapalvelun ominaisuuksista ja kaytettavyydesta. Opinnaytetytn

TURUN AMK:N OPINNAYTETYO | Jesse Kumlander



tuloksia on tarkoitus hyddyntaa toimeksiantajan Vuosikello-verkkopalvelun lokien sisal-
I6n suunnittelussa, kun taas soveltuvuusselvityksen tuloksia voidaan hyddyntééa lokien-

hallintapalvelun valitsemisessa.

Opinnaytetyoni toimeksiantajana toimii Perjantai Markkinointiviestintéd Oy, joka valmis-
tautuu lahitulevaisuudessa lanseeraamaan Vuosikello-sovelluksestaan SaaS-verkkopal-
velun. Perjantai Markkinointiviestintd Oy on vuonna 2004 perustettu mainostoimisto, joka
tarjoaa mainonnan, markkinoinnin ja viestinnan palveluiden ohella monipuolisia digitaa-
lisia ratkaisuja (Finder 2019).

TURUN AMK:N OPINNAYTETYO | Jesse Kumlander
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2 LOKITIEDOT

Tassa luvussa kasitelladn lokitietoihin liittyvaa teoriaa ja lokien kasittelyn eri vaiheita.

Luvussa kasitellaan myds lyhyesti, mika merkitys lokeilla on tietoturvallisuuden suhteen.

2.1 Lokien maaritelma ja luokittelu

Loki viittaa tallenteeseen, joka sisaltaa tietoa esimerkiksi tietojarjestelmien, tietoverkko-
jen ja sovellusten tapahtumista ja niiden aiheuttajista (Kyberturvallisuuskeskus 2019).
Lokit koostuvat lokimerkinndista, joista jokainen sisaltaa tietoa tapahtumasta seka sen
tarkasta ajankohdasta. Alun perin lokeja hyédynnettiin l&hinna tietojarjestelmien ja tieto-
verkkojen ongelmien kartoittamisessa, kun taas tana paivana niiden merkitys korostuu
esimerkiksi jarjestelmien ja verkon suorituskyvyn optimoimisessa ja tietoturvapoik-
keamien tutkimisessa. (Kent & Souppaya 2006, 2-1.)

Erindiset kayttojarjestelmat, sovellukset, verkkolaitteet ja tietokannat luovat jatkuvasti lo-
keja (Lokiohje 2009, 29). Lokien sisaltdma data voi poiketa suuresti, mutta yleisesti lokit
sisédltavat vahintaankin tapahtuman ajankohdan, tason ja viestin. Lisaksi useat lokit si-
saltavat tietoa muun muassa isantanimesta (engl. hostname), lokityypista, sovelluksesta
ja IP-osoitteesta. (LogDNA 2019a.)

Tyypillisimmat lokien luokittelut ovat yllapitoloki, muutosloki, virheloki seka kayttdloki.
Usein lokeja ei kuitenkaan voi sijoittaa ainoastaan yhteen luokkaan, silla monet lokit tayt-
tavat useamman luokan kriteerit. (Lokiohje 2009, 29.) Ensimmainen kasiteltava loki-
tyyppi on yllapitolokit, jotka sisaltavat tietoa muun muassa jarjestelmiin tehdyista muu-
toksista seka virhetilanteista. Lisaksi kayttdoikeuksiin tehdyt muutokset, kuten muok-
kaukset, lisdykset ja poistot, tallennetaan yllapitolokiin. (Lokiohje 2009, 30.) Yllapitolokit
ovat hyddyllisia esimerkiksi toimintaympériston kokonaisarkkitehtuurin seurannassa

seka versionhallinnassa (Kyberturvallisuuskeskus 2019).

Seuraava lokityyppi on muutoslokit. Ne sisaltdvat merkintdja tiedon lisdys-, muutos- ja
poisto-operaatioista. Muutoslokeista voidaan tarkistaa muuttuneen tiedon alkuperé ja
nain ollen sen oikeellisuus voidaan jaljittaa ja varmistaa tarvittaessa. (Kyberturvallisuus-
keskus 2019.) Muutosloki sisdltda myos tietoa jarjestelmaparametreja ja asetustiedos-

toja koskevista muutoksista (Lokiohje 2009, 30). Virhelokit sen sijaan sisaltavat nimensa

TURUN AMK:N OPINNAYTETYO | Jesse Kumlander
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mukaisesti tietoa jarjestelmien tai tapahtumien virhetilanteista (Lokiohje 2009, 30) ja niita
kannattaakin hyddyntda ongelmatilanteiden selvittdmisessa (Kyberturvallisuuskeskus
2019).

Seuraavana vuorossa on useimmiten yleisin ja tarpeellisin lokityyppi, kayttdloki, josta on
suuresti hyotya esimerkiksi tietoturvapoikkeamien selvittdmisessa. Kayttélokia kutsu-
taan myos tapahtumalokiksi. (Kyberturvallisuuskeskus 2019.) Tyypillisesti kayttoloki si-
saltaa tietoa jarjestelmien ja sovellusten kayttdjien sisdan- ja uloskirjautumisista, epaon-
nistuneista kirjautumisista seka kayttévaltuuksien vaihdoista (Lokiohje 2009, 30). Kayt-
tolokit sisaltavat usein myds tietoa jarjestelman muista normaaleista prosesseista seka
tulostustapahtumista (Kyberturvallisuuskeskus 2019). Myds tietokantoihin liittyvat tapah-
tumat, kuten lukutapahtumat ja kyselytiedot hakuparametreineen, tallennetaan kayttolo-
keihin (Lokiohje 2009, 30).

Yleisiin lokityyppeihin kuuluvat myds viestintaloki ja haltijaloki. Naistd ensimmainen si-
saltdd nimensa mukaisesti tietoa viestintatapahtumista, ja sen tarkoitus on ensisijaisesti
helpottaa viestintajarjestelmien héairidtilanteiden selvittamista. Usein viestintédlokeja hyo-
dynnetaan myds tietoturvapoikkeamien hallinnassa seka viestintatapahtumien toteutu-
misen todentamisessa. (Lokiohje 2009, 30.) Viestintalokit sisaltavat tyypillisesti tietoa
viestien alkuperastd, paatepisteistd, ajankohdista seka maarista (Kyberturvallisuuskes-
kus 2019).

Jalkimmaisena mainittu haltijaloki puolestaan siséltaa tietoa siita, kenelle tietty puhelin-
numero, verkkodomain tai verkko-osoite, kuten IP- tai MAC-osoite, on kuulunut tiettyna
ajankohtana (Kyberturvallisuuskeskus 2019). Haltijalokin avulla voidaan muun muassa
selvittaa tapahtumien kulku ja osapuolet, esimerkiksi tarkistamalla kenella tietty IP-osoite
on ollut kaytdssa minakin hetkena (Lokiohje 2009, 31).

2.2 Lokien kasittely

Lokien kasittely viittaa lokien elinkaaren erinéisiin toimenpiteisiin, joita ovat lokien keraa-
minen, analysointi, sailyttdminen, poistaminen seka arkistointi (Lokiohje 2009, 14). Or-
ganisaatioiden tulee varata lokien kasittelylle riittavasti laitteisto- ja henkilostéresursseja,
mista luonnollisesti aiheutuu kustannuksia, jotka tulee ottaa huomioon. Lokien kasitte-

lysséd on myds huomioitava kayttdjien oikeusturva ja tietosuoja. (Lokiohje 2009, 19.)

TURUN AMK:N OPINNAYTETYO | Jesse Kumlander
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2.2.1 Lokien keradminen

Lokien kerdamisella tarkoitetaan lokitietojen lahettamista keskitettyyn sijaintiin, johon ke-
ratéaan useiden eri lahteiden lokitiedot. Keskitetyn lokienhallintajarjestelmén kaytdssa on
useita etuja, joista ilmeisin on se, etta kaikki lokit sijaitsevat yhdessa paikassa. (Chuvakin
ym. 2012, 34.) Organisaatioilla voi olla tana paivana kymmenia, jopa satoja jarjestelmia,
sovelluksia ja laitteita, jotka tuottavat jatkuvasti lokeja, ja mikéali lokeja ei siirreta keskitet-
tyyn lokienhallintajarjestelmaan, niiden tarkastelu ja analysointi kdy mahdottomaksi
(LogDNA 2019a).

Keskitetty lokienhallintajarjestelma myds helpottaa lokien etsimista ja analysointia, ja
monet lokienhallintajarjestelméat mahdollistavat eri jarjestelmien tuottamien lokien tarkas-
telun kronologisessa jarjestyksessa. (LogDNA 2019a.) Lokeja on my®ds huomattavasti
helpompi varmuuskopioida, kun ne sijaitsevat yhdessa paikassa (Chuvakin ym. 2012,
35).

Lokitietojen siirtamiseen on tana paivana useita eri tapoja. Ennen tyypillisin tapa siirtaa
lokeja oli Syslog-protokolla (Chuvakin ym. 2012, 35). Syslog-protokollaa kéytetaan
useissa Unix-pohjaisissa jarjestelmissa, kuten palvelimissa ja verkkolaitteissa, lokitieto-
jen kuljettamiseen. Syslog-protokollan avulla lokit valitetdan tyypillisesti UDP-portin 514
tai TCP-portin 6514 kautta keskitettyyn jarjestelmaan. TCP-portti tukee myds TLS-pro-
tokollaa (Transport Layer Security), joka mahdollistaa lokitietojen salaamisen kuljetuk-

sen aikana. (Rouse 2019a.)

Usein helpoin tapa siirtda lokitietoja keskitettyyn lokienhallintapalveluun on niin sanottu
agenttiohjelma. Agenttiohjelma on kevyt ohjelma, jonka tehtava on kerata jarjestelmasta
lokitietoja ja lahettaa niitd keskitettyyn lokienhallintapalveluun. Palveluntarjoajasta riip-
puen agenttiohjelmat kykenevat esimerkiksi kdyttaméan salattuja yhteyksia ja piilotta-
maan arkaluontoisia tietoja. (LogDNA 2017; Sematext 2019.) Useilla palveluntarjoajilla
on integraatioita tunnettujen palveluiden kanssa, ja osa palveluntarjoajista tarjoaa myos
koodikirjastoja, jotka voidaan integroida suoraan organisaatioiden omiin sovelluksiin.
Koodikirjastojen avulla ohjelmistokehittdjat voivat maaritella tarkasti, milloin ja miten lo-
kitietoja lahetetd&n. (LogDNA 2017.)

TURUN AMK:N OPINNAYTETYO | Jesse Kumlander
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2.2.2 Lokien analysointi

Lokien analysointi on yksi haastavimpia vaiheita lokienhallinnassa, mutta sitékin tarke-
ampi. Lokien manuaalinen analysointi on usein ty6lastad, jonka vuoksi on kannattavaa
ottaa kayttoon lokienhallintajarjestelma, joka automatisoi analysointia mahdollisimman
paljon. (Kent & Souppaya 2006, 5-5.)

Ennen kuin lokien analysointi aloitetaan, on tarke&a varmistaa, etté lokit sisaltavat kaikki
tarvittavat tiedot ja etta niita tulkitaan asiayhteyden mukaan (Zhang 2018). Jotta asiayh-
teys voidaan saada selville, saman jarjestelmén eri lokimerkint6ja tulee vertailla keske-
naan. Kun lokeja tuottavien jarjestelmien ja laitteiden normaali toiminta tunnetaan, poik-
keavat lokimerkinnat tunnistetaan paremmin. (Lokiohje 2009, 48—-49.) Lokitiedot tulee

my06s normalisoida, jotta ne ovat yhdenmukaisia keskenaan (Zhang 2018).

Alkuun on suositeltavaa, etta lokeja analysoidaan saanndéllisesti, esimerkiksi paivittain.
Nain saadaan tarkka kasitys siitda, mitkd ovat normaaleja lokimerkintdja ja mitka epata-
vallisia. Usein suurin osa jarjestelmien lokeista sisaltda vain muutamia erityyppisia loki-
merkint6ja, ja niitd saannollisesti lapi kaymalla, pystytddn havaitsemaan tehokkaammin
mahdolliset poikkeamat. Kun oleelliset ja epaoleelliset lokimerkinnat on tunnistettu, or-
ganisaatiot voivat rakentaa erindisia suodattimia, jotka kykenevat automaattisesti tunnis-
tamaan epétavallisia tai haitallisia toimia. Tarpeen tullen halytyksia ja muita tietoturva-
kontrolleja voidaan automatisoida siten, etta ne aktivoituvat, kun epatavallisia tai haital-
lisia toimia havaitaan. Lisdksi suodattimet helpottavat mahdollista manuaalista lokitieto-
jen analysointia, silla niiden avulla voidaan suodattaa epéolennaiset lokimerkinnat. (Lo-
kiohje 2009, 47-48.)

Eri jarjestelmien tuottamat lokimerkinnat poikkeavat usein toisistaan huomattavasti.
Tama vaikeuttaa muun muassa lokien analysoinnin priorisointia, silla lokimerkinnat saat-
tavat kayttaa eri priorisointiluokitteluja. Valtiovarainministerion Lokiohjeessa (2009, 48)
maaritellaén, etta organisaatioiden tulee luoda omat priorisointiluokittelut lokimerkinnoille

perustuen muun muassa seuraaviin kysymyksiin:

- Miké on lokimerkinnan tyyppi? (Esimerkiksi kriittinen);

- Onko lokimerkinta harvinainen tai ennennakematon?;

- Miké on lokimerkinnan lahde? (Esimerkiksi kriittinen jarjestelma);

- Miké on lahteen tai kohteen IP-osoite? (Kuuluuko IP-osoite esimerkiksi kriittiselle

jarjestelmalle?);
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- Mihin aikaan ja mina viikonpaivana lokimerkinta luotiin? (Esimerkkina tietyn tyyp-
piset lokimerkinnat tydpaivan jalkeen tai viikonloppuna);

- Kuinka tihedan tahtiin lokimerkint6ja ilmaantuu? (Lokiohje 2009, 48.)

Lokimerkintdja analysoitaessa lokimerkinnat tulee myos korreloida muihin lokimerkintoi-
hin ja jarjestelmiin (Lokiohje 2009, 48). Korreloimisella tarkoitetaan useiden samantyyp-
pisten tai erilaisten tapahtumien yhdistamista yhdeksi tapahtumaksi, jotta saadaan yleis-
kuva jostakin suuremmasta tapahtumasta (Chuvakin ym. 2012, 185). Hyva esimerkki
korreloinnin hyodyista on tilanne, jossa kayttaja on yrittanyt kirjautua verkkosovellukseen
50 kertaa siina kuitenkaan onnistumatta. Koska verkkosovellus kerda lokeja sisaankir-
jautumisista, muun muassa kayttajan IP-osoite tallentuu lokimerkint6ihin. Taméan jalkeen
lokimerkinnoista nakyy, ettd samasta IP-osoitteesta on sisdankirjauduttu onnistuneesti.
Jos tapahtumia olisi tarkasteltu yksitellen, taméa vasytyshyokkays (engl. brute-force at-
tack) olisi saattanut jaada huomaamatta, silla yksikaan yksittaisista tapahtumista ei olisi

ollut halytyksen arvoinen. (Graylog 2019.)

2.2.3 Lokien silyttdminen

Lokien sailytysaika ja arkistointi

Mikali lokitiedot sisaltavat henkilétietoja, niihin sovelletaan EU:n yleista tietosuoja-ase-
tusta. Koska tietosuoja-asetus maarittelee, etta henkildtietoja saa ainoastaan sailyttaa
niin kauan, kun on tarpeellista niiden kayttotarkoituksen kannalta, organisaatioiden tulee
arvioida, kuinka kauan lokitietoja tulisi sailyttaa. Sailytysajan pituus on tarvittaessa pys-
tyttdva myos perustelemaan, ja organisaatioiden on poistettava tai vaihtoehtoisesti ano-
nymisoitava lokitiedot, kun niille ei ole en&& tarvetta. Tietosuoja-asetus ei kuitenkaan
maatrittele tarkkaa sailytysaikaa henkilétiedoille, mutta tyypillisesti lokeja on suositelta-

vaa sailyttaa 6-24 kuukautta. (Kyberturvallisuuskeskus 2019.)

Lokitietojen arkistointi tarkoittaa lokien sailyttamista viela senkin jalkeen, kun niille ei ole
endaa aktiivista tarvetta. Tama mahdollistaa vanhempien lokimerkintdjen tarkastelun viela
my6hemminkin. (Kyberturvallisuuskeskus 2019.) Tyypillisesti lokit arkistoidaan irrotetta-
ville tallennusvaélineille, erityisesti siihen tarkoitukseen varatuille laitteille tai keskitettyyn
lokienhallintajarjestelmaan (Lokiohje 2009, 58). Useat lokienhallintapalvelut, kuten Da-
tadog, Loggly ja Papertrail, mahdollistavat lokien arkistoinnin myds Amazonin S3-palve-
luun (Datadog 2019a; Loggly 2019; Papertrail 2019a).
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Lokien tiivistaminen

Lokien tiivistaminen tarkoittaa usein arkistoinnin yhteydessa tapahtuvaa prosessia, jossa
loki pyrita&n pakkaamaan niin tiiviseen muotoon kuin mahdollista ilman, etté sen sisalto

muuttuu. Erityisesti tekstimuotoisten lokien pakkaus on tehokasta (Lokiohje 2009, 58.)
Lokien supistaminen

Lokien supistaminen on prosessi, jossa lokeista poistetaan tarpeettomia kenttia, jotta
niiden koko saadaan minimoitua. Lokien supistamiseen on eri kaytantoja ja se voidaan
toteuttaa esimerkiksi poistamalla kokonaisia lokimerkintgja tai yksittéisia kenttid. Kuten
lokien tiivistdminenkin, supistaminen tapahtuu usein lokeja arkistoidessa (Lokiohje 2009,
58-59.)

Lokien normalisointi

Usein eri lahteista tulevien lokitiedostojen kentat ovat eri muodoissa, joka vaikeuttaa nii-
den tulkintaa ja analysointia. Lokien normalisointi tarkoittaa prosessia, jossa lokitiedos-
ton kaikki tietokentat muunnetaan yhtenaiseen muotoon ja luokitellaan yhtenevaisella
tavalla. Lokien normalisointi tehostaa ja helpottaa erityisesti lokien analysointia, silla eri
lahteista kerattyjen lokien lokimerkinnat ovat samassa yhtenevaisessa muodossa. YKsi
yleisimpia normalisointiin liittyvia toimenpiteitd on lokien sisaltdman aikatiedon muutta-
minen tiettyyn muotoon. Sovelluksesta, laitteesta tai jarjestelmasta riippuen lokien aika-
tieto saatetaan esittdd esimerkiksi 12 tunnin tai 24 tunnin muodossa. Myos aikavydhyk-
keisiin liittyvat tiedot ovat usein eri formaateissa. (Lokiohje 2009, 59.) Naiden tietojen
muuttaminen yhtenevéaiseen muotoon helpottaa lokien analysointia ja suodattamista

huomattavasti.

2.3 Lokien merkitys tietoturvallisuuden kannalta

Lokien vaikutusta tietoturvallisuuteen ei voi vaheksya. Lokit ovat korvaamattomia tieto-
murtojen ja muiden tietoturvatapahtumien havaitsemisessa ja selvittdmisessa, silla nii-
den avulla voidaan saada selville tapahtuman laajuus, syyt seka osapuolet. liman lokeja
on haastavaa tunnistaa poikkeuksellisia tai ei-sallittuja tapahtumia ja taten reagoida nii-
hin. Erityisesti huomiota tulee kiinnittdd tapahtumiin, jotka tapahtuvat poikkeaviin kellon-
aikoihin, kuten tydajan ulkopuolella. Muita esimerkkeja tapahtumista, joita voidaan saada

lokien avulla selville, ovat muun muassa resurssien vaarinkayttétapaukset seka
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valtuuttamaton kayttd. Mikali lokien luominen ja ker&dminen on toteutettu oikeaoppisesti,
lokien avulla voidaan luoda luotettava tapahtumaketju (engl. audit trail), joka on korvaa-
matonta todistusaineistoa rikosprosessissa. Lokitiedot takaavat myds jarjestelmien ja so-
vellusten kayttajien oikeusturvan, silla niiden avulla voidaan osoittaa, onko kayttaja ollut

osallisena jossakin tapahtumassa vai ei. (Lokiohje 2009, 13-15.)

Valtiovarainministerion Lokiohje (2009, 15) maarittelee, etta lokitietojen kasittelyn yksi
paatavoitteista on selvittaa tapahtumien osapuolet ja kulku. Lokitietojen tulisi selkedasti
maaritella, kuka tai ketkd osapuolet olivat osallisena tapahtumassa. Mikali lokeja kera-
taan useista eri jarjestelmista, sovelluksista ja laitteista, on aarimmaisen tarkeaa, etta
niiden kaikkien kellot ovat oikeassa ajassa ja synkronoitu keskenaan. Mikali lokien lah-
teiden kellot ovat eri ajoissa, tapahtumien kulkua ja tapahtumaketjua ei voida selvittda
luotettavasti. (Lokiohje 2009, 15.)
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3 CASE: VUOSIKELLO —= LOKIENHALLINTA

Tassa luvussa esitelladn lyhyesti toimeksiantajan verkkopalvelu seka kasitellaan opin-
naytetydn toimeksiantoa. Liséksi tasséa luvussa kuvaillaan tarkemmin toimeksiannon eri

osuuksien sisaltda.

3.1 Vuosikello-sovellus

Vuosikello on Perjantai Markkinointiviestinta Oy:n vuonna 2017 lanseeraama verkkoso-
vellus, jonka tarkoitus on helpottaa organisaatioiden vuosisuunnittelua. Sovelluksen
avulla asiakkaat voivat muun muassa hallita markkinoinnin, myynnin ja muiden toiminto-
jen suunnittelua (Vuosikello 2019), jakaa tietoa seka helpottaa suunnitelmien jalkautta-

mista ja toimeenpanoa.

Toimeksiantaja aikoo julkaista kyseisesta sovelluksesta SaaS-verkkopalvelun, jotta use-
ammat organisaatiot voivat ottaa sovelluksen kayttéonsa. Saas eli Software as a Service
tarkoittaa ohjelmistojen jakelumallia, jossa SaaS-palveluntarjoajan pilvi-infrastruktuu-
rissa isdnnoitavaa sovellusta tarjotaan loppukayttdjille Internetin valityksella (Rouse
2019b). Tyypillisesti palvelun asiakkaat kayttavat sovellusta verkkoselaimen kautta (Mell
& Grance 2011, 2), joka mahdollistaa sen, etta sovellusta voidaan kayttéda useilla eri
laitteilla, kuten mobiililaitteilla ja tietokoneilla.

3.2 Toimeksiannon kuvaus

Opinnaytetytn toimeksianto koostuu kahdesta eri osiosta. Ensimmaisessa osiossa sel-
vitetddn, minkalaisista tapahtumista Vuosikello-verkkopalvelussa tulee keréta lokitietoja
ja mita lokimerkintéjen tulee sisaltdd, jotta niiden avulla voidaan selvittaa tietoturvaan
liittyvia tapahtumia. Selvityksen alussa kuvaillaan mité rajoitteita ja velvollisuuksia lain-
saadanto asettaa lokien kerdamiselle ja sailyttdmiselle. Taman jalkeen kasitelladn, mita
tietokenttia lokimerkintdjen tulee sisalta, jotta niiden avulla voidaan selvittaa tietoturva-

tapahtumia mahdollisimman tehokkaasti.

Palvelun tietoturvan kannalta olennaisia lokeja koskevassa osuudessa kasitellaan ensi-

sijaisesti verkkosovelluksen tietoturvatapahtumia ja lokeja. Kyseinen alaluku on jaettu
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selkeyden vuoksi pienempiin osioihin, joista jokainen kasittelee tietyn aihepiirin tapahtu-
mia, joita tulee tallentaa lokitietoihin. Kukin osio sisaltdd myts mahdollisia perusteluja ja
esimerkkeja tietoturvatapahtumista. Selvityksessa kaytetaan lahteind alan kirjallisuutta
seka erindisten asiantuntijaorganisaatioiden, kuten OWASPIn, NISTin ja VAHTIn, ohjeis-

tuksia. Selvityksessa kasitellaan myos Iyhyesti lokitietojen suojaamistoimenpiteita.

Toimeksiannon toisessa osiossa keskitytaan pilvipohjaisiin lokienhallintajarjestelmiin. Jo
ennen opinnaytetydprosessin alkua, toimeksiantaja oli kartoittanut, etta pilvipohjainen
lokienhallintapalvelu olisi soveltuvin vaihtoehto heille. Syy télle on se, etta pilvipohjainen
lokienhallintapalvelu kykenee hoitamaan lokien kerddmisen, analysoinnin, sailytyksen
seka arkistoinnin. Liséksi kyseisten palveluiden kayttéonotto on usein yksinkertaista eika

vaadi paljon resursseja.

Toimeksiantona on kartoittaa erinaisia pilvipohjaisia lokienhallintapalveluita toimeksian-
tajan asettamien vaatimusten mukaisesti. Kartoitukseen valitaan viisi tunnettua lokien-
hallintapalvelua, joista valitaan ominaisuuksien ja toimeksiantajan vaatimusten perus-
teella kaksi tarkempaan testaukseen. Kartoituksen tarkoituksena on kokeilla kummankin
palvelun ominaisuuksia, ja arvioida palveluiden kaytettavyytta ja soveltuvuutta toimeksi-
antajan kayttétapaukseen. Palveluiden soveltuvuutta arvioidaan luvussa nelja. Tarkoi-
tuksena on, ettd toimeksiantaja hyddyntda opinnaytetydn tuloksia Vuosikello-palvelun

lokien sisallén suunnittelussa ja lokienhallintapalvelun valinnassa.

Toimeksiantoa koskevat kappaleet on pyritty kirjoittamaan mahdollisimman yleisella ta-
solla toimeksiantajan pyynndsta siten, etta niista ei paljastu yksityiskohtia sovelluksen
jarjestelmaarkkitehtuurista tai tietoturvakontrolleista. Neutraalin savyn vuoksi opinnayte-
tydn sisaltama tieto toivon mukaan helpottaa toimeksiantajan ohella myds muita asiasta
kiinnostuneita henkil6ita ja organisaatioita lokien siséllon ja lokienhallinnan suunnitte-

lussa.

3.3 Lainsaadanndn asettamat vaatimukset ja rajoitukset

Lokien kasittelyyn liittyy tiettyja lainsdddannon asettamia vaatimuksia ja rajoituksia. Vaa-
timukset koskevat esimerkiksi lokien sisalt6a, niiden sailytysaikaa, niiden sisaltamien tie-
tojen eheyden varmistamista seka niiden kayttotarkoitusta. Lokien keraamisen ja kasit-

telyn tulee aina perustua lainsaadantoon, ja lokien kasittelytapa ja -oikeus riippuu lokien
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siséltamasta tiedosta seka alkuperaisesta kayttotarkoituksesta. (Kyberturvallisuuskes-
kus 2019.)

Toimeksiantajan on otettava huomioon minkalaista tietoa lokitiedot sisaltavat. Mikali lo-
kitietoihin on tallennettu henkildtietoja, lokitiedosto muodostaa henkilérekisterin, ja talldin
on otettava huomioon EU:n yleinen tietosuoja-asetus. Henkilotietojen kasittelytoimista
on myds luotava seloste, mikéli Vuosikello-palvelun lokeihin tallennetaan henkil6tietoja.

(Kyberturvallisuuskeskus 2019.)

Henkilotiedoiksi luokitellaan kaikki tiedot, joiden avulla henkild kyetd&n tunnistamaan
suoraan tai epasuorasti. Epasuoralla tunnistamisella tarkoitetaan tilannetta, jossa yksit-
taisia tietoja yhdistelladn muihin tietoihin, jotka mahdollistavat henkilon tunnistamisen.
Henkildtiedoiksi luokitellaan muun muassa nimi, henkilétunnus, sahkdpostiosoite, puhe-
linnumero, Kkotiosoite, sijaintitiedot seka I|P-osoite. (Tietosuojavaltuutetun toimisto
2019a.)

EU:n yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation) on kai-
kissa EU-maissa sovellettava laki, joka sdantelee henkilotietojen kasittelyd. Sen tavoit-
teena on muun muassa parantaa henkildiden tietosuojaoikeuksia ja henkilttietojen suo-
jaayleisella tasolla. GDPR:n mukaan henkildtietoja saa kasitella ainoastaan laissa maa-

ritellyn perusteen mukaan. (Tietosuojavaltuutetun toimisto 2019b.)

Kaytannossa tama tarkoittaa lokitietojen suhteen sitd, etté toimeksiantajan tulee pohtia,
mihin tarkoitukseen lokitusta kaytetaén, ja ovatko kaikki lokien sisaltamat tiedot tarpeel-
lisia lokien kayttotarkoituksen kannalta (Kyberturvallisuuskeskus 2019). Mahdollisia pe-
rusteita henkilotietoja siséltavien lokien keraamiselle ovat sopimus, rekisterdidyn suos-
tumus, lakisdateinen velvoite, elintdrkeiden etujen suojaaminen, yleinen etu ja julkinen
valta seka rekisterinpitajan tai kolmannen osapuolen oikeutettu etu. (Tietosuojavaltuute-
tun toimisto 2019b.)

GDPR:n mukaan oikeutettu etu voi esimerkiksi olla tietoturvallisuuden varmistaminen
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, johdanto-osan perustelu-
kappale 49). Tietosuoja-asetuksen johdanto-osan perustelukappaleessa 49 todetaan,
etta valttamaton henkilotietojen kasittely on oikeutettua, mikali tavoitteena on "esimer-
kiksi luvattoman séhkaisiin viestintaverkkoihin paasyn ja vahingollisen koodin jakamisen
ehkéaiseminen seké palvelunestohyokkaysten ja tietokoneille ja s&hkdaisille viestintajar-
jestelmille koituvien vahinkojen estaminen” (Euroopan parlamentin ja neuvoston asetus

(EU) 2016/679, johdanto-osan perustelukappale 49). Nain ollen esimerkiksi IP-
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osoitteiden kerdaaminen tietoturvallisuuden varmistamiseksi voi olla perusteltua (Bate-
man 2018). Organisaatioiden tulee kuitenkin aina arvioida tasapainotestin avulla, onko
oikeutettu etu peruste henkilttietojen kasittelylle. Testista tulee myds laatia kirjallinen
kuvaus, jonka avulla voidaan osoittaa, ettd henkilGtietoja kasitellaan tietosuoja-asetuk-

sen mukaisesti. (Tietosuojavaltuutetun toimisto 2019d.)

GDPR:ssa maaritellaan, etta henkildtietoja on "kasiteltava lainmukaisesti, asianmukai-
sesti ja rekisteroidyn kannalta |&pinakyvasti” (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, artikla 5). Lapinakyvyydella tarkoitetaan tassa yhteydessa sité, etta kayt-
tajille tulee viestia selkealld ja yksinkertaisella kielella, miten heidan henkildtietojansa
kerataan ja kasitelladn, ja missa maarin niita tullaan kasittelemaan (Tietosuojatydryhma
2018, 6). Hyva tapa demonstroida lapinakyvyytta on luoda organisaatiolle tietosuojakay-
tantd (engl. privacy policy). Tietosuojakaytannon tulee sisdltdd muun muassa seuraavat
tiedot:

- Organisaation ja tietosuojavastaavan yhteystiedot;

- Perustelut sille, miksi lokitietoja ja muita henkilotietoja taytyy kasitella;

- Oikeusperusta henkilttietojen kasittelylle;

- Tasapainotestin yksityiskohdat, mikali oikeusperustana toimii oikeutettu etu;

- Kenelle lokitietoja ja muita henkilGtietoja jaetaan ja kuinka kauan niita sailytetaan;

- Tietoa kayttajien oikeuksista. (Bateman 2018.)

GDPR maarittelee, ettd henkildtietoja saa kasitella ainoastaan sita tarkoitusta varten,
jota varten ne alun perin kerattiin. Toisin sanoen tdma tarkoittaa sita, ettd esimerkiksi
tietoturvallisuuden takaamiseksi kerattyja tietoja ei voi kayttaa markkinointiin. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, artikla 5.) Asetuksessa mainitaan myos
tietojen minimointiperiaate, jonka mukaan "henkilétietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita
varten niita kasitellddn” (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, ar-
tikla 5). Kaytdnnossa tama tarkoittaa sita, etta mitd&n henkilétietoja, joille ei ole asian-
mukaista tarvetta, ei tule kerata (Bateman 2018). Organisaatioiden tulee myds varmis-
taa, ettéa henkildtiedot ovat ajan tasalla, ja etta epatodenmukaiset tiedot oikaistaan tai
poistetaan valitttmasti (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, ar-
tikla 5).

Yksi GDPR:n henkilttietojen kasittelya koskevista periaatteista liittyy sailytyksen rajoit-

tamiseen. Talla tarkoitetaan sitd, ettd organisaatiot saavat sdilyttdd henkilGtietoja
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ainoastaan niin kauan kun on tarpeellista niiden kayttdtarkoituksen puolesta. Viimeinen
periaate liittyy henkilttietojen eheyden ja luottamuksellisuuden takaamiseen. Asetuksen
mukaan organisaatioiden tulee kayttda teknisia ja organisatorisia tietoturvakontrolleja
henkilotietojen suojaukseen. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, artikla 5). Vaikka EU:n yleisessa tietosuoja-asetuksessa ei suoranaisesti mai-
nitakaan lokitietojen kerdamista teknisena kontrollina, lokien avulla voidaan demon-
stroida (LogSentinel 2018), etta organisaatiolla on tarvittavat keinot havaita esimerkiksi
tietomurrot. Muita teknisia toimia, joita GDPR mainitsee, ovat henkilGtietojen salaus ja
pseudonymisointi (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla
32), joita kumpaakin tulisi soveltaa myos henkildtietoja sisaltaviin lokeihin. Lokitietojen
kasittelyoikeudet on aina rajattava tietotarpeen (engl. need to know basis) mukaan (Ky-
berturvallisuuskeskus 2019).

Muita lokien kasittelyyn vaikuttavia saadantdjd ovat muun muassa tietosuojalaki
(5.12.2018/1050), laki yksityisyyden suojasta tydelaméassa (13.8.2004/759) ja laki séh-
kodisen viestinnan palveluista (7.11.2014/917). Viimeksi mainitun lain lukua 17 sovelle-
taan, mikali lokitiedot sisaltavat sahkoisen viestinnan valitystietoja, kuten sahkdpostivies-
tien lAhettdjien ja vastaanottajien sahkopostiosoitteita tai verkko-osoitteita. Saman lain
lukua 18 sovelletaan, mikéli organisaatio aikoo kayttaa lokeja tai niita tuottavia jarjestel-
mi&, organisaation henkildstén toimien monitorointiin, esimerkiksi tunnistaakseen vaa-
rinkaytostapauksia. Talldin on huomioitava, ettd valvonnasta on tiedotettava henkildstolle
ja lisdksi organisaation tulee jarjestaa yhteistoimintamenettely. (Kyberturvallisuuskeskus
2019.)

3.4 Lokien sisaltd

Lokien sisallolle on vaikea maaritella yhta kriteeristoa erityyppisten lokien suuren maaran
vuoksi. Usein myos eri valmistajilla ja jarjestelmilla on erilaiset kasitykset siitd, mita lokien
tulisi sisdltaa. (Chuvakin ym. 2012, 77.) Paaperiaatteena kuitenkin voidaan pitaa, etta

lokien tulisi vastata aina jokaisen tapahtuman kohdalla seuraaviin kysymyksiin:

Mitd tapahtui ja missa se tapahtui?

Milloin ja miksi n&in tapahtui?

Miten se tapahtui?

Kuka tai ketké olivat osallisena tapahtumassa? (Chuvakin ym. 2012, 363.)
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Jotta lokimerkinta olisi hyodyllinen tietoturvatapausten selvittamisessa, sen tulisi vastata
kaikkiin edella mainittuihin kysymyksiin. Tassa alaluvussa kaydaan lapi, milla tarkkuu-
della tapahtumien tietoja tulisi tallentaa lokimerkintdihin, jotta ne olisivat mahdollisimman

hyodyllisia.

Ensimmainen tieto, joka lokimerkinnassa tulisi nakya, on ajankohta ja aikavythyke.
Koska verkkopalvelu kayttaa hajautettuja jarjestelmia, aikavydhykkeen tallentaminen on
erittin tarkeaa, silla kaikki jarjestelmat eivat sijaitse samalla aikavyéhykkeelld. (Chuva-
kin ym. 2012, 369.) Myds itse tapahtuman ajankohdan sisallyttamista lokeihin kannattaa
harkita, silla se saattaa erota lokimerkinndn ajankohdasta. OWASP suosittelee myds si-
sallyttdmaan niin sanotun “interaction identifier’-kentan ajankohdan yhteyteen, jolla voi-
daan yhdistdd kaikki kayttajan vuorovaikutuksen aiheuttamat relevantit tapahtumat.
Koska sovellus tietdé jo ennestaén, etta kaikki naméa tapahtumat ovat seurausta kaytta-
jan tietysta toimesta, on huomattavasti kaytannoéllisempaa "yhdistdd” nama tapahtumat
jo alussa sen sijaan, etta niita alettaisiin myéhemmin korreloimaan keskenaan. (OWASP
2019b.)

Seuraavana lokimerkinnassa tulee nakya lokimerkinnan prioriteetti, joka kertoo tapahtu-
man tarkeydestd ja vakavuudesta. Tapahtuman tarkeyteen on vaikeaa antaa yleisia oh-
jeistuksia, silla organisaatioilla on usein eri kasityksia tapahtumien prioriteeteista ja va-
kavuuksista. (Chuvakin ym. 2012, 369). Yksi yleinen tapa maaritella tapahtuman vaka-
vuus on syslog-viesteissa kaytetty asteikko, joka on seuraavanlainen: "0 = Emergency,
1 = Alert, 2 = Critical, 3 = Error, 4 = Warning, 5 = Notice, 6 = Informational ja 7 = Debug”
(Wikipedia 2019a). Toinen OWASPIn suosittelema vakavuusasteikko sisaltda seuraavat
arvot vakavimmasta vahiten vakavimpaan: “fatal, error, warning, info, debug, trace”
(OWASP 2019b).

Lokimerkinnan tulee siséltdd myds tietoa siitéa, missa tapahtuma sattui. Talla tarkoitetaan
yleensa jarjestelmada, sovellusta tai jotain niiden komponenttia. (Chuvakin ym. 2012,
369). Lokimerkintdan tulee sisallyttaa vahintaan sovelluksen tai jarjestelman nimi ja ver-
sio tai jokin muu tieto, josta se voidaan tunnistaa. Lisdksi lokimerkintaan tulee sisallyttaa
sovelluksen tai jarjestelman osoite, kuten isantanimi, palvelimen IP-osoite seka portin
numero. Nama tiedot auttavat vastaamaan kysymykseen "missa?”. OWASP suosittelee
siséllyttamaan lokeihin myds palveluiden nimet ja protokollat seké verkkosovelluksen si-
saantulo-URL:in ja kaytetyn HTTP-metodin. (OWASP 2019b.)
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Seuraavaksi lokimerkinnan tulee kertoa, kuka tai ketka olivat osallisena tapahtumassa.
Tekija voi olla ihminen, jarjestelma tai laite. Lokimerkintaan tulee merkita kayttajan iden-
titeetti, mikéli se on tiedossa. Tama on usein kayttdja-ID tai kayttajanimi. (OWASP
2019b.) Kayttaja-ID:n tallentaminen on usein suositeltavin vaihtoehto todennettujen kayt-
tajien kohdalla, silla ID ei yleensa muutu toisin kuin kayttajanimet tai séhkdpostiosoitteet.
Kuitenkin sisaankirjautumistapahtumissa on suositeltavaa tallentaa kayttajanimi, silla
kaikki hytkkaykset eivat valttamatta ole kohdistettu tiettyyn kayttajatunnukseen, vaan
hyokkaajat saattavat kokeilla sisdankirjautumista satunnaisilla kayttajanimilla ja salasa-
noilla. Lisaksi lahdeosoite eli useimmissa tapauksissa kayttajan IP-osoite, tulee merkita
lokeihin (OWASP 2019b). Myds kayttajan kayttovaltuustaso kannattaa kirjata lokeihin
(Kyberturvallisuuskeskus 2019). Taman jalkeen lokimerkintd&n on suositeltavaa kirjata
kayttgjan tai jarjestelman suorittama toimi (Chuvakin ym. 2012, 369), kuten sisaan- tai

uloskirjautuminen.

Seuraavana vuorossa on kohde, joka viittaa tapahtuman kohteena olevaan komponent-
tiin tai objektiin. Tapahtuman kohteena voivat esimerkiksi olla kayttgjatilit, erindiset tie-
dostot tai muut resurssit. Seuraava kentta sisdltda statuksen, johon merkitaan, onnis-
tuiko vai epéonnistuiko kohdetta koskeva tapahtuma. Viimeisena kirjataan tapahtuman
syy, joka auttaa vastaamaan kysymykseen "miksi?”. (Chuvakin ym. 2012, 369). Syy voi

olla esimerkiksi riittamattomat kayttdoikeudet.

Naiden tietojen perusteella verkkopalvelu voi luoda esimerkiksi seuraavanlaisen lokimer-

kinnan:

2019/10/15 10:11:27AM GMT+2 priority: 3, system: testapplication, module: authentica-
tion, source: 127.0.0.1, user: testuser, accesslevel: admin, action: login, object: ad-

minpage, status: failed, reason: "incorrect password”. (Chuvakin ym. 2012, 370.)

Kuten ylla olevasta esimerkista nakyy, lokimerkinta vastaa tdman alaluvun alussa esitet-

tyihin kysymyksiin "mita, missa, milloin, miksi, miten ja kenen toimesta?”.

Viimeinen lokien sisalttéa koskeva huomioitava asia on erotinmerkin kayttd. Kuten aiem-
min esitetystd lokimerkinnasta nékyy, nimi/arvo-parit ovat eroteltu toisistaan pilkuilla.
Vaikka pilkkua kaytetddnkin usein erotinmerkkind, se saattaa aiheuttaa joissain tilan-
teissa ongelmia. Mikali lokimerkinnan jokin kentt& sisdltdd useampia arvoja, erotinmer-
kiksi kannattaa valita jokin muu merkki, jotta lokienhallintajarjestelmé osaa ryhmitella lo-
kimerkinnan kentat oikein. (Chuvakin ym. 2012, 370.) Muita hyvié vaihtoehtoja voivat olla

esimerkiksi puolipiste tai pystyviiva eli putkimerkki.
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3.5 Tietoturvan kannalta olennaiset tapahtumat

Suurin osa kayttojarjestelmista, verkkopalvelimista ja tietokantapalvelimista kerdavat au-
tomaattisesti lokitietoja. Useimmissa tapauksissa pelkat infrastruktuurin luomat lokitiedot
eivat kuitenkaan riitd tietoturvapoikkeusten selvittdmiseen. Valitettavan usein verkko-
sovellukset eivat kerdd minkaanlaisia raataloityja lokitietoja tapahtumista tai lokien ke-

raamisprosessi on huolimattomasti konfiguroitu. (OWASP 2019b.)

OWASPin mukaan verkkosovellusten lahdekoodin tulee aina olla paaasiallinen tapahtu-
malokien lahde, silla sovellukset siséaltavat usein eniten tietoa kayttgjista, kuten esimer-
kiksi heidan rooleistaan ja kayttdoikeuksistaan, seka tapahtumien kontekstista. Myds inf-
rastruktuurin eri komponentit sisaltavat sovelluksen kayttdon liittyvaa tietoa, ja niista tulisi
kerata lokitietoja soveltuvin osin. Naita ovat esimerkiksi uptime-tasoa mittaavat palvelut,
verkkopalvelimien ohjelmiston suodattimet, tietokantasovellukset, verkkosovellusten pa-
lomuurit sekéa kayttajien lataamia tiedostoja tarkistavat virustorjuntaohjelmistot. (OWASP
2019b.)

Todennukseen ja kayttovaltuuksiin liittyvat lokitiedot

Tietoturvallisuuden kannalta yksia tarkeimpid tapahtumia ovat todennukseen (engl. aut-
hentication) ja valtuutukseen (engl. authorization) liittyvat tapahtumat (Chuvakin ym.
2012, 239). Todennus viittaa prosessiin, jossa kayttajan tai jarjestelman identiteetti var-
mistetaan ennen kuin hanelle tai sille annetaan paasy sovellukseen, rajapintaan tai mui-
hin tietolahteisiin (Gebel 2018). Todennus tapahtuu tyypillisesti kayttajatunnuksella ja
salasanalla, mutta muitakin todennustapoja on (Techopedia 2019c). Kun todennus on
onnistunut, kayttajan tai jarjestelman valtuudet eli kayttdoikeudet tarkistetaan. Kayttéval-
tuudet maarittelevat, mita toimia kayttdja tai jarjestelma voi suorittaa millekin resurssille.
(Gebel 2018.)

Tietoturvallisuuden varmistamiseksi on tarkeda tallentaa lokitietoihin kaikki todennuk-
seen ja valtuuksiin liittyvat tapahtumat, silla niita tarkastelemalla voidaan havaita mah-
dolliset tietoturvapoikkeamat, kuten tapaukset, joissa kayttaja on yrittanyt ylittdd omat
kayttévaltuutensa (Lokiohje 2009, 32). Lokeihin tulee tallentaa kaikki onnistuneet ja epa-
onnistuneet sisaankirjautumiset ja niiden yritykset, niin sovellustasolta kuin infrastruktuu-
rin eri komponenteistakin, kuten palvelimilta. TAma koskee myo6s sisdankirjautumisyri-
tyksid kaytosta poistettuihin ja olemattomiin tileihin (Chuvakin ym. 2012, 239.), silla nii-

den yritykset saattavat viitata siihen, etta hyokkaaja yrittaa paasta sisaan satunnaisiin
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tileihin. My6s oletustileja koskevat sisaankirjautumisyritykset tulee kirjata lokeihin (Chu-
vakin ym. 2012, 239), silla hyokkaajat usein pyrkivat kirjautumaan useista jarjestelmista
tyypillisesti 16ytyviin tileihin, kuten yllapitajatileihin. Erityista huomiota tulee kiinnittaa epa-
tyypillisiin aikoihin, kuten yolla tai tydajan jalkeen tapahtuviin Kirjautumisyrityksiin (Chu-
vakin ym. 2012, 239), silla hyokkaajat iskevat usein silloin pienemman kiinnijadmismah-

dollisuuden vuoksi.

Erityisesti etuoikeutettuihin tileihin, kuten yllapitdjien (engl. administrator) ja superkaytta-
jien (engl. root user), tileihin liittyvia todennustapahtumia tulee tallentaa ja tarkastella
saanndllisesti. Syy tdhan on se, etta tallaisilla tilityypeilla on usein huomattavasti enem-
man kayttdoikeuksia kuin normaaleilla tileilla, ja nain ollen niilla pystytaan tekemaéan huo-
mattavasti enemman tuhoa. (Chuvakin ym. 2012, 239.) Lisaksi kayttovaltuuksiin teh-
dyistd muutoksista on hyva kirjata lokia (OWASP 2019b), silla hydkkaaja saattaa muo-
kata muiden kayttajien valtuuksia. Esimerkki tallaisesta tilanteesta on se, etta hytkkaaja
on saanut haltuunsa paakayttajan tilin. Kiinnijadmisen mahdollisuuden minimoimiseksi,
hyokkaaja antaa yllapito-oikeudet jollekin toiselle kayttgjalle, ja kayttaa kyseista tilia al-
kuperaisen paakayttajan tilin sijaan. Mikali kayttdvaltuuksiin tehtyjd muutoksia ei seurata,
hyokkaaja saattaa kyetd kayttamaan tata tilia kenenkdan huomaamatta.

Muutoksen hallintaan liittyvat lokitiedot

Jarjestelmissa ja sovelluksessa tapahtuvat kriittiset muutokset on suositeltavaa tallentaa
lokeihin, silla muutoksilla on usein suora vaikutus tietoturvallisuuden tasoon. Esimerkiksi
luvattomat muutokset maaritystiedostoihin, arkaluontoiseen dataan tai kayttajatileihin
saattavat aiheuttaa jarjestelmien ja sovelluksen kaatumisen, datan menetyksen tai muita

tietoturvatapahtumia. (Chuvakin ym. 2012, 241.)

Lokitiedostoihin tulee tallentaa monipuolisesti tietoa erindisistd muutoksista. Kayttgjia ja
kayttajaryhmi& koskevia muutoksia ovat esimerkiksi niiden lisdykset, muokkaukset ja
poistot. HyOkkaajat saattavat esimerkiksi lisata uusia kayttdjia murrettuihin jarjestelmiin
ja sovelluksiin, ja poistaa kyseiset kayttajat mybhemmin, jotta he eivat jaisi kiinni. llman
lokitietoja kyseisid tapahtumia on hankala havaita. Erityisesti paakayttajien ja muiden
etuoikeutettujen kayttajien tileihin tehtyja muutoksia on tarke&a tallentaa ja seurata, silla
kyseisilla tilityypeilld on mahdollista saada aikaan suurempaa tuhoa. (Chuvakin ym.
2012, 241.)

Kaikki salasanojen muutoksia ja nollaamisia koskevat tapahtumat on suositeltavaa tal-

lentaa lokeihin. Mikali sovellus mahdollistaa sen, ettd paékayttdjat voivat nollata
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kayttajien salasanoja, tulee tallaiset tapahtumat myos tallentaa lokeihin. (Chuvakin ym.
2012, 241.) Naiden lokien avulla voidaan esimerkiksi havaita asiattomia salasanojen
muutoksia. Erityisesti yllapitdjien ja muiden etuoikeutettujen kayttajien salasanojen muu-

toksia ja nollaamisia tulee tarkkailla.

Erityisen tarkeaa on tallentaa palvelimien, sovellusten ja muiden infrastruktuurin kompo-
nenttien jarjestelma- ja maaritystiedostoihin tehtyja muutoksia. Naiden avulla voidaan
havaita haitallisia ja esimerkiksi vahingossa tehtyja toimia. Liséksi muihin kriittisiin tie-
dostoihin, seka niiden kayttéoikeuksiin, tehtyja muutoksia tulee tallentaa lokitietoihin. Eri-
tyisesti tiedostojen kayttdvaltuuksiin liittyvia muutoksia on vaikeaa havaita ilman lokeja
tai saannollista tarkastelua. Myos palvelimiin, sovelluksiin ja muihin komponentteihin teh-

tyja paivityksia ja asennuksia on hyva tarkkailla. (Chuvakin ym. 2012, 241-242.)
Resurssien kasittelyyn liittyvat lokitiedot

Resurssien kasittelyyn liittyvia tapahtumia on suositeltavaa tallentaa lokeihin, silla niiden
avulla voidaan helposti selvittda, mita resursseja hyokkaaja on tarkastellut ja mahdolli-
sesti muokannut. Kyseisten lokien avulla voidaan saada selville my6s organisaation si-
salla tapahtuvia vaarinkayttdtapauksia tai petoksia. Resurssien kasittelyyn liittyvid lokeja
tulee tallentaa itse sovelluksesta seka sen erindisista komponenteista, kuten palvelimista
ja tietokannoista. Erityisesti huomiota tulee kiinnittaa yllapitajien tietokantoja koskeviin
toimiin, seka tybajan ulkopuolella tapahtuvaan kriittisten jarjestelmien resurssien kasitte-
lyyn. (Chuvakin ym. 2012, 244-245.)

Erindisista tietokantoihin liittyvistd tapahtumista on syyta kirjata lokia, silla tietokannat
usein siséaltavat henkilttietoja ja muita arkaluontoisia tietoja (Chuvakin ym. 2012, 245).
Koska tietokannoissa sailytetaan taloudellisesti arvokkaita tietoja, ne ovat usein tieto-
murtojen perimmainen kohde (Lokiohje 2009, 37). Lokeihin tulee kirjata esimerkiksi tie-
tokantojen lukutapahtumat seka kayttgjien tekemat kyselyt hakuparametreineen (Lo-
kiohje 2009, 30). Mikali mahdollista, naista tapahtumista tulisi jattda pois tiedossa olevat
sovelluskyselyt, jotta poikkeukselliset kyselyt voidaan havaita helpommin. Erityisesti
huomiota tulee kiinnittda lisys- ja poistokyselyihin, jotta voidaan varmistua, etta tieto-
kannan eheys ja saatavuus sailyy. Liséksi tietokantoja koskevat muokkauskyselyt on
suositeltavaa tallentaa lokeihin. (Chuvakin ym. 2012, 244-245.) Muita tietokantaky-
selyita, joita tulee seurata, ovat tietokantataulujen luomiseen kaytettavd CREATE-kysely

sekd GRANT-kysely (Chuvakin ym. 2012, 245), jonka avulla voidaan myontaa
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kayttdvaltuuksia muun muassa objektien poistamiseen, liséamiseen ja paivittamiseen
(MySQL 2019).

Naita edella mainittuja tietokantatapahtumia kirjataan yleensa automaattisesti tietokan-
tojen luomaan transaktiolokiin, mutta siitd huolimatta on suositeltavaa varmistaa, etta
toiminto on kaytossa. Monet tietokannat kykenevat kirjaamaan lokitietoja sisaan- ja ulos-
Kirjautumisista, yllapitajien suorittamista toiminnoista, virhetilanteista, rakenteeseen ja
kayttdoikeuksiin tehdyista muutoksista seka tietokannan kaynnistymisesta ja sammutta-
misesta. (Lokiohje 2009, 37—38.) Mikali tietokanta kykenee kirjaamaan edella mainittuja

tapahtumia lokeihin, asetus kannattaa kytkea paalle.

Tietokantojen varmuuskopioista on suositeltavaa kirjata merkinté lokitietoihin (Chuvakin
ym. 2012, 244-245), jotta voidaan varmistua, ettd varmuuskopiointi on suoritettu onnis-
tuneesti. Talléin lokitiedoista voidaan my6s havaita luvattomat varmuuskopiot. Tietokan-
tojen varmuuskopiot ovat houkutteleva kohde hydkkagjille, silla niiden avulla on mahdol-

lista ottaa suuriakin maaria dataa talteen kerralla. (Chuvakin ym. 2012, 244-245.)

Resurssien kasittelyd koskevien lokien kerdamisessa kannattaa myds hyddyntaa verk-
kopalvelimen automaattisesti keraamia kayttolokeja. Verkkopalvelimen kayttdlokeihin
tallennetaan, milla sivustoilla kayttaja on millakin hetkella vieraillut, ja tastd syysta ne
ovat korvaamattomia tietomurtotapauksia selvitettdessa. Verkkopalvelimen kayttélokien
avulla on myds mahdollista havaita mahdollisia hydkkayksia, kuten palvelunestohyok-
kayksia (engl. Denial of Service, DoS). (LogDNA 2018.)

Kriittisid virheita ja vikatilanteita koskevat lokitiedot

Kriittiset virheet ja jarjestelmien kaatumiset saattavat viitata mahdolliseen haittaohjelma-
tartuntaan tai muuhun tietoturvauhkaan. Usein lokeista nakyykin ensimmaiset merkit hai-
tallisesta toiminnasta. Vaikka monet jarjestelmien ja sovellusten kriittiset virheet eivat
suoranaisesti liityk&én tietoturvallisuuteen, ne saattavat ilmaista, etté jarjestelmassé on
haitallista toimintaa. (Chuvakin ym. 2012, 247-248.)

Lokimerkintdjen tulee sisaltda tietoa sovellusten ja jarjestelmien kaatumisista. Vaikka
kaatuminen voikin johtua tietoturvaan liittymattomista syistd, tapahtumat pitaisi aina tut-
kia, silla ne vaikuttavat negatiivisesti sovelluksen saatavuuteen. (Chuvakin ym. 2012,
247-248.) Sovelluksen kaatuminen voi myds johtua erindisista hyokkayksista, kuten pal-

velunestohyokkéayksesta. Lisaksi sovelluksen ja sen infrastruktuurin komponenttien seka
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itse lokituksen kaynnistymis- ja sammuttamistapahtumat tulee tallentaa lokeihin
(OWASP 2019Db).

Yksi tarkeimmista virhelokien lahteista on verkkopalvelin. Verkkopalvelimien virhelokit
sisaltavat tietoa palvelimien ja sen komponenttien virhetiloista ja niiden syista. Lisaksi ne
siséltavat usein tietoa esimerkiksi palvelimen kokoonpanoasetuksista. Virhelokien si-
salto vaihtelee tapahtuman mukaan, mutta yleisesti ottaen ne sisaltavat tietoa tapahtu-
man ajankohdasta, vakavuudesta ja tapahtuman tuottaneesta komponentista. (LogDNA
2018.)

Myds palvelimien kapasiteetin ja jarjestelmaresurssien, kuten muistin ja prosessorin,
kayttotietojen monitorointia tulee harkita, silléa korkea resurssien kayttdaste saattaa joh-
tua esimerkiksi palvelunesto- tai vasytyshyokkayksesta. Varmuuskopioista ja eritoten nii-
den epaonnistumisista on myds suositeltavaa tallentaa merkintdja lokeihin, silla ne saat-

tavat viitata tietomurron yritykseen. (Chuvakin ym. 2012, 248.)
Muita tietoturvallisuuden kannalta olennaisia lokitietoja

OWASPin mukaan muita tietoturvallisuuden kannalta olennaisia tapahtumia, joista tulisi
kirjata lokeja, ovat muun muassa syotteen ja tulosteen tarkastamisen epaonnistumiset.
Naihin siséaltyy esimerkiksi protokollan rikkomukset, virheelliset parametrien nimet ja ar-
vot sekd tietokantatietueiden yhteensopimattomuus. Myods istunnonhallintaa koskevia
epaonnistumisia on suositeltavaa kirjata lokeihin, kuten evésteiden tunnistusarvoja

(engl. cookie session identification value) koskevia muutoksia. (OWASP 2019b.)

Verkkopalveluissa on ensisijaisen tarke&é tarkistaa kaikki ladatut tiedostot haittaohjel-
mien varalta, jotta niiden avulla ei voida saastuttaa jarjestelmia. Taman vuoksi tiedostoja
tarkistavan virustorjuntaohjelmiston havaintoja koskevat lokit tulee [&hettda lokienhallin-
tajarjestelmaan (OWASP 2019b). Virustorjuntaohjelmiston toiminnallisuutta koskevista
tapahtumista, kuten virhetiloista, paivitysten epdonnistumisista ja ohjelmiston kaatumi-
sista, keréttyja lokeja on suositeltavaa l&hettda lokienhallintajarjestelmaan (Chuvakin
ym. 2012, 246 — 247), jotta kyseiset tapahtumat havaitaan ja niihin voidaan reagoida.
Kayttgjien lisddmasta sisallosta, etenkin ladatuista tiedostoista, on téarkeaa kirjata loki-
merkintoja (OWASP 2019b), jotta voidaan tarpeen tullen selvittaa, kuka on ladannut min-

kakin tiedoston.

Tietoturvapoikkeamia havainnoivien jarjestelmien tuottamia lokeja on my6s suositelta-

vaa kerata lokienhallintajarjestelmaan. Naihin jarjestelmiin kuuluvat muun muassa
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verkkosovelluksen palomuurit (engl. web application firewall, WAF) ja tunkeutumisen ha-

vainnointijarjestelmaét (engl. intrusion detection system, IDS). (OWASP 2019b.)

Vaikka kayttajien antamat suostumukset eivat suoranaisesti litykaan tietoturvaan, niitéa
on suositeltavaa kirjata lokeihin lainsdadannollisista ja muista syista. Tallaisia ovat esi-
merkiksi henkilttietojen kasittelyyn ja suoramarkkinointiin annettu suostumus seka vah-
vistus siitd, ettd kayttaja on lukenut ja hyvaksynyt kayttéehdot ja palvelun tietosuojakay-
tanndn. (OWASP 2019b.)

Mit& tietoja lokeihin ei tule tallentaa?

Tiettyja tietoja ei tule ikin& tallentaa lokitietoihin lainsaadanndllisista tai muista syista.
Lahtokohtaisesti mitdan tietoja ei tule tallentaa, jotka eivat ole tarpeellisia kayttotarkoi-
tuksen kannalta, etenk&én henkildtietoja. (Kyberturvallisuuskeskus 2019.) Seuraavia tie-
toja ei tule tallentaa lokeihin selkokielisena:

- Henkilttiedoiksi luokiteltavia tietoja tai muuta arkaluontoista tietoa, kuten henki-
[6tunnuksia, nimida, syntymdaaikoja, puhelinumeroita tai salasanoja (Chuvakin,
ym. 2012, 371).

- Terveyteen liittyvia tietoja.

- Sovellukseen liittyvia tietoja, kuten sen lahdekoodia, istunnon tunnisteita (engl.
session identification values), kayttdoikeustietueita (engl. access tokens), tieto-
kantojen yhteysjonoja, salausavaimia tai muita salaisuuksia.

- Taloudellisia tietoja, kuten pankkitileihin tai luottokortteihin liittyvia tietoja.

- Kaupallisesti arkaluontoisia tietoja.

- Tietoja, joiden keraamiseen kayttgja ei ole antanut lupaa tai jossa kayttajan an-
tama suostumus on vanhentunut. (OWASP 2019b.)

- Henkildiden lahettamien viestien sisaltéa (Kyberturvallisuuskeskus 2019).

Suurinta osaa ylla mainituista tiedoista ei tulisi tallentaa lokitietoihin alkuunkaan. Mikali
lokeihin kuitenkin tallentuu kyseisia tietoja, ne tulee poistaa, hajauttaa (engl. hash), sa-
lata tai pseudonymisoida (OWASP 2019b). Esimerkiksi salasanoja saattaa tallentua sel-
kokielisena lokeihin, mikali kayttaja syottaa vahingossa salasanan kayttajatunnuksen ti-
lalle (Kyberturvallisuuskeskus 2019). Useat pilvipohjaiset lokienhallintapalvelut sisélta-
vat tyokaluja, joiden avulla salasanat ja muut arkaluontoiset tiedot voidaan naamioida tai

piilottaa lokeista.
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3.6 Lokien suojaus

Koska lokit sisaltavat arkaluontoista tietoa, niita tulee suojata asianmukaisesti. Lokitiedot
ja niita tuottavat jarjestelmat tulee suojata peukaloinnilta (engl. tampering), ja toimeksi-
antajan tulee varmistaa, etta niihin ei paase kasiksi luvattomat henkilot tai jarjestelmat.
Toimeksiantajan on tarkeaa varmistaa, ettd lokien tallentamiseen tarkoitetussa jarjestel-
massa on tarpeeksi tallennustilaa, jotta lokien tallentaminen ei lakkaa tai vanhojen lokien
padlle ei tallenneta uusia lokeja. (SFS-EN ISO/IEC 27002 2017, 51.) Useat pilvipohjaiset
lokienhallintajarjestelmaét ratkaisevat edell& mainitun ongelman, silla lokien kerdémista
jatketaan, vaikka organisaatio ylittaisikin tallennuskapasiteettinsa. Tasta aiheutuu kui-

tenkin ylimaaraisia kuluja.

Yhdysvaltain kauppaministerion alainen National Institute of Standards and Technology
eli NIST (National Institute of Standards and Technology 2017) maarittelee lokien tieto-
turvaa koskevassa ohjeistuksessaan useita lokien suojaamista koskevia nakokohtia,
joita organisaatioiden tulisi harkita. Ohjeistuksen mukaan organisaatioiden tulee suojella
lokitietojen eheytta rajoittamalla kayttajien padsya ja kayttovaltuuksia lokitietoihin. Taval-
listen kayttdjien ei tulisi padsta tarkastelemaan lokitietoja, eikd yhdenkaan kayttajan pi-
taisi pystya muokkaamaan, poistamaan tai uudelleennimeamaan niita. (Kent & Soup-
paya 2006, 5-4.) Mikali mahdollista, lokitietojen katselusta ja tehdyista hauista tulisi jaada
merkinté lokeihin (Lokiohje 2009, 62). Mikéali lokitietoja ei ole asianmukaisesti suojattu
seka liikkeessa ettd levossa, tdma saattaa mahdollistaa lokitietojen muokkaamisen ja
tuhoamisen, joka pahimmassa tapauksessa johtaa siihen, ettéd epailyttavia tapahtumia
ei havaita (Kent & Souppaya 2006, 2-9).

Lokitiedostojen eheyden varmistaminen on térkea toimenpide lokienhallinnassa (Lo-
kiohje 2009, 63), silla jos lokeja voidaan muokata, niiden sisdltdmaan tietoon ei voida
enaa luottaa. Eheyden varmistaminen on olennainen osa tietoturvallisuuden varmista-
mista ja se tarkoittaa sitd, etta tietoa ei ole muokattu sen kulun aikana tai levossa (Infosec
2018). Lokitietojen eheys voidaan varmistaa esimerkiksi laskemalla lokitiedostoille tar-
kistussumma, jonka avulla kyetdan havaitsemaan, mikali lokitietoja on muutettu. Jos lo-
kitiedostoon tehdaan muutoksia, sen tarkistussumma muuttuu, eika enaa tasmaa alku-
perédisen tarkistussumman kanssa. Nain ollen voidaan paatelld, ettd lokitiedostoa on
muutettu. Mikéli mahdollista, toimeksiantajan tulee kayttdd mahdollisten tarkistussum-
mien laskemiseen vahvoja tiivistefunktioita, kuten SHA-512 (Secure Hash Algorithm) al-
goritmia. (Lokiohje 2009, 63.)
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Lokien suojaamiseksi on tarkeéaa, etta jarjestelmien yllapitajien tekemia toimintoja tallen-
netaan ja monitoroidaan, silla heilla on usein tarvittavat oikeudet muokata lokitietoja. Mi-
nimoidakseen taman mahdollisuuden, lokitietoja tulee suojata ja katselmoida saannalli-
sesti. (SFS-EN ISO/IEC 27002 2017, 51.) Lokitietojen muokkausyritysten tulisi myos lau-
kaista halytys tarvittaessa (Kyberturvallisuuskeskus 2019). Pilvipohjaiset lokienhallinta-
jarjestelmat saattavat ratkaista edella mainitun ongelman, silla useimmat niista eivat

mahdollista lokien poistamista tai muokkaamista.

Kaikki keratty lokidata tulee myds sanitoida (engl. sanitize), jotta valtytaan loki-injektioilta
(engl. log injection) (OWASP 2019b). Loki-injektio tarkoittaa hytkkaysmenetelmaa, jossa
hyokkaaja lisaa vaarennettyja lokimerkintja lokitiedostoihin tai sisallyttda lokeihin hai-
tallista sisalt6d. Hyokkays voidaan esimerkiksi toteuttaa siten, etta kayttaja syottaa so-
velluksen lomakkeeseen tiettyja merkkeja, jolloin sovellus virheellisesti tulkitsee ne loki-
merkinnaksi. Kyseisen hyokkayksen avulla hytkkaaja voi esimerkiksi turmella lokitiedos-

ton tai vaaristella lokimerkintoja valttyakseen kiinnijgamiselta. (OWASP 2019c.)

Lopuksi toimeksiantajan tulee my6s varmistaa, etta lokitietojen lahettdminen jarjestel-
mista kohteeseen tapahtuu salatun yhteyden yli (Kent & Souppaya 2006, 5-5). Lisaksi
lokitiedoista on tarkeaa tallentaa saanndllisia varmuuskopioita (Kyberturvallisuuskeskus
2019).
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4 LOKIENHALLINTAPALVELUIDEN
SOVELTUVUUSSELVITYS

Tassa luvussa esitellaan ja testataan kahden pilvipohjaisen lokienhallintapalvelun omi-
naisuuksia. Pilvipohjaisella lokienhallintapalvelulla tarkoitetaan keskitettya lokienhallin-
tajarjestelmaa, joka muun muassa keraa, analysoi ja sailyttaa lokitietoja pilvessa. Pilvi-
pohjaisen palvelun tuomia etuja ovat muun muassa niiden kayttéonoton helppous ja

skaalautuvuus. (Papertrail 2019b.)

4.1 Palveluiden kriteerit

Esiselvitysta varten valitaan viisi pilvipohjaista lokienhallintapalvelua, joiden ominaisuuk-
sia vertaillaan toimeksiantajan asettamiin kriteereihin. Esiselvitysta varten luodaan tau-
lukko, josta nékyy kunkin valitun palvelun tietoja ja ominaisuuksia. Taulukon tarkoitus on
kuvailla lyhyesti, mita toimeksiantajan asettamia kriteereita kukin palvelu tayttaa. Toi-
meksiantaja valitsee esiselvityksen perusteella kaksi potentiaalisimmalta vaikuttavaa
palvelua, joiden ominaisuuksia ja kaytettavyytta testataan ja arvioidaan. Tarkempaan
testaukseen otettavien palveluiden maara paatettiin rajata kahteen jo opinnaytetydpro-

sessin alussa aikataulullisista syista. Esiselvityksessa painotetaan seuraavia seikkoja:
Hinnoittelumalli

Selvityksesséd on huomioitava, mitka seikat vaikuttavat palveluiden hinnoitteluun. Esi-

merkiksi lokitietojen sailytysaika, kayttajien maara ja ominaisuudet.
Tietoturvallisuus

Selvityksessa otetaan myds luonnollisesti palveluiden tietoturva huomioon. Suotavaa
olisi, etta palvelun datakeskukset sijaitsisivat EU-alueella, mutta tastd voidaan tehda
poikkeuksia, mikali palvelu osoittaa noudattavansa GDPR:44 ja on sitoutunut noudatta-
maan Privacy Shield -jarjestelya. Tietoturvallisuuden kannalta on aarimmaisen tarkeaa,
ettd palveluun lahetettavat lokit ovat asianmukaisesti salattu seké liikkkeessa etta le-
vossa, jotta luvattoman kasittelyn mahdollisuus on minimoitu. Vaatimuksena on myas,
ettd palvelussa voidaan ottaa kayttdon monivaiheinen tunnistautuminen (engl. multi-fac-

tor authentication, MFA) tai kertakirjautuminen (engl. single sign-on, SSO). Palvelussa
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tulee olla roolipohjainen paasynhallinta, jotta kayttéoikeuksia voidaan jakaa eri kayttajien
kesken kayttétarpeen mukaan. Hyvana lisana pidetaan sita, jos palvelu tarjoaa valmiin

tydkalun arkaluontoisen datan piilottamiseksi tai poistamiseksi.
Kaytettavyys

Palvelun tulee olla helppokéayttdinen ja sen konfiguroinnin tulee olla mahdollisimman yk-
sinkertaista. Palvelun tulee myds mahdollistaa useiden erityyppisten lokien lahetys ja
analysointi, ja sen pitaé tukea useita eri siirtamismetodeja lokiagenteista koodikirjastoi-
hin. Palvelulla on oltava integraatioita tunnettujen pilvipalveluntarjoajien kanssa, ja loki-

tietoja tulee pystya visualisoimaan eri kuvaajien avulla.
Arkistointi

Palvelussa tulee olla mahdollisuus arkistoida lokitietoja automaattisesti myéhempaa tar-

kastelua varten. Erityisesti Amazonin S3-palveluun arkistointi lasketaan eduksi.
Halytykset ja halytystavat

Palvelussa tulee olla mahdollisuus lahettaa halytyksia esimerkiksi poikkeustilanteissa
sahkopostin tai Slackin kautta. Muut halytystavat lasketaan eduiksi.

4.2 Esiselvitykseen valikoidut palvelut

Esiselvitykseen valikoitui seuraavat lokienhallintapalvelut: Datadog, LogDNA, Papertrail,
Scalyr ja Sematext. Lahes kaikissa palveluissa on joitain puutteita, ja naista palveluista
ainoastaan Datadog ja LogDNA tayttavat kaikki toimeksiantajan asettamat pakolliset
vaatimukset. Tasta syysta nama palvelut valikoituivat tarkempaan testaukseen. Kaikki

esiselvitykseen valitut palvelut seka niiden kuvaukset 16ytyvat liitteesta 1.

4.3 Testausymparist6

Oikeassa tuotantoymparistdssa lokeja syntyy automaattisesti sitd mukaa, kun kayttajat
suorittavat erindisia toimia. Koska soveltuvuusselvitysta varten ei ole mahdollista suorit-
taa testausta oikeassa tuotantoymparistdssa, selvitystd varten luodaan kolme Python-
komentosarjaa, joita suoritetaan PyCharm-ohjelmointiympariston kautta. Ensimmaisen

komentosarjan luomat lokimerkinnat pyrkivat jaljittelemaan verkkosovelluksen luomia
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lokeja. Komentosarja valitsee satunnaisesti listasta erinéisia objekteja ja kirjaa niista lo-
kimerkintdja niin kauan, kunnes komentosarja pysaytetaan. Lokimerkinnéat sisaltavat sa-

mat kentat, jotka maariteltiin tarpeellisiksi opinnaytetyén edellisen luvun ohjeistuksessa.

Toinen komentosarja jaljittelee Apache-verkkopalvelimen luomia kayttdlokeja, ja se toi-
mii samalla periaatteella kuin ensimmainen komentosarja. Viimeinen komentosarja sen
sijaan pyrkii simuloimaan vasytyshyokkaysta kirjaamalla lokiin 99 epéaonnistunutta si-
saankirjautumista samasta kayttajatunnuksesta ja IP-osoitteesta, jonka jalkeen se kirjaa
lokiin yhden onnistuneen sisaankirjautumisen. Talla komentosarjalla on tarkoitus kokeilla

palveluiden halytysominaisuutta.

4.4 Palveluiden testaus

Tassa luvussa kasitelldadn LogDNA:n ja Datadogin ominaisuuksia ja kayttokokemuksia.
Kummankin palvelun kohdalla kaydaan lapi niiden kayttéonotto seka testataan niiden eri
ominaisuuksia. Lopuksi kummankin palvelun ominaisuuksia ja kaytettavyytta arvioidaan

lyhyesti.

4.4.1 LogDNA-palvelu

LogDNA on yhdysvaltalainen SaaS-lokienhallintapalvelu, johon asiakkaat voivat [&hettaa
lokeja eri sovelluksista, palvelimista, alustoista ja jarjestelmista. Lokit tallennetaan kes-
kitettyyn jarjestelm&an, joka sijaitsee joko palveluntarjoajan tai asiakkaan pilvi-infrastruk-
tuurissa. Palvelun toiminnot suoritetaan verkkosovelluksen kautta, joten palvelua on teo-
riassa mahdollista kayttaa useilla eri laitteilla, kuten tietokoneilla ja mobiililaitteilla.
(LogDNA 2019b.)

Kayttodnotto

LogDNA tarjoaa ilmaisen kahden viikon kokeilujakson rajattomalla tallennustilalla, jonka
aikana palvelun kaikkia ominaisuuksia voi kokeilla (LogDNA 2019f). Palveluun rekiste-
réityminen tapahtuu LogDNA:n verkkosivujen kautta. Palveluun on mahdollista kirjautua
Googlen, GitHubin tai Herokun kayttajatunnuksilla, mutta kokeilujaksoa varten paatettiin

luoda kokonaan uudet tunnukset.
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Kun rekisterdinti on suoritettu ja organisaation nimi lisatty, palvelu ehdottaa eri vaihtoeh-
toja lokien lahettamiselle. Valikoimasta I6ytyy muun muassa agenttiohjelmia eri palveli-
mille, integraatioita eri alustojen kanssa ja koodikirjastoja. Palvelu tarjoaa myds alkuun
mahdollisuuden kokeilla sen ominaisuuksia naytedatalla, mika on hyddyllista, mikali

kayttaja ei halua lahettda oikeaa lokidataa heti aluksi.

Alkuperainen tarkoitus oli kayttaa koodikirjastoa lokien lahettamiseen, mutta tima osoit-
tautui haastavaksi, silla koodikirjasto ei huomioinut lokimerkinngille asetettua formaattia
eikd komentosarjojen satunnaisgeneraattori toiminut. Lopulta ratkaisuksi valittiin lo-
kiagentti, silla sen avulla on mahdollista kerata raataloityja lokeja suoraan lokitiedos-
tosta. Koska testauksessa kaytetaan Mac-tietokonetta, lokiagentti asennetaan siihen
Homebrew-paketinhallintajarjestelman avulla. Ennen lokiagentin asentamista Home-
brew pdivitetddn ajan tasalle komennolla "brew update”. Kun Homebrew on paivitetty,

LogDNA:n lokiagentti asennetaan komennolla "brew cask install logdna-agent”.

Lokiagentin asentamisen jalkeen lokiagentti tulee aktivoida komennolla "sudo logdna-
agent -k <avain>", jossa avaimella tarkoitetaan organisaatiolle yksil6llista avainta. Ta-
man niin sanotun "ingestion keyn” avulla maaritellaan, mille tilille lokeja I&hetetaan, ja se
on tarkoituksella jatetty pois tasta opinnaytetyosta. Kun avain on lisétty, lokiagentti akti-
voituu. Seuraavaksi maaritellaén, mita hakemistoja lokiagentin tulee monitoroida. Taméa
tapahtuu LogDNA:n komennolla "sudo logdna-agent -d”, jonka peraan lisataan tiedosto-
polku. Kun tarvittavat hakemistot on maaritelty, lokiagentti maaritellaan toimimaan jatku-
vasti taustalla  komennolla  "sudo launchctl load -w /Library/Launch-
Daemons/com.logdna.logdna-agent.plist”. Tama komento mahdollistaa sen, etta lo-

kiagentti kykenee lahettamaan lokitietoja palveluun lahes reaaliajassa.
Raataloityjen lokien jasentely

Ennen kuin palvelun ominaisuuksien kokeileminen voidaan aloittaa, LogDNA:han tulee
luoda niin sanottu Custom Log Parser -jasennin. Vaikka LogDNA osaakin tulkita auto-
maattisesti useita eri lokiformaatteja Apache-verkkopalvelimien lokeista JSON-muotoi-
siin lokeihin, se ei osaa automaattisesti jasennella eli parsia komentosarjojen luomia lo-
keja. Koska komentosarjojen luomat lokit noudattavat raatalditya formaattia ja sisaltavat
joitakin sovelluskohtaisia kenttia, LogDNA:n asetuksista tulee maaritella erikseen, miten
tamankaltaisia lokeja tulee jAsennelld, jotta kentti& voidaan kayttaa kuvaajissa ja suodat-
timissa. Kyseinen toiminto 16ytyy LogDNA:n asetusten kohdasta "Parsing”. Aluksi toi-

minto pyytaa lisddméaan manuaalisesti lokimerkinnan tai vaihtoehtoisesti suorittamaan
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haun. Koska lokiagentti konfiguroitiin lahettdmaan lokeja palveluun jo aiemmin, suorite-

taan haku, joka noutaa kaikki komentosarjojen luomat lokit.

Seuraavaksi maaritellaédn erotinmerkki. Erotinmerkiksi valitaan pilkku, silla komentosar-
jojen luomissa lokimerkinndissé nimi/arvo-parit erotetaan toisistaan sen avulla. Taman
jalkeen LogDNA erottaa nimi/arvo-parit automaattisesti omiksi kentikseen. Seuraavaksi
kaydaan yksitellen lapi kaikki kentat ja suoritetaan kunkin kohdalla toiminto "Capture in

Field”, joka "kaappaa” kentan arvon ja mahdollistaa kentan nimeamisen (Kuva 1).

Delimiter:

Output: CRITICAL System: Test application sModule: Plans sSource: [N -vser:HE
sAccess level: normal « sAction: deletion eObject: testisuunnitelma.pdf 15 eStatus: failed

*Reason: Insufficient permissions

Field Name: Level
Capture: CRITICAL

Parsing Result:

Bevell CRITICAL

Kuva 1. LogDNA:n Custom Log Parser.

Kun kaikille kentille on suoritettu edella mainittu toimenpide, LogDNA esittédd vastaavan-
laisia lokimerkint©ja, joista jokainen pitda validoida manuaalisesti. Talla varmistetaan,
ettd jasennin tulkitsee lokimerkintdja oikein. Todellisessa tuotantoymparistossa tata
osuutta ei tarvitse suorittaa muuta kuin verkkosovelluksen lokien kohdalla, silla LogDNA
osaa automaattisesti jasennella esimerkiksi verkkopalvelimien lokeja. Kun tdméa toimen-

pide on suoritettu, aloitetaan palvelun ominaisuuksien testaaminen.
Kaytto

Ensivaikutelma LogDNA:n kayttolittymasta on, etta se nayttda selkealta ja modernilta.

Palvelun aloitusndakyma on niin sanottu Everything-nakyma, jossa nakyy kaikki
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lokimerkinnéat kronologisessa jarjestyksessa. Lokeja on mahdollista suodattaa lokilah-
teen, ajankohdan, sovelluksen ja lokimerkinnan tason mukaan, ja suodattaminen on
tehty yksinkertaiseksi ylapalkissa sijaitsevien suodattimien avulla. Nakyman alaosasta
l6ytyy myos hakupalkki, jonka avulla voidaan hakea tiettyja lokimerkintdja kenttien ja va-

paamuotoisten hakusanojen avulla (Kuva 2). Lokeja on my®ds mahdollista suodattaa

ajankohdan mukaan esimerkiksi hakusanoilla "Last Friday at 15” tai "today at 10am”.

Kuva 2. LogDNA:n hakutoiminto.

LogDNA:n hakutoiminto toimii hyvin, ja hauissa on mahdollista kayttdd Boolen perus-
operaattoreita eli AND-, OR- ja NOT-operaattoreita. Esimerkiksi hakukyselylla ("Access
level: root") OR ("Access level: admin") AND (Status: failed) voidaan tarkastella kaikkia

epaonnistuneita tapahtumia, joissa on ollut osallisena joko root- tai admin-kayttaja.

LogDNA:n yksi erityispiirre on niin sanotut nakymat (engl. view), joiden avulla on mah-
dollista tallentaa tiettyja suodattimia ja hakukyselyja. Nakyman tallentaminen tapahtuu
hakemalla tai suodattamalla lokidataa, jolloin vasempaan ylakulmaan ilmestyy Unsaved
View-painike. Painiketta klikkaamalla on mahdollista luoda uusi nékyma4, jonka jalkeen
sille annetaan nimi ja vaihtoehtoisesti myds kategoria, jonka avulla on mahdollista ryh-
mitella nakymia (LogDNA 2019c). Samalla on myts mahdollista lisata halytyksia paina-
malla "Attach an alert’-painiketta, jonka jalkeen maaritellaan halytyksen lahetystapa ja
ehdot, joiden tulee tayttya, jotta halytys lahetetddn. Testausta varten halytys asetetaan
lahtemaan sekéa sahkopostiin ettd Slackiin, kun palveluun saapuu minuutin sisélla 50

lokimerkintd& ep&onnistuneista kirjautumisista (Kuva 3).

"Action: login”, Status: failed

50 matched lines so far

Nov @5 12:37:59 testlogs.log [INFO] INFO , System: Testisowellus, Module: Authentication,
Source: __, User: 6, Access level: normal, Action: login, Object: application, Status: failed

Nov ©5 12:37:59 _testlugs.lug [INFO] INFO , System: Testisovellus, Module: Authentication,

Suur'ce:_J User: 6, Access level: normal, Action: login, Object: application, Status: failed

Kuva 3. LogDNA:n héalytys sdhkopostin kautta.
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LogDNA:han on mahdollista kutsua muita kayttdjia asetusten Team-valilehden Add
Member-painikkeella, jonka jalkeen palvelu pyytaa lisaéamaan kutsuttavan henkilén sah-
kopostiosoitteen. Team-vélilehdella on myds mahdollista lisata kayttajia eri ryhmiin, ja
kayttajien rooleja voidaan vaihtaa alasvetovalikosta. Itse Owner-roolin liséksi palvelussa
on kolme muuta vaihtoehtoa: Admin, Member ja Read. Admin-tason kayttajat pystyvat
tarkastelemaan kaikkia lokeja, kun taas Member-tason kayttdjilla on paasy ainoastaan
ennalta maarattyihin lokeihin. Read-tason kayttajat puolestaan voivat ainoastaan tarkas-
tella maarattyja lokeja ja kuvaajia, suorittaa hakuja seké& exportata lokeja, kun taas muut
roolit voivat myds muokata niitd. (LogDNA 2019e.) Read-tason rooli on hyodyllinen esi-
merkiksi tilanteissa, joissa lokeja halutaan jakaa organisaation ulkopuolisille henkilGille,
silla sen avulla voidaan estada kuvaajien ja nakymien muokkaaminen. Liséksi sen avulla

on mahdollista rajoittaa mité lokeja kayttaja voi tarkastella.

Kayttdjien ja roolien lisaamista kokeillaan lisdamalla uusi kayttaja Read-tason kayttoval-
tuuksilla. Kun uuden kayttajan rekisterdinti on suoritettu, uudella kayttajalla yritetaan li-
sata ja muokata kuvaajia. Kuten oletettua, palvelu ei tarjoa mahdollisuutta suorittaa naita
toimia. Seuraavaksi kokeillaan palvelun Group-ominaisuutta lisddmalla uusi ryhma,
jonka nimeksi annetaan "Asiakaspalvelu”. Ryhman jaseneksi maaritellddn aiemmin luotu
uusi kayttaja. Seuraavaksi méaaritellddn, ettd ryhman jasenilla on paasy ainoastaan
Apache-lokeja tuottavan komentosarjan lokeihin. Ominaisuus toimii halutulla tavalla,

eika kyseisella kayttgjalla ole paasya muiden komentosarjojen luomiin lokeihin.

LogDNA mahdollistaa my06s lokidatan visualisoinnin erilaisten kuvaajien avulla, mutta
palvelu ei valitettavasti sisalla valmiiksi konfiguroituja kuvaajia. LogDNA:ssa on mahdol-
lista lisata tauluja, joihin voidaan lisatd useampia kuvaajia. Esimerkkin& luodaan pari eri-
laista taulua, joista ensimmainen sisaltdd admin- ja root-kayttgjien epaonnistuneet si-
saénkirjautumiset (Kuva 4). Taulun avulla saadaan nopea yleiskuva kyseisten kayttajien

sisdankirjautumisyrityksista.
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01/11/2019 11:51am — 11/11/2019 11:51am

9/11 6:00:00 pm

® 10 Action: action: login
&5 Status: failed

Kuva 4. LogDNA:n kuvaaja admin- ja root-kayttdjien sisaankirjautumisista.

Palvelussa on mahdollista luoda histogrammeja ja ympyradiagrammeja. Esimerkkia var-
ten luodaan histogrammi kayttajien salasanojen nollaamisista (Kuva 5). Taman histo-
grammin avulla voidaan selvittaa helposti, kuinka monta kertaa kukin kayttaja on yrittanyt

nollata salasanansa.

Histogram of USER = Highto Low

Kuva 5. LogDNA:n histogrammi.

Viimeinen LogDNA:n kasiteltdva ominaisuus on lokien arkistointi. LogDNA tarjoaa mah-
dollisuuden arkistoida lokitietoja paivittdin muun muassa Amazonin S3-sailiodn. Palvelu
tallentaa lokimerkinnat Gzip-tiedostoon JSON-formaatissa, ja salaa kaiken liikkeessa
olevan datan. Taman jalkeen LogDNA pyytaa esimerkiksi S3-sdilioon arkistoidessa pal-
velua kayttamaan palvelinpuolen salausta. Arkistointia ei kokeilla kaytanndssa, silla pal-

velun dokumentaatiota lukiessa huomattiin, etta palvelu ei mahdollista lokien siirtamista
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arkistosta takaisin palveluun. (LogDNA 2019d.) Tdma ominaisuus olisi ollut toimeksian-

tajan nakokulmasta huomattavasti mielenkiintoisempi testauskohde kuin itse arkistointi.
Arvio

LogDNA:n yleisilme on selke& ja sovellus on helppokayttdinen. Palvelun hakutoiminto
on erinomainen, silla lokeja on mahdollista suodattaa hakusanojen, kenttien ja ajanjak-
son mukaan. Kayttajien ja ryhmien hallinta on tehty yksinkertaiseksi, ja LogDNA:ssa on
mahdollista maaritella yksityiskohtaisesti, minkalaisia lokeja kayttajat voivat tarkastella.
Tama ominaisuus on erityisen hyddyllinen, mikali eri sovellusten ja jarjestelmien lokeja
halutaan rajata ainoastaan niille kayttgjille, joilla tulee olla niihin paasy tyotehtaviensa
puolesta. Palvelun tietoturvallisuus on huomioitu hyvin, silla palveluun lahetettava data
on salattu seka liikkeessa etta levossa. LogDNA on my6s suorittanut Privacy Shield -
itsesertifioinnin, joten palvelu noudattaa tiettyja tietosuojavaatimuksia EU-alueen henki-

|6tietoja kasitellessa.

Palvelu tukee useita eri lokien siirtAmismetodeja, kuten lokiagentteja, syslogia, APla ja
koodikirjastoja. Naista kokeiltiin ainoastaan lokiagenttia ja koodikirjastoa, joista jalkim-
mainen ei toiminut halutulla tavalla. Tama johtuu kuitenkin yksinomaan testausta varten
luoduista komentosarjoista, silla koodikirjastot on tarkoitettu sovellusten lokitukseen. Lo-
kien jasentely on tehty helpoksi palvelun Custom Log Parser -jasentimen avulla, ja se
ansaitseekin erityismaininnan monipuolisuudestaan. LogDNA siséaltaa myos joitain in-
tegraatioita pilvipalveluntarjoajien kanssa, joka onkin yksi toimeksiantajan asettamista

vaatimuksista.

Palvelun visualisointiominaisuudet ovat hienoinen pettymys ja erityyppisia kuvaajia voisi
olla useampia. Valmiiksi konfiguroidut kuvaajat ja kuvaajien raataldinti olisivat myds hyva
lisd. Palvelu kuitenkin mahdollistaa yksinkertaisten kuvaajien luomisen, joista on var-

masti hyotyd toimeksiantajan kayttdtapauksessa.

Halytysten luominen on tehty yksinkertaiseksi, ja palvelun sahképostin ja Slackin kautta
lahetettavat halytykset toimivat hyvin. Palvelu ei valitettavasti mahdollista arkistoitujen
lokien siirtamista takaisin palveluun, vaan suosittelee kayttdmaan kolmannen osapuolen
ty6kaluja naiden lokien analysointiin. Kokonaisuudessaan palvelun ominaisuudet ovat
hyvat, ja niin kayttdonotto kuin palvelun kayttaminenkin on yksinkertaista. Palvelu tayttaa

myds toimeksiantajan asettamat kriteerit.
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4.4.2 Datadog-palvelu

Datadog on yhdysvaltalainen SaaS-monitorointipalvelu, jonka avulla voidaan monito-
roida pilvipohjaisten sovellusten eri komponentteja (Wikipedia 2019c). Palvelu tarjoaa
lisdksi muun muassa lokienhallintaan, kayttbkokemusten monitorointiin ja sovellusten

suorityskyvyn mittaamiseen tarvittavia ominaisuuksia (Datadog 2019c).
Kayttodnotto

Datadog tarjoaa 14 paivan ilmaisen kokeilujakson, jonka aikana kaikkia palvelun ominai-
suuksia voi kokeilla (Datadog 2019¢). Datadogiin ei suoriteta tdssa opinndytetydssa re-
kisteroitymista, silla toimeksiantaja on ottanut palvelun kokeiluun erdan toisen projektin
metriikoiden monitorointia varten. Datadog valikoitui soveltuvuusselvitykseen, silla se
vastaa kaikkia toimeksiantajan asettamia vaatimuksia. Hyvana lisana pidetaan myos pal-
velun muita ominaisuuksia, kuten infrastruktuurin metriikoiden monitorointia. Tassa so-
veltuvuusselvityksessa ei kuitenkaan huomioida tai kasitella muita kuin lokienhallintaan

liittyvia ominaisuuksia.

LogDNA:n kokeilusta opittiin, etté lokiagentin kayttdminen on suositeltavampaa Python-
komentosarjojen luomien lokien kanssa kuin koodikirjaston kayttaminen. Datadogin lo-
kiagentin asentaminen ja maarittely on monimutkaisempi toimenpide kuin LogDNA:n
kohdalla, mutta toisaalta sen konfigurointimahdollisuudet ovat monipuolisempia. Lo-
kiagentin asentamisohjeet I6ytyvat Help-valilehden Quick Start-osiosta. Sielta valitaan
kohta ”Install an integration”, jonka jalkeen palvelu nayttaa kaikki asennetut integraatiot
ja joitakin suosituksia. Koska vertailussa Mac-tietokone toimii palvelimena, ylapalkista
valitaan kohta Agent ja alustaksi valitaan Mac OS X. Lokiagentti on mahdollista asentaa
Macille joko komentokehotteen avulla tai DMG-pakettina. Naista valitaan ensimmainen
vaihtoehto, silld se on yksinkertaisempi tapa asentaa lokiagentti. Asennukseen kaytetty
komento jatetddn pois opinndytetydstd, silla se on ainoastaan rekisterodityjen kayttajien

saatavilla.

Kun lokiagentti on asennettu, lokien keraaminen tulee kytkea erikseen paalle. Lokiagen-
tin kansioon conf.d luodaan uusi hakemisto komennolla "mkdir testapp.d”, jonka jalkeen
kyseiseen hakemistoon luodaan conf.yaml -tiedosto nano-tekstieditorin avulla. Seuraa-
vaksi tiedostoon lisatdan monitoroitavan lokitiedoston tiedostopolku, tyyppi seka palve-

lun ja l&hteen nimet (Kuva 6).
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GHU nano 2.8.6 File: conft.yaml

logs:
- type: file
path: /loggeri/logs/testlogs.log
service: Test_app
source: testappll

e Get Help WriteOut Read File Prev Page Wi Cut Text ¥ Cur Pos
B Exit Justify wWhere Is Next Page Wl UnCut Text Wl To Spell

Kuva 6. Tiedosto, jolla mé&aritelladn, mitd hakemistoa Datadogin agentin tulee monito-
roida.

Lopuksi lokien kerddminen kytketaan paalle lokiagentin konfigurointitiedostossa, jossa
"logs_enabled” -parametrin arvoksi asetetaan "true”, ja parametrin edesta poistetaan
kommenttimerkki "#”. Kun tdma toiminto on suoritettu, lokiagentti alkaa keraamaan lo-

keja ja l&hettdma&an niita palveluun.
Esivalmistelut ja kaytto

Ensivaikutelma Datadogin kayttoliittyméasté on moderni. Koska palvelu tarjoaa lokienhal-
linnan ohella useita muita toimintoja, kayttoliittyma vaikuttaa aluksi sekavalta. Tassa
opinnaytetytssa ei tarkastella muita Datadogin ominaisuuksia, vaan keskitytdan ainoas-
taan lokien kannalta olennaisiin toimintoihin. Kaikki palvelun toiminnot lokienhallinnasta
infrastruktuurin monitorointiin on jarjestetty kayttéliittyman vasemmassa reunassa sijait-
sevaan palkkiin, ja jokainen ominaisuus sisaltaa useita eri alaotsikoita. Aluksi palvelusta
on hankalaa l6ytaa haluamiaan ominaisuuksia niiden suuren maaran vuoksi. Palvelun

dokumentaatio on kuitenkin kattava ja selked, ja siihen voi turvautua tarvittaessa.

Logs-nakymasta loytyy kaikkien eri lahteiden lahettamat lokit. Koska komentosarjojen
luomat lokit ovat raataloidyssa formaatissa ja sisaltavat ylimaaraisia kenttia, niita ei voi
hyddyntdé kuvaajissa tai suodattimissa oletusarvoisesti. Kuten LogDNA:nkin kohdalla,
palvelulle tulee maarittda, miten sen tulee jAsennelld komentosarjojen luomia raataléityja
sovelluslokeja. Koska komentosarjojen luomat lokit eivat ole JSON-formaatissa, ne pitda
l[Ahettdd niin sanotun pipelinen kautta. Kun uusi pipeline on luotu ja se on maaritelty
suodattamaan ainoastaan komentosarjojen lisaamia lokeja, sille lisatdan niin sanottuja
prosessoreita. Prosessorien tehtavd on muun muassa jasentaa eli parsia lokimerkin-

nadista tiettyja attribuutteja.
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Ensimmaiseksi prosessoriksi valitaan Grok Parser -jasennin, silld sen avulla on mahdol-
lista jasennella tekstimuotoisten lokimerkintéjen eri kenttia. Jasentimelle lisatédan nayte-
loki, johon jasennyssaantdja sovelletaan. Ensimmaiseksi jasennyssaannoksi maaritel-

laan saanto, joka muuntaa lokimerkinnan aikaleiman millisekunneiksi.

Koska komentosarjan luomissa lokimerkinndissa tapahtuman vakavuutta ei esiteta
nimi/arvo-parina, kentélle taytyy luoda nimi, jotta palvelu osaa jasennella sen oikein.
Tama tapahtuu saanndolla "%{word:Level}", joka luo kentalle nimen "Level” ja kayttaa lo-

kimerkintdjen sisaltamaa vakavuutta sen arvona.

Koska loput lokimerkinnén kentét esiintyvat nimi/arvo-parina, ne voidaan automaattisesti
jasennella sdanndlla "%q{data::keyvalue(”: *)}". Mikali saantd on maaritelty oikein, palvelu

nayttaa jasennetyn lokimerkinnan (Kuva 7).

@ (optional) Test against a sample @

2019-11-14 12:19:15,833, WARNING , System: "Testisovellus”, Module: * [N RET kg 3

¢, Define parsing rules @

MyParsingRule %{date("yyyy-MM-dd HH:mm:ss,555"):Date}, %{word:Level} %
{data:keyvalue(": ")}

Advanced Settings »
0 Helper Rules, 1 Parsing Rules

MyParsingRule rule matched. Extraction

permissions"

Kuva 7. Datadogin Grok Parser.

Lokeja tarkastellessa huomattiin, ettéd Datadog ei ota huomioon réaétaloityjen lokien va-
kavuuden tasoa, vaan se méaadrittelee kaikkien merkintdjen tasoksi Info-tason. Taman
vuoksi pipelineen lisataan toinen prosessori, Status Remapper, joka korjaa kyseisen on-

gelman automaattisesti.
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Jotta raataloityjen lokien attribuutteja voidaan kayttaa kuvaajissa ja hauissa, ne pitaa
viela lisata niin sanottuihin nakokohtiin (engl. facets). Nakokohdat nayttavat kaikki lokien
attribuutit yhdessa sarakkeessa ja niiden avulla voidaan suodattaa lokimerkintoja eri att-
ribuuttien avulla. Lisaksi nakokohdat nayttavat lokien ja niiden attribuuttien lukuméaarat.
(Datadog 2019b.) Attribuuttien liséaminen nékdkohtiin tapahtuu Log Explorer -naky-
massa, josta valitaan haluttu raataloity lokimerkintd. Taméan jalkeen valitaan haluttu att-
ribuutti ja suoritetaan toiminto "Create facet for”. Nakokohdalle voidaan maarittaa taman
jalkeen nimi, tyyppi, ryhma ja kuvaus. Kun kaikki attribuutit ovat lisatty nakodkohtiin, pal-

velun kokeilu voidaan aloittaa.

Lokeja on mahdollista tarkastella Logs-vélilehdelta, jota klikkaamalla aukeaa nakyma,
jossa esitetaan kaikkien lahteiden lokimerkinnat kronologisessa jarjestyksessa. Lokeja
on mahdollista suodattaa sivupalkissa olevien suodattimien tai kayttoliittyman yldosassa
sijaitsevan hakukentéan avulla. Hakukentén avulla lokitapahtumia voidaan suodattaa esi-
merkiksi tapahtuman objektin mukaan, mutta yksinkertaisemmin tdmé& onnistuu valitse-
malla sivupalkista niin sanotun nakékohdan. Lokeja on myés mahdollista suodattaa ajan-
kohdan mukaan ylapalkista l6ytyvalla alasvetovalikolla, joka tarjoaa ennalta méaariteltyja

ajankohtia, ja mahdollisuuden suodattaa kayttajan valitseman ajanjakson mukaan.

Datadogin hakutoiminto toimii hyvin, ja kuten LogDNA:nkin kohdalla, siind on mahdollista
kayttaa Boolen perusoperaattoreita. Aluksi hAmmennysta aiheutti se, etta raataloityja lo-
kikenttia ei ole mahdollista hakea ilman ettd hakutermin eteen laittaa @-merkin. Doku-
mentaatiosta 16ytyy kuitenkin maininta tasta. Mikali kayttaja haluaa esimerkiksi hakea
kaikki tapahtumat, joissa salasana on vaihdettu, haku tulee suorittaa seuraavalla haku-

sanalla: "@Object:password @Action:modification” (Kuva 8).

Log Explorer

Service:Test app x  Object:ipassword x  Action:m

SERVICE  CONTENT

> Source

Kuva 8. Datadogin hakutoiminto.

Datadogin ominaisuuksissa on panostettu erityisesti lokien visualisointiin. Erilaisia ku-

vagjia on mahdollista luoda sivupalkista |0ytyvan Dashboard-painikkeen avulla.
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Palvelussa on mahdollista luoda muun muassa timeseries-kuvaajia, tauluja ja karkiluet-
teloita. Kuvaajia voidaan myds suodattaa erinaisilla hakusanoilla, ja tuloksia voidaan ryh-

mitella eri attribuuttien perusteella.

Failed login attempts by Object and User Insufficient permissions by Object and User Password resets by User
22.00
15.00
18.00

14.00
|
\ 13.00

1‘ 11.00
i 10.00

1000 10

8
5
9
2
1400 3
4
6
1
7

11/14 09:00
Successful logins to Admin page by Use Falled login attempts by User Failed login attempts by Object Number of password resets by users
34900 8 soBjECT COUNT | @usER COUNT
7100 3
70.00
59.00

56.00
48.00

24.00

6
1
7
4

3200 2
5

2200 9

1

15.00

Kuva 9. Datadogin Screenboard.

Palvelu siséaltaa niin sanotun Screenboard-ominaisuuden, jonka avulla kuvaajia ja tilas-
toja voidaan nayttaa esimerkiksi TV-ruudulla. TAman ominaisuuden testausta varten luo-
daan useita erityyppisia kuvaajia, joiden avulla saadaan nopea yleiskuva tietoturvan kan-

nalta olennaisista tapahtumista (Kuva 9).

Datadog mahdollistaa myds erilaisten halytysten luomisen. Testausta varten halytykselle
maaritellaan hakukysely, joka suodattaa kaikki epaonnistuneet sisdénkirjautumisyrityk-
set. Seuraavaksi maaritellaan, etta halytys lahetetaan, kun Datadog havaitsee 50 tapah-
tumaa viiden minuutin aikana. Taman jalkeen palvelu lahettaa halytyksen Slackiin sille

tarkoitetulle kanavalle (Kuva 10).

t the monitored query:

Notified
k-

, Module:

: admin, Action:
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Kuva 10. Datadogin halytys.

Datadog sisaltda roolipohjaisen paasynhallinnan, johon kuuluu kolme kayttajaryhmaa:
paakayttajat, tavalliset kayttajat ja vain luku -kayttajat. Paakayttajien ja tavallisten kayt-
tajien ero on se, ettad paakayttajat voivat muokata laskutustietoja, hallita muita kayttéjia
ja poistaa APl avaimia. Muuten molemmilla kayttajaryhmilla on lahes samat oikeudet.
Vain luku -kayttajilla sen sijaan on ainoastaan lukuoikeus erinaisiin lokeihin ja nakymiin.
(Datadog 2019d.) Kayttdvaltuuksien hallitsemista kokeillaan luomalla uusi kayttgja, jolle
annetaan eri kayttovaltuustasoja. Kayttdvaltuuksien hallitseminen tapahtuu sivupalkin
Team-painikkeesta, josta nakee kaikki organisaatioon lisatyt jasenet. Kayttdvaltuustasoa
on mahdollista vaihtaa klikkaamalla jAsenten avatarta, ja samasta painikkeesta on mah-
dollista poistaa kayttajatili kaytosta. Valitettavasti palvelusta ei |6ytynyt tapaa rajoittaa
organisaation kayttajien katseluoikeuksia vain tiettyihin lokeihin, nakymiin tai kuvaajiin.
Kuvaajia on kuitenkin mahdollista jakaa julkisten linkkien avulla esimerkiksi organisaa-

tion ulkopuolisille jasenille.

Datadogin yksi erityispiirteistd on "Log Rehydration”, joka kdytannossa tarkoittaa sita,
ettd arkistoidut lokit on mahdollista palauttaa jarjestelmaan myéhempaa analysointia var-
ten. Tama ominaisuus on hyodyllinen erityisesti tilanteissa, joissa organisaatio on ha-
vainnut tietoturvapoikkeaman, ja sen taytyy analysoida esimerkiksi kuukausien takaisia
lokeja. (Mooney 2019.) Valitettavasti timad ominaisuus on Kirjoitushetkella julkisessa
beetatestauksessa ja avoinna vain Datadogin US-sivustoa kayttaville, joten ominaisuutta

ei paasta testaamaan kaytannossa.

Viimeinen kokeiltava ominaisuus on sensitiivisen datan piilottaminen lokeista. Kokeilua
varten luodaan saanto, joka piilottaa kayttajien IP-osoitteet. Tama tapahtuu samassa tie-
dostossa, jossa maaritellaéan, mista hakemistosta lokiagentin tulee kerata lokeja. Tiedos-
toon maaritelladn sddnndllinen lauseke (engl. regular expression, regex), joka tarkistaa
lokimerkinnén IP-osoitteiden varalta, ja korvaa ne arvolla "[masked_ip_address]”. Toi-
minto on vaikeakayttdinen, mikali saanndlliset lausekkeet eivat ole ennestaan tuttuja.
Liséksi toimeksiantajan kayttétapauksessa kyseiselle ominaisuudelle ei ole todennakoi-

sesti tarvetta, mutta tasta huolimatta ominaisuus on hyva lisa.
Arvio

Datadog on ominaisuuksiltaan kattava, ja se siséltaa lokienhallinnan ohella useita muita

ominaisuuksia, joita ei tarkasteltu tassa soveltuvuusselvityksessa. Osittain
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ominaisuuksien suuresta maarasta johtuen, palvelu vaikuttaa aluksi monimutkaiselta, ja
palvelusta saattaa olla aluksi hankalaa I6ytaa haluamiaan toimintoja. Palvelun dokumen-
taatio on kuitenkin kattava, ja sielta 16ytyy yksityiskohtaiset ohjeet suurimpaan osaan

ominaisuuksista.

Palvelun Grok Parser -jasenninta on yksinkertaista kayttaa ja sen avulla voidaan helposti
jasennella tekstipohjaisten lokien nimi/arvo-parit. Palvelun suodattimet ja hakutoiminto
toimivat hyvin, ja niiden avulla voidaan suodattaa lokimerkint6ja yksityiskohtaisesti. Da-
tadogin halytysominaisuudet toimivat hyvin, mutta eri halytysvaihtoehtoja voisi olla use-
ampia. Lisaksi palvelussa ei kirjoitushetkella ollut mahdollista kokeilla lokien siirtdmista
arkistoista takaisin palveluun, silla ominaisuus oli varattu US-sivuston kayttajille. Ominai-
suus on kuitenkin kirjoitushetkella julkisessa beetatestauksessa, joten se oletettavasti

julkaistaan kaikkien kayttajien saataville lahitulevaisuudessa.

Datadogin visualisointiominaisuudet ovat erinomaiset, ja lokeista on mahdollista luoda
useita erityyppisia kuvaajia. Visualisoinnissa on kuitenkin huomioitava, etta lokeja ei voi
kayttaa kaikissa erityyppisissa kuvaajissa, vaan osa kuvaajista on varattu vain metriikoi-
den visualisoinnille. Datadogilla on myds valtava maara erilaisia integraatioita eri palve-

luiden kanssa, joita ei tassa soveltuvuusselvityksessa paasty kokeilemaan.

Palvelussa on selkedsti otettu huomioon tietoturvallisuus. Liikkeessa oleva data salataan
TLS- ja HSTS-protokollilla (HTTP Strict Transport Security), kun taas levossa oleva data
suojataan AES 256 -salauksella (Datadog 2019f). Koska lokitiedot ovat salattu seka liik-
keessa etta levossa, luvattomat henkiltt eivat voi tarkastella tai peukaloida lokeja. Pal-
velu tarjoaa myds mahdollisuuden kayttaa EU-alueen datakeskusta tietojen sailyttami-
seen, joka on GDPR:n suhteen hyva asia. Valitettavasti palvelun roolipohjaisesta paa-
synhallinnasta ei I6ytynyt mahdollisuutta rajoittaa lokeja tai nédkymia vain tietyille kaytta-
jille. Kokonaisuudessaan Datadogin ominaisuudet ovat hyvat, ja palvelu tayttaa toimek-
siantajan asettamat kriteerit. Hyvana lisana pidetaan toimintoa, jonka avulla sensitiivista
dataa sisaltavat kentéat voidaan piilottaa, vaikkakin kyseinen ominaisuus voisi olla help-

pokayttdisempi.

4.5 Palveluiden soveltuvuus

Jo esiselvityksessa tiedostettiin, ettd kumpikaan testatuista palveluista ei ole ensisijai-

sesti suunnattu tietoturvatapausten monitorointiin, eikd kumpikaan palveluista sisaltéanyt
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testausvaiheessa tietoturva-analytiikkaa. Tasta huolimatta kummassakin palvelussa on
tarvittavat ominaisuudet tietoturvatapausten havaitsemiseen ja selvittdmiseen, ja nain

ollen kumpikin palvelu soveltuu toimeksiantajan kayttétapaukseen.

Palveluiden ominaisuuksissa on jonkin verran eroja, kuten myds ominaisuuksien toteu-
tustavoissa. Kumpikin palvelu kuitenkin tarjoaa samat lokienhallinnan perusominaisuu-
det, joihin kuuluvat lokien kerdaminen, hakeminen, suodattaminen, jdsentdminen ja ar-

kistointi. Kumpikin palvelu mahdollistaa lokien visualisoinnin ja halytysten luomisen.

Testatuista palveluista Datadogilla on huomattavasti enemman erilaisia toimintoja. Tama
johtuu pitkalti siita syysta, etta Datadog tarjoaa lokienhallinnan ohella muitakin toimintoja.
Liséksi Datadog tukee useampia integraatioita kuin LogDNA. Siin& missa Datadog lois-
taa ominaisuuksien ja integraatioiden maaralla, LogDNA loistaa helppokayttdisyydellaén

seka selkeydellaan.

Kummankin palvelun hakutoiminto ja suodattimet ovat melko samankaltaisia, kuten
myds halytystoiminto. Kummassakin palvelussa on mahdollista hakea ja suodattaa loki-
merkintdja eri kenttien ja hakusanojen avulla, joten poikkeustilanteissa on helppoa sel-
vittda esimerkiksi tietyn kayttdjan suorittamat toimet. Erilaisten n&kymien ja kuvaajien
avulla on mahdollista saada nopea yleiskuva esimerkiksi Vuosikello-sovelluksen kaytta-
jien suorittamista salasanojen vaihdoista tai muista tietoturvan kannalta olennaisista ta-

pahtumista.

Palveluiden halytysominaisuudet ovat myés hyvin samankaltaisia, ja halytyksia on mah-
dollista l&hettaa usealle eri henkilblle useita eri kanavia pitkin. Esimerkiksi poikkeustilan-
teessa kummankin palvelun kautta on mahdollista l&hettdd halytys tietoturvasta vastaa-
ville henkildille esimerkiksi Slackin ja sdhkopostin vélityksella. Halytykset ovatkin olen-
nainen osa lokienhallintajarjestelmad, silla niiden avulla voidaan havaita lahes reaa-
liajassa esimerkiksi toistuvat epaonnistuneet sisdankirjautumisyritykset tai mahdolliset

ongelmat infrastruktuurin lokituksessa.

Kummankin palvelun tietoturvaominaisuudet ovat myés kunnossa, silla kumpikin palvelu
salaa kaikki lokitiedot seka liikkeessa etté levossa. Kumpikaan palveluista ei mydskaan
mahdollista lokimerkintdjen muokkaamista tai poistamista, joten kayttajat eivat voi peu-
kaloida lokeja. Datadog mahdollistaa my6s arkaluontoisen datan piilottamisen lokimer-

kinnoista ennen kuin niita [&Ahetetd&n palveluun.
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Seka LogDNA ettd Datadog tukevat raataloityja lokimerkintoja, ja palveluissa on mah-
dollista méaaritelld, miten lokeja tulee jasennelld. Tama on erityisen hyddyllinen ominai-
suus etenkin sovelluslokien kohdalla, silla ne ovat usein eri formaateissa ja sisaltavat
raataloityja kenttia. Lisaksi tietokantojen, kuormantasaajien ja muiden komponenttien lo-
kit saattavat olla eri muodoissa, jolloin lokeja voidaan joutua jasentelemé&én eri sdan-
ndilla. Kumpikin palvelu mahdollistaa myods lokien arkistoinnin, mutta kirjoitushetkella
kummassakaan palvelussa ei ollut mahdollista kokeilla arkistoitujen lokien siirtamista ta-
kaisin palveluun. Arkistointi on erityisen hyddyllinen ominaisuus, silla sen avulla on mah-
dollista sailyttaa lokeja edullisesti pitkiakin aikoja. Arkistoituja lokeja voidaan tarkastella

my6hemminkin, mikali esimerkiksi tietoturvapoikkeamia havaitaan.

Soveltuvuusselvityksen alkuperéinen tarkoitus ei ollut suositella erityisesti kumpaakaan
palvelua, vaan ennemminkin tuoda esille niiden ominaisuuksia, kaytettavyytta ja mah-
dollisia puutteita, seka arvioida palveluiden soveltuvuutta toimeksiantajan kayttotapauk-
seen. Alun perin soveltuvuusselvityksen johtopaatds oli, ettd toimeksiantajan tulee huo-
mioida mahdollisessa valinnassaan muun muassa kummankin palvelun ominaisuudet
tai niiden puute, seka integraatioiden maara ja tarpeellisuus. Kumpikin palvelu sisaltaa
l&hes kaikki olennaiset toiminnot ja integraatiot, mutta koska palveluita kyettiin ainoas-
taan testaamaan komentosarjojen luomien lokien avulla, integraatioiden maara ja eten-

kin tarpeellisuus korostuu.

Aivan opinnaytetydprosessin loppuvaiheilla Datadog julkisti tietoturvatapahtumien moni-
torointiin liittyvia ominaisuuksia, kuten reaaliaikaisen uhkien havaitsemisen ja tietoturva-
poikkeamien havaitsemissaannét (Tremsal & Brown 2019). Valitettavasti tassa vai-
heessa opinnaytetyOprosessia, uusia ominaisuuksia ei ollut enaa mahdollista testata,
silla kyseiset ominaisuudet olivat kirjoitushetkelld yksityisessd beetavaiheessa ja
avoinna ainoastaan US-sivuston kayttajille. Koska kyseiset ominaisuudet tulevat toden-
nakoisesti kaikkien kayttdjien saataville lahitulevaisuudessa, Datadog on suositelta-
vampi vaihtoehto toimeksiantajan kayttétapaukseen, silla kyseisten ominaisuuksien
avulla tietoturvatapahtumia on mahdollista havaita ja selvittdd huomattavasti tehokkaam-

min.
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5 POHDINTA

Opinnaytetydn tavoitteena oli tutkia, minkalaisista tapahtumista toimeksiantajan SaaS-
verkkopalvelussa tulee kerata lokeja, jotta tietoturvatapahtumia voidaan havaita ja sel-
vittdd. Lisdksi tavoitteena oli kokeilla kahden pilvipohjaisen lokienhallintapalvelun eri
ominaisuuksia ja selvittaa, olisiko jompikumpi naista sopiva toimeksiantajan kayttéta-
paukseen. Opinnaytetydn tuloksena syntyi ohjeistus tietoturvan kannalta olennaisista lo-

keista seka soveltuvuusselvitys kahdesta lokienhallintapalvelusta.

Opinnaytetydssa kaytettiin konstruktiivista tutkimusotetta. Opinnaytetyon tuloksena syn-
tyneen ohjeistuksen lahteina kaytettiin muun muassa alan kirjallisuutta seka erinaisten
asiantuntijaorganisaatioiden, kuten OWASPIn, NISTin ja VAHTIn, ohjeistuksia. Osana
soveltuvuusselvityksen esiselvitysta luotiin taulukko, joka sisalsi tietoa viidesta potenti-
aalisesta lokienhallintapalvelusta ja niiden ominaisuuksista. Toimeksiantaja valitsi esi-
selvityksen pohjalta kaksi palvelua, joiden ominaisuuksia ja kaytettavyytta arvioitiin. Tes-
tatuista palveluista kumpikin soveltuu toimeksiantajan kayttotapaukseen, silla kumpikin
palvelu siséltaa tarvittavat ominaisuudet. Tasta huolimatta, Datadog on soveltuvampi toi-
meksiantajan kayttotapaukseen, silla se sisdltdd enemman integraatioita, ja liséksi opin-
naytetyoprosessin loppuvaiheilla palvelu julkisti useita tietoturvallisuuden valvontaan liit-

tyvid toimintoja.

Opinnaytetydprosessin aikana aihe muuttui ja tarkentui muutamaan otteeseen. Alkupe-
rainen suunnitelma oli luoda yksityiskohtaiset ohjeet Vuosikello-verkkopalvelusta kerat-
tavista lokeista, mutta tiukan aikataulun ja muiden syiden vuoksi paadyttiin luomaan
mahdollisimman yleiselld tasolla kirjoitettu ohjeistus, jotta siitd hyotyy toimeksiantajan
lisdksi muutkin henkil6t ja organisaatiot. Soveltavaa osuutta jouduttiin myds rajaamaan
pari kertaa. Alkuperdinen suunnitelma oli kayttaa oikeiden palvelimien ja sovellusten lo-
kitietoja, mutta aikataulullisten ongelmien vuoksi tasta ajatuksesta luovuttiin, ja lokeja
paadyttiin luomaan kolmen eri komentosarjan avulla. Naista ensimmainen loi sovelluslo-
keja, kun taas toinen loi Apache-verkkopalvelimen kayttblokeja. Viimeisen komentosar-

jan luomat lokit sen sijaan pyrkivat simuloimaan vasytyshyokkaysta.

Opinnaytetydssa palvelimena toimi Mac-tietokone, joten tuotantoymparistossa palvelui-
den kayttéonotto ja konfigurointi eroaa hieman tassé opinnaytetydssa esitetysta proses-
sista. Koska palveluita ei paasty testaamaan oikeassa tuotantoymparistdssa, palvelui-

den soveltuvuus -luvussa on huomautettu siitd, ettéd toimeksiantajan on mahdollista
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valintaa tehdessa huomioitava kummankin palvelun eri integraatiot ja niiden tarpeelli-
suus. Lisaksi on huomioitava, etta esimerkiksi Apache-verkkopalvelimien lokien keraa-
minen on oikeassa ymparistdssa yksinkertaisempaa, silla kumpikin testatuista palve-

luista osaa tulkita niiden luomia lokeja automaattisesti.

Opinnaytety6n aihe oli haastava siind mielessa, etta aihe oli minulle ennestdédn melko
tuntematon. Lokienhallinta on aiheena todella laaja ja opinnaytetyén rajaaminen oleelli-
siin asioihin oli paikoitellen haastavaa. Myos verkkosovelluksen ja sen infrastruktuurin
tietoturvallisuuden kannalta olennaisista lokeista ja tapahtumista oli aluksi hankalaa I6y-
taa kattavaa ja luotettavaa tietoa. Sopivia lokienhallintapalveluita ei meinannut aluksi
l6ytya, silla lahes kaikissa niissa oli joitain ratkaisevia puutteita. Mielestani opinnaytetydn
tavoitteeseen kuitenkin paastiin, ja koen, etta opin tydskentelyni aikana paljon lokienhal-

linnasta ja sen merkityksesta tietoturvallisuuden hallinnassa.

Opinnaytetyon tulokset luovat hyvan pohjan lokienhallinnan suunnittelulle. Toimeksian-
taja voi hyodyntaa opinnaytetyon tuloksia Vuosikello-verkkopalvelun lokien sisallén
suunnittelussa, kun taas soveltuvuusselvityksen tuloksia voidaan mahdollisesti kayttaa
palvelun valinnan perusteena. Jatkokehitysehdotuksena on Vuosikello-verkkopalvelun
infrastruktuurin metriikoiden monitorointi, silla sita ei ehditty aikataulujen puitteissa ko-
keilemaan. Opinnaytetydssa ei kasitella lainkaan SIEM-palveluita, joten jatkokehityseh-
dotuksena on ottaa sellainen tulevaisuudessa kayttoéon lokienhallintapalvelun rinnalle.
Mydskaan Datadogin tietoturvallisuuden valvontaan liittyvid ominaisuuksia ei paasty
opinnaytetyoprosessin aikana testaamaan, joten jatkokehitysehdotuksena on kokeilla

kyseisid ominaisuuksia.
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Liite 1. Lokienhallintapalveluiden esiselvitys

Liite 1 (1)

Datadog

LogDNA

PaperTrail

Scalyr

Sematext

Hinnoittelumalli

Lokirivien maaran ja
sailytysajan mukaan.

Sailytysajan ja kayttajien
maaran mukaan.

Lokien maaran mukaan.
Sisaltaa kahden viikon
sdilytysajan ja vuoden
arkistoinnin.

Sailytysajan ja sen
mukaan, kuinka paljon
lokeja lahetetéaén
keskimé&drin paivassa.

Ominaisuuksien,
tallennustilan ja
sdilytysajan mukaan.

Palvelimien sijainti

EU tai US.

Us.

Us.

EU tai US.

EU tai US.

GDPR ja Privacy Shield

Privacy Shield -sertifioitu
ja noudattaa GDPR:aa.

Privacy Shield -sertifioitu
ja noudattaa GDPR:aa.

Privacy Shield -sertifioitu
ja noudattaa GDPR:aa.

Noudattaa GDPR:aa.

Noudattaa GDPR:&a.

users ja read only users.

jaread.

only ja specific group
access.

Salaus Kylla. Kylla. Mahdollista salata Liikkeessa ja ilmeisesti limeisesti vain
liikkeessé/levossa likkeesséa. Levossa my0s levossa. liikkeessa.
oleva data ilmeisesti
salattu.
MFA/SSO SSO. SSO. Ei. Ei. Kylla.
RBAC Administrators, standard | Owner, admin, member Mm. full access, read- Full, readLog, limited. Owner, admin, billing

admin ja user.

Siirtamismetodit

Agentti, koodikirjastot,

Agentti, alustat, syslog,

Mm. remote_syslog2,

Agentti, integraatiot,

Logstash, Filebeat,

Cloud Storageen.

Blob Storageen ja

palvelun omaan S3-

integraatiot, jne. API ja koodikirjastot. Python SysLogHandler, syslog, jne. rsyslog, Logagent,
rsyslog, jne. koodikirjastot, jne.
Visualisointi Kylla. Kylla. Ei. Kylla. Kylla.
Halytykset Slack, PagerDuty ja Mm. email, Slack, Mm. email, Slack, Mm. email, Slack, Mm. email, PagerDuty ja
Webhooks. Webhook ja PagerDuty. PagerDuty ja Campfire. PagerDuty ja OpsGenie. | Slack.
Arkistointi S3-sdilioon ja Google Mm. S3-séilioén, Azure Palvelu arkistoi lokit S3-sdilioon tunneittain. S3-s4ilioon.

piilottaminen

lausekkeilla. Mahdollista
myds hajauttaa MD5-
algoritmill.

Google Cloud sailioon. Lisaksi
Storageen. Arkistointi mahdollista maéarittaa
paivittain. oma S3-sailio.
Sensitiivisen datan Kylla. Ei. Ei. Kylla, esim. sdanndllisilla | Kylla: hash-suodatin,

AES-salaus, kenttien
poistaminen ja
mahdollisuus muuttaa
IP-osoitteen viimeinen
oktetti nollaksi.
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