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1 JOHDANTO

Opinndytetyon tarkoituksena oli tehdd ensimmaéinen versio jédrjestelmésté, jonka avulla voi seurata useita
integraatioita. Tdma ensimmadinen versio jérjestelméstd todistaa ratkaisumallin kdyttdkelpoisuuden ja
toimii pohjana mydhemmin toteutettavalle seurantatydkalulle. Ty on tehty Alfame Systems oy:lle,
jossa on tehty ja tehdddn useille eri asiakkaille integraatioita. Niitd on kertynyt jo satoja. Niiden seuraa-
minen alkaa kdydé hankalaksi ja aikaa vieviksi, kun tarkistuspaikkoja on kertynyt jo paljon ja lisda vain

tulee.

Jéarjestelmén tarkoituksena on koota kaikkien integraatioiden tiedot yhteen, jotta tilanteen tarkistaminen
olisi helppoa ja vaivatonta. Samasta nikymésti nékee nopeasti integraation tilan ja liikkenteen médrén.
Jarjestelmd myos tietdd kunkin integraation kayttdtiheyden ja ilmoittaa, jos jokin integraatio on ollut
liian pitkddn kayttdmattd. Néin véltetddn turhaa tarkistelua ja estetdéin suuremmat ongelmat, jotka voisi-

vat atheutua integraation hiljaisesta kuolemasta.

Jérjestelma on kokonaisuutena niin suuri monen eri osa-alueensa vuoksi, etti siitd riittdisi materiaalia
useampaan opinndytetyohdn. Sen vuoksi projekti toteutetaan kevyena ratkaisuna, joka todistaa ratkaisu-
mallin kdyttokelpoisuuden ja jonka pohjalta titd projektia jatketaan eteenpdin kohti sen lopullista tavoi-

tetta. Sitd varten on myds tehty asianmukaiset dokumentaatiot.

Aluksi esittelen kdyttaméni tekniikat siind muodossa kuin paddyin niitd kdyttiméaén tdméan projektin ra-
kentamisessa. Sen jélkeen kerron kdytdnnon toteutuksesta, testaamisesta ja kohtaamistani haasteista. Lo-

puksi vield kokoan yhteen projektin ja sen herdttamét ajatukset.



2 KAYTETYT TEKNIIKAT

Seuraavaksi tulen kdymaién ldpi tekniikat, joita pdddyin kdyttiméaan timan opinndytetyon tekemiseen.
Suunnitteluvaiheessa tutkin useampia eri tekniikoita 10ytddkseni parhaimmat tdhén projektiin. Lopulta
paddyin kiyttimaan Node.js:44, Express.js:44, npm:i4, Elasticsearchia, VirtualBoxia, Dockeria, Ansi-

blea ja Keycloakia. Kdyn kyseiset tekniikat 1api samassa jérjestyksessd, kuin ne on tidssd mainittu.

2.1 Node.js

Node.js on tapahtumapohjainen ajonaikainen jérjestelméd Javascript-ohjemien suorittamiseen. Se sopii
hyvin verkkoa hyddyntdvien sovellusten ajoon. Se voi vastata useampaan pyynt6dn samanaikaisesti
mutta siirtyy lepotilaan, kun tehtivid ei ole jaljelld. Node.js on kédytdnndllinen niin kehityksesséd kuin
varsinaisessa kiytOssd, koska se pystyy kisitteleméddn useampia pyyntdjd samanaikaisesti. Node.js:ssé
I/O-toiminnot tehdddn epédsuorasti ajoympiriston ulkopuolella, minkd johdosta viltytdan lukitustilan-
teilta, jotka vaivaavat erityisesti sdikeitd kiyttavid sovelluksia. Néin kdyttdminen on sujuvaa ja sovellus

skaalautuu helposti eri kuormitusasteille. (Node.js 2019a.)

Node.js julkaistiin vuonna 2009. Sen suosiolle on useampia syitd, yksi niistd jo mainittu ylempéna.
Muita syitd olivat JavaScript-kielen muuttuminen vakavasti otettavaksi ohjelmointikieleksi ja Ja-
vaScript-virtuaalikoneiden suorituskyvyn merkittdvd parantuminen. Ndiden lisdksi Node.js toi muka-
naan innovatiivisen ldhestymis- ja ajattelutavan, joka helpotti monen kehittdjén ty6td. Node.js on siis

kokonaisuudessaan ketterd, tehokas ja helppo kehitykseen. (Node.js 2019a.)

Kuvasta 1 nikee Node.js:n timénhetkisen tilanteen uusien ja tuettujen versioiden suhteen. Télld hetkelld
virallisesti kiytossd ovat versiot 10 ja 12. Molemmat ovat statukseltaan LTS (Long-term-support), joka
tarkoittaa sitd, ettd kriittisille vioille taataan korjaus 30 kuukauden ajan. Ennen active-tilaan siirtymisté
versiot ovat current-tilassa, jonka aikana kirjastojen tekijoilld on aikaa lisdtd tuki uuteen versioon
Node.js:sté. Esitetyt pdivaméadarit toki voivat vihdn muuttua, mutta ne eivit ole lukkoon ly6tyja. Ne kui-
tenkin antavat kehittéjille hyvdd kuvaa siitd, missd suunnilleen menndin versioiden kanssa. Siitd voi
hyvinkin nopeasti, kannattaako kdyttad jotain versiota tuotannossa, sillé sielld ei kannata kéyttd4 vanhoja

versioita, jotka eivét ole endd aktiivisia tai joita ei endd ylldpidetd. (Node.js 2019b.)
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KUVA 1. Node.js:n tdimédnhetkinen suunnitelma versioiden julkaisuista, tuen antamisesta ja lopettami-

sesta (Mukaillen Node.js 2019b.)

2.2 Express.js

Express.js-sovelluskehitys julkaistiin vuonna 2010. Se on erittdin suosittu Javascript-pohjaisten web-

sovellusten kehittdjien keskuudessa. Sitd kuten muitakin viitekehyksié kédytetéédn erilaisten http-kutsujen

kisittelyssd. Express.js:n avulla pystyy késitteleméén erilaisia http-kutsuja (esimerkiksi POST, GET,

DELETE) ja niiden lisdksi URL-osoitteita. Silld voi myds maérittdé yleisid asetuksia ja malleja, kuten

osoittaa mallivastauksen sijainnin, jota hyodynnetdin kutsuun vastattaessa. Express.js tukee myos va-

liohjelmistoa, jota kéytetddn usein rajapintana. Express.js:lle on tehty myds paljon paketteja ja kirjastoja,



joiden avulla pystytdén vastaamaan ldhes kaikkiin ongelmiin, joita tulee vastaan web-kehityksessa. Rei-

titysten kdyttdminen on myos yleistd. (MDN 2019.)

Express.js:114 tehty http-kutsuja kuunteleva koodi on tehty yksinkertaisimmillaan alla olevan esimerkin
(KUVA 2) tavoin. Alussa kerrotaan, ettd kiytetdéin express.js:dd. Se pitdéd ensin asentaa npm:n avulla,
jotta ohjelma toimii. Riveilld 46 on osoite, jota voi kutsua GET-kutsulla. Osoitteena on yksinkertaisesti
”/”. Kun ldhettdd kyseiseen osoitteeseen GET-kutsun, se palauttaa vastauksena “Hello to you behind
screen!”. Riveilld 8—10 on asetus, jonka mukaan ohjelma kuuntelee osoitetta localhost 8000 ja sinne
tulevia pyyntdjd. Koodista 16ytyvéd console.log kirjoittaa komentokehotteen ikkunaan suluissa olevan
tekstin ohjelman kdynnistyessd. Nyt voi tehdd kutsun selaimessa osoitteeseen ”localhost:8000/” ja vas-

taukseksi tulee vasempaan yldakulmaan valkoisella pohjalla teksti ”Hello to you behind screen!”.

express = require('express');
app = express();

app.get('/", nction(req, res) {
res.send('Hello to you behind screen!');

});

app. listen(8000, function() {
console.log('App is found from localhost 8000');
F);

KUVA 2. Yksinkertainen esimerkki express.js-koodista.

2.3 Npm

Npm on suurin ohjelmistorekisteri, jossa on kehittdjien luomia paketteja erilaisiin kdyttotarkoituksiin.
Kéyttdminen on tdysin ilmaista; kaikki paketit ovat avointa ldhdekoodia, joten niitd voi kayttié vapaasti.
Tuki on myds saatavilla npm:n puolesta. Npm tarjoaa myds maksullisen version npm Orgs hintaan 7
dollaria/kdyttdjd. Tdmd mahdollistaa ilmaisen version mahdollisuuksien lisdksi koodien ja pakettien pri-
vaatin jakamisen. Néin voi jakaa paketteja oman tiimin sisilld ja tiimiin pystyy tarvittaessa lisidmain
tai vihentdméadn tekijoitd. Tdman lisdksi npm tarjoaa maksullista jisenyyttd nimeltdin npm Enterprise.

Hintaa ei ole kerrottu, mutta sen saa pyytdmaélld tarjouksen. Lisdnéd aiempiin tulee tavallista parempi



tuki, alan standardisoitu tunnistautumiseen, laskuperusteinen laskutus ja yksityinen rekisteri. (Npm

2019a.)

Npm koostuu kahdesta osasta: paketinhallintaohjelmistosta ja ohjelmapakettivarastosta. Ohjelmapaket-
tivarasto on julkinen tietokanta javascript-ohjelmista ja niiden metatiedoista. Ohjelmapakettivarastoon
padsee késiksi kéyttoliittyméan (KUVA 3) kautta. Sielld voi luoda profiileja, muokata asetuksia ja hakea
lukuisia erilaisia paketteja erilaisiin kdyttotarkoituksiin. Paketinhallintaohjelmisto puolestaan toimii var-
sinaisen kehittamisen puolella. Sitd kiytetddn yleensd komentokehotteesta, ja sen avulla suurin osa lataa,
asentaa, pdivittdd ja suorittaa suoraan projektin sisélld erilaisia paketteja. Paketinhallintaohjelmiston
kautta voi suorittaa myds monia muita paketteihin liittyvid toimintoja. Npm:n kautta 10ytyy katevésti
paketteja erilaisiin kdyttotarkoituksiin, ja samaan ongelmaan saattaa helposti olla useampikin eri rat-
kaisu. Pakettien kdyttoonotto paketinhallintaohjelmiston avulla tapahtuu vaivattomasti kuten myos péi-

vitys. Paketinhallintaohjelmiston avulla voi myds jakaa omia paketteja muille kdyttdjille. (Npm 2019b.)
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KUVA 3. Pakettivaraston kédyttoliittyma.

2.4 Elasticsearch

Elasticsearch on vuonna 2010 julkaistu avoimen 1dhdekoodin haku- ja analyysimoottori. Sitd voi kadyttad

kaikentyyppisen datan kanssa, kuten jdsennetyn, jisentdmittomén, numeerisen, tekstin ja geospatiaali-



sen datan. Elasticsearchia kaytetdan esimerkiksi ohjelmien ja nettisivujen hauissa ja erilaisissa analyy-
sien teoissa. Ndiden lisdksi on muun muassa erilaisten datojen seurantaa ja visualisointia. Vastaanotta-
essaan dataa Elasticsearch ottaa vastaan, se ottaa vastaan myds indeksin, jonka perusteella se asettelee

datan varastoon. Indeksid voisi siis verrata tietokantaan. (Elastic 2019a.)

Elasticsearch on monipuolinen tydkalu, ja sitd voi kdyttdd monien eri ohjelmointikielien kanssa suju-
vasti. Tuettuja ohjelmointikielid ovat Go, .NET, PHP, Java, Ruby, JavaScript, Perl ja Python. Tallennet-
tavan datan ndkokulmasta Elasticsearchilla on tuki 34 eri kieleen ja lisdd on saatavilla lisdosilla. Datan
sisdltima mahdollinen teksti ei siis todennédkoisesti aiheuta ongelmaa tallennuksen yhteydessd. Ndiden
liséksi Elasticsearch on ldhes reaaliaikainen ja se myos skaalautuu tehokkaasti. Siind on todella paljon

sisddnrakennettuja ominaisuuksia, jotka tehostavat datan hakemista ja sdilomisté. (Elastic 2019a.)

Elasticsearch on ilmainen avoimen ldhdekoodin tydkalu, mutta jos haluaa saada palveluita ja lisdomi-
naisuuksia, niistd joutuu maksamaan. Elasticsearchin Standard-lisenssi on 16 dollaria kuukaudessa. Silld
saa muun muassa Elasticsearchin ja Kibanan isdnnditynd Elasticin puolesta, perussuojauksen ja Elasticin
erilaisia ratkaisuita. Seuraavista lisenssitasoista ei ole hintatietoja saatavilla, mutta tasojen nimet ovat
Gold, Platinum ja Enterprise. Gold sisdltdd aiemmin mainittujen liséksi esimerkiksi toimistoaikojen puit-
teissa toimivan tuen ja kustomoituja liitdnndisid. Platinumissa on edelld mainitut, paitsi ettéd tuki on koko
ajan saatavilla ja lisdksi on koneoppiminen ja kehittyneempié suojauksia. Enterprisessd on myos kaikki

alemmat ja lisdksi paétepisteen tdysi suojaus, tunnistus ja tapahtumien seuranta. (Elastic 2019b.)

2.5 VirtualBox

VirtualBox on ohjelma, jonka avulla voi luoda ja kéyttdé virtuaalisia tietokoneita haluamallaan kaytto-
jérjestelmdlld. Se tarjoaa tavallaan tietokoneen tietokoneen sisélld. Tarvittaessa niitd voi olla useita kiyn-
nissd yhtd aikaa. Virtuaalikoneita voi kdyttda ndppérasti kayttoliittymén kautta, joka toimii kevyesti kuin
mika tahansa muu ohjelma tietokoneessa (KUVA 4). Kéyttdjarjestelmid on lukuisia jo valmiiksi, ja ne
on helppo pystyttdd VirtualBoxin ohjelmasta késin (KUVA 5). Esimerkkeind voisi mainita Windowsista
versiot 95-10, Mac OS X Mojave, Sierra ja High Sierra. My0s Linux-pohjaisia kdyttdjarjestelmid on
esimerkiksi Ubuntua, Fedoraa ja Debiania. (VirtualBox 2019.)



‘*Applications - 16:17 ‘U‘ vagrant
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KUVA 4. Esimerkkikuva virtuaalisesta tietokoneesta kiynnissd Red Hat x64 -kiyttdjarjestelmalla.
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Orade (32-bit)
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Ubuntu (32-bit)
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KUVA 5. Ndkymi VirtualBox-ohjelmasta, jossa on auki uuden virtuaalisen koneen luonti-ikkuna.

VirtualBoxin tarkeimpiin ominaisuuksiin kuuluu laaja tuki erilaisille isdntdkoneen kiyttdjarjestelmille.
Windowsille on tuki kéyttdjarjestelmille 7-10, Mac OS X:n tuki alkaa Sierrasta ja Linuxilla on my0s
useita eri versioita, joilla VirtualBox toimii. Sen lisdksi prosessoreita tai muitakaan tietokoneen osia ei
tarvitse virtualisoida ja on mahdollista jakaa kansioita iséntdkoneesta suoraan virtuaalikoneeseen. Vir-
tualBoxista 10ytyy myo0s laaja lisdosien tuki, joiden avulla voi virtuaalikoneeseen ottaa kadyttoon niin
usb-portteja, webkameroita kuin myos levyasemia. Resoluution muuttelu on vaivatonta, koska sité ei ole

sidottu fyysisen ndyton mittoihin, vaan sen voi siétéd itselle mieluisaan kokoon. (VirtualBox 2019.)

Virtuaalikoneiden kdytdstd on monenlaisissa tilanteissa hydtyd. Ohjelmoinnin ja kehityksen ndkokul-
masta katsottuna nostaisin hyodyisté esille mahdollisuuden testata ohjelmia helposti useilla eri kéytto-
jérjestelmilld kétevésti yhtd konetta kdyttden. Ei tarvitse asennella eri kéyttdjarjestelmid uudelleen ja
uudelleen testaamista varten vaan pystyy kdynnistimédn haluamansa virtuaalikoneet pystyyn ja testaa-
maan ohjelmaa nopeasti ja ndpparésti sitd kautta. Se nopeuttaa huomattavasti kehittdmisté, kun ja turhia

tyovaiheita vilistd ja sddstdd rahaa, kun ei ole tarvetta useille tietokoneille. (VirtualBox 2019.)
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Testaaminen ja tdydestd tuhosta selviytyminen on myds helpompaa verrattuna siihen, jos iséntdkoneen
kanssa tormaittdisiin samoihin haasteisiin. Virtuaalikone on kuin kontti, jota voi vapaasti kopioida, var-
muuskopioida, jaadyttdd, kdynnistdd, sammuttaa. Ndiden lisdksi virtuaalikoneen hetkellisesti tilasta voi
ottaa tarkan tallennuksen, johon voi tarvittaessa palata, jos jokin menee pahasti pieleen. VirtualBox tar-
joilee siis hyvin joustavan alustan kaikenlaisia kokeiluita varten ilman, etti tarvitsee huolehtia seurauk-

sista. (VirtualBox 2019.)

2.6 Docker

Docker on konttialusta, jonka avulla minkd tahansa ohjelman jakaminen, pystytys ja ajaminen tapahtuu
saumattomasti, milloin ja missd tahansa. Kontti sisdltad kaiken, mitd ohjelman ajamiseen vaaditaan; oh-
jelman koodit, jarjestelmityokalut, kirjastot ja asetukset. Dockerin kontin kuva on itsendinen, kevyt ja
ajettavissa oleva sovelluksesta tehty paketti. Docker enginen ajaessa kontin kuvia kuvista tulee kontteja.
Dockeria voi kiyttdd tdysin ilmaiseksi, mutta sithen on myds saatavilla maksullinen versio nimeltdan
Docker Enterprise. Hintaa ei ole julkaistu, mutta sen saa pyytamalla. Tarkeimpéand ominaisuutena enter-
prise-versio tuo suojauksen jokaiseen ympéristoon paikallisesti hidastamatta mitéén toimintoa. (Docker

2019a.)

Kontit ja virtuaalikoneet muistuttavat hyvin paljon toisiaan, kun tarkastelee allokoinnin etuja ja resurs-
sien eristdmisté. Eroja alkaa syntyé, kun katsotaan toimintatapoja, silld kontit virtualisoivat kéyttojéarjes-
telmén, kun taas virtuaalikone virtualisoi laitteiston, kuten edellisessd luvussa huomattiin. Kontit ylei-
sesti ottaen ovat tehokkaampia ja helpommin siirrettivid. Rakenne kontilla ja virtuaalikoneissa olevista

ohjelmista my0s eroaa huomattavasti (KUVA 6). (Docker 2019a.)

Containerized Applications

Host Operating System
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KUVA 6. Dockerin kontin ja virtuaalikoneen rakenne-erot. (Mukaillen Docker 2019a.)

Docker tarjoaa myds palvelun nimeltdén Docker Hub. Sielld on yhteison, ohjelmistotoimittajien ja avoi-
men l&hdekoodin projektien konttikuvia yhteensd yli 100 000. Osa niistd on Dockerin sertifioimia, ja ne
saavat luotetun ja tuetun leiman (KUVA 7). Docker Hubista saa ilmaiseksi ottaa kéyttoon konttikuvia,
mutta omien konttikuvien sdilominen, pystytys ja jakaminen on maksullista. Docker Hubilla on hinnasto
niin yksittdiselle ihmiselle kuin organisaatioille. Yksityiselle hinnat ovat ilmaisen ja 500 dollarin valilta.
Ilmaisella saa yhden privaatin sédilytyspaikan ja yhden rinnakkaisen pystytyksen. 7 dollarin hintaan saa
5 privaattia sdilytyspaikkaa ja samanaikaisesti voi pystyttdd 5 konttikuvaa. Kaiken kaikkiaan hintaluok-
kia on 8, ja kalleimman 500 dollarin sopimuksella saa 500 privaattia sdilytyspaikkaa ja voi yhdenaikai-
sesti pystyttid kaikki 500 konttikuvaa. Yrityksille on muuten sama hinnasto, mutta sieltd puuttuu ilmai-

nen versio. Hinnasto sielld on siis 7 dollarin ja 500 dollarin vélill4. (Docker 2019b.)

% Q  Search for great content (e.g., mysq|) Explore SignlIn Pricing

& & (=] CONTAINERS »

Filters 1- 25 of 2,855,687 available images. Most Popular -

VERIFIED PUBLISHER g

Docker Certified @

[] < Docker 4 Oracle Java 8 SE (Server JRE) (& DOCKER CERTIFIED
Certified =
= By Oracle * Updated 2 months ago
Java
Images Oracle Java 8 SE (Server JRE)
D Verified Publisher @ Container Docker Certified Linux  x86-64
Docker Certified And
Verified Publisher Content Programming Languages
D Official Images @
Official Images Published

By Docker VERIFIED PUBLISHER %

Oracle WebLogic Server (¥ DOCKER CERTIFIED

ORACLE

Categories @ M By Oracle * Updated 6 months ago
|| Analytics .
Oracle WebLogic Server
D Application
Frameworks Cantainar Narcker Certifiad Liniiy vRA-ARA

KUVA 7. Docker Hubin kéyttoliittyma.



12

2.7 Ansible

Ansible tuo automaation projekteihin. Se sdistdd aikaa ja nopeuttaa tydskentelyd, kun usein toistuvaan
ongelmaan on jo tehty ratkaisu ja sen voi helposti ajaa tarvittaessa uudestaan ja uudestaan. Manuaalisen
tydskentelyn poistuttua virheiden méaré laskee, tyon mielekkyys kasvaa ja aikaa jdi enemmin innovaa-
tioihin. Ansible on voimakas ja yksinkertainen tyokalu. Luominen on yksinkertaista, koska koodaamista
el tarvitse osata ja teksti on tdysin ihmisen luettavissa. Selkeyttéd tuo tehtdvien suoritus siind jirjestyk-
sessd kuin ne on kirjoitettu ansible-tiedostoon. Ansiblea kdytetddn esimerkiksi ohjelmien kéyttoon-

otossa, provisioinnissa, jatkuvassa julkaisussa ja turvallisuudessa. (Ansible 2019a.)

Yksi tapa kayttdd Ansiblea on Playbookit. Niiden avulla voi asettaa erilaiset rakenteet, kertoa tehtévien
suoritusjdrjestyksen ja asettaa myo0s tehtdvien uudelleensuorituksia tarpeen vaatiessa. Alla esimerkki

Playbookista (KUVA 8). (Ansible 2019b.)

- hosts: webservers
vars:
http_port: 80
max_clients: 200
remote_user: root

tasks:
- name: ensure apache is at the latest version
yum:
name: httpd

state: latest
- name: write the apache config file
template:
src: /srv/httpd.j2
dest: /etc/httpd.conf
notify:
- restart apache
- name: ensure apache is running

service:
name: httpd
state: started
handlers:
- name: restart apache
service:
name: httpd

state: restarted
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KUVA 8. Esimerkki Ansiblen Playbookista. (Ansible 2019b)

2.8 Keycloak

Keycloak on tunnistautumisjdrjestelmd, jolla on avoin ldhdekoodi. Keycloak tarjoaaa monia erilaisia
ominaisuuksia nidppéristi jarjestelménvalvojan konsolista valikoiden. Sen avulla voi luoda suljetumman
kirjautumisen, johon voi kirjautua ainoastaan olemassa olevilla tunnuksilla. Siithen voi lisétd myos tuen
rekisterditymiseen luomalla tunnuksen ja salasanan. Sen lisdksi on my6s mahdollista autentikoitua usei-
den eri sosiaalisten medioiden ja muiden tunnusten avulla. Niitd ovat muun muassa perinteiset Google,
Facebook ja Twitter, mutta ndiden liséksi on esimerkiksi GitHub, GitLab, Paypal ja LinkedIn (KUVA
9). Kéayttijiat on myds mahdollista tuoda LDAP:n tai Active Directorin serveriltd. Keycloak antaa tuen
SAML:iin, OpenID Connectiin ja OAuth 2.0:aan. Se perustuu standardisoituun protokollaan. (Keycloak
2019.)

Google i Facebook

BitBucket saml|

oidc keycloak-oidc

GitHub Openshift v3

Twitter GitLab

Linkedin Instagram

Microsoft Y PayPal

Y StackOverflow

KUVA 9. Kirjautumisnidkymad, johon on lisitty kaikki mahdolliset kirjautumis- ja rekisterditymisvaih-
toehdot, salasanan palautus ja kielen vaihto.
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Jarjestelménvalvojalla on kdytdssddn konsoli (KUVA 10), josta hin pystyy hallitsemaan kaikkea, mité
Keycloakin sisdlld tapahtuu. Sen liséksi, ettd sieltd voidaan sdatda kirjautumissivut ja autentikoitumis-

vaihtoehdot, sielld on myos kéyttdjien hallinta, sessioiden seuranta ja keskeyttiminen. Kiyttdjid voi

myos lisdtd ryhmiin ja heille voi antaa myds erilaisia rooleja ja sitd kautta antaa oikeuksia. (Keycloak

2019.)

AKEYCLO 2 Admin v
Master Master &
General Login  Keys Email Themes Cache Tokens  ClientRegistration  Security Defenses
Realm Settings +Name
Clients
Display name Keycloak
Client Scopes
. HTML Display name <div class="kc-logo-text"><span>Keycloak</span></div>
Identity Providers Enabled E
Sssqredenion User-Managed Access oFF
Authentication
Endpoints OpenlD Endpoint Configuration

SAML 2.0 Identity Provider Metadata

KUVA 10. Keycloakin jérjestelménvalvojan konsolin perusnidkyma.



15

3 KAYTANNON TOTEUTUS

3.1 Suunnittelu

Opinndytetyon tekeminen alkoi ajatusty0lld siitd, mitd toiminnallisuutta tavoitteet tdyttdvén sovelluksen
tulee sisdltdd. Mitkd ovat ne todennékoiset kiyttotapaukset, joiden tarpeisiin valittujen tekniikoiden pi-
tdisi pystyd vastaamaan? Lopulta paddyin ratkaisuun, jossa dataa jérjestelméén tuovat ja péivittavit au-
tomaatit ja kdyttdja voi olla niin Alfamen oma tydntekijé kuin mahdollisesti my0s asiakas. Taémén vuoksi
yksi tdrkeimmisti asioista on koko jérjestelmén suojaus, koska ohjelmaa voidaan kiyttad arkaluontoisten
tietojen kanssa. My0s turhanpéivdinen datan lahetys héirintitarkoituksessa tietokantaan estyy, kun niin
voivat tehdé vain ne, joilla on tunnus. Alla olevassa kuvassa esiintyvi agentti tulee olemaan mydhempéa
tuotantoa, kuten Valvonta-UI, mutta se liséttiin kuvaukseen tuomaan selkeyttd myos jatkokehitysta aja-

tellen (KUVA 11). Méérittelyni jélkeen kirjasin dokumentaation aiheesta.

O

Keycloak
Yllagitaja
Agentti F —_ —?,\
<<openresty>>
—S\/ API Gateway )- — Valvonta-Ul
<<nodejs>> <<nodejs>>
Raportti-API Valvonta-API

'

<<Elastic>>
Backend

KUVA 11. Alkuperdisen suunnitelman mukainen jirjestelma.
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Valvonta- ja Raportti-API:n toiminnallisuuden luomisessa piti ottaa huomioon hyva suorituskyky suu-
rellakin kuormituksella. Lopulta pohdintojen jdlkeen paddyin sithen lopputulokseen, ettd Raportti-API:n
kevyin toteutus kdyton kannalta olisi kdytdnndssd uuden integraation luominen kantaan tietoineen ja
olemassa olevan péivittiminen. Valvonta-API taas siséltdd perustietojen haun, virhetiedon haun ja lii-

kenteen haun.

3.2 Ohjelmointi

Téssd osassa kdyn ldpi ohjelmoinnin vaiheita ja ohjelmaan liittyvid eri osia ja niiden asetuksia. Téhdn

siséltyvdt APL:en ohjelmoinnit, gateway, backend ja autentikointi.

3.2.1 Valvonta-API

Aloitin toteuttamisen Valvonta-APIL:n luomisesta ja sen kdyttotapauksien tarkistamisesta. Padadyin kéyt-
tamédn Node.js:d4 ja sen tukena express.js:dd, jotta saisin toteutettua API-kutsut eri skenaarioille. Ensin
loin valvonta.yaml-tiedoston, jossa on kaikki API-kutsut esimerkkivastauksineen (KUVA 12). Sen ka-
veriksi rakensin server.js-tiedoston, jossa on linkitys tdhén valvonta.yaml-tiedostoon. Ndmi tiedostot
yhdesséd ohjaavat kutsuja oikealle toiminnallisuudelle. Taémén liséksi loin jokaiselle Valvonta-API:n
kayttotapaukselle oman express.js-tiedoston, jossa tapahtuu kaikki keskustelu Elasticsearchin kanssa ja
josta ldhtevdt my0s vastaukset takaisin kéyttdjille. Kyseisisséd tiedostoissa on funktiot, joita server.js

kutsuu yhteistyossd valvonta.yaml-tiedoston kanssa.
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: API for database-to-UI connection
: 1.0.0
: Valvonta-API

: /valvonta

: integration
: Information about integration

- https

- integration
: Get information of integrations from database
: getIntegrations
- application/json
- application/json
: [

: Returned basic information of integration

: array

- integration
: Get information of failures from database
: getFailures

KUVA 12. Ote valvonta.yaml-tiedostosta.

Kutsun tullessa siis server.js vastaanottaa kutsun tiedot. Sitten se valikoi oikean reitin vertailemalla tie-
toja valvonta.yaml-tiedostosta 16ytyviin asetuksiin ja kutsuu funktiota saamiensa tietojen perusteella.
Serverin kutsuttua funktiota funktio 1dhtee toimintaan, hakee vastauksen backendilta ja 1dhettdd sen kut-
sun tekijille (KUVA 13). Vastauksena palautuu JSON-muodossa olevaa tekstid, jossa on kaikki kritee-

reihin sopineet tiedot. Esimerkin tapauksessa se hakee kaikki tiedot kaikista integraatioista.
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module.exports = {
get: getIntegrations (req, res, next) {
let body = {
size:
from:

iBasic;

elasticClient.search({index: , body:body, type:
.then(results => {
console. log(results);

iBasic = results.hits.hits.reduce( ( acc, cur ) => {

( laccl 1) accl 1 =11;
accl l.push( { id: cur._source.integration[0].id, name: cur._
acc;
A )

res.send(iBasic);

1)
(err=>{
console. log(err)
res.send([1);

;i

KUVA 13. Ote integraatioiden tietojen hausta.

3.2.2 Raportti-API

Raportti-API on loppujen lopuksi hyvin samankaltainen toteutus kuin Valvonta-API:kin on. Siind on
my0s raportti.yaml-tiedosto, jossa on API:en osoitteet, rakenteet ja vastaukset. Sielld on myos esimerk-
kirunko kutsusta, jollaisen se vastaanottaa. My0s kaikille kdyttotapauksille on oma express.js-tiedosto,
johon on koodattu niiden toiminta. Kutsun saapuessa server.js-tiedosto jdlleen tutkii kutsun ra-
portti.yaml-tiedoston avulla ja tarkistaa kutsun kohteen. Téssa tapauksessa se my0s tarkistaa kutsun mu-
kana tulevan datan rakenteen ja sisdllon. Jos rakenne ja sisélto eivét tisméd esimerkin kanssa, kéyttéjélle
palautuu virhe, jonka perusteella se voi korjata omaa kutsuaan. Jos data on oikeassa rakenteessa ja sisil-
tokin tdsmaa, se siirtyy raportti.yaml-tiedoston perusteella oikeaan express.js-tiedostoon ja sen sisélté-

véain funktioon. Funktio tekee sitten datalle tarvittavat toimenpiteet (KUVA 14).
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module.exports =

post: postIntegration(req, res,) {

const id = req.body. id
const data = JSON.stringify( { : [ req.body 1 } );

elasticClient. index({

index:

type: )

body: data,

id: id

}).then( (resp){
res.json(resp)

(err){

console. log(err.message)

res.json(err.message)

KUVA 14. Ote integraation ldahetyksestéd kantaan.

3.2.3 Backend

Backendin pdidyin toteuttamaan Elasticsearchilla. Tutkimisen ja vertailuiden jilkeen totesin sen toimi-
van nidppdrammin tissd tarkoituksessa kuin esimerkiksi MongoDB. Node.js tukee hyvin Elasticsearchin
liittdmistd, ja sitd pystyy kdyttdmiin hyvin monipuolisesti kantakyselyissd ja datan kantaan siirtdmi-
sessé. Se oli tarkein ominaisuus, mitd hain. Elasticsearch 14hti kdyntiin mukavasti ilman sen suurempia
asetuksia. Kéynnistys tapahtui Dockerin avulla. Dockerissa on Elasticsearchin kontti, jonka saa ndppé-
risti kdyntiin suorittamalla komennon “docker run -p 5601:5601 -p 9200:9200 -p 5044:5044 -it --name
elk sebp/elk” komentokehotteessa. Sama komento 10ytyy my6s Docker Hubin infosivuilta. Kédynnistys
ottaa jonkun aikaa, mutta kdynnistyttydin Elasticsearch alkoi vastaanottaa dataa post-kutsuilta ja antaa
dataa takaisin get-kutsuilla. Aiemmin ndhdyissd kuvissa (KUVA 13 ja KUVA 14) nédhdéddn, kuinka get-
japost-kutsuille on ohjelmoitu toiminta, joka kommunikoi Elasticsearchin kanssa. Elasticsearch saa tdsti
kutsusta tarvittavat tiedot, kuten indeksin, id:n ja varsinaisen datan. Niiden perusteella se tallentaa ja

hakee tiedot kannastaan.
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3.2.4 Gateway

Gateway toteutettiin tiukan aikataulun vuoksi kevyend versiona, mutta siind kuitenkin on tdrkeimmat
ominaisuudet. Se paistdd 1dpi vain kéyttdjid, joilla on oikeus ja osaa ohjata oikeaan APL:in ja sielld oi-
keaan osoitteeseen. Gateway on tdlld hetkelld toteutettuna myos express.js:11d, kuten API:t. Mutta sen
sijaan, ettd gateway varsinaisesti kasittelisi kutsut, se ldhettdd ne eteenpédin Express.js:std 10ytyvalld in-
stanssilla, joka on Router. Se on reitittdvi viliohjelmisto. Lisdsin Gatewayhin lisdsin Keycloakin auten-
tikoinnin, josta kerron lisdd seuraavassa luvussa. Se onnistui helposti, silld 16ysin npm:n avulla tdhin
tarkoitukseen sopivan komponentin. Asentamisen jilkeen lisdsin sen projektiin ja jokaiseen haluamaani
kutsuun lisésin autentikoinnin kirjoittamalla “keycloak.protect()”. Sulut jétin tyhjaksi, silld toistaiseksi
haluan antaa kaikkien kéyttdjien kayttda kaikkia kutsuja. Myohemmin sithen todenndkdisesti lisdtddn

jokin ryhmaétunniste, jotta vain annetun ryhmén jasenet voivat kdyttdd kyseistd APIL:a.

Konfiguroin useita reittejd gatewayhin vastaamaan kaikkien API:en tarpeita, mutta tissd on esimerkki
integraatioiden perustietojen hausta gatewayn kautta (KUVA 15). Ensimmaiselld rivilld nékyy osoite,
jota kutsumalla laukaisee reitittimen kdyntiin. Sen jdlkeen on asetus keycloakista, jota sen tiytyy kayttda.
Onnistuneen autentikoinnin jélkeen se lahettdd pyynnon halutulle API:lle ja vastauksen saatuaan ldhettdd

sen eteenpdin kayttéjille.

router.get( , keycloak.protect(), (req, res){
api.get(req.path).then( resp => {

res.send(resp.data)
})
})

KUVA 15. Integraatioiden perustietojen haku gatewayn kautta.

3.2.5 Autentikointi

Autentikoinnin péddtin toteuttaa eri vaihtoehtojen tutkimisen jilkeen Keycloakin avulla. Se tuntui olevan

monipuolisin vaihtoehdoiltaan, ja se kytkeytyy hyvin express.js:n kanssa yhteen. Loin Keycloakin An-



21

siblen Playbook-tiedostoja apuna kiyttden Alfamen sisdisessd kehityksessd kdytdssd olevaan virtuaali-
koneeseen. Se vaati parin Playbook-tiedoston luomisen ja sen lisdksi pari asetustiedostoa, joiden perus-

teella Keycloak kdynnistetdén pystyyn ja otetaan kdyttoon.

Tiedostojen luomisen jilkeen ensin ajettiin keycloakin asentava yml-tiedosto ansiblella. Ajon jilkeen
asetuksissa osoitetusta osoitteesta 10ytyy Keycloakin jarjestelmdnvalvojan konsoli. Sinne loin uuden
hallinta-alue ja nimesin sen Valvonnaksi projektin mukaisesti. Valvonnan alle loin uuden clientin, joka
tulee vastaamaan Gatewayn tarpeisiin. Asetuksia clientissad on todella paljon, joten tissd kohdassa joutui
turvautumaan tarkemmin Keycloakin dokumentaatioon tarvittavien asetusten 16ytdmiseksi (KUVA 16).
Ensimméiseltd sivulta tdytyi asettaa padsytyyppi luottamukselliseksi ja uudelleenohjausosoitteen asetin
arvoon *. Tilld arvolla Keycloak hyviksyy kaikki uudelleenohjausosoitteet. Turvallisuuden kannalta
tallainen menettely ei ole hyvd. Tamén tyyppisessd kevyessi ratkaisun kdyttokelpoisuuden todistami-
sessa se on hyviksyttavad niin kauan kuin ohjelmaa ajetaan vain paikallisesti omalla tietokoneella vailla

yhteyttd ulkomaailmaan.

Clients » valvontaclient
Valvonta v

Valvontaclient

onfigure

Realm Settings Settings Credentials Roles Client Scopes Mappers Scope Revocation Sessions Offline Access Clustering Installation
Clients
Client ID valvontaclient
Client Scopes
Name
Roles
Identity Providers Description
User Federation Enabled m
Authentication
Consent Required OFF
Login Theme €
Groups
Client Protocol openid-connect
Users
Sessions Access Type confidential
Events Standard Flow Enabled m
Import
Implicit Flow Enabled OFF

Export

Direct Access Grants Enabled m

Service Accounts Enabled OFF
Authorization Enabled OFF
Root URL

* Valid Redirect URIs € *

Base URL

Admin URL €

KUVA 16. Ndkymai Valvontaclientin asetusten perusnikymasta.
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Tallennettuani ylld mainitut asetukset yldpalkkiin ilmestyy vililehti “credentials”. Se nikyy jo aiem-
massa kuvassa (KUVA 16), sillé olin jo tallentanut asetukset. Sielld on vaihtoehdot autentikoitumiseen.
Kaytin tdssé projektissa yksinkertaisesti tietoja client ID ja secret. Credentials-vililehdelté saa kopioitua
secret-merkkijonon, jonka asetin seuraavan ansible-ajon asetustiedostoihin. Ajon jélkeen kirjautuminen
toimii luomillani kdyttdjatunnuksilla. Nyt kun kdynnistdd gatewayn komentokehotteesta, hakee integ-
raation perustietoja sen kautta, avautuu Keycloakin nikyma, jossa pystyy kirjautumaan sisdén (KUVA

17).

VALVONTA

Username or email

Password

KUVA 17. Niakyma haettaessa gatewayn takaa tietoja.

Todennuksen toteuttamisen kanssa tuli jonkun verran haasteita konsolin asetustem ja itse allekirjoitetun
varmenteen vioksi. Asetuksia on todella suuri médard konsolista ja ohjeita on myds paljon. Vei jonkin
verran aikaa 10ytdd juuri ne itsed kiinnostavat asetukset, mutta onneksi Keycloakilla on hyva dokumen-

taatio. My0s keycloakista ja sen eri kdyttdtavoista tuntuu olevan ympdri internettid paljon keskusteluita,
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joista 16ytyi apuja. Saatuani ensimmaéisen kerran todennuksen kiyttoon tdrmésin ongelmaan varmenteen
kanssa. Pitkdn tutkimisen jdlkeen péésin lopulta jyvélle siitd, miten voin kirjoittaa uuden varmenteen,
jonka Keycloak hyviksyy. Siihen 16ytyi useita ohjeita, mutta tapa valikoitui express.js:n ja Node.js:n
kautta. Lopulta kutsu kulki ongelmitta 14pi ja vastauksena palautuivat integraatioiden perustiedot, joita

oltiin hakemassakin.

3.3 Testaus ja jatkokehityksen tukitoimet

Testausta suoritin koko projektin ajan pienemmissad kokonaisuuksissa. API:t testasin erikseen pystytet-
tyéni Elasticsearchin. Ensin testasin Raportti-APL:n ja Elasticsearchin yhteistoiminnan ldhettamélld da-
taa Raportti-API:n avulla. Vastauksen perusteella yhteys néytti toimivan mallikkaasti. Vahvistuksen asi-
alle sain samalla, kun testasin Valvonta-API:n ja Elasticsearchin yhteyttd. Vastauksena sain dataa, jonka
olin aiemmin ldhettényt Elasticsearchiin Raportti-API:n avulla (KUVA 18). Néiden valmistumisen ja
testaamisen jélkeen toteutin gatewayn ja sen todennuksen. Ndiden toteuttamisen jdlkeen testasin koko

reitin Raportti-API:sta Valvonta-APIL:in gatewayn kautta todennettuna.

{
- integrations: [
-
id: "id2",
name: "name",
organisation: "organisation",
direction: "inbound",
setFrequency: 1,
timestamp: "2000-01-23T04:56:07.0002"

id: "id",

name: "name",

organisation: "organisation",
direction: "inbound",

setFrequency: 1,

timestamp: "2000-01-23T04:56:07.0002"

KUVA 18. Vastaus selaimelta haettaessa integraatioiden perustietoja.
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Todettuani koko ketjun toimivaksi alusta loppuun tein yksityiskohtaisen ohjeistuksen nykyisen toteu-
tuksen kayttoon ottamisesta. Néin kuka tahansa Alfamella voi ottaa projektin jatkokehitettdvaksi. Liséksi

paivitin tikettijdrjestelméin seuraavista askelista ja liitin méaéritysdokumentin dokumentaatioon.
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4 YHTEENVETO

Tama opinndytetydprojekti oli todella mielenkiintoinen toteuttaa, ja sen aikana pédsi testaamaan ja kayt-
tamiin useita mielenkiintoisia tekniikoita. Osa tekniikoista oli jo entuudestaan jonkin verran tuttuja tyo-
kokemuksen myd6td, mutta niiden tuntemus ja kdyttd tulivat huomattavasti tutummiksi opinndytteen
myo6td. Osa tekniikoista oli tdysin uusia tuttavuuksia ja vaati paljonkin tutkimusty6td ennen kuin niitéd
paési kunnolla kayttdmédn. Varsinkin Keycloak oli mielenkiintoinen autentikointiratkaisu, jota toden-
nékoisesti tulen kiyttdméadn myos jatkossa erilaisissa projekteissa autentikoinnin toteuttamiseen. Alun

haasteiden jilkeen kdyttd on jo huomattavasti sujuvampaa ja laajat kdyttoémahdollisuudet houkuttelevat.

Projektista alun perin tehty madrittelydokumentti poikkeaa lopullisesta tuotoksesta useammastakin
syystd. Syihin lukeutuu muun muassa se, etté joihinkin asioihin meni odotettua kauemmin. Sen lisdksi
oli myos tiedossa, ettd Ul:n tekemiseen aika tuskin riittdisi, mutta paétin sen myds kirjata mééarittely-
dokumenttiin jatkokehitystd varten. Myds ylldttien muuttuvat tilanteet yrityksessd muokkasivat jonkin
verran toteutusta, kun rinnalle suunniteltu opinndytetyd jouduttiin ylldttden perumaan. Niistd muutok-
sista johtuneesta stressistd huolimatta selvisin ja jatkoin tyoskentelyd. Tdma kokemus tukee varmasti

myos jatkossa tulevissa projekteissa, joissa varmasti tulee tapahtumaan muutoksia tdysin ylléttéen.

Kokonaisuudessaan timéa opinndytetydprojekti oli erittdin opettavainen. Siind padsi hoitamaan monen-
laista roolia, jotka esiintyvédt projektin eri vaiheissa. Arkkitehdin hommia pédsi koittamaan mairitte-
lyssd, kun piti tutkia, mitd tekniikoita on jérkevid kéyttdd ja toimivatko ne yhteen. Sithen kuului my6s
médritysdokumentin tydstdminen. Sen lisdksi sitten oli tietenkin ohjelmoijan rooli varsinaisena toteu-
tuksena ja asiakkaalle raportoiminen, joka tdssd tapauksessa on Alfame Systems Oy. Projektiin jéi vield
monenlaista toteutettavaksi ja selkeitd kohteita, joita voisi parannella. Néitd asioita tulen varmasti jat-

kossa vield kehittimédn ja vieméén eteenpdin.
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