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Opinnaytetyon aiheena ovat elektroninen- ja elektromekaaninen lukitus seka
sahkomekaaniset turvallisuusjarjestelmat. Tyossa keskitytaan tarkastelemaan lukitusta, mutta
myos kameravalvonnan, automatiikan seka murtohalytinjarjestelmien kayttomahdollisuuksia

kaydaan lapi.

Opinnaytetyo on jaettu kahteen osaan. Ensimmaisessa osassa kaydaan lapi eri jarjestelmia,
niiden ominaisuuksia ja hyotyja seka lukituksen nykytilaa Suomessa ja sen mahdollista
tulevaisuutta. Toinen osa on taloyhtioiden kayttoon tarkoitettu lukituksen uudistamisopas,
joka loytyy tyon lopusta liitteena. Oppaassa kaydaan lapi hankintaprosessin eri vaiheet
uudistamistarpeen selvittamisesta tarjouspyynnon valmistamiseen. Ensimmainen osa on

tarkoitettu tietopaketiksi lukitusta uudistaville taloyhtigille.

Opinnaytetyon tavoitteena on antaa taloyhtioille tietoa eri turvallisuusjarjestelmista, joilla
pystytaan parantamaan murtosuojelun tasoa ja oviympariston turvallisuutta. Toisena
tavoitteena oli luoda opas, jonka avulla taloyhtioiden on mahdollista hankkia omien
tarpeidensa mukainen lukitus. Pyrkimyksena oli tuottaa sisaltoa, joka on tarpeeksi
informatiivista, mutta ei liian teknista. Tarkoituksena on, etta aiheesta vahaisen tietopohjan

omaavan henkilon on mahdollista lahtea suorittamaan hankintaprosessia.

Opinnayteyon toteuttamisessa on kaytetty sahkoisia jarjestelmia kasittelevaa kirjallisuutta,
sahkoisia lahteita, tilastoja seka asiantuntijahaastatteluita. Useiden erilaisten lahteiden
kaytto oli tarpeellista aihealueen laajuuden vuoksi. Luotettavan ja asiantuntevan tiedon

keraaminen oli ensiarvoisen tarkeaa opinnaytetyon valmistumisen kannalta.

Asiasanat: elektroninen lukitus, elektromekaaninen lukitus, automatiikka, kameravalvonta,

murtohalytinjarjestelma, opas, taloyhtio
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The subjects of this thesis are electronic locking, electro mechanical locking and electro me-
chanical security systems. The focus is on locking but the possibilities of camera surveillance,

automation and alarm systems are examined as well.

The thesis consists of two sections. The first section focuses on reviewing the features and
benefits of different systems. The current state of locking in Finland and its possible future
are also studied. The second section is the guide for modernizing the locking of a housing
cooperative. The guide can be found at the end of this thesis as an appendix. The guide cov-
ers the different stages of an acquisition process. The process begins establishing the needs of
the housing cooperative and ends with the preparation of a call for bids. The first section is a

source of information that can be used together with the guide.

The purpose of the thesis is to be a mine of information about different security systems that
can be used to enhance the level of crime prevention. The second objective was to create a
guide that enables housing cooperatives to acquire a locking system based on their needs.
The purpose was to produce informative content that is not too technical. The content was
produced with the purpose that a person with limited knowledge about the subject can begin

the process of acquisition.

Literature on electronic systems, Internet sources, statistics and interviews of experts in the
field were used in the thesis process. Due to comprehensive nature of the subject, the use of
various sources was necessary. Collecting reliable and specialized information was crucial for

the completion of the thesis.

Keywords: electronic locking, electro mechanical locking, automatism, camera surveillance,

alarm systems, guide, housing cooperative
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1 Johdanto

Suomessa kaytossa oleva lukitus on paasaantoisesti vanhentunutta. Vanhentuneen
lukitusjarjestelman kaytto mahdollistaa avainten rajoittamattoman valmistuksen ilman
valvontaa. Tasta johtuen lukitus- ja avainturvallisuuteen ei voida luottaa. Avainhallinta on
mahdotonta, koska avainten omistajia, maaraa tai sijaintia ei voida varmistaa.
Murtautuminen tallaiseen kohteeseen on helpompaa kuin uudemmalla lukituksella
varustettuun kohteeseen. Kopioidun avaimen kanssa sisaan tunkeutuminen voi tapahtua ilman

murtojalkia, mika vapauttaa vakuutusyhtion korvausvastuusta.

Lukituksen uudistamisella ja ajan tasalla pitamisella pyritaan varmistamaan, etta kodit
pysyvat turvattuina. Taman opinnaytetyon tavoitteena oli luoda taloyhtioille opas lukituksen
uudistamista varten seka kartoittaa erilaisia elektronisia lukitusratkaisuja. Valmis opas kuvaa
hankintaprosessin, jonka taloyhtio kay lapi, kun lukitus on vanhentunut tai uudistamiselle on
muuten tarvetta. Opas soveltuu kaikkien taloyhtioiden kayttoon, riippumatta rakennuksen

tyypista tai koosta.

Opinnaytetyossa esitellaan kolme erilaista elektronista tai elektromekaanista lukitusratkaisua.
Niiden lisaksi tarkastelun kohteena ovat kameravalvonta, murtohalytinjarjestelmat,
automatiikka seka Bluetoothilla toimiva lukitusratkaisu. Laajan erilaisten jarjestelmien
esittelyn tarkoituksena on antaa turvallisuudesta kiinnostuneelle taloyhtiolle tietoa eri

lukitusratkaisujen ominaisuuksista seka erilaisten sahkoisten jarjestelmien mahdollisuuksista.

1.1 Opinnaytetyon rakenne

Tama opinnaytetyo on jaettu kahteen osaan, tyon sisallysluettelon mukaisiin seitsemaan
lukuun seka yhteen liitteeseen. Liitteena on opinnaytetyon tavoite, lukituksen
uudistamisopas. Tyon sisallysluettelon mukaisissa luvuissa on tutkittu, tilaajan toiveiden
mukaisesti, lukitukseen ja sahkoisiin jarjestelmiin liittyvia tekijoita. Tata osiota taloyhtion on
mahdollista kayttaa apuna, kun se lahtee arvioimaan erilaisia vaihtoehtoja lukituksen

uudistamisessa.

Johdannossa esitellaan opinnaytetyon rakenne, kerrotaan tyon taustoista seka tarkastellaan
tyossa kaytettyja lahteita seka syita niiden valitsemiselle. Ensimmaisen luvun tavoitteena on

antaa lukijalle tarvittavat tiedot opinnaytetyon sisallosta ja aihealueesta.

Toisessa luvussa tarkastellaan murtosuojelun nykytilannetta Suomessa. Tarkastelun kohteena
ovat Suomessa tapahtuvien murtojen kohteet ja maarat, murtautumiskeinot seka kaytossa

olevat suojaustoimet. Selvityksen tekemisessa kaytettiin aiheesta olemassa olevaa
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tilastotietoa seka haastattelua. Tavoitteena oli saada kuva lukituksen, murtosuojelun ja

rikollisuuden tasoista Suomessa.

Kolmannessa luvussa esitellaan opinnaytetyohon valittujen lukitusjarjestelmien, Abloyn
PROTEC CLIQin, llogin S10:n ja Kaba experTin ja Elolegicin teknisia tietoja, ominaisuuksia
seka kustannuksia. Luvun viimeisessa osassa edella mainittuja elektronisia- ja
elektromekaanisia lukitusjarjestelmia verrataan kokonaan mekaaniseen ratkaisuun ja

toisiinsa.

Neljannen luvun aiheena ovat muut sahkoiset jarjestelmat, joita taloyhtio voi yhdistaa omaan
lukitusjarjestelmaansa. Tyohon valitut jarjestelmat ovat kameravalvonta, automatiikka,
murtohalytinjarjestelma ja Megalockin MyLock lukitusratkaisu. Naista jarjestelmista esitellaan
perustiedot. Hintatietoja tai yksityiskohtaisia teknisia tietoja ei esitella, koska tyon paapaino
on lukituksen uudistamisessa. Tarkoituksen on antaa tietoa taman kaltaisten ratkaisujen

kaytettavyydesta ja toiminnasta taloyhtio ymparistossa.

Viidennessa luvussa kaydaan lapi lukitusjarjestelmien seka muiden sahkoisten jarjestelmien
hyotyja. Hyotyjen tarkastelussa on pyritty tuomaan ilmi keskeisimmat taloyhtiota koskettavat
ja kiinnostavat seikat. Lukitusjarjestelmien hyotyjen listauksessa on otettu mukaan
ominaisuuksia, jotka loytyvat kaikkien valmistajien ratkaisuista. Taman luvun tarkoituksena

on antaa tiiviissa muodossa eri jarjestelmien hankinnasta saatavat hyodyt.

Kuudes luku kasittelee opinnaytetyon merkittavaa osaa, lukituksen uudistamisopasta. Luvussa
kerrotaan oppaan valmistamisessa kaytetyista lahteista, kaydaan lapi oppaan rakenne ja

sisalto seka kuvataan valmistumisprosessia. Itse opas lOytyy tyon lopusta liitteena.

Seitsemannessa luvussa luodaan katsaus tulevaisuuden lukitukseen. Visio tulevaisuuden
alytalon lukituksesta on muodostunut opinnaytetyon aikana tehtyjen haastatteluiden,
keskusteluiden ja lapikaydyn materiaalin pohjalta. Annettu kuvaus on yksi mahdollisuus, jolla

lukitus voitaisiin toteuttaa tulevaisuudessa.

1.2 Opinnaytetyon tausta

Opinnaytetyon tilaajana toimii Pasilassa sijaitseva taloyhtio. Taloyhtion lukitus on
vanhentunut ja se kaipaa uudistamista. Taloyhtiolla on tarve lisata sahkoista ohjausta
kiinteistossa, yleisten tilojen laajuuden vuoksi, erilaisten vaarinkaytosten ehkaisemiseksi seka
lukitusturvallisuuden parantamiseksi. Kiinnostuksen kohteena oli erilaisten elektronisten

lukitusjarjestelmien ominaisuudet seka niiden soveltuvuus taloyhtion kayttoon.
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Taloyhtion hallituksen edustajan Markku Vuorelan seka opinnaytetyon ohjaajan Harri
Koskenrannan kanssa pidetyssa ensimmaisessa tapaamisessa tyon tavoitteeksi asetettiin
lukituksen uudistamisoppaan valmistaminen taloyhtioiden kayttoon. Opas tulisi vastaaamaan
tilaajan tarpeisiin, mutta myos muut taloyhtiot voisivat hyodyntaa sita oman kiinteistonsa
lukituksen kaivatessa uudistamista. Alustavaan sisaltoon kuului erilaisten murtosuojelun
turvatasojen maarittaminen seka taloyhtion toiminnan ohjeistus lukituksen uudistamisessa

aina dokumentoinnista tarjouspyyntoprosessiin.

1.3  Lahteet

Lukitusjarjestelmien lahdemateriaalina on kaytetty lukitusjarjestelmien valmistajien
verkkosivuja ja esitteita, paperisia- ja sahkoisia versioita. Kaikkien valmistajien edustajille
lahetettiin yhteydenotto, jossa pyydettiin jarjestelmiin liittyviin kysymyksiin vastauksia.
Abloyn lukitusjarjestelmasta sain lisaksi tietoa puhelimitse CLIQ-jarjestelman teknisesta

tuesta ja Megalockilta.

Opinnaytetyota varten haastattelin Megalockin myynti- ja markkinointijohtaja Juha Saarta,
Megalockin tuotepaallikkoa Matti Uneliusta, Ilogin myyntipaallikkoa Mika Korpea ja Suomen
turvaurakoitsijaliiton toimitusjohtajaa Ilkka Lainetta. Juha Saari ja Matti Unelius, tarjosivat
minulle sahkoiseen lukitukseen seka sahkagisiin jarjestelmiin liittyvaa asiantuntija ohjausta,
Mika Korpi esitteli Iloqgin lukitusjarjestelmaa seka elektronisen lukituksen toimintaperiaatteita

ja Ilkka laine kertoi Suomen lukituksen nykytilasta seka tarjouspyyntoon liittyvista seikoista.

Haastattelutyyppina kaytettiin avointa haastattelua. Avoimen haastattelun avulla oli
mahdollista selvittaa useita eri aihealueeseen liittyvia seikkoja yhdella kertaa. Haastatteluille
oli ennalta maaritelty tietty keskeinen aihe, jota paaasiassa selvitettiin. (Hirsjarvi, Remes &
Sajavaara 2004, 196-199.) Valintaperusteina avoimen haastattelun kayttamiselle olivat
pyrkimys avoimeen ja luontevaan tiedonvaihtoon. Strukturoitua- tai teemahaastattelua ei
koettu toimiviksi haastattelutyypeiksi. Kasiteltava aihealue vaatii erikoisosaamista. Valmiiksi
tehtyjen kysymysten pohjalta suoritetussa haastattelussa riskina olisi ollut jonkin tarkean

kysymyksen puuttuminen.

Finanssialan keskusliiton turvallisuusasiantuntija Aku Pankalaiselta sain murtosuojeluun
liittyvia tilastoja. Tilastot on koottu Tilastokeskuksen ja Poliisin kokoamista ja keraamista
tilastotiedoista. FK:n verkkosivuilta hyodynsin myos sahkoisessa muodossa loytyvaa aiheeseen

liittyvaa aineistoa.

Kirjallisuuslahteiksi valikoituvat Sahkotiedon, Suomen toimitila- ja rakennuttajaliiton RAKLIn

seka Turva-alan yrittajien aiheeseen liittyvat julkaisut seka Oikeuspoliittisen
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tutkimuslaitoksen rikoksentorjuntaan liittyva kirja. Valintaperiaatteita olivat luotettavuus ja
asiantuntijuus. Edella mainittujen toimijoiden julkaisuista loytyi sovellettavaa ja
luotettavaksi koettua tietoa.

Lahteiden merkitsemisessa tekstiin seka lahdeluetteloon kaytettiin Laurean opinnaytetoiden
lahdeviitteiden ja lahteiden merkintatavat-ohjetta. Ohjeen ovat laatineet Sirpa Marko ja

Kirsti Vuorela vuonna 2008.

1.4 Keskeiset kasitteet

Tassa osassa maaritellaan lyhyesti opinnaytetyossa kasiteltavia keskeisia kasitteita.
Tarkoituksena on selventaa mita nailla kasitteilla tarkoitetaan taman opinnaytetyon

kontekstissa.

Mekaanisella lukituksella tarkoitetaan lukitusta, joka muodostuu mekaanisesta avaimesta ja

avainpesasta. Esimerkiksi Abloyn classic- ja exec-lukitukset ovat mekaanisia lukitusratkaisuja.

Elektronisella lukituksella tarkoitetaan lukitusta, jossa avaimeen ja avainpesaan on liitetty
elektroniikkaa. Elektronisessa lukituksessa lukon avaamiseen ei tarvita mekaanista tunnistetta
eli avaimet voivat olla samanlaisia. Lukko aukeaa vain avaimella, jossa on oikeanlainen

elektroninen tunniste.

Elektromekaanisella lukituksella tarkoitetaan lukitusta, jossa yhdistyy seka elektroninen etta
mekaaninen lukitus. Lukon avaamiseen tarvitaan mekaanisesti oikeanlainen avain, jossa on

myos oikea elektroninen tunniste.

Lukitusjarjestelmalla tarkoitetaan jonkin valmistajan toimittamaa lukitusratkaisua, joka
muodostuu avaimista, lukkopesista, avainhallintaohjelmistoista ja muista toiminnan kannalta

valttamattomista tuotteista.

2 Murtosuojelun nykytilanne Suomessa

Nykytilannetta tarkastellaan kahdesta eri nakokulmasta. Ensin kaydaan lapi lukituksen tasoa,
ikaa ja yleista tilaa Suomessa. Toisaalta katsotaan milta tilanne nayttaa asuntomurroista
tehtyjen tilastojen valossa. Nykytilan tarkastelun tavoitteena oli saada kokonaiskuva
Suomalaisten asuntojen lukituksen tilasta, sen toimivuudesta seka loytaa perusteluita
lukituksen uudistamiselle. Murtoja kasittelevan tilastotiedon kohdalla on huomioitava, etta
asuntomurtoja on tilastoitu vain Helsingissa. Jakaumat voivat vaihdella eri puolilla Suomea.
Tarkastelun tavoitteena on ollut loytaa tekotapojen ja kaytossa olevan lukituksen valisia

mahdollisia yhteyksia.
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2.1 Lukitus

Suomessa kaytossa oleva lukitus on paasaantoisesti vanhentunutta. Vanhentuneella
tarkoitetaan tassa yhteydessa sita, etta lukitusjarjestelman patentti on vanhentunut.
Tallaisen jarjestelman avaimia pystyy teettamaan esimerkiksi pikasuutarilla. Tasta johtuen
avain- ja lukitusturvallisuus ovat heikentyneet, koska ei voida tietaa kenella on avaimia
hallussaan. Myos kaytossa olevat lukot ovat vanhoja. 1980-luvun tai sita ennen asennetut
lukot eivat enaa tayta vakuutusyhtioiden suojeluohjeita. Lukitus uusimalla on mahdollista
parantaa taloyhtion turvallisuutta. Patentin suojaaman lukitusjarjestelman avaimia voi tilata

vain valtuutetun lukkoliikkeen kautta. (Laine, 1 2010.)

Valtaosa kaytossa olevista lukoista ja avaimista on Abloyn valmistamia. Abloyn osuus
Suomessa kaytettavasta lukituksesta on arviolta yli 90%. Muiden valmistajien osuudet ovat 1-
2% luokkaa. Elektronisen ja elektromekaanisen lukituksen kohdalla jakauma on

samankaltainen. Abloyn PROTEC CLIQ- jarjestelma on eniten kaytossa. (Laine, | 2010.)

Sahkoisten lukitusratkaisujen kaytto on Suomessa vahaista. Eniten kaytossa oleva ratkaisu on
koodilukko. Koodilukkoja kaytetaan eraanlaisena kulunhallinnan muotona. Paasy rappuun tai
saunaan voi olla koodilukon takana. Koodi jaetaan vain sita tarvitseville henkiloille.
Ongelmana on kuitenkin koodin leviaminen, joka johtaa jatkuvaan koodin vaihtamiseen, jos

turvallisuus halutaan yllapitaa. (Laine, 12010.)

2.2  Murrot

Suomessa tapahtuvien asuntomurtojen maara on ollut 1990-luvun jalkeen laskusuunnassa.
Viime vuosina on kuitenkin yha tapahtunut yli 6 000 asuntomurtoa vuodessa. (Poliisin tietoon
tullut rikollisuus 2008) Koti- ja huvilavakuutuksista korvataan murto- ja varkausvahinkojen

takia noin 15 miljoonaa euroa vuosittain. (Vahinkojakaumat 2008.)

Helsingissa tehtiin vuonna 2009, 431 asuntomurtoa. Murtojen kohteista selkeasti yleisin, 69%
osuudella, oli kerrostaloasunnot. Toiseksi yleisin kohde, 19%, oli omakotitalot. Rivi- ja

paritalojen osuudet olivat 7 ja 4%. Muiden kohteiden osuus oli 1%. (Pankalainen, A 2010.)

Helsingin vuoden 2009 aikana tehtyjen asuntomurtojen tekotavat on jaettu viiteen luokkaan.
Vakivalloin eli rikkomalla tai vaantamalla tehtyjen murtojen osuus oli 56%. Tahan lukuun
sisaltyvat seka ikkunan etta oven kautta tapahtuneet murrot. Epaselvien tai teknisten
apuvalineiden avulla tehtyjen murtojen osuus oli 28%. Lukitsematon tai avaimella avattu
kohde oli kyseessa 12% tapauksista. Postiluukun kautta oli murtauduttu neljassa prosentissa
tapauksia. (Pankalainen, A 2010.)
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2.3  Yhteenveto

Suomessa on kaytossa laajalti vanhentunut lukitus, joka edesauttaa asuntoihin
murtautumista. Lukitsematon kohde tai avaimella tehty tunkeutuminen olivat tekotapana 12
prosentissa asuntomurtotapauksia Helsingissa 2009 (Pankalainen, A 2010). Syyna on lukitus-
ja avainturvallisuuden heikko taso. Esimerkiksi Abloyn Classic-avaimen, joka on yleisesti
kaytossa, sarjan voi helposti lukea ja taman jalkeen teettaa itselleen samanlaisen.
Vanhentuneen lukitusjarjestelman avainten valmistamista ei voi kontrolloida ja se johtaa
helposti vaarinkaytoksiin. Eri avaimella kaytettava varmuuslukko estaisi kopioidulla avaimella
kulun. (Laine, 1 2010.)

Lukoston yleisesta heikkoudesta ja vanhentumisesta kertoo erilaisten teknisten apuvalineiden
avulla tai postiluukun kautta avatut ovet. Nailla tekotavoilla murtauduttiin 32 prosentissa
tapauksista (Pankalainen, A 2010). Vanhentunut lukko ei vastaa enaa nykyisiin
vakuutusyhtioiden vaatimuksiin ja sita on helpompi yrittaa avata ilman avainta. Varmuuslukon
avulla pystyttaisiin ehkaisemaan osa taman kaltaisista murroista. Varmuuslukossa ei ole
vaantonuppia, josta voisi postiluukun kautta vaantaa oven auki. Lisaksi se pitkittaa

tunkeutumiseen kuluvaa aikaa. (Laine, |1 2010.)

Vakivalloin vaantamalla tai rikkomalla tehtiin suurin osa, 56 prosenttia, murroista
(Pankalainen, A 2010). Tallaisten murtojen ehkaisemiseksi tarvitsee koko oviympariston
turvallisuuden olla kunnossa. Oviymparistossa huomioon otettavia seikkoja ovat oven
rakenteen kestavyys, karmin kiilaus rakenteisiin lukkojen ja saranoiden kohdalta, saranatapit,
rakorauta ja oven kayntivalin minimointi. Nailla seikoilla pyritaan siihen, etta murtautujan on
mahdollisimman hankala esimerkiksi sorkkarautaa avuksi kayttaen vaantaa ovi auki tai rikki.

(Rakenteellinen murtosuojeluohje 1 2005, 4-5; Laine, 1 2010.)

3 Lukitusjarjestelmat

Opinnaytetyossa esiteltaviksi ja vertailtaviksi jarjestelmiksi valikoituivat Abloyn, Ilogin ja
Kaban jarjestelmat. Jarjestelmat valittiin tilaajan vaatimusten ja tarpeiden seka taloyhtio
ymparistoon soveltumisen mukaan. llogin jarjestelma on elektroninen, Abloyn ja Kaban
jarjestelmat ovat elektromekaanisia. Kaikkiin sisaltyy mahdollisuus hallita ja valvoa kulkua eli
sahkoista ohjausta on mahdollisuus lisata ilman erillisen kulunvalvontajarjestelman

hankkimista, mika oli myos tilaajan tarve lukituksen uudistamisessa.

Kaikki esiteltavat lukitusratkaisut ovat Finanssialan keskusliiton vahinkovakuutusyhtioiden
hyvaksymismenettelyiden mukaiset lukot- listalla (Vahinkovakuutusyhtididen
hyvaksymismenettelyiden mukaiset lukot 2010). Tama tarkoittaa sita, etta lukot tayttavat

vakuutusyhtioiden asettamat vaatimukset.
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Perustoimintaperiaatteiltaan jarjestelmat ovat samankaltaisia. Niihin sisaltyy elektronisia
avaimia, joille voi asettaa yksilollisia kulkuoikeuksia ja rajoituksia erillisen
avaintenhallintaohjelmiston avulla. Lukkoja ja avaimia ohjelmoidaan erillisen
ohjelmointilaitteen ja - avaimen avulla. Kulunseuranta ja - hallinta on mahdollista, koska
jarjestelmat tallentavat kulkijoiden tiedot. Avaimille ja lukoille on mahdollista asettaa
aikarajoituksia. Eroavaisuuksia loytyy teknisista ratkaisuista, jotka kuvataan seuraavissa

luvuissa.

3.1 Abloyn PROTEC CLIQ

Abloy on Suomalainen lukkoja, lukitusjarjestelmia ja rakennusheloja valmistava ja kehittava
yritys. Abloylla on Suomessa kolme tehdasta: Tampereella, Joensuussa ja Bjorkbodassa.
(Tehtaat 2009; Yritys 2009.) Tassa opinnaytetyossa kasitellaan ABLOY PROTEC CLIQ-

elektromekaanisen lukitusjarjestelman ominaisuuksia seka hankintaan liittyvia kustannuksia.
3.1.1 Ominaisuudet

Abloyn PROTEC CLIQ- lukitusjarjestelma yhdistaa mekaanisen ja elektronisen lukituksen.
Esimerkiksi kerrostalokohteessa ulko-ovet ja yleiset tilat suojataan elektronisesti ja kotiovissa
kaytetaan mekaanisia lukkoja. Elektromekaaninen lukosto sisaltaa seka perinteisia
mekaanisia lukkoja ja avaimia, etta elektromekaanisia lukkoja ja avaimia. Kaytannossa tama
tarkoittaa sita, etta mekaanisiin lukkoihin ja avaimiin on liitetty vahan virtaa tarvitsevaa
elektroniikkaa, joka mahdollistaa muun muassa kulkuoikeuksien nopean muuttamisen ja
mitatoimisen seka kulunvalvonnan. Elektromekaaninen lukko vaatii mekaanisesti oikeanlaisen
avaimen, jossa on oikea elektroninen tunnuskoodi. Pelkastaan mekaanisesti oikeanlaisella
avaimella tallaista lukkoa ei voi avata. (Abloy PROTEC CLIQ- Elektromekaaninen
lukitusjarjestelma 2010, 1-4.)

Abloyn PROTEC CLIQ- jarjestelman kulunvalvonta toimii seuraavasti: avainpesissa on rekisteri,
joka tallentaa 1 000 viimeisimman avauskerran tiedot. Muistiin jaa kaytetty avain seka paiva
ja kellonaika, jolloin avaimella on kuljettu ovesta. Kunkin avaimen voi yhdistaa kayttajaansa.
Elektromekaanisille avaimille on mahdollista antaa aikarajoitettuja kulkuoikeuksia.
Esimerkiksi saunaan tai johonkin muuhun yleiseen tilaan paasy voidaan rajata kayttajan oman
vuoron ajaksi. Jos edella mainittuihin vuoroihin tulee muutoksia, voidaan kulkuoikeuksia
muuttaa ohjelmoimalla avain uudelleen. (Abloy PROTEC CLIQ. Elektromekaaninen
lukitusjarjestelma, 9-13; Abloy PROTEC CLIQ, 10-17.)

Avainten kulkuoikeuksia muutetaan ABLOY KEYCONTROL-ohjelman seka jarjestelmaan

kuuluvan ohjelmointiavaimen ja ohjelmointilaitteen avulla. Ohjelmointilaite on yhteydessa
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tietokoneen kautta KEYCONTROL-ohjelmaan. Ohjelmointiavain saa lukoston asetukset
ohjelmointilaitteelta. Ohjelmointiavaimella viedaan paivitetyt kulkuoikeudet lukoille ja silla
voidaan hakea lukkojen tallentamia kulkureristereita. Kulkurekisteri voidaan lukea
yhdistamalla ohjelmointiavain ohjelmointilaitteen avulla KEYCONTROL-ohjelmaan. (Abloy
KEYCONTROL 2008 Lukituksen ja avainten hallintaan, 1-4.) Kukin ohjelmointiavain on
yksiloity omaan jarjestelmaansa. Ohjelmointiavaimella voi tehda muutoksia vain tiettyyn
jarjestelmaan. (Abloy PROTEC CLIQ. Elektromekaaninen lukitusjarjestelma 2009, 14-15, 21-
22.)

CLIQ-avainten katoamistapauksissa ei tarvitse uudelleen sarjoittaa lukostoa, vaan kadonnut
avain voidaan asettaa mustalle listalle, jolloin silla ei voi enaa kulkea. Uusi avain voidaan taas
ohjelmoida kayttajan tarpeen vaatimiin tiloihin. Jarjestelman hoitamisen voi joko jattaa
lukkoliikkeen hoidettavaksi tai taloyhtio voi asettaa avainhallinnan vastuuhenkilon, joka voi
olla esimerkiksi isannoitsija, huoltoyhtio tai hallituksen puheenjohtaja. (Abloy KEYCONTROL
2008 Lukituksen ja avainten hallintaan, 2-3.)

Elektromekaaninen jarjestelma mahdollistaa sen, etta kaikkien lukkojen ja avainten ei
tarvitse olla elektronisia. Tiloja, joiden katsotaan tarvitsevan kulunvalvontaa tai parempaa
suojausta, voidaan suojata elektronisella lukituksella. Abloy suosittelee mainitun laajuista ja
kaltaista jarjestelmaa, jossa rakennuksen ulkokuori eli sisaanpaasyt seka yleiset tilat
kayttavat elektronista lukitusta. Jarjestelmaa voi tarpeen vaatiessa laajentaa lisaamalla
elektronisia lukkoja ja avaimia. (Abloy KEYCONTROL 2008 Lukituksen ja avainten hallintaan,
2-3; Abloy PROTEC CLIQ. Elektromekaaninen lukitusjarjestelma 2009, 17-20.)

Abloyn PROTEC CLIQ- jarjestelman asennus ei vaadi kaapeleita tai johdotettuja virtalahteita.
CLIQ- avain saa virtansa avaimen sisalla olevasta paristosta, joka on vaihdettavissa. Patterin
keskimaarainen kayttoika on 20 000 avauskertaa tai kaksi vuotta. Patterin lahestyessa
tyhjenemista se halyttaa. Tama on merkki siita, etta patteri tulee vaihtaa. Patterin voi kayda
vaihdattamassa lukkoliikkeessa. (Abloy tekninen tuki 2010.)

3.1.2 Kustannukset

Abloyn PROTEC CLIQ-jarjestelman hankintakustannukset ovat perinteista mekaanista
lukitusjarjestelmaa kalliimmat. Elektromekaaniset lukot ja avaimet ovat mekaanisia
hinnakkaampia. Lisaksi jos taloyhtio haluaa hoitaa avainhallintaa itse, tarvitsee se Abloy

Keycontrol-ohjelman seka ohjelmointiavaimen ja - laitteen. (Abloy tekninen tuki 2010.)

Hankintahintaan vaikuttaa suuresti se, kuinka monta elektronista lukkoa ja avainta taloyhtio
tarvitsee. Kukin elektroninen lukko on noin kolmanneksen mekaanista kalliimpi. CLIQ-avain on

hinnaltaan noin puolitoista - kaksinkertainen mekaaniseen verrattuna. Jarjestelman laajuus



14(51)

siis vaikuttaa suoraan siihen, kuinka paljon PROTEC CLIQ-jarjestelman hankkiminen maksaa.
(Abloy tuotehinnasto 2010, 4-8, 26-27.) Jarjestelman elinkaarikustannuksiin kuuluvat
normaalit mekaanisen lukitusjarjestelman huoltotoimenpiteet, CLIQ-avainten paristojen
vaihdot, avainten katoamisesta aiheutuvat kulut seka mahdollisen Keycontrol-jarjestelman
vuosihinta. (Abloy tekninen tuki 2010.)

Elektromekaanisessa lukitusjarjestelmassa avaimen katoamisen kustannukset vaihtelevat.
Elektroninen avain voidaan asettaa mustalle listalle, jolloin silla ei voi enaa avata kohteen
lukkoja. Tallaisen avaimen katoamiskustannuksiin kuuluu uuden avaimen hinta seka
mahdolliset avaimen ohjelmointiin ja lukkojen uudelleenohjelmointiin liittyvat kulut. Kulujen
laatu ja maara riippuu siita, kuka avainhallintajarjestelmaa hallinnoi. Mekaanisen avaimen
katoaminen voi aiheuttaa uudelleen sarjoittamisesta aiheutuvia kuluja. Mekaanista avainta ei
voi kuolettaa kuten elektronista. Kadonneella avaimella voi kulkea kaikista mekaanisista

lukoista, joihin se on sarjoitettu sopimaan. (Saari, J 2010b.)

3.2 lloqS-10

Ilog on Suomalainen, Oulusta kotoisin oleva lukitusalan yritys. Tassa opinnaytetyossa
tarkastellaan Ilogin elektronista S10-lukitusjarjestelmaa, joka julkaistiin FinnSec 07-messuilla
vuonna 2007. (Lehdistotiedote 2007.)

3.2.1 Ominaisuudet

Ilogin S10-lukitusjarjestelma on elektroninen lukitusratkaisu, jonka rungon muodostaa nelja
eri elementtia: iLog C10-lukkosylinteri, iLoq K10-avain, iLoq S10-lukostopalvelu seka iLoq P10-
ohjelmointilaite. Lukitusjarjestelma mahdollistaa kulunvalvonnan ja - hallinnan. (Korpi, M
2010; Iloq S10-lukitusjarjestelma 2010, 1-2.)

Iloqg C10-lukkosylinterin asentaminen ei vaadi kaapelointia. Lukkosylinteri saa tarvitsemansa
energian, kun ovi avataan normaalisti avaimella. Avaimen tyontoliikkeesta kerataan
sahkoenergiaa, jonka avulla lukko aukeaa. Erillista virranlahdetta, kuten paristoa, ei tarvita,
koska lukkosylinteri on omavoimainen. C10-lukkosylinterit voidaan asentaa nykyisiin
lukkorunkoihin. (Iloq C10s lock cylinder 2008, 1-2.)

Lukkosylinterilla on oma muisti, johon tallentuu kronologisessa jarjestyksessa 600 viimeisinta
oven avausta seka avausyritysta. Muistiin jaa kunkin avaimen osalta sen yksilollinen koodi,
jonka avulla avain pystytaan yhdistamaan sen omistajaan. Lukkosylinteriin on myos
mahdollista asentaa kellopiiri, jolloin muistiin tallentuu myos tarkat kellonajat oven
avauksista. Nain on mahdollista alhaisin kustannuksin saada kulunvalvonta kayttoon. Kellopiiri
mahdollistaa myos aikamaareiden, kuten esimerkiksi saunavuorojen ohjelmoimisen avaimille.
(Ilog S10-lukitusjarjestelma 2010, 1; Korpi, M 2010.)
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Ilogin lukitusjarjestelma ei vaadi kaapelointia, mutta optio siihen on olemassa. Kaapeloinnin
avulla lukostoa pystytaan hallinnoimaan etana Internetin kautta. Esimerkiksi asukkaan
avaimen kadotessa, pystyy lukostoa hallinnoiva henkilo tietokonetta kayttaen asettamaan
avaimen mustalle listalle, jolloin sita ei voi enaa kayttaa ovien avaamiseen. (lloq S10-
lukitusjarjestelma 2010, 2; Korpi, M 2010.)

Kadonneet tai varastetut avaimet voidaan poistaa jarjestelmasta asettamalla ne mustalle
listalle ja valittamalla tieto asiaan kuuluville lukoille. Esimerkiksi huoltomies voi kiertaa
avaimen kayttooikeudet omaavat lukot lapi ohjelmointilaitteen kanssa, jonka jalkeen
lukitusturvallisuus palautuu. Myos tapauksessa, jossa edellinen asukas ei ole palauttanut
avaintaan, avainten kuolettaminen on mahdollista ilman sarjoitusta. Uusi asukas avainta
kayttaessaan poistaa edellisen asukkaan avainten kayttooikeuden, kun han avaa oven tai
kayttaa avainta lukossa ensimaisen kerran. Lukkosylintereita tai muita avaimia ei tarvitse
vaihtaa tai ohjelmoida uudelleen. Yleisavaimen kadotessa menettely on samanlainen. Lukkoja
ei tarvitse uudelleen sarjoittaa, eika uusia avaimia tilata. Kadonneen avaimen kustannus on
uuden avaimen hinta seka huoltomiehen tai lukkoliikkeen lukkojen uudelleen ohjelmointiin
kayttama aika. Kaapeloidussa jarjestelmassa ei tarvita erillista lukkojen uudelleen
ohjemointia paikan paalla, vaan se voidaan hoitaa etana. (Korpi, M 2010; llog S10-

lukitusjarjestelma 2010, 2.)

Ilogin K10-alyavain on paristoton ja elektronisesti salattu. Kaikki avaimet ovat mekaanisesti
samanlaisia. Elektroniikkaan perustuvaa salattua avainta ei voi kopioida. Lukon avautuminen
perustuu avaimen SHA-1 sirulle ohjelmoituihin paasyoikeuksiin. Kullekin avaimelle pystytaan
asettamaan yksilolliset paasyoikeudet ilman mekaanista sarjoitusta. Avaimen on testattu
toimivan -40 ja +70 celcius-asteen valisissa lampotiloissa. Avaimen on lisaksi testattu kestavan
muun muassa sahkoiskuja, kolahduksia seka magneettisen- etta elektromagneettisen kentan
vaikutusta. Koska Ilogin K10-avain ei perustu mekaaniseen jyrsintaan kuten perinteinen avain,
on sen kayttoika pidempi. Avain ei kulu kaytettaessa niin nopeasti kuin mekaaninen, koska
avaaminen perustuu elektroniikkaan. Myos lukkosylinterin kayttoika on mekaanista ratkaisua

kestavampi tasta syysta. (Korpi, M 2010.)

Avainten ohjelmointiin kaytetaan Iloq S10-lukostopalvelua seka llog P10-ohjelmointilaitetta.
Lukostopalveu toimii Internetyhteydella ja sita on mahdollista kayttaa vuorokauden ympari.

Palveluun sisaltyy jarjestelman varmuuskopiointi seka automaattisesti asentuvat paivitykset.
Palvelulla voidaan hoitaa taloyhtion avainhallintaa. S10-lukostopalvelu mahdollistaa avainten

mustalistauksen seka lukkojen tallentamien lokitietojen tarkastuksen. Palvelu sisaltaa
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rakennuksen pohjapiirustuksen, johon merkitaan kunkin lukon sijainti ja koodi. (llog $10-
lukitusjarjestelma 2010, 2; Korpi, M 2010.)

P10-ohjelmointilaitteen avulla Lukostopalvelun ohjelmointitiedot siirretaan avaimille ja

lukoille. Sita kayttaen haetaan lokitiedot lukoilta, jotta niita voidaan tarkastella mahdollisten
vaarinkaytosten selvittamiseksi. Laite on turvattu iButton-tunnisteella, jota ilman ohjelmointi
ei ole mahdollista. Kullakin lukostolla on oma tunniste, joten vieraan rakennuksen avaimia tai

lukkoja ei voi ohjelmoida vaaralla tunnisteella. (Korpi, M 2010.)
3.2.2 Kustannukset

Ilogin $10-jarjestelman suurimmat kustannukset tulevat hankintavaiheessa. Koko taloon
asennettu jarjestelma on noin kaksi ja puoli kertaa mekaanista jarjestelmaa kalliimpi. Jos
halutaan kuitenkin kulunvalvontaa tai - hallintaa, mutta kustannuksista halutaan saastaa, on
Ilogin jarjestelma mahdollista asentaa esimerkiksi vain talon ulkokuoreen ja yleisiin tiloihin.
Nain on mahdollista hallita ja valvoa kulkua rakennukseen seka sen sisalla. Talloin asukkailla
on kaytossaan kaksi erilaista avainta. Jarjestelmaa on mahdollista laajentaa asuntojen oviin

myohemmin. (Korpi, M 2010.)

S10-jarjestelman elinkaarikustannukset ovat matalat. Avainten katoamisesta aiheutuvat kulut
ovat pienet, koska uudelleen sarjoituksia ei tarvitse tehda. Kuluja ovat uuden avaimen hinta
seka lukkojen uudelleenohjelmointi ohjelmointilaitteen avulla. Huoltokulut ovat alhaiset.
Avaimet ja lukkosylinterit kestavat noin nelja kertaa mekaanista kauemmin, avaimissa tai

lukkosylintereissa ei ole paristoja, joita tarvitsee vaihtaa. (Korpi, M 2010.)
3.3 Kaba experT ja elolegic

Kaba AB on osa Kaba Grouppia, joka on kansainvalinen yli 60 maassa toimiva lukko- ja
turvallisuusjarjestelmia tuottava yritys. Tassa opinnaytetyossa keskitytaan Kaban mekaanisiin

ja elektromekaanisiin lukitusratkaisuihin: Kaba experTiin ja Kaba elolegiciin. (Kaba AB 2010.)

3.3.1 Ominaisuudet

Kaban nakemyksen mukaan kerrostaloissa yleiset tilat seka ulko-ovet kannattaa lukita
elektronisesti ja kotiovet mekaanisesti. Nain voidaan turvata rakennukseen paasy, koska
elektronisia avaimia voi poistaa kaytosta. Taman kaltaisella lukituksella saadaan myos
saastoja, koska kalliimpia elektronisia lukkoja ei tarvitse asentaa asuntojen oviin. Tallainen
jarjestelma on yhdistys mekaanista Kaba experT- ja elektromekaanista Kaba elolegic-

jarjestelmaa. (Bjorkman, K 2010.)
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Kaba experT-avaimen ja lukkosylinterin patentti ulottuu vuoteen 2021 asti. Avaimia saa
valmistaa vain Kaba-lisensoidut lukkoliikkeet. Avaimet ja lukkosylinterit ovat pitkaikaisia.
Kaba on suorittanut testin, jossa lukko suljettiin ja avattiin avaimella jatkuvasti yli miljoona
kertaa, minka jalkeen ne toimivat edelleen. Lukkosylinterit kayvat suomalaisiin
lukkorunkoihin ilman muutoksia. (Kaba experT. Ihanteellinen ratkaisu tulevaisuuden
lukitusjarjestelmaksi 2009, 1-4.)

Kaba experT voidaan integroida Kaba elolegiciin. ExperT-avaimeen vaihdetaan avainpanta,
joka sisaltaa elektronisen legic-sirun. Muutoksen jalkeen avain toimii niin mekaanisissa kuin
elektronisissakin lukoissa. Kullekin avaimelle voidaan ohjelmoida yksilolliset paasyoikeudet
elektronisille lukoille. (Bjorkman, K 2010.)

Mekaanisen lukon muuttaminen elektroniseksi vaatii myos elolegic-lukkosylinterin seka E-
yksikon, jotka toimivat yhteistyossa. E-yksikko ohjaa sylinterin elektroniikkaa ja valittaa sille
tarvittavan virran. Nama komponentit kommunikoivat kaapelin valityksella. E-yksikko
tunnistaa avaimet ja valittaa avaussignaalin sylinterille, jos oikeaa avainta kaytetaan. E-
yksikko on saatavilla myos time-toiminnolla. Se mahdollistaa kellonajan ja kalenteritoiminnot
seka tapahtumamuistin. Nain elolegic voi toimia myos kulunvalvontajarjestelmana. Yksikko
toimii joko alkali- tai litium-paristoilla. Alkali-paristojen kayttoika on noin 50 000 avausta ja
litium-paristojen noin 100 000 avausta. Paristojen virran lahestyessa loppuaan, varoittaa e-
yksikko siita aanimerkeilla. (Kaba elolegic. Uutuus elektromekaanisessa lukituksessa 2004, 2-
3.)

Elolegic-jarjestelmaa hallitaan ohjelmointiyksikon ja avaintenhallintaohjelmiston avulla.
Yleisesti nama toiminnot jatetaan lukkoliikkeen vastuulle, jolloin taloyhtio tilaa aina
tarvittavat avainten uudelleen ohjelmoinnit ja muut toimenpiteet. Ohjelmisto ja
ohjelmointiyksikkdo on myos mahdollista ostaa, jolloin taloyhtio voi maarittaa kuka
jarjestelmaa hallinnoi. Ohjelmistosta on olemassa kaksi eri versiota, jotka eroavat toisistaan
hinnan ja hallittavien avainten maksimimaaran suhteen. Halvemman version avulla voi hallita
200 avainta. Kalliimmalla versiolla hallittavien avainten maara on rajaton. (Bjorkman, K
2010.)

3.3.2 Kustannukset

Kaban elektromekaanisen jarjestelman hankintakustannukset riippuvat pitkalti siita, kuinka
laaja elektroninen jarjestelma halutaan. Kukin elektronisesti lukittu ovi on noin viisi kertaa
mekaanista Kaba-lukkosylinteria kalliimpi. Elolegic-lukkoon tarvitaan elektroninen sylinteri
seka sita ohjaava E-yksikko. Elektronisiin lukkoihin kayva avain maksaa kaksi kertaa
mekaanista avainta enemman. Hankintakustannuksiin sisaltyy myos ohjelmointiavaimen seka

ohjelmiston hinta, jos taloyhtio haluaa itse hallinoida jarjestelmaa. (Bjorkman, K 2010.)
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Kaban avaimet ja lukkosylinterit ovat pitkaikaisia, joten niihin liittyvat huolto- tai
uusimiskustanukset pysyvat lukoston elinajan matalina. Huoltokustannuksia syntyy E-yksikon
paristojen vaihdoista seka normaaleista huoltotoimenpiteista. Elektronisen avaimen
katoamistapauksissa kustannuksena on uuden avaimen hinta seka mahdollisesti lukkoliikeen
tuntityot avaimen ja lukkojen uudelleen ohjelmoinnista. Mekaanisen avaimen katoamiseen
liittyy uudelleen sarjoittamisesta aiheutuvia kuluja. Mekaanista avainta ei voi poistaa

jarjestelmasta elektronisen avaimen tavoin. (Bjorkman, K 2010.)

3.4 Vertailu

Tassa osiossa vertaillaan rinnakkain valittuja kolmea jarjestelmaa: Abloyta, llogia ja Kabaa.
Niiden lisaksi mukana vertailussa on myos kokonaan mekaaninen lukitusratkaisu. Nain voi
tarkastella miten elektroninen tai elektromekaaninen lukitus eroaa perinteisesta
mekaanisesta. Vertailukohtina ovat jarjestelmien ominaisuudet seka kustannukset. Vertailun
avulla on mahdollista katsoa loytyyko jarjestelmista niita ominaisuuksia, joita tarvitsee

lukitusta uudistettaessa.

Vertailussa olevien ominaisuuksien seka kustannuksien maarittelyssa kaytetaan yrityksilta
saatuja tietoja jarjestelmista. Tiedot perustuvat jarjestelmien teknisiin tietoihin.

Vertailukohdiksi on pyritty valitsemaan sellaisia ominaisuuksia, joilla eri jarjestelmia voi

vertailla.

Abloy Ilog Kaba Mekaaninen
Avaimen salaus Kylla Kylla Kylla Ei
Avaimen Kylla Kylla Kylla Ei
uudelleenohjelmointi (mekaaninen (mekaaninen

sarjoitus sarjoitus

rajoittaa) rajoittaa)
Lukon Kylla Kylla Kylla Ei
uudelleenohjelmointi
Lokitietojen kerays Kylla Kylla Kylla Ei
Virranlahde Paristo Omavirtainen Paristo X
Pakkaskestavyys Kestaa Testattu -40 C | Kestaa Kestaa
Aikarajoitukset Kylla Mahdollinen Mahdollinen Ei
Avainhallintajarjestelma | Kylla Kylla (graafiset | Kylla Ei
(ohjelmisto) pohjakuvat)
Uuden avaimen toimitus | Hidasta Nopeaa (kaikki | Hidasta Hidasta

(avaimissa avaimet me- (avaimissa
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mekaaninen kaanisesti mekaaninen
sarja) samanlaisia) sarja)
Kadonneen avaimen Matalat Erittain Matalat Korkeat
kustannukset matalat
Hankintakustannukset Mekaanista Korkeat (n. 2.5 | Mekaanista Erittain
korkeammat kertaa me- korkeammat matalat
(riippuen elek- kaanista kor- (riippuen elek-
tronisen keampi, jos tronisen
jarjestelman koko jar- jarjestelman
laajuudesta, n. jestelma) laajuudesta, n.
1.5 kertaiset) 1.5-2 kertaiset
Elinkaarikustannukset Matalat Erittain Matalat Korkeat
matalat

Taulukko 1 Jarjestelmien vertailu.

Taulukossa vertailussa olevien kustannusten ja ominaisuuksien osalta tarkempi kuvaus loytyy
kutakin jarjestelmaa esittelevista osioista. Taulukko mahdollistaa jarjestelmien tarkastelun
rinnakkain. Kustannukset vaihtelevat taloyhtiokohtaisesti. Avainten katoamisten maara
vaikuttaa suuresti elinkaarikustannusten maaraan. Hankintakustannukset vaihtelevat
jarjestelman laajuuden mukaan. Pakkaskestavyyden osalta jarjestelmien vertailussa on
eroavaisuuksia. Ilogin jarjestelman on testattu kestavan kaytossa -40 asteen pakkasta (Korpi

M., 2010). Muiden jarjestelmien on kaytannossa todettu toimivan Suomen saaolosuhteissa.

4 Muut jarjestelmat

Tassa osiossa kuvataan erilaisia turvallisuuteen ja lukitukseen liittyvia ratkaisuja. Tarkastelun
kohteena ovat Megalockin lukitusratkaisu, kameravalvonta, automatiikka ja
murtohalytinjarjestelma. Tarkoituksena on antaa kuva siita, miten naita jarjestelmia voi
hyodyntaa taloyhtion turvallisuuden parantamiseksi. Kameravalvonnan, automatiikan seka
murtohalytinjarjestelmien osilta ei lahdeta esittelemaan erilaisia jarjestelmia tai teknisia
tietoja. Tarkeaksi koen kertoa niihin liittyvista mahdollisuuksista, mahdollisista lain

asettamista rajoitteista seka palveluiden eri tasoista.

4.1  Megalockin Mylock

Megalock on suomalainen lukitusalan yritys. Se on kehittanyt ja tuottanut erilaisia
lukitusymparistoja asiakkailleen jo vuodesta 1975. Yritys tuottaa lukitus- ja oviymparisto
ratkaisuja, oviautomatiikkaa, kulunvalvontaa seka korkean turvallisuuden teknologiaa. (Saari,
J 2010a.)
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Megalockin MyLock lukitusratkaisu on mukana, koska se tarjoaa erilaisen vaihtoehdon
avainhallintaan ja lukitukseen. MyLock muuttaa mekaanisen lukon sahkoiseksi, esimerkiksi
matkapuhelimella avattavaksi lukoksi (Mylock 2010). Ratkaisun toimintaperiaate on
seuraavanlainen: Bluetooth-moduuli asennetaan oven sisapuolle ja avauskahva oven
ulkopuolelle. Asennus vie aikaa noin 15 minuuttia. Puhelimiin ladataan ohjelmisto, jonka
avulla puhelin kommunikoi lukkojen kanssa. Taman jalkeen kulunhallintajarjestelmaan
kirjataan kunkin puhelimen kayttooikeudet eli mitka ovet on oikeus avata. (Saari, J 2010c;
Unelius, M 2010c.)

Kaytannossa puhelin skannaa laheisyydesta loytyvat MyLockilla varustetut ovet ja nayttaa
niiden tunnisteet. Kayttaja valitsee listalta esimerkiksi oman kotiovensa, jolloin puhelin
lahettaa kayttajan tiedot palvelimelle, joka varmistaa avausoikeuden. Jos oikeus on
olemassa, palvelin valittaa tiedon salattuna puhelimen kautta lukolle, joka aukeaa. (Mylock
2010; Unelius, M 2010c; Saari, J 2010c.)

MyLock voidaan asentaa valmiisiin- ja uudiskohteisiin. Ratkaisu on yhteensopiva nykyisten
mekaanisten lukitusjarjestelmien kanssa ja sita voidaan kayttaa myos rinnakkain olemassa
olevan mekaanisen lukituksen kanssa. MyLock on myos liitettavissa tarvittaessa
kulunvalvontajarjestelmaan. Kayttajien kulkuoikeuksia voi muuttaa langattomasti ympari
vuorokauden. Palvelin tallentaa lukkojen avaukset ja niista syntyvaa lokia voi tarkastella
selaimen kautta. (Mylock 2010; Saari, J 2010c; Unelius, M 2010c.)

MyLockin kayttokohteena voi olla esimerkiksi huoltopalvelut, kiinteistonhuolto tai julkisen
sektorin kotihoito. Huolto- tai muun avaimen luovuttamisen sijaan, palveluntarjoajalle
annetaan kulkuoikeudet tarpeen vaatimaan asuntoon tai tilaan. Useissa kohteissa paivittain
kayvan henkilon, esimerkiksi kotihoidon edustajan, ei tarvitsisi kantaa avainnippua mukanaan.
Tama vahentaa myos varkauden riskia, koska hoitajalla ei olisi enaa hallussaan kiinteistojen
avaimia. Suoritetun tyon jalkeen kulkuoikeudet voidaan poistaa. Avaimen katoamisen riski
poistuu ja avainhallinta helpottuu, kun avaimet eivat jatkuvasti vaihda omistajaa. MyLock on
mahdollinen ratkaisu taloyhtioiden asukkaiden avainten unohtumisesta johtuvaan ovien avaus-
tarpeeseen. Matkapuhelimella olisi mahdollista avata ulko-ovi ja asunnon ovi, eika paikalle
tarvitsisi soittaa lukkoseppaa, huoltoyhtiota tai vartijaa ovea avaamaan. (Saari, J 2010c;
Unelius, M 2010c.)

4.2 Kameravalvonta

Kameravalvontaa voidaan kayttaa tarpeen mukaan erilaisiin tehtaviin, esimerkiksi
yleisvalvontaan tai henkiloiden ja ajoneuvojen tunnistamiseen. Kameravalvontajarjestelmaa
hankittaessa tulee kartoittaa mihin tarkoitukseen kameroita tarvitaan ja mita sen

olemassaololla pyritaan saavuttamaan. Huomiota tulee kiinnittaa myos kameroiden
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sijoitteluun seka valaistuksen riittavyyteen. Huonosti sijoitetut kamerat tai huono valaistus
voivat aiheuttaa sen, etta kohteesta ei saada tarvittavan hyvaa kuvaa. (Sahkotieto 2003, 29;

Suomen toimitila- ja rakennuttajaliitto 2004, 17.)

Kameroiden sijoittelussa taloyhtion alueelle tulee ottaa huomioon Suomen lain asettaman
rajoitukset. Kameravalvontajarjestelmia koskevat seuraavat lait: rikoslain salakatselu-
saannokset, henkilotietolain saannokset ja laki yksityisyyden suojasta tyoelamassa. Rikoslain
saadokset suojaavat kotirauhan alaisia alueita, joita ovat asunnot, talojen porraskaytavat,
muut asumiseen tarkoitetut tilat seka yksityisaluetta olevat pihat. Kameroita voi siis sijoittaa
valvomaan piha-alueita, edellyttaen etta ne eivat ole kenenkaan yksityista aluetta.
Tallentavaa jarjestelmaa koskee Henkilotietolaki. Tama tarkoittaa sita, etta jarjestelmata
tulee ilmoittaa esimerkiksi kyltilla. Lisaksi tulee tehda rekisteriseloste, josta selviaa
jarjestelman perustiedot seka vastuuhenkilot. (Sahkotieto 2003, 11; Turva-alan yrittajat
2005, 3-6.)

Kameravalvontajarjestelma voi muodostua esimerkiksi kameroista, kuvantallentimesta,
valvontamonitoreista, keskuslaitteesta seka kuvansiirrosta ulkopuoliselle palveluntarjoajalle.
Kameravalvonnan tarkea ominaisuus on mahdollisuus tallentaa kuvaa. Tallennus mahdollistaa
tapahtumien kulun tarkan selvittamisen seka henkiloiden tai ajoneuvojen tunnistamisen. Se
poistaa myos jatkuvan valvonnan tarpeen, kun kuvamateriaalia voidaan tarkastella
jalkikateen. Kameravalvontajarjestelma voidaan yhdistaa myos murtohalytin- tai
kulunvalvontajarjestelmaan. Talloin kamera alkaa tallentamaan kun esimerkiksi murtohalytin

aktivoituu. (Suomen toimitila- ja rakennuttajaliitto 2004, 17-19.)

Kameravalvontajarjestelmaa voidaan hallinnoida paikallisesti tai ulkoistetusti. Paikallisesti
hallinnoitu jarjestelma tarkoittaa sita, etta tallennin sijaitsee taloyhtion omissa tiloissa. Myos
tallentamaton jarjestelma on mahdollinen. Talloin kukin asukas voi esimerkiksi televisioon
maaritellyn kanavan kautta katsoa kamerasta nakyvaa kuvaa, mutta se ei tallennu eika ole
jalkeenpain tarkasteltavissa. Ulkoistetusti hallinnoituun jarjestelmaan tarvitaan kuvansiirto.
Kameroiden kuvaama kuvamateriaali tallennetaan esimerkiksi vartiointiliikkeen palvelimelle.
(Saari, J 2010a.) Jos taloyhtio itse vastaa tallentimesta tulee sen huolehtia henkilotietolain

noudattamisesta (Turva-alan yrittajat 2005, 4).

4.3  Automatiikka

Taman opinnaytetyon viitekehyksessa keskitytaan oviautomatiikkaan. Lyhyesti kuvattuna
oviautomatiikalla tarkoitetaan ratkaisuja, jotka avaavat oven automaattisesti. Avaus voi

tapahtua esimerkiksi liiketunnistimen tai painikkeen avulla. (Sahkotieto 2003, 75, 77.)



22(51)

Yleisimpia oviautomatiikan kayttokohteita taloyhtioissa ovat ulko-ovet ja autohallit.
Automatiikan osalta taloyhtioiden kayttoon soveltuvat etenkin kaantoovikoneistot, ajopuomit
ja - portit seka nosto- ja rullaovet. Myos liukuovien kaytto on mahdollista taloyhtioissa.
(Unelius, M. 2010b.)

Kaantoovikoneistot voivat olla olla kiinteavirtaisia tai pistokkeella rasiaan kytkettyja.
Koneisto on myos mahdollista hankkia akulla varustettuna, jolloin toiminta voidaan varmistaa
myo0s sahkokatkojen aikana. Koneistosta voidaan saataa oven kaantymisnopeus. Nain pyritaan
varmistamaan, etta myos liikuntarajoitteiset voivat turvallisesti kulkea ovesta.
Oviautomatiikka voidaan asettaa toimimaan joko manuaalisen- tai automaattisen impulssin
kautta. Manuaalinen impulssi voi olla esimerkiksi painonappi, lattiakytkin tai vetonaru.
Automaattinen impulssi voi tulla liikeilmaisimen kautta. (Sahkotieto 2003, 75, 77-78, 97-100.)

Ajoneuvoliikennetta varten kaytettavissa puomeissa, porteissa ja ovissa toimintaperiaatteet
ovat samankaltaiset kuin henkiloliikenteen ratkaisuissa. Ajoneuvoliikenteen ratkaisuihin on
mahdollista varustaa henkiloliikennetta varten erillinen kulkuovi, jonka lukitus voidaan
maarittaa vaadittavan turvallisuustason mukaan. Suuremmissa automatiikkaovissa on oma
ohjauskeskus, joka sijaitsee erillisessa kotelossa. Ovien avausimpulssina voi toimia muun
muassa litkeilmaisin, vetokytkin, ajoneuvosilmukka, kauko-ohjain tai avain. Ajoneuvosilmukka
kytketaan ilmaisimeen ja ohjauskeskukseen. Taman kokonaisuuden avulla jarjestelma
tunnistaa, kun auto ajaa silmukan paalle ja avaa oven. ( Sahkotieto 2003, 87, 90, 101-102,
104). Avaimen avulla toimivassa jarjestelmassa ohjauskeskukseen liitetaan oma ”lukko”,

jonka voi avata vain sopivalla avaimella (Unelius, M. 2010c).

4.4  Murtohalytinjarjestelma

Murtohalytinjarjestelma valvoo luvatonta sisaan murtautumista, tunkeutumista tai tuloa.
Valvontaa voidaan toteuttaa eri tasoilla. Kehavalvonnalla tarkoitetaan esimerkiksi piha-
alueen rajojen valvontaa. Jarjestelma voidaan asentaa muun muassa ilmoittamaan, jos joku
kiipeaa aidan yli tai oleskelee aidan laheisyydessa. Kuorivalvonta tarkkailee rakennuksen
ulkokuorta ja sisaanpaasyja kuten ovia ja ikkunoita. Tallainen ilmaisin voi halyttaa esimerkiksi
jos ikkuna rikotaan tai ovi avataan jarjestelman ollessa paalla. Tilavalvonnalla valvotaan
tiettya aluetta rakennuksen sisalla. Ilmaisimet havaitsevat tilassa liikkuvat henkilot ja
aiheuttavat halytyksen. Neljas valvonnan taso, kohdevalvonta, valvoo yksittaista esinetta
kuten kassakaappia. Kohdevalvonta antaa halytyksen, kun valvottua esinetta kosketaan tai

sita lahestytaan. (Suomen toimitila- ja rakennuttajaliitto 2004, 14-16.)

Taloyhtion tapauksessa kayttokelpoisimmat valvonnan tyypit ovat ulkokuori- ja tilavalvonta.
Jarjestelman paalla ollessa ilmaisimet halyttavat, kun tilaan tunkeudutaan tai siella liikutaan.

Halytys voidaan antaa paikallisesti sireenin antamalla kovalla aanella, se voidaan siirtaa
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vartiointiliikkeen halytyskeskukseen, joka lahettaa paikalle vartijan tai edella mainittujen
yhdistelmana. Pelkka paikallisesti annettu halytys toimii kiinni jaamista aiheuttavana
pelotteena. (Saari, J 2010b.)

5  Hyodyt

Aiemmissa luvuissa on kayty lapi erilaisia lukitus- ja turvallisuusjarjestelmia ja esitelty niiden
ominaisuuksia seka kayttomahdollisuuksia. Tassa luvussa kaydaan lapi naiden eri jarjestelmien

taloyhtioymparistolle tarjoamia hyotyja.

5.1 Elektronisen- tai elektromekaanisen lukitusjarjestelman hyodyt

Elektroninen tai elektromekaaninen lukitusjarjestelma tarjoaa mekaaniseen lukitukseen
verrattuna valikoiman hyodyllisia ominaisuuksia, jotka esitellaan alla olevassa taulukossa.
Listatut ominaisuudet ovat olemassa eri jarjestelmissa, mutta yksityiskohdat vaihtelevat

valmistajan mukaan.

Laajat sarjoitusmahdollisuudet Paasyoikeuksien maarittaminen kullekin kayttajalle,
mahdollisuus aikarajoitteisiin kulkuoikeuksiin.

Kadonneen avaimen korvaaminen | Elektroniset avaimet voidaan poistaa jarjestelmasta,
jolloin ne eivat enaa toimi, matalat kustannukset - ei
uudelleensarjoitusta

Kulunseuranta Elektroniset lukot tallentavat ovista kulkevien avainten
tiedot, kulkua tiloihin voidaan seurata, ennalta ehkaisee
vaarinkaytoksia, jalkeenpain voidaan todentaa kuka tai
ketka ovat kulkeneet kohteeseen

Turvallisuus Elektroniset avaimet on salattu eika niita voi jaljentaa,
mekaanisesti oikeanlaisella avaimella ei voi kulkea
elektronisesti valvotusta ovesta, kadonneet avaimet eivat
aiheuta pitkaa aukkoa turvallisuuteen

Taulukko 2. Elektronisen tai elektromekaanisen lukitusjarjestelman hyodyt.

Elektroninen- tai elektromekaaninen lukitusjarjestelma sopii etenkin sellaisten taloyhtioiden
kayttoon, joilla on on halu nostaa oman lukitusturvallisuutensa tasoa, suuri asukasvaihtuvuus,

avaimia katoaa paljon, yleisia tiloja kaytetaan paljon tai niissa esiintyy vaarinkaytoksia.

5.2 Kameravalvontajarjestelman hyodyt

Kameravalvonnan ensisijainen tarkoitus on toimia valvovana silmana, joka tallentaa
tapahtumia muistiin. Tallentavaa jarjestelmaa voidaan kayttaa hyvaksi, jos jotain tapahtuu.
(Saari, J, 2010a.) Nauhalta pystytaan mahdollisesti tunnistamaan rikoksen tekija tai hanen
kulkuneuvonsa. Tunnistaminen mahdollistaa tekijan kiinni saamisen. Jos kiinni jaamisen riski
on liian suuri, jaa kohde usein koskemattomaksi. Kameravalvontajarjestelma voi toimia
pelotteena, joka estaa mahdollisia rikoksentekijoita jattamaan kohteen koskemattomaksi.
Kameravalvonnan tarkoitus on luoda mielikuva siita, etta kohdetta pidetaan silmalla ja se on

suojattu. Kameroin valvottu rakennus voi aiheuttaa nk. korvautumisvaikutuksen, jolloin
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tekijat jattavat suojatun kohteen koskemattomaksi ja siirtyvat johonkin toiseen kohteeseen.

Kameravalvonnan voi yhdistaa lisaksi muihin jarjestelmiin, jolloin kiinni jaamisen riski kasvaa
entisestaan. (Graham, J & Bennett, T, 71, 86, 92, 105-107; Welsh, B.C & Farrington D.P., 1-

2.)

5.3 Murtohalytinjarjestelman hyodyt

Murtohalytinjarjestelman olemassaolo, sen tekema halytys tai halytyksen johdosta paikalle
tuleva vartija voivat johtaa rikoksen keskeytymiseen tai tekijan kiinnijaamiseen. Jarjestelma
pakottaa tekijan toimimaan nopeasti kiinni jaamisen valttamiseksi. Etenkin ulkoistettu
jarjestelma, jonka halytys aiheuttaa vartijan paikalle tulon, lyhentaa tekijoiden tyoskentelya.
Nain rikoksen tekemiseen ei jaa aikaa. Murtohalytinjarjestelma toimii parhaiten yhdessa
tehokkaan murtosuojelun kanssa. Jos halytys lahtee jo tekijoiden tullessa sisaan
rakennukseen ja edessa on viela varmasti lukittuja ovia, on vartijalla tai poliisilla aikaa
saapua paikalle ennen kuin aiottuun kohteeseen on edes paasty. (Graham, J & Bennett, T,
93-94.)

5.4 Automatiikan hyodyt

Automatiikan avulla pystytaan helpottamaan erilaisten ihmisryhmien kulkua kiinteiston
tiloissa. Erityisesti kayntiovien automatisointi helpottaa liikuntarajoitteisten kulkua. Ulko-
ovet voivat usein olla raskaita ja niiden avaaminen hankalaa myos lapsille ja vanhuksille.
Avauksen avustaminen automatiikan avulla parantaa kayttomukavuutta. Kun oviympariston
kaytossa on otettu huomioon erilaiset ihmisryhmat rajoitteineen, mahdollistetaan turvallinen
ja helppo kulku kaikille talon asukkaille. (Sahkotieto 2003, 109-11.)

Ajoneuvoliikenteen kulkuovien ja porttien osalta automatiikka helpottaa myos kulkua.
Automatiikan ansiosta autosta ei tarvitse nousta avaamaan ja sulkemaan ovea ja
varmistamaan sen lukitusta. Automatisoitu ratkaisu parantaa turvallisuutta. Ne on mahdollista
varustaa turvalaitteilla, jotka estavat portin sulkeutumisen auton ollessa kohdalla. Myos riski
oven alle jaamisesta poistuu, kun ovea ei tarvitse manuaalisesti nostaa ja laskea. (Sahkotieto
2003, 87,104.)

6  Hankintaprosessiopas
Opinnaytetyon tarkoituksena oli luoda taloyhtidille opas lukituksen uudistamista varten. Opas

loytyy tyon lopusta, kohdasta liite 1. Edella kuvataan oppaan tekemisessa kaytettyja lahteita

seka sen sisaltoa ja rakennetta.
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6.1 Lahteet

Oppaan sisallon tuottamisen apuna kaytettiin kirjallisuus- ja internetlahteita seka
haastatteluita. Useiden erilaisten lahteiden kaytto oli tarpeellista, koska vastaavaan kaltaista
opasta ei ole. Oppaan eri osioihin liittyvia tietoja piti hankkia eri lahteista ja yhdistaa ne

yhdeksi kokonaisuudeksi.

Hankintaprosessin eri vaiheiden seka tarjouspyynnossa kaytettavien tarjoajien ja tarjousten
vaatimuskriteerien maarittamiseksi kaytettiin paaasiassa lukitusalan ammattilaisten
haastatteluita. Niiden avulla saatiin selville lukitukseen liittyvia erityispiirteita, jotka on hyva
ottaa huomioon kun lukitusta lahdetaan uusimaan. Lisaksi kirjallisuuslahteena kaytettiin
Sahkotiedon ST-kasikirjaa 18, joka kasittelee sahkoisen lukituksen ja oviautomatiikan

tekniikkaa ja jarjestelmien hankintaa.

Taloyhtion turvatasojen asettamisessa mukailtiin Sahkotiedon julkaisemaa ST-ohjeisto 4:3a,
Kiinteisto- ja tilaturvallisuuden tasot. Ohjeisto antaa suosituksia siita, millaisilla eri

turvallisuusjarjestelmilla kiinteistoja kannattaa suojata.

Tarjouspyyntoon ja sopimuksen tekemiseen liittyvia tietoja haettiin Suomen Kuntaliiton ja
Tyo- ja elinkeinoministerion rahoittaman Julkisten hankintojen neuvontayksikon Internet-
sivustolta. Sivustolla on suuri maara tietoa muun muassa tarjouspyynnon sisallosta seka
tarjoajien ja tarjousten arviointiin vaikuttavista tekijoista. Vaikka sivusto keskittyy julkisiin
hankintoihin, ovat sielta loytyvat tiedot sovellettavissa myos yksityisille. Tarjouspyynnon
sisallon maarittamisessa hyodynsin myos asiantuntijahaastatteluissa ja - keskusteluissa

saamiani tietoja.

6.2 Oppaan sisalto ja rakenne

Opas sisaltaa lukituksen uudistamisen hankintaprosessin eri vaiheet: tarveselvityksen, eri
turvatasot, lukitussuunnitelman hankkimisen, tarvittavien palveluiden maarittamisen ja
tarjouspyynnon sisallon seka arviointiperusteita. Lisaksi oppaassa kaydaan lapi asioita, joita

hankintaprosessin aikana kannattaa dokumentoida.

Opas etenee loogisesti hankintaprosessin aloittamisesta, tyoryhman kokoamisen ja
tarveselvityksen tekemisen kautta sen paattymiseen eli tarjousten arviointiin, paatoksen
tekoon ja urakkasopimuksen tekemiseen. Oppaan hankintaprosessille maarittamat vaiheet on
tarkoitus tehda jarjestyksessa. Nain pyritaan varmistamaan, etta kaikki taloyhtion tarpeet on

otettu huomioon ennen tarjouspyynnon lahettamista.

7  Visio tulevaisuuden lukituksesta
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Tama opinnaytetyo keskittyy sahkoisten jarjestelmien kayttoon seka niiden tarjoamiin
mahdollisuuksiin turvallisuuden parantamiseksi. Tyon tekemisen aikana on noussut esille niin
sanottu alytalo-ajattelu. Alytalossa voi muun muassa ohjata kodin eri osa-alueita sahkoisesti
jopa etana. Ajattelussa keskitytaan ratkaisuihin, joita voi toteuttaa nykytekniikalla tai

muutaman vuoden kuluttua.

Koska opinnaytetyoni aihealue on lukitus, on pohdinnassa keskitytty tahan alytalon osa-
alueeseen. Pohdinnan tarkoituksena on antaa kuva siita, miten lukitus voitaisiin jarjestaa
uudella tavalla, kun siirretaan nakokulma pois perinteisesta avaimella avattavasta lukosta.
Edella kuvattu lukitus on toteutettavissa olemassa olevalla tekniikalla ja se perustuu
opinnaytetyon aikana kaytyihin keskusteluihin, haastatteluihin, lapikaytyyn materiaaliin ja

tutustumaani tekniikkaan.

Alytalon lukituksessa siirrytaan pois avaimella toimivasta lukituksesta. Sen sijaan oven
avaaminen tapahtuisi henkilon itse valitsemalla tunnisteella, joka voi olla vaikka kello,
rannekoru tai puhelin. Esimerkiksi kelloon liitettaisiin tunniste, jonka avulla ovi voitaisiin
avata. Tunniste kommunikoi lukossa olevan laitteen kanssa, joka on yhteydessa salattuun
palvelimeen. Tama mahdollistaa hands free-oven avauksen. Jarjestelma voidaan asentaa ja
ohjelmoida siten, etta lukko aukeaa kun tunniste on riittavan lahella. Myos mahdollisuus
etaavaukseen on olemassa. Jos esimerkiksi lapsi on unohtanut avaimet kotiin, voidaan ovi
avata etana tyopaikalta omalla matkapuhelimella tai lahettaa avausoikeus lapsen

puhelimeen.

Omaa lukitusta pystyisi hallinoimaan selainpohjaisella ohjelmistolla, joka voisi olla
asennettuna kotikoneelle tai sijaita virtuaalipalvelimella. Oman perheen tunnisteiden
kulkuoikeuksia olisi siis mahdollista maarittaa tarpeiden mukaan. Ylla mainitun esimerkin
kaltaisesti kulkuoikeuksia voisi lahettaa etana esimerkiksi puhelimen valityksella myos
vaikkapa ystavalle tai putkimiehelle. Avainhallintaohjelmiston avulla pystyisi poistamaan

ylimaaraisten henkiloiden kulkuoikeudet, kun heilla ei enaa olisi niille tarvetta.

Etaavaus voitaisiin myos ulkoistaa palveluntarjoajalle. Huolto-, siivous- tai muut palvelun
tuottajat tai avaimet tai tunnisteet unohtaneet asukkaat voitaisiin tunnistaa ja paastaa
sisaan. Nain valtyttaisiin avainten luovuttamiselta useille eri henkiloille. Lisaksi huoltomiehen
tai vartijan ovenavaus-palvelu ei olisi valttamaton. Tassa toimintamallissa sisaan pyrkiva
henkilo voitaisiin tunnistaa esimerkiksi IP-kameran avulla. Palveluntarjoajalla on lista
henkiloista, joilla on paasyoikeus kiinteistoon. Kun henkilollisyys on todistettu, avataan ovi

etana.
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Jarjestelmassa olisi edelleen olemassa optio mekaaniselle avaukselle. Nain valtyttaisiin
tapauksilta, joissa henkilo ei paase kotiin ilman paivystavan lukkosepan apua. Mekaaninen
avain voisi olla palveluntarjoajan hallussa. Toimintahairion sattuessa edustaja saapuisi
paikalle, varmistaisi paasya vaativan henkilon henkilollisyyden, paastaisi hanet sisaan ja tilaisi

huollon seuraavalle paivalle.

Kuvatun kaltaisella lukituksella mahdollistetaan henkilokohtainen avain- ja kulunhallinta.
Jarjestelma voisi olla myos ratkaisu tulevaisuudessa kotona tapahtuvien palveluiden, kuten
kotihoidon, maaran kasvuun. Nykytilanteessa kaikille eri palveluntarjoajille tulee olla oma
avain, jolla he paasevat kulkemaan. Uutta ajattelumallia soveltamalla poistettaisiin kokonaan
avaimen katoamisen riski ja pystyttaisiin joustavasti maarittamaan erilaisten kayttajaryhmien

kulkuoikeuksia.

8  Yhteenveto

Tassa opinnaytetyossa on kayty lapi erilaisten sahkoisten turvallisuusjarjestelmien
ominaisuuksia, kustannuksia, kayttomahdollisuuksia ja hyotyja. Yhteenvedon tarkoituksena on
koota opinnaytetyoprosessin aikana esiin nousseita pohdintoja ja kehittamisen kohteita
lukituksen alalta, pohtia jatkotutkimusaiheita ja kerrata kokemuksia. Jasentelyn vuoksi kukin

kohta on jaettu edella omaan osioon.

8.1 Pohdinnan aiheita

Opinnaytetyoprosessin aikana pohdinnan kohteeksi nousi muutama lukitusalaan ja lukitukseen
liittyva asia. Lukitusalalla toiminta on keskittynyt lukkoliikkeille. Lukitusta uudistava taloyhtio
saa lukitussuunnitelman, suosituksen tarvittavasta lukituksesta ja tarjouksen uudistamisesta
lukkoliikkeelta. Asiaan perehtymattoman taloyhtion hallituksen tai isannoitsijan on hyvin
vaikea arvioida tayttaako tarjottu lukitus taloyhtion tarpeet. Myos tarjouksessa esitettyyn

hintaan sisaltyvien toiden, osien ja muiden kustannusten arviointi voi olla haastavaa.

Etenkin suurten taloyhtididen kohdalla lukituksen uudistaminen on suuri kustannus.
Konsultoinnille olisi talla alueella tarvetta, mutta sellaista tarjoavat lukkoliikkeet, jotka myos
suorittavat tyon ja hyotyvat siita rahallisesti. Tama asettaa taloyhtiot hankalaan tilanteeseen.
Opinnaytetyoprosessin aikana tama tilanne tuli esiin etenkin taloyhtididen nakokulmasta.
Mista saisi apua tallaiseen erikoisosaamista vaativan, suuren hankinnan suorittamiseen ja

arvioimiseen?

Keskustelua heratti myos kerrostaloasukkaiden ja pientaloasujien asema avainten katoamis-
ja unohtumistapauksissa. Kerrostaloissa asuva pystyy puhelinsoitolla tilaamaan ovenavauksen

joko huoltoyhtiolta tai muulta palveluntarjoajalta, kuten vartiointiliikkeelta. Pientalossa
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asuvalla ei tallaista palvelua ole. Apua joutuu soittamaan lukkoliikkeen paivystyksesta, joka
tulee huomattavasti kalliimmaksi kuin pelkka ovenavauspalvelu. Pohdinnan aiheeksi nousi
ovenavauspalvelun suorittaminen, kuka sen hoitaa ja miten, jotta avainturvallisuuden taso

sailyy ja onko taloyhtiolla velvollisuus tarjota kyseista palvelua.
8.2  Jatkotutkimusaiheita

Taman opinnaytetyon osalta jatkotutkimuksen tai - kehittamisen kohteeksi jaavat oppaan
kayttaminen todellisessa kohteessa, oppaan jatkokehittaminen lapi viedyn hankintaprosessin

kokemusten pohjalta ja oppaan mahdollinen muokkaaminen verkossa kaytettavaksi.

Oppaan kayttaminen todellisessa hankintaprosessissa ei aikarajoitteiden takia mahtunut
mukaan taman opinnaytetyon osalta. Jatkossa olisi mielenkiintoista nahda, miten taloyhtio
hyotyy oppaan kayttamisesta ja mita kehittamiskohteita siita loytyy. Oppaan toiminnan ja
hankintaprosessin kaytannon kuvaus toimisi tulevaisuudessa apuna kaikille opasta kayttaville

taloyhtioille.

Oppaan jatkokehittaminen saatujen kaytannon kokemusten pohjalta on tarkeaa, jotta opas
vastaa kaytantoa, eika jaa vain teorian tasolle. Jos opas otetaan laajemmalti kayttoon, tulee
se jatkossa pitaa ajan tasalla. Lakimuutokset ja uudet tekniset ratkaisut voivat vaikuttaa

oppaan sisaltoon.

Verkossa toimiva opas, jota yllapitaisi jokin yhteiso tai liitto, voisi olla ratkaisu oppaan
yllapitoa ajatellen. Se mahdollistaisi my0s oppaan helpon kayttoonoton ja laajan levityksen.
Internetin kautta tietoa olisi helppo jakaa. Verkkosivulla olisi mahdollista olla esimerkiksi
kayttoohjeita ja muiden kayttajien kokemuksia. Toteuttamisessa pitaisi tehda laheista

yhteistyota sopivan tahon kanssa, jolla olisi resursseja ja osaamista myos oppaan yllapitoon.

8.3  Opinnaytetyoprosessi

Taman opinnaytetyon tarkoituksena oli tutkia erilaisten sahkoisten turvallisuusjarjestelmien
ominaisuuksia ja kayttomahdollisuuksia taloyhtioissa. Lisaksi tavoitteena oli luoda opas

lukitusta uudistamaan lahteville taloyhtioille.

Opinnaytetyo on pyritty tekemaan tilaajan tarpeet mahdollisimman hyvin huomioon ottavasti.
Opinnaytetyon tilaajana toimivaa taloyhtiota on kaytetty lukituksen eri ratkaisuja
pohdittaessa esimerkki tapauksena. Taloyhtion tiloista loytyy erilaisia tiloja saunasta
kerhohuoneeseen. Kohteen monipuolisuuden ansiosta ratkaisujen lOytaminen erilaisiin
ongelmiin on ollut valttamatonta. Tilaajan edustaja on myos antanut kehitysehdotuksia, jotka

on otettu huomioon tyon valmistumisvaiheessa.
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Opinnaytetyon valmiiksi saattaminen on vaatinut paljon asiantuntija-apua. Sahkaoisiin
jarjestelmiin liittyvia kirjallisia lahteita, jotka sopisivat taman tyon viitekehykseen, ei
loytynyt kuin muutamia. Asiantuntijahaastattelut toimivat hyvana keinona saada
erikoisosaamista vaativaa tietoa. Tata osaamista kaytettiin hyvaksi niin oppaan kuin
tietopaketinkin luomisessa. Alan eri osa-alueilla toimiviin henkiloihin tutustuminen kasvattaa

omaa turvallisuusalan verkostoa ja voi tulevaisuudessa luoda yhteistyomahdollisuuksia.

Opinnaytetyon sisallysluettelon mukaiset luvut toimivat opasta tukevana tietopakettina.
Tietoa on pyritty keraamaan kaikista sellaisista tekijoista, jotka kiinnostavat taloyhtiota.
Tieto on pyritty esittamaan mahdollisimman ymmarrettavassa muodossa. Liian teknisia
kuvauksia jarjestelmista ei koettu hyodylliseksi opinnaytetyohon sisallyttaa. Tavoitteena oli
luoda kuhunkin jarjestelmaan keskeisimmat ominaisuudet kattava katsaus. Opinnaytetyon
keskeisin osa-alue on lukitus. Taman vuoksi kameravalvonnan, murtohalyttimien ja
automatiikan osalta on kuvattu vain perusteet. Nama turvallisuusratkaisut on kuitenkin otettu
mukaan opinnaytetyohon, koska niilla on rajapinta taloyhtioiden turvallisuuden, lukituksen ja

elektronisen lukituksen kanssa.

Oppaan luomisessa on kaytetty hyvaksi, aiemmin mainittujen asiantuntijoiden lisaksi,
sahkaoisia lahteita. Etenkin tarjouspyyntomallin kokoamisessa jo olemassa olevista tiedoista oli
hyotya. Lukitusalalle omaa mallia ei ollut olemassa, joten sellainen tyostettiin
lahdemateriaalin avustuksella oppaaseen. Oppaassa on pyritty ottamaan huomioon kaikki
tarvittavat osa-alueet, joita lukituksen uudistamisessa on otettava huomioon. Taman
varmistamiseksi mielipiteita on pyydetty ja saatu lukkoliikkeen edustajilta, taloyhtion

edustajalta seka Suomen turvaurakoitsijaliitolta.

Opinnaytetyon on ennen sen valmistumista lapikaynyt ja antanut mielipiteensa Suomen
turvaurakoitsijaliitto, Megalockin myynti- ja markkinointijohtaja seka tuotepaallikko, tilaajan
edustaja, lukkoliike Turvaykkosten elektroniikkalukkoseppa seka opinnaytetyon ohjaaja.
Asiantuntijoilta saatujen kommenttien pohjalta opinnaytetyota on kehitetty. Tyo on lisaksi
lahetetty Suomen isannoitsijaliitolle seka Kiinteistoliitolle. Heidan osaltaan jaadaan
odottamaan vastauksia. Tyosta annettu palaute on ollut kehittavaa ja osoittanut kiinnostusta

tyota kohtaan. Saadun palautteen perusteella tyo on onnistunut.

Opinnaytetyoprosessi kokonaisuudessaan on ollut onnistunut kokemus. Alan eri toimijoilta
saatu asiantuntemus, tieto ja apu ovat olleet korvaamattomia tyon valmiiksi saattamisessa.
Prosessi on toiminut mahdollisuutena kehittaa oma asiantuntemusta lukituksen laajalta
alalta. Lukitus on keskeinen turvallisuuteen liittyva tekija niin arki- kuin yrityselamassakin.
Aihealueen tuntemusta tulen varmasti tarvitsemaan tulevissa tyotehtavissa.

Opinnaytetyoprosessiin olen kayttanyt sen vaatiman ajan. Tyon valmistumista ei ole
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kiirehditty ja uskon, etta se nakyy onnistuneena lopputuloksena. Jatkossa jaa nahtavaksi

miten opinnaytetyota voidaan hyodyntaa oikeassa hankintaprosessissa.
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Johdanto

Opas on tehty opinnaytetyona. Tyon sisaltoon kuuluu myos Suomessa saatavilla olevien
elektronisten- ja elektromekaanisten lukitusjarjestelmien seka automatiikan,
kameravalvonnan ja murtohalytinjarjestelmien esittely. Opinnaytetyota voi kayttaa
lahtokohtana kun taloyhtio lahtee tutustumaan lukitukseen. Opasta voi kayttaa hyvaksi kun

lukituksen uudistaminen tulee ajankohtaiseksi.

Tassa oppaassa kuvataan hankintaprosessi, jonka taloyhtio kay lapi kun lukitusta lahdetaan
uudistamaan. Prosessi tulee suorittaa oppaan maarittamassa jarjestyksessa, jotta
varmistetaan kaikkien tarpeellisten asioiden huomioon ottaminen. Nain pyritaan

varmistamaan, etta hankittava jarjestelma on tarpeiden ja vaatimusten mukainen.

Oppaassa suositellaan myos kameravalvonnan ja murtohalytinjarjestelman hankkimista
tietyissa tapauksissa. Naiden jarjestelmien osalta taloyhtion tulee ottaa yhteytta alan
ammattilaisiin, jotka pystyvat tutustumiskaynnin pohjalta maarittelemaan jarjestelman
laajuudeen ja tekemaan tarjouksen. Oppaan lopussa on eri jarjestelmien hankinnan osalta

huomioon otettavia seikkoja.

Lisatietoa eri jarjestelmista saa vaivatta valmistajilta seka valtuutetuilta jalleenmyyijilta. On
suositeltavaa, etta taloyhtio perehtyy lukituksen mahdollisuuksiin ennen hankintapaatosta.
Vaihtoehtoisten ratkaisujen kartoittamisen ja tarvekartoituksen pohjalta tehty ratkaisu tulee
vuosien kayton jalkeen esiin kustannussaastoina, kaytannollisyytena ja turvallisuuden

kohentumisena.
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Hankintaprosessi

Taloyhtion on suositeltavaa koota tyoryhma hankintaprosessin alussa. Onnistuneen
hankintaprosessin kulmakivi on taloyhtion jasenista koottu ryhma. Tyoryhman rakenne voi
olla esimerkiksi seuraavan kaltainen: isannoitsija, taloyhtion hallituksen jasenet seka
huoltoyhtion edustaja. Kun hallinto, asukkaat ja huolto toimivat hankintaprosessissa
yhteistyossa, saadaan kaikkien nakokulma ja tarpeet otettua huomioon. Tarkoituksena on
saada taloyhtiolle toimiva lukitusjarjestelma ja tama voidaan saavuttaa kun mukana on eri
nakokulmia.

Tyoryhman tulee tutustua saatavilla oleviin lukitusratkaisuihin. On tarkeaa, etta kaikki

prosessiin osallistuvat henkilot tietavat, mita he ovat hankkimassa.

Tyoryhman on hyva asettaa vastuuhenkilo, joka toimii yhteyshenkilona eri toimijoiden valilla

ja pitaa hankintaprosessin hallinnassa.

Vastuuhenkilon tehtavia ovat:

v' Tarveselvityksen tekemiseen osallistuminen.
v' Saatavilla olevien lukitusjarjestelmien kartoitus.
v" Projektin dokumentointi
o Kokouspoytakirjat, lukitussuunnitelmat, tarjouspyynnot
v' Lukistussuunnitelman hankkiminen lukkoliikkeelta.
v" Tarjouspyyntoprosessi
o Pyyntdjen laatimiseen osallistuminen,lahettaminen, kasittelyyn osallistuminen.

v" Kokousten jarjestaminen

Kun tyoryhma on koottu, voidaan hankintaprosessi aloittaa. Alla olevassa listassa kuvataan
lyhyesti prosessin eri vaiheet. Seuraavissa luvuissa kasitellaan yksityiskohtaisesti mita

toimenpiteita kuhunkin vaiheeseen kuuluu ja mita seikkoja kannattaa ottaa huomioon.

Hankintaprosessin kulku:

Taloyhtion oma tarvekartoitus lukituksen uudistamisessa.
Lukitussuunnitelma lukkoliikkeelta tarvekartoituksen pohjalta.
Tarjouspyynto.

Tyoryhma arvioi tarjoukset ja valitsee urakoitsijan.

g A W N =

Hankintapaatos

Tyoryhma on vastuussa kohtien 1-4 suorittamisesta. Kun tarjouspyynnot on arvioitu ja

urakoitsija valittu, siirtyy paatosvalta yhtiokokoukselle, joka paattaa tehdaanko hankinta.
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Tarveselvitys

Tyoryhman ensimmaisena tehtavana tarveselvityksen tekeminen. Selvityksen tarkoituksena on
kartoittaa mita lukitukseen liittyvia tarpeita taloyhtiolla todellisuudessa on. Lukituksen
uudistaminen on suhteellisen suuri investointi, joten se tulee suorittaa mahdollisimman
tehokkaasti ja eri nakokulmat huomioon ottaen. Selvityksen aikana voidaan todeta myos
tarvitaanko esimerkiksi sahkoista ohjausta elektronisen lukituksen muodossa. Edella on lista,

jossa on tarveselvityksessa huomioon otettavia asioita.

Tarveselvitys:

v" Mika on nykyinen jarjestelma?

v" Mihin asti sen patentti ulottuu?

Naiden kysymysten tarkoituksena on selvittaa tyoryhmalle minkalainen lukitus taloyhtiolla on
kaytossa ja milloin se vanhenee. Mekaanisen lukituksen kohdalla patentin vanheneminen
tarkoittaa sita, etta avaimia on mahdollista kopioida esimerkiksi suutarilla. Avaimen
haltuunsa saanut henkilo voi tehda haluamansa maaran kopioita avaimesta. Tama tarkoittaa

sita, etta lukitusturvallisuus heikkenee.

= Minkalainen asukasjakauma on? Vuokralaiset / osakkaat.
= Asukasvaihtuvuus? Vaihtuvatko vuokralaiset tai osakkaat usein?

= Onko avainhallintaan liittyvia ongelmia? Palauttamattomia/kadonneita avaimia.

Jos taloyhtiossa on paljon vuokralla asuvia ja asukkaat vaihtuvat usein, on riskina avainten
katoaminen tai unohtuminen vuokralaisille. Selvityksessa tulee huomioida myos mahdolliset
avainten katoamiset omistusasuntojen osalta. Jos taloyhtiolla on ongelmia avainten
katoamisen kanssa ja sarjoituksia on jouduttu tekemaan niin elektroniseen lukitukseen
siirtymista tulee harkita. Elektronisen jarjestelman avulla avaimia voidaan kuolettaa, jolloin
paasy rakennukseen ei ole mahdollista. Uusi mekaaninen jarjestelma varmistaa sen, etta

avaimia ei pysty luvatta valmistamaan lisaa.

= Onko taloyhtidlla paljon kaytossa olevia yleisia tiloja (saunat, kerhotilat,
ulkoiluvalinevarastot yms.) joiden kaytto on aktiivista?
= Onko naissa tiloissa esiintynyt vaarinkaytoksia? Esim. Tavaraa kadonnut, mutta ei

murtojalkia/tiloja kaytetty luvatta/ilkivaltaa?
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Jos vastaus yllaoleviin kysymyksiin on ’Kylla’, tulee taloyhtion harkita tilojen suojaamista
elektronisilla jarjestelmilla. Elektroninen lukitus mahdollistaa tiloihin tapahtuvan kulun
seurannan, jolloin tilassa kayneet voidaan tunnistaa seka kulkuoikeuksien maarittamisen ja
rajaamisen. Esimerkiksi saunaan voidaan asettaa kulkuoikeudet vain asukkaan oman vuoron

ajaksi tai kulkua pyoravarastoon rajoittaa.

*= Onko alueella tai taloyhtiossa tapahtunut murtoja, ilkivaltaa tms. /tapahtuuko niita
usein?
= Onko kellarista,ullakosta tai muista tiloista loydetty tai havaittu asiattomia tai

luvattomasti kulkevia henkiloita?

Jos taloyhtion tiloihin on tunkeuduttu ulkopuolisten henkiloiden toimesta joko murtautumalla
tai ilman murtojalkia, tulee elektroniseen jarjestelmaan siirtymista harkita. Paasya taloyhtion
sisatiloihin ja yleisiin tiloihin voidaan rajoittaa elektronisen lukituksen avulla. Kadonneen tai
varastetun avaimen voi kuolettaa jarjestelmasta, jolloin silla ei voi enaa kulkea luvatta.
Uusittu lukitus parantaa murtosuojausta, kun ovimpariston turvallisuus paranee. Sahkoisilla

valvontajarjestelmilla voidaan ehkaista rikoksia tai tunnistaa tekijoita.

Tasot

Tassa oppaassa turvallisuuden uudistaminen on jaettu kolmeen eri tasoon: perus-, keski- ja
korkea taso. Tarveselvityksen pohjalta tyoryhma voi arvioida mika taso sopii parhaiten oman

taloyhtion tarpeisiin ja vaatimuksiin. Tasoissa mainitut suojaukset ovat suuntaa antavia.

Kunkin tason suojausten jalkeen mainitaan tekijoita, jotka vaikuttavat tason valintaan.
Tyoryhma valitsee tason realististen tapahtumien ja tarpeiden mukaan. Jarjestelmaa voi
laajentaa myohemmin, jos tarvetta ilmenee. Jos kuitenkin koetaan, etta olosuhteet ovat

muuttumassa, voidaan valita korkeampi taso ennalta ehkaisevana toimenpiteena.

Jos tarvekartoituksen jalkeen koetaan, etta sahkoiselle ohjaukselle ei ole tarvetta, voi
taloyhtio edelleen toimia taman oppaan mukaisesti. Suosituksena on hankkia uusin
mekaaninen lukitusratkaisu, jotta patentti ulottuu mahdollisimman pitkalle. Tyoryhma jatkaa

toimintaa lukitussuunnitelman hankkimisesta eteenpain.

Perustaso:
» Siirrytaan uusimpaan mekaaniseen lukitukseen tai osittain elektroniseen- tai

elektromekaaniseen jarjestelmaan.
» Elektronista lukitusta sisaltavalla jarjestelmalla suojataan sisaankaynnit seka tarpeen
mukaan yleiset tilat.
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Perustason suojaus voidaan valita jos:
v" Avaimia katoaa tai on kadonnut ja sarjoituksia on jouduttu tekemaan

v' Asukasvaihtuvuus on suuri ja avainten katoamista pelataan/ se on todennakoista.

v" VYleisissa tiloissa on tapahtunut vaarinkaytoksia, ilkivaltaa tai varkauksia ilman
murtojalkia

v' Tarvitaan kulunseurantaa/-hallintaa/-valvontaa.

v'Halutaan nostaa turvallisuustasoa.

Perustason suojaus riittaa taloyhtioille, joilla on huoli avainten katoamisesta aiheutuvista
kustannuksista tai ongelmia yleisten tilojen kayton kanssa, mutta ei ulkopuolisten aiheuttamia

ongelmia. Elektronisen lukituksen avulla pystytaan valvomaan kulkua kiinteistossa.

Keskitaso:
> Elektroninen- tai elektromekaaninen lukitusjarjestelma.

» Talon sisaankaynnit seka yleiset tilat suojataan elektronisesti.
» Taloyhtion piha-aluetta valvotaan kamerajarjestelmalla.

Tai
» Riskialttiit kohteet suojataan murtohalyttimilla.

Keskitason suojaus voidaan valita jos:

v' Tarvekartoituksen pohjalta havaitaan, etta avaimia katoaa tai on kadonnut ja
sarjoituksia on jouduttu tekemaan

Asukasvaihtuvuus on suuri ja avainten katoamista pelataan/ se on todennakoista.
Yleisissa tiloissa on tapahtunut vaarinkaytoksia, ilkivaltaa tai varkauksia ilman
murtojalkia

Tarvitaan kulunseurantaa/-hallintaa/-valvontaa.

On tapahtunut/tapahtuu murtoja

Luvattomia henkilgita loytyy kellarista/ullakolta

Halutaan nostaa turvallisuustasoa

ANERN
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Keskitason suojaus soveltuu taloyhtioille, joilla on perustason tarpeiden lisaksi ongelmia
ulkopuolisten henkiloiden kanssa. Lisaturvaa saadaan laajentamalla elektronista lukitusta ja

lisaamalla turvallisuusjarjestelmia.

Keskitason suojaukseen sisaltyy myos optio kamera- tai rmurtohalytinjarjestelmasta. Naiden

hankinnassa huomioon otettavista seikoista voi lukea taman oppaan lopusta.

Korkea taso:
» Laaja elektroninen- tai elektromekaaninen lukitusjarjestelma.

Talon sisaankaynnit seka yleiset tilat suojataan elektronisesti.

Vaiheittain myos asunnot suojataan elektronisesti.

Tunkeutumiselle riskialttiisiin tai arvotavaraa sisaltaviin tiloihin asennetaan
murtohalytinjarjestelma.

» Piha-aluetta seka sisaankaynteja valvotaan kameroilla.

Y V V

Korkea suojaustaso voidaan valita, jos:
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Tarvekartoituksen pohjalta havaitaan, etta avaimia katoaa tai on kadonnut ja
sarjoituksia on jouduttu tekemaan

Asukasvaihtuvuus on suuri ja avainten katoamista pelataan

Yleisissa tiloissa on tapahtunut vaarinkaytoksia tai varkauksia ilman murtojalkia
Tarvitaan kulunseurantaa

On tapahtunut/tapahtuu murtoja

Tiloissa sailytetaan arvokasta tavaraa

Luvattomia/asiattomia henkiloita loytyy/on loytynyt kellarista/ullakolta
Piha-alueella tapahtuu/on tapahtunut ilkivaltaa tai muuta hairikointia
Halutaan nostaa turvallisuustasoa

AN NI N N N N YN

Korkea suojaustaso soveltuu taloyhtidille, jotka haluavat ennalta ehkaista rikoksia ja turvata
kiinteistonsa mahdollisimman tehokkaasti. Talla tasolla kiinteisto suojataan elektronisella- tai
elektromekaanisella lukituksella, kameravalvonnalla ja murtohalytinjarjestelmalla.
Pyrkimyksena on tehda kiinteistosta niin suojattu, etta sinne tunkeutumista ei pideta

tunkeutumisesta aiheutuvan kiinnijaamisriskin arvoisena.

Korkeaan suojaustasoon sisaltyy myos optio kameravalvonta- ja murtohalytinjarjestelmasta.

Naiden hankinnassa huomioon otettavista seikoista voi lukea taman oppaan lopusta.

Lukitussuunnitelma

Lukitussuunnitelma tilataan lukkoliikkeelta. Suunnitelmaan listataan rakennuksesta loytyvat
ovet ja niissa olevien lukkorunkojen tiedot. Jos elektroniselle lukitukselle on tarvetta, tulee
se mainita lukitussuunnitelmaa tilatessa. Tilaajan tulee antaa suunnitelman tekevalle
lukkoliikkeelle tiedot siita, mihin oviin tai tiloihin halutaan sahkoista ohjausta. Oikeiden
tietojen merkitseminen voidaan varmistaa siten, etta tyoryhman vastuuhenkilo tai edustaja
nayttaa lukitussuunnitelmaa tekevalle henkilolle tarvittavat ovet ja tilat. Tehdyn
suunnitelman pohjalta lukkoliikket pystyvat tekemaan taloyhtiolle tarjouksen lukituksen

uudistamisesta.

Palvelut

Ennen tarjouspyynnon laatimista ja lahettamista tulee tyoryhman maarittaa miten se aikoo
hoitaa avainhallinnan. Elektronisia avaimia pystyy eri jarjestelmissa hallinnoimaan omalla
ohjelmointilaitteella ja ohjelmistolla. Niiden hankkiminen maksaa ja joissain jarjestelmissa

ohjelmiston kayttamisesta joutuu maksamaan valmistajalle kuukausi- tai vuosimaksua.

Avainhallinnan voi myos ulkoistaa isannoitsijalle tai lukkoliikkeelle. Ulkoistetusta palvelusta
veloitetaan yleensa tapauskohtaisesti lukkoliikkeen tuntiveloituksen tai isannoitsijan

asettaman hinnan mukaan, riippuen siita kuka palvelua hallinnoi.
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Palveluiden tasot:
1. Paikallinen taso - jarjestelmaa hallinnoi esimerkiksi taloyhtion hallitus
e Tarjouspyyntoon lisataan maininta siita, etta jarjestelmaa hoidetaan itse ja
pyydetaan ohjelmointilaitteen ja siihen liittyvien osien seka ohjelmiston

hinta.

2. Isannoitsijataso - isannoitsija hallinnoi jarjestelmaa ja laskuttaa tehdyista
toimenpiteista.
e Tarjouspyynnossa pyydetaan hinta ohjelmointilaitteelle ja siihen liittyville
osille seka ohjelmistolle. Isannoitsija vastaa mainittujen osien kustannuksista

ja mahdollisista muista maksuista.

3. Lukkoliiketaso - lukkoliike hallinnoi jarjestelmaa ja laskuttaa tehdyista
toimenpiteista.
e Suositeltava vaihtoehto.
e Lisataan tarjouspyyntoon vaatimus siita, etta lukkoliike hoitaa avainhallinnan
seka pyydetaan palvelun hintaa.
o Lukkoliikeet toimivat valtuuttavien valmistajien maarittamien
turvallisuusmaarysten mukaisesti.

e Etuina ammattitaito ja osaaminen.

Dokumentointi

Taloyhtion asettaman tyoryhman vastuuhenkilo on paaasiallisessa vastuussa hankintaprosessin

eri vaiheiden dokumentoinnista ja tallettamisesta. Dokumentoitavia asioita ovat:

Tyoryhman jasenet ja tehtavat

Kokouspoytakirjat: mita on paatetty ja milloin, ketka ovat olleet lasna
Tarveselvityksen sisalto ja perustelut

Lukitussuunnitelma

Palveluiden maarittaminen

Lahetettava tarjouspyynto

Saapuneet tarjoukset

Tarjousten pohjalta tehtavan urakoitsijan valintaprosessi ja perustelut valinnalle

Lukkoliikkeen kanssa tehtava sopimus

2SR SRR N VU N N N NN

Kaikki lukkoliikkeelta saatava materiaali: ohjeet, kuitit yms.
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Dokumentoinnin tarkoituksena on pitaa kirjaa kaikista hankintaprosessin aikana tehdyista
toimenpiteista. Jalkeenpain voidaan osoittaa, miten tyoryhma on toiminut ja milla perusteilla
se on paatoksia tehnyt. Tarkan dokumentoinnin avulla hankintaan liittyvat seikat pysyvat

avoimina ja asianomaisten on mahdollista lukea niista.

Hankintaprosessin edetessa tarveselvityksesta tarjouspyyntojen laatimiseen, on jo tehdyt
paatokset hyva olla tallessa. Tarjouspyyntoa valmistellessa tulee siihen sisallyttaa kaikki
taloyhtion tarvitsemat palvelut ja ominaisuudet. Kun tarvittavat tiedot ovat jo olemassa

listattuna, voi ne helposti lisata tarjouspyyntoon.

Dokumentointi mahdollistaa tietojen tallentamisen myohempaa kayttoa varten. Jos lukituksen
uudistaminen ei esimerkiksi taloudellisen tilanteen takia olekaan mahdollinen, voidaan jo

tehtyja tarveselvityksia, lukitussuunnitelmaa ja tarjouspyyntoja kayttaa myohemmin hyvaksi.

Tarjouspyynto

Tarjouspyynto tulee laatia niin, ettd kaikki hankittavat tuotteet ja palvelut kuvataan
mahdollisimman tarkasti. Ndin tarjouksista tulee saman sisdltdisid ja niitd voidaan arvioida

suoraan hinnan perusteella.

Tyoryhman vastuuhenkilon yhteystiedot TARJOUSPYYNTO
Osoite

Puhelinnumero

Sahkoposti Paivamaara

As. Oy Taloyhtion lukituksen uudistaminen - tai muu tyoryhman
maarittelema nimi tarjouspyynnolle.

1. Kohteen tiedot
Ensimmaiseksi on hyva kertoa kohteen perustiedot ja tiedot nykyisesta lukituksesta.

v' Osoite.

Rakennusten maara.

Rappujen maara.

Huoneistojen maara.

Kaytossa oleva avaintyyppi (Abloy classic, exec tai joku muu)
Milloin lukitusta on uusittu viimeksi.

Mina vuonna rakennus on rakennettu?

AN NN VRN

Tassa kohtaa viitataan myos tarjouspyynnon liitteeksi liitettavaan lukitussuunnitelmaan, josta
nakyy tarkat tiedot kiinteistossa olevista lukoista.
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2. Hankinnan kohde

”As. Oy Taloyhtio pyytdd Teiltd tarjousta seuraavista lukituksen uudistamiseen liittyvistd
palveluista.”
Tahan osioon kirjataan taloyhtion tarjouspyyntoa koskevan hankinnan kuvaus eli mita

taloyhtio haluaa ostaa. Hankintaprosessin aiempien vaiheiden aikana selvitetyt tarpeet

lukituksen uudistamisessa seka mahdolliset tarvittavat palvelut listataan ja kuvataan.

v Maaritellaan hankittava lukitus.
Kuvaus siita mita taloyhtio on ostamassa. Tarvekartoituksen pohjalta kirjoitetaan mita
lukitukselta halutaan. Tarkat tiedot loytyvat lukitussuunnitelmasta. Jos avainhallinta on

paatetty hoitaa itse pyydetaan myos tarvittavien laitteiden ja ohjelmistojen hintaa.

v Maaritellaan hankittava palvelu

Jos avainhallinta paatetaan ulkoistaa, tahan kuvataan millaiseen avainhallintaan taloyhtiolla
on tarve seka pyydetaan kuvausta palvelun toiminnasta seka sen hintaa ja palveluun liittyvien

toimitusten pituutta. (Mihin maksu perustuu? Kuukausi, vuosi, kerta, tunti)

Tyoryhman tulee tassa vaiheessa maarittaa hyvaksyyko se osatarjouksia tai vaihtoehtoisia
tarjouksia. Edella mainituissa kaikki tarjoupyynnon vaatimukset eivat tayty. Jos nama

hyvaksytaan tulee se mainita tassa kohtaa.

3. Tarjousten kasittelyprosessi

Ensimmaiseksi listataan tyoryhman tarjousten tarkastelussa lapikaytavan prosessin vaiheet,
jotka voivat olla esimerkiksi seuraavat: Tarjoajien kelpoisuuden arviointi, tarjousten
kelpoisuuden arviointi ja voittavan tarjouksen valinta. Seuraavissa luvuissa voidaan

tarkemmin kuvata kunkin vaiheen syita ja tarkoitusta.

3.1 Arvioidaan tarjoajien kelpoisuus

Tyoryhma voi asettaa vaatimuksia tarjouksia tekeville yrityksille. Nama vaatimukset on hyva
listata omaan liitteeseensa ja merkita liitteen sijanti tahan. Vaatimuksia tulee kuvata
lyhyesti, jotta selviaa miksi ne on asetettu. Vaatimusten syyna ovat muun muassa tarjoajan

urakasta selviytymisen edellytysten selvittaminen ja turvallisuustekijat.

Esimerkkejd kriteereistd, jotka tarjoajan tulee tdyttdd: asentajilla ja taloyhtion tietoja
kasittelevilla henkiloilla on oltava turvasuojaajakortit, liike on lukkovalmistajan
valtuuttama/lisensoima, liikkeella valmius hoitaa avainhallintaa, liike hoitaa asennuksesta
aiheutuvan roskan/jatteen siivoamisen, liike hoitaa vanhojen lukkojen ja avainten

kierratyksen, kiintea toimipaikka, sertifioitu laatu-/ymparistojarjestelma.
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3.2 Arvioidaan tarjousten tarjouspyynnon mukaisuus

My0s tarjouksille voi asettaa vaatimuksia. Vaatimukset voivat olla esim. tietoja, joita
tarjouksesta tulee loytya. Tarjouspyyntoa koskevat vaatimukset on hyva kirjata erilliseen
liitteeseen ja mainita sen sijainti tassa. Kutakin kriteeria tulee kuvata lyhyesti siten, etta
selviaa miten tarjoaja voi tayttaa ehdon. Vaiheen kuvaus: tarkastetaan, etta tarjoukset ovat

tarjouspyynnon ja siina asetettujen vaatimusten mukaisia.

Esimerkkejd kriteereistd, joiden tulee sisdltyd tarjouspyyntoon: lukituksen hankintahinta
erittelyineen, yhteishankintatarjous (turvalukot, ovisilmat, yms. halukkaille asukkaille
samalla kertaa), asennussuunnitelma (projektin kuvaus, avainten jako, tiedotus), kuvaus
mahdollisista asennuksen jalkeisista palveluista, toimitusaika, asennuksen kesto, takuu
asennetuille tuotteille, yllapitosopimus (kiinteat hinnat korjauksille, maaritys siita kuinka

nopeasti korjaustoimenpide tulee suorittaa)

3.3 Voittavan tarjouksen valinta

Mddrdaikana saapuneista, tarjouspyynnon kriteerit tdyttdvistd tarjouksista, valitaan

hinnaltaan edullisin.

Tahan on hyva kirjata millaisella aikataululla tyoryhma etenee tarjousten arvioinnin ja
voittavan tarjouksen valinnan kanssa. Tarjouksen lahettaneille ilmoitetaan valinnan jalkeen

hyvaksyttiinko vai hylattiinko heidan tarjouksensa.

Suositeltavaa on tehda tarjouspyynnosta niin tarkasti maaritelty, etta tarjoajat eivat voi sen
kriteereista poiketa. Saman sisaltoisia tarjouksia voidaan helposti arvioida hinnan perusteella.
Tyoryhman tulee suorittaa hankintaprosessin tarjouspyyntoa edeltavat kohdat tarkasti, jotta
palveluiden ja hankinnan kuvaukset voidaan kuvata mahdollisimman tarkasti. Maaritelmien ja

lukitussuunnitelman avulla pyritaan saamaan yhdenmukaisia tarjouksia.

4. Alihankinta

Tyoryhma voi tahan maarittaa voiko tyon suorittamisessa kayttaa alihankintaa ja milla
ehdoilla. Suosituksena on, etta alihankintaa ei kayteta. Alihankkijoita, jos kaytetaan,
koskevat tarjouspyynnossa maaritellyt ehdot, vaatimukset ja kriteerit. Tyon ensisijainen
suorittaja (sopimusosapuoli) vastaa, etta alihankkijoiden tyon taso tayttaa vaaditun

laatutason.

5. Tarjous
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Tassa pyydetaan tarjouksen sisallytettavat tiedot.

v" Kokonaishinta hankittavalle lukitukselle ja sen asennukselle.
v Erittely eri osista > Tyo, lukkosylinterit, avainpesat, avaimet, lukkorungot,
ohjelmointilaite, ohjelmisto yms.

v" Mahdollisen avainhallintapalvelun hinta ja palvelun kuvaus.

v" Yllapitosopimus. Huomioidaan myos mahdollisuus yllapitajan vaihtamiseen.

v' Maksuehdot

v" Toimitukseen liittyvat tiedot - toimitusaika, asennukseen tarvittava aika yms.

v" Asennussuunnitelma - Miten projekti hoidetaan?

v" Lyhyt kuvaus lukitusjarjestelman toiminnasta kaytannossa.

v" Yhteishankintahinnat = Selvitetaan onko asukkailla tarvetta varmuuslukolle, ovisilmalle,
varmuusketjulle, saranatapeille. Pyyda tarjous yhteishankintana tehdyista varusteista
asennuksineen. Hintojen erittely, jotta lasku voidaan osoittaa asukkaille, jotka tarvitsevat
ko. tuotteita.

v' Mahdollisten viivastymisesta tai muista syysta johtuvien lisatoiden yksikkohinta.

v' Takuu.

v' Tarjouksen voimassaoloaika.

v" Todistus vakuutusten voimassaolosta.

v" Yhtion tiedot.

v' Verojaamatodistus.

v Tilinpaatos.

v' Kirjattava lista asioista, jotka poikkeavat tarjouspyynnossa vaadituista. Vain jos tarjous ei

ole tarjouspyynnon mukainen.

6. Tarjouksen jattaminen

Tarjouksen jattamiseen liittyvat tiedot.

v Tarjousten viimeinen jattopaiva ja kellonaika
v Toimitustapa
- kirjekuori
- sahkoposti
v Maininta kirjekuoreen tai sahkopostin osoitekenttaan tulevasta merkinnasta,

esim. tarjouspyynnon nimi

v Toimitusosoite/osoitteet > posti /sahkoposti

v Maininta siita, etta huomioon ei oteta tarjouksia, jotka saapuvat maaraajan
jalkeen.

v Tarjouksen kieli

4 Tarjouksen voimassaoloaika. Tyoryhma maarittaa kuinka kauan se haluaa

tarjousten olevan voimassa. Normaalisti voimassaoloaika on 2-4kk.

4 Tarjouspyyntoon liittyviin  lisakysymyksiin vastaaminen: kirjallisesti esim.

sahkopostin valityksella. Maaritellaan paivamaara, johon mennessa kysymykset

tulee esittaa.

v Maaritetaan paivat/viikot/kellonajat, jolloin tarjoajan on mahdollista tulla

vierailemaan kohteessa seka kuka/ketka on/ovat yhteyshenkilo/ -ita.
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v Tarjouksen tekijan/vastuuhenkilon ja hanen varahenkilonsa yhteystiedot.

7. Lisatiedot

Tarjouspyynnosta ja sen sisallosta saa lisatietoja herra/rouva/muu titteli XXX:lta
Yhteystiedot: puhelin, sahkoposti, muut.

Paivays ja vastuuhenkilon allekirjoitus.

LITE 1 Lukitussuunnitelma
LIITE 2 Tarjoajien kelpoisuusvaatimukset

Kriteeri Kuvaus

ESIM:

Asentajilla Pyritaan varmistamaan taloyhtion lukitukseen liittyvien tietojen
turvasuojaajakortit salassa pitaminen ja turvallisuus.

Lukitusvalmistajan Pyritaan varmistamaan avainhallinnan turvallinen toteuttaminen.
lisensoima

LIITE 3 Tarjousten kelpoisuusvaatimukset

Kriteeri Kuvaus

Tarjousten arviointi

Tyoryhma tarkastaa kaikkien maaraajan sisalla saapuneiden tarjousten sisallon. Tarjouksista
tulee loytya tarjouspyynnossa vaaditut kriteerit. Tarjoajan ja tarjouksen kelpoisuuskriteerei-
den tulee tayttya. Mikali osatarjouksia tai vaihtoehtoisia tarjouksia ei hyvaksyta, tulee

puutteelliset tarjoukset hylata.

Maaraaikana saapuneista, kriteerit tayttavista tarjouksista, valitaan hinnaltaan alhaisin.

Sopimus

Kun tarjouksista on valittu kokonaisedullisin ja hankinta on hyvaksytty yhtiokokouksessa,
tehdaan urakoitsijan kanssa kirjallinen sopimus. Sopimuksen ehtoina kaytetaan
tarjouspyynnossa esitettyja vaatimuksia ja ehtoja seka tarjouksessa annettuja hintaan,
toimitukseen ja asennukseen liittyvia tietoja. Sopimusehtona kaytetaan YES 98:aa tai LTT
91:a.

Tyon suorittaja sitoutuu noudattamaan tarjouspyynnossa mainittuja ehtoja.
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Tyon tilaaja sitoutuu maksamaan tehdyn tyon seka varmistamaan, etta tyon suorittajan on
mahdollista tehda tyonsa esteettomasti. Tilaaja varmistaa, etta kaikkiin tiloihin ja asuntoihin

on paasy, jotta asennusty0 voidaan suorittaa ilman viivastyksia.

Muut jarjestelmat

Tama opas on tarkoitettu ensisijaisesti taloyhtion lukituksen uudistamista varten, joten
automatiikan tai kameravalvonta- tai murtohalytinjarjestelman hankintaa ei
yksityiskohtaisesti opasteta. Hankintaprosessin yleista kulkua voi kuitenkin noudattaa. Sama
tyoryhma voi tehda myos naiden jarjestelmien osalta tarveselvityksen seka pyytaa tarjouksia.
Mikali taloyhtiolla on tarvetta muiden sahkoisten jarjestelmien hankintaan, on edella mainittu

muutamia asioita, joita tulee ottaa huomioon hankinnassa.

Automatiikka

Jos taloyhtiolla on jo olemassa olevaa automatiikkaa kuten ajoportteja, -puomeja,
automatisoituja ulko-ovia esimerkiksi lilkkuntarajoitteisten kulun helpottamiseksi ja on
olemassa tarve niiden uudistamiselle tai hankkimiselle, tulee ottaa huomioon seuraavia

asioita. Lisatietoja itse laitteista saa niihin erikoistuneilta yrityksilta.

» Tarjouksen tekevan liikkeen edustajan on kaytava maarittamassa kohde paikan
paalla, jotta han voi realistisesti arvioida mita ja miten voidaan asentaa ja kuinka
paljon se tulee maksamaan.

» Varmistetaan, etta olemassa oleva lukitus toimii automatiikan kanssa. Mikali ei, voi
tulla lisakustannuksia uusien lukkojen ja niiden asennuksen muodossa.

» Varmistetaan, jos kyseessa esim. ulko-ovi, etta hankittava automatiikka soveltuu
kyseiseen oveen.

» Pyydetaan ns. avaimet kateen- toimitus.

» Hankitaan koko toimitus yhdelta liikkeelta. Hankintaa ei kannata lahtea pilkkomaan
moneen eri osaan. Kun yksi liike vastaa koko toimituksesta, ovat vastuu- ja takuuasiat
helppo selvittaa ja varmistutaan siita, etta mikaan kohta ei jaa huomioimatta.

» Selvitetaan takuuajan huollon ja paivystyksen yksityiskohdat.

> Selvitetaan takuuajan jalkeisen huollon ja paivystyksen yksityiskohdat.

> Selvitetaan asennuksen jalkeisen palvelun hinnat. Esim. autohallin oven

aukaisutunnisteiden jalkihankintahinta.

Kameravalvonta
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Jos koetaan tarve valvoa piha-aluetta erilaisten hairioiden ehkaisemiseksi tai tekijoiden
tunnistamiseksi, tulee hankinnassa ottaa huomioon seuraavia asioita. Laitteisiin liittyvia

tietoja voi kysya niihin erikoistuneilta yrityksilta.

» Tarjouksen tekevan liikkeen edustajan on kaytava maarittamassa kohde paikan
paalla, jotta han voi realistisesti arvioida mita ja miten voidaan asentaa ja kuinka
paljon se tulee maksamaan.

» Maaritetaan halutaanko kameran kuvaa tallentaa ja kuka yllapitaa jarjestelmaa. (Itse
vai ulkoistetusti)

> Jos halutaan, etta kameravalvonta hoidetaan itse, selvitetaan minne tallennin
voidaan sijoittaa.

» Selvitetaan miten jarjestelmaa kaytetaan ja mita lakeja tulee ottaa huomioon.

> Ulkoistetun jarjestelman osalta selvitetaan miten tarvittaessa saadaan kuvamateriaali
kayttoon.

» Selvitetaan mita ulkoistettu palvelu maksaa.

» Selvitetaan onko alueella tarvittava valaistus, jotta hamaran- ja pimean aikainen
tapahtuva kuvaaminen onnistuu.

» Takuuajan huolto ja paivystys.

» Takuuajan jalkeinen huolto ja paivystys.

Murtohalytinjarjestelma

Jos halutaan ehkaista kiinteistoon tunkeutumista murtohalytinjarjestelman avulla, tulee
hankinnassa ottaa huomioon seuraavia asioita. Laitteisiin liittyvia tietoja voi kysya niihin

erikoistuneilta yrityksilta.

» Tarjouksen tekevan liikkeen edustajan on kaytava maarittamassa kohde paikan
paalla, jotta han voi realistisesti arvioida mita ja miten voidaan asentaa ja kuinka
paljon se tulee maksamaan.

> Selvitetaan miten jarjestelma kaytannossa toimii.

» Selvitetaan mahdollisuus muiden ilmaisimien hankintaan ja hintaan. (savu, lampo,
haka)

» Maaritellaan aiheutuvan halytyksen taso (paikallinen tai ulkoinen). Paikallinen halytys
tapahtuu sireenin aiheuttavan aanen avulla. Ulkoistettu halytys aiheuttaa vartijan
paikalle tulon. Myos naiden yhdistaminen on mahdollista.

> Selvitetaan onko asentavalla liikeella yhteistyokumppanina vartiomisliike. Nain
voidaan sopia halytyksen siirrosta vartioimisliikeelle.

» Jos e,i selvitetaan mahdollisuus halytyksen siirrosta ja vartijan paikalle tulosta eri

vartioimisliikkeilta.
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» Selvitetaan paljonko vartijan kaynti maksaa.
» Takuuajan huolto ja paivystys.

» Takuuajan jalkeinen huolto ja paivystys.



