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Ohjaajat Lehtori Jukka Louhelainen

InsinGoritydssa luotiin jarjestelma automaattiselle ja keskitetylle verkon yli tapahtuvalle
GNU/Linux-kayttojarjestelman asennukselle seka konfiguraatiolle. Tarkoituksena oli kayt-
tdd omaa ratkaisua, joka soveltaa useampia pienia ratkaisuja. Paatavoitteena oli tehda
kaikki loppukayttdjalle mahdollisimman automaattiseksi ja helpoksi, jolloin kayttéonotto ei
olisi kiinni loppukayttajan GNU/Linux-taidoista.

Insinboritydssa pyrittiin kayttamaan mahdollisimman paljon vapaan lahdekoodin ohjelmis-
toja. Nykyisessa tilassaan insin60rityé on kaytettavissa ja helposti laajennettavissa ohjel-
mistojen ja verkkoresurssien osalta.

Kehitystydssdmme kaytimme omaa kokemustamme seké kykyamme hakea ja soveltaa
tietoa. Eteneminen tydssa tapahtui vaiheittain levykuvan luomisesta jakeluun ja verkkoym-
paristdn seka teknologioiden kayttéénottoon.

Kehitysmenetelmanamme hyddynsimme ketteria menetelmia, jossa jokaisella osa-alueella
oli oma prioriteettinsa. Pyrimme etenem&én naiden prioriteettien mukaan loogisesti kohti
nykyista ratkaisua. Suunnittelulistallemme jai viela lukuisia osa-alueita mahdollista jatkoke-
hitysta varten.

InsinG6ritydn onnistuminen ylitti omat odotuksemme, ja tyon lopputuote on valittémasti
kaytettavissd maksimissaan 190 asiakaskoneen verkossa. Tyd on suunniteltu jatkokehi-
tysta ajatellen, ja se onkin helposti laajennettavissa kattavammaksi.

Avainsanat Linux, PXE, GNU, Ubuntu, Kickstart
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In this thesis a system was created for automatic and centralized network installation and
configuration of GNU/Linux operating system. The goal was to create a custom solution
that consists of several smaller solutions. The product was designed so that everything
would be as automated and easy to use for a user without extensive knowledge of
GNU/Linux.

The bachelor’s thesis used as much free software as possible. The product of the thesis is
usable in its current form and very scalable in terms of software and network resources.

We used our own experience as well as our ability to retrieve and apply knowledge in the
creation process while also keeping in mind the desired outcome. Work progressed in
stages, starting with the creation of the disk image, distribution and implementation of the
network environment and technologies.

In development and implementation, agile development methods were emphasized, with
each component having its own priority, and according to these priorities, we logically pro-
ceeded towards the current service. There are still many areas on our list for further devel-
opment.

The thesis was a success and is immediately available for up to 190 client computers and
is easily scalable. The system works very well as a basis for further development.

Keywords Linux, PXE, GNU, Ubuntu, Kickstart
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Lyhenteet

DHCP Dynamic Host Configuration Protocol eli protokolla, jota kaytetdan verkon
IP-osoitteiden ja muiden verkkoasetusten dynaamiseen jakeluun.

LTS Long-Term Support eli tuote, jota yllapidetddn normaalia julkaisua pidem-

paan.

Non-Free  Ohjelmisto, joka ei ole vapaa eli ohjelmisto, jonka jakelua ja muokkaamista

on rajoitettu.

GNU Gnu’s Not Unix eli Richard Stallmanin aloittama vapaan kayttéjarjestelman
kehitysprojekti.
PXE Pre-Boot Execution Environment eli standardoitu ja yleisimmin kaytetty tie-

tokoneen verkkokaynnistystapa. Kaynnistyessaan asiakaskone yhdistaa
palvelimelle, josta se noutaa kdynnistykseen tarvittavan ohjelmistokokoel-

man.

IP Internet Protocol eli pakettikytkentdisessa verkossa kaytettava protokolla,
jonka tehtéva on kuljettaa tietoliikennepaketit perille. Internetin toiminnan

ydin.

TFTP Trivial File Transfer Protocol eli tiedostojen siirtoon tarkoitetun verkkopro-
tokollan yksinkertaistettu versio.

UDP User Datagram Protocol eli yhteydetdn protokolla, joka mahdollistaa paket-

tien siirtAmisen IP-verkossa.

LDAP Lightweight Directory Access Protocol eli verkkoprotokolla kayttajantunnis-

tukseen ja kayttboikeuksien tarkistamiseen.

RHEL Red Hat Enterprise Linux eli Red Hat-yrityksen yllapitaméa kaupallinen
GNU/Linux-jakelu.
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VirtualBox

Kickstart

Sudo

Grub

MBR

BIOS

Gateway

Kerberos

FQDN

SSH

Kayttojarjestelmien virtualisointiin tarkoitettu ohjelmisto.

Red Hat-yrityksen kehittdm& automaattisten GNU/Linux-kayttojarjestel-

mien asennuksen mahdollistava ohjelma.

Ohjelmisto, joka mahdollistaa komentojen suorittamisen paakayttajana.

Ohjelmisto, joka aloittaa kayttojarjestelmén lataamisen tietokoneen kayn-

nistyessa.

Master Boot Record eli muistilaitteella oleva alue, josta BIOS etsii kaytto-
jarjestelman latauskoodin.

Basic Input-Output System eli ohjelmisto, joka lataa kayttojarjestelman

keskusmuistiin seka kaynnistaa sen tietokoneen kaynnistyessa.

Yhdyskaytava, joka yhdistaa kaksi verkkoa toisiinsa.

Massachusettsin teknillisen korkeakoulun kehittama tietoverkko todennus-

protokolla.

Ryhma protokollia, joita kdytetdan kayttdjien tunnistamiseen verkoissa.
Muodostuu englanninkielen sanoista Authentication, Authorization ja Ac-

counting.

Fully qualified domain name, on niin sanottu absoluuttinen verkkotunnus,

joka sisaltaa jokaisen verkkotunnuksen tason.

Secure Shell eli protokolla, joka on tarkoitettu suojattuun tietoliikenteeseen.

Classful network Eli ABCDE luokiteltu verkko, jossa verkon osat on jaoteltu niiden koon

Apache 2

ja kayton mukaan.

Apache Software Foundationin kehittama http-palvelinohjelmisto.

metropolia.fi

ﬂ?’ Metropolia



1 Johdanto

Elamé& ilman vapautta on sortoa, ja se patee myds nykyisessa IT-alan ymparistdssa,
jossa yritykset kayttavat paljon suljetun Iahdekoodin ‘non-free’-ohjelmistoja. Nama ohjel-
mistot eivat anna kayttajilleen mahdollisuutta kayttaa niita haluamillaan tavoilla, ja niiden
todellisesta toiminnasta ei kayttaja myoskaan voi olla koskaan varma. Suljetun lahde-
koodin ohjelmistot voivat tehdé epatoivottuja asioita kuten ohjelmiston kayttajan vakoi-
lua, manipulointia tai sensurointia [1]. Siksi pyrimme tydssa kayttamaan mahdollisimman

paljon vapaita ja avoimen lahdekoodin ohjelmistoja.

Toinen syy kayttda tydssa avoimia ohjelmistoja ovat halvat kustannukset verrattuna sul-
jetun l&ahdekoodin ohjelmistoihin. Monissa suljetun [Ahdekoodin ohjelmistoissa on hyvin
tarkasti maaritelty, voiko tiettya versiota kayttda esimerkiksi kaupallisiin tarkoituksiin. Va-
paan lahdekoodin ohjelmistoissa tata ongelmaa ei ole, vaan loppukayttdja saa kayttaa,
muokata ja jakaa ohjelmistoja melko vapaasti. Kaikissa lisenssiehdoissa maaritellaan,
miten ohjelmistoa saa muokata ja jakaa, mutta vapaissa ohjelmistoissa ndméa méaaritel-
mat eivat pade. Avointen ohjelmistojen huonona puolena yleensa on niiden vaatima kay-
tbn osaaminen seké tuen saamisen hankaluus. Suljettuihin ja kaupallisiin tuotteisiin si-
saltyy yleensa kayton tuki, kun taas avoimissa ohjelmistoissa kayttdja joutuu turvautu-

maan yhteison tukeen.

Insin6oritydn tavoitteena on suunnitella ja luoda jarjestelmé, joka mahdollistaa GNU/Li-
nux-jakeluiden mahdollisimman helpon kayttédnoton ja hallinnan. Toteutamme jarjestel-
man testiymparistossa, joka koostuu palvelimen, reitittimen seka asiakaskoneiden muo-
dostamasta lahiverkosta. Hyvakseen asennusten jakelupalvelin kayttaa Kickstart-,
DHCP- seka PXE Server -ohjelmistoja, joita tarpeen mukaan raataldimme omaan ratkai-
summe sopiviksi. Lisaksi jarjestelmaan suunnitellaan keskitetty kayttajien- ja resurssien-

hallinta.

Pienille yrityksille on mielestamme liilan vdhan avoimen lahdekoodin ratkaisuja saatavilla
siind muodossa, etta ne olisivat helposti kayttdonotettavissa. Nykyisissa avoimen lahde-
koodin ratkaisuissa vaaditaan syvéllista tietoa ja osaamista teknologiasta, vaikka suu-

reen osaan tyotehtavista riittaisivatkin pinnalliset taidot. Yksi motivaation lahteistamme
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olikin mahdollistaa kustannustehokkaan ja tietoturvallisen jarjestelmén helppo kayttoon-
otto ja yllapito, jolloin loppukayttaja voi keskittya tydtehtaviinsa eiké jarjestelmien kayt-

toonoton kanssa kamppailuun.

2 Vaatimusmaarittely

Tassa luvussa luomme vaatimukset avoimen lahdekoodin tydympariston toteuttamiselle.
Otamme huomioon yllapitajan seka loppukayttajan nakokulmat. Naiden vaatimusmaarit-
telyjen avulla mahdollistamme selkeét vaatimukset tydympariston toteuttamiselle kol-
mesta eri perspektiivistd. Laitteiston kannalta keskitymme tydéymparistén kunnolliseen
toimintaan, yllapitdjan nakokulmasta tydympariston helppoon konfigurointiin ja loppu-
kayttajan perspektiivissa keskitymme enimmakseen kayttéénoton helppouteen.

Yllapitdjan nakdkulmasta jarjestelman taytyy olla helppo yllapitaa. Yllapidon vaikeuksia
tulemme helpottamaan keskittamalla kayttgjien hallinnan. Jarjestelma toteutetaan myos
yksinkertaisia tyokaluja kayttéen. Yksinkertaisten tyokalujen ansiosta onkin helppo oppia
kayttamaan jarjestelméa tehokkaimmillaan. Pyrimme myé6s dokumentoimaan mahdolli-
simman hyvin tydkalujen ominaisuuksia ja kayttéa, jotta mahdollisissa ongelmatilan-

teissa olisi vianetsinta ja korjaaminen helppoa.

Loppukayttajan nakoékulmasta tarkeinta on kayttddnoton sujuvuus ja helppous. Tarkoi-
tuksena on, etta loppukayttajan tydasema ja resurssit ovat heti kaytettavissa, eika kayt-
taja tarvitse aikaisempaa syvallista tietoa Ubuntu-kayttojarjestelman toiminnallisuuk-
sista. Tarkeda on, etta loppukayttaja voi aloittaa tydskentelyn mahdollisimman nopeasti
ja myéhemmin tutustua tarkemmin kdytéssa olevien ohjelmistojen sielunelamaan. En-
simmainen askel, joka tayttaé tavoitteemme on automaattinen asennus, jolloin kayttajan
ei tarvitse tietda, mita asetuksia h&nen tulee valita asennuksen yhteydessa. Toinen askel
on tarvittavien ohjelmien ja asetuksien automaattinen asennus ja méaarittely. Naiden osa-
kokonaisuuksien summana loppukéayttajalla tulisi olla taysin toimintavalmis kone yhteyk-

sineen ja tydkaluineen heti kaytossa.
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Ubuntu Desktop Edition

1. 2 GHz dual core processor

2. 2 GIB RAM (system memory)

3. 25 GB of hard-drive space (or USE stick, memory card or external drive but see LiveCD for an alternative approach)
4. \VGA capable of 1024x768 screen resolution

5, Either a CDJOWD drive or a USB port for the installer media

Kuva 1. Ubuntu Desktopin minimivaatimukset [5]

Laitteiston vaatimusmaarittelyssa taytyy ottaa huomioon seké jarjestelméan perustoimin-
nallisuus etta kayttajakohtaiset vaatimukset esimerkiksi ohjelmistojen muodossa. Perus-
periaatteena on, etta laitteiston tulee toimia sujuvasti Ubuntu-kayttéjarjestelméan kanssa
C-luokan verkossa [6], mutta laitteiston tulisi pystya vastaamaan myds erilaisten ohjel-
mistojen vaatimuksiin. Palvelinkoneella ja loppukayttajan koneella vaatimukset ovat hie-
man erilaiset, mutta teknisesti laitteiden valiset erot ovat pienid. Tarkeimpana osa-alu-
eena, joka tulee ottaa huomioon laitteistoa maaritellessa, on graafisen suorituskyvyn
tarve, joka on loppukayttajalla suurempi kuin palvelimessa. Apuna laitteiston valinnassa
kannattaakin kayttad kayttojarjestelman kehittdjan kotisivuja, joissa on selkeasti tuotu
esille paljonko resursseja tulee varata kayttojarjestelman perustoiminallisuuksien suju-
vaan toimintaan. Esimerkiksi Ubuntun sivuilla onkin nahtavilla Ubuntu-kayttojarjestelméan

minimivaatimukset.

3 Kehitysmenetelma

Insin6oritydssa kaytbssamme oli iteratiivinen kehitysmalli [3]. Iteratiivinen kehitysmalli,
tunnettu myods ketterana kehitysmenetelmana, on malli, jossa projekti jaetaan lyhyiksi
tyGjaksoiksi, jotka rytmittavat projektia. Jokaisella iteraatiolla on valitavoitteensa, joka
auttaa jakamaan projektia pienemmiksi osiksi. Jokaisen iteraation tarkoituksena on tuot-
taa hieman edellistd valmiimpi lopputulos. Vélitavoitteista ja pienista kehityskohteista

muodostuu kehitysjono.
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1. Testausvaihe

Onko puutteita?

Kylla

1. Kehitysvaihe

—

Y

Hyviksymistestaus ja 2. Kehitysvalhe

3. Kehitysvaihe vastaanotto

Kylld

2. Testausvalhe

Onko puutteita?

Kuva 2. lIteratiivinen kehitysmenetelma [4].

Kehitysjonoa kayttamalla organisoimme tyotamme jakaen kehitysaskeleet pieniksi osa-
kokonaisuuksiksi, jotka arvioimme mielenkiinnon ja tarkeyden mukaan. Naita kehitysjo-
nojen osia yhdistden saimme nykyisen kokonaisuuden aikaiseksi. Tydjaksojen eri vai-
heissa kirjasimme ylés my6s dokumentaatiota. Versioiden valilla suunnittelimme uuteen
versioon uusia toiminnallisuuksia. Kehitysjonoomme jai viela lukuisia jatkokehitysideoita

my6hempaa kehittdmista varten.

4  Suunnittelu

Idean insind0ritydhdon saimme Innovaatioprojekti-kurssista, jossa projektinamme oli

Ubuntu-kayttojarjestelman automaattisen asennuksen suorittaminen Kickstart-ohjelman
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ja USB-massamuistilaitteen avulla. Pd&dyimme tdhan ideaan, silla halusimme edistaa
GNU/Linux-kayttojarjestelmien kayttoonottoa seka yritys- etta kotikaytdssa. Alun perin
levykuvan automaattinen asennus oli tarkoitettu puhtaasti kotikayttdon, mutta tutkies-
samme asiaa tarkemmin huomasimme, etté nykyisten teknologioiden avulla tybmme on
laajennettavissa myos yritysten kayttoon. Yhtené lahtokohtana pidimmekin, ettd yrityk-
sen tietotekninen yllapitaja voi yllapitaé levykuvat ja asennustiedostot, eiké loppukaytté-

jan tarvitse kuin ottaa kone kayttoonsa.

Suunnitteluvaiheessa tutkimme myds erilaisia valmiita ratkaisuja kayttojarjestelmien eta-
asennukseen loppukayttajalle, kuten FAI-projektia [7] ja CloneDeploy-ohjelmaa. Clone-
Deploy-projektin kehitys lopetettiin insinddritydomme aikana, joten sen kaytto oli lahtékoh-
taisesti turhaa. Tytssa paddyimmekin mieluummin kayttamaan olemassa olevilla tyoka-
luilla itse kehitettyd etdasennusratkaisua. Keksimmekin nopeasti kayttaa erillista palve-
linta ja PXE:ta levykuvien jakeluun, jolloin tydbmme on toteutettavissa ja etta sen kaytta-
minen olisi yllapitgjille mahdollisimman helppoa.

Paatimme suunnittelun jalkeen, etta kaytamme tydssamme erillisté palvelinta, joka jake-
lee levykuvat verkon uusille koneille. Meidan taytyi myos miettid, millainen verkko tukisi
parhaiten suunnitelmaamme. Paatimme suunnitteluvaiheessa, etta suuren verkon luo-
minen ei ole tarkoituksenmukaista, joten paatimme keskittya pienen mutta helposti laa-

jennettavan verkon suunnitteluun.

4.1 Kayttojarjestelmavalinta

Idecidessamme tulevaa tyota meidan taytyi valita kayttojarjestelma. Otimme vertailuun
jakelut, jotka olivat Kickstart-yhteensopivia kuten Red Hat Enterprise Linux, CentOS,
Ubuntu, Fedora ja Debian.

Taulukko 1.  Kayttojarjestelmien vertailu.

Distro Pakettimanageri Vakiotyopoyta Pohjautuu IImainen

Debian apt Gnome - Kylla
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Ubuntu apt Gnome Debian Kylla
18.04

Ubuntu apt Unity Debian Kylla
16.04

RHEL rpm Gnome Fedora Ei
CentOS yum Gnome RHEL Kylla
Fedora rpm Gnome - Kylla

Vertailun jalkeen pdadyimme valitsemaan GNU/Linux Ubuntu -kayttojarjestelméajakelun.
Ubuntu on yksi suosituimmista GNU/Linux-jakeluista [8]. Laaja pakettien saatavuus, oh-
jelmistotuki ja helppokayttdisyys on iso osa Ubuntun suosiota. Myds aikaisempi tunte-

mus Debian-pohjaisiin jakeluihin otettiin huomioon valinnassa.

Versioksi valitsimme 18.04 LTS -version. Meille tuli kuitenkin melko nopeasti selville, etta
kayttamamme Kickstart-ohjelmisto ei tue kyseista Ubuntu-jakelua. Paadyimme kokeile-
maan Ubuntun aiempaa versiota 16.04 LTS, mutta emme saaneet aluksi sitdkaan toimi-
maan. Lopulta saimme automaattisen asennuksen toimimaan vaihdettuamme kayttojar-
jestelmén palvelinversioon seka asentamalla graafisen kayttoliittymén manuaalisesti

asennuksen yhteydessa.

4.2 Kayttajien hallinta.

Keskitettya kayttajienhallintaa suunnitellessa kantavina ajatuksinamme olivat helppo-
kayttoisyys ja automaattisuuden helppo toteuttaminen. Hallintaa varten vertailimme Ca-
nonicalin Landscape-, OpenLDAP- ja FreelPA-ohjelmistoja. OpenLDAP on avoimen lah-
dekoodin toteutus LDAP-protokollalle, joka on riisuttu ratkaisu muihin vaihtoehtoihin ver-
rattuna. Myds OpenLDAP:iin on saatavilla verkkokayttéliittyma phpLDAPadmin-sovel-
luksella [9]. FreelPA ja Landscape ovat kattavampia ratkaisuja, joihin kuuluu verkkokayt-

toliittyma.

Landscape on palvelimien, pilvien ja isojen verkkojen yllapitoon ja kayttdonottoon tarkoi-
tettu ohjelma, jossa on osana myds kayttajanhallinta [10]. Landscapella olisimme voineet
toteuttaa myds keskitetyn pakettien jakelun, laitteiden ryhmittémisen, turvallisuusaudi-

toinnin ja paikallisia pakettisailibita. Paatimme kuitenkin KISS-periaatetta kayttden olla
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ottamatta sita kayttoon, silla se olisi ollut laajuuden takia epakaytannollinen tassa tydssa
[11].

OpenLDAP vaikutti aluksi hyvélta ratkaisulta, mutta suoritettuamme kaytannén kokeilua
huomasimme, ettei se olekaan toimiva vaihtoehto meidan ratkaisullemme. Kun kokei-
limme OpenLDAP:ia jarjestelmassamme tormasimme jatkuviin ongelmiin loppukayttajan
koneen graafisen kayttolittyman kanssa. Koska tydmme kantavana ajatuksena olivat
helppokayttdisyys, automaattisesti toimivat asennukset ja asetuksien muokkaaminen,
paatimme, ettei OpenLDAP ole sopiva jarjestelmaamme sen aiheuttamien yhteensopi-

vuusongelmien vuoksi.

Kun huomasimme, etteivat ensimmaiset kaksi vaihtoehtoamme olleet kaytannollisia
tydssamme, paatimme jatkaa testauksia FreelPA-ohjelmiston kanssa. FreelPA-ohjel-
miston kayttoonottoa testatessamme huomasimme, etta se on huomattavasti helpompi
ottaa kayttoon automaattisesti ja ulkonadltdan laadukkaampi kuin kaksi muuta vaihtoeh-
toa. Graafinen verkkokayttoliittyma oli selked ja hyvin samanlainen kuin Microsoft Active
Directory, joka on tutumpi kayttgjienhallintaohjelmisto yllapitéjille.

FreelPA on integroitu identiteetti- ja todennusratkaisu GNU/Linux-verkkoympéaristoon.
Ratkaisu mahdollistaa keskitetyn todentamisen, valtuutuksen ja tilastoinnin AAA-proto-
kollan mukaisesti. FreelPA kayttada LDAP-version 3 hakemistoarkkitehtuuria ja mahdol-
listaa kertakirjautumistodentamisen kayttaen Kerberos-todennusprotokollaa. Kokeiltu-

amme FreelPA:a kaytanndssa paatimme kayttaa sita myos jatkokehityksessa.

5 Toteutus

5.1 Verkko

Testiymparistbssdmme toimii verkkona yksinkertainen C-luokan 192.168.0.0/24-verkko,
jossa palvelimen kautta jaamme DHCP-protokollan valityksella osoitteita asiakasko-

neille. DHCP jakaa kaikki muut osoitteet laitteille niitd lukuun ottamatta, jotka olemme
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manuaalisesti maaritelleet. Kiintedn IP-osoitteen maaritamme pelkastadn DHCP-palve-
limelle. Pyrimme pitam&an testiympariston verkon yksinkertaisena, mutta riittavana

omiin testaustarpeisiimme. Kaytimme testiympariston kehittimiseen useampaa reititinta.

ISP g g
T EEE ic=eisticisi]isteieisieis]
— ‘E
- s
DHCP/lmage/TFTP )
Server Client

Kuva 3. Esimerkki verkkomme topologiasta

5.2 Palvelin

Testiymparistdssamme palvelimenamme toimii HP Z210 workstation-poytakone, joka

suorituskykynsa puolesta hoitaa tehtavaansa mallikkaasti.

Taulukko 2.  Palvelimen komponentit.

Prosessori 3.4GHz quad core - 8 thread processor Intel
i7-2600

Keskusmuisti 12 GB RAM
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Kovalevy 120 GB SSD

Naytonohjain | GPU GTX 670

Palvelimen kayttéonotto aloitetaan asentamalla tulevaan palvelimeen Ubuntu Desktop -
kayttojarjestelma. Asennusmedian valmistelu tapahtuu lataamalla Ubuntun 16.04 LTS -
version tuorein tarjolla oleva levykuva Canonical Ubuntun kotisivuilta. Jotta Ubuntu voi-
daan asentaa palvelinkoneelle, taytyy levykuva kirjoittaa ensin USB-muistitikulle. Le-
vykuvan kirjoitus USB-muistitikulle tapahtuu kayttamalla terminaalissa dd-ohjelmaa kayt-

tavan komennon [11].

sudo dd if=/home/user/Downloads/ubuntu-16.04.6-desktop-amd64.iso of=/dev/sdx
status=progress

Esimerkkikoodi 1. dd-komennon kaytto.

Komennon dd-parametriin ‘if=" maaritellaan sisalle tulevan tiedoston polku, joka tassa
tapauksessa on Ubuntun levykuva. Parametriin ‘of=" méaaritellaan laitteen osoite, johon
tiedosto kirjoitetaan. Kirjoituskohteen osoite /dev/sdx selvitetaén Isblk-komennolla, joka

listaa tietokoneessa kiinni olevat lohkolaitteet.
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OO ® user@z210: ~

user@zz1e:~S$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
8:16 14,4G
8:18 5M
8:17 81M
H:) 1024M
8:

disk

part

part /media/user/Mageia-7.1-x86 64-netinstall
rom

disk

part

part [SWAP]

part /

3] 149,16
8:2 1K
8:5 976M
8:1 0 148,1G
~s 1

oo Q@

user@Zz1o:

Kuva 4. Lista lohkolaitteista

Tassa tapauksessa kirjoituskohteen osoite on /dev/sdb. Tunnistimme oikean lohkolait-
teen, silla tiesimme, ettéd liittAmamme USB-muisti on 16 Gt:n kokoinen. Parametri ‘sta-
tus=progress’ nayttda kirjoituksen etenemisen. liman ‘status=progress’-valintaa ko-

mento toimii myos, mutta se ei nayta kirjoituksen etenemista eik& valmistumista.
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@ Install (as superuser)

Welcome

Asturianu
Bahasa Indonesia
Bosanski

Catala

Cestina

Cymraeg

Dansk

Deutsch

Eesti

Espanol
Esperanto
Euskara
Francais
Gaeilge
Galego
Hrvatski
islenska
Italiano

Try Ubuntu Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly from
this CD.

Orif you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

YYou may wish to read the release notes

Kuva 5. Ubuntu asennus - kielivalinta.

11

Palvelimeen asennetaan Ubuntun ty6poéytaversio. Asennuksen alussa valitaan kieli,

jolla Ubuntu halutaan asentaa. Olemme valinneet kieleksi englannin, jonka jalkeen vali-

taan ‘Install Ubuntu’.

Install (as superuser)

Preparing to install Ubuntu

Download updates while installing Ubuntu
This saves time after installation.

Install third-party software For graphics and Wi-Fi hardware, Flash, MP3 and other media
This software is subject to license terms included with its documentation. Some is proprietary.

Fluendo MP3 plugin includes MPEG Layer-3 audio decoding technology licensed from Fraunhofer IIS and Technicolor SA.

Kuva 6. Ubuntu asennus - Paivitysten maarittely

Continue

metropolia.fi
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Valitsemme ‘Download updates while installing Ubuntu’-vaihtoehdon asennusvai-
heessa, jotta paivitysté ei tarvitse suorittaa heti asennuksen jalkeen. ‘Install third-party
software for graphics and Wi-Fi hardware, Flash, MP3 and other media’-valinnalla asen-

tuvat mahdolliset tarvittavat non-free-ajurit.

Install (as superuser)

Installation type

This computer currently has no detected operating systems. What would you like to do?
© Erasedisk and install Ubuntu
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.
Encrypt the new Ubuntu installation for security
You will choose a security key in the next step.

) Use LVM with the new Ubuntu installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Something else
You can create or resize partitions yourself, or choose multiple partitions for Ubuntu.

Install Now

Kuva 7. Ubuntu asennus - Alustus.

Kun laitteessa ei ole asennettua kayttojarjestelmad, asennusohjelmassa taytyy valita toi-
minnot kaytettavissa oleville kovalevyille. Valittuna on vaihtoehto, jossa asennusohjelma
poistaa kaiken datan kovalevyltd ja asentaa Ubuntu-kayttojarjestelman. Muut vaihtoeh-
dot, joita tdssa emme kayta, ovat ‘Encrypt the new Ubuntu installation for security’, joka
tarkoittaa kovalevyn salausta tietoturvan parantamiseksi. ‘Use LVM with the new Ubuntu
installation’ tarkoittaa Logical Volume Management -jarjestelmad, joka mahdollistaa
useiden kovalevyjen joustavan osioinnin. ‘Something else’ -valinnasta paasee perintei-

seen kovalevyjen osiointiin.
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Install (as superuser)

Where are you?

2
N

e

Helsinki

Continue

Kuva 8. Ubuntu asennus - aikavydhyke

Seuraavassa vaiheessa maaritetaan aikavyohyke. Kaytamme aikavydhyketta Helsinki.

Install (as superuser)
Keyboard layout

Choose your keyboard layout:

Esperanto

Estonian Finnish - Finnish (DAS)

Faroese Finnish - Finnish (Macintosh)
Finnish - Finnish (Winkeys)
Finnish - Finnish (classic)

" | Finnish - Finnish (classic, eliminate dead keys)

French (Canada) Finnish - Northern Saami (Finland)

French (Democratic Republic of the Congo)

French (Guinea)

Type here to test your keyboard

Detect Keyboard Layout

Continue

Kuva 9. Ubuntu asennus - nappaimiston kieli

Kuvassa maarittelemme nappaimiston kayttamaan suomenkielista pohjaa.
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Install (as superuser)
Who are you?
Your name:
Your computer's name:

Pick a username:
Choose a password:

Confirm your password:

user
z210| <

The name it uses when it talks to other computers.

user ¥

® [} Short password

©008 <

© Login automatically
Require my password to log in
") Encrypt my home folder

Kuva 10. Ubuntu asennus - Kayttajan maarittely.
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Continue

Maaritellaén user-testikayttaja ja asetetaan palvelimen isantanimi, joka on palvelimena

toimivan tietokoneen malli. Valitaan automaattinen kirjautuminen talle tunnukselle.

Install (as superuser)

Take your music with you

Ubuntu comes with the amazing - Th
Rhythmbox music player. With advanced
playback options, it's simple to queue up
the perfect songs. And it works great

with CDs and portable music players, so Library Edt  Shuffie  Clear  Playlist
you can enjoy all your music wherever D Play Queue (14) P T
you go. 43 Music P [ T3 _ ; okt s
3\ Podcasts 19 Crimes and sfeat... The Herb
CELast.fm 2 5 Zero Hill Featuring Twin Peaks The Herbaliser
Included software Libre.fm S Move As One The Herbaliser
® Eothal < Pl g Radio 12 hc Woods Hba(lsc
‘_‘ Rhythmbox Music Player Playlists s 10 wihat You Asked For The Herbaliser
Q My Top Rated 7 3 Welcome to Extravagance The Herbaliser
Q Recently Added & 13 Inside the Machine The Herbaliser
Q Recently Played 9 4 Mother Dove The Herballser
wen March of the Dead Things {Night.., TheHerbaliser
o8 Setting Up The Herbaliser
2 14 Danny Glover featuring Twin Pe... The Herbaliser
13 2 The Lost Boy featuring Hannah ... The Herbaliser
1 Return of the Seven The Herbaliser

* Running

Kuva 11. Ubuntu asennus - grub.

@ Herbaliser - Toke 'Em On

" Take 'Em On

Album
There \were g
Therew
There
)
There
There\n.

There were d
There Were
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Tassa vaiheessa kayttojarjestelma asentuu. Edella nakyy ehdotuksia ohjelmistoista, joita

suositellaan kaytettavaksi. Kuvassa asentuu ‘grub’, eli kayttéjarjestelman lataaja.

Kuva 12. Ubuntu asennus - valmis

Asennuksen valmistuttua poistetaan asennusmedia laitteesta ja kaynnistetddn uudel-
leen. Uudelleenkaynnistyksen jalkeen Ubuntu on asennettu ja valmiina personoitavaksi

palvelinkayttoon.

P

Editing Wired connection 1

Connection name: | Wired connection 1
Name

~ Ethernet General Ethernet 802.1x Security DCB @ IPv4Settings  IPv6 Settings

Method: | Manual

Addresses

Address Netmask Gateway
192.168.33.250 24 192.168.33.1

DNS servers: 192.168.33.1

Search domains:

Require IPv4 addressing for this connection to complete

Routes...

Kuva 13. Palvelin - verkkoasetukset.

metropolia.fi WM etropolia



16

Kun kayttojarjestelemé on asennettu palvelimeen, aloitamme palvelimen konfiguroinnin.
Ensimmaisena sydétamme manuaalisesti verkkoon tarvittavat osoitteet. Palvelimeemme
asetetaan osoitteeksi 192.168.33.250, 24-bittinen maski ja gatewayna toimii verkkomme
reititin. DNS-kyselyt ohjataan verkon reitittimelle ja sieltéd eteenpain.

user@z210: ~

user@Z210:~5 sudo apt-get install apache2? tftpd-hpa inetutils-inetd isc-dhcp-ser
ver
Reading package lists... Done
Building dependency tree
Reading state information... Done
isc-dhcp-server is already the newest version (4.3.3-5ubuntul2.10).
Suggested packages:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom pxelinux

The following NEW packages will be installed:
apache2 inetutils-inetd tftpd-hpa
® upgraded, 3 newly installed, © to remove and @ not upgraded.
Need to get © B/168 kB of archives.
After this operation, 904 kB of additional disk space will be used.
Do you want to continue? [Y/n] [}

Kuva 14. Pakettien asennus.

Kun kayttojarjestelma on asennettu ja verkkoyhteys maaritetty, voimme aloittaa paket-
tien asentamisen. Seuraavaksi asennamme palvelimelle seuraavat paketit: Apache2:n,
Tftpd-hpa:n, inetutils-inetd:n ja Isc-dhcp-serverin. Tftpd-hpa-paketti on palvelinohjelma
TFTP -verkkoprotokollalle. TFTP-protokollaa kayttamalléa ladataan palvelimelta PXE Ser-
verin kayttdmat tiedostot. Isc-dhcp-server-paketti asentaa koneelle DHCP-palvelimen.
Koska olemme asentamassa systeemin paapalvelinta, on DHCP tarke&, koska se hoitaa
IP-osoitteiden jakelun verkkoon liittyville laitteille.
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user@z210: ~
GNU nano 2.5.3 File: /etc/dhcp/dhcpd.conf

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.33.255;
option routers 192.168.33.1;

option domain-name-servers 192.168.33.1;
#option domain-name "mydomain.example";

subnet 192.168.33.0 netmask 255.255.255.0 {
range 192.168.33.10 192.168.33.200;

allow booting;

allow bootp;

option option-128 code 128 = string;
option option-129 code 129 = text;
next-server 192.168.33.250;

filename "/fvar/lib/tftpboot/pxelinux.0";

Wrote 18 lines
Wf Get Help @ Write Out @Y Where Is [ Cut Text M Justify |gd Cur Pos
ad Exit Wil Read File [@| Replace Wl Uncut Textigl To Spell gl Go To Line

Kuva 15. DHCP-konfiguraatio

Tiedostoon dhcpd.conf konfiguroidaan suunnittelemamme verkon asetukset, jotta asia-
kaskoneet saavat ne haettua. Dhcpd.conf:iin maarittelemme myos, etté verkkokaynnis-
tys on sallittua ja mista osoitteesta verkkokaynnistys on suoritettava. Dhcp-alueeksi
maaritellaan .10-200, joka kayttdd lahes kaikki verkossa vapaana olevat osoitteet ja
mahdollistaa yhteensa 190 loppukéayttdjan laitetta. Maarittelemme myads reitittimemme

toimimaan oletusyhdyskaytavana ja nimipalvelimena loppukayttgjien laitteille.

Allow booting; ja allow bootp; ovat myds tarkeat, silla ne sallivat PXE:n kéytdn verkossa.
Next-server maarittelee verkkokaynnistyksessa kaytettavan palvelimen osoitteen. Fi-
lename “/var/lib/tftpboot/pxelinux.0” maarittelee tiedoston, josta verkkokaynnistys suori-

tetaan.
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user@z210: ~
GNU nano 2.5.3 etc/default/tftpd-hpa Modified

# Jetc/default/tftpd-hpa

TFTP_USERNAME="tftp"
TFTP_DIRECTORY="/var/lib/tftpboot"
TFTP_ADDRESS=":6969"
TFTP_OPTIONS="--secure"

RUN_DAEMON="yes"
OPTIONS="-1 -s /var/lib/tftpboot”

File Name to Write:
Wf Get Help [Bb DOS Format{B¥ Append Backup File
LEy Mac Format[Blg Prepend To Files

Kuva 16. Tftpd-hpa-konfiguraatio.

Tftpd-hpa konfiguroidaan kayttdmaan porttia 6969. Asetuksella -I asetamme tftpd-hpa:n
kuuntelemaan sille tulevia kutsuja UDP-portista 6969, kun taas -s tarkoittaa —secure,
jolla maaritellaan tftpd:n kayttama kansio.

O E user@z210: ~

user@zZ210:~$ sudo nano fetc/default/tftpd-hpa
user@z210:~5$ sudo systemctl restart tftpd-hpa
user@z210:~$ sudo systemctl status tftpd-hpa
@ tftpd-hpa.service - LSB: HPA's tftp server
Loaded: loaded (/etc/init.d/tftpd-hpa; bad; vendor preset: enabled)
Active: active (running) since ma 2019-03-11 12:47:07 EET; 2s ago
Docs: man:systemd-sysv-generator(8)

Process: 12983 ExecStop=/etc/init.d/tftpd-hpa stop (code=exited, status=

Process: 12995 ExecStart=/etc/init.d/tftpd-hpa start (code=exited, statu

CGroup: /[system.slice/tftpd-hpa.service

L13089 fusr/sbinfin.tftpd --listen --user tftp --address :6969

maalis 11 12:47:07 Z210 systemd[1]: Starting LSB: HPA's tftp server...
maalis 11 12:47:07 Z210 tftpd-hpa[12995]: * Starting HPA's tftpd in.tftpd
maalis 11 12:47:07 Z210 tftpd-hpa[12995]: ...done.

maalis 11 12:47:07 Z210 systemd[1]: Started LSB: HPA's tftp server.

lines 1-13/13 (END)

Kuva 17. Tftpd-hpa:n kaynnistys.

Kun tftpd-hpa on konfiguroitu, tulee se kaynnistaa uudelleen komennolla ’systemctl res-

tart tftpd-hpa’. Status-komennolla varmistetaan, etta prosessi kaynnistyi.
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FreelPA vaatii toimiakseen FQDN-formaatissa olevan ns. absoluuttisen iséntédnimen. Se
asetetaan jarjestelmaan kayttdmalla hosnamectl-komentoa ja sen parametreind ‘set-
hostname’ seka haluttu isantanimi. Isantanimi myos kirjoitetaan jarjestelméan hosts-tie-

dostoon, josta jarjestelma hakee ensimmaisena nimikyselyita.

sudo hostnamectl set-hostname z210.testi.net
echo "192.168.33.250 z210.testi.net"™ >> /etc/hosts

Esimerkkikoodi 2. Isantanimen asettaminen.

Paivitetd&n pakettisailiot admin-oikeuksilla kayttaen komentoa: 'sudo apt update -y’.

Asennetaan rng-tools-paketti pakettisailiostd komennolla ’sudo apt install rng-tools’.

Kun asennus on suoritettu, muokataan tiedostoa /etc/default/rng-tools ja asetetaan lah-
teeksi satunnaisdatalle /dev/urandom lisaamalla rivi HRNGDEVICE=/dev/urandom tie-

doston loppuun. Tiedoston muokkaus onnistuu komennolla:

sudo nano /etc/default/rng-tools

Kun muokkaukset ovat valmiita, aktivoidaan rng-tools-prosessi komennolla:

sudo systemctl enable rng-tools

Aktivointi taytyy tehdd, jotta rng-tools-prosessi kaynnistyy automaattisesti koneen kayn-

nistyessa.

Kun rng-tools on aktivoitu, voidaan se kaynnistaa joko kone uudelleenkaynnistamalla tai

komennolla:

sudo systemctl start rng-tools

Seuraavaksi asennamme freeipa-server-paketin komennolla:

sudo apt -y install freeipa-server
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Paketin asennuksen yhteydessa syotetddan komentokehotteisiin Kerberos-alue “realm”
TESTILNET, Kerberos palvelin z210.testi.net ja isantanimi hallinnointipalvelimelle
z210.testi.net.

Seuraavaksi maarittelemme FreelPA-palvelimen asetukset ajamalla maarittelytydkalun:

sudo ipa-server-install

Ensimmaisessa komentokehotteessa kysytaan, kayttaakd FreelPA:n integroitua DNS-

palvelua, valitsemme “No”, silla emme kayta palvelintamme nimipalvelimena.

Toisessa komentokehotteessa kysytddn FreelPA:n admin-kayttdjan salasanaa. Ase-
tamme kayttajalle salasanaksi: testil23. Taman jalkeen asennukseen ei tarvitse syottaa

enempéaa tietoja.

Asennuksen jalkeen siirrymme kayttamaan verkkokayttoliittymaad. Verkkokayttoliitty-

masta lisddmme testiksi kayttdjia. Testikayttaja lisdtddn myods admins-ryhmaan.

FreelPA:n  verkkokayttoliittymé&édn  paastdaan syottamalla selaimeen  osoite
https://z210.testi.net ja kayttamalla tunnuksia admin, testil23.
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IPA: Identity Policy Audit - Mozilla Firefox

W IPA: Identity Policy Audit X
<« C @ @ & https

1

{/z210.testi.net/ipa/ui/#/efuser/search 120% [LTN 4

Add User x
User login tkorva
First name * tuomas
Last name * korva
Class
No private group O
GID 946800000 v
New Password | sessssss
Verify Password =~ | sssseenes
* Required field
Add | Add and Add Another || Add and Edit || Cancel

Kuva 18. FreelPA - Kayttajan lisays.

Add user -valikosta lisaamme kayttajia. FreelPA vaatii etunimen ja sukunimen, jonka
perusteella ohjelmisto generoi kayttajatunnuksen. GID-numero maarittda kayttajan ryh-
man numeerisen arvon. Numero 946800000 viittaa admins-ryhmaan. Tassa nakymassa
yllapitdja voi maaritella kayttdjan salasanan. Salasana tulee vaihtaa ensikirjautumisen
jalkeen. Kayttajan voi liittaa tarvittavaan ryhmaan joko tassa nakymassa tai valitsemalla

paanakymasta valitsemalla Identity - User Groups, jossa voi tehdd myds lisda ryhmia.

5.3 Levykuva

Tassa luvussa kaymme l&api, miten konfiguroimme levykuvan jarjestelmaamme. Aluksi
taytyy meidan ladata palvelimelle Ubuntu 16.04 -levykuvan uusin versio osoitteesta

metropolia.fi ﬂrMetropolia



22

http://releases.ubuntu.com/16.04/. Kun levykuva on ladattu, sen siséltd otetaan kaytto-

jarjestelman kayttoon komennolla:

mount -o loop ubuntu-16.04* /mnt/iso

Taman jalkeen levykuvan tiedostot kopioidaan palvelimemme /var/www/html/ubuntu-ha-

kemistoon komennolla:

cp -rT /mnt/iso /var/www/ubuntu/

Koska meidéan taytyy ajaa asennus automaattisesti ja suorittaa samalla taydentavia ter-
minaalikomentoja, tulee meidan asentaa Kickstart-ohjelma. Kickstart-ohjelma asenne-

taan terminaalin kautta komennolla:

sudo apt install system-config-kickstart

Kickstart-konfiguroinnissa kaytamme kickstartin omaa graafista konfigurointitydkalua,
joka asentuu paketissa system-config-kickstart. Kickstartissa on kaksitoista valikkoa,
joista osaan taytyy tehdd muutoksia, jotta haluamamme lopputulos olisi mahdollista.
Seuraavaksi kdymme lapi askel askeleelta, mihin valikoihin tulee tehda muutoksia, jotta

automaattinen asennus toimisi loistavasti.
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Kickstart Configurator

File Help

Basic Configuration (required)

Installation Method Default Language: |English (United States) |l
Boot Loader Options

Partition Inforr[r:wtion Keyboard: Finnish B4
Network Configuration Mouse: Probe for Mouse v

Authentication

User Configuration
Firewall Configuration Time Zone: Europe/Helsinki v
Display Configuration

(] Emulate 3 Buttons

[] useUuTCclock
Package Selection

Pre-Installation Script LU ol e Albanian (Albania)
Post-nstallation Script Albanian (Macedonia, Republic of)
Ambharic (Ethiopia)
Arabic (Algeria)

Target Architecture: | AMD64 or Intel EM64T v

& Reboot system after installation
& Perform installation in text mode

[ ] Perform installation in interactive mode

Kuva 19. Kickstart - Perusasetukset.

Vaiheessa Basic Configuration maéarittelemme kayttojarjestelman kielen, n&ppaimiston
kielen, aikavydhykkeen, kohdearkkitehtuurin, uudelleenkdynnistyksen asennuksen jal-
keen ja sen, ettd asennus suoritetaan tekstitilassa. Kickstartin ja Ubuntun yhteensopi-
vuusongelmien takia tassd maarittelemdmme néppaimiston kielen, ja kayttojarjestelma-
tuetut kielet eivat toimi, vaan maarittelemme ne mythemmin uudestaan asennuksen jal-

keisessa komentosarjassa.
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Kickstart Configurator

File Help
Basic Configuration Installation Method (required)
Installation Method ® |Perform new installation
Boot Loader Options Choose the Installation Method:
Partition Information @ CD-ROM
Network Configuration - FTP
Authentlc'al:lon . ) HTTP
User Configuration _ .

() Hard Drive

Firewall Configuration
Display Configuration
Package Selection
Pre-Installation Script
PostInstallation Script

Kuva 20. Kickstart-asennusmetodi.

Installation Method -kohdassa valitsemme, ettd suoritamme uuden asennuksen ja etta

asennusmetodina toimii CD-ROM.
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Kickstart Configurator

File Help
Basic Configuration Boot Loader Options (required)
Installation Method @® Install new boot loader

Boot Loader Options () Do notinstall a boot loader

Partition Information

Network Configuration .
GRUB Options:

(7] Use GRUB password

Authentication
User Configuration
Firewall Configuration
Display Configuration
Package Selection
Pre-Installation Script
PostInstallation Script @ Install boot loader on Master Bookt Record (MBR)

() Install boot loader on first sector of the book partition

Kernel parameters:

Kuva 21. Kickstart - Kéynnistyslataaja.

Boot Loader Options -valikosta valitsemme uuden kayttojarjestelman kaynnistyslataajan

asennettavaksi, ja se asentuu Master Boot Record -osioon.
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Kickstart Configurator

File Help
Basic Configuration Partition Information (required)
Installation Method @ Clear Master Boot Record
Boot Loader Options ) Do not clear Master Boot Record

Eactibion,\nfocmabion @® Remove all existing partitions

MNetwork Configuration = .. . .
g Remove existing Linux partitions

Authentication = . —

) . Preserve existing partitions
User Configuration
Firewall Configuration @ Initialize the disk label
Display Configuration ) Do notinitialize the disk label

Package Selection

Pre-Installation Script Eael\'lftli?:;eén Number :;l[lnntpomtf Type Format Size (MB)
Post-Installation Script ¥ Hard Drives
¥ Auto
/boot ext2 Yes 1000
swap Yes 12000
/ extd Yes 1
Add Ec elete RAID

Kuva 22. Kickstart - Osiointi.

Partition Information -kohdassa valitsemme, ettd Master Boot Record -osio puhdiste-
taan, poistetaan olemassa olevat osiot kohdelevysta ja alustetaan se uudelleen. Levylle
maaritelladn 1000MB /boot -osio ext2 -tiedostojarjestelmatyyppia kayttaen 12GB swap -
osiota, joka toimii keskusmuistin jatkeena. Loput levylle jaaneesta tilasta kaytetaan asen-
nettavan kayttojarjestelman tiedosto juurena ext4-tiedostojarjestelmassa. Boot-osioon

tulee ‘grub’-tiedosto, joka on kayttojarjestelman kaynnistysohjelma.

Emme tee muutoksia seuraaviin kahteen valikkoon, koska nama tiedot maaritellaan jal-

kiasennuskomentosarjassa.
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Kickstart Configurator

File Help

Basic Configuration User Configuration

Installation Method & Enable the root account

Boot Loader Options If you leave the root account disabled, you must create
Partition InFormation an initial user, who will be privileged (unrestricted sudo).
Network Configuration Roaot Password: A——

Authentication

User Configuration Confirm Rook Password: | ##kkes

Firewall Configuration (] Encrypt root password
Display Configuration
Package Selection

[ Create an initial user
Pre-Installation Script

PostInstallation Script Full Name: testuser
Username: testuser
Password: Fedkicledokok

Confirm Password; | ¥**&sksk

] Encrypt user password

Kuva 23. Kickstart-kayttédjan madarittely.

Kayttajien konfiguraatiokohdassa maarittelemme root-kayttajan aktivoiduksi ja maaritte-
lemme salasanan sille. Luomme myds tassa vaiheessa testikayttajan ja testikayttajan
salasanan. Koska kaytamme jalkiasennuskomentoja kattavasti ja muokkaamme ne suo-
raan Kickstartin luomaan ks.cfg-tiedostoon, ei seuraaviin valikoihin tarvitse tehda mitaan
muutoksia, vaan loput komennot voi tehda joko viimeisessa valikossa ‘post-installation

script’ tai suoraan ks.cfg-tiedostossa.
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Kickstart Configurator

File Help
Basic Configuration PoskInstallation Scripk
Installation Method warning: An error in this script might cause your kickstart
. installation to Fail. Do notinclude the %post command at
Book Loader Options the beginning.

Partition Information

Network Configuration [] Run outside of the chroot environment

Authentication [} use an interpreter:
User Configuration

Firewall Configuration Type your %post script below:

; . . chvt 4
Display Conﬁgl..Jratlon apt-get update
Package selection apt-get —yes —force-yes upgrade
Pre-Installation Script apk-get —yes install wget apache2 gnucash libreoffice firefox ubuntu-desktop

" . echo 'LANG="en_US.UTF-8"

LC_NUMERIC="fi_FL.UTF-8"
LC_TIME="fi_FI.UTF-8"
LC MONETARY="fi_FIL.UTF-8"
LC PAPER="fi_FI.UTF-8"
LC_NAME="fi_FL.UTF-8"
LC_ADDRESS="fi_FI.UTF-8"
LC TELEPHONE="fi_FI.UTF-8"
LC MEASUREMENT="fi_FI.UTF-8"
LC_IDENTIFICATION="fi_FI.UTF-8" = /etc/default/locale
locale-gen
echo "XKBMODEL="pc105"
XKBLAYOUT="fi"
XKBVARIANT=""
XKBOPTIONS=""
BACKSPACE="guess" > fetc/default/keyboard
echo "testuser ALL=(ALL:ALL) ALL >= fetc/sudoers
systemctl enable apache2
chvt1

Kuva 24. Kickstart-jalkiasennuskomennot.

Koska Ubuntu ei tue Kickstart-ohjelmistoa kokonaisuudessaan, asennamme osan kayt-
toon tulevista paketeista kayttden asennuksen jalkeistd komentosarjaa. Komentosar-
jassa paivitamme ensin pakettisailion pakettilistat uusimpiin versioihin ja asennamme
mahdolliset paivitykset jarjestelmaan. Paivityksen jalkeen asennetaan wget-tyokalu,
apache2 http-palvelin, gnucash-taloudenhallintaohjelma, Libreoffice-toimistoohjelmisto,
Firefox-selain ja Ubuntu-desktop -ohjelmistopaketti, jossa asentuu 16.04 Ubuntun vakio

tyopdytaymparistd Unity.

Komentosarjassa maarittelemme myds kaytettavaksi suomenkielisen nappaimiston ja
ymparistomuuttujat kayttden echo-komentoa konfiguraatiotiedostojen kirjoittamisessa ja
locale-gen-komentoa uusien ympadristémuuttujien luomisessa. Maaritelladn myos tes-
tuser-kayttajan sudo-oikeudet echo-komentoa kayttaen. systemctl enable apache?2 taas

aktivoi apache2 http -palvelimen.
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Valmiiksi konfiguroitu ks.cfg-tiedosto nayttaa miten Kickstart Configurator:ssa valitut val-
miit asetukset seka lisatyt komentosarjat asettuvat .cfg-tiedostoon. Kaikki asetukset ovat
my06s tehtavissa ilman konfiguraattorin apua kopioimalla litteen 1 ks.cfg-tiedoston si-
salto.

Toimiakseen FreelPA tarvitsee myds loppukayttajan paahan ns. absoluuttisen FQDN-
isantanimen. Isantanimien tulisi olla uniikkeja, jotta FreelPA pystyy erottelemaan laittei-
den vdlilla. Testiymparistdssdmme generoimme satunnaisen isantanimen kayttamalla
apuna linuxin /dev/urandom pseudosatunnaisnumerogeneraattoria, josta poimimme
kymmenen merkkia alueilta a-z ja 0-9. Taméa merkkijono asetetaan Kickstartin kayttaman
ks.cfg-tiedoston muuttujaan HOSTNAME, ja tatda muuttujaa kaytdmme, kun sydtamme

komentoja isdntanimen asettamiseksi:

HOSTNAME=S (cat /dev/urandom | tr -dc 'a-z0-9' | fold -w 10 | head -n 1)
hostnamectl set-hostname "${HOSTNAME}.testi.net"
echo "S${HOSTNAME}.testi.net" > /etc/hostname

Esimerkkikoodi 3. Loppukéayttajalaitteen isantanimi.

FQDN-isantanimeksi siis tulee generoimamme merkkijono+.testi.net.

Kickstart-ohjelmiston kayttaméssa KS.cfg-tiedostossa asennetaan myos tarvittava

freeipa-client-paketti.

apt-get --yes install htop ssh freeipa-client wget apache2 gnucash libreoffice
firefox ubuntu-desktop

Esimerkkikoodi 4. loppukayttgjalaitteen ohjelmistojen asennus.

Woget-ohjelmaa kayttamalla ladataan myos palvelimelta komentosarja, jossa toteutetaan
itse FreelPA-kayttajaksi liittyminen. Komentosarja ladataan KS.cfg:eessa luodun testi-

kayttajan kotihakemistoon ja sille asetetaan suoritusoikeudet.

wget -P /home/testuser/ 192.168.33.250/freeipa.sh
chmod +x /home/testuser/freeipa.sh

Esimerkkikoodi 5. FreelPA-asennuskomentosarjan hakeminen.
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Komentosarja asetetaan suoritettavaksi jarjestelman kaynnistyksen yhteydessa kaytta-
malla cron-ohjelmaa. Ensin kirjoitetaan /tmp/-hakemistoon véliaikainen crontab.root-tie-
dosto, missa on haluttava cron-konfiguraatio. Taman jalkeen asetetaan se kayttoon kéayt-
tamalla crontab-komentoa, joka osoitetaan luotuun valiaikaistiedostoon. Taman jalkeen

valiaikaistiedosto poistetaan.

cat <<EOF >/tmp/crontab.root

@reboot sudo /home/testuser/freeipa.sh
EOF

crontab /tmp/crontab.root

rm /tmp/crontab.root

Esimerkkikoodi 6. FreelPA-asennuskomentosarjan automaattinen suoritus.

Komentosarja itsessaéan sisaltaa tarkistuksen, etta kyseessa on ensimmainen jarjestel-
man kaynnistys. Suoritettuaan tarkistuksen komentosarja joko synkronoi jarjestelman
kellot tai tekee edellda mainitun ja aloittaa free-ipa-client-ohjelmiston asennuksen. Ensim-
mainen jarjestelman kaynnistys tunnistetaan, kun kokeillaan, onko testuser-kayttajan ko-

tihakemistossa tiedosto test.

#!/bin/bash
if test -f "/home/testuser/test"; then
sudo service ntp stop
sudo ntpd -ggq
sudo service ntp start
touch /home/testuser/test

else

sudo chown testuser:testuser /home/testuser/.config

sudo chown testuser:testuser /home/testuser/.config/autostart/

sudo service ntp stop

sudo ntpd -ggq

sudo service ntp start

sudo ipa-client-install --hostname= hostname -f ' --mkhomedir --
server=z210.testi.net --domain testi.net --realm TESTI.NET --principal admin -
-password=testil23 -U --force-join

touch /home/testuser/test

sleep 15

sudo reboot now

Esimerkkikoodi 7. FreelPA.sh-tiedoston sisalto.

Freeipa-client-install-ohjelmaan syottetddn parametreind tarvittavat tiedot. --host-
name="hostname -f° hakee jarjestelman kayttssa olevan isantdnimen. --mkhomedir
maarittaa, ettd uuden kayttajan kirjautumisen yhteydessa luodaan myds kotihakemisto.

--server=z210.testi.net asettaa kaytettavaksi palvelimeksi palvelimemme. --domain
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testi.net asettaa kaytettavaksi toimialueeksi testi.net:in ja --realm TESTI.NET-jarjestel-
man alueeksi TESTLNET:in. --principal admin on hallintakayttajan nimi ja --pass-
word=testil23 on hallintakayttajan salasana. -U maarittdd asennuksen sellaiseksi, etta
se ei pyyda kayttajalta toimintoja tai syotteita. --force-join pakottaa littyméaan FreelPA -
asiakkaaksi mahdollisten virheiden sattuessa.

Viela komentosarjan lopussa luodaan tiedosto test testuser -kayttajan kotihakemistoon
ja kaynnistetaan jarjestelma uudelleen 15 sekunnin odotuksen jalkeen komennoilla

‘sleep 15 ja sudo reboot now’.

Paadyimme liitteen 1 muotoon ks.cfg asetuksissa yrityksen ja erheen kautta. Ongelmia
tuottivat vakiona nakyvat valikot, joiden poistaminen oli tyolasta ja jokainen muutos vaati
koko kayttojarjestelman uudelleenasennuksen.

GNU nano 2.5.3 File: pxelinux.cfg/default

path ubuntu-installer/amd64/boot-screens/
include ubuntu-installer/amd64/boot-screens/menu.cfg
#default ubuntu-installer/amd64/boot-screens/vesamenu.c32
prompt @
timeout @
label auto
kernel ubuntu-installer/amd64/Llinux
append ks=http://192.168.33.250/ubuntu/ks.cfg vga=normal initrd=ubuntu-installer/amd64/initrd.gz auto=true priority=critical

ramdisk_size=16432 root=/dev/rd/0 rw --

Kuva 25. Pxelinux.cfg.

PXElinux.cfg/default on se tiedosto, jonka loppukayttijan laite lataa ensimmaisena pal-

velimeltamme verkkokaynnistyksessa.

pxelinux.cfg/default-tiedosto kopioidaan Ubuntun asennuslevykuvasta palvelimen
Ivar/lib/tftboot/ hakemistoon ja se muokataan ohittamaan normaalissa ka&ynnistyksessa
iimestyvat valikot. Valikoiden ohituksen liséksi asetamme kayttéon luomamme kickstart

-tiedoston.

5.4 Loppukayttaja

Jotta loppukayttdja voi asentaa Ubuntu-kayttéjarjestelman taytyy hanelld olla riittdvan
tehokas kone Ubuntulle. Laitteen kovalevy taytyy olla tyhja, jotta loppukayttajan ei tar-

vitse vaihtaa BIOS-asetuksista kaynnistysasetuksia, vaan laite yrittda ensin kaynnistya
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kovalevyltd, mutta kayttojarjestelmén puuttuessa kayttaa laite PXE Server -ohjelmaa

verkkokaynnistykseen, joka k&ynnistaa Ubuntu-asennuksen.

Asennuksen kaynnistyessa kayttajan ei tarvitse tehda mitdén. Ks.cfg-tiedostossa on
maaritetty jo kaikki toiminnot, jotka pitéda tehda asennuksen aikana, joten ensimmainen
loppukayttdjan suorittama toiminto uudelleen kaynnistymisen jalkeen on kirjautuminen
uuteen jarjestelmaan valiaikaistunnuksilla, jotka olemme maarittdneet Kickstart-ohjel-
miston ‘user configuration’ -asetuksissa. Tassa tapauksessa kayttajatunnus on testuser
ja salasana testuser. Sisdankirjautumisen jalkeen tulee loppukéayttajan viela aktivoida
FreelPA-ohjelmistoon maaritellyt tunnukset. Kayttojarjestelmd, kaynnistyessaan tes-
tuser-tunnuksilla, kdynnistaa automaattisesti komentosarjan SSH-kirjautumiselle loppu-
kayttajan laitteeseen, joka taas aktivoi FreelPA-asiakasohjelman hakemaan kayttdjan

tiedot FreelPA-palvelimelta.

#!/bin/bash

echo 'Welcome to ipa account activation'

read -p 'Insert your login name:' varname

ssh -oStrictHostKeyChecking=no $varname@localhost

Esimerkkikoodi 8. FreelPA-kayttajan aktivointi.

Kun loppukayttaja on kirjautunut tunnuksillaan, on héanen tunnuksensa aktivoitu ja ha-
nen tulee kirjautua testuser-kayttajalta ulos, jolloin kirjautumisruutu nayttaa henkilén ni-

men ja mahdollistaa kirjautumisen omilla henkilékohtaisilla tunnuksilla.

6 Testaus

6.1 Kéaytettavyystestaus

Jarjestelmén testausta on suoritettu VirtualBox-virtuaaliymparistossa tekemalla testi-
asennuksia. Tydssamme automaattisesti asentuvaa levykuvaa testattiin virtuaaliympa-
ristossa ja fyysisilla laitteilla. Virtuaaliymparisto oli kaytéssamme, silla se nopeutti tes-

taamista.
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Virtuaaliymparistdossa varmistettiin, etta tekeméamme muutokset levykuvaan vievat asen-
nusprosessia eteenpéin askel askeleelta kohti valmista tuotetta, ja fyysisilla laitteilla tes-
tasimme lopullisen toimivuuden oikeassa tydymparistossa. Jotta kayttojarjestelma saa-
tiin taysin automaattisesti asentumaan, taytyi asennusprosessi kayda lapi yli sata kertaa.

Naihin testauskertoihin mahtui lukuisia ongelmia niin graafisen kayttéliittyman kaynnis-
tymisongelmista terminaalin kaynnistymattomyyteen. Jokaiseen ongelmaan l6ysimme
kuitenkin ratkaisun ja jokaista ratkaisua tuli testata asentamalla kayttojarjestelma uudel-

leen.

Jatkoimme talla tavalla, kunnes lopputulos vastasi haluamaamme.

6.2 Itsearviointi

Mielestamme onnistuimme tehtavassa. Asetimme itsellemme selvét ja haasteelliset ta-
voitteet, jotka olemme saavuttaneet. Aluksi tydmme piti koskea vain Kickstart-ohjelmis-
tolla tehtyja Ubuntu-levykuvia, jotka asentuvat automaattisesti. Aiheemme alkoi kuitenkin

nopeasti laajentua verkon yli tapahtuvasta asennuksesta keskitettyyn kayttajahallintaan.

Massa-asennuksissa jarjestelméa ei ole kovinkaan kaytanndllinen nykyisessa tilassaan,
koska loppukayttajan laite lataa paketit Ubuntun verkossa olevasta pakettivarastosta,
mik& aiheuttaa verkon tukkeutumista. Ongelman voi kuitenkin kiertaa esimerkiksi yllapi-
tamalla paikallisia pakettivarastoja. Kun loppukayttdjan laite lataa paketit paikallisesta

pakettivarastosta, valtetdan verkon tukkeutuminen.

Tata jarjestelmaa ja tyota tehdessamme meidat yllatti eniten tydmaara. Siihen ndhden
mita arvioimme tdman tyon kestavan, teimme moninkertaisen maaran toitd. Paasimme
yhden askeleen tydssé eteenpain ja kohtasimme jalleen ongelman, joka ei ollutkaan ai-
van yksinkertainen korjata. Tata tydskentelytapaa kaytimme satoja tunteja ennen kuin
voimme todeta, etta jarjestelmamme toimii. Nyt jarjestelmamme on laajennettavissa mo-
neen eri suuntaan. Ta&man tyon pohjalle on helppo lisata lukuisia eri kayttojarjestelmia,
eri ohjelmistokonfiguraatioita, satoja koneita lisaa, satoja kayttajia lisda. Vain mielikuvitus

on rajana, mihin kaikkeen tama tyd voi toimia pohjana.
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1)
Ks.cfg -tiedoston lopullinen siséalto
#Generated by Kickstart Configurator
#platform=AMD64 or Intel EM64T
#System language
lang en_US
#Language modules to install
langsupport fi FI --default=fi FI
#System keyboard
keyboard fi
#System mouse
mouse
#System timezone
timezone Europe/Helsinki
#Root password
rootpw testuser
#Initial user
user testuser --fullname "testuser" --password testuser
#Reboot after installation
reboot
#Use text mode install
text
#Install OS instead of upgrade
install
#Use CDROM installation media
cdrom
#System bootloader configuration
bootloader --location=mbr
#Clear the Master Boot Record
zerombr yes
#Partition clearing information
clearpart --all --initlabel
#Disk partitioning information
part /boot --fstype ext2 —--size 1000
part swap --size 12000
part / --fstype extd4d --size 1 --grow
#System authorization infomation
auth --useshadow --enablemd5
#Firewall configuration
firewall --disabled
#Do not configure the X Window System
skipx
%post
chvt 4
HOSTNAME=S$ (cat /dev/urandom | tr -dc 'a-z0-9' | fold -w 10 | head -n
1)
service ntp stop
ntpd -gqgq

service ntp start

apt-get update
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apt-get --yes —--force-yes upgrade
apt-get --yes install htop ssh freeipa-client wget apache2 gnucash 1i-
breoffice firefox ubuntu-desktop

wget -P /home/testuser/ 192.168.33.250/freeipa.sh
chmod +x /home/testuser/freeipa.sh

echo 'LANG="en US.UTF-8"

LC NUMERIC="fi FI.UTF-8"

LC TIME="fi FI.UTF-8"

LC_MONETARY="fi_FI.UTF—8"

LC_PAPER="fi FI.UTF-8"

LC_ NAME="fi FI.UTF-8"

LC ADDRESS="fi FI.UTF-8"

LC_TELEPHONE="fi_FI.UTF—8"
LC_MEASUREMENT="fi_FI.UTF—8"

LC_IDENTIFICATION="fi FI.UTF-8"' > /etc/default/locale

locale-gen

echo 'XKBMODEL="pclO5"
XKBLAYOUT="£fi"
XKBVARIANT=""
XKBOPTIONS=""

BACKSPACE="guess"' > /etc/default/keyboard

systemctl enable apache?2
echo 'testuser ALL=(ALL:ALL) ALL' >> /etc/sudoers
echo 'admins ALL=(ALL:ALL) ALL' >> /etc/sudoers

systemctl enable apache?2

### LISATAAN FQDN ###
echo '192.168.33.250 z210.testi.net z210' >> /etc/hosts

### hostname ###

HOSTNAME=S (cat /dev/urandom | tr -dc 'a-z0-9' | fold -w 10 | head -n
1)

hostnamectl set-hostname "${HOSTNAME}.testi.net"

echo "${HOSTNAME}.testi.net" > /etc/hostname

##+ ipa ##+#
#ipa-client-install --hostname="hostname -f ' --mkhomedir --
server=z210.testi.net --domain testi.net --realm TESTI.NET --principal

admin --password=testil23 -U

cat <<EOF >/tmp/crontab.root
@reboot sudo /home/testuser/freeipa.sh
EOF

crontab /tmp/crontab.root

rm /tmp/crontab.root

### homedirectory create on login ###
echo 'Name: activate mkhomedir
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Default: yes

Priority: 900

Session-Type: Additional

Session:

required pam mkhomedir.so umask=0022 skel=/etc/skel' > /usr/share/pam-
configs/mkhomedir

echo 'session required pam mkhomedir.so umask=0022 skel=/etc/skel' >>
/etc/pam.d/common-session

chvt 1
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